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English abstract and recommendations

The cyber domain is increasingly becoming a major arena for state-on-state interactions,
and at the same time digital tools and infrastructures seem to generate more and more
opportunities for individuals and groups, who want to influence states. These developments
entail greater risk in the digital sphere. For the foreseeable future, however, Denmark is
mainly expected to face challenges in the cyber domain that fall below the legal threshold of
‘armed attacks’ — which, under international law, would trigger a right to self-defence.
Therefore, it seems prudent to focus more intently on the modes of action available to
Denmark in response to scenarios where states, non-governmental groups, and/or
individuals launch cyber operations against Denmark that do not constitute ‘armed attacks’
but nonetheless carry the potential of causing significant damage to core Danish interests.
One of the central responses allowed for under international law in such cases are
‘countermeasures’. In light of recent developments in both the practice and theory of
international law, this report aims to review and analyse the opportunities and limitations
attached to the right to invoke countermeasures in connection with cyber operations against
Denmark.

The report identifies several uncertainties about when, how, and against whom states can
legally take countermeasures. A number of important questions involving, for example, the
possibility of employing collective countermeasures and using countermeasures in relation
to non-state actors, remain difficult to answer. Nevertheless, these challenges must be
addressed in order to ensure greater stability and predictability in the cyber domain.

On that basis, we recommend that Denmark continue its active participation in relevant
international fora and processes, e.g. under the auspices of the UN, which may help to
solidify the law in this area. Moreover, we recommend that Denmark take further steps to
contribute actively to the ongoing development by publishing ‘the Danish views on
international law in cyberspace’, which inter alia should address the issues touched upon in
the present report. This recommendation is based not only on Denmark's general interest in
maintaining a rule-based international order that includes cyberspace. It also reflects our
impression that even small states, like Denmark, are currently able to influence the
development of international law in this area, and thus push these rules in a direction
deemed desirable by Danish decision makers. So far, only a few states have — seemingly
with good effect — been willing to present their views on the way that international law
functions in cyberspace and further contributions are warranted.



Dansk resumé og anbefalinger

Cyberdomaenet udger en stadigt mere vaesentlig kontaktflade mellem stater, og udviklingen
af digitale veerktgjer og infrastrukturer synes at skabe nye muligheder for individer og
grupper, som gnsker at pavirke stater. Disse forhold medfgrer en gget risiko for indblanding
i og kompromittering af danske myndigheders og virksomheders digitale forhold. De fleste
udfordringer, som Danmark inden for overskuelig fremtid forventes at mgde i
cyberdomeaenet, ligger dog formentlig under barren for 'vaebnet angreb’, som efter folkeretten
udlgser en ret til selvforsvar. Der er derfor behov for at ssette fokus pa de modreaktioner,
som Danmark kan bringe i spil i scenarier, hvor stater, ikke-statslige grupper og individer
ivaerksaetter cyberoperationer mod Danmark, der ikke udger 'veebnede angreb’, men ikke
desto mindre kan forvolde betydelig skade pa veesentlige danske samfundsinteresser. Et af
de helt centrale modsvar, som folkeretten muligger i sadanne situationer, er
'modforanstaltninger’. Pa baggrund af de seneste ars retlige udvikling i bade teori og praksis
er malet med denne rapport at gegre status over og analysere de muligheder og
begraensninger, der ligger i retten til at foretage modforanstaltninger i forbindelse med
eventuelle cyberoperationer mod Danmark.

Rapporten identificerer adskillige grundlaeggende uklarheder i den folkeretlige regulering
af, hvornar, hvordan og mod hvem stater lovligt kan gennemfgre modforanstaltninger. En
reekke veesentlige spergsmal, herunder vedrgrende muligheden for kollektive
modforanstaltninger og brug af modforanstaltninger i forhold til ikke-statslige aktarer, star
fortsat abne. Disse folkeretlige udfordringer ma handteres for at sikre gget stabilitet og
forudsigelighed i cyberdomaenet.

Det anbefales pa denne baggrund, at Danmark fortsaetter sin aktive deltagelse i relevante
internationale fora og processer, herunder i FN-regi, som kan bidrage til at klargere
folkerettens rolle i cyberspace. Det anbefales herudover, at Danmark bidrager aktivt til
udviklingen af folkeretten pa dette omrade ved at fremlaegge sine synspunkter om
folkerettens anvendelse i cyberspace, herunder vedrgrende de elementer som bergres i
denne rapport. Denne anbefaling beror ikke kun pa Danmarks generelle interesse i at
opretholde en regelbaseret verdensorden — inklusiv i cyberspace — men ogsa pa, at selv en
lille stat som Danmark netop i disse ar synes at have gode muligheder for at pavirke den
folkeretlige udvikling i den retning, som danske beslutningstagere matte finde gnskelig. Indtil

videre har kun fa stater — med relativt stor effekt — fremlagt klare, samlede juridiske analyser



af og holdninger til folkerettens anvendelse i cyberspace, og der er behov for yderligere

bidrag.

1. Indledning

Da Forsvarets Efterretningstjeneste (FE) for farste gang i 2004 offentliggjorde sin nu arlige
sikkerhedspolitiske risikovurdering, stod der intet om cybertruslen mod Danmark’. Den var
formentlig ogsa beskeden pa davaerende tidspunkt — i hvert fald sammenlignet med de
gvrige trusler fra bl.a. terrororganisationer som Al-Qaeda. Emnet blev derfor heller ikke
bergrt i de fem efterfalgende vurderinger, og farst i 2010 begyndte FE helt kortfattet at
beskrive cybertruslen. Man noterede sig dengang, at truslen “fra grupperinger og
enkeltpersoner i cyberspace udger en sikkerhedsrisiko for dansk forsvar og udsendte
enheder™, og at det var "sandsynligt, at truslen vil udvikle sig og pa langt sigt udgere en
starre sikkerhedsrisiko.” Det ma siges at have veeret rigtigt set — om end der ikke skulle ga
lang tid, fgr det skeerpede trusselsbillede blev en realitet. Allerede aret efter, i 2011, fik
cybertruslen saledes sit eget punkt i FE’s risikovurdering og kom med i rapportens
hovedkonklusioner — og siden 2012 har cybertruslen veeret et centralt tema i alle FE’s arlige
trusselsvurderinger. | 2016 begyndte FE’s Center for Cybersikkerhed (CFCS) — etableret i
2012 — desuden at udgive sine egne cybertrusselsvurderinger (CTV) med mere detaljerede
beskrivelser af denne specifikke trussel.

Med dette indledningsvise oprids over de danske cybertrusselsvurderinger gnsker vi blot
at understrege, at mens cybertruslen ikke er et nyt faanomen — eller en negligeret trussel —
er der heller ikke tale om et emne, som Danmark har haft fokus pa lazenge. Det er en simpel
pointe, som let fortaber sig her relativt fa ar senere, hvor cyberangreb er blevet hverdag. Vi
befinder os i 2020 i en tid, hvor NATO definerer cyberspace som et operationsdomaene pa
linje med land, vand, luft og rummet,* og hvor danskerne bekymrer sig mere om, at Danmark
kan blive udsat for cyberangreb end for terrorangreb.® Hverken Danmark eller andre lande
har imidlertid haft lejlighed til at tage stilling til alle de vaesentlige juridiske udfordringer, der
er forbundet med cybertruslen, ligesom der fortsat blandt folkeretseksperter er udbredt
uenighed om en reekke helt centrale spgrgsmal.®

Med denne historik og disse iboende tvivisspargsmal som baggrundsteeppe behandler
naerveerende rapport Danmarks retlige handlerum i forhold til cyberangreb, der ligger under
teersklen for et 'veebnet angreb’, og derfor ikke kan ima@degas med (kollektivt) selvforsvar. |
sadanne situationer er den mest hardtsldende reaktion, som Danmark kan bringe i spil inden
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for rammerne af folkeretten, de sakaldte 'modforanstaltninger’ — defineret som handlinger,
en stat under normale omstaendigheder ville ifalde folkeretligt ansvar for, men som i det
konkrete tilfeelde er lovlige, fordi formalet med dem er at bringe en anden stats folkeretsbrud
til opher.

Rapporten ger status over de aktuelle retlige udviklinger og overvejelser pa omradet,
ligesom muligheder og begraensninger i retten til at foretage modforanstaltninger afdeekkes
og analyseres. Inden vi bevaeger os ind i substansen, vil vi dog farst se naermere pa
relevante dele af de seneste ars internationale folkeretlige debat samt FE’s og CFCS’s

efterretningsmaessige vurdering af truslen mod Danmark.

1.1 Den folkeretlige debat
Det er ikke mange ar siden, at den folkeretlige debat pa cyberomradet primeert fokuserede
pa, hvordan juraen forholdt sig til egentlig 'cyberkrig’. Dengang var det centrale spgrgsmal,
hvornar et cyberangreb kunne udgere et 'vaebnet angreb’, som berettigede brugen af
vaebnet magt i selvforsvar, og hvordan krigsrettens regler i gvrigt forholdt sig til det digitale
domeene. Et godt eksempel pa dette fokus ses i det nok mest indflydelsesrige vaerk om de
retlige forhold i cyberdomaenet: Tallinn-manualen. Tallinn-manualen har baggrund i NATO’s
Cooperative Cyber Defence Centre of Excellence, der i 2009 inviterede en gruppe
uafhaengige eksperter til at deltage i en proces, som skulle fgre til udarbejdelsen af en
manual om folkerettens rolle i cyberspace. Tallinn-manualen indeholder saledes et antal
‘regler’ med tilhgrende kommentarer, der grundleeggende udtrykker, hvordan en raekke
juridiske eksperter ser pa den folkeretlige regulering af cyberomradet. Den forste udgave af
manualen (Tallinn-manualen 1.0) blev udgivet i 2013 og var i al veesentlighed en manual
om digitalt udfert krig.” Tallinn-manualen 1.0 adresserede saledes primeert spgrgsmal om
magtanvendelse og krigsrettens betydning i digitale sammenhaenge, mens handlinger i
cyberdomaenet, der 1a under teersklen for veebnet magtanvendelse, ikke blev behandlet i
detaljen. Det skete forst med manualens andenudgave (Tallinn-manualen 2.0) fra 2017,
som bredte emnefeltet ud til at omfatte konflikter, der foregar uden for de egentlige
krigsscenarier og under taersklen for vaebnet magtanvendelse.

Udvidelsen af Tallinn-manualens fokus afspejler de seneste ars generelle akademiske
debat pa omradet, der ogsa i stigende grad har koncentreret sig om aktuelle praktiske
udfordringer baseret pa efterretningsmaessige trusselsvurderinger. Ud fra en erkendelse af,

at langt sterstedelen af stat-mod-stat cyberangreb foregar pa et lavintensitetsniveau, udgav



eksempelvis Chatham House — den anerkendte, London-baserede teenketank for
udenrigspolitiske forhold — i december 2019 en rapport med dette specifikke tema.? En
central anbefaling lgd her pa, at stater bar sikre, at de folkeretlige debatter om, hvordan
retlige normer vedrgrende 'suveraenitetskraenkelser’ og ’ikke-intervention’ finder anvendelse
i cyberdomeenet, fares adskilt fra overvejelser om magtanvendelse og veebnet konflikt.®
Hermed introducerede rapporten en egentlig sondring mellem ’krigstids’-cyberjura og
'fredstids’-cyberjura.

Et af de elementer, der har faet stigende betydning i den juridiske debat, er saledes netop
spegrgsmalet om staters handlemuligheder i situationer, hvor de udseettes for cyberangreb,
der ligger under teersklen for vaebnet angreb.™ | disse sammenhaenge er spargsmalet om
modforanstaltninger det mest centrale tema — og der stilles ofte spgrgsmalstegn ved,
hvordan modforanstaltninger fungerer i det digitale rum, ligesom det i hgjere grad synes at
blive genovervejet, hvorvidt modforanstaltninger f.eks. kan foretages kollektivt. Det er netop
et af de spargsmal, som for nylig blev taget op af Estland og Frankrig — og hvor det viste
sig, at de to NATO-allierede var helt uenige om folkerettens rammer. Mens Estland stattede
en ret til kollektive modforanstaltninger, afviste Frankrig en sadan ret.!"

Det er i forlzengelse heraf vigtig at papege, at begrebet ‘'modforanstaltninger’ i princippet
kan deekke over mange forskellige handlinger, og at en af de udfordringer, der besveerligger
arbejdet med modforanstaltninger, er, at begrebet mangler en klar og autoritativ definition.
Selv om Den Internationale Lovkommissions (herefter ‘Lovkommissionen’ eller 'ILC’) Draft
articles on Responsibility of States for Internationally Wrongful Acts (ARSIWA) indeholder
den vaesentligste udlaegning af reglerne pa omradet, gives ingen egentlig definition.’? Det
antages dog ofte, at modforanstaltninger nadvendigvis er "fredelige” i den forstand, at de
ikke involverer magtanvendelse — hvilket er et centralt krav efter ARSIWA, artikel 50, stk. 1,
litra a.'3 Det er bl.a. med denne definitionsudfordring i baghovedet, at vi i afsnit 6 behandler
spegrgsmalet om de @vre og nedre graenser for modforanstaltninger.

Det bar desuden neevnes, at der ogsa er emner, som vil skabe udfordringer, uanset
hvilken del af konfliktspektret man beskeaeftiger sig med, og som saledes kontinuerligt har
veeret i fokus i den folkeretlige debat. Det geelder seerligt spgrgsmalet om henregnelse, som
ogsa behandles Igbende i FE’s og CFCS'’s efterretningsmaessige analyser. Dette er selvsagt
en vaesentlig selvstaendig udfordring, som bgr tages i betragtning, nar cyberoperationer
analyseres og overvejes. Det er dog ikke et emne, som vi undersgger naermere i denne

rapport.



1.2 De efterretningsmaessige trusselsvurderinger

| FE's seneste risikovurdering fra 2019 vurderes cybertruslen at veere ’blandt de mest
alvorlige trusler mod Danmark og danske interesser.”'* Desuden fremgar det af CTV’en fra
2019, at cybertruslen er blevet et grundvilkar for danske myndigheder og virksomheder.''®
Der er saledes ingen tvivl om truslens alvor. Men det er vaesentligt at understrege, at den
trussel, som FE og CFCS ser for sig, ikke i farste omgang handler om starre, abne konflikter
pa cyberomradet. De umiddelbare problemer, Danmark star overfor, bestar snarere i
cyberspionage og cyberkriminalitet.'® FE forklarer om farstnaevnte, at ’[s]tater bruger
cyberspionage til den indledende kortlaegning af andre staters kritiske infrastruktur’, og at
den viden, som opnas herved, ’efterfglgende [kan] bruges til at udfere destruktive
cyberangreb, hvis en konflikt eskalerer.”'”” FE omtaler saledes en form for 'dual use’
spionage, hvor den konkrete handling kan forstas som klassisk spionage, udfgrt i det digitale
domeene, men samtidig kan laeses som et forberedende skridt mod en eskalerende konflikt.
Generelt peger CFCS dog p4, at truslen primaert er af politisk og kommerciel karakter.'® Det
skal i den sammenhaeng erindres, at spionage i folkeretten traditionelt anses for at vaere et
omrade af staternes internationale relationer, der ikke er underlagt direkte folkeretlig
regulering, og som saledes ikke er gjort til genstand for et egentligt, generelt forbud.® Til
gengeeld vil forberedende skridt mod f.eks. et vaebnet angreb pa et tidspunkt overskride
teersklen for et umiddelbart forestdende angreb, der efter gaengs opfattelse udlaser en ret
til selvforsvar.

Mens destruktive cyberangreb fra andre stater saledes formodes at veere mindre
sandsynlige pa kort sigt, vurderer bade FE og CFCS, at der sker forberedelser herpa.?° FE
understreger endvidere, at truslen kan 'aendre sig, hvis Danmark kommer i konflikt med
lande, der har kapacitet til at udfgre destruktive cyberangreb’?!, ligesom det papeges, at
flere lande netop opbygger en sadan kapacitet.?? Det ber i den forbindelse bemeerkes, at
FE definerer begrebet 'destruktive cyberangreb’ saledes, at det 'daekker cyberangreb med
meget forskellige konsekvenser, rangerende fra slettede data til fysisk @deleeggelse.’?® |
FE’s beskrivelse af denne standard peges bl.a. pa det sakaldte Stuxnet-angreb, som for
nogle ar tilbage ramte det iranske atomanleeg i Natanz og medfarte egentlige, fysiske
gdeleeggelser pa anlaegget.?* Dette angreb ma siges at udgere den ene ekstrem i FE’s
definition af ’destruktive cyberangreb’, og det er formodentlig det mest alvorlige
cyberangreb, som vi kender til i offentligheden. Alligevel er der her tale om et angreb, som
eksperterne bag Tallinn-manualen 2.0, ikke kunne blive enige om at kategorisere som et

'vaebnet angreb’ efter FN-pagtens artikel 51.2° Med andre ord er der stor uenighed om,
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hvorvidt det mest markante eksempel pa et cyberangreb, vi kender til, tillod et veebnet
modsvar. Selv i den mest ekstreme situation, som FE beskriver, kan reglerne om
modforanstaltninger saledes spille en central rolle.

En anden vigtig pointe fra FE's og CFCS’s trusselsvurderinger er, at truslen i hgj grad
synes at besta i cyberkriminalitet begaet af enkeltpersoner og fra ikke-statslige grupper — og
bade FE og CFCS papeger den ofte organiserede og professionelle karakter af de
cyberoperationer, som udfgres af sadanne aktgrer.?® Herudover er det
bemeerkelsesveerdigt, hvordan FE og CFCS omtaler sakaldte ’statsstgttede
hackergrupper’.?” Hverken FE eller CFCS uddyber dog, hvad der ligger i statsstgtte-
begrebet i denne sammenhaeng. Dette til trods for at de preecise forhold i denne
sammenhaeng er seerdeles relevante fra en retlig synsvinkel.

Det bgr endelig bemeerkes, at FE og CFCS lIgbende har papeget en reekke helt
grundlaeggende udfordringer, som er karakteristiske for cybertruslen. Det geres saledes
klart, at i sammenligning med andre kontaktflader tilbyder cyberomradet unikke muligheder
for at skabe usikkerhed og forvirring.?2 FE bemeerker saledes, at netop cyberangreb er
attraktive for mange aktarer, fordi det kan veere 'vanskeligt for ofre med sikkerhed at afgere,
hvem der star bag.’?® Dermed formindskes risikoen for, at den angribende part rammes af
et modsvar fra den angrebne part.3° Den udfordring har veeret en del af FE’s analyse af
omradet helt tilbage fra 2011,3' og den udger fortsat en central problematik — ogsa fra en

juridisk synsvinkel.

1.3 Tidligere rapporter om folkeretten i cyberspace

Denne rapport bygger pa en reekke omrader videre pa analyser, som blev praesenteret i to
CMS-rapporter fra henholdsvis 201232 og 201432 om reguleringen af egentlig cyberkrig og
de mulige modreaktioner, som kan foretages ved forskelligartede cyberangreb pa Danmark.
| 2012-rapporten, Cyberkrig: Folkeretten og computer network operations, behandlede
Anders Henriksen seerligt folkerettens regulering af magtanvendelse — jus ad bellum — og
konkluderede, at cyberangreb efter omsteendighederne kan udggre bl.a. ulovlig intervention,
magtanvendelse og endda vaebnet angreb. Det understreges dog i rapporten, at det er sveert
at udtale sig kategorisk om disse forhold pa grund af den (dengang) begraensede retlige
udvikling af omradet. | 2014-rapporten, Folkeretten og modreaktioner i cyberspace, fulgtes
op herpa med en overordnet redeggrelse for Danmarks befgjelser til i overensstemmelse

med folkeretten at reagere pa cyberangreb fra udlandet. 2014-rapporten omfattede bade



suveraenitetsprincippet, retten til selvforsvar, modforanstaltninger og nadret, og behandlede
saledes — om end relativt kortfattet — emner af relevans for naervaerende rapport. Der var
dog pa daveerende tidspunkt fortsat begraenset relevant folkeretligt materiale at laene sig op
ad med hensyn til cyberoperationer under taersklen for magtanvendelse. Tallinn-manualen
2.0 var endnu ikke udgivet, og Henriksen bemaerkede derfor, med henvisning til Michael N.
Schmitt, som er redaktar pa Tallinn-manualen, at 'omradet ganske enkelt [var] uopdyrket.’3*
Dette synes ikke laengere at veere tilfeeldet. Siden 2014 er der ud over Tallinn-manualen 2.0
udgivet en reekke akademiske bidrag, ligesom flere stater pa forskellig vis har offentliggjort
deres perspektiver pa omradet. Der er derfor i dag et langt bedre fundament at arbejde ud
fra, end tilfeeldet var i 2014, ligesom der netop nu synes at veere behov for en mere

dybdegaende analyse specifikt af spgrgsmalet om modforanstaltninger.

2. Hvad er modforanstaltninger?

Modforanstaltninger (der sommetider ogsa kaldes "modforholdsregler” eller "repressalier”)
er som naevnt handlinger, som en stat under normale omstaendigheder ville ifalde folkeretligt
ansvar for, men som i det konkrete tilfaelde er lovlige, fordi formalet med dem er at bringe
en anden stats folkeretsbrud til ophgr.3®
Staters adgang til at iveerksaette modforanstaltninger har historisk veeret og er fortsat et

kontroversielt tema. | et folkeretligt system, hvor det klare udgangspunkt er, at
tvistbilaeggelse skal ske gennem brug af fredelige midler, ma det ngdvendigvis hgre til
undtagelserne, at folkeretsbrud retfeerdigger nye folkeretsbrud. Af samme grund voldte
modforanstaltninger da ogsa betydelige vanskeligheder for Lovkommissionen under
arbejdet med statsansvarsreglerne, som ledte til vedtagelsen af ARSIWA i 2001.36 | sin
endelige udformning lyder artikel 22 i ARSIWA under overskriften 'Countermeasures in
respect of an internationally wrongful act’ som falger:

The wrongfulness of an act of a State not in conformity with an international

obligation towards another State is precluded if and to the extent that the act

constitutes a countermeasure taken against the latter State in accordance with
chapter Il of Part Three.

Det understreges i Lovkommissionens kommentar til artikel 22, at den underliggende
folkeretlige forpligtelse hverken ophezeves eller suspenderes. Staten er blot ansvarsfri i
forhold til den pageeldende forpligtelse, sa leenge betingelserne for lovlige
modforanstaltninger, som er naermere beskrevet i ARSIWA, artikel 49-54, er opfyldt.

Modforanstaltninger indebaerer dermed altid en ’standpunktsrisiko’, idet en international



domstol efterfalgende kan vurdere, at de relevante betingelser ikke var opfyldt, og at staten

derfor alligevel ifalder ansvar for sin folkeretsstridige adfaerd.

Det fremhaeves herudover i kommentaren til artikel 22, at stat A, der iveerksaetter
modforanstaltninger over for stat B’s folkeretsbrud, kun er ansvarsfri i forhold til stat B — og
ikke i forhold til andre stater. Dette falger bl.a. af Den Internationale Domstols (ICJ) dom i
Gabcikovo-Nagymaros Project fra 1997, hvori Domstolen udtalte, at modforanstaltninger’...
must be taken in response to a previous international wrongful act of another State and must

be directed against that State.’®” | det omfang modforanstaltningerne mod stat B medfarer

brud pa stat A’s folkeretlige forpligtelser over for stat C, vil stat A saledes ikke kunne

paberabe sig ansvarsfrined efter artikel 22 i relation til stat C.38

3. Hvornar kan modforanstaltninger anvendes?

ARSIWA artikel 49-54, som udgear et selvsteendigt kapitel i statsansvarsreglerne, opregner
betingelserne for lovlige modforanstaltninger. Hver for sig understreger disse artikler, at det
klare udgangspunkt er, at en stat ifalder ansvar for brud pa sine folkeretlige forpligtelser.
Med Lovkommissionens ord: 'Like other forms of self-help, countermeasures are liable to
abuse and this potential is exacerbated by the factual inequalities between States.’3®
Formalet med reglerne i artikel 49-54 er pa denne baggrund at etablere et operationelt
system, der pa den ene side tilgodeser staters behov for at have adaekvate
reaktionsmuligheder over for folkeretsbrud til radighed, men pa den anden side med rimelige
betingelser og begraensninger sikrer, at adgangen til at iveerksaette modforanstaltninger
holdes inden for acceptable rammer.

Artikel 49 udpensler saledes indledningsvist formalet med modforanstaltninger og
begreensningerne i deres anvendelse. Ifglge artikel 49, stk. 1, ma ’offerstaten’ udelukkende
iveerkseette modforanstaltninger over for ‘gerningsstaten’, dvs. den stat, der er ansvarlig for
det oprindelige folkeretsbrud, med det formal at fa gerningsstaten til at leve op til sine
folkeretlige forpligtelser.4® Modforanstaltninger kan saledes ikke anvendes som straf eller
gengeeldelse for folkeretsbrud, men alene som et instrument til at opna overholdelse af
folkeretten.*! En afggrende forudsaetning for, at en stat kan bringe modforanstaltninger i
anvendelse, er fglgelig, at der kan identificeres et brud pa en folkeretlig forpligtelse over for
denne stat. Som naermere beskrevet nedenfor, er dette en vaesentlig del af problemstillingen
i forhold til cyberangreb, der udgar fra ikke-statslige aktgrer, fordi der her ofte vil opsta
sporgsmal om, i hvilken udstraekning de relevante folkeretlige forpligtelser pahviler andre
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enheder end stater. | kommentaren til artikel 49, stk. 1, understreger Lovkommissionen, at
det er en objektiv vurdering, om der har fundet et folkeretsbrud sted, som offerstaten lovligt
kan reagere imod ved brug af modforanstaltninger. Offerstaten baerer saledes, som naevnt
ovenfor, altid risikoen for, at det senere viser sig (f.eks. ved prgvelse ved en international
domstol), at forudsaetningerne for lovlige modforanstaltninger alligevel ikke var til stede. Pa
det punkt adskiller modforanstaltninger sig ikke fra de @vrige ansvarsfrihedsgrunde i
ARSIWA. Det ligger ifalge Lovkommissionen ligeledes i ordet 'only’ i artikel 49, stk. 1, at det
er en betingelse for anvendelsen af modforanstaltninger, at de rettes mod den stat, der
baerer ansvaret for det relevante folkeretsbrud. Hvis offerstatens folkeretlige forpligtelse
geelder over for flere stater, er det kun i relation til gerningsstaten, at offerstaten er ansvarsfri.
Tredjestater og eventuelle andre tredjeparter ma dog i et vist omfang tale ’indirect or
collateral effects’. Dette er, som ogsa fremhaevet i Tallinn-manualen 2.0, af seerlig betydning
i cyberdomeaenet, idet statslige myndigheder, private virksomheder og individer overvejende
ger brug af den samme cyber-infrastruktur.4?

Herudover foreskriver artikel 49, stk. 2, at modforanstaltninger er begreenset til midlertidig
ikke-opfyldelse af offerstatens folkeretlige forpligtelser over for gerningsstaten.
Bestemmelsen understreger, at formalet med modforanstaltninger ikke er straf eller
gengeeldelse, men genopretning af en situation, hvor alle stater overholder deres respektive
folkeretlige forpligtelser. Ifglge Lovkommissionens kommentar er muligheden for lovlig
anvendelse af modforanstaltninger imidlertid ikke begreenset til situationer, hvor offerstaten
sgger at bringe gerningsstatens folkeretskraenkelse til ophgr. De kan ogsa anvendes til at
opna reparation’ fra gerningsstaten for et folkeretsbrud, der er ophgrt.43

Endelig falger det af artikel 49, stk. 3, at modforanstaltninger sa vidt muligt skal tage en
sadan form, at offerstaten efterfelgende kan genoptage opfyldelsen af sin folkeretlige
forpligtelse. Blandt flere mulige lovlige og effektive modforanstaltninger skal offerstaten
derfor veelge den, der i hgjest grad er reversibel. | ekspertgruppen bag Tallinn-manualen
2.0 var der uenighed om, hvorvidt stater ngdvendigvis skal veelge den cyber-
modforanstaltning, som er lettest at 'trackke tilbage’ eller blot en, der faktisk er reversibel.
Som eksempel naevner manualen en situation, hvor offerstaten kan veelge mellem en
cyberoperation, den kan afslutte igen, og en cyberoperation, der vil kreeve, at gerningsstaten
skal rekonfigurere den bergrte del af sin cyber-infrastruktur. Et flertal af eksperterne var af
den opfattelse, at offerstaten frit kan veelge mellem de to alternativer, sa leenge den
overholder de @vrige betingelser for lovlig ivaerkseaettelse af modforanstaltninger, herunder

proportionalitetskravet, jf. nedenfor.44
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Det folger desuden af ARSIWA, artikel 50, stk. 1, at visse grundlaeggende folkeretlige
forpligtelser ikke kan suspenderes i forbindelse med modforanstaltninger. Offerstater vil for
det fgrste aldrig blive ansvarsfri for brud pa magtanvendelsesforbuddet. Det samme gaelder
overtraedelse af fundamentale menneskerettigheder og ufravigelige regler (jus cogens) efter
den generelle folkeret. Derudover kan modforanstaltninger ikke pavirke forbud mod
repressalier, der fglger af den humanitaere folkeret.*>

For at fremme en mindelig lgsning af den konflikt, der har givet anledning til
modforanstaltningerne, falger det endvidere af artikel 50, stk. 2, at offerstater fortsat har en
forpligtelse til at indga i de procedurer for tvistbilaeggelse, der matte gaelde mellem offerstat
og gerningsstat. Af samme arsag eendrer ivaerksaettelse af modforanstaltninger ikke pa, at
de implicerede staters diplomater og konsuler savel som ambassader mv. er ukraenkelige.

Artikel 51 udpinder proportionalitetsprincippet, som det kommer til udtryk i forbindelse
med modforanstaltninger: ‘Countermeasures must be commensurate with the injury
suffered, taking into account the gravity of the internationally wrongful act and the rights in
question.” Offerstaten kan saledes ikke opna ansvarsfrihed, medmindre
modforanstaltningerne er proportionale med det folkeretsbrud, de har til formal at imgdega.
Proportionalitetsprincippet saetter dermed en vaesentlig greense for, hvornar og med hvilke
midler modforanstaltninger kan ivaerksaettes. Ifalge Lovkommissionens kommentar til artikel
51 skal proportionalitetsvurderingen inddrage bade kvantitative elementer, forstaet som
omfanget af den skade, offerstaten har lidt pa grund af gerningsstatens folkeretsbrud, og
kvalitative elementer, forstaet som vigtigheden af den interesse, der beskyttes i kraft af den
relevante folkeretlige regel, og alvorligheden af det konkrete brud. Med formuleringen ’'the
rights in question’ menes ifalge kommentaren bade offerstatens og gerningsstatens
rettigheder, ligesom andre staters rettigheder ogsa skal tages i betragtning i det omfang,
modforanstaltningerne pavirker dem. Der ligger ikke i proportionalitetsprincippet, jf. artikel
51, et krav om gensidighed, forstaet pa den made, at offerstatens modforanstaltninger skal
udgares af samme folkeretsbrud, som gerningsstaten har gjort sig skyldig i. Folkeretsbrud i
form af cyberoperationer kan saledes besvares med modforanstaltninger uden for
cyberdomaenet og omvendt.*® Det falger imidlertid af Lovkommissionens kommentar, at
‘[clountermeasures are more likely to satisfy the requirements of necessity and
proportionality if they are taken in relation to the same or a closely related obligation.’#’ Ifalge
Tallinn-manualen 2.0 er stater, der gnsker at iveerksaette modforanstaltninger i form af en

eller flere cyberoperationer, nadt til at udvise saerlig omhu i proportionalitetsvurderingen.
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Hvorvidt vurderingen er fyldestggrende og inddrager alle relevante faktorer afhaenger bl.a.
af, om de potentielle konsekvenser af den konkrete cyberoperation var forudsigelige.*®

Artikel 52 i ARSIWA indeholder processuelle forskrifter, som stater, der gnsker at
ivaerksaette modforanstaltninger, skal overholde. Efter artikel 52, stk. 1, litra a, skal
offerstaten ferst anmode gerningsstaten om at opfylde sine folkeretlige forpligtelser.4® Sker
dette ikke, skal offerstaten, jf. artikel 52, stk. 1, litra b, oplyse gerningsstaten om sin
beslutning om ivaerksaettelse af modforanstaltninger og tilbyde gerningsstaten at forhandle
om problemstillingen. De to meddelelser efter henholdsvis litra a og b kan efter
omstaendighederne gives samtidig. Vaesentligt i forhold til cyberdomaenet abner artikel 52,
stk. 2, endvidere mulighed for, at stater pa trods af bestemmelserne i stk. 1 kan 'take such
urgent countermeasures as are necessary to preserve its rights.” Endelig fglger det af artikel
52, stk. 3, at modforanstaltninger er udelukket — eller skal afbrydes uden ungdigt ophold —
hvis gerningsstatens folkeretskraenkelse opharer, eller hvis tvisten mellem parterne er
indbragt for et prgvelsesorgan med kompetence til at treeffe bindende afggrelse. Det
preeciseres i stk. 4, at stk. 3 ikke finder anvendelse, hvis gerningsstaten ikke implementerer
den pageeldende tvistbilzeggelsesprocedure i god tro.

| sin kommentar til artikel 52 gentager Lovkommissionen, at modforanstaltninger er en
kontroversiel selvhjaelps-mekanisme — et 'ngdvendigt onde’ i et internationalt retssystem,
hvor stater ofte ikke har adgang til et upartisk konfliktigsningsorgan, som kan prgve sagen
under behgrig hensyntagen til relevante retssikkershedsgarantier. Hvis mulighed for en
sadan prevelse foreligger, skal offerstaten dog som det klare udgangspunkt gare brug heraf
frem for at iveerkseette modforanstaltninger, jf. artikel 52, stk. 3, litra b. | relation il
cyberangreb ma der imidlertid relativt ofte formodes at kunne opsta situationer, hvor stater
i medfer af artikel 52, stk. 2, kan ivaerksaette 'urgent countermeasures’ for at beskytte deres
rettigheder.® Det er i den sammenhaeng veerd at bemaerke, at de ’rettigheder’,
bestemmelsen henviser til, omfatter bade de folkeretlige rettigheder, konflikten vedrarer, og
retten til at ivaerkseette modforanstaltninger.

Artikel 53 indeholder en udtrykkelig bestemmelse om, hvad der fglger implicit af de avrige
artikler i ARSIWA om modforanstaltninger, nemlig at offerstaten skal bringe
modforanstaltningerne til ophar sa snart gerningsstaten (igen) opfylder sine folkeretlige
forpligtelser. Endelig indeholder artikel 54 en sakaldt ’'savings clause’, der forklarer, at
kapitlet om modforanstaltninger alene behandler foranstaltninger foretaget af offerstaten.
Der tages saledes ikke stilling til andre staters mulighed for at foretage eventuelle lovlige
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foranstaltninger i den sammenhaeng. Denne problemstilling vender vi i det fglgende afsnit
4.

4. Hvem kan anvende modforanstaltninger?

De regler, som er beskrevet ovenfor, er alene henvendt til den eller de stater, der kan
defineres som offerstater efter statsansvarsreglerne, og tager ikke eksplicit stilling til
situationer, hvor andre end offerstater matte gnske at gennemfgre modforanstaltninger, jf.
ARSIWA artikel 54.5" Det er derfor veerd at dveele lidt ved, fgrst hvem der kan defineres som
ofre i denne sammenhaeng,%? og dernaest hvordan forholdene er for andre stater, som matte
gnske at gennemfgre modforanstaltninger. Det er seerligt interessant fordi det fremgar
ganske klart af omstaendighederne omkring statsansvarsreglernes tilblivelse, at den
manglende regulering af sidstneevnte spergsmal ikke skal tolkes sadan, at andre
modforanstaltningsscenarier er udelukket. Der er blot ikke taget stilling hertil i
statsansvarsreglerne. Vi vender tilbage til den pointe nedenfor i afsnit 4.2. | det fglgende
klarleegges indledningsvist, hvordan de ’offerstater’ — der utvivisomt har en ret til at foretage

modforanstaltninger — defineres i ARSIWA.

4.1 Offerstatens ret til modforanstaltninger

En offerstat er i statsansvarsreglernes forstand en stat, der kan siges at have lidt en skade
som fglge af en ’internationally wrongful act’®® (en ’folkeretsstridig handling’). ARSIWA
artikel 42 lyder som fglger:

A State is entitled as an injured State to invoke the responsibility of another State
if the obligation breached is owed to:

(a) That State individually; or

(b) A group of States including that State, or the international community as a
whole, and the breach of the obligation:

(i) Specifically affects that State; or

(ii) Is of such a character as radically to change the position of all the other States
to which the obligation is owed with respect to the further performance of the
obligation.

Som det fremgar, findes der tre situationer, hvor en eller flere stater kan siges at veere
‘offerstat’ inden for statsansvarsreglernes system — og saledes tre situationer, hvor disse
stater utvivisomt opnar retten til at foretage modforanstaltninger. Den farste situation, som

er beskrevet i artikel 42(a), er den mest enkle: Stat A er direkte forpligtet til at overholde en
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konkret folkeretlig forpligtelse over for stat B, og stat B defineres folgelig som ’offerstat’, hvis
stat A ikke overholder den relevante folkeretlige forpligtelse. Denne situation foreligger
eksempelvis, nér to stater indgar en bilateral traktat, som efterfelgende misligholdes.

De to gvrige situationer, som deekkes af artikel 42(b), handler om kraenkelser af kollektive
folkeretlige forpligtelser. Farst behandles i artikel 42(b)(i) den situation, hvor en eller flere
stater kan siges at veere specifikt eller saerligt pavirket af en kraenkelse af en kollektiv
forpligtelse, selv om de ikke er individuelt pavirkede efter artikel 42(a). Det kan f.eks. veere
tilfeeldet, hvis kraenkelsen af en kollektiv forpligtelse rammer nogle stater hardere end andre
— uanset at flere stater (eller maske endda alle stater) i princippet rammes af kreenkelsen.
Et oplagt eksempel herpa, som ogsa naevnes af Lovkommissionen, er brud pa en havretlig
forpligtelse til at hindre forurening af havmiljget.>* En misligholdelse af denne forpligtelse vil
kunne have stgrre konsekvenser for nogle stater end andre — f.eks. de stater, som ligger i
naerheden af det forurenede havmilja. Hvilke stater, der pavirkes i en sadan grad, at de kan
anses for offerstater i en sadan sammenhaeng, ma afgeres ad hoc pa baggrund af de
konkrete omsteendigheder.®®

Noget lignende er tilfeeldet i den sidste situation, som beskrives i artikel 42(b)(ii). Her er
der tale om kraenkelser, der generelt pavirker alle de stater, som de relevante forpligtelser
retter sig mod, fordi de kan siges at veere sa forbundne og indbyrdes afheengige, at gensidig
overholdelse ma forstas som en betingelse. Lovkommissionen naevner som eksempel herpa
nedrustningsaftaler, der i sagens natur som oftest er baseret pa gensidighed.%¢ | hvilken
udstreekning specifikke folkeretlige aftaler kan siges at indebaere et tilstraekkeligt
gensidighedselement til at vaere omfattet af artikel 42(b)(ii) beror pa en konkret vurdering.

Pa trods af, at der altsa kan vaere uklare greenser for, hvornar stater defineres som
offerstater i tilfeelde, hvor de ikke er individuelt ramt af en kreenkelse, er det vigtigt at holde
sig for gje, at Lovkommissionen havde til hensigt at skabe en relativt skarp adskillelse
mellem sadanne offerstater, som defineres i artikel 42, og de stater, der "blot” har en retlig
interesse i overholdelsen af den relevante retlige forpligtelse — men altsa ikke eksplicit er
tildelt en ret til at iveerksaette modforanstaltninger.®” Sidstneevnte stater beskrives saledes i
artikel 48, stk. 1:

1. Any State other than an injured State ... if:

(a) The obligation breached is owed to a group of States including that State, and
is established for the protection of a collective interest of the group; or

(b) The obligation breached is owed to the international community as a whole.
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Som det fremgar, anses en generel retlig interesse i overholdelsen af forpligtelser at
foreligge i tilfeelde, hvor forpligtelsen enten rettes mod en gruppe af stater, eller hvor
forpligtelsen rettes mod det internationale samfund som helhed. Sadanne forpligtelser
betegnes ofte som henholdsvis erga omnes partes og erga omnes forpligtelser. Tilbage star
dog spergsmalet, om der er tilfaelde, hvor stater, der blot har en generel retlig interesse i en
folkeretsstridig handling, ogsa kan iveerksaette modforanstaltninger over for gerningsstaten.
En sadan ret fremgar ikke af statsansvarsreglerne, men spgrgsmalet blev debatteret heftigt
af Lovkommissionen og Generalforsamlingens 6. Komite, da reglerne blev udarbejdet — og
det er fortsat til debat.>® Problemstillingen kan grundleeggende koges ned til, om der findes
situationer, hvor stater har en ret til at udgve ’kollektive’ modforanstaltninger,*® i situationer

hvor en erga omnes (partes) norm kraenkes. Nedenfor giver vi vores bud.

4.2 Debatten om kollektive modforanstaltninger

Muligheden for i overensstemmelse med folkeretten at iveerkseette kollektive
modforanstaltninger har i stigende grad veeret til debat i de senere ar. | grove treek
omhandler problemstillingen to typer af scenarier: Det ene scenarie er situationer, hvor
tredjestater matte gnske at gennemfare modforanstaltninger for at bista en offerstat, der har
veeret udsat for en kreenkelse — ofte pa baggrund af en anmodning eller opfordring fra
offerstaten. Det andet scenarie er situationer, hvor der ikke ngdvendigvis findes en egentlig
offerstat, fordi den ulovlige handling er foregaet inden for en enkelt stats greenser. Det
omfatter tilfaelde, hvor en stat begar folkeretsstridige overgreb mod egne borgere, eller hvor
en stgrre konflikt udspiller sig mellem grupperinger inden for en stats territorium, og hvor
sadanne forhold giver anledning til en reaktion fra andre stater. Fgrstnaevnte scenarie har
saledes en vis parallelitet til reglerne om kollektivt selvforsvar, som reguleres i FN-pagtens
artikel 51, mens sidstnaevnte mere ligner de forhold, vi kender fra debatten om humaniteer

intervention.

4.2.1 Lovkommissionens udarbejdelse af statsansvarsreglerne (ARSIWA)

Debatten om kollektive modforanstaltninger tager ofte sit udgangspunkt i det arbejde, som
blev udfgrt af Lovkommissionen og Generalforsamlingens 6. Komite i forbindelse med
udarbejdelsen af ARSIWA. Her diskuterede man nemlig — seerligt i slutningen af processen
— hvorvidt statsansvarsreglerne skulle indeholde regler om kollektive modforanstaltninger.
Det var oprindeligt planen, men bl.a. pa grund af skepsis blandt medlemslandene blev en

sadan regulering udeladt. | stedet findes blot en sakaldt "savings clause” i ARSIWA artikel
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54, som grundlaeggende indeholder en beslutning om ikke at beslutte noget pa omradet. Af
artikel 54, som afrunder statsansvarsreglernes kapitel om modforanstaltninger, fremgar det
saledes at:
This chapter does not prejudice the right of any State, entitled under article 48,
paragraph 1, to invoke the responsibility of another State, to take lawful measures

against that State to ensure cessation of the breach and reparation in the interest
of the injured State or of the beneficiaries of the obligation breached.

Bestemmelsen siger altsa blot, at reglerne i kapitlet ikke har til formal at afgare spargsmalet
om, hvorvidt tredjestater i forbindelse med brud pa erga omnes (partes) normer har ret til at
iveerkseette lovlige foranstaltninger imod den kraenkende stat. Det har med andre ord siden
vedtagelsen af ARSIWA i 2001 veeret et abent spargsmal, om folkeretten tillader kollektive

modforanstaltninger — og i den debat synes skeptikerne at have fyldt mest.50

4.2.2 Cyberomradet som fokus for debatten

| de senere ar er cyberomradet blevet den maske vigtigste ramme for debatten om kollektive
modforanstaltninger. Den udbredte skepsis reflekteres bl.a. af Tallinn-manualen 2.0, hvor et
flertal af de deltagende eksperter fandt, at modforanstaltninger, som blev foretaget 'on
behalf of another State’, var ulovlige.®' Flertallet mente @jensynligt, at ICJ’s dom i Nicaragua-
sagen®? matte fare til, at kollektive modforanstaltninger er ulovlige, ligesom man henviste til
Lovkommissionens vurdering af den begreensede statspraksis.®® Et mindretal fandt dog, at
kollektive modforanstaltninger kunne veere lovlige i situationer, hvor en offerstat har
anmodet om bistand.?* Selv om spargsmalet om kollektive modforanstaltninger saledes
indgar i Tallinn-manualen 2.0, er det dog vigtigt at papege, at manualens behandling heraf
er relativt kortfattet, og at de fremlagte rationaler lzener sig tungt op ad traditionelle
opfattelser, som tilsyneladende ikke er blevet udviklet siden 2001. Dette til trods for at der
pa tidspunktet fra manualens udarbejdelse allerede var gennemfgrt en reekke studier, der
anfaegter den geengse tilgang.6°

| 2019 tog bade Estland og Frankrig eksplicit stilling til spgrgsmalet om kollektive
modforanstaltninger i deres respektive udmeldinger om folkeretten i cyberspace. De to
NATO-allierede ndede, som ogsa naevnt ovenfor, til hver sin modsatrettede konklusion. |
maj 2019 argumenterede Estlands preesident, Kersti Kaljulaid, saledes for, at stater, ‘which
are not directly injured may apply countermeasures to support [a] state directly affected by
[a] malicious cyber operation.’®® Nogle f4 maneder senere frigav det franske Ministerium for

De Vabnede Styrker et notat, hvori det franske syn pa folkeretten i cyberspace blev
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udfoldet.’” Heraf fremgik det, at kun offerstater kan anvende modforanstaltninger.® Disse
udtalelser har skubbet til den folkeretlige debat om modforanstaltninger, men debatten er
fortsat fastlast af de traditionelle rationaler, som bl.a. fremgar af Tallinn-manualen 2.0. Der
er imidlertid grund til at genoverveje kerneargumenterne bag disse rationaler. Ved naermere
eftersyn synes flere af de centrale indvendinger imod kollektive modforanstaltninger nemlig
mindre problematiske end hidtil antaget — saerligt i forbindelse med kollektive
modforanstaltninger, som foretages pa baggrund af en anmodning fra offerstaten. Nedenfor

overvejes derfor fglgende spargsmal:

1) ErICJ’s dom i Nicaragua-sagen sa afvisende overfor kollektive modforanstaltninger, som
det forudseettes i bl.a. Tallinn-manualen 2.07?

2) Er den tilgeengelige statspraksis pa omradet sa begraenset, som det ofte antages?

3) Var de stater, som deltog i udarbejdelsen af statsansvarsreglerne, sa skeptiske overfor

retten til kollektive modforanstaltninger, som det traditionelt antages?

4.2.3 Synet pa kollektive modforanstaltninger i Nicaragua-sagen
At Nicaragua-sagen spiller sa stor en rolle i debatten om kollektive modforanstaltninger
skyldes, at det er den eneste dom fra ICJ, der forholder sig eksplicit til emnet. | sin kerne
handlede sagen om USA'’s forskellige former for indblanding — fra relativt banale
suveraenitetskraenkelser til egentlig magtanvendelse — i Nicaraguas interne forhold.®® USA
argumenterede ved ICJ for, at man med sine handlinger i Nicaragua blot havde udgvet en
ret til kollektivt selvforsvar af Nicaraguas nabolande, der havde veeret udsat for en raekke
kreenkelser (under teersklen for 'veebnet angreb’) fra Nicaraguas side.”® Det argument afviste
domstolen dog bl.a. med henvisning til, at Nicaraguas nabolande slet ikke havde anmodet
USA om at yde bistand,”" og at en sadan anmodning var ngdvendig for at kunne
retfeerdiggere anvendelsen af magt.”? USA preesenterede ikke andre argumenter for
domstolen, men dommerne overvejede ikke desto mindre om bl.a. en ret til kollektive
modforanstaltninger kunne anvendes. Den mulighed blev dog afvist med felgende
formulering:

The acts of which Nicaragua is accused ... could only have justified proportionate

counter-measures on the part of the State which had been the victim of these acts,

namely El Salvador, Honduras or Costa Rica. They could not justify counter-

measures taken by a third State, the United States, and particularly could not justify
intervention involving the use of force.”

Skeptikere over for retten til kollektive modforanstaltninger har ofte tolket denne formulering

og andre elementer i dommen som en eksplicit og generel afvisning af en sadan ret.”* Men
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deres laesning kan udfordres. Dels havde Nicaraguas naboer netop ikke i situationen
anmodet USA om bistand, hvilket indebar, at USA slet ikke kunne pasta at have ret til at
handle pa deres vegne. Dermed bliver det i hvert fald sveert at haevde, at dommen
indeholder en egentlig afvisning af en ret til at udeve kollektive modforanstaltninger pa
anmodning fra offerstaten, da den manglende anmodning var af afggrende betydning i
sagen. Herudover var det spgrgsmal, som domstolen behandlede i sammenhaengen
primaert USA’s brug af vaebnet magt, som jo i alle tilfaelde falder uden for en eventuel ret til
at foretage modforanstaltninger. Disse forhold synes at svaekke Nicaragua-dommens
relevans for spegrgsmalet om, hvorvidt kollektive modforanstaltninger kan veere lovlige i
situationer, hvor en offerstat har anmodet om bistand, og hvor sagen ikke omfatter
magtanvendelse.”®

Denne vurdering star vi ikke alene med. James Crawford, som var special rapporteur for
Lovkommissionens arbejde med statsansvarsreglerne i perioden 1997-2001, har ligeledes
lagt vaegt pa, at domstolen i Nicaragua-sagen ikke tog stilling til, hvordan situationen havde
set ud, hvis der havde foreligget en anmodning fra en offerstat.”® Jonathan Charney vurderer
samstemmende, at domstolens analyse af kollektive modforanstaltninger blot indebar et
forbud mod kollektive modforanstaltninger i situationer, hvor der ikke er afgivet anmodning
fra offerstaten.”” En lignende konklusion kan desuden findes i Samuli Haataja’s artikel om
kollektive modforanstaltninger mod cyberoperationer, mens Przemyslaw Roguski i en artikel
om samme emne helt veelger at ignorere afgarelsen.” Det er saledes langt fra sikkert, at
ICJ i Nicaragua-dommen reelt mente, at kollektive modforanstaltninger skulle veere ulovlige
per se. En mere retvisende forstaelse synes at veere, at en raeekke omsteendigheder i den
konkrete sag gjorde sadanne handlinger ulovlige — herunder brugen af veebnet magt og den
manglende anmodning om bistand fra offerstaterne. Under alle omsteendigheder synes det
rimeligt pa baggrund af usikkerheden om domstolens perspektiv at veere tilbageholdende

med at drage for vidtgaende konklusioner.

4.2.4 Den tilgaengelige statspraksis

Det naeste spargsmal, som angar forstaelsen af den tilgaengelige statspraksis, har ligeledes
veeret et centralt tema i debatten om kollektive modforanstaltninger. Det kan bl.a. udledes
af Tallinn-manualen 2.0, hvori flertallet som et kerneargument imod retten til kollektive
modforanstaltninger papeger, at Lovkommissionen i sin analyse af emnet naede til den
konklusion, at statspraksis var 'sparse and involves a limited number of States.’”® Der er dog
grund til at stille spgrgsmalstegn ved denne vurdering — samt til at opdatere analysen.
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Det er for det forste bemeerkelsesvaerdigt, at Lovkommissionens analyse fremstar relativt
usammenhaengende. Den bestar grundlaeggende af en kortfattet gennemgang af
situationer, der alle synes at illustrere staters villighed til at udfgre kollektive
modforanstaltninger i forskellige sammenhaenge. Efter denne gennemgang afsluttes
analysen imidlertid med en kort konstatering af, at praksis pa omradet er begraenset og ikke
kan fare til, at der kan identificeres en klar ret til at foretage kollektive modforanstaltninger.&°
Analysen er pafaldende, fordi den alene peger pa statspraksis, der taler for en ret til
kollektive modforanstaltninger — og blot omtaler disse som eksempler fra praksis — og pa
denne baggrund finder, at relevant praksis er for begraenset, uden i gvrigt at fremlaegge
nogen klar argumentation herfor, endsige eksplicitte overvejelser, der understatter en sadan
afvisning af en ret til kollektive modforanstaltninger. Der henvises eksempelvis intet sted til
situationer, hvor stater har udtrykt skepsis over for denne praksis, ligesom der ikke henvises
tii andre forhold, der kunne pege i en sadan negativ retning. djensynligt har
Lovkommissionen ment, at der ikke fandtes anden veesentlig og relevant praksis end de
situationer, kommissionen fremhaever — og at det forhold ma fere til den konklusion, at
praksis er yderst begreenset. Alt i alt synes analysen derfor relativt usammenhangende.
Forklaringen herpa skal formentlig findes i det forhold, at analysen bygger pa en
gennemgang af praksis, som oprindelig blev foretaget af Special Rapporteur James
Crawford i hans tredje rapport om statsansvar.?’ Crawfords gennemgang er i lange streek
identisk med Lovkommissionens endelige analyse, men ender med en naesten modsatrettet
konklusion. Mens Crawford ganske vist pa linje med Lovkommissionen vurderer, at praksis
pa omradet ikke tillader klare konklusioner, noterer han alligevel, at den identificerede
praksis peger i retning af en kollektiv ret til at udfere modforanstaltninger.8? Med visse
forbehold konkluderer Crawford saledes, at der i statspraksis findes ‘support for the view
that a State injured by a breach of a multilateral obligation should not be left alone to seek
redress for the breach.’®® Denne konklusion passer alt andet lige bedre med den
identificerede praksis end Lovkommissionens konklusion, hvilket kan siges at sveekke
anvendeligheden af Lovkommissionens analyse. Det er endvidere bemeerkelsesveerdigt, at
flere juridiske eksperter de senere ar har identificeret langt mere statspraksis, end
Lovkommissionens analyse inddrager. Disse eksperter nar desuden ofte frem til helt andre
konklusioner end Lovkommissionen. Hvor Lovkommissionens analyse af statspraksis
saledes omfatter 8 situationer, identificerer Jarna Petman i sin analyse fra 2004 i alt 14
situationer af relevans for spgrgsmalet. Petman nar desuagtet til samme resultat som

Lovkommissionen, baseret pa en lignende logik.84 Efterfglgende har en reekke studier
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imidlertid identificeret endnu mere praksis, og her konkluderes, modsat Lovkommissionen
og Petman, at den identificerede praksis kan understgtte en ret til kollektive
modforanstaltninger i visse sammenhange. Pa grund af forskelle i disse studiers fokus,
analysemetode og konkrete retlige vurderinger er der variationer i deres analyser — men de
peger alle i samme retning.

Christian J. Tams identificerer saledes i 2005 i alt 17 situationer af relevans for
sporgsmalet. Dette materiale kan, ifglge Tams, siges at tale for lovligheden af kollektive
modforanstaltninger, og at han vurderer, at den identificerede praksis ’certainly contradicts
the widely held view that countermeasures could only be taken by individually injured
States.”®® Tams kalder pa denne baggrund Lovkommissionens og James Crawfords
konklusioner for 'over-cautious’.86 Nar det geelder situationer, der involverer systematiske
eller alvorlige overtreedelser af folkeretlige erga omnes normer, finder Tams saledes, at der
synes at veere 'a settled practice of countermeasures by States not individually injured.’®”

En lignende analyse findes hos Elena Katselli Proukaki, som i 2010 udkom med en bog
om udfordringerne ved at handhaeve folkeretten.8 | bogen foretager Proukaki en analyse af
den tilgeengelige statspraksis, og hun identificerer her hele 37 forlgb, som hun mener enten
illustrerer brugen af kollektive modforanstaltninger — eller pa anden made underbygger
hendes konklusion om, at det findes en hel del praksis, som understatter en ret til at tage
kollektive modforanstaltninger. Proukaki finder saledes, at brugen af kollektive
modforanstaltninger ‘is well developed by state practice and opinio juris, satisfying the
essential legal requirements for the claim that a customary rule of international law on the
right to solidarity measures has now come into existence.’®® Med andre ord finder Proukaki
et saedvaneretligt grundlag for kollektive modforanstaltninger.

Endelig finder Martin Dawidowicz i sin bog fra 2017 om kollektive modforanstaltninger, at
i hvert fald 21 situationer illustrerer deres anvendelse i forskellige sammenhaenge.®® Over
125 sider gennemgar Dawidowicz disse situationer og konkluderer, at analysen ‘strongly
suggests that State practice on third-party countermeasures can today hardly be described
as neither limited nor embryonic.”®” Med disse formuleringer peger han direkte pa
Lovkommissionens konklusioner, som han ikke kan genkende, da statspraksis efter hans
opfattelse er langt mere udbredt og repraesentativ, end Lovkommissionen formodede.%?
Dawidowicz bemeerker desuden, at de beskrevne situationer kun farte til relativt fa og
beskedne protester.®® P4 den baggrund konkluder han, at der findes betydelig statte for, at

kollektive modforanstaltninger er ‘permissible under international law.’%*
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De beskrevne veerker identificerer saledes i alt 44 situationer, der hver for sig synes at
styrke tanken om, at kollektive modforanstaltninger kan veere tilladelige efter folkeretten. |
flere af disse situationer indgar desuden dansk praksis — som dog oftest udger en del af en
samlet EU-tilgang til konkrete udfordringer. Et eksempel herpa er den situation, der opstod
i 1982, da Argentina forsggte at erobre Falklandsgerne fra Storbritannien. Her anmodede
briterne sine (dengang) EF-allierede om bistand til at bekeempe det argentinske pres
gennem vedtagelsen af sanktioner. EF-medlemmerne, herunder Danmark, vedtog pa denne
baggrund en sanktionspakke, hvor man bl.a. forbed al import fra Argentina, uanset
geeldende GATT-forpligtelser og eksisterende handelsaftaler.®> Disse sanktioner udgjorde
umiddelbart et brud pa EF-medlemslandenes folkeretlige forpligtelser over for Argentina,®
og det er saledes bemaerkelsesvaerdigt, at den officielle argumentation for deres lovlighed
var, at de blev ivaerksat pa baggrund af medlemslandenes ’inherent rights’, som bl.a.
reflekteret i GATT-aftalens undtagelser om national sikkerhed.®” Med andre ord var
Danmark en del af en gruppe af lande, der argumenterede for, at der geelder visse iboende
folkeretlige rettigheder, som understgtter muligheden for at foretage Kkollektive

modforanstaltninger — omend det aldrig blev gjort klart, hvad det preecist indebar.

4.2.5 Staters skepsis under udarbejdelsen af Statsansvarsreglerne

En vaesentlig del af den tilbageholdenhed over for kollektive modforanstaltninger, som vi
fortsat oplever i dag, kan formodentlig tilskrives, at en raekke stater udtrykte sig steerkt
skeptisk i Generalforsamlingens 6. Komité i forbindelse med udarbejdelsen af
statsansvarsreglerne. Navnlig har James Crawfords og Lovkommissionens udleegning af
diskussionen i 6. Komité veeret betydningsfuld, idet de pageeldende staters udtalelser
tilsyneladende var den afggrende arsag til, at en bestemmelse, som eksplicit tillod kollektive
modforanstaltninger, blev fjernet. | artikel 54 i et 2000-udkast til ARSIWA foreskrev stk. 1 en
ret til at udgve kollektive modforanstaltninger pa anmodning fra en offerstat, mens der i stk.
2 var formuleret en ret til at udgve kollektive modforanstaltninger i andre tilfaelde — ved
seerligt alvorlige brud pa erga omnes forpligtelser.® Som folge af staternes kritiske
udtalelser i den 6. Komite blev bestemmelsen dog fijernet og erstattet af den ovenfor omtalte
"savings clause”, som groft sagt indeholder en beslutning om ikke at beslutte noget om
kollektive modforanstaltninger.®® | den sammenhaeng er det veerd at bemeerke, at James
Crawford dengang vurderede, at ‘[t]he thrust of Government comments [was] that article 54,
and especially paragraph 2, ha[d] no basis in international law and would be destabilizing.’ 1%
Lovkommissionen naede frem til en lignende konklusion.'®" Selv om Crawford saledes
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erkendte, at den oprindelige artikel 54 matte fiernes, mente han ikke, at man blot kunne
slette artiklen, fordi ‘the mere deletion of article 54 [would] carry the implication that
countermeasures can only be taken by injured States, narrowly defined.’'%? Ifglge Crawford
ville dette give et misvisende billede af den folkeretlige seedvaneret, og en "savings clause”
var derfor efter hans opfattelse ngdvendig — og der endte debatten om Kkollektive
modforanstaltninger saledes i den omgang.'%3

Som bl.a. Christian Tams dog papeger, har Crawford maske veeret for forsigtig i sin
lzesning af staternes udtalelser i 6. Komité, hvilket har ledt ham til at konkludere for
kategorisk med hensyn til deres skepsis. F.eks. er det interessant, at staterne bredt set ikke
gav udtryk for en markant skepsis, da de i slutningen af 1990’erne debatterede et tidligere
udkast til ARSIWA, der ogsa tillod kollektive modforanstaltninger.’* Herudover er det
bemaerkelsesveerdigt, at endog forholdsvis mange stater synes at have stottet eller
accepteret en ret til kollektive modforanstaltninger under de afsluttende debatter om
ARSIWA - selv om der ganske vist ogsa var en raekke stater, der enten udtrykte skepsis
eller afviste tanken.'%

Gennemgar man saledes staternes udtalelser fra denne periode, som bl.a. Christian
Tams har gjort det, finder man, at der gjensynlig var flere stater, der stottede de foresldede
bestemmelser i udkastets artikel 54, end der var stater, der afviste bestemmelserne.%
Tams konkluderer da ogsa pa den baggrund, at Crawfords vurdering 'seems rather difficult
to sustain.’'%” For Danmarks vedkommende er det i den forbindelse veerd at bemaerke, at vi
sammen med de @vrige nordiske lande spillede en aktiv og stgttende rolle i debatten om
kollektive modforanstaltninger, og at det var Danmark, der farte pennen, da de nordiske
lande den 5. februar 2001 indgav skriftige kommentarer til 2000-udkastet. Her
argumenterede de nordiske lande for, at det foreslaede kapitel om modforanstaltninger,
herunder artikel 54, 'contains all the essential elements for regulating this most sensitive
issue and it is placed in the right context of implementing State responsibility’.'% Senere, da
det stod klart, at udkastet var forkastet, og at artikel 54 skulle erstattes af en "savings
clause”, roste Finland, pa vegne af de nordiske lande, ’[the] efforts to establish a public law
enforcement system in the case of a breach of obligations owed to the international
community as a whole.”%® Man noterede sig desuden, at ‘[a]lthough unfortunately reduced
to a simple saving clause, article 54, on measures by States other than an injured State, did
go some way towards recognizing the principle that all States were entitled to take
countermeasures in case of a violation of an obligation owed to the international community

as a whole.’"'° Med disse ord synes de nordiske lande at have udtrykt statte til ideen om en
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ret til kollektive modforanstaltninger — og til tanken om, at processen bag
statsansvarsreglerne peger i retning af en anerkendelse af en sadan ret ved brud pa erga
omnes normer.

Udover Crawfords gjensynlige overvurdering af staternes skepsis, bgr det ogsa
bemaerkes, som bl.a. papeget af Martin Dawidowicz, at der findes visse modsaetninger
mellem, hvad nogle stater sagde under debatten om statsansvarsreglerne, og hvordan de
rent faktisk har handlet i praksis.'"" En meget skeptisk stat som Israel har eksempelvis
anmodet allierede om at udfa@re prima facie kollektive modforanstaltninger bl.a. i forbindelse
med Libyens stgtte til anti-israelske terrorgrupper i 1970-80, ligesom to andre skeptiske
stater, Cuba og Mexico, begge tog del i de prima facie kollektive modforanstaltninger, der
blev gennemfagrt mod den Dominikanske Republik i 1960.

Endelig er det veerd at bemaerke, at staterne var langt mindre kritiske over for muligheden
for kollektive modforanstaltninger efter anmodning fra en offerstat, end i tilfzelde hvor en
sadan anmodning ikke forela."?

Pa denne baggrund synes der at vaere et vist rum for fortolkning i forhold til en eventuel
ret til at foretage kollektive modforanstaltninger pa anmodning fra en offerstat, og det synes
muligt at anlaegge en tilgang, som ser mere positivt pa en sadan ret end den hidtil geengse
opfattelse. Vi befinder os desuden pa nuveerende tidspunkt i en situation, hvor der er
stigende opmaerksomhed pa dette spgrgsmal — ikke mindst i forbindelse med debatten om
folkerettens rolle i cyberspace — samtidig med, at kun fa stater indtil videre har givet eksplicit
udtryk for deres holdning. Som ogsa modtagelsen af Estlands udtalelser om spargsmalet
vidner om, synes der saledes netop nu at vaere en enestaende mulighed for at pavirke den

retlige udvikling.

4.3 Kun stater har ret til at anvende modforanstaltninger

Som afrunding af neerveerende afsnit ber det understreges, at retten til at foretage
modforanstaltninger, herunder eventuelt kollektive modforanstaltninger, er forbeholdt stater.
Der findes neeppe stotte i folkeretten til, at ikke-statslige aktarer selvsteendigt kan paberabe
sig modforanstaltninger som ansvarsfrihedsgrund. Det kan forekomme at veere en oplagt
konklusion, som maske ikke beh@ver naermere uddybning. Pa cyberomradet er det imidlertid
et vigtigt element at holde sig for gje, da det ofte vil vaere sadan, at stgrre virksomheder
udseettes for cyberangreb, og at de ofte selv vil vaere bedst i stand til at udfgre effektive

modforanstaltninger. Selv om det derfor kan veere fristende for en sterre virksomhed, der
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udseettes for cyberangreb — eller for de cybersikkerhedsfirmaer, der ansaettes til at handtere
denne trussel — f.eks. at blokere et angreb ved at nedleegge servere i udlandet, eller
gengeelde angreb igennem prima facie ulovlige handlinger foretaget i udlandet, findes der i
dag ingen selvstaendig folkeretlig ret til at ggre noget sadant.’3 Omvendt vil den type
handlinger udfert af virksomheder som oftest ikke udgere en selvsteendig kreenkelse af
folkeretten,’* men snarere rejse spargsmal om virksomhedens hjemlands 'due diligence’-
forpligtelser over for det ramte land.""®

Det er i forlaeengelse heraf vaerd at bemaerke, at det star stater frit for at kebe ydelser fra
private virksomheder — ogsa i forbindelse med statens cybersikkerhed. Det indebeaerer, at
stater principielt har ret til at delegere i hvert fald dele af sin cybersikkerhed til private
virksomheder, der saledes pa statens vegne vil kunne udfgre modforanstaltninger. Det vil
dog i sddanne sammenhaenge formelt veere staten og ikke den private virksomhed, ' der
foretager modforanstaltninger. Alle krav og forpligtelser, der pahviler staten, vil derfor fortsat
skulle iagttages. | det hele taget findes ingen klar regulering af dette omrade, og uden for
situationer reguleret af seerlovgivning (f.eks. i forbindelse med en vaebnet konflikt) vil der
veere relativt fa begraensninger i staters mulighed for at engagere private virksomheder til at

udfgre modforanstaltninger.

5. Mod hvem kan modforanstaltninger anvendes?

Der er, som netop omtalt, udbredt enighed om, at det kun er stater, der kan paberabe sig
modforanstaltninger som grundlag for ansvarsfrihed for folkeretsbrud. Som modstykke hertil
er der tilsvarende enighed om, at modforanstaltninger udelukkende kan rettes mod stater.
Den gennemgaende konsensus haenger naturligt sammen med, at reglerne om
modforanstaltninger i ARSIWA, som det udtrykkeligt fremgar af artikel 22, kun omhandler
forholdet mellem stater. Det fglger saledes eksplicit af artikel 49, stk. 1, at
modforanstaltninger kun rettes mod den stat, der baerer ansvaret for det relevante
folkeretsbrud, idet tredjestater og eventuelle andre tredjeparter i en vis udstraekning ma finde
sig i 'indirect or collateral effects’.’"”

Spegrgsmal om modforanstaltninger opstar med andre ord kun mellem offerstat og
gerningsstat, og det er kun i tilfeelde, hvor en gerningsstat pa naarmere bestemte mader er
involveret i en ikke-statslig aktgrs handlinger, at modforanstaltninger som
ansvarsfrihedsgrund kan komme pa tale. Det er disse naermere bestemte mader, der er

temaet for dette afsnit.
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Den folkeretlige debat har primeert fokuseret pa, hvad der skal til, far en offerstat lovligt
kan iveerkseette modforanstaltninger over for en veertsstat, forstaet som en stat fra hvis
territorium en ikke-statslig aktar gennemfarer cyberoperationer rettet mod offerstaten. Mere
preecist diskuteres det, 1) hvornar en ikke-statslig aktgrs handlinger kan henregnes til
veertsstaten, saledes at veertsstaten ifalder folkeretligt ansvar, og 2) hvornar veertsstaten i
overensstemmelse med "due diligence-princippet” er forpligtet til at sikre, at folkeretsstridige

cyberoperationer ikke udgar fra dens territorium.

5.1. Hvornar kan ikke-statslige aktorers folkeretsbrud henregnes til staten

Reglerne om henregnelse af handlinger til en stat er beskrevet i kapitel 2 i ARSIWA. | relation
til cyberoperationer udfert af ikke-statslige aktgrer er det iszer reglerne i artikel 8 og artikel
11, der pakalder sig interesse. Udgangspunktet er, at handlinger udfgrt af private — individer
savel som grupper — ikke henregnes til staten.''® Men det fglger af artikel 8, at ikke-statslige
aktgrers handlinger skal henregnes til en stat, hvis den ikke-statslige aktgr handler ’on the
instructions of, or under the direction or control of den pageeldende stat. Ifalge
Lovkommissionens kommentar til artikel 8 skal der kun ske henregnelse, hvis den
pageeldende stat dirigerede eller udgvede kontrol med den specifikke operation, som de
relevante handlinger var en del af. Handlinger, der blot er tilfaeldigt eller perifeert knyttet til
en operation, og som sadan ikke dirigeres eller kontrolleres af staten, henregnes derimod
ikke."® Et kontroversielt spergsmal er dog, hvad der naermere bestemt skal til, far en ikke-
statslig akters handlinger kan siges at veere udfgrt 'on the instructions of, or under the
direction or control of’ en stat. | Nicaragua-dommen fandt Den Internationale Domstol, at
bistand i form af ’financing, organizing, training, supplying, and equipping’ ikke er
tiltreekkeligt til at statuere henregnelse. Det afggrende er, om staten udgver ’effektiv kontrol’
med den ikke-statslige aktars handlinger.'® | forhold til cyberoperationer udfert af ikke-
statslige aktgrer vil betingelserne for henregnelse til en stat vaere opfyldt, hvis staten kan
afgere, hvordan operationen skal udfgres, og har kompetence til at godkende og eventuelt
afbryde den.'?' Det er derimod ikke tilstraekkeligt til at statuere henregnelse, at staten blot
udstyrer den ikke-statslige aktar med f.eks. malware, men ikke har indflydelse pa, hvordan
og hvornar malwaren benyttes. Udferlig planleegning af den ikke-statslige aktars
cyberoperation er i sig selv heller ikke tilstraekkeligt, og der vil ikke ske henregnelse, hvis
den ikke-statslige akter handler uden for rammerne af de instrukser, staten har givet.'??

Taersklen for henregnelse efter artikel 8 er med andre ord ganske hg;j.
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Det folger af desuden af artikel 11 i ARSIWA, at ikke-statslige aktgrers handlinger, der
ikke er omfattet af en efter de gvrige regler i kapitel 2, alligevel skal henregnes til staten’...to
the extent that the State acknowledges and adopts the conduct in question as its own.’
Denne saedvaneretlig regel blev bragt i anvendelse af ICJ i Teheran Hostages-dommen fra
1980.'22 Ogsa her er der tale om en relativt hgj teerskel, idet det eksempelvis ikke er
tilstraekkeligt, at staten blot anerkender eksistensen af de pageeldende handlinger og verbalt
bifalder dem.'?* |kke-statslige aktgrers handlinger vil imidlertid kunne henregnes til staten,
hvis staten "gar handlingerne til sine egne” ved for eksempel at beskytte den ikke-statslige
aktgr imod modreaktioner og derved muliggare fortseettelsen af de relevante handlinger.'?®

Det er vaesentligt at holde sig for gje, at vurderingen af henregnelsesspgrgsmalet er
lasrevet fra vurderingen af, om veertstatens bistand til den ikke-statslige akter udger en
selvstaendig kraenkelse af en folkeretlig regel. Hvor en stats finansiering og traening af en
ikke-statslig aktgr eksempelvis ikke er nok til at statuere henregnelse efter artikel 8 i
ARSIWA, kan sadanne handlinger veere tilstrackkelige til, at staten selv overtreeder sine
folkeretlige forpligtelser, herunder vedrarende forbuddet mod magtanvendelse.'?® Ligeledes
kan blot viden om, at folkeretssstridige og skadevoldende handlinger udgar fra dens

territorium, betyde, at vaertsstaten overtraeder princippet om "due diligence”.

5.2. Due diligence-princippet
Due diligence-princippet er en del af den generelle folkeret og foreskriver, at stater skal
udvise "due diligence” for at sikre, at deres territorium ikke anvendes til at kreenke andre
staters folkeretlige rettigheder eller til at forvolde alvorlig skade pa andre stater. Due
diligence-princippet er seerligt interessant i forhold til ikke-statslige akterers skadevoldende
handlinger i cyberdomaenet, da princippets anvendelse — i modsaetning til henregnelses-
problematikken, som er beskrevet ovenfor — ikke forudseetter identifikation af den
individuelle aktar. Det er ikke afggrende, om den pageeldende aktgr er et individ, en
virksomhed, en vaebnet oprarsstyrke eller en anden stat. Hvis de relevante betingelser, som
vil blive gennemgaet i dette afsnit, i gvrigt er opfyldt, er det tilstreekkeligt til at statuere en
overtreedelse af en stats due diligence-forpligtelse, at den skadevoldende adfaerd paviseligt
udgar fra eller benytter sig af statens cyberinfrastruktur.'?”

Der er generel konsensus om, at stater ikke er objektivt ansvarlige for ikke-statslige
aktgrers handlinger, alene fordi der kan etableres et link mellem den pagaeldende handling

og statens territorium.’?® Men det er omdiskuteret, hvad der preecis skal til, far der pa
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seedvaneretligt grundlag pahviler stater en forpligtelse til at forhindre skadevoldende
handlinger, der er undergivet deres jurisdiktion.2°

| en ledende dom i Corfu Channel-sagen fra 1949 udtalte Den Internationale Domstol, at
alle stater er forpligtet til ikke bevidst at lade deres territorium anvende til handlinger, der
strider imod andre staters rettigheder.’® Det har siden veeret debatteret i den folkeretlige
litteratur, hvad der naermere ligger i begrebet "andre staters rettigheder” og i kravet om
viden. | regel nr. 6 i Tallinn-manualen 2.0 er due diligence-princippet formuleret som falger:

A State must exercise due diligence in not allowing its territory, or territory or cyber

infrastructure under its governmental control, to be used for cyber operations that
affect the rights of, and produce serious adverse consequences for, other States.

Det fremgar umiddelbart af reglens ordlyd, at cyberoperationen skal udgere en kreenkelse
af offerstatens folkeretlige rettigheder, og at denne kraenkelse skal indebeere alvorlige
negative konsekvenser for offerstaten. Betingelserne er kumulative, og det er saledes ikke
tilstreekkeligt, at cyberoperationen kraenker eksempelvis interventionsforbuddet, hvis
offerstaten ikke lider naevnevaerdig skade derved. Eksperterne bag Tallinn-manualen 2.0
var enige om, at offerstaten méa tale ’inconvenience, minor disruption, or negligible
expense’.’3" Det er dog ikke en betingelse for overtraedelse af due diligence-princippet, at
cyberoperationen har medfart personskade eller anden fysisk skade. Som eksempler pa
alvorlige negative konsekvenser for offerstaten, der opfylder betingelserne i regel nr. 6,
naevner eksperterne indblanding i offerstatens kritiske infrastruktur eller veesentlig
pavirkning af offerstatens gkonomi.32
For sa vidt angar kravet til veertsstatens viden om den ikke-statslige aktars

skadevoldende handlinger, udtalte ICJ i Corfu Channel-sagen:

It cannot be concluded from the mere fact of the control exercised by a State over

its territory and waters that that State necessarily knew, or ought to have known,

of any unlawful act perpetrated therein, nor yet that it necessarily knew, or should
have known, the authors."33

Hvis veertstaten faktisk er vidende om de relevante handlinger, er videnskravet naturligvis
opfyldt. Det kontroversielle spgrgsmal er, under hvilke omsteendigheder "burde viden” er
nok til, at veertsstatens due diligence-forpligtelse bliver aktuel. Ifglge eksperterne bag
Tallinn-manualen 2.0 vil der veere tale om et brud pa due diligence-princippet, hvis staten’is
in fact unaware of the cyber operations in question, but objectively should have known that
its territory was being used for the operation.’'3* | vurderingen af, hvad en stat objektivt burde
have vidst, skal man ifglge manualen tage udgangspunkt i, hvordan en 'reasonable’ stat i
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en sammenlignelig situation ville have ageret.'3® Der stilles ikke krav om monitorering eller
andre tiltag, som kan advare myndighederne om misbrug af statens cyberinfrastruktur, men
videns-kravet vil vaere opfyldt, hvis en stat under lignende omstaendigheder — med lignende
teknologiske ressourcer — ville have vaeret vidende om cyberoperationen.'3¢ Regel nr. 7 i
Tallinn-manualen 2.0 indeholder et bud pa en preecisering af, hvilke tiltag stater skal tage
for at efterleve due diligence-princippet, nar betingelserne i regel nr. 6 er opfyldt:

The principle of due diligence requires a State to take all measures that are

feasible in the circumstances to put an end to cyber operations that affect a right
of, and produce serious adverse consequences for, other States.'®’

| kommentaren til denne regel indleder eksperterne bag Tallinn-manualen 2.0 med at
understrege, at det neermere indhold af den due diligence, staterne skal udvise, er et
uafklaret spargsmal. Det ligger fast, at due diligence-princippet indebzerer en handlepligt,
som stater kan forbryde sig imod bade ved manglende indgriben eller ved ineffektiv og
utilstreekkelig indgriben i tilfaelde, hvor mere virksomme tiltag var mulige. Saledes var
eksperterne enige om, at en stat, der modtager troveerdig underretning om, at dens
cyberinfrastruktur bliver benyttet af en terrororganisation til en cyberoperation rettet mod en
anden stat, og undlader at tage rimelige midler i brug for at stoppe operationen, ikke lever
op til sin due diligence-forpligtelse.38

Et af de omstridte spargsmal i relation til regel nr. 7 var, om der geelder en forpligtelse for
stater til faktisk at forhindre, at der udgar fjendtlige cyberoperationer mod andre stater fra
deres territorium. Indebeerer due diligence-princippet med andre ord en "duty to prevent”
forstaet som en forpligtelse til at tage forebyggende skridt, der effektivt afskaerer muligheden
for kreenkelse af andre staters folkeretlige rettigheder? Her lzenede eksperterne bag Tallinn-
manulaen 2.0 sig op ad Den Internationale Domstols dom i Genocide-sagen, som ikke
foreskrev en generel forpligtelse til at forhindre folkedrab, men en forpligtelse til at handle,
der indtreeder, nar videnskravet er opfyldt.'3® Konkret i forhold til cyberdomaenet vurderede
eksperterne, at det ville vaere urimeligt at palaegge staterne en generel "duty to prevent”,
blandt andet fordi det rent praktisk ville vaere overordentlig vanskeligt for staterne at leve op
til en sadan forpligtelse, og fordi staterne i bestreebelserne herpa ville risikere at kreenke
andre folkeretlige forpligtelser som for eksempel den menneskeretlige ret til privatliv. Det
ligger i overensstemmelse hermed ikke i regel nr. 7, at staterne er forpligtet til at monitorere
cyberaktivitet pa deres respektive territorier.

For sa vidt angar de specifikke tiltag, der forlanges af staterne i forhold til at standse

cyberoperationer, som de har viden om, var eksperterne enige om, at ’...the territorial State
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must use all feasible, that is, reasonably available, means within its sovereign prerogatives
that a reasonably acting State in the same or similar circumstances would employ (i.e.,
undertake so-called ‘best efforts’).”'4% Hvad der konkret vil blive anset som tilstraekkeligt
afheenger af de naermere omstaendigheder, og der kan veere forskel pa, hvad der forlanges
af forskellige stater. Mens det eksempelvis kan kraeves af stort set alle stater, at de blokerer
bestemte IP-adresser, kan de krav, der stilles til forskellige stater, variere i tilfeelde, hvor det
er ngdvendigt at tage mere avancerede midler i brug for effektivt at bringe en kompleks og
dynamisk cyberoperation til ophgr. En teknologisk avanceret stat med sofistikerede cyber-
sporingsredskaber til radighed vil saledes skulle gere relativc mere for at forhindre
cyberoperationer fra sit territorium end en stat med ringere teknologisk formaen.'#
Eksperterne bag Tallinn-manualen 2.0 vurderede ikke, at der pa saedvaneretligt grundlag
geelder en forpligtelse for staterne til at etablere en bestemt retstilstand,’*? som muligger
efterlevelse af due diligence-forpligtelsen. Der gaelder efter deres opfattelse heller ikke en
forpligtelse til at retsforfglge de pageeldende gerningsmeend. Due diligence-forpligtelsen
bestar ifglge Tallinn-manualen 2.0 udelukkende i, at staterne skal tage rimelige midler i brug
for at standse relevante cyberoperationer. Staterne er saledes ikke forpligtet til at lykkes
med at standse cyberoperationer, der udgar fra deres territorier, sa laenge de ved hjeelp af

rimelige midler har gjort et reelt forsgg.

5.3. Mulig udvikling i retning af lovlige modforanstaltninger mod ikke-statslige
aktorer?

Nogle folkeretsjurister taler om, at der i visse situationer er et "responsibility deficit” i
cyberdomaenet,'*3 fordi ikke-statslige aktarer pa denne arena har kapacitet til at udeve
betydelig magt og forvolde omfattende skade for bade stater og individer, uden at der er
mulighed for at stille dem direkte til ansvar efter de nugaeldende folkeretlige regler. Det
forhold, at statsansvarsreglerne kun abner for mulighed for lovlige modforanstaltninger over
for stater, er blot et element heri. Den primaere arsag til the responsibility deficit” er indholdet
af de nugeeldende materielle folkeretlige regler. Der er udbredt enighed blandt
folkeretseksperter om, at ikke-statslige aktgrer — uanset omfanget og konsekvenserne af
deres fjendtlige cyberoperationer — ikke kan kraenke staters suvereenitet, og at deres
handlinger ikke selvstaendigt kan udggre en overtreedelse af bl.a. interventionsforbuddet. 44
Forklaringen er, at disse folkeretlige regler, som retstilstanden ser ud pa nuvaerende

tidspunkt, udelukkende har stater som pligtsubjekter. Det er imidlertid veerd at bemaerke, at
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der formelt set ikke er noget til hinder for at palaegge ikke-statslige aktgrer direkte folkeretlige
forpligtelser, herunder med samme indhold som de forpligtelser der pahviler stater. Man kan
endda med en vis rimelighed sige, at der allerede ligger en indirekte anerkendelse af, at
ikke-statslige aktarer kan kreenke folkeretten pga. kravet om folkeretsbrud (rights of other
states) i due diligence-princippet. Og der ville naturligvis ikke veere noget i vejen for, at der
bade pahvilede den ikke-statslige aktgr en forpligtelse til at overholde visse folkeretlige
regler, samtidig med at veertsstaten var forpligtet til at forhindre et brud pa disse. Direkte
folkeretlige forpligtelser for ikke-statslige aktarer ville "blot” kraeve, at der blev etableret en
folkeretlig retssaedvane med et sadant indhold, eller at der blev indgaet en traktat mellem
stater, der har jurisdiktion i forhold til den ikke-statslige aktar.'#> Her kan man oplagt drage
en parallel til diskussionen om den ssedvaneretlige ret til selvforsvar imod veebnede angreb.
Idet spargsmalet fortsat er kontroversielt, har mange folkeretseksperter — navnlig efter 11.
september 2001 — forfeegtet det synspunkt, at der ikke blot geelder en ret til selvforsvar over

for stater, men ogsa over for ikke-statslige aktarer.146

6. De gvre og nedre granser for modforanstaltninger

Som beskrevet i indledningen til denne rapport, kan begrebet "modforanstaltninger” i
princippet deekke over mange forskellige handlinger. Det skaber ofte udfordringer, som
grundleeggende skyldes, at begrebet mangler en klar og autoritativ definition. Det er en af
grundene til, at vi oplever, at begrebet i daglig tale ofte anvendes til at beskrive bade
handlinger, der ligger under graensen for det traditionelle modforanstaltningsbegreb — f.eks.
fordi handlingerne ikke involverer et prima facie folkeretsbrud — samt handlinger, der ligger
over denne greense — f.eks. fordi de involverer magtanvendelse.'#” Det skaber uklarheder,

som vi i dette afsnit vil forsgge at udrede.

6.1. Den nedre graense for modforanstaltninger
Udsaettes Danmark for et folkeretsbrud, er det ikke givet, at det modsvar, som Danmark
matte foretraekke at bringe i anvendelse, udger en modforanstaltning i retlig forstand. Af
bade politiske og juridiske grunde er det imidlertid relevant at tage stilling til dette spgrgsmal
og dermed overveje, hvordan en konkret handling ma ventes at blive opfattet af andre stater
savel som folkeretseksperter.

For sa vidt angar de politiske overvejelser kan det veere vaesentligt at klassificere en

handling som enten 1) en prima facie lovlig modreaktion, 2) en modreaktion, der ligger pa
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greensen til et prima facie folkeretsbrud, eller 3) en modreaktion, som ma forventes prima
facie at udgere et folkeretsbrud. Det skyldes, at staters handlinger ofte har til formal at sende
et signal til omverdenen om deres tilgang til den relevante konflikt — og til folkeretten. Det
kan derfor veere centralt for den danske signalgivning at gere det klart, hvor Danmark star.

Hvis Danmark desuden matte gnske at iveerkseette en modreaktion, der ikke lever op til
de materielle eller processuelle krav, der stilles til modforanstaltninger — f.eks. fordi man
gnsker at foretage en ikke-reversibel handling,'*® eller ikke @nsker at forteelle abent om
sammenhaengen mellem en oprindelig folkeretskreenkelse og det danske modsvar'4® — er
det veesentligt at afklare, om det overvejede danske modsvar retligt klassificeres som
modforanstaltninger eller ej. Er det tilfeeldet, risikerer Danmark at begé folkeretsbrud. Er det
ikke tilfeeldet, vil Danmark ikke veere forpligtet til at falge de retlige krav til iveerksaettelse af
modforanstaltninger, jf. ARSIWA.

Det kan i mange tilfelde vaere sveert at vurdere preecist, om der i en konkret
sammenhaeng er tale om et prima facie folkeretsbrud, hvilket skyldes uklarheder i de retlige
standarder. Dette geelder eksempelvis for interventionsforbuddet, som grundlaeggende
forbyder stater gennem tvangsforanstaltninger at pavirke andre stater i situationer, hvor det
star disse stater frit for at fastleegge egne, interne forhold (domaine réservé). Princippet
omfatter bl.a. staters ret til at veelge egne politiske, gkonomiske, sociale og kulturelle
systemer, samt at udforme egen udenrigspolitik.” En kreenkelse af sadanne rettigheder vil
saledes veere en folkeretsstridig handling, der kan udlgse en ret til at foretage
modforanstaltninger. Det kan dog veere sveert at afgere, om en konkret indblanding i en
anden stats affeerer har et tilstraekkeligt tvangselement til, at det omfattes af forbuddet,
ligesom det kan vaere uklart, om handlingen pavirker en offerstats domaine réservé.®’

Der knytter sig ligeledes adskillige tvivisspargsmal til det sakaldte "suveraenitetsprincip”,
som efter en klassisk definition bl.a. berettiger stater til inden for eget territorium at udeve
'to the exclusion of any other State, the functions of a State.’'>? Princippet omfatter staters
interne suveraenitet, herunder retten til at udeve jurisdiktion inden for eget territorium og
andre staters udelukkelse herfra, ligesom princippet omfatter ekstern suvereenitet, herunder
staters ret til at fore egen udenrigspolitik.

En kraenkelse af staters suveraenitet kan udggre et folkeretsbrud, der udlgser retten til at
gennemfgre modforanstaltninger. Det har i hvert fald vaeret den almindelige forstaelse af
reglerne — ogsa i den cyber-specifikke debat — indtil for ganske nylig.'®3 Der er dog de senere
ar blevet sat spgrgsmalstegn ved, om suvereenitetsprincippet nu ogsa udger en selvsteendig

folkeretlig regel, der kan kraenkes og saledes udlgse modforanstaltningsbefgjelser — eller
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om der blot er tale om et retligt princip, der ikke i sig selv kan kraenkes.'>* Den diskussion
har skabt uklarhed og uvished, som ger det ngdvendigt kort at behandle emnet her.

| farste omgang var det en reekke hgjtstdende amerikanske embedsmaend, der i deres
personlige kapacitet udfoldede et synspunkt om, at suveraenitetsprincippet ikke udgjorde en
egentlig regel i folkeretten men blot et folkeretligt princip.’®® Under stor bevagenhed
fremlagde Storbritanniens daveerende Attorney General, Jeremy Wright, i en tale ved
Chatham House samme synspunkt i maj 2018.1% Senest har General Counsel ved det
amerikanske forsvarsministerium, Paul Ney, udtalt en vis stgtte til den britiske tilgang, uden
dog at laegge sig fast pa en klar amerikansk holdning.’®” At demme ud fra andre staters
udtalelser om spargsmal og den akademiske litteratur fra de senere ar'°® synes briterne og
amerikanerne imidlertid at std relativt alene med deres retlige udleegning af
suveraenitetsprincippet. Da den estiske praesident, Kersti Kaljulaid eksempelvis talte ved
CyCon-konferencen i 2019 og fremlagde det officielle estiske perspektiv pa folkerettens rolle
i cyberspace, var det bemaerkelsesveerdigt, at hun valgte slet ikke at tage emnet op. Det var
pafaldende, fordi hendes tale blev afholdt omkring et ar efter Wrights Chatham House tale
— pa et tidspunkt, hvor det britiske standpunkt blev diskuteret heftigt. Det fravalg er sveert at
tolke pa, men der var utvivisomt tale om et bevidst fravalg.

En egentlig afvisning af det britiske synspunkt blev fremlagt nogle maneder senere i de
franske og nederlandske bidrag til debatten.’®® Som det eksempelvis fremgik af den
nederlandske udtalelse:

According to some countries and legal scholars, the sovereignty principle does not
constitute an independently binding rule of international law that is separate from
the other rules derived from it. The Netherlands does not share this view. It believes

that respect for the sovereignty of other countries is an obligation in its own right,
the violation of which may in turn constitute an internationally wrongful act.'°

Det er desuden bemeerkelsesveerdigt, at den tyske ambassader og kommisseer for
international cyberpolitik, Norbert Riedel, allerede i 2015 synes at have afvist den britisk-
amerikanske tilgang,'®! ligesom Michael N. Schmitt og Liis Vihul har fremlagt overbevisende
stotte til det traditionelle synspunkt, at suveraenitetsprincippet udgaer savel et folkeretligt
princip som en selvstaendig regel.'®? Flere stater har endvidere for nylig udtrykt statte til det
traditionelle synspunkt i forbindelse med savel den igangveerende Open-Ended Working
Group proces som andre lignende processer.'63

Som det fremgar, indeholder savel interventionsforbuddet som suveraenitetsprincippet en
raekke uklarheder. Dette afspejles ikke blot i de principielle debatter om deres indhold og
status men ogsa i debatterne om lovligheden af konkrete haendelser og handlinger. Et

32



eksempel herpa er debatten om lovligheden af Ruslands indblanding i det amerikanske
preesidentvalg i 2016, som forskellige juridiske forskere har analyseret pa forskellige mader

og udlagt divergerende opfattelser af.164

6.2. Den ovre grense for modforanstaltninger

Hvis vi i stedet vender os mod de modforanstaltninger, der befinder sig i den anden ende af
skalaen — dem, der potentielt krydser greensen til magtanvendelse — finder vi tilsvarende
udfordringer. | disse ar pagar nemlig en helt grundlzeggende debat om, hvordan den
traditionelle folkeretlige regulering af magtanvendelse finder anvendelse i cyberspace.
Spoergsmalet er vigtigt at holde sig for gje, da lovlige modforanstaltninger ikke kan involvere
magtanvendelse i strid med FN-pagten, jf. ARSIWA artikel 50, stk. 1, litra a — og da
udferelsen af foranstaltninger, der krydser denne greense, derfor kan underminere den
retlige beskyttelse, som ellers ligger i modforanstaltningssystemet.

Det er i forleengelse heraf veerd at bemaerke, at et brud pa magtanvendelsesforbuddet,
der falder under graensen for et 'vaebnet angreb’, jf. FN-pagtens artikel 51, ikke udlgser en
ret til at svare igen med magt."® Udsaettes Danmark saledes for sadan ulovlig
magtanvendelse, i strid med FN-pagtens artikel 2(4), udigses alene en ret til "fredelige”
modforanstaltninger. Danmark vil dog formentlig have adgang til at foretage mere
vidtgdende modforanstaltninger i sadanne tilfeelde, da det selvsagt er lettere at overholde
proportionalitetsprincippet i ARSIWA, artikel 51, nar man reagerer mod en ulovlig
magtanvendelse, end ved reaktioner mod fredelige folkeretskraenkelser.

Pa baggrund af disse forhold er det relevant at overveje greensedragningen mellem
(lovlige) modforanstaltninger og magtanvendelse naermere — i lyset af de senere ars debat
herom. Indledningsvist bar visse elementer af den almindelige forstaelse af artikel 2(4) dog

fremhaesves.

6.2.1. Magtanvendelsesbegrebet

Artikel 2(4) anvender det relativt generiske begreb force’ (‘magt’) som omdrejningspunkt for
bestemmelsens anvendelsesomrade. Selv om folkeretten ikke indeholder en klar og entydig
definition heraf, synes der at veere bred enighed om, at begrebet skal laeses som omfattende
vaebnet magt — altsd magtanvendelse, der har en vis militaer karakter, og som involverer
anvendelsen af vaben.'®® | den foreliggende sammenhaeng er det relevante spgrgsmal

naturligvis om, og i givet fald hvilket omfang, cyberoperationer er omfattet.
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Det er indledningsvis vaesentligt at sla fast, at artikel 2(4) ikke er begraenset til vaebnet
magt i den forstand, at der kreeves brug af kinetisk energi til at udfgre direkte, fysiske skader.
Det folger dels af praksis fra ICJ i Nicaragua-sagen, hvor domstolen gjorde klart, at ogsa
indirekte handlinger, sdsom bevaebning og treening af oprgrsgrupper, kan vaere omfattet.'6”
Herudover fglger det af det forhold, at magtanvendelsesforbuddet utvivisomt omfatter brug
af f.eks. kemiske og biologiske vaben. Mens disse vaben selvsagt har fysiske effekter, er
denne magtanvendelse kvalitativt anderledes end den virkning, der traditionelt forbindes
med vaebnet magt.

Det er desuden veerd at notere sig ICJ’s bemaerkninger vedrgrende vabenbegrebet, som
de fremgar af Nuclear Weapons-sagen.'®® Her forklarede ICJ, at artikel 2(4) ikke
specificerer, hvilke vaben der omfattes af dens anvendelsesomrade, og at bestemmelsen
saledes ma ’apply to any use of force, regardless of the weapons employed.'®° | den
forbindelse er det desuden interessant, at ICJ ogsa lader til at have accepteret en dynamisk
fortolkning af bl.a. artikel 2(4), saledes at staters udtalelser og praksis over tid kan pavirke
forstaelsen heraf.’”?

Endelig bar det bemaerkes, at den traditionelle debat om magtanvendelsesbegrebet i
artikel 2(4) ikke har handlet om forholdet mellem fysiske og ikke-fysiske konsekvenser, som
det ofte synes forudsat i den cyber-specifikke debat, men snarere om forholdet mellem
veebnede magtmidler og andre former for magtmidler. Det ses bedst illustreret i debatten
om, hvorvidt gkonomiske og diplomatiske magtmidler er indeholdt i artikel 2(4), hvilket bredt
afvises,'! ligesom det kan ses afspejlet i debatten om, hvorvidt "fysisk, men ikke vaebnet,
magtanvendelse” er indeholdt i bestemmelsen. Den sidstnaevnte debat gar det tydeligt, at
der ikke uden videre kan seettes lighedstegn mellem fysiske skader og vaeebnet magt —
omend det ma antages, at deltagerne i debatten formentlig har haft en formodning om, at
vaebnet magt generelt involverer fysisk skade. Ikke desto mindre forklarer Randelzhofer og

Doérr om netop “fysisk, men ikke-vaebnet, magt”, at:

[a]dmittedly, physical force can affect a State just as severely as the use of military
force. But, as has been pointed out with regard to measures of political and
economic coercion, the purpose of Art. 2 (4) is to ban only one means of coercion,

namely military force."2

Med andre ord synes det at vaere det militaere/vaebnede element, der er afggrende for

magtanvendelsesbegrebet, frem for det strengt fysiske element.
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6.2.2. Den cyber-specifikke debat

Med udgangspunkt i denne korte gennemgang af elementer fra den bredere debat om
magtanvendelsesbegrebet kan vi bevaege os videre til den specifikke debat om
cyberoperationers klassificering. Her har vi set en del udvikling de senere ar, som giver os
mulighed for at na til lidt klarere konklusioner, end vi kunne for blot fa ar siden. Selv om der
fortsat rejses mange legitime spgrgsmal om, hvordan reglerne om magtanvendelse fungerer
i cyberdomaenet, og selv om en raekke helt basale spergsmal fortsat fremstar uafklarede,
kan vi begynde af identificere konturerne af mindst tre forhold:

For det farste er der ikke laengere reel tvivl om, at cyberangreb i hvert fald i nogle tilfeelde
kan udgere magtanvendelse under FN-pagtens artikel 2(4)."3 Dette antages nu af stort set
alle deltagere i debatten.'74

For det andet forekommer det klarere i dag end for blot fa ar siden, at den sakaldte
"effektbaserede” tilgang til magtanvendelsesbegrebet er dominerende.’”® Det er tilfeeldet
bade blandt folkeretseksperter og blandt de stater, der har udtalt sig om emnet.’”® Tilgangen
baserer sig pa praksis fra ICJ, herunder om den sakaldte "scale and effect’-analyse, som
domstolen anvendte i Nicaragua-sagen.'”” Nar vi derfor i dag skal sgge at besvare
spegrgsmal om, hvilke handlinger, der er omfattet af magtanvendelsesbegrebet i cyberspace,
begr udgangspunktet for vurderingen veere, om cyberoperationens effekter er
sammenlignelige med de effekter, der falger af konventionel vaebnet magtanvendelse.

Det tredje spgrgsmal, som vi kan besvare mere praecist i dag end for fa ar siden — idet
det dog kreever en noget mere udferlig gennemgang end i de to foregaende — kan
opsummeres som fglger: Kan cyberoperationer, der ikke medfarer fysiske skader, omfattes
af magtanvendelsesbegrebet? Dette spgrgsmal har veeret debatteret indgaende de seneste
to artier, hvilket ikke mindst afspejler dets praktiske relevans — ogsa for fremtidige
cyberoperationer. Gennemgar man den juridiske litteratur om magtanvendelsesbegrebet pa
cyberomradet finder man hurtigt ud af, at der fortsat er udbredt uenighed. Russell Buchan’s
gennemgang af litteraturen nar eksempelvis frem til, at ‘[tlhe generally accepted
interpretation of Article 2(4) is that only those interventions that produce physical damage
will be regarded as an unlawful use of force’,'”® mens Marco Roscini’s analyse farer til en
naesten modsatrettet konklusion.'”® Forvirringen @ges af Samuli Haataja, som i én tekst
skriver, at magtanvendelse efter den generelle vurdering kraever fysiske skader, mens han
i en anden tekst opsummerer samme analyse saledes, at magtanvendelse i cyberdomaenet

kraever enten fysiske effekter eller betydelige forstyrrelser af kritisk infrastruktur — ogsa selv
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om sidstneevnte ikke medfarer fysiske effekter.'® Uklarheden fremgar ogsa tydeligt af Claus
Kress’ nylige analyse, hvori han blot noterer, at stater, som rammes af alvorlige ikke-fysiske
angreb pa kritisk infrastruktur (f.eks. bgrserne), kan forventes at klassificere sadanne angreb
som magtanvendelse — eller maske endda veebnet angreb — og at dette bar bekymre.'®' P4
samme made er det bemeerkelsesveerdigt, hvordan udfordringen behandles i International
Law Association’s Final Report on Aggression and the Use of Force fra 2018. Her noteres
uenigheden ligeledes, og det konkluderes, at ‘[tjhe absence of State practice in relation to
major cyber operations against critical financial infrastructure makes it difficult to draw
definitive conclusions.’’® Med andre ord synes spargsmalet at sta relativt abent i den
juridiske litteratur.

Det forhold er da ogsa reflekteret i behandling af spgrgsmalet i Tallinn-Manualen 2.0.
Manualens regel nr. 69 foreskriver saledes blot, at en cyberoperation ‘constitutes a use of
force when its scale and effects are comparable to non-cyber operations rising to the level
of a use of force.”'® Dermed henvises til den bredt anerkendte "scale and effect’-standard
naevnt ovenfor,'® uden at der eksplicit tages stilling til, om cyberangreb uden fysiske effekter
omfattes af magtanvendelsesbegrebet. Eksperterne er altsa tilbageholdende, men de
holder en dar aben. Det ses klart i bemaerkningerne til reglen, hvori eksperterne eksplicit
anerkender det perspektiv, at cyberangreb uden fysiske effekter kan underlaegges en
naermere analyse med henblik pa at vurdere, om stater kunne teenkes at anse et sadant
angreb for omfattet af artikel 2(4).®5 Denne analyse indebaerer en vurdering af konkrete
cyberangreb med udgangspunkt i en raekke faktorer, herunder hvor alvorlige skader
angrebet forvolder, hvor hurtigt og hvor direkte dets konsekvenser indtraeder, og hvorvidt
det er af militeer karakter.'86

Gar vi vaek fra litteraturen og ser naermere pa, hvad staterne har haft at sige om
spegrgsmalet, finder vi — i den ene ende af skalaen — lande som Nederlandene og Frankrig,
der begge eksplicit peger pa, at cyberangreb ikke behaver at medfare fysiske effekter for at
kunne klassificeres som magtanvendelse. Den nederlandske tilgang har saledes veeret, at
der bar foretages en konkret analyse af cyberangrebets effekter, og at det ikke kan
udelukkes, at f.eks. angreb, der medferer meget alvorlige finansielle eller gkonomiske
konsekvenser, kan udgare magtanvendelse.'®” Samtidig har Nederlandene officielt udtrykt
stgtte til den fremgangsmade, som fremgar af Tallinn-manualen 2.0.'88 Frankrig gjorde
noget lignende gaeldende, da man i 2019 fremlagde sit syn pa folkeretten i cyberspace.'8°

De fleste andre lande, som har udtalt sig om spargsmalet, har ladet svaret sta abent, om

end nogle stater har fokuseret mere pa det fysiske element end andre. Australien papeger
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f.eks., at det afggrende spgrgsmal er, om cyberangrebets ‘scale and effects are comparable
to traditional kinetic operations that rise to the level of use of force under international law.’ 190
Derfor skal man — fra det australske perspektiv — se pa, om cyberangrebet kunne medfare
alvorlig ‘damage or destruction ... to life, or injury or death to persons, or result in damage
to the victim state’s objects, critical infrastructure and/or functioning.’'®! Selv om der saledes
ikke tages eksplicit stilling til ikke-fysiske skader, afviser man tydeligvis ikke muligheden.
Noget lignende er tilfeeldet hos den tyske ambassadgr og kommisseer for international
cyberpolitik, Norbert Riedel, som forklarer om selvforsvarsretten ved vaebnede angreb, at
spegrgsmalet om hvorvidt cyberangreb er omfattet heraf afhaenger af, om effekterne er
‘comparable to an armed attack’'%?. | den forbindelse kan fglgende faktorer ifglge Reidel
inkluderes i de retlige overvejelser: ‘the seriousness of the attack, the immediacy of its
effects, depth of penetration of the cyber infrastructure and its military character.’'®3 Igen
stettes en bred tilgang til spgrgsmalet, uden at det eksplicit hverken be- eller afkraeftes, om
magtanvendelse kan omfatte handlinger uden direkte fysiske effekter. | stedet anvendes en
ren faktor-baseret analyse.

Den estiske preesident var ligeledes relativt uklar, da hun omtalte spagrgsmalet i sin
CyCon-tale fra 2019. Her noterede hun blot, at ‘cyber operations, which cause injury or
death to persons or damage or destruction of objects, could amount to use of force or armed
attack under the UN Charter.’'%* | forlaengelse heraf fremhaevede hun, at Estland er meget
afheengig af et stabilt og sikkert cyberspace, hvilket ledte hende til at papege at 'growing
digitalization of our societies and services can also lower the threshold for harmful effects.’'%°

Endnu mere uklare er dog udmeldingerne fra Storbritannien og USA, som synes at
fokusere snaevert pa det fysiske element — uden eksplicit at udelukke noget. Storbritanniens
Attorney General har saledes forklaret, at cyberangreb, der resulterer i ’death and
destruction on an equivalent scale to an armed attack’'%® omfattes af artikel 51 — hvilket ma
reflektere en lignende analyse i relation til artikel 2(4). Han udelukker dog ikke eksplicit, at
andre typer af angreb kan omfattes af magtanvendelsesbegrebet. Noget lignende er
tilfeeldet hos amerikanerne, hvor man synes at acceptere en faktor-baseret tilgang, uden
dog at udtale stgtte til tanken om, at cyberangreb kan udggre magtanvendelse selv uden
fysiske skader. Harold Koh advokerede saledes allerede i 2012 for en faktor-drevet
vurdering, men han fokuserede utvetydigt pa fysiske skader.'¥” Den amerikanske tilgang er
senest blevet opdateret ved Paul Nay’s tale fra marts 2020, som ligeledes fokuserer pa
cyberangrebs fysiske effekter uden eksplicit at udelukke andre angreb fra
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magtanvendelsesbegrebet — hvilket der ellers kunne have vaere anledning til pa baggrund
af seerligt de nederlandske og franske udtalelser beskrevet ovenfor.198

Pa denne baggrund status at veere, at nogle stater mener, at cyberangreb kan udggre
magtanvendelse, uden at de ngdvendigvis resulterer i fysiske skader, mens andre stater har
veaeret mindre tydelige i deres udmeldinger. Nogle af de mindre tydelige stater synes at
haelde til accept af en bred definition af magtanvendelsesbegrebet, mens andre laener vaek
herfra.

Selvom debatten pa dette omrade saledes er langt fra afsluttet, kan vi alligevel drage
visse konklusioner, hvis vi ser naermere pa det samlede, tilgaengelige materiale. Blandt
akademikere er nogle villige til (neesten) at udelukke, at magtanvendelsesbegrebet kan
omfatte cyberangreb uden fysiske effekter,’®® mens de fleste synes tilbageholdende med
helt at lukke deren for denne mulighed,??° ligesom mange aktivt stgtter den.?°' Den
akademiske tilgang kan sammenholdes med det forhold, at ingen stater gjensynligt har
fundet anledning til eksplicit at afvise, at cyberangreb uden fysiske effekter kan udggre

magtanvendelse i nogle tilfeelde — om end staternes tilgang er langt fra entydig.

7. Konklusioner og anbefalinger

Selv om cyberdomeaenet i dag er genstand for et stort politisk og akademisk fokus, herunder
fra folkeretseksperter, bar det ikke glemmes, at udviklingen pa omradet kun for relativt nyligt
tog fart. Det var saledes ikke fgr 2012, at FE gjorde cybertruslen til et centralt tema i sine
arlige trusselsvurderinger, og det er fgrst i Igbet af de senere ar, at tyngdepunktet i den
folkeretlige debat er rykket fra cyberkrig til reguleringen af de mindre indgribende konflikter,
som vi i hgjere grad oplever i praksis. Selv om flere og flere stater melder sig pa banen med
deres syn pa folkerettens rolle i cyberspace, fremstar mange centrale spgrgsmal fortsat
uafklarede. Det er et vigtigt udgangspunkt at holde sig for gje, nar man analyserer de retlige
udfordringer ved cybertruslen.

| denne rapport har vi behandlet et af de centrale modsvar, som folkeretten muligger, nar
stater udseettes for folkeretlige kreenkelser pa cyberomradet, der ikke nar teersklen for et
vaebnet angreb —modforanstaltninger. Modforanstaltninger forstas i denne sammenhaeng
som handlinger, som en stat under normale omstaendigheder ville ifalde folkeretligt ansvar
for at udfagre, men som i det konkrete tilfeelde er lovlige, fordi formalet med dem er at bringe
en anden stats folkeretsbrud til ophar. Pa baggrund af de seneste ars udvikling i bade teori
og praksis har rapporten gjort status over og analyseret de muligheder og begraensninger,
der ligger i retten til at foretage modforanstaltninger i forbindelse med eventuelle
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cyberoperationer rettet mod Danmark. Vi har i den forbindelse valgt at fokusere pa en raekke
hovedproblemstillinger, der aktuelt synes at vaere under hastig udvikling, og hvor danske
beslutningstagere har en interesse i at gere sig strategiske overvejelser om, hvilke
folkeretlige synspunkter Danmark ensker at fremme. Disse hovedproblemstillinger

omhandler spgrgsmalene om

1) hvem, der kan anvende modforanstaltninger, herunder muligheden for ’kollektive
modforanstaltninger’ (afsnit 4)

2) hvem modforanstaltninger kan rettes imod, herunder i situationer hvor
cyberoperationen udgar fra ikke-statslige aktarer (afsnit 5)

3) de @vre og nedre graenser for, hvornar en handling retligt kan kategoriseres som

en modforanstaltning (afsnit 6).

Med henblik pa at belyse disse spargsmal har rapporten behandlet de fundamentale krav til
lovlige modforanstaltninger, som fremgar af ARSIWA, og som stater ma forventes at skulle
iagttage ogsa i cyberspace. Disse omfatter materielle krav om, at modforanstaltninger f.eks.
skal rettes mod den stat, der baerer ansvaret for det relevante folkeretsbrud, at de ikke kan
anvendes som straf eller gengeeldelse, men alene til at genoprette en situation, hvor
folkeretten overholdes, samt at lovlige modforanstaltninger ikke kan omfatte overtraedelse
af fundamentale menneskerettigheder og ufravigelige regler (jus cogens) efter den generelle
folkeret. Derudover omfatter reguleringen en raekke processuelle krav, herunder at
offerstaten skal anmode gerningsstaten om at opfylde sine folkeretlige forpligtelser, inden
modforanstaltninger iveerkseettes.

Rapporten konkluderer desuden, at det kun er muligt for stater at ivaerksaette
modforanstaltninger — og i udgangspunktet kun for offerstater. En vaesentlig pointe er dog,
at der synes at veere et vist rum for fortolkning i forhold til en eventuel ret til at foretage
kollektive modforanstaltninger pa anmodning fra en offerstat, og at det synes muligt at
anlaegge en positiv tilgang til en sadan forstaelse af folkeretten.

For sa vidt angar spgrgsmalet om, hvem modforanstaltninger kan rettes imod,
konkluderes det i rapporten, at kun stater er omfattet af det gaeldende system, men at
problemstillinger vedrgrende ikke-statslige aktgrers centrale rolle i cyberspace aktualiserer
spgrgsmal om principperne for henregnelse og due diligence. Det fremhaeves saledes, at
henregnelse af en ikke-statslig aktgrs handlinger til en stat kraever relativt omfattende
indblanding fra statens side, ligesom det bemeerkes, at kravene til de enkelte stater i

forbindelse med due diligence-princippet synes meget kontekst-afhaengig og i hgj grad hviler
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pa helt generelle rimelighedsbetragtninger. | forleengelse heraf ger rapporten derfor
opmaerksom pa, at der formelt set ikke er noget til hinder for at paleegge ikke-statslige
aktgrer direkte folkeretlige forpligtelser, og at man endda med en vis rimelighed kan sige, at
der ligger en indirekte anerkendelse af, at ikke-statslige aktarer kan kraenke folkeretten i due
diligence-princippet. Pa grund af de ikke-statslige aktarers centrale rolle i cyberspace kunne
en udvikling mod direkte forpligtelser for disse aktgrer reducere behovet for at arbejde med
indirekte modeller for ansvar, som henregnelse og due diligence er udtryk for. En sadan
retlig udvikling forudsaetter imidlertid etablering af en folkeretlige retssaedvane med et
sadant indhold, eller indgaelse af en traktat mellem relevante stater herom.

Endelig har rapporten behandlet de udfordringer, der er forbundet med at afgreense
modforanstaltninger over for henholdsvis lovlige (men uvenlige) handlinger og
magtanvendelse, som ikke kan anses som lovlige modforanstaltninger. | den forbindelse
fremhaever rapporten, at de eksisterende tvivisspgrgsmal inden for dette tema skaber en
risiko for, at forskellige stater og folkeretseksperter vil kategorisere konkrete handlinger
forskelligt, hvilket kan have vaesentlige implikationer bl.a. for forstaelsen af de rettigheder
og forpligtelser, der fglger med sadanne handlinger.

Som det fremgar, har rapporten identificeret en reekke uklarheder ved savel
modforanstaltningsbegrebet som sadan som en reekke relaterede folkeretlige spargsmal.
Der synes pa denne baggrund at veere et udtalt behov for at klargare den folkeretlige
regulering pa omradet med henblik pa at skabe forgget stabilitet og forudsigelighed i
cyberdomaenet. Det er vores vurdering, at Danmark har en interesse i at bidrage til en sadan
udvikling, bade pa grund af Danmarks generelle interesse i at fastholde og styrke den
regelbaserede verdensorden — ogsa i cyberspace — men ogsa fordi Danmark netop nu har
mulighed for at pavirke den retlige udvikling i den retning, som matte findes gnskelig.

Det anbefales derfor, at Danmark fortsat indgar aktivt i relevante fora og processer, der
har til formal at afklare folkerettens rolle i cyberspace, og som potentielt kan fere til
feellesudtalelser eller lignende resultater. Det omfatter de to parallelle FN-spor baseret
henholdsvis pa Group of Governmental Experts (GGE) modellen og den sakaldte Open-
Ended Working Group (OEWG) proces — i det omfang Danmark, direkte eller indirekte, har
adgang til disse processer, og i det omfang der vurderes at veere mulighed for reel og effektiv
indvirken pa processen.?%?

Det anbefales herudover, at Danmark bidrager til den retlige udvikling ved at fremlaegge
den danske holdning til de omrader af folkeretten, der behandles i denne rapport. Da en

sadan tilkendegivelse ngdvendigvis vil involvere stillingtagen til en raekke grundleeggende
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folkeretlige problemstillinger, vil et ideelt format veere en eksplicit, samlet og overskuelig
analyse af Danmarks syn pa, hvordan centrale dele af folkeretten mere generelt finder
anvendelse i cyberspace. Med denne anbefaling laegger vi os i slipstrammen af lignende
anbefalinger fra tilsvarende rapporter om folkerettens rolle i cyberspace.?%3

Som rapporten understreger, har kun fa stater pa nuveerende tidspunkt fremlagt samlede
og eksplicitte juridiske analyser af folkerettens rolle i cyberspace, hvilket bade illustrerer
behovet for yderligere bidrag samt effekten af de enkelte staters bidrag. Det har saledes vist
sig, at ogsa sma stater har veeret i stand til at pavirke den juridiske debat — og dermed
potentielt pavirke den retlige udvikling. Det er en mulighed, som ogsa Danmark kan

udnytte.204
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Responsibility of States for Internationally Wrongful Acts, with commentary’, Yearbook of the International
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