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Forord

Denne bog bygger på min afhandling med titlen »Elektronisk overførte 
viljeserklæringer og elektronisk bevis«. Den var en besvarelse af Københavns 
Universitets prisspørgsmål for 1991: »Der ønskes en retsdogmatisk og retspolitisk 
analyse af de aftale- og bevisretlige spørgsmål, der knytter sig til anvendelse af 
elektroniske medier og kryptograferingsteknikker.« Afhandlingen blev tildelt 
Universitetets sølvmedalje.

Bedømmelsesudvalget gav mig en meget grundig kritik, og denne fik mig 
til at foretage ret gennemgribende ændringer i afhandlingen. Desuden er den bog, 
du holder i hånden, skrevet for et andet publikum end prisopgaven, hvilket igen 
har medført ændringer. Det teoretisk-praktiske udgangspunkt har (forhåbentlig!) 
ændret sig til et praktisk-teoretisk, hvor de problemer, praktisk arbejdende 
jurister kan komme ud for, sættes i højsædet. F.eks. er kapitlet om udfærdigelse 
af en handelspartneraftale helt nyt. Men også de teoretiske afsnit er blevet 
styrket. Bogen har alt i alt udvidet prisopgaven med ca. 70 sider. Der er næsten 
tale om en helt ny afhandling, hvorfor jeg også har ændret på titlen.

Målgruppen er først og fremmest jurister, der arbejder med eller inter
esserer sig for elektronik-retlige emner. Det er dog også tanken, at teknikere med 
interesse for jura kan få udbytte af bogen.

Undervejs i processen har jeg fået god hjælp fra en række personer. Først 
og fremmest skal nævnes min vejleder, professor, dr. jur. Mads Bryde Andersen 
for sine skarpe og præcise kommentarer, for sin hurtighed med at melde tilbage 
og for sit store arbejde, også i forbindelse med omdannelsen af prisopgaven til 
bogen.

Desuden har jeg fået kvalificerede kommentarer fra cand. jur. Birgitte 
Kofod Olsen og Rolf Riisnæs, der begge har et indgående kendskab til 
afhandlingens problemstillinger. Carsten Fenger Mandal har været fejlfinder på 
det tekniske område, og bac. jur. Julie Rothe har ageret »prøvekanin« som et 
medlem af min målgruppe. Endelig må jeg takke hele min familie for deres råd 
og vejledning, men først og fremmest for deres interesse.

Frederiksberg, august 1992

Eivind Einersen



Indledning

»Een hver er pligtig at efterkomme hvis hand med Mund, Haand og Segl, 
lovet og indgaaet haver.« (Danske Lov 5-1-1).

1 Danske Lov blev optegnet et grundlæggende princip: man skal holde, hvad man 
lover, og også mundtlige løfter er bindende. Princippet gælder den dag i dag. Det 
kendetegner et for dansk ret fundamentalt retsprincip og har influeret på store 
dele af vor kontrakts- og bevisret og antages stadig at gælde ved siden af 
aftalelovens1 § 1. Men det forhold, at en bestemmelse har kunnet holde sig 
levende siden 1683, viser samtidig, at juraen kan være som et aflukket tempel, 
der holder sig upåvirket af den omkringliggende verden. Et stort antal bestem
melser får lov at nå at komme helt ud af trit med virkelighedens verden, inden 
de erstattes af nye love, eller blot må finde sig i at gå i Glemselens Bog. 

Samtidig ændrer samfundet sig med rivende hast.
Verden opfinder først telefonen, som giver mennesker mulighed for at høre 

stemmen af en anden person langvejs fra. Hvis tempelanalogien skal fortsættes, 
kan det anføres, at telefonens tekniske revolution opfattes i juraens tempel, men 
templet påvirkes ikke synderligt. Argumentationen er: De en gang givne regler 
kan lige vel anvendes, hvor parterne sidder i henholdsvis Kalundborg og 
Katmandu, som hvor begge var i Kalundborg.

Dernæst kommer computeren. Og ændrer Verden. Det bliver muligt at 
viderebringe information i et helt andet omfang og på en anden måde, end man 
tidligere har kommunikeret. Juraens tempel beskuer computeren i dens herlighed, 
men der ændres ikke med det samme på noget. Det anerkendes, at der nok må 
ske visse ændringer, men de grundlæggende principper i hæderkronede gamle 
love som f.eks. aftaleloven får lov at bestå. De er gennemtænkte, og juristerne 
er vant til at bruge dem, så der kræves overordentligt gode argumenter, før nye 
tanker kan få genlyd og rokke ved den gamle visdom.

Juristen står i dette samfund i en privilegeret situation. Han er på en gang 
del af samfundet og tempelpræst. Hans rolle er at bruge de grundlæggende 
principper på den verden, han lever i, og skabe en gavnlig interaktion mellem 
retsprincipper og samfund. Synergi, som økonomerne kalder det.

Men denne rolle er i takt med udviklingen blevet væsentligt mere 
kompliceret, siden templets første sten blev lagt, da en person først fandt på at 
sætte et hegn om et jordstykke og kaldte det sit. Det synes at være selvind
lysende, at juristen for at anvende retssætninger i praksis må forstå faktum, og 
hvad retssætningernes brug vil implicere. Når situationen imidlertid er så ny, at 
han ikke selv kan overskue den ud fra sine en gang indhøstede erfaringer, må han 
opsøge viden om situationen fra dem, der kender til problemstillingerne.

1. I resten af afhandlingen forkortes aftaleloven til AfU., og retsplejeloven til Rpl.
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Indledning

Juristen må alliere sig med teknikerne. Han må samtidig sørge for, at de 
ikke får overhånd. Teknikere og jurister anskuer ikke problemerne på samme 
måde; man kan sige, at de tænker forskelligt. I kraft af deres omfattende viden 
om emnet kan det let ende med, at teknikerne kan overbevise juristen om, hvilke 
juridiske problemer der er, og hvilken løsning disse bør få. Og ligesom jurister 
ikke har forudsætninger for at belære teknikere om deres specialer, har teknikere 
ikke lært det, der kaldes den juridiske metode. En teknikers tankemåde vil let 
kunne komme til at lede ham på vildspor i det juridiske tempels labyrint. 
Rollefordelingen bør altså være klar: teknikerne beskriver teknikken, hvorefter 
juristen tænker, stiller spørgsmål og til sidst finder ud af, hvad der er gældende 
ret. Men det er en balancegang for juristen, hvor dybt han skal stikke sin snabel 
i teknikkens overflødighedshorn. Med for lidt teknisk viden vil han ikke kende 
til det teknisk mulige, hvorfor han uvægerlig vil overse nogle af de juridiske 
problemer, som teknikeren ikke opdagede og derfor ikke fik med i sin præsen
tation af teknikken. Og livet er ikke langt nok til at stikke snablen så dybt ned, 
at juristen kan nå at overskue og forstå alle de tekniske problemer.

Et andet problem, juristen står over for, er kommunikationsproblemet. 
Juridisk sprog og teknisk sprog er meget forskellige. Det kan let ske, at 
teknikeren svarer på noget andet, end juristen spurgte om. Men jo dybere, 
juristen kommer ind på teknikken, jo mindre væsentlig bliver denne forskel.

Den jurist, som skal beskrive et nyt emne juridisk, må altså bruge en stor 
del af sin tid på at forstå teknikken og det tekniske sprog. Hans sidste problem 
vil være at formidle sin viden og sine overvejelser. Hans målgruppe er 
hovedsagelig jurister, som ikke har brugt lang tid på at sætte sig ind i det 
tekniske. Målgruppen har behov for på kort tid at blive sat ind i den nødvendige 
teknik i et sprog, de forstår. Det er nødvendigt at virke som pædagog og 
oversætte det tekniske sprog til noget umiddelbart forståeligt.

Disse tre problemer er fælles for alle, der behandler ny teknik juridisk. 
Denne afhandlings emne har desuden et særpræg i og med litteraturen. På dansk 
er emnet praktisk taget uomtalt, mens der findes en righoldig udenlandsk, navnlig 
engelsksproget, litteratur. Det ligger i den juridiske metode, at man ikke nøjes 
med at fremføre sine egne overvejelser; man bør tillige tage stilling til andre 
forfatteres antagelser. Det kunne derfor virke nærliggende at tage udgangspunkt 
i den engelske og amerikanske ret. Men noget sådant ville sprænge rammerne for 
denne afhandling og ville nok også være upraktisk. Den angloamerikanske 
retstradition er jo væsensforskellig fra den nordiske.

På trods af det nordiske udgangspunkt bør man ikke helt undlade at tage 
hensyn til det, der allerede er tænkt og skrevet om emnet. Jeg har derfor valgt 
at lade mig inspirere af ikke-nordisk litteratur, og enkelte steder inddrages 
udenlandsk ret, især udenlandsk praksis. Bogens formål er imidlertid klart at 
beskrive den danske/nordiske retsstilling og de problemer, der kan blive aktuelle 
for danske jurister. Eventuelle oplysninger om udenlandsk ret er derfor sat i petit, 
ligesom andre oplysninger og diskussioner, der ikke er centrale for afhandlingen.
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Indledning

Pá nuværende tidspunkt er der så godt som ingen retspraksis. Afhandlingen 
tager desuden en række ubeskrevne problemstillinger op. Det er let at konstatere, 
at problemernes løsning er uafklaret. En sådan konstatering må være utilfreds
stillende. Afhandlingens udgangspunkt er i stedet at søge at afklare problemerne. 
Et forsøg på afklaring kan opfattes som modigt eller dumdristigt, alt efter 
beskuerens indstilling. Det løber i hvert fald den risiko, at afhandlingens 
løsninger præges af forfatterens egne forslag. Forslag, domstolene ikke vil følge. 
Retspolitiske løsninger, man selv tror er retsdogmatiske. Jeg er meget opmærk
som på dette problem, men mit klare udgangspunkt er alligevel at forsøge at 
beskrive gældende ret — de afgørelser, domstolene må formodes at afsige, når 
og hvis problemerne kommer for retten.

Afhandlingen kan siges at befinde sig i et retspolitisk/retsdogmatisk 
grænseområde. Jeg holder mig ikke tilbage fra spredte retspolitiske bemærk
ninger, men medmindre formuleringen klart er retspolitisk, er der hele vejen tale 
om en retsdogmatisk beskrivelse. Da jeg ikke nærer de store forhåbninger om, 
at mine retspolitiske forslag vil blive fulgt op fra politisk side, kommer jeg ikke 
med mange politiske forslag, men koncentrerer mig ofte om, hvordan parterne 
ved »privat lovgivning« (dvs. aftale) kan løse problemerne.

Læseren vil opdage, at jeg ofte bruger de engelske udtryk. Det er ikke fordi 
jeg vil devaluere det danske sprog, men må snarere ses som en konsekvens af 
anglificeringen af edb-branchen; oversættelser og fordanskninger ville kunne 
forvirre dem, der allerede er inde i terminologien.

Emnet er omfattende, og de mange former for og anvendelser af elektronisk 
kommunikation synes at tvinge én til at behandle alle slags elektronisk kommuni
kation under et. Dette giver et overblik, som kan være en betydelig frem- 
stillingsteknisk fordel, men som også kan være for simplificerende. Hvor der ser 
ud til at være forskellige juridiske løsninger for forskellige kommunikations
former, sondres dog mellem disse. Men det kan ikke ganske udelukkes, at jeg 
enkelte steder kommer til at drage konklusioner, som vel nok er gyldige for de 
fleste former for elektronisk kommunikation, men som ikke passer helt så godt 
på en enkelt kommunikationsform.

Elektronisk kommunikation er inde i en sådan udvikling, at standarderne af 
i dag kan vise sig at være forældede i morgen. Jeg har undladt at tage udgangs
punkt i de i øjeblikket eksisterende standarder og i stedet søgt at beskrive 
retsreglerne uafhængigt af, hvordan de forskellige kommunikationssystemer er 
opbygget. Ambitionen er, at de foreslåede løsninger også skal kunne fungere i 
fremtidens systemer, men det er som bekendt svært at spå.

Visse tendenser må dog antages at fortsætte. Det må stå klart, at de 
elektroniske kommunikationsmedier vil blive brugt i stadig stigende omfang. 
Denne tendens peger mod et større antal sager. En anden tendens er, at den 
tekniske udvikling medfører større sikkerhed. I dag laver selv de mindst 
komplicerede maskiner af og til fejl, men teknikerne bliver bedre og bedre til at 
forebygge fejlene. Denne tendens peger mod et mindre antal sager, for juridiske
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Indledning

problemer opstår oftest, når der sker noget uforudset.
Jeg har valgt at indlede med en beskrivelse af teknikken. Afhandlingens del 

1 beskriver de elektroniske medier og deres anvendelsesmuligheder. Kryptogra- 
fering relaterer sig imidlertid specifikt til bevisretten, og de tekniske aspekter 
heraf behandles derfor sammen med bevisretten.

Den materielle ret er en nødvendig forudsætning for bedømmelsen af 
beviser, og de bevisretlige aspekter behandles derfor til sidst, efter de aftaleretlige 
aspekter. Inddelingen er strikt, og bevisspørgsmål berøres ikke under de 
aftaleretlige aspekter.



Kap. 1

DEL 1
Medierne

TEKNIKKEN

Som beskrevet i indledningen kræves en vis teknisk indsigt for at kunne forstå de 
juridiske problemer. Del 1 præsenterer de vigtigste tekniske aspekter af 
elektronisk kommunikation. Den er skrevet for de læsere, der ikke kender til 
teknikken, og den kan skimmes igennem af dem, der allerede har viden om de 
tekniske forhold.

KAPITEL 1

Medierne

Denne afhandlings problemstillinger kræver ikke præcis viden om alle detaljer af, 
hvordan de elektroniske medier fungerer. Nogle få oplysninger er dog væsentlige 
at have ved hånden. Jeg nøjes med at beskrive disse, hvorfor kapitlet nødvendig
vis må være noget stikordspræget.

1. Interne medier

1.1. Computeren
Det fundamentale ved en computer er, at den består af halvledende materiale. 
Materialet kan enten være ledende eller ikke ledende, alt efter hvilken påvirkning 
det gives. Tilstanden: ikke ledende (slukket) er givet værdien 0, mens tilstanden: 
ledende (tændt) er givet værdien 1. Et sådant muligt valg mellem 0 og 1 kaldes 
en bit. En computers centrale enhed indeholder et antal (typisk nogle millioner) 
celler, hver med kapacitet til at indeholde en bit, og det samlede antal udgør den 
yderste grænse for, hvor meget en computer på en gang kan indeholde i sin 
hukommelse.

Når strømmen til en computer afbrydes, forsvinder al den information, der 
ligger i computerens centralenhed. Informationen er gået tabt, medmindre den 
forinden er blevet gemt på et lagringsmedium eller skrevet ud.

Den information (0-eme og 1-erne), der ligger i en computers hukommelse,
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er altså af flygtig natur. Til gengæld er den meget let at kopiere, f.eks. til et 
lagringsmedium, hvorfra den igen kan hentes. Det er nødvendigt at kopiere for 
at bevare information, og det sted, informationen oprindelig skabtes, vil ikke 
senere indeholde den originale information. Hvis en fejl ikke blev opdaget, da 
den opstod, er det ikke muligt at undersøge de oprindelige bit og herfra udlede, 
hvad der skete. Fejlfindingsproceduren må foregå udelukkende ved hjælp af den 
lagrede information. Det er som konsekvens heraf næsten umuligt efterfølgende 
at konstatere, om fejlen opstod under kommunikation med en anden computer, 
under databehandlingen eller ved kopieringen til lagringsmediet.

1.2. Lagringsmedier
I modsætning til computere behøver lagringsmedier ikke strøm for at opbevare 
den information, de indeholder. De kan bevare informationen uforandret i mange 
år, men især de magnetiske lagringsmedier varer ikke evigt. Efter en del år er 
magnetismen forsvundet. Informationen forgår noget hurtigere fra en magnetisk 
diskette end fra et stykke papir.

Magnetiske bånd og diske (hard disks, der typisk indbygges i computeren 
og floppy disks, der kan bæres rundt) gemmer information ved magnetisme, og 
hvis de på ny bliver påvirket af magnetisme, forsvinder den oprindelige 
information. Det er altså enkelt at slette eller overskrive den information, der en 
gang er blevet gemt.

Optiske diske gemmer deres information ved hjælp af laserstråler, der 
brænder informationen ind i lagringsmediet, en plade. Der findes tre slags optiske 
diske. Den ene kaldes CD-ROM (Compact Disk Read Only Memory) og kan, 
som dens fulde navn antyder, kun læse information, der allerede er brændt ind. 
Den anden kaldes CD-WORM (Compact Disk Write Once Read Many). På en 
sådan diskette kan der kun skrives en gang. Herefter er informationen brændt ind 
i mediet, og den kan ikke slettes eller overskrives. Den tredje type optiske disk 
(sietbare CD-drev) giver mulighed for at slette eller overskrive information.

2. Kommunikationsmedier

Elektronisk kommunikation foregår normalt gennem almindelige telefonlinjer. 
Der findes også andre måder at sende information elektronisk, f.eks. gennem 
netværk, ved digitale telefonlinjer (heriblandt det såkaldte ISDN, Integrated 
Services Data Network) eller ved brug af radiobølger. Problemstillingen i relation 
til afhandlingens emne er dog den samme, idet alle systemerne er fejlbarlige og 
ligner hinanden. Jeg vil i det følgende gå ud fra, at kommunikationen foregår 
gennem telefonen.

2.1. Informationsoverførsel
Når to elektroniske medier kontakter hinanden, går afsenderen ikke bare i gang
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med at sende sin information. Der udveksles først informationer mellem 
medierne, såkaldt handshake. Informationen tjener en række formål. Det kan 
lettest beskrives ved hjælp af et eksempel, hvor to modemer »taler sammen« (se 
om modemer nedenfor, afsnit 2.2). Deres tale er naturligvis uforståelig for 
mennesker, men indholdet af samtalen er nogenlunde som følger:

(A ringer B op. B tager telefonen).
B: »Hello, this is a modem speaking.«
A: (meget hurtigt) »Jeg forstår ikke.«1
B: »Jeg prøver på dansk. Goddag, dette er et modem. De taler for hurtigt 

til at jeg kan forstå Dem.«
A: »Jeg skal prøve at tale langsommere.«2
B: »De kommer uklart igennem. Telefonlinjen er åbenbart dårlig.«
A: »Så prøver jeg at tale højere.3 Kommer jeg godt nok igennem nu?« 
B: »Ja. Jeg er parat til at modtage Deres information.«4 
A: »Informationen lyder som følger: 001011010110001...[osv.]«
B: »Vent et øjeblik. Jeg skal lige kunne nå at skrive det hele ned.«5 
A: (stopper.)
B: »Jeg er parat igen.«
A: »Jeg fortsætter nu: 011101011010100...[osv.]... Nu er jeg færdig.« 
B: »Jeg har modtaget Deres information.«
A: »Farvel.« (lægger røret på).

Som det kan ses, er A og B ikke blot blevet enige om et fælles sprog. I og med

1. Det er ikke lykkedes at skabe en fælles standard for modemkommunikation, og 
forskellige modemer har forskellige mäder at sende p i. Desuden findes der forskellige 
standarder for selve dataoverførslen. Det første, to modemer må gøre, er derfor at finde 
en kommunikationsprotokol, begge kender. Inden for telefax-omrädet er harmoniseringen 
gået bedre, og der er »kun« 4 standarder.

2. Jo nyere og jo  bedre, et modem er, jo hurtigere kan det typisk sende sin information. I 
øjeblikket er standarden for de hurtigste modemer 19200 bits pr. sekund. Men gamle 
modemer kan hverken modtage eller sende med denne hastighed. Det hurtigste modem 
m i derfor tilpasse sig det langsomste og sende med dets hastighed.

3. De fleste modemer og telefax-maskiner gør imidlertid ikke som mennesker. Hvis linjen 
er dårlig, er det tit fordi den ikke kan klare de hurtige udsving, og kommunikationsmediet 
kompenserer derfor ved at sætte hastigheden ned.

4. Handshake-proceduren er hermed overstået.
5. En computer har en »buffer«, hvori den information, den ikke har nået at behandle eller 

gemme, ligger. Bufferen har kun plads til et bestemt antal tegn. Hvis bufferen er ved at 
være fyldt op, må computeren bede den anden computer om at stoppe. En almindelig 
telefax skriver ud, samtidig med at den modtager sin information, og telefaxen har 
normalt ikke nogen buffer — men den kan stadig have behov for en pause, f.eks. n ir den 
skal skifte side. Der findes dog en buffer i telefaxer, der skriver på almindeligt papir, idet 
de først udskriver en side, når de har modtaget den hele.
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at modemerne har holdt kontakten ved lige, har A kunnet sikre sig, at B også 
modtog den sidste del af beskeden. Hvis B ikke havde afsluttet med at kvittere 
for modtagelsen, ville computer A vide, at der var noget galt. Den ville så 
fortælle sin bruger, at B ikke havde kvitteret og sandsynligvis ikke havde 
modtaget beskeden.

2.2. Modem6
Et modem er bindeleddet mellem en computer og en telefon. Modemet består af 
en modulator, som kan oversætte computerens signaler til lyd og sende signalerne 
via telefonnettet til et andet modem. Desuden har modemet en demodulator, der 
kan oversætte modtagen lyd tilbage til computersignaler (heraf navnet: mødulator- 
¿femodulator). Afsendermodemet sender de O-er og 1-taller, som computeren 
beder det om, og modtagermodemet videregiver dem til modtagercomputeren. Et 
modem kan altså i sig selv ikke andet end at ringe op, tage telefonen, samt 
oversætte signaler til lyd og omvendt. Det afhænger af computernes programmer, 
om der bliver gjort noget for at sikre sig, hvem der sendes fra, til, og om 
tidspunktet nedfæstes. Det afhænger ligeledes af programmerne, om den 
modtagne information skal vises på en skærm, gemmes på et lagringsmedium 
eller skrives ud. Udskrivning sker yderst sjældent straks; modemkommunikation 
er grundlæggende en papiruafhængig elektronisk kommunikation.

Når to modemer er i kontakt, bipper de begge. Det modem, der skal 
modtage, siger egentlig blot: »Jeg er her endnu!«. Hvis et modem opdager, at det 
andet modem ikke giver lyd fra sig, ved dette modem straks, at der er noget galt, 
og lægger røret på. Modemer kan altså siges bestandigt at kvittere for, at de 
modtager information. Herved sikres mod fejl på grund af afbrydelser.

Men ikke alle fejl kan fanges på denne måde. Ingen kan vide, om B har 
modtaget præcist det, A afsendte. B kunne have troet, at et 0 var et 1, eller et bip 
kunne være overhørt. Der kunne også være støj på linjen, så modemet ikke 
præcist kan konstatere, hvad der blev sendt. De fleste modemer klarer sig mod 
støj ved i selve modemet at indbygge en mekanisme, der ved tvivl straks beder 
om at få gentaget, hvad det andet modem lige havde sendt. Dette sikrer mod 
transmissionsfejl i kontakten modem-modem, men eventuelle fejl, der kommer 
i forbindelsen computer-modem, opdages ikke.

De programmer, som styrer modemerne, gør almindeligvis desuden det, at 
de efter en blok af data sender en eller flere kontrol-bits. En enkelt bit kan vise, 
om antallet af 1-taller i blokken var lige eller ulige. Hvis modtagerens computer 
efter sammenligningen af den modtagne blok og kontrol-bitten kan se, at der var 
en fejl, kan den få gentaget blokken. Hermed undgås de fleste transmissionsfejl, 
også i forbindelsen computer-modem. Programmerne kan dog kun opdage fejl,

6. Dette afsnit bygger i hovedsagen på Dvorak’s Guide to PC Telecommunications s. 385- 
456 samt s. 486-492.
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nár det er dem, der styrer, hvad der bliver sendt; programmernes kontrol kan 
ikke opdage fejl under handshake-proceduren.

Endelig er der mulighed for at kontrollere, at hele beskeden er modtaget 
korrekt. Den afsluttende kontrol kan være: hvor mange tegn bestod meddelelsen 
af? men i praksis bruges ofte mere komplicerede metoder til at sikre sig, at 
informationen er korrekt videregivet. Hvis man kun videresender antallet af tegn, 
kan det f.eks. være sket, at »90.000 kr.« er blevet til »10.000 kr.«, og en sådan 
afgørende fejl opdages ikke.

Det er muligt at opdage langt de fleste fejl ved at sende en ekstrakt af 
meddelelsen. En sådan ekstrakt kan være den samlede bogstawærdi (A tæller for
1, B for 2, C for 3 osv.). Problemet er her, at hvis der er blevet byttet om på 2 
tegn, opdages fejlen ikke. Der må derfor korrigeres for tegnets placering, f.eks. 
ved at gange bogstawærdien med tegnets plads, så det første bogstavs værdi 
ganges med 1, det andet med 2 osv.

Det ovenstående er en simplificeret forklaring på, hvordan sammen- 
trængningsfunktioner dannes, men det viser, at der kræves en relativt kompliceret 
funktion, før man kan være sikker på, at meddelelsen er modtaget uden fejl.7 
Funktionerne kaldes hash-funktioner efter det engelske »to hash«, som betyder: 
at sammentrænge.

Den afsluttende kontrol kan også tage en anden form. Modtageren kan sende 
hele meddelelsen tilbage til afsenderen, der så kan sammenligne. Eller modta
geren kan sende en hash-funktion tilbage.

2.3. Telefax
Telefax-kommunikation er grafisk orienteret. En telefax kører en side ad gangen 
af det samlede dokument igennem en scanner, som »læser« de mørke/lyse 
områder på siden som prikker/ikke prikker.

De fleste telefaxmaskiner kan, efterhånden som siderne scannes ind, 
udskrive en kopi af dokumentet som en form for fotokopi. Fotokopien består af 
små firkantede prikker. Men den væsentligste funktion for en telefax er, at den 
kan omsætte prikkerne til lyd (bip/ikke bip).

Efter at have gennemgået handshake-proceduren med en anden telefax kører 
den siderne gennem sin scanner og sender gennem telefonnettet besked om, hvor 
der skal være prik og ikke prik. Den anden telefax kan så skrive dokumentet ud. 
Modtageren har herefter en kopi af afsenderens dokument, mens afsenderen 
beholder sit eget dokument. En telefax kan afsende billeder og håndskreven tekst 
(f.eks. en underskrift) tilligemed maskinskreven tekst. Telefax er, modsat 
modemkommunikation, grundlæggende tilknyttet papir. Udskriften af det 
modtagne sker straks, og modtageren kan ikke overføre informationen direkte til

7. De mest brugte typer hash-funktioner er opbygget p l en anden og mere kompliceret mide 
end beskrevet, men ideen er den samme: at sammentrænge teksten.
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et andet medium end papirmediet.
De fleste telefaxer skriver ud på særligt varmefølsomt papir, også kaldet 

telefax-papir. Dette papir har en anden konsistens og er mindre holdbart end 
almindeligt papir; det kan ikke tåle at blive opbevaret i varme. Ellers er den 
eneste forskel på telefax-papir og almindeligt papir, at fotokopimaskiner ikke kan 
kopiere over på telefax-papir; det er følgelig noget sværere at lave en forfalskning 
af en fax, også selv om telefaxer ofte tillige kan kopiere. Kopikvaliteten er ikke 
god nok til, at en modtagen fax kan kopieres, uden at det kan ses, at der er tale 
om en kopi af den oprindelige fax.8

En telefax er en rent mekanisk maskine, og de fleste9 telefaxer betjener sig 
ikke af alle de komplicerede rutiner som bruges i modemer. Der er følgelig flere 
fejl i det færdige dokument. Men hvis et bip (1) bliver opfattet som et ikke-bip 
(0), sker der normalt10 det, at en prik kommer til at mangle på papiret. Prikkerne 
er normalt på 1/200 inch på hver led, cirka 1/10 millimeter, så en enkelt fejl vil 
være ubetydelig. Hvis telefonlinjen er meget utydelig, afbryder telefaxen selv 
forbindelsen.

Fejl i telefaxkommunikation er derfor ikke så betydningsfulde som fejl i 
modemkommunikation. Desuden er det et menneske, der skal søge at få 
prikkerne til f.eks. at ligne bogstaver, og et menneske vil normalt kunne se, om 
utydeligheder medfører reelle tvivlsspørgsmål.

Næsten alle telefaxer udskriver en transmissionsrapport efter endt afsendelse 
eller modtagelse. På transmissionsrapporten kan man normalt se følgende 
informationer:

1) klokkeslæt og dato. Disse oplysninger afhænger af telefaxens indre ur. 
Operatøren kan let stille på uret inden afsendelsen; tidspunktet på 
transmissionsrapporten er altså det tidspunkt, afsenderen ønsker. En 
vis kontrol af tidspunkter kan opnås ved at se på den aktivitetsrapport, 
de fleste telefaxer kan udskrive. På en aktivitetsrapport står typisk de 
samme oplysninger som på transmissionsrapporten. Oplysningerne står 
i nummerrækkefølge, og et dokument afsendt som nr. 14 vil vække 
mistanke, hvis tidspunktet er før nr. 13.

2) hvilke telefonnumre der er ringet til (og fra)
3) hvor mange sider der blev sendt
4) hvor lang tid transmissionen har taget, og

8. Ordene telefax og fax benyttes ofte synonymt og i flæng. I denne afhandling bruges ordet 
telefax for selve telefaxmaskinen, mens ordet fa x  betegner det dokument, der kommer ud 
af modtagerens telefax.

9. De mest avancerede telefaxer betjener sig dog af de samme teknikker til fejlfinding som 
modemerne, dvs. med kontrol-bits. Fejlfinding kan kun ske, hvis begge telefaxer er 
udstyret med den nødvendige teknik.

10. Ved de telefaxer, der anvender komprimeringsteknikker, kan en forkert opfattet bit dog 
medføre, at en hel 1/200 inch høj linje kommer forkert igennem.
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5) om afsendelsen / modtagelsen er forløbet som den skulle (+  evt. 
karakteren af eventuelle fejl).

Disse 5 punkter er standardindholdet af transmissionsrapporter. Visse maskiner 
har endvidere oplysninger om:

6) hvilken model telefax den anden part havde
7) i tilfælde af fejl: hvor mange sider, der kom korrekt igennem
8) om der er benyttet fejlfindingsteknikker

Et enkelt firma" lancerer desuden telefaxer, der p i transmissionsrapporten viser
9) en formindsket kopi af dokumentets s. 1.

Derimod kan man på ingen transmissionsrapporter se hele faxens indhold, heller 
ikke i form af en hash-funktion. Punkt 3 og 4 ovenfor kan give en ide om 
omfanget af dokumentet, men da telefaxer kompenserer for en dårlig forbindelse 
ved at sætte kommunikationshastigheden ned, og nedsat hastighed ikke kan 
aflæses af transmissionsrapporten, giver punkt 4 ikke nogen væsentlig oplysning. 
Desuden afhænger transmissionens varighed af handshake-procedurens længde, 
der varierer, alt efter hvilke telefaxer der findes hos parterne.

En almindelig telefax kan ikke forstå de signaler, der kommer fra et 
modem, og omvendt. Der findes dog også særlige telefax-modemer (også kaldet 
PC-fax-kort), og antallet af disse er stærkt stigende. Telefax-modemer er for så 
vidt modemer, men de kan også forstå telefaxsignaler. Mens en telefax skal 
skrive det modtagne dokument ud straks, overfører telefax-modemet dokumentet 
til computeren. Fra computeren kan modtageren vælge at skrive dokumentet ud 
på sin printer eller at se det på sin skærm. Telefax-modemer har altså samme 
grad af papiruafhængighed som et modem. Telefax-modemer kan også afsende 
en fax.

Afsenderens telefax kan ikke konstatere, om modtageren har modtaget ved 
hjælp af en telefax eller et telefax-modem.

2.4. Telex
En telex overfører information omtrent på samme måde som et modem. Telexen 
kan dog ikke fungere på det almindelige telefonnet, og de fleste telex-maskiner 
kan ikke sluttes til computere. Brugeren må manuelt indtaste sin meddelelse.

Telex-systemet bruger tovejs kommunikation. Modtagertelexen svarer 
tilbage med en kode, som identificerer den. Modtagerens identitet er det eneste, 
der genereres af hardware. Afsenderen kan selv indsætte tidspunkt og egen 
identitet. Det er dog muligt at anvende kryptering til at identificere afsenderen.

11. Efter oplysninger fra Marianne Vinarp Holt, Rank Xerox, 26/6 1991, findes funktionen 
kun p i telefaxerne Xerox 3010, 7021, og 7033.
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KAPITEL 2

Anvendelsen

Anvendelsen af elektronisk kommunikation

Telefax og telex er lavet til et bestemt formål og kan kun bruges til dette (se kap.
1). Modemer kan imidlertid bruges til flere formål. Dette kapitel omtaler 
modemers forskellige anvendelsesmuligheder. Vægten lægges på en beskrivelse 
af eksisterende systemer.

Et træk, der adskiller de forskellige systemer, er inddragelsen af en eventuel 
tredjemand. Der findes tre typer tredjemænd:
— En certificeringsinstans, der godkender parterne og deres system eller 

identificerer parterne inden kommunikationen,
— En tredjemand, der stiller system til rådighed uden at blande sig i selve 

kommunikationen1 og
— En tredjemand, der har rådighed over al den information, der kommer ind, 

og som opbevarer samtlige indkomne informationer.

1. Elektronisk post

Elektronisk post beskrives bedst ud fra navnet. Post forudsætter en tredjemand 
(normalt et postvæsen), der altid er parat til at modtage beskeder og efter 
modtagelsen sender beskeden videre til modtageren. Elektronisk post har den 
fordel, at modtagere af elektroniske meddelelser ikke altid behøver at have deres 
modem og computer parat til eventuelle indkomne meddelelser.

En person, der vil sende en besked med elektronisk post, får sit modem2 til 
at ringe op til »postkassens« modem og lægge beskeden.3 Det mest almindelige 
er, at afsenderen skal skrive sit navn samt et personligt password, inden han får 
adgang til at sende. Den elektroniske postcentrals computer kontrollerer 
passwordet med det opgivne navn, og kun hvis navn/password kombinationen er 
korrekt, er det muligt at sende.

1. Det kan være nødvendigt at inddrage en tredjemand, hvis de to parters systemer er 
inkompatible. Ønsker f.eks. en part, som kun har adgang til elektronisk post, at sende 
til en person med telefax eller en person med et andet elektronisk postsystem, m l parten 
involvere en tredjepart med telefax-modem eller adgang til begge elektroniske 
postsystemer. Tredjepartens opgave kaldes Store and Forward (gem og send videre).

2. Der findes desuden systemer til elektronisk post, der sender posten til brugere inden for 
et lokalt netværk. Her er modem ikke nødvendig, men lokale netværk bruges sjældent til 
at sende meddelelser af økonomisk betydning, og aftale- og bevisretlige spørgsmil vil 
derfor normalt jkke opstå.

3. Der findes også elektronisk post, der kan sende grafik.
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Herefter afhænger det videre forløb af systemet for elektronisk post. Nogle 
postsystemer kontakter straks modtageren, der umiddelbart kan konstatere,4 at der 
er indkommen post. Andre systemer giver først besked om indkommen post, når 
modtageren selv kontakter postkassen.

Post afhentes ved at modtageren kopierer meddelelsen fra den elektroniske 
postcentral. Kopieringen kan ske til modtagerens skærm (meddelelsen læses), til 
en printer (meddelelsen udskrives) eller til et lagringsmedium. Afhentet 
elektronisk post er, ganske som almindelig post, ikke nødvendigvis læst af 
modtageren.

Der kan drages en analogi mellem en postboks og et elektronisk postsystem. 
Posten bliver ved begge former afleveret, ikke ved modtagerens dør, men på et 
sted valgt af modtageren. Fra dette sted kan modtageren til enhver tid tømme 
postboksen og læse brevene. Analogien holder dog ikke altid. Visse systemer 
giver afsenderen mulighed for at kalde en afsendt besked tilbage, så modtageren 
aldrig vil få at vide, at der blev afsendt noget.5

Ved elektronisk post vil der normalt blive ført en data-log (en elektronisk 
fortegnelse) over indkomne meddelelser. Den centrale computer, der styrer 
afsendelse og modtagelse, gemmer efter endt transmission oplysninger om 
afsender, modtager og tid, men sletter normalt oplysninger om dokumentets 
indhold efter modtagelsen. Det tidspunkt, der gemmes, afhænger af systemet. Der 
gemmes enten a) det tidspunkt, beskeden blev skrevet, b) tidspunktet for 
systemets modtagelse af beskeden, c) tidspunktet hvor modtageren bad om at se, 
hvem der var kommet post fra, eller d) hvornår beskeden blev afhentet.6

Endvidere kan brugerne danne deres egen data-log over afsendte og 
modtagne meddelelser. En sådan data-log kan indeholde den fulde tekst af 
samtlige afsendte og modtagne meddelelser, tidspunkt mv. Ofte indeholder den 
dog kun oplysninger om tid, afsender, modtager og dokumentets størrelse.

2. EDI

EDI er den engelske forkortelse for Electronic Data Interchange.7 Direkte oversat 
er der altså tale om elektronisk dataudveksling. Ordlyden er ikke dækkende, idet 
begrebet er mere begrænset.

4. Dette kan ske ved hjælp af en bippende lyd, som modtageren dog p i forhind kan have 
fravalgt. En meddelelse om indkommen post kan ogsl vise sig direkte p l skærmen.

5. Tilbagekaldelse kan ved nogle systemer ske, indtil beskeden er kommet til modtagerens 
postboks. Ved andre systemer kan tilbagekaldelse ske, indtil modtageren har »tømt sin 
postboks«. Jf. Baum m.fl.: Electronic Messaging s. 11.

6. Jf. Baum m.fl.: Electronic Messaging s. 11 f.
7. Den engelske forkortelse har hængt ved og er almindeligt brugt, ogsl p l  dansk. I denne 

afhandling benyttes derfor ikke fordanskningen EDU.

Kap. 2 Anvendelsen

25



Kap. 2 Anvendelsen

EDI kan defineres som elektronisk overførsel a f handelsdata, hvoraf 
væsentlige dele efter overførslen umiddelbart kan behandles hos modtageren.8 For 
at kunne tale om EDI kræves altså, at dataene er struktureret efter en på forhånd 
vedtaget model. De fleste, om ikke alle, EDI-systemer giver dog mulighed for 
samtidig med de strukturerede handelsdata at skrive fri tekst. I den fri tekst kan 
skrives særlige leveringsbetingelser, som ikke passer ind under det, de 
elektroniske systemer kan »forstå«. Eksempler er: »anvendte lastbiler skal bære 
køberens logo«, eller det mere eksotiske »leveringen skal foretages af tjenere, der 
bærer klaphatte og synger første vers af "Der er et yndigt land".« Betingelser, 
programmøren af et elektronisk system ikke har kunnet forudse, og som systemet 
følgelig aldrig vil kunne viderebehandle uden menneskelig indblanding.

Struktureringen af data medfører, at det bliver muligt at have fuldautomati
ske EDI-systemer.

Afsendelsen af ordren kan ske fuldautomatisk. Fra lagerstyringssystemer 
modtager afsenderens EDI-system statusrapporter, hvorefter det benytter 
indprogrammerede kriterier til at bestemme, om der skal købes ind. Kriterierne 
kan være: størrelsen af restlageret, afsætningen i den forløbne uge, markeds
prisen, leveringstiden og meget andet.

Hvis modtagerens EDI-system er fuldautomatisk, kan det efter at have 
modtaget en ordre selv effektuere den. Det kontakter andre computere og bestiller 
varer, reserverer lagerplads og meget andet. Mennesker bliver kun involveret i 
processen stikprøvevis.

EDI bruges i øjeblikket af store virksomheder med det væsentligste formil at mindske 
omkostningerne ved papirarbejde: at skrive bestillingssedler, ordrebekræftelser, fakturaer mv. 
Desuden opnis en mulighed for mere præcis information til brug for lagerstyring, regnskaber 
og meget andet, f.eks. sidste øjebliks levering (Just in Time Delivery).

International Chamber of Commerce, ICC, har udgivet Uniform Rules of Conduct for 
Interchange of Trade Data (UNCID-reglerne). Reglerne indeholder en anvisning p i, hvordan 
EDI-parter bør opføre sig. De er kun bindende i det omfang, noget sidant er vedtaget mellem 
parterne. UNCID-reglerne er meget generelle; de indeholder kun 11 artikler. De er gengivet 
bag i bogen.

EFs arbejde med de juridiske aspekter af EDI sker i EF-Kommissionens regi, under det 
såkaldte TEDIS-program. Arbejdet har væsentligst udmøntet sig i rapporten The Legal Position 
of the Member States with Respect to Electronic Data Interchange fra 1989 og i et forslag til 
en standardaftale: European Model EDI Agreement, Final Draft af maj 1991, hvis endelige 
udgave sandsynligvis vil blive vedtaget i den nærmeste fremtid som rekommandation i EFs Råd. 
Det endelige udkast er gengivet bag i bogen.

En væsentlig hindring for udbredelsen af EDI har været en mangel p i udbredte 
standarder.9 Eftersom EDI forudsætter strukturering af de overførte handelsdata, har de enkelte

8. Inden for denne definition falder elektronisk pengeoverførsel, jf. nedenfor afsnit 3.1. 
Elektronisk pengeoverførsel er principielt en form for EDI, men i almindelig sprogbrug 
vil »EDI« ikke blive brugt om elektronisk pengeoverførsel. Jf. EF-Kommissionens rapport 
Security in Open Networks s. 8.

9. En opregning af de eksisterende standarder findes i Kutten m.fl.: Electronic Contracting 
Law s. 2-34 og s. 2-41.
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parter hver især mittet vedtage en bestemt strukturering. Forskellige brancher har brugt 
forskellige standarder. Bankernes standarder har f.eks. været andre end bankernes kunders. FNs 
Economic Commission for Europe har nedsat et Working Party on Facilitation of International 
Trade Procedures, som har udfærdiget en standard ved navn UN/EDIFACT, eller blot 
EDIFACT.10 Denne standard er blevet anerkendt som standard af det internationale 
standardiseringsorgan ISO ." Standarden er imidlertid kommet efter en række bran
cheorganisationers standarder, der allerede var implementerede. Visse dele af EDIFACT er 
desuden ikke færdiggjort. Den sene fremkomst af EDIFACT har medført, at nogle brancher har 
besluttet sig for ikke at implementere EDIFACT foreløbig.12

EDI giver parterne mulighed for helt at undgå indblanding fra tredjemand, 
hvormed konfidentialiteten sikres. Det er uacceptabelt for de fleste handelsvirk
somheder at videregive information om, hvad de køber og sælger;13 konkrete 
EDI-implementationer undgår derfor at give tredjemænd adgang til at opbevare 
oplysninger om transaktioner.

De fleste EDI-systemer i dag bruger en netværksleverandør, som stiller sit 
system til rådighed. Fordelen herved er, at netværksleverandøren har erfaring i 
løsning af de problemer, der opstår under implementeringen af EDI. Netværks
leverandøren står for det praktiske, inklusive krypteringnøgler, og fører endvidere 
en data-log. Netværksleverandørerne opbevarer normalt ikke meddelelsen efter 
videresendeisen, og heller ikke meddelelsens hash-funktion.14

I fremtiden må det påregnes, at EDI-brugere mere og mere vil gå over til 
helt åbne systemer, hvor alle får mulighed for at handle med alle. I åbne 
systemer er der ikke nødvendigvis etableret kontakt forudgående.

3. Telematiske tjenester

Telematiske tjenester har en del lighedspunkter med EDI. En af forskellene er, 
at telematiske tjenester tilbydes en kunde af en større virksomhed. De er for så

10. EDIFACT stod oprindelig for Electronic Data Interchange for Administration, Commerce 
and Trade, men p i grund af vanskeligheder med oversættelse af Commerce og Trade til 
forskellige ord ændredes forkortelsen til at s ti for ...and Transport. Jf. Walker i EDI 88 
s. 76.

11. EDIFACT har flet nummeret ISO 9735.
12. P i trods heraf er der en del glødende tilhængere af EDIFACT, se f.eks. Grönfors: 

Towards Sea Waybills and Electronic Documents s. 64: »I am convinced that anyone 
looking at these rules [EDIFACT] from the other side of the year 2000 will find them 
constituting a milestone. The dream of a common language thus has advanced a long way 
and will hopefiilly come through eventually.«

13. Til gengæld ønsker virksomhederne tilsyneladende ikke anonymitet om det forhold, at de 
samarbejder, jf. EF-Kommissionens rapport Security in Open Networks s. 12.

14. Samtale med Karsten Skyum Pedersen, danNet A/S, 5/6 1991. Cfr. American Bar 
Association, som i The Business Lawyer 1990, rapportens s. 14, synes at forudsætte, at 
netværksleverandøren gemmer al information.

27



Kap. 2 Anvendelsen

vidt envejs.
Hvis de telematiske tjenester er af økonomisk karakter, anvendes, i 

modsætning til ved EDI, en uafhængig tredjepart til at beskytte brugeren af 
systemet mod misbrug fra den udbydendes side. Tredjeparten opbevarer 
oplysninger om samtlige transaktioner, bestillinger og lignende.

3.1. Elektronisk pengeoverførsel
Ideen med de forskellige systemer til elektronisk pengeoverførsel er, at brugeren 
kan få ordnet sine bankforretninger hjemmefra eller i hvert fald uden at behøve 
at gå i banken.

Der findes tre former for elektronisk pengeoverførsel, på engelsk Electronic 
Funds Transfer, EFT.

Den første type pengeoverførsel sker ved hjælp af pengeautomater 
(Automated Teller Machines, ATM). Brugeren kan fra pengeautomaten hæve 
penge, som trækkes fra hans konto og udbetales straks. Visse systemer giver også 
kunden mulighed for at kontrollere indeståendet på sine konti og indbetale penge 
på dem.

Den anden type pengeoverførsel (Point-of-Sale transaction, POS) foretages 
hos en forretningsdrivende. Kunden behøver ikke fysiske penge til at betale med. 
Den forretningsdrivende har i stedet opstillet en maskine, der registrerer, hvor 
meget kunden skal betale. Maskinen sender besked herom til banken, som 
herefter overfører beløbene til den forretningsdrivendes konto.

Den tredje type pengeoverførsel er den elektroniske bank (Home Banking). 
En elektronisk bank kan ikke udlevere eller modtage fysiske penge. Men 
derudover har kunden alle de muligheder, han ellers ville have i en bank. Han 
kan flytte penge mellem egne konti, overføre penge til andre personers konti, og 
i visse systemer endda købe og sælge værdipapirer.

Til de fleste former for elektronisk pengeoverførsel bruges et særligt 
betalingskort tilknyttet en personlig kode. Den personlige kode (PIN-koden) er 
almindeligvis på 4, 5 eller 6 cifre, og uden indtastning af koden kan betalings
kortet ikke bruges til pengeoverførsel. Home Banking kan dog også ske uden 
brug af betalingskort, udelukkende ved hjælp af personlige passwords og PIN- 
koder.

Det største system til elektronisk pengeoverførsel i Danmark er Dankortet. Dankortet kan 
bruges i en række opstillede pengeautomater (Dankort-automater) rundt om i landet. Her kan 
kunden hæve, men ikke indbetale, penge. Endvidere kan kortet bruges til Point-of-Sale 
transaktioner i næsten alle store butikker. Endelig kan Dankortet bruges som almindeligt credit 
card visse steder, hvor der ikke er Point-of-Sale maskiner. Dankort-systemet varetages af 
Pengeinstitutternes Betalingssystemer, PBS. Dankortet er et plastickort, som har tilknyttet en 
4-cifret PIN-kode. Kortet indeholder ingen chips og kan altsi ikke opbevare oplysninger. I 
stedet sendes oplysningerne (i krypteret form) til PBS, der kontrollerer, om PIN-koden er 
korrekt indtastet, og om kortet er spærret. PBS giver derpl besked om hævningen til det 
pengeinstitut, der fører den konto, som Dankortet er tilknyttet.
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3.2. Telebutikker
I en telebutik kan kunden bestille varer uden at befinde sig pä sælgerens 
forretningssted. Kunden får på sin egen skærm en liste over alle udbudte varer 
med tilhørende priser, og kunden kan gennem telebutikken bestille disse varer. 
Varerne (f.eks. en togbillet) bliver derefter leveret til køberens hjem.

Telebutikker ñndes i Danmark under navnet Teledata, men systemet har ikke vundet 
popularitet. I Frankrig er der til brug for teleindkøb opstillet en MINITEL terminal i næsten 
hvert eneste hjem.

3.3. Andet
Der findes en række yderligere anvendelser for telematiske tjenester, deriblandt
— On Line tipning (og On Line lotto), hvor tippere indtil kort før kampstart 

kan sende deres tips gennem de almindelige (lotto- og) tipsforhandlere til 
Dansk Tipstjeneste.

— Søgning i databaser. Dette er en form for telebutik, hvor varen er 
information.

De har det til fælles, at der ikke er en uafhængig tredjepart til at kontrollere, at 
alt går rigtigt til.13 Begrundelsen herfor er dog forskellig. Dansk Tipstjeneste er 
for så vidt ligeglad, hvem der vinder, hvorfor Tipstjenesten selv besidder den 
nødvendige neutralitet. Og eftersom betalingen for brug af databaser normalt har 
været beskeden, har det været anset for unødvendigt kostbart at indføre ekstern 
kontrol. Der findes dog bekostelige databaser, men de har velsagtens undladt 
ekstern kontrol, fordi brugerne kun yderst sjældent anfægter de regninger, der 
sendes ud.

15. Dansk Tipstjenestes spilleregler indeholder endda en bestemmelse, hvorefter det »...altid 
[vil] være oplysningerne i Tipstjenestens computer, der er afgørende...«, jf. Spilleregler 
for tips, ad pkt. 20, og for lotto, ad pkt. 20.
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KAPITEL 3

Indledning til del 2

1. Vitøeserklæringen

Aftaler kan indgås på mange måder. Aftalelovens model er den traditionelle 
aftale, som indgås ved afgivelse af et løfte, der siden accepteres af løfitemodta- 
geren. Der sker en udveksling af viljeserklæringer. Og selv om aftaler kan indgås 
på andre måder end den traditionelle, er den altovervejende hovedregel, at 
grundlaget for en aftale er en eller anden form for viljeserklæring.

Aftaleloven anvender begrebet »viljeserklæring« uden en forklaring eller en 
definition. Dette er fornuftigt nok. Det ser nemlig ud til, at begrebet er et af de 
juridiske samlebegreber, der hverken kan eller bør defineres entydigt. Det er 
mest praktisk at inddrage handlinger, der er egnede til at danne basis for en 
aftale, under ét, selv om de ud fra et ønske om begrebsklarhed såvel som fra en 
sproglig fortolkning af ordet »viljeserklæring« burde være i forskellige kategorier.

En del forfattere kaster viljeserklæringerne bort og anvender i stedet 
kunstige udtryk som »dispositive udsagn«. Fordelen ved dette er, at læseren ikke 
vildledes til at tro, at vilje og erklæring er magiske ord.1 Men udtrykket 
»dispositivt udsagn« har også mangler, idet et »udsagn« kun synes at omfatte 
sproglige udsagn. Dette kan igen lede forfattere mod endnu mere intetsigende 
udtryk som »socialtypiske forhold«.2 I søgen mod det umisforståelige kommer 
udtrykkene tættere på det uforståelige. Det reelle indhold i udtryk som »disposi
tive udsagn« er nærmest at sige, at det, der binder, binder. Og dette kan lige vel 
udtrykkes ved aftalelovens ord »viljeserklæring«. Hvis det findes nødvendigt, kan

1. Se Hov: Avtalerett s. 23 og Alf Ross: Om ret og retfærdighed s. 284: »teorien om 
dispositionen som en viljeserklæring eller et viljesudtryk [bunder] i rent metafysiske 
forestillinger om viljen som en magisk skabende kraft. Ligesom Gudsordet skabte lyset, 
således skaber viljen 'retten*, d.v.s. rettigheder og pligter tænkt som en slags åndelige 
attributter eller substanser.«

2. Anvendt af Stig Jørgensen: Kontraktsret bind 1 s. 43.
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begrebet defineres ud fra resultatet, så det, der binder, er en »viljeserklæring«.
Men en nærmere definition af, hvad der rettelig bør høre ind under 

begrebet, hører snarest til i retsfilosofien, og på grund af denne afhandlings 
praktiske udgangspunkt koncentreres kræfterne ikke om at definere, hvad en 
viljeserklæring er.

Begrebet »viljeserklæring« anvendes som samlebegreb i denne afhandling. 
Hovedsagelig tænkes med »viljeserklæring« på løfter i gensidige retshandler: et 
tilbud eller en accept, men også påbud er omfattet af begrebet »viljeserklæring«. 
(Ønsket om generelt at tale om tilbud, accept og påbud under ét er samtidig 
grunden til, at det letforståelige »løfte« ikke anvendes). I fremstillingen af den 
elektroniske aftaleret skal vægten lægges på de problemer, der opstår ved 
overførslen af viljeserklæringerne, og det er normalt ikke nødvendigt at sondre 
mellem løfter og påbud eller at afklare, om der er tale om tilbud, om en accept 
er overensstemmende, eller om enten tilbud eller accept er ugyldige.

For at gøre fremstillingen mere læsevenlig bruges ofte den kortere form 
»erklæring«. Dette er et udslag af, at viljesmomentet ikke spiller en afgørende 
rolle, men skal ikke tages som udtryk for en dybere overvejelse i hvert enkelt 
tilfælde. Ordene »viljeserklæring« og »erklæring« anvendes synonymt.

2. Teorierne

Ved afgørelsen af, hvornår parterne er bundet, er der traditionelt taget to 
udgangspunkter.

Overenskomstprincippet kræver en overenskomst. Inden parterne har nået 
enighed, opstår ingen forpligtelse. Dette medfører, at afgivne løfter kan trækkes 
tilbage.

Løfteprincippet lægger vægt på løftet. Princippet er, at løfter skal holdes. 
Afgivne løfter kan ikke trækkes tilbage.

Ved afgørelsen af, hvad parterne er bundet af, er der traditionelt taget tre 
udgangspunkter.

Viljesteorien lægger vægt på parternes vilje. Det, en part ville, binder ham. 
Det, han ikke ville, binder ham ikke. Modpartens gode tro er uden betydning.

Tillidsteorien lægger vægt på erklæringens indhold. Afsenderens sande vilje 
er ikke afgørende, hvis modtageren havde god grund til at stole på den afsendte 
erklærings indhold som udtryk for afsenderens vilje.

Erklæringsteorien minder meget om tillidsteorien. Den eneste forskel er, at 
erklæringsteorien lægger vægt på erklæringens objektive indhold i stedet for 
modtagerens subjektive forståelse af indholdet.

Det reelle indhold af tillids- og erklæringsteorieme er nok det samme. 
Tillidsteorien er blevet objektiveret, så der lægges vægt på, hvordan en modtager 
i den konkrete modtagers situation normalt ville forstå indholdet, og erklærings-
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teorien er blevet subjektiveret i samme retning.3 Da der i dansk ret synes at være 
en forkærlighed for ordet »tillidsteori«, anvendes dette ord i fremstillingen. Som 
det ses i det følgende, synes tillidsteori da også bedre at betegne det reelle i 
situationen: at modtageren har tillid til, at en aftale er indgået.

Der er særlig to kombinationer af principper og teorier, der hænger godt 
sammen. Den ene er mellem overenskomstprincippet og viljesteorien, der begge 
beskytter løftegiveren. Den anden kombination er mellem løfteprincippet og 
tillidsteorien, der begge beskytter løftemodtageren.

I nordisk ret4 er valget mellem teorierne faldet ud til den sidstnævnte 
kombinations fordel.3 Dette skyldes ikke moralske eller religiøse forestillinger 
om, at man skal holde, hvad man lover; af hensyn til en smidig afvikling af 
handler er det fundet rigtigst, at løftemodtagere kan handle i tillid til, at løfter 
holdes, og at løftemodtagerens berettigede forventning om løftets indhold 
beskyttes.6 Dette er det klare udgangspunkt inden for aftaleretten; især uden for 
aftaleretten anerkendes imidlertid stærke ugyldighedsgrunde som f.eks. 
umyndighed, der slår igennem over for godtroende tredjemænd. Modtagerens 
tillid beskyttes altså ikke i fuldt omfang.

3. Vitøeserklæringen og tillidsteorien

Ordet viljeserklæring lyder som en henvisning til viljesteorien. Dette er utilsigtet, 
for viljesteorien bygger på en upraktisk tankegang. Vilje er nemlig en juridisk 
udefinerbar størrelse. Der er under alle omstændigheder kun én person, der 
kender afsenderens vilje, nemlig afsenderen selv. Ikke desto mindre tvinger 
viljesteorien domstolene til at afgøre, hvad partens vilje var. Domstolen må 
gætte, for afgørelsen af spørgsmålet om partens vilje kan ikke afhænge 
udelukkende af partens egen forklaring. Domstolen er nødsaget til at skele til 
begivenhedsforløbet og undersøge, hvad parten tilsyneladende har villet. Ved

3. Jf. Hov: Avtalerett s. 27.
4. Med den lille modifikation, at Norge traditionelt har bekendt sig til erklæringsteorien, jf. 

herom Hov: Avtalerett s. 27 og se ogsä Krüger: Kontraktsrett s. 36: »Rettspraksis synes 
i dag i  ha gått langt i retning av i  vurdere slike spørsmål pragmatisk, hvilket man nok 
for praktiske formäl m i kunne utlegge dithen at valget har slitt ut i favør av erklærings
teorien.«

5. Se Udkast til Lov om Aftaler s. 17, Henry Ussing: Aftaler s. ISS med henvisninger, Stig 
Jørgensen: Kontraktsret bind 1 s. 35, Bernhard Gomard: Almindelig kontraktsret s. 37 
og Lennart Lynge Andersen m.fl.: Aftaler og mellemmænd s. 172 (hvor princippet dog 
kaldes forventningsprincippet) samt Cervin: Om Passivitet inom Civilritten s. 173. Se 
dog Grönfors: Avtalslagen s. 154: »Termen kan ... med avseende p i gallande svensk ritt 
endast begagnas som en etikett. . .« (Grönfors’ fremhævelse).

6. Se ogsi Henry Ussing: Aftaler s. 153 og s. 22: »Paa Formuerettens Omraade er det ... 
overvejende rent praktiske Hensyn, der bliver bestemmende for Retsreglen.«
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anvendelsen af viljesteorien i praksis nødsages man altså til at lægge afgørende 
vægt på manifestationen i omverdenen. Og sä kan man lige vel tage skridtet fuldt 
ud og lade den materielle retstilstand afhænge af den konkrete manifestation i 
stedet for at lade vejen gå om ad en vision om parternes vilje som afgørende. Det 
er altså med velberådet hu, at de nordiske retssystemer har valgt tillidsteorien.

Tillidsteorien beskytter modtagerens forventning. Dette harmonerer ikke 
godt med en »viljes«-»erklæring«. Som det ses, er viljen hos afsenderen ikke 
særlig vigtig. Ej heller erklæringens indhold er nødvendigvis afgørende. Begrebet 
viljeserklæring må præciseres. Uden at komme for langt ind i retsfilosofiens 
jungle bør der knyttes nogle yderligere kommentarer til, hvad en viljeserklæring 
omfatter.

1) Det primære er, at der foreligger en erklæring, forstået som en 
manifestation, der synes at tilkendegive en accept af at lade sig binde. Erklærin
gens nærmere form er, som allerede fastslået i Danske Lov 5-1-1, uden 
betydning. Viljeserklæringer kan afgives på alle tænkelige måder. Den, der stiller 
en kaffeautomat frem, afgiver et tilbud om køb af kaffe, og den, der indkaster 
penge i automaten, accepterer dette tilbud. Disse handlinger er ikke omfattet af 
den sproglige betydning af begrebet »viljeserklæring«, men aftaleretligt er der 
ikke grund til at sondre mellem handlingerne ved kaffeautomaten og handlingerne 
i forbindelse med den traditionelle aftaleindgåelse ved et skriftligt tilbud og accept 
af dette tilbud. Det mest hensigtsmæssige er derfor at betragte dem alle som 
viljeserklæringer.7

Uden for viljeserklæringsområdet findes en type situationer, hvor parter 
behandles, som om de havde indgået en aftale: de såkaldte kvasiløfter.8 En part

7. Det er dog ikke altid lige let at afgøre, hvilke handlinger der udgør tilbud og svar p l 
tilbud. Et kompliceret eksempel, der nævnes af Grönfors: Avtalslagen s. 34 f, er 
sporvognspåstigningen. Hvilke af følgende forhold er aftaleretligt relevante: at 
sporvognene kører rundt, at de standser og åbner deres døre, at passageren stiger ind, at 
passageren køber en billet? Det rigtigste er nok at betragte billetsalget som det afgørende, 
således at det relevante tilbud er konduktørens opfordring til at købe billet og svar p l 
tilbud er betalingen. Ved klippekort er tilbudet vel opstillingen af klippekortmaskinen og 
svaret indstikningen af klippekortet.

8. Grænsen mellem kvasiløfter og viljeserklæringer er svær at trække. En manglende 
afgivelse af en erklæring (passivitet) kan enten kaldes en viljeserklæring eller et 
kvasiløfte. Cervin: Om Passivitet inom Civilratten konkluderer s. 173: »Fór viljefSr- 
klaring ... forutsättes ju numera endast att ena partens uppträdande for den andre ftamstlr 
såsom tecken på att viss viljeinriktning foreligger. Det torde således ur teoretisk synpunkt 
icke möta några hinder att med utgångspunkt från tillitsteorin betrakta overksamhet eller 
underlåten reklamation såsom en viljeförklaring.« Se herimod Ussing: Aftaler s. 399 og 
Hov: Avtalerett s. 50 (»Og det er også ofte klart at den annen part i forholdet ikke med 
rimelighet kan oppfatte passiviteten som et dispositivt utsagn. Når en likevel lar 
passiviteten få rettsvirkninger som om det hadde foreligget en avtale, ligger det 
sanksjonsformål bak virkningen«), som begge kalder passivitet for et kvasiløfte. 
Personligt hælder jeg mest mod Cervins synspunkt, idet det i ordsprogsform bemærkes,
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tilegner sig en genstand, eventuelt helt uden en forestilling om at ville betale for 
den. Tilegnelsen er ikke en erklæring om at ville betale, og den kan derfor ikke 
kaldes en viljeserklæring. Den får dog virkning som en viljeserklæring. Parten 
skal ikke blot erstatte den anden parts tab, men skal betale det fulde vederlag for 
genstanden. Begrundelsen for en sådan regel er, at de almindelige berigelses- 
regler ville stille parten urimeligt godt. Tyven skal f.eks. ikke slippe med at 
betale den handlendes indkøbspris. Kvasiløftesituationen er imidlertid så sjælden, 
at den passende kan stå i en kategori for sig og blot behandles på samme måde 
som viljeserklæringssituationen.9

2) Viljen til at blive bundet over for den anden part er tillige relevant, men 
viljen er ikke nødvendigvis afgørende.10 En accept af tillidsteorien medfører, at 
modtagerens berettigede forventning beskyttes, også selv om afsenderen ikke 
ønskede at indgå en aftale under de foreliggende omstændigheder. Passivitet kan 
under særlige omstændigheder binde en part, som ikke ønskede det, hvis den 
anden part normalt kunne forvente en reaktion, ifald parten ikke ville bindes. Og 
vildfarelser medfører ikke nødvendigvis erklæringens ugyldighed. Det primære 
er, at partens valg (at afsende eller undlade at afsende en bestemt erklæring) 
synes at tilkendegive en vilje af et bestemt indhold."

I fuldautomatiske EDI- og telebutiksystemer kommer viljeskriteriet på en 
prøve. En person har kun opstillet kriterier for afsendelse af erklæringer. 
Herefter overtager computeren den praktiske implementering af disse kriterier. 
Personen ved ikke, om en erklæring er afsendt, og han kender ikke en eventuel 
erklærings indhold. Når personen ser erklæringen, kan han komme til at fortryde 
de opstillede kriterier. Han havde måske slet ikke forestillet sig, hvad kriterierne 
kunne lede til. Det kan virke forkert at tale om en viljeserklæring i denne 
situation. Men viljen er som nævnt ikke afgørende. Det afgørende er manifesta
tionen i omverdenen: aftalepartnerne får uvægerlig det indtryk, at parten 
accepterer at blive bundet. Selv om der ikke nødvendigvis var vilje bag 
afsendelsen af de enkelte erklæringer, er de edb-afsendte erklæringer viljes
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at »den, der tier, samtykker,« og et samtykke er en viljeserklæring. Det er dog ikke af 
stor betydning, om passiviteten kaldes et kvasiløfte eller et almindeligt løfte.

9. Grönfors: Avtalslagen s. 51 foreslår at smide sondringen mellem »rigtige« aftaler og 
kvasiaftaler helt væk: »Eftersom samtliga råttsverkningar år desamma fór bida fallen, 
saknar det mening att göra en skillnad mellan dem.«

10. Se f.eks. Stig Jørgensen: Kontraktsret bind 1 s. 35 f: »Ved fortolkningen m i man vel tage 
sit udgangspunkt i parternes vilje, men n ir man opgiver viljesprincippet som grundlag for 
aftaleretten, er der ingen nødvendighed for at antage, at parternes udtrykkelige eller 
hypotetiske vilje er afgørende for udstrækningen af og begrænsningen i parternes 
forpligtelser.«

11. Jf. Mads Bryde Andersen: Edb og ansvar s. 231 og s. 234 og Stig Jørgensen: 
Kontraktsret bind 1 s. 43 f, der konkluderer: »Nir en optræden, som normalt er 
forbundet med et vist kompleks af retsvirkninger, iagttages, vil disse typiske retsvirk
ninger normalt ogsi indtræde.«
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erklæringer.12
Konsekvensen af denne antagelse bliver, at den viljeserklæring, løftemodta

gerens computer sender til løftegiveren, er tilstrækkelig til indgåelse af en aftale. 
Det er unødvendigt med en efterfølgende ratificering fra løftemodtageren selv. 
Automatiske systemer kan altså indgå aftaler.

Fransk og belgisk ret støtter sig til viljesteorien.13 Retsstillingen synes her at være, at 
modtageren skal bevise, at afsenderen havde vilje til at sende erklæringen. Erklæringer sendt 
af computere er kun bindende, hvis et menneske under de konkrete omstændigheder selv ville 
have afsendt dem. Men hvordan håndteres »aftaler« indgået i automatiske systemer så? 
Problemet kom op i en fransk sag med følgende handlingsforløb:14

En kunde går i banken for at indløse en check. Pengene sættes ind på hans konto. Check
udstederen (trassenten) er imidlertid trådt i likvidation, og checken kommer ubetalt tilbage. På 
grund af den manglende betaling debiterer bankens edb-system beløbet på kundens konto. 
Bankens personale ønsker imidlertid at rejse krav mod trassenten og krediterer derfor beløbet.

Kunden hævder nu, at debiteringen var at sidestille med en betaling fra hans side; med 
en efterfølgende kreditering af beløbet overtog banken risikoen for en manglende betaling. Som 
sagen forelå for Cour de Cassation var der ikke tvist om, at en debitering normalt sidestilles 
med en betaling, og at en kreditering herefter er en overtagelse af risikoen for manglende 
betaling. Banken hævdede imidlertid, at eftersom debiteringen var foretaget automatisk, var der 
ikke nogen vilje til at debitere beløbet, og følgelig kunne debiteringen ikke tillægges 
retsvirkninger. Cour de Cassation gav ikke banken medhold. Begrundelsen var, at banken på 
tidspunktet for den sidste kreditering vidste, at der ikke var dækning på trassentens konto. 
Banken kunne ikke skyde sig ind under, at debiteringen var sket automatisk.

Afgørelsen kan ligne et brud med viljesteorien, og en brat overgang til tillidsteorien. Men 
dette er ikke tilfældet ifølge professor Croze’s kommentar, som er trykt sammen med dommen. 
Afgørelsen drejer sig efter kommentatorens fortolkning af den kortfattede dom i stedet om 
fordeling af ansvar. Ansvaret er fundet at kunne lægges på banken, der kendte til den 
manglende dækning. Kommentaren finder det endvidere afgørende at konstatere, at der findes 
hypoteser, hvorefter computere kan komme til at gøre noget, der var imod brugerens vilje; dette 
forhold skulle medføre, at beviset for brugerens vilje ikke er ført, selv om det bevises, at 
computeren gjorde som den blev programmeret til.

Set gennem viljesteoriens slørede briller er der intet overraskende i afgørelsen. For at 
kunne fungere, suppleres viljesteorien nemlig af en vid adgang til erstatning, så slutresultatet 
bliver omtrent som under tillidsteorien. Men for så vidt angår indgåelse af en aftale kræver 
viljesteoretikere bevis for parternes konkrete vilje: hvad de ville have gjort, hvis de havde vidst, 
osv.

For danske jurister kan afgørelsen imidlertid forekomme noget fremmedartet. En kunde 
får ikke nogen berettiget forventning ved bankens debitering fulgt af en kreditering. Desuden 
er det ikke oplagt, at kunden led noget tab ved, at banken overtog retsforfølgningen af 
trassenten. Det virker også forkert, at domstolen slet ikke diskuterer reglerne om condictio 
indebiti. Endelig er det noget svært at forstå antagelsen, at fordi computere kan gøre

12. Jf. for tysk ret Kohl: Telematikdienste im Zivilrecht (i Scherer: Telekommunikation und 
Wirtschaftsrecht) s. 96 f, der konkluderer om begrebet »viljeserklæring«: »Dieses 
Zentralinstrument des Privatrechts hat sich als hinreichend flexibel erwiesen, um auch 
eine Computeräußerung zu erfassen.«

13. Jf. begge landes code civil artikel 1156 som omtalt af Amory s. 20 f  i EF-Kommissionens 
publikation The TED1S-EDI Legal Workshop.

14. Cour de Cassations dom af 6/11 1984, jf. Recueil Dalloz Sirey 1985.534.
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uforudsigelige ting, kan en computer, der har gjort noget ganske forudsigeligt, ikke afsende 
gyldige viljeserklæringer. Men den er et naturligt udslag af viljesteorien.

4. Loven og den elektroniske aftaleret

Et af de første spørgsmål, der må afklares ved fremstillingen af den elektroniske 
aftaleret, er, i hvilket omfang aftalelovens bestemmelser skal anvendes. 
Spørgsmålet kan passende deles op i tre delspørgsmål.

1) Er aftaleloven anvendelig?
Da aftaleloven blev skrevet, kendte ingen til de elektroniske medier, der er 

en del af nutidsmenneskets dagligdag. Ingen forestillede sig, at loven skulle 
bruges på situationer, hvor to maskiner kommunikerede. Men aftaleloven er, som 
den øvrige obligationsretlige regulering, opbygget i generelle vendinger. Der er 
få paragraffer, og derfor er kun de væsentligste principper angivet. Ulempen ved 
dette er retsusikkerhed, fordelen er mulighed for tilpasning til ændrede 
situationer, for eksempel ny teknik. Udgangspunktet må derfor være, at 
aftalelovens bestemmelser ikke rokkes af ny teknik, og at loven kun behøver 
revision, hvis politikerne ønsker principper i loven ændret, eller hvis inter
nationalt pres skulle få os til at harmonisere vores lovgivning med andre staters.

Aftalelovens bestemmelser skal dog ikke tages helt bogstaveligt. På enkelte 
punkter er det tydeligt, at tiden er løbet fra loven, og når loven f.eks. taler om 
»telegraf eller ... bud«, skal ordlyden ikke afholde retsanvenderen fra at anvende 
bestemmelsen analogt på nyere kommunikationsmidler, der har samme karakteris
tika.

Desuden kan det ikke helt udelukkes, at enorme tekniske landvindinger som 
for eksempel kunstig intelligens drastisk vil ændre vort syn på maskinerne og 
tvinge os til at lægge gamle, hæderkronede principper på hylden. At sondre 
skarpt mellem mennesker og maskiner vil muligvis kunne komme til at lede til 
uacceptable resultater. Selv generaliseringer kan ikke holde i al evighed, og på 
et tidspunkt vil aftalelovens vide dige kunne briste for fornyelsens stormflod. Da 
skal de, der skal bruge loven, ikke søge at retablere diget. De må skabe et nyt 
og bedre dige — ændre på de lovfæstede principper. Ændringerne skal helst ske 
ved hjælp af ny lovgivning, men også uden lovændringer kan principperne bøjes 
i nye retninger. En regel eller en grundsætning er kun holdbar, så længe tankerne 
bag den stadig er holdbare.

2) Er aftaleloven ufravigelig?
Aftl. §1 , 2 .  pkt. tager delvis stilling til dette spørgsmål: Reglerne i lovens 

kap. 1 om aftaleindgåelsen kan fraviges ved aftale eller sædvane. Men loven 
tager ikke stilling til, om de øvrige bestemmelser kan fraviges. Dette er et udtryk
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for et bevidst valg fira lovgiverside.15
For elektronisk overførte viljeserklæringer er det særlig relevant, om § 32 

kan fraviges ved aftale. De almindelige ugyldighedsregler er i sagens natur 
præceptive. Noget sådant følger direkte af beskyttelsesinteressen, se også noten 
ovenfor. Men selv om § 32 også er en ugyldighedsregel, er reglen i langt højere 
grad en fordeling af risiko. Risikoen kan forudses af parterne, der kan blive enige 
om en anden ordning, som er begrundet i fornuftige hensyn. Reglen må derfor 
kunne fraviges ved aftale, idet det samtidig bemærkes, at en urimelig aftale om 
risikofordeling kan tilsidesættes i medfør af Aftl. § 36.16 Dette resultat er særlig 
klart ved elektronisk kommunikation. Lovgiver havde ikke tænkt på de 
situationer, der kan opstå, og derfor kan bestemmelserne give et resultat, parter 
finder urimeligt. Aftaleloven bør ikke stille sig hindrende i vejen for en aftale, 
der er indgået for at afbøde lovens uhensigtsmæssigheder eller blot for at afklare 
parternes retsstilling, indtil loven bliver tilpasset udviklingen.17

3) Er aftaleloven udtømmende?
En kortfattet lov kan ikke indeholde bestemmelser om alt. Og det er en 

noget nær umulig opgave at regulere alle tænkelige måder, mennesker kan 
forpligte sig på. Formodningen må være for, at aftaleloven ikke er udtømmende. 
Flere af paragrafferne lader da også spørgsmål stå ubesvaret hen.

Ugyldighedsreglerne i kap. III bestemmer f.eks., at en ondtroende modtager 
ikke kan støtte ret, men tager ikke stilling til, om en godtroende modtager kan 
støtte ret. Her er reglerne blevet udfyldt med et generelt princip om, at 
ugyldighedsgrunde kan gøres gældende over for en godtroende modtager, hvis 
der er tale om en ensidig disposition, typisk en gave. Og forarbejderne anfører 
direkte, at ugyldighedsreglerne ikke er udtømmende.18

Desuden er det anerkendt i retspraksis, at f.eks. fuldmagtsregleme i kap.
II ikke er udtømmende. Den, der handler, som om en person var hans fuld
mægtig, bindes af »fuldmægtigens« dispositioner.19 Dette er et eksempel på en art 
passivitet, som kan medføre forpligtelse, og det viser samtidig, at også kap. I’s

15. Jf. Udkast til Lov om Aftaler s. 24: »Medens det i [andre love] er fastsat, at de 
paagældende Loves Bestemmelser kun komme til Anvendelse, forsaavidt ikke andet følger 
af Aftale eller af Handelsbrug eller anden Sædvane, har man ikke kunnet indlede 
nærværende Lovudkast med en saadan almindelig Bestemmelse, der i alt Fald ikke kunde 
gælde for Bestemmelserne om Ugyldighed i 3dje Kapitel.«

16. Jf. i det hele Sisula-Tulokas: Datatransmissioner och r¡skfordelingen fSr befordringsfel 
(i Festskrift til Kurt Grönfors) s. 408, med henvisninger.

17. Jf. også Udkast til Lov om Aftaler s. 24 (om begrundelsen for at gøre lovens §§ 2-9 
fravigelige): »Særligt har man fundet sig foranlediget hertil for at udelukke den i 
Grosserer-Societetets Komites Erklæring over det foreløbige Udkast udtalte Frygt for, at 
Udkastets Bestemmelser kunne hæmme den kommende Udvikling.«

18. Jf. Udkast til Lov om Aftaler s. 70: »...ingenlunde været tilsigtet at give en udtømmende 
Opregning...«.

19. Se om adfærds- eller tolerancefuldmagt i kap. 7.
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§ 8 er en hovedregel med undtagelser.
Som det ses, er alle lovens kapitler blevet udfyldt og suppleret i praksis. 

Aftaleloven er altså ikke udtømmende. Når dette er sagt, skal det tilføjes, at 
lovens formelle model for aftaleindgåelse kun sjældent følges ved store 
kontrakter. Der vil her næsten altid føres forhandlinger, der ender med enighed, 
uden at det er muligt at bestemme, hvem der er tilbudsgiver, og hvem der er 
tilbudsmodtager. Det må blot konstateres, at parterne har forpligtet sig.20 
Aftalelovens sondring mellem tilbud og accept af tilbud er — i hvert fald i disse 
situationer — forældet. På samme måde har begge parter ikke nødvendigvis 
klarhed over hele indholdet af en aftale, idet den ene part f.eks. accepterer 
vedtagelsen af den anden parts omfattende standardkontrakt uden at sætte sig ind
i kontraktens detaljer — igen en situation, aftaleloven slet ikke behandler. Men 
eventuelle problemer kan ikke desto mindre løses ud fra de tanker, der ligger til 
grund for loven. Ved standardkontrakterne ses ikke på, hvad acceptanten ville 
have gjort, hvis han havde læst og forstået kontrakten; i stedet ses på kontraktens 
indhold, suppleret med den tillid, kontrakten giver kontraktskoncipisten, forstået 
på den måde, at koncipisten f.eks. ikke kan forvente at støtte ret på ganske 
urimelige bestemmelser, der står med småt på bagsiden af kontraktens s. 132 og 
aldrig har været nævnt for medkontrahenten. Tillidsteoriens principper anerken
des altså stadig.

5. Viljeserklæringen og formkrav

Dansk ret stiller ikke formkrav ved aftaleindgåelsen, heller ikke til særligt 
omfattende kontrakter.21

Der er dog ikke noget til hinder for, at parterne kan aftale bestemte 
formkrav. EDI-parter kan f.eks. ønske at bestemme, at bestillinger kun kan ske 
ved hjælp af EDI. I en sådan forhåndsaftale bør det dog indføjes, at andre 
kommunikationsmedier kan anvendes, hvis EDI-systemet er ude af drift. Desuden 
bør parterne afgøre, om en modtager kan være forpligtet til at acceptere en 
bestilling, hvis han er sikker på, at den kommer fra den anden part.22

20. Se også Krüger: Kontraktsrett s. 43: »Avtaleloven gir i virkeligheten bare ett sett av 
bakgrunnsregler om hvordan kontraktspligter oppstår. Partene kan seg imellom avtale 
andre —  eller man kan ut fra en objektiv vurdering konstatere at partene simpelthen har 
forpliktet seg.«

21. Jf. for eksempel UfR 1988.522 H om et ejendomssalg. Bindende aftale ansås indgået, 
selv om der ikke var oprettet nogen skriftlig aftale.

22. Se også American Bar Associations model agreement pkt. 1.1: »Any transmission of data 
which is not a Document shall have no force or effect between the parties unless 
justifiably relied upon by the receiving party.« I aftalen er »a Document« en erklæring, 
der opfylder de krav, der stilles i de tekniske appendices, dvs. en erklæring, der er
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I amerikansk ret kræves skriftlighed ved tvangsfuldbyrdelse af købskontrakter over SOO 
S23 og ved kontrakter med offentlige myndigheder.24 I fransk og belgisk ret kræves skriftlighed 
for ikke-kommercielle kontrakter p i minimum 5000 franske franc, henholdsvis 3000 belgiske 
franc.23 Skriftlighedskravene subsumeres i visse retssystemer som delvist materielle regler, der 
forhindrer tvangsfuldbyrdelse (f.eks. i USA), i andre retssystemer som deciderede bevisregler 
(f.eks. i Frankrig og Belgien). Begge subsumptioner kan forsvares, men efter en almindelig 
retfærdighedsbetragtning kan subsumptionen som bevisregel synes mest nærliggende. Et beløb, 
parten erkender at skylde, bør kunne tvangshåndhæves, medmindre en hindhævelse vil være 
imod ordre public, f.eks. ved spil og væddemål. Dette erkendes da ogsi til en vis grad med den 
engelske doktrin om part performance: skriftlighedskrav kan fraviges, hvis det p i  grund af en 
parts opfyldelse af en pistiet mundtlig aftale m i sti klart, at parterne accepterede eksistensen 
af aftalen, selv om den ikke var nedfældet på papir.24

6. Aftaler om aftaler

En række af de problemer, der kan opstå ved elektronisk kommunikation, kan 
forudses. Parterne kan på forhånd aftale sig til en løsning. Herved kan de i del
2 skitserede problemer løses uden at blive afklaret juridisk. Praktikere kan sige, 
at så længe problemerne kan identificeres, er det ikke så væsentligt at løse dem 
i teorien. Det er lettere at aftale sig til en løsning og dermed undgå lange og 
komplicerede retssager.

Muligheden for at udfærdige aftaler om aftaler bør dog ikke forhindre en 
teoretisk analyse af de påpegede problemer og deres løsning efter gældende ret. 
Tværtimod. For det første har parterne i åbne netværk ikke nødvendigvis kontakt 
med hinanden inden aftaleindgåelsen, og de åbne netværk vil vinde stadig større 
udbredelse i fremtiden. Fremtidens elektroniske kommunikation vil i stigende 
grad ske uden forudgående handelspartneraftaler.

Endvidere synes de eksisterende standardaftaler27 ikke at hjælpe med til 
løsningen af de problemer, der ligger uden for aftalernes snævre rammer. Den 
praktiske måde, de håndterer problemer på, er velegnet til at løse de problemer, 
der er forudset i aftalen. Men et praktisk udgangspunkt er ofte for snævert og kan 
lettere end et teoretisk udgangspunkt føre til overseeiser. Det er vigtigt at løse de 
generelt forekommende problemer, da mere specielle problemer ofte kan løses 
enkelt, når blot de generelle principper ligger fast. Et overblik over den gældende

afsendt i korrekt EDI-format.
23. Jf. the Statute of frauds, Uniform Commercial Code § 2-201, stk. 1, og herom Baum 

m.fl.: Electronic Messaging s. 15 ff.
24. 31 U.S.C. 1501, jf. om denne bestemmelse i forbindelse med EDI Weiss i Computer 

Law Reporter vol. 12 s. 17 ff.
25. Jf. artikel 1341 i begge landes code civil. Se i øvrigt om fremmed ret Meijboom og 

Oskamp i Poul let m.fl.: Telebanking, Teleshopping and the Law s. 35 ff.
26. Se herom Guest: Anson’s Law of Contract s. 75 ff.
27. De væsentligste standardaftaler er gengivet i bilaget.
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retstilstand vil endvidere give mulighed for at beslutte, om der skal bruges tid på 
at formulere aftaler, som kan være unødvendige.

Det anførte skal ikke læses som en opfordring til at undgå standardaftaleme. 
Det må blot påpeges, at en teoretisk afhandling bør gå videre end til at 
identificere problemerne. Men selv om afhandlingen ikke bygger på standardafta- 
lemes univers, omtales de vigtigste standardaftaler i forbindelse med kommen
tarer om den praktiske løsning på de forekommende problemer.

7. Plan for det følgende

Aftaleretten kan groft deles op i fire kategorier: reglerne om aftaleindgåelse, om 
gyldighed, om fortolkning og om fuldmagt. Ikke alle reglerne har lige stor 
betydning for den elektroniske aftaleret.

Aftaler indgås ved en udveksling af viljeserklæringer. Udveksling af 
viljeserklæringer med elektroniske medier er en væsentlig del af den elektroniske 
aftaleret og omtales i kap. 4 og S. Kap. 4 omhandler kommunikationen — de 
regler, der lægger vægt på afsendelsen, modtagelsen og kundskaben om 
erklæringer. Kap. 5 er om de situationer, hvor afsenderens og modtagerens 
erklæringer er uoverensstemmende. Kap. 6 omhandler den endelige aftaleind
gåelse: viljen til at bindes og muligheden for tilbagetrækkelse af viljeserklærin
ger, der ellers var bindende.

Regler om erklæringers gyldighed og fortolkning er uafhængige af 
kommunikationsmediet. De behandles derfor ikke i denne fremstilling. En 
undtagelse er dog Aftl. § 32. Denne bestemmelse behandles i kap. 5, da den ikke 
er en klassisk ugyldighedsregel og passende kan behandles under indgåelsen af 
aftalen.

Fuldmagtsregleme kan umiddelbart synes at være irrelevante for den 
elektroniske aftaleret. For computere kan da ikke udfylde en fuldmægtigs opgaver 
og siges at tage beslutninger for deres bruger. Fuldmagtslignende regler kan ikke 
anvendes på computere. Eller kan de? Spørgsmålet er behandlet i kap. 7.
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KAPITEL 4

Kommunikationen

Kommunikationen

Under hvilke omstændigheder indtræder retsvirkningerne afen viljeserklæring? 
Spørgsmålet kan ikke besvares entydigt; svaret må komme an på erklæringens 
formål og indhold. En række modstridende hensyn skal afvejes mod hinanden, 
og på grund af disse hensyns forskellige vægtning i forskellige situationer må der 
differentieres. I dansk ret lægges vægt på tre tidspunkter, hvor retsvirkninger kan 
indtræde: ved afgivelsen/afsendelsen, modtagelsen eller kundskaben om en 
erklæring.

1. »Afsendt«

1.1. Afsendelsens betydning
De erklæringer, der får betydning allerede fra afsendelsen, er alle en fonn for 
underretning. Den person, der har en ret, pålægges at give meddelelse om sin ret 
for at kunne beholde den. Det er op til retsordenen at bestemme, hvorvidt 
berettigede skal pålægges at give besked; den »normale« situation er jo den, at 
en part kun skal give besked for at opnå en ret.

Afsenderen stilles i den gunstige position, at han beholder sin ret, blot han 
giver meddelelse. Inertiens lov gælder også inden for juraen, og den person, der 
har en ret, beholder den, indtil han selv gør noget for at miste den. Risikoen for 
bortkomst af meddelelsen ligger derfor på modtageren.

Afsenderen må dog have handlet forsvarligt. Når det foreskrives, at han skal 
give meddelelse om sin ret, må det samtidig kræves, at denne meddelelse sendes 
med et forsvarligt kommunikationsmedium. Kravet om et forsvarligt kommunika- 
tionsmedium kan bl.a. ses i Aftl. § 40.

Bestemmelsens ordlyd er:
»Nir nogen, som etter denne lov skal »give meddelelse«, har indleveret meddelelsen til 
befordring med telegraf eller post eller, hvor andet forsvarligt befordringsmiddel benyttes, 
har afgivet den til befordring dermed, går det ikke ud over ham, at meddelelsen forsinkes 
eller ikke kommer frem.«
Bestemmelsen er modelleret over den ældre bestemmelse i købelovens § 61. 

Bestemmelserne giver to eksempler på forsvarlige befordringsmidler: telegraf og 
post. Men de forudsætter, at også andre befordringsmidler kan være forsvarlige. 
Spørgsmålet er så, om elektroniske kommunikationsmedier er »forsvarlige«.

§ 40 stammer fra de dage, hvor telegraf og post var de sikreste medier til 
henholdsvis hurtig og langsom kommunikation. I dag er telegrafen ikke det 
sikreste hurtige kommunikationsmiddel, men § 40’s ordlyd er klar: telegrafen er
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(altid) et forsvarligt befordringsmiddel.1 Andre hurtige kommunikationsmidler, 
der giver mindst samme sikkerhed, má også være forsvarlige.

Telegrafiske meddelelser baserer sig på manuel indtastning, hvilket let kan 
medføre fejl. Elektronisk kommunikation ligner telegrafisk kommunikation en 
del. De væsentligste forskelle ligger i, at de elektroniske kommunikationsmedier 
er automatiske og desuden anvender handshake til at sikre forsvarlig kommunika
tion, se nærmere kap. 1, afsnit 2. Begge dele giver større sikkerhed for den 
korrekte overførsel af meddelelserne.2

Forskellene er udelukkende til de elektroniske mediers fordel. Det må 
antages, at elektroniske medier i dag har væsentligt større sikkerhed end 
telegrafer. De elektroniske medier må altså efter den gældende aftale- og købelov 
være »forsvarlige befordringsmidler«.3

I denne forbindelse bør der tillige rettes et blik mod den købelov, der 
kommer til at gælde i fremtidens Danmark. To fingerpeg om udviklingen kan 
findes i de nye nordiske købelove og i FNs købskonvention, CISG, selv om 
vedtagelsen af en ny dansk købelov foreløbig ser ud til at lade vente på sig.

I de nye nordiske købelove lægges vægten på, om kommunikationsmediet 
er forsvarligt efter forholdene.4 I forslaget til en ny dansk købelov anbefales en 
ændring i samme stil.3 En ændring ville også stemme overens med købsafsnittet 
(Part III) i CISG6 og hermed med de regler, der gælder i international handel.

Ændringen medfører, at ingen kommunikationsmidler altid er forsvarlige. 
Breve er i visse situationer for langsomme, og en telefonisk besked kan være for 
upræcis. En telegrafisk meddelelse kan både være for langsom og for upræcis. 
Det kommer alt sammen an på situationen.7

Den foreslåede ændring bør gennemføres i Danmark, helst samtidig med en 
tilsvarende ændring af aftaleloven. Det er vigtigt at få fastslået i lovsform, at 
kommunikationsmediet skal være forsvarligt efter forholdene. På denne måde

1. Jf. (om købelovens § 61) Jacob Nørager-Nielsen m.fl.: Købeloven s. 1014 f.
2. Det samme udtales af Thomas i Michigan Law Review 1992.1173.
3. Jf. ogsi Jacob Nørager-Nielsen m.fl.: Købeloven s. 1013 om telex, Lennart Lynge 

Andersen m.fl.: Aftaleloven med kommentarer s. 219 om telex og telefax og Bålrahielm 
m.fl.: Swedish Report on Electronic Data Transfer s. 6 om EDI.

4. Den norske købelovs § 82 og den finske købelovs § 82.
5. Nordisk Utredningsserie 1984:5; Nordiska köplagar s. 64 med forslag til en g 86, hvor 

der lægges vægt p i, om meddelelsen er »indleveret til befordring p i  forsvarlig mide med 
post, telegraf eller andet kommunikationsmiddel«.

6. CISG artikel 27: » ...if any notice, request or other communication is given or made by 
a party in accordance with this Part and by means appropriate in the circumstances...« 
(fremhævet her).

7. Jf. Nordisk Utredningsserie 1984:5; Nordiska köplagar s. 378: »Postbefordran 3r t.ex. 
inte i alla situationer en tillrSckligt snabb metod, om andra kommunikationssitt, sisom 
telex, stir tili förfögande.« Se ogsi Bergem m.fl.: Kjøpsloven 1988 og FN-konvensjonen 
1980 om internationale løsørekjøp s. 420.
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ville reglerne i aftale- og købeloven også komme til at stemme overens med, 
hvad der må antages at gælde uden for disse love. Det afgørende bør være, om 
afsenderen konkret kan ldandres for sit valg af det kommunikationsmedium, der 
viste sig at forsinke fremkomsten, ikke om kommunikationsmediet normalt er 
forsvarligt.

Det er yderligere blevet foreslået at ændre købeloven, så risikoen for 
meddelelsens forvanskning ligger på modtageren.8 Her tænkes velsagtens på de 
situationer, hvor befordreren forvansker meddelelsen, men her ligger risikoen for 
meddelelsens forvanskning i forvejen på modtageren, jf. Aftl. § 32, stk. 2 og 
nedenfor, kap. 5. Desuden bør forvanskningsregler stå sammen med regler om, 
hvorvidt afsenderen skal give meddelelse om forvanskningen, når forholdet 
kommer til hans kundskab. Disse regler findes allerede i § 32, stk. 2, men ikke 
i forslaget. Derfor er forslaget både unødvendigt og ufyldestgørende.

Også uden for aftale- og købsretten findes situationer, hvor der foreskrives 
en pligt for den berettigede til at give meddelelse om sin ret. Erklæringer af et 
sådant indhold subsumeres normalt under betegnelsen »pligtmæssige reklamatio
ner«. En pligtmæssig reklamation defineres herefter som en reklamation, der er 
»nødvendig for at undgå, at den erklærende taber en rettighed eller beføjelse, 
bliver forpligtet (eller bundet på anden måde) eller får en ugunstigere stilling i 
bevismæssig henseende.«9 Der synes dog at herske en vis begrebsmæssig 
forvirring. For det første antages det almindeligvis, at afsendelse er tilstrækkeligt 
ved alle pligtmæssige reklamationer,10 men muligvis findes der pligtmæssige 
reklamationer, der først får retsvirkning, når de kommer frem." Desuden er 
nogle af erklæringerne slet ikke reklamationer.12 Det ville være mere naturligt at 
kalde dem for retsbevarende underretninger. 13
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8. Jf. Nordisk Utredningsserie 1984:5; Nordiska kopiagar s. 64 med forslag til en ny § 86 
i købeloven. Lignende ændringer er allerede gennemført i de norske og finske købeloves 
§ 82. Ændringerne er sandsynligvis sket på grund af CISG artikel 27, der omfatter både 
»delay« og »error« — hvilket skyldes, at CISG ikke i øvrigt indeholder regler om aftalers 
gyldighed.

9. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 218, med yderligere 
henvisninger.

10. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 218, og Jacob 
Nørager-Nielsen m.fl.: Købeloven s. 1013, begge med yderligere henvisninger.

11. Se Jacob Nørager-Nielsen m.fl.: Købeloven s. 1016, som udtaler, at visse pligtmæssige 
reklamationer først får retsvirkninger ved modtagelsen. Dette fremføres på trods af 
udtalelsen s. 1013, hvorefter købelovens § 61 »finder analog anvendelse også i de 
tilfælde, hvor der uden lovhjemmel kræves reklamation af en af parterne i et købsforhold 
på samme müde som ved andre pligtmæssige reklamationer« (ftemhævet her).

12. Jens F. Hansen har i UfR 1989 B.40 en liste over de væsentligste af de bestemmelser, 
der lægger vægt på afsendelse. De kaldes alle for »pligtmæssige reklamationer«, selv om 
en regel som værdipapircentrallovens § 12 ikke er en reklamationsregel.

13. Jf. i samme retning Hov: Avtalerett s. 40 og Vahlén: Avtal och tolkning s. 13 f.

44



Kap. 4 Kommunikationen

Den klareste form for retsbevarende underretning går ud på at opretholde 
status quo. Et eksempel kan findes i købelovens § 61, jf. § 26: Sælgeren har 
leveret for sent, men køberen har ret til at fastholde købet. Dog kræves, at han 
giver sælgeren meddelelse om sit ønske herom. Køberen skal ikke frit kunne 
spekulere i, om han vil fastholde købet eller ophæve det efter købelovens § 21. 
Men meddelelsens indhold er, at køberen vil opretholde aftalen. Hvis noget går 
galt, og meddelelsen forsinkes eller går tabt, er den oplagte mulighed at bevare 
status quo: fastholde købet. Desuden er sælgerens misligholdelse grunden til 
køberens valgmulighed, hvorfor han rimeligvis må bære risikoen for med
delelsens forsinkelse eller bortkomst. Begrundelsen for at fiksere meddelelsens 
retsvirkninger omkring afsendelsen virker sammenhængende og fornuftig.

Mindre oplagte er de praktisk vigtige situationer, hvor underretningen sker 
over for en godtroende modtager, som er fundet at burde bære risikoen, eftersom 
modtageren blot troede at være berettiget, men ikke var det. Eksempler kan 
findes i Aftl. § 40-situationerne såvel som ved hæveerklæringer. I Aftl. § 40 har 
modtageren f.eks. afgivet en uoverensstemmende accept (jf. § 6, stk. 2), eller 
hans accept er kommet for sent frem (jf. § 4, stk. 2). Men han har været i god 
tro og må derfor underrettes om, at hans erklæring ikke har fået de retsvirk
ninger, han regnede med. Ligesom hæveerklæringeme, der ændrer et retsforhold 
totalt, er § 40-erklæringerne fundet at burde subsumeres som retsbevarende 
underretninger. Begrundelsen er udelukkende, at den misligholdende part bærer 
risikoen, ikke at status quo bevares. Begrundelsen for at fiksere retsvirkningerne 
omkring afsendelsen er mindre indlysende end ovenfor, og det kunne ligne en 
naturlig konsekvens, at der her tages mere hensyn til modtageren.

Endelig er der i hvert fald to særlige situationer, hvor afsendelsen tillægges 
betydning:

1) Påkravet i tinglysningslovens § 42a, stk. 2 (hvorefter kreditor kun kan 
kræve kapitalen indfriet, hvis debitor ikke har betalt 7 dage efter afsendelse af 
påkrav) er egentlig blot en fastholdelse af rettigheder, som debitor ikke kan være 
i tvivl om. Denne situation er derfor placeret som en retsbevarende underretning, 
i modsætning til de fleste andre påkrav.14

2) I værdipapircentrallovens § 1215 har Værdipapircentralen som afsender 
af meddelelse om registrering i centralen ingen særlig interesse i erklæringen, 
men af indlysende registreringstekniske og bevismæssige årsager er det valgt at 
lade retsvirkningerne indtræde ved afsendelsen.

I fremmed ret er der en del eksempler p i, at retsvirkninger indtræder ved afsendelsen.
Efter CISG art. 16, stk. 1 kan tilbud trækkes tilbage, indtil modtageren har afsendt en

14. Rentepikravet efter rentelovens § 3, stk. 2 lægger ogsi vægt p i afsendelsestidspunktet 
(der kan tidligst kræves renter 1 måned efter pikravets afsendelse), men reglen 
modificeres af stk. 2, sidste pkt., hvorefter skyldneren ikke skal betale rente for det 
tidsrum, der ligger forud for modtagelsen af påkravet.

15. Se om reglerne om Værdipapircentralen nedenfor, kap. 13, afsnit 1.

45



Kap. 4 Kommunikationen

accept. Afsendelsestidspunktet er endvidere acceptfristens begyndelse, jf. CISG art. 20, stk. 1, 
medmindre der er tale om øjeblikkelige kommunikationsmidler. Ved øjeblikkelige kommunika
tionsmidler er modtagelsestidspunktet afgørende — selv om det kan siges at ligge implicit i 
begrebet »øjeblikkelig«, at de to tidspunkter falder sammen. CISG kap. II om aftaleindgåelsen 
er fremmed ret, da Danmark i medfør af CISG art. 92 har taget forbehold for reglerne. De kan 
dog alligevel f i  betydning i Danmark, da de efter CISG art. 1, stk. 1, litra b skal anvendes, 
hvis medkontrahenten har bopæl i en CISG kontraherende stat, og international-privatretlige 
regler peger mod medkontrahentens stats ret. De vil ogsi kunne f i  betydning, hvis Danmark 
trækker sit forbehold tilbage, hvilket kan anbefales, idet Haagerkonventionen af 19SS om, 
hvilket lands regler der skal anvendes p i løsørekøb af international karakter, er ratificeret af 
Danmark og har som hovedregel, at sælgerens bopæls ret skal anvendes. Dette medfører, at 
danske sælgere efter aftaleloven er bundet af deres tilbud, mens udenlandske sælgere efter CISG 
art. 16 fir  mulighed for at trække deres tilbud tilbage. Den nuværende retstilstand gavner ikke 
just den danske internationalt handlende.

Common Law systemer bygger p i overenstkomstteorien, hvilket har udmøntet sig i reglen 
om »consideration«, hvorefter løfter frit kan trækkes tilbage, medmindre løftemodtageren til 
gengæld for løftet giver en modydelse, f.eks. et andet løfte. Som modvægt hertil lægges ret stor 
vægt p i afsendelse af accepter. Efter »the mailbox rule« fir en accept sendt med post eller 
telegram virkning allerede fra afsendelsen. Begrundelsen er, at posttiden findes at burde komme 
løftegiver til skade. Han har trods alt afgivet et løfte, og hans ret til at tilbagekalde det m i vige 
for modtagerens ret til at acceptere det.

Selve afsendelsen kan også have betydning i situationer, hvor afsendelsen 
ikke direkte betinger indtræden af bestemte retsvirkninger. Afsendelsen af en 
viljeserklæring manifesterer afsenderens vilje,16 og afsenderen tvinges til at tage 
hensyn til det afsendte: tage skridt til at tilbagekalde erklæringen eller forberede 
sig på at opfylde den.17 Med afsendelsen begynder den legale acceptfrist i Aftl. 
§ 3, og afsendelsen har endelig betydning for spørgsmål om inhabilitet.

Et spørgsmål er, hvornår retsbevarende underretninger binder afsenderen. 
Især inden for aftale- og købsretten kan afsenderen være interesseret i at træde 
tilbage fra en retsbevarende underretning, hvorefter han f.eks. alligevel er bundet 
af den oprindelige aftale. Spørgsmålet er, om alle retsvirkninger af meddelelsen 
indtræder ved afsendelsen, så afsenderen aftaleretligt afskæres fra at kunne 
tilbagekalde sin erklæring.

De regler, som lægger vægt på afsendelsen, favoriserer afsenderen. Som 
anført ovenfor er meningen med at kræve afsendelse af en meddelelse imidlertid 
at forhindre ham i at spekulere i systemet.18 Aftl. § 7 kan ikke anvendes direkte 
på forholdet, da bestemmelsen kun omfatter tilbud og svar på tilbud. Og af 
hensyn til beskyttelse af modtageren kan der stilles spørgsmålstegn ved, om det

16. Henry Ussing: Aftaler s. 38 indeholder den lidet overraskende udtalelse: »Der er intet 
lovet, før Løfteerklæringen er afgivet af Løftegiveren« (Ussings fremhævelse).

17. Jf. Henry Ussing: Aftaler s. 86.
18. Se ogsi Jacob Nørager-Nielsen m.fl.: Købeloven s. 1013 (om købelovens § 61): 

»...hovedsigtet ... at undgi, at en part kan spekulere i medkontrahentens mislig
holdelse...«.
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er hensigtsmæssigt at anvende § 7 analogt, sá ogsá retsbevarende underretninger 
kan trækkes tilbage, indtil de kommer til modtagerens kundskab. Underretningen 
binder modtageren ved afsendelsen, og reglen synes mest sammenhængende, hvis 
afsenderen og modtageren bindes samtidig.

Men selv om den mest konsekvente løsning er at antage, at retsvirkningerne 
indtræder ved afsendelsen, er gældende ret nok en anden. Det kan ses af Aftl. §
7, at svar på tilbud kan tilbagekaldes, indtil de kommer til modtagerens 
kundskab, men alligevel er modtageren bundet af svaret, fra det kommer frem.19 
Afsender og modtager bindes altså ikke nødvendigvis samtidig. På samme måde 
må det nok antages, at reglen ved alle retsbevarende underretninger er, at 
modtageren er bundet fra afsendelsen, mens afsenderen først er bundet, når 
modtageren får kundskab om erklæringen, jf. § 7 analogt.

I enkelte situationer kan det dog tænkes, at afsenderen spekulerer i dette. 
Hvis der er spekulationsrisiko og erklæringen sendes til en godtroende modtager, 
kan reglen muligvis ændres, så afsenderen også bindes ved afsendelsen. 
Afsendere bør ikke kunne lege kispus med godtroende modtagere og ændre deres 
retsstilling efter forgodtbefindende.

1.2. Afsendelsen
Det er svært at komme med en endegyldig definition på, under hvilke om
stændigheder en erklæring kan siges at være afgivet/afsendt. »Afgivelse« omfatter 
både afsendelsen og den mundtlige fremførelse. Da elektroniske medier altid vil 
blive brugt til afsendelse, anvendes ordet »afsendelse« i dette afsnit.

Ved opstilling af en definition på afsendelse kan det virke naturligt at lægge 
vægt på, om afsenderen har taget skridt til at bringe erklæringen til modtageren.30 
Men »taget skridt til« er ikke tilstrækkeligt. Den proces, der ender med 
modtagerens kundskab om erklæringen, kan bestå af mange små skridt, og det 
drejer sig om at fastlægge, hvilken foranstaltning (udskrivning, videregivelse til 
sekretær, indkastning i postkasse, for at nævne nogle eksempler) der medfører, 
at erklæringen er afsendt. Et krav om, at der skal være truffet en endelig

19. Jf. Henry Ussing: Aftaler s. 47, Stig Jørgensen: Kontraktsret bind 1 s. 63 og Krüger: 
Norsk kontraktsrett s. 49.

20. Se hertil Henry Ussing: Aftaler s. 39: »Afgivelsen bestaar i, at Løftegiveren itemfører 
Løfteerklæringen for Adressaten eller dog foretager Skridt, der antages at kunne bringe 
den til hans Kundskab.« Samme tankegang ligger bag Bernhard Gomard: Almindelig 
kontraktsret s. 66: »Et løfte er afgivet, när løftegiveren har truffet foranstaltning til at 
bringe det til løftemodtagerens kundskab.« Se endvidere Stig Jørgensen: Kontraktsret bind 
1 s. 72: »Nir løftegiver har givet erklæringen fra sig i den hensigt derved at meddele 
adressaten løftet, er løftet afgivet.« Der er ikke noget forkert i udtalelserne, men de 
besvarer ikke spørgsmålet: hvcmår har afgiveren givet løftet fra sig? Og Stig Jørgensens 
udtalelse er faktisk blot en omformulering af spørgsmålet!
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beslutning, synes naturligt.21 I roman- og filmverdenen kan findes utallige 
eksempler, hvor den ene elskende skriver afskedsbrev til den anden, men 
ombestemmer sig i sidste øjeblik og brænder brevet, der aldrig har forladt 
afsenderens hænder — afsenderen har ikke opnået andet end at erkende sin egen 
vægelsindethed. Også i virkelighedens verden må der kræves en endelig 
manifestation af, at afsenderen virkelig har besluttet sig, før en erklæring kan 
siges at være afsendt.22 Dette synspunkt styrkes af, at Aftl. § 40 benytter udtryk 
som »indleveret ... til befordring« og »afgivet ... til befordring«. Begge 
udtrykkene sigter mod objektivt konstaterbare forhold.

Et spørgsmål er, om en erklæring er afsendt, hvis f.eks. en sekretær har 
fået beskeden: »Gå ned med brevet, inden du går hjem«. Hertil kan anføres, at 
der vil være en vilkårlig og ubetydelig faktisk forskel mellem, om erklæringen 
er lagt frem for at direktøren selv skulle tage den med, eller den er lagt til 
sekretæren eller en anden underordnet tredjemand. I begge situationer kan 
afsenderen let nå at ombestemme sig og undlade afsendelse. Det vil derfor være 
forkert at sondre juridisk mellem disse to situationer.23

I visse situationer er det muligt at få en erklæring tilbage fra tredjemand. 
Så længe et brev ikke er nået frem til modtageren, har dets afsender ret til at 
kræve det tilbageleveret eller sendt til en anden modtager.24 I særlige situationer 
kan erklæringen vise sig at være så betydningsfuld, at afsenderen vil sætte 
himmel og jord i bevægelse for at tilbagekalde, men tilbagekaldelse er under alle 
omstændigheder besværlig og hører absolut til undtagelserne. Det virker 
forsvarligt at opstille som fast regel, at erklæringer overgivet til postvæsenet er 
»afsendt«. Noget lignende gælder, hvis der benyttes en anden tredjepart, hvis 
denne er reelt uafhængig af afsenderen: en overgivelse til tredjeparten udgør 
afsendelsen. Med udgangspunkt i tillidsteorien kan det siges, at overgivelsen

21. Noget andet er, at en erklæring, som afgiveren ikke ønskede at afsende, efter om
stændighederne kan komme til at binde ham, hvis en anden person sender den. Se om 
situationen Henry Ussing: Aftaler s. 43 og Lennart Lynge Andersen m.fl.: Aftaler og 
mellemmænd s. 38, der vil sondre mellem, om det er kontorpersonale (som normalt har 
beføjelse til at sende breve) eller rengøringskone (som normalt ikke har beføjelse til at 
sende breve), der sender erklæringen. Et andet og muligvis mere vægtigt kriterium synes 
dog at være graden af uagtsomhed hos »afsenderen«, jf. tilsvarende Stig Jørgensen: 
Kontraktsret bind 1 s. 41.

22. I tysk ret synes dette at være afgørende. En erklæring anses tilsyneladende for afgivet, 
när der ikke længere er tvivl om, at afsenderen ønsker at afgive den. Jf. Köhler i 
Datenschutz und Datensicherung 1986.341 med henvisninger.

23. Muligvis anderledes Henry Ussing: Aftaler s. 39: »Et Brev er navnlig ogsaa afgivet, naar 
det er overleveret til en Trediemand med Ordre til, at han skal give det til Adressaten paa 
et vist senere Tidspunkt.« Det er dog ikke sikkert, at Ussing hermed sigter til alle 
situationer, hvor tredjemænd overlades breve til befordring.

24. Jf. postlovens § 18, stk. 1. Se ogsi bekendtgørelse nr. 657 af 17. december 1984 § 9, 
hvorefter en girering kan tilbagekaldes, indtil beløbet er godskrevet modtagerens konto.
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manifesterer afsenderens beslutning om afsendelse, og manifestationen er det 
afgørende.

Afsendelseshandlingen kan defineres på samme måde: Den handling, som 
synes at manifestere afsenderens endelige beslutning om afsendelse. En afsender, 
der får en erklæring kaldt tilbage, kan dog ikke senere påberåbe sig den. Og hvis 
erklæringen er gået tabt,25 og afsenderen ved eller bør vide dette, er den ikke 
afsendt.2*

Med hensyn til elektronisk overførte erklæringer opstår der herefter to 
problemer.

1) Er en erklæring afsendt, hvis det elektroniske medium har modtaget 
instruksen om at sende den?

Spørgsmålet har været fremme i en tysk sag,27 hvor en begæring om udsættelse var lagt 
i en telefax p i sidstedagen for indgivelse af en sidan begæring. Da modtagerens telefax var 
optaget, blev faxen ikke sendt før dagen efter. Retten lagde vægt p i, at begæringen først kunne 
f i  virkning, hvis den virkelig var afsendt28

Afgørelsen m i antages at bunde i den betragtning, at s i  længe telefaxen ikke er begyndt 
at sende, har beslutningen om at afsende erklæringen endnu ikke manifesteret sig. Desuden kan 
det have spillet ind, at det var meget let at stoppe transmissionen. Afsenderen kunne stoppe 
overførslen ved at tage siderne ud af sin telefax.

2) Er en erklæring afsendt, hvis den kan kaldes tilbage ad elektronisk vej?
Visse systemer til elektronisk post tillader, som anført i kap. 2, afsnit 1,

tilbagekaldelse. Hvis brugeren ikke kan tilbagekalde uden tilkaldelse af en 
systemoperatør, vil tilbagekaldelse være så sjælden, at det ser ud til, at 
beslutningen om afsendelse er endelig. Erklæringen er derfor afsendt.29 Også i 
de situationer, hvor tilbagekaldelse kan ske ved én kommando til det elektroniske

25. Selv om afsenderen mitte tro, at erklæringen ikke ville komme firem, er den dog 
»afsendt«, hvis den rent faktisk viser sig at komme frem. Jf. Henry Ussing: Aftaler s. 39.

26. Jf. Jacob Nørager-Nielsen m.fl.: Købeloven s. 1016. Forfatterne henviser i den 
forbindelse til Henry Ussing: Aftaler s. 71, men s i vidt ses er noget sidant ikke udtalt 
i Ussings bog. Et eksempel p i, at afsenderen bør vide, at erklæringen ikke er modtaget, 
er hvis afsenderens transmissionsrapport viser, at der er sket fejl.

27. Landesgerichthof Wurzburg kendelse af 28/9 1989 i sag VII ZB 9/89, som refereret i 
Computer und Recht 1990, s. 584 f.

28. Herefter udtaler retten, med en noget bebrejdende tone: »Wer sich neue technische 
Übermittlungsmöglichkeiten zunutze macht, muß bei der Ausgangskontrolle fristwah
render Prozeßhandlungen alle zumutbaren Maßnahmen treffen, die eine sichere Gewihr 
für den rechtzeitigen Zugang der entsprechenden Schriftsätze bieten.«

29. Det samme gælder, hvis en erklæring er sendt til en uafhængig tredjepart med henblik 
p i videregivelse, og tilbagekaldelse kun er mulig efter personlig kontakt med denne 
tredjepart. En sidan situation kan opsti ved EDI-beskeder, som en part ønsker at trække 
tilbage. Mange systemchefer for en tredjepart vil vel tillade tilbagekaldelse, hvis de er 
sikre p i identiteten af personen, som beder dem derom, men en forespørgsel af denne 
karakter vil være usædvanlig, hvorfor erklæringen er »afsendt«. Noget andet er, at EDI- 
meddelelser oftest sendes videre efter f i sekunder.
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postsystem, er den altovervejende hovedregel, at erklæringen er »afsendt«. 
Afsenderens beslutning om afsendelse kan siges at være endelig, allerede fordi 
modtageren på et hvilket som helst tidspunkt kan afhente beskeden og dermed 
forhindre tilbagekaldelse.

Der kan dog tænkes situationer, hvor priser ændrer sig så hastigt, at der er 
en betydelig sandsynlighed for, at afsenderen kommer til at fortryde sin 
afsendelse kort efter afsendelsen. I disse situationer kan der siges at være en 
sådan spekulationsrisiko, at retsvirkningerne af det afsendte bør indtræde samtidig 
for både afsender og modtager. Det kunne synes naturligt herefter at antage, at 
afsendelsestidspunktet er afgørende, så afsender aftaleretligt er afskåret fra at 
tilbagekalde sin erklæring. Men en sådan regel ville give afsenderen den 
mulighed for at spekulere, som spekulationsreglen ville undgå. Modtageren får 
jo aldrig besked om, at erklæringen blev trukket tilbage. I situationerne med 
risiko for spekulation bør reglen nok være den, at erklæringen først får 
retsvirkning, når tilbagekaldelse ikke længere kan ske (normalt når modtageren 
tømmer sin elektroniske postboks). Dette kunne på den anden side også se ud til 
at lede til urimelige resultater, eftersom en modtager i ond tro helt kan undlade 
at åbne sin elektroniske postboks. Men da der kun kan tænkes spekulationsrisiko 
i de situationer, hvor underretningen gives til en godtroende modtager, undgås 
de urimelige resultater. Hvis en person helt undlader at åbne sin elektroniske 
postboks, vil ond tro nemlig være sandsynliggjort — og så vinder afsenderen ret 
også uden afsendelse.

Parter, der anvender elektronisk kommunikation i udstrakt grad og i 
økonomisk betydningsfulde situationer, bør aftale sig til en løsning på problemet. 
Den enkleste løsning er formentlig at bestemme, at ingen erklæring får 
retsvirkning, før den er kommet frem. Når kommunikationen ikke medfører 
nogen forsinkelse, er der ikke grund til at have særlige regler for erklæringer, 
der afsendes på modtagerens risiko.30

2. »Kommet frem«

2.1. Fremkomstens betydning
Afsenderens erklæring går ofte ud på, at han ønsker at opnå en ret. Den blotte 
afsendelse kan ved denne type erklæringer ikke være tilstrækkelig for retsvirk
ningernes indtræden. På den anden side bør der ikke stilles krav om, at 
modtageren har fået kundskab om erklæringen. Når det er klart, at erklæringen 
har nået modtagerens rådighedssfære, skyldes en manglende kundskab om

30. Se for amerikansk ret American Bar Associations model agreement pkt. 2.1, comment 
2: »Since the technology exists by which the party originating the transmission of any 
Document can effectively confirm receipt has occurred, it is inappropriate that the mere 
dispatch of any Document should be sufficient for any legal purpose.«

Kap. 4 Kommunikationen
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erklæringen modtagerens egne forhold, hvilket ikke bør skade afsenderen. 
Desuden vil et krav om kundskab stille uoverstigelige beviskrav til afsenderen.

I dansk ret lægges stor vægt på fremkomsten. Det er almindeligvis 
tilstrækkeligt, at et svar er »kommet frem« inden en vis frist.31 Fremkomsten har 
desuden betydning for, om en viljeserklæring er bortfaldet på grund af 
tilbagekaldelse.32

I fremmed ret lægges tillige stor vægt på fremkomsten.
Se bl.a. CISG art. 15, stk. 1 og 2: »An offer becomes effective when it reaches the 

offeree. An offer, even if it is irrevocable, may be withdrawn if the withdrawal reaches the 
offeree before or at the same time as the offer.« samt en række andre bestemmelser i CISG, 
bl.a. art. 16, stk. 1 om tilbagetrækkelse af tilbud.

I England er der i to omdiskuterede33 domme taget stilling til, hvorvidt telex-accepter 
får retsvirkninger ved afsendelsen (the mailbox rule, se om denne ovenfor, afsnit 1.1) eller 
fremkomsten (reglen ved telefoner). Dommene drejede sig om stedet for indgåelse af en aftale, 
men de synes generelt at afgøre, under hvilke omstændigheder en aftale indgäs. I den første 
dom34 var en accept sendt med telex fra Holland til England; spørgsmålet var nu, om 
kontrakten kunne pådømmes i England — den engelske regel krævede, at kontrakten var indgået 
i England. Court of Appeal sammenlignede telex med telefoner, eftersom modtagerens telex
maskine anvendte manuel betjening. Afsenderen kunne lige som ved telefoner straks konstatere, 
om telexen var kommet frem, og resultatet blev følgelig, at kontrakten var indgået ved 
fremkomsten. I den anden dom33 tog House of Lords mere generel stilling til telexer, igen i 
en sag om jurisdiktion. Som i den første dom afhang jurisdiktionsspørgsmålet af, hvor en telex
aftale var indgået. House of Lords nåede samme resultat som i den tidligere sag, men udtalte, 
at hovedreglen om, at telex sidestilles med telefon, eventuelt kunne fraviges. Hvis det ikke var 
parternes intention at bruge telex som øjeblikkeligt kommunikationsmiddel (erklæringen sendtes 
f.eks. om natten eller til en tredjepart til videre befordring), kunne resultatet blive et andet. 
Men: »No universal rule can cover all such cases; they must be resolved by reference to the 
intentions of the parties, by sound business practice and in some cases by a judgment where the 
risks should lie...«.

Englænderne synes at lægge for lidt vægt på, at begrundelsen for the mailbox rule ganske 
enkelt ikke længere holder ved elektronisk kommunikation, for her kommer erklæringen frem 
straks. Der er ikke nogen særlig grund til at fravige det, de stadig anerkender som hovedreglen, 
nemlig at fremkomsten er afgørende. Amerikansk ret synes at tage et endnu mere bizart

31. Se f.eks. Aftl. §§ 2 og 3, jf. § 4, stk. 1. En udførlig liste over de bestemmelser, der 
lægger vægt på fremkomst, er lavet af Jens F. Hansen i UfR 1989 B.40.

32. Jf. Aftl. § 7.
33. Se om dommene Mann i Canadian Computer Law Reporter 1989.143 f, »Justinian« i FN- 

dok. TRADE/WP.4/R.246 Annex II og Harvey m.fl. i The Computer Law and Security 
Report nr. 6, 1988, s. 2 og s. 4, Long: Telecommunications Law and Practice s. 185 ff 
samt Millard i Waiden: EDI and the Law s. 45 f. Se for en sammenligning mellem 
dommene og amerikansk ret Becker i FN-dok. TRADE/WP.4/R.246/Annex III.

34. Entores Ltd. v. Miles Far East Corporation (1955) 2 Q.B. 327 (C.A.).
35. Brinkibon Ltd. v. Stahag Stahl und Stahlwarengesellschaft m.b.H. (1982) 1 All ER 293. 

Dommen er tillige uddraget i Looko fsky: Transnational Litigation and Commercial 
Arbitration s. 147 ff.
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standpunkt, idet telex med hensyn til selve kontraktsindgåelsen sidestilles med telefoner,36 
mens telex med hensyn til stedet for kontraktens indgåelse sidestilles med breve.37 Dog 
accepterer andre lande muligvis også, at aftaletidspunktet og aftalestedet kan fastlægges efter 
forskellige kriterier.38 Uanset hvilket retssystem, vi befinder os i, forekommer synspunktet 
usammenhængende, og EF-Kommissionens forslag til en EDI-standardaftale har da heller ikke 
fulgt det.39

2.2. Fremkomsten
De bestemmelser, der lægger vægt på fremkomsten, gør ikke noget for at afklare, 
hvad der menes med »kommet frem«.40 Hvilke omstændigheder medfører, at en 
erklæring er »kommet frem«?

Ordet »frem« er en afledning af »fra«.41 Den oprindelige betydning af »frem« er altså 
»fra afsenderen«. Den sproglige betydning af »kommet frem« kunne herefter være: når 
erklæringen kommer til det af afsenderen tænkte endemål.42

Fremkomst ligger mellem afsendelse og kundskab. En af begrundelserne for 
at lægge vægt på fremkomsten er som anført ovenfor, at modtagerens interne 
forhold bør være uden betydning. Fremkomsttidspunktet må derfor ligge før det 
tidspunkt, hvor modtageren har fået erklæringen i hånden.43

Et væsentligt kendetegn ved fremkomsten er, at befordreren har afsluttet sit

36. Jf. Restatement (Second) of Contracts § 64. Dette dokument har i USA fået en 
retskildeværdi, der næsten kan sammenlignes med love.

37. Jf. kommentar c til Restatement (Second) of Contracts § 64 og en afgørelse fra en Federal 
District Court i Virginia: Madaus v. November Hill Farm (630 F. Supp. 1246, 1 UCC 
Rep. Serv. 2d. 24) som uddraget i Loo ko fsky: Transnational Litigation and Commercial 
Arbitration s. 381 ff.

38. Jf. Amory s. 35 i EF-Kommissionens publikation The TEDIS-EDI Legal Workshop, 
hvorefter spørgsmålet er uafklaret i belgisk, fransk og luxembourgsk ret.

39. Jf. European model EDI agreement (final draft) artikel 9.2: »Unless otherwise agreed, 
a contract made by EDI will be considered to be concluded at the time and the place 
where the EDI message constituting the acceptance of an offer is made available to the 
information system of the receiver.« (fremhævet her).

40. Det forudsættes i det følgende, at »kommet frem« betyder det samme, uanset hvad 
indholdet af erklæringen er. Henry Ussing: Aftaler s. 72 anfører, at der kan gælde 
forskellige regler for forskellige erklæringer. Hvis en modtager er flyttet og ikke 
forventer at modtage en erklæring (f.eks. en tilbagekaldelse), er en erklæring kun 
»kommet frem«, hvis adressen er korrekt. Men hvis modtageren forventer at modtage et 
svar, er det tilstrækkeligt at sende den til modtagerens gamle adresse. Bortset fra 
adressesituationen bør »kommet frem« dog betyde det samme uanset erklæringens 
indhold.

41. Jf. Nudansk ordbog, 14. udgave, bind 1, s. 369.
42. Overensstemmende hermed Stig Jørgensen: Kontraktsret bind 1 s. 73.
43. Se dog Udkast til Lov om Aftaler s. 25 f, hvor det anføres, at udtrykket »kommet firem« 

er identisk med »være modtageren i hænde«. Dette er muligvis ikke helt overens
stemmende med moderne sprogbrug, eftersom »kommet i hænde« i nutidens ører kan lyde 
som et krav om, at modtageren rent faktisk har haft erklæringen i hånden.

52



Kap. 4 Kommunikationen

arbejde. Erklæringen er kommet til modtagerens rådighedssfære.44 Men det er 
ikke det eneste kendetegn. En definition på fremkomsten må tage hensyn til 
befordringsmidlet. Hvis afsenderen kan lægge sin besked foran modtageren i 
stedet for at aflevere den i en postboks nogle kilometer fra kontoret, vil den blive 
modtaget tidligere. Det er konsekvent at antage, at den også er »kommet frem« 
tidligere.45

Aftalelovens motiver indeholder en yderligere kommentar til, under hvilke 
omstændigheder en erklæring er kommet frem. Det lader til, at aftalelovens fædre 
har ønsket at tillægge læsetiden: »Overhovedet bør Reglen om, at det er nok, at 
Svaret er naaet firem til Tilbudsgiveren inden Fristens Udløb, ikke fortolkes altfor 
strengt i Tilbudsgiverens Disfavør. Han maa altid have Krav paa inden Fristens 
Udløb at faa den under normale Forhold fornødne Tid ikke blot til at komme i 
fysisk Besiddelse af Svaret, men ogsaa til at gøre sig bekendt med Indholdet.«46 
Kommentaren er dog noget besynderlig, især da den udelukkende beskæftiger sig 
med svar på tilbud. Der kan tænkes to slags svar på tilbud: En overensstemmende 
accept, som tilbudsgiveren ikke behøver at læse, eftersom han kender indholdet 
af sit eget tilbud. Eller en uoverensstemmende accept, hvorefter der ikke er 
indgået nogen aftale. En modtager af en accept har altså ikke behov for 
tillæggelse af læsetid. Men udtalelsen bunder nok i den betragtning, at erklærin
ger almindeligvis skal være kommet ganske langt, før de er »kommet frem«. Det 
er bl.a. almindeligt anerkendt, at erklæringer modtaget efter normal kontortid 
først er »kommet frem« dagen efter.

En definition på, under hvilke omstændigheder en erklæring er kommet 
frem, kan være: Når befordreren har overgivet erklæringen til modtagerens 
rådighedssfære. Til definitionen hører den præcisering, at en erklæring først når 
modtagerens rådighedssfære, når modtageren under normale omstændigheder har 
mulighed fo r  al se den.*1 Endvidere er en erklæring kommet frem, hvis 
modtageren rent faktisk har fået kundskab om hele dens indhold hurtigere end

44. Jf. Peter Arendorff: Erhvervslivets kontrakthåndbog s. 15: »...kommet frem betyder, at 
modtageren fysisk faktisk bliver sat i stand til at gøre sig bekendt med indholdet...«.

45. Jf. Udkast til Lov om Aftaler s. 26: For at en erklæring kan siges at være modtaget 
kræves, at modtageren »under normale Forhold vil have haft Lejlighed til at gøre sig 
bekendt med [dens] Indhold inden Fristens Udløb.«

46. Udkast til Lov om Aftaler s. 26.
47. Jf. Stig Jørgensen: Kontraktsret bind 1 s. 73. Definitionen stemmer ikke umiddelbart 

overens med definitionen på fremkomst i CISG art. 24: en viljeserklæring »reaches the 
addressee when it is made orally to him or del ivered by any other means to him 
personally, to his place of business or mailing address or, if he does not have a place of 
business or mailing address, to his habitual residence.« Efter ordlyden skal der ikke 
tillægges det tidsrum, der normalt vil gå, før erklæringen når modtageren. Det m i dog 
antages, at der ved fortolkningen af bestemmelsen vil kunne blive tale om tillægstid, s i  
en erklæring afleveret efter kontortid først er kommet frem dagen efter, jf. Bernhard 
Gomard m.fl.: International Købelov s. 86 ved note 12.
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normalt.4*
Et særligt problem opstår, hvis modtageren forsætligt hindrer modtagelse 

af erklæringen, og afsenderen er i den sjældne situation, at han kan bevise dette. 
Er erklæringen aftaleretligt »kommet frem«?

Ved brug af elektroniske systemer kan det tænkes, at det på forhånd er 
aftalt, at svar skal ske via telefax. Hvis modtageren for at undgå at blive bundet 
forsætligt forhindrer svar i at komme frem via telefax (f.eks. ved at slukke for 
sin telefax), kan svaret muligvis også være rettidigt, blot afsenderen har gjort alt 
for at sikre modtagelse.49 Retssystemet har ikke megen interesse i at beskytte 
en sådan modtager, og selv om kravene til afsenderen ofte er rigoristiske, bør en 
modtager ikke forsætligt kunne forhindre afsenderen i at få indgået en aftale. I 
hvert fald kan svar i disse situationer ske ved hjælp af andre kommunikationsme
dier, heriblandt telefon; aftalen om, at svar skulle ske via telefax, kan til
sidesættes efter Aftl. § 36.

I visse situationer kræves muligvis ikke en gang forsæt. Uagtsomhed kan 
eventuelt være tilstrækkeligt til, at en erklæring aftaleretligt er »kommet firem«, 
se UfR 1982.945 0 , hvor retten dog ikke fandt modtagerens navneskiltning 
mangelfuld, og hvor erklæringen derfor ikke ansås for kommet frem.

Muligvis kan en erklæring også anses for fremkommet rettidigt, hvis en fejl 
hos modtageren medfører, at afsenderen sender nogle minutter for sent. I USA 
er der i en offentlig licitationssag lagt vægt på, at modtageren havde opgivet 
forkert telex-nummer. På grund heraf ansås et forsinket licitationsbud for rettidigt 
indgivet.50

Endelig vil fremkomsten afhænge af parternes aftale. Der findes f.eks. en 
standardaftale, der bestemmer, hvornår erklæringer skal anses for at være 
kommet firem.51

Den elektroniske overførsel af erklæringer skaber seks særlige problemer

48. Jf. blandt andre Bernhard Gomard: Almindelig kontraktsret s. 70.
49. En lignende betragtning findes hos Henry Ussing: Aftaler s. 72 om afvisning af at 

modtage et brev: »Afviste [modtageren] Brevet i den Hensigt at hindre Akcept, vil man 
vel endog efter Omstændighederne betragte Svaret som kommet frem.«

50. Jf. om sagen Williamson i Public Contract Law Journal 1990.695.
51. EDI Associations Standard Electronic Data Interchange Agreement pkt. 13: »...shall be 

deemed to have been received 13.1.1 if sent by first-class post: 3 business days after 
posting exclusive of the day of posting; 13.1.2 if delivered by hand: on the day of 
delivery; 13.1.3 if sent by electronic means: at the time of transmission if transmitted 
during business hours of the receiving instrument and if not during business hours, one 
hour after the commencement of the next working day following the day of transmission.« 
Der synes dog at være en vis diskrepans i bestemmelserne. Personligt afleverede 
erklæringer er tilsyneladende kommet firem samme dag, uanset om de er afleveret efter 
kontortid. Og det synes lettere mystisk, at en erklæring sendt mandag ved kontortids 
begyndelse kommer frem 1 time før en erklæring sendt fredagen tidligere, men efter 
kontortid.
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med hensyn til begrebet »kommet frem«.
1) hvem er modtageren?
Modtageren er den, erklæringen er bestemt for. I traditionelle systemer vil 

modtageren være det menneske, der skal handle på baggrund af de modtagne 
oplysninger. Men hvad gælder i de situationer, hvor erklæringen ikke er bestemt 
for noget menneske? I fuldautomatiske systemer skriver afsenderen sin erklæring 
til en maskine. Men det må fastholdes, at en modtager altid er en person. Om 
ikke andet for at undgå begrebsmæssig forvirring. I det følgende er »modtageren« 
en person.

2) er en erklæring kommet frem, hvis den har nået den uafhængige 
tredjemand?

Elektronisk post er et eksempel på disse situationer. Inden erklæringen 
ligger i modtagerens elektroniske postkasse, er den ikke kommet frem. 
Erklæringen har endnu ikke nået modtagerens rådighedssfære.

Det er mere problematisk at afgøre, om erklæringen er kommet frem, hvis 
den ligger i modtagerens postkasse, parat til afhentning.52

Situationen minder om de tilfælde, hvor en modtager af et anbefalet brev 
alene har modtaget et advis om brevet, mens selve brevet ligger på posthuset. 
Modtageren vil normalt have en god ide om brevets afsender og indhold, men 
modtageren kan ikke være sikker. Desuden kan modtageren i nogle situationer 
være forhindret i at afhente brevet straks. Posthuset kan f.eks. være lukket. Den 
almindelige opfattelse synes derfor at være, at brevet ikke er kommet frem på 
dette tidspunkt.53

Definitionen giver samme resultat. Det afgørende er, om erklæringen er 
overgivet til modtagerens rådighedssfære. I tilfældet med adviset vil brevet stadig 
være hos befordreren. Og en fremkomst vil ikke alene afhænge af, om 
modtageren henter brevet. Det kan stadig gå tabt på posthuset eller blive sendt 
tilbage, og den sidste mulighed er reelt forekommende. Brevet er altså ikke 
kommet frem. Men hvis modtageren forsætligt undlader modtagelse, kan 
afsenderen sende brevet igen, og selv om den anden forsendelse isoleret set 
kommer for sent frem, har afsenderen gjort hvad han kunne. Brevet må nok 
antages at være kommet frem på det tidspunkt, adviset til det første brev kom

52. Cfr. Grönfors: Towards Sea Waybills and Electronic Documents s. 71: »The electronic 
mailbox ... obviously has the same legal status as letters which are delivered to the 
receiver’s office address but the envelopes remaining unopened.«

53. Jf. UfR 1982.289 SH, hvor modtagelsen ikke ans As for sket ved postvæsenets aflevering 
af adviset. Se også Bernhard Gomard: Almindelig kontraktsret s. 70 og Henry Ussing: 
Aftaler s. 72, samt mere tvivlende Lennart Lynge Andersen m.fl.: Aftaler og mellem- 
mænd s. 45, Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 30 og Jens 
F. Hansen i UfR 1989 B.38 ff.
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frem, eventuelt tillagt en rimelig tid for modtageren til at afhente det.54
Det samme tankeskema kan anvendes ved den elektroniske post. Hvis 

systemet tillader, at erklæringen kan trækkes tilbage, er erklæringen inden for 
både afsenderens og modtagerens rådighedssfærer. Meddelelsen er derfor ikke 
kommet frem. Men hvis modtageren forsætligt hindrer modtagelse, kan reglen 
eventuelt fraviges, så erklæringen er »kommet frem« på det tidspunkt, modta
geren under normale omstændigheder ville åbne sin elektroniske postboks.53

Hvis systemet kun tillader tilbagekaldelse foretaget af en systemoperatør 
eller lignende, må udgangspunktet nok være, at en tilbagekaldelse er så sjældent 
forekommende, at den kan udelukkes. Herefter bliver resultatet som nedenfor.

Hvis tilbagekaldelse er udelukket, må den elektroniske postboks lige som 
en almindelig postboks antages at være en forlængelse af modtagerens kontor.56 
Den videre befordring afhænger kun af modtageren, der blot skal bede sin 
computer om at vise erklæringen på skærmen. Erklæringen er herefter kommet 
frem, når den når modtagerens postboks. Brugere af elektronisk post bør ligesom 
ved almindelige breve tømme deres elektroniske postkasse ved afslutningen af alle 
udestående tidsfrister, uanset om de ved, om der er kommet post. Erklæringen 
er altså kommet frem inden kontortids slutning, hvis den lå i modtagerens 
elektroniske postkasse inden dette tidspunkt.

Samme resultat er nået i en engelsk sag, hvor Queen’s Bench Divisional Court 
bemærkede, at et brev er rettidigt, hvis det er smidt ind i brevkassen inden kontortidens 
afslutning. Retten udtalte herefter, at det var »unrealistic to suggest any distinction between 
feeding information into a computer which was printed out after the time limit and posting a 
letter through the letter box which was opened after the time limit.«37

Den enkleste praktiske løsning vil være, at parterne bestemmer, at en 
erklæring er kommet frem, når den har nået modtagerens elektroniske postkasse 
og modtageren har fået en rimelig tid til at afhente den. Denne rimelige tid kan 
f.eks. sættes til 2 timer, medmindre modtageren bør forvente at modtage 
erklæringen tidligere, f.eks. fordi en udestående tidsfrist er ved at udløbe.

3) skal der tillægges den tid, der bruges til at gøre erklæringen læselig?
Elektronisk overførte erklæringer er ikke altid lige til at læse. Erklæringen 

kan være krypteret eller på anden måde beskyttet. Det kan tage et stykke tid at 
dekryptere den (gøre den læselig). Da en krypteret erklæring er umulig at læse,

54. Jf. for norsk ret dommen i Norsk Retstidende 1961.638 H. I dommen blev statueret, at 
hvis afsenderen får et anbefalet brev tilbage som uafhentet, kan han ikke forholde sig 
passiv. Han må straks søge at gøre modtageren bekendt med påbudet. Høyesterett 
forudsætter, at hvis han gør dette, er det første brev »kommet frem«, når der er tillagt en 
rimelig tid til at hente det anbefalede brev.

55. Se også Riisnæs: Implementing EDI s. 26: »It would be far too easy to avoid unwanted 
messages if you could establish such a mailbox and then not pick up the messages.«

56. Udkast til Lov om Aftaler s. 26, hvor det er fundet formålstjenligt at komme med 
bemærkninger om »...den i Nutiden ... mere og mere brugte Indretning, Postboks...«.

57. Jf. referatet af afgørelsen i CompuLaw Digest vol. 4, s. 77.
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kan den ikke siges at være kommet frem, så længe den er krypteret. Erklæringen 
er først kommet frem, når modtageren normalt kunne nå at se den i læsbar form, 
dvs. efter udløbet af den normale dekrypteringstid. I dette tidsrum medregnes 
tiden til at finde den korrekte dekrypteringsnøgle og få afsenderens identitet 
bekræftet af en certificør. Men den samlede tillægstid er normalt forholdsvis 
beskeden. Certificering kan dog tage et godt stykke tid.

4) kommer en erklæring frem bogstav for bogstav, eller er den først kommet 
frem, hvis hele erklæringen er kommet frem?

Ved traditionelle transportmidler sendes hele erklæringen på en gang. De 
elektroniske kommunikationsmedier sender derimod en bit ad gangen, og det kan 
let ske, at de bliver afbrudt midt i et ord. Spørgsmålet er, om det, der nåede at 
slippe igennem, er »kommet frem«.58

Udgangspunktet må være ja. En mundtlig erklæring kommer frem til 
modtageren, efterhånden som ordene høres, og det samme kunne passende gælde, 
hvor der er tale om andre kommunikationsmedier.

Men en forskel er, at de elektroniske medier straks giver modtageren besked 
om opståede fejl under kommunikationen. Fejlmeddelelsen vil ofte kunne ses af 
modtageren, inden det modtagne kan ses.59 Situationen kan også være den, at 
den efterfølgende hash-funktion ikke passer til det afsendte, der i øvrigt er fuldt 
læseligt.

Hvis modtageren på trods af fejlmeddelelser læser erklæringen, er den 
kommet frem. Problemet er alene, om man kan kræve, at modtageren skal læse 
erklæringer, der af hans computer er stemplet: modtaget med fejl.

En løsning er at behandle situationen efter tillidsteoriens principper: giver 
omstændighederne modtageren grund til at tro, at afsenderen kender til fejlen?

Den enkle situation foreligger ved fejl, afsenderen tilsyneladende ikke har 
opdaget. Det kan f.eks. tænkes, at modtagerens computer efter modtagelsen 
registrerer, at en hash-funktion ikke stemmer med den modtagne tekst. Her bør 
modtageren læse erklæringen eller tage kontakt med afsenderen og berette om 
situationen. Erklæringen må antages at være kommet frem, i hvert fald med det 
indhold, den har. Da modtageren er skyld i, at afsenderen ikke ser grund til at 
gentage erklæringen, kan det endog tænkes, at erklæringen i visse situationer 
anses for kommet frem med det indhold, afsenderen sendte.

Det er mindre klart, om fejl, afsenderen tilsyneladende også kender til, 
afsendes på hans risiko. Dette er den normale situation, eftersom langt de fleste 
af denne type fejl opdages af den elektroniske handshake — og disse fejl får både

58. Naturligvis kan det fremkomne være uforståeligt uden resten af erklæringen. Det, der er 
kommet frem, er i så fald ikke tilstrækkeligt til at afbryde tidsfrister m.v., jf. i øvrigt 
UfR 1992.15 V som omtalt nedenfor under 5).

59. En telefax vil altid udskrive, indtil fejlen opstår. Det udskrevne ligger parat og læsbart 
i telefaxen. Når modtageren har telefax, må han antages at være forpligtet til at kaste et 
blik på det, der er modtaget, også selv om hans transmissionsrapport viser fejl.
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afsender og modtager besked om. Det kan med god ret anføres, at afsenderen 
ikke kan forvente, at modtageren læser fejlagtige erklæringer, og modtageren bør 
følgelig ikke pålægges at læse dem. På den anden side vil de fleste modtagere vel 
straks tage kontakt til afsenderen. Spørgsmålet er, om der kan opstilles en generel 
regel om: »reklamér eller acceptér!« Hovedparten af de eksisterende handelspart
neraftaler pålægger en modtager af en erklæring med fejl at reklamere.60 
Desuden er det mest almindeligt, at parterne rent faktisk reklamerer. Der kan 
næsten siges at være opstået en kutymemæssig pligt til at tage kontakt til 
afsenderen af en erklæring med fejl. Retsvirkningen vil herefter være den, at en 
modtager, der ikke tager kontakt, må antages at have modtaget erklæringen med 
det indhold, den har. Men da afsenderen trods alt burde have gentaget sin 
erklæring uden påmindelse fra modtageren, kan den i mangel af anden aftale ikke 
anses for modtaget med det indhold, afsenderen sendte.

Det kan anbefales, at parterne aftaler, at en modtager skal reklamere, hvis 
han kan se, at en erklæring er kommet frem med fejl. Retsvirkningerne af en 
manglende reklamation kan bestemmes til at være, at han ikke kan støtte ret på 
erklæringen, og at den afsendte erklæring er afgørende, hvis modtageren desuden 
burde have vidst, at erklæringen afsendtes for at skabe rettigheder for afsenderen. 
Modtageren kan altså kun tillade sig at undlade reklamation, hvis den afsendte 
erklæring ser ud til at være et tilbud.

5) hvad er acceptfristeme, når der anvendes elektroniske kommunikations
medier?

Hvis der ikke er sat nogen frist for accepter, gælder den legale acceptfrist 
i Aftl. § 3. Den legale acceptfrist afhænger blandt andet af det anvendte 
kommunikationsmediums hastighed. Det forudsættes, at en tilbudsmodtager skal 
afsende sit svar »uden ophold« efter »rimelig betænkningstid«, og med et medium, 
der er lige så hurtigt som tilbudsgiverens medium, stk. 1 in fíne analogt.61 
Mundtlige tilbud skal antages straks, stk. 2.

I visse situationer viser afsenderens forsendelsesmåde, at han ønsker svar 
hurtigt. Telegrammer anvendes kun, når almindelig post er for langsom. 
Acceptfristen må følgelig være kortere.62

60. Jf. f.eks. UNCID-reglernes artikel 7 (c), European model EDI agreement (final draft) 
artikel 6.2, stk. 2 og American Bar Associations model agreement pkt. 2.4, som ud over 
en reklamationspligt indeholder en regel om retsvirkningen af manglende reklamation, jf. 
pkt. 2.4 in fine: »In the absence of such a notice, the originating party’s records o f the 
contents ... shall control«.

61. Jf. Galtung: Paperless Systems and EDI s. 90: »One should at least give [fi 3] the 
interpretation that an offer transmitted via EDI should be responded via EDI.« I American 
Bar Associations model agreement forudsætter pkt. 2.3, at accepten af et EDI-tilbud skal 
ske ved hjælp af EDI, jf. The Business Lawyer 1990, rapporten s. SO.

62. Jf. Udkast til Lov om Aftaler s. 29: »Er Tilbudet gjort i Telegram, vil der efter 
almindelig Opfattelse oftest heri ligge en Opfordring til Modtageren om at svare særlig 
hurtigt... En Frist af 24 Timer vil saaledes ofte være altfor lang...«
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Elektroniske kommunikationsmedier anvendes for deres hurtighed, men der 
kan også være andre årsager. Det må erindres, at kortere acceptfrist altid kan 
fastsættes af afsenderen. Kun hvis det er ganske klart for modtageren, at accepten 
skal ske hurtigere, er acceptfristen kortere.63

— En telefax kan sikre bevis for afsendelse. Desuden er mediet så 
almindeligt anvendt, at valget af telefax ikke nødvendigvis indicerer, at 
afsenderen ønsker særlig hurtigt svar.64

— EDI er meget hurtigt, idet computeren selv kan læse dokumentet. I EDI- 
systemer er det ikke sjældent, at modtagerens computer straks kan sammenligne 
et tilbud med de retningslinjer, brugeren har indprogrammeret, og svare i løbet 
af sekunder. Men hurtighed er ikke den eneste årsag til indførelse af EDI, og 
igen vil valget af medium ikke signalere klart over for modtageren, at der ønskes 
hurtigt svar. Der synes altså heller ikke at være grund til at ændre ved den legale 
acceptfrist for EDI.65 En kortere acceptfrist kan altid fastsættes af afsenderen 
eller aftales mellem parterne, hvis de generelt finder den legale acceptfrist for 
lang.

— I telebutik-systemcr er hele formålet, at køberen skal afgive sin bestilling 
til systemet. Acceptfristen er derfor den samme som ved mundtlige tilbud, der 
ifølge Aftl. § 3, stk. 2 skal accepteres inden samtalens afslutning. Når køberen 
kobler sig fra telebutik-systemet, afskærer han sig fra at acceptere tilbudene. Og 
da meningen er, at bestillingerne skal afgives gennem systemet, mister brugeren 
sin ret til at acceptere tilbudene. Han kan dog ringe systemet op og håbe, at 
tilbudet igen viser sig på skærmen.

Aftalte acceptfrister slutter normalt en bestemt dag. Svar skal være kommet 
frem »senest d. ...«. Det er fast antaget, at dette betyder senest ved kontortids 
afslutning, eftersom der ikke efter dette tidspunkt kan formodes at være nogen 
til at modtage erklæringen. Det deklaratoriske udgangspunkt bør ikke fraviges, 
blot fordi modtageren undlader at slukke for sin elektronik, f.eks. telefax- 
udstyr.66 Det forhold, at udstyret også kan modtage om natten, ændrer ikke ved

63. Cfr. muligvis Krüger: Norsk kontraktsrett s. 48 f: »Telegrafiske tilbud skal aksepteres 
telegrafisk og derfor raskere i forhold til det som ellers ville gjeldt. Dette m l med dagens 
kommunikasjoner kunne analogiseres til dataoverføring, telefax, telex eller ekspressbrev.« 
Det er dog ikke klart, om Krüger blot mener, at tiden, der medgår til befordring af 
accepten, forkortes, eller om tillige acceptfristen forkortes.

64. Jf. ogsi Lennart Lynge Andersen m.fl.: Aftaler og mellemmænd s. 66.
65. Lindberg: Elektroniska originaldokument och elektronisk signatur s. 60 n ir til samme 

resultat. Herimod stir Grönfors: Towards Sea Waybills and Electronic Documents s. 71: 
»Legally this situation resembles the case where an offer is made inter praesentes or by 
telephone orally« og Galtung: Paperless systems and EDI s. 90: »Is it reasonable to say 
that an offer transmitted via EDI requires a rather immediate response... In my opinion 
it probably [is].«

66. Cfr. Lennart Lynge Andersen m.fl.: Aftaler og mellemmænd, 1. udgave s. 41 note 26.
12. udgave, s. 45 note 36 har forfatterne dog bevæget sig mod mit standpunkt, der deles
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det tidsrum, der normalt vil gå, før modtageren ser erklæringen. Den ses først 
af modtageren ved næste arbejdsdags begyndelse, hvorfor den først er kommet 
frem på dette tidspunkt, ganske som et brev, der kastes ind gennem kontorets 
brevsprække efter normal kontortid. Dog findes der tilsyneladende i visse 
brancher en kutyme, hvorefter den, der oplyser om telefaxnummer, accepterer 
modtagelse efter kontortids ophør, blot døgnet ikke er udløbet.67

En aftalt acceptfrist kan også slutte p i et bestemt tidspunkt. I en amerikansk sag68 
begyndte en fax at tikke ind syv minutter før fristens udløb. Hele faxen var ikke modtaget syv 
minutter senere, og det statueredes, at den ikke var kommet frem i rette tid. Problemet vil ikke 
normalt opsti, eftersom afsenderen kan nøjes med at sende et »vi accepterer hermed jeres 
tilbud«, men sagen drejede sig om indgivelse af licitationstilbud. Resultatet ville antagelig blive 
det samme i dansk ret, også selv om danske domstole har en tendens til at være mindre 
formalistiske. Afsenderen skal ganske enkelt overholde en aftalt tidsfrist, især ved licitation.69

I UfR 1992.15 V skulle en ankestævning senest være retten i hænde en onsdag. Retten 
modtog ankestævningens s. 1 med telefax kl. 15.48 onsdag. Side 1 var imidlertid ikke i sig selv 
en behørig ankestævning. Kl. 16.12 kom s. 2-4 af telefaxen, og ankestævningen var herefter 
acceptabel, jf. om telefax-ankestævninger nedenfor under 6). Men landsretten havde kun 
ekspeditionstid til kl. 16.00, og det statueredes herefter, at s. 2-4 først var kommet frem dagen 
efter. Dommen fremhæver i sin kortfattede begrundelse ikke, at landsrettens vagtmester 
tilsyneladende var giet hjem inden kl. 16.12, selv om dette forhold er væsentligt for afgørelsen 
af, om faxen er kommet frem. Det anføres dog korrekt, at afsenderen bærer risikoen for, at der 
tilsyneladende er sket en forsinkelse ved faxtransmissionen.

Dommen i UfR 1992.495 V kan muligvis belyse spørgsmilet yderligere. Modtageren 
havde krævet, at en forkøbsret skulle udnyttes senest mandag kl. 12.00, og at der sammen med 
erklæring om at ville udnytte forkøbsretten skulle foreligge dokumentation for, at betaling ville 
ske. Afsenderen svarede med en fax, der havde en transmissionstid p i 47 sekunder og 
afsluttedes kl. 12.01. Dommens resultat (at forkøbsretten var bortfaldet) skyldes formentlig 
udelukkende, at der hverken foreli dokumentation for betalingen p i dette tidspunkt eller p i det 
tidspunkt, modtageren herefter havde fastsat som seneste tidspunkt for modtagelse af 
betalingsdokumentation. Men begrundelsen er ikke ganske klar p i dette punkt. Byrettens dom, 
der stadfæstedes i landsretten i henhold til grundene, udtaler blot: »Da [afsenderens] accept ikke 
var rettidig, er forkøbsretten derfor bortfaldet...«. Tidligere i dommen er det anført, at »Såfremt 
accept og dokumentation ikke forelå rettidig, betragtedes forkøbsretten som bortfaldet.« Der 
sondres altså mellem accepten og dokumentationen, og i konklusionen anføres alene, at accepten 
ikke var rettidig. Dette er formentlig ikke tilsigtet, men under alle omstændigheder ser det ud 
til, at rettens opfattelse er, at accepten skulle være kommet frem inden kl. 12.01, se også 
udtalelsen i landsrettens dissens: »...umiddelbart efter kl. 12.00...«. Denne opfattelse synes i 
lidt for høj grad at være et udtryk for millimeterretfærdighed, for telefaxers ure går ligesom 
andre ure af og til nogle sekunder forkert. Og det forekommer lidt for strengt at lægge vægt 
på enkelte sekunder, især da udtrykket »inden d. ...« muligvis kan fortolkes som betydende

af Hov: Avtalerett s. 109.
67. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 30. Kutymen ftaviger 

hovedreglen, jf. Aftl. § 1.
68. Jf. om sagen Williamson i Public Contract Law Journal 1990.697 f.
69. Jf. licitationslovens § 2, stk. 1: »...inden samme bestemte tidspunkt...«. Det er dog 

tvivlsomt, om denne bestemmelse forbyder licitationsudbydere at tage hensyn til tilbud 
indkommet efter fristens udløb, jf. Hans Henrik Vågner: Entrepriseret s. 52 f  med 
henvisninger.
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»senest d. ...«,70 hvilket medfører en hel dags forskel.
6) er en erklæring kommet frem, selv om erklæringen ikke i sig selv er i 

stand til at skabe retsvirkninger?
I den ene situation er det aftalt, at en part kun kan påberåbe sig en 

erklæring, hvis han har kvitteret over for modtageren.71 Fremkomsten er altså 
ikke afgørende for, om erklæringen tillægges retsvirkninger.

Erklæringen er i modtagerens rådighedssfære. Efter definitionen er den 
følgelig kommet frem. Modtagerens sløvhed bør ikke kunne udskyde frem
komsttidspunktet. En rettidig kvittering har alene den retsvirkning, at også 
modtageren kan påberåbe sig erklæringen.

I den anden situation er det forudsat, at kun originaler72 kan skabe 
retsvirkninger.73 En part sender originalen med posten og en kopi med et 
elektronisk kommunikationsmedium.

I UfR 1991.411 HKK forekom denne situation. Højesteret erindrede om, at 
kun originale ankestævninger kan accepteres. En kopi var telefaxet til retten 
rettidigt, men originalen kom først frem dagen efter ankefristens udløb. Alligevel 
var anken rettidig. Højesteret henviser til landsrettens præmisser, hvor der 
henvises til »de således foreliggende omstændigheder«. Dommen lægger op til en 
konkret bedømmelse, hvilket virker fornuftigt i sager, hvor kun originaler kan 
skabe retsvirkninger.74 Hvis kravet om original er fundamentalt, vil en kopi ikke

70. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 31 med hen
visninger.

71. Jf. f.eks. European model EDI agreement (final draft) artikel 4 og EDI Associations 
Standard Electronic Data Interchange Agreement pkt. 6.2 (hvor afsenderen i begge 
aftalerne skal have krævet kvittering for at modtageren har pligt til at kvittere). Se ogsi 
UNCID-reglernes artikel 7 og CMI Rules for Electronic Bills of Lading pkt. 3, d) samt 
Riisnæs: Implementing EDI s. 29 f  (med den foreslåede Computer Code artikel 3, stk. 
6 og stk. 8). I American Bar Associations model agreement pkt. 2.2 foreskrives en pligt 
til at kvittere, men der er ikke regler om retsvirkningerne af manglende kvittering.

72. Se om begrebet original nedenfor, kap. 8, afsnit 4.
73. En lignende situation kan forekomme, hvor det er aftalt, at kun erklæringer krypteret med 

en bestemt krypteringsnøgle kan skabe retsvirkninger, og der modtages en erklæring, som 
ikke opfylder kravet.

74. Jeg har kommenteret dommen i Lov & Data nr. 28, 1991, s. 2. Denne kommentar blev 
kritiseret af den norske advokat Lars Jakob Blanck i Lov & Data nr. 29, s. S. Blanck 
kritiserede især, at jeg sluttede min kommentar med at bemærke: »Højesterets afgørelse 
kan lægge op til en særpræget definition på ordet "modtaget1'.« Hans kritik synes 
imidlertid at bunde i en misforståelse af det danske sprog og i, at det, der var ment som 
en sidebemærkning, af redaktionen på Lov & Data var placeret som en kommentar, der 
hørte sammen med resten af teksten. Sætningen skulle blot bemærke, at en stævning 
vanskeligt kan være modtaget rettidigt, selv om den ikke er modtaget rettidigt (!), hvilket 
dommen synes at lægge op til. Sætningen skulle ikke kritisere, at Højesteret nåede et 
andet resultat end i UfR 1986.132 H, hvor en rettidigt indgivet stævning var underskrevet 
af en ikke-mødeberettiget advokat, men først efter ankefristen efterfulgtes af en stævning
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være nok. Men i de fleste tilfælde stilles kravet af mere formalistiske grunde. I 
disse situationer vil kopien være tilstrækkelig, hvis afsenderen uden ophold 
sender originalen.

3. »Kommet til kundskab«
3.1. Kundskabs betydning
Der er ikke fundet grund til at lade en erklæring være bindende for afsenderen, 
inden modtageren har fået kundskab om den. Han har ikke nogen berettiget 
forventning. Indtil det tidspunkt, hvor en viljeserklæring er kommet til 
modtagerens kundskab, kan den derfor frit tilbagekaldes ved en erklæring, der 
når at komme frem, jf. Aftl. § 7.

Da kundskabstidspunktet således er det tidspunkt, hvor modtageren får 
mulighed for at holde afsenderen fast på hans løfte, er tidspunktet afgørende for 
spørgsmål om modtagerens gode eller onde tro, jf. Aftl. § 39, 1. pkt.

3.2. Kundskaben
Det er ikke let at afgøre, hvornår en modtager får kundskab om en erklæring. 
Som alle aspekter af den menneskelige bevidsthed er kundskaben et udflydende 
begreb, der ikke kan afgrænses. Det praktiske retsliv har imidlertid behov for en 
klar afgrænsning af begrebet — en afgrænsning, der ikke nødvendigvis stemmer 
overens med den psykologiske.

Et af de spørgsmål, der kan trænge sig på, er: indtræder kundskaben 
samtidig for hele erklæringen, eller indtræder den gradvist? Det er ganske 
almindeligt, at modtagen korrespondance sorteres, ses igennem og først herefter 
læses i sin helhed, dernæst eventuelt genlæses, og om nødvendigt diskuteres med 
andre, hvor yderligere aspekter klarlægges. Ud fra en psykologisk synsvinkel 
kunne det anføres, at kundskaben om det punkt, afsenderen ønsker at trække 
tilbage, først indtræder på det tidspunkt, hvor punktet står klart for modtageren. 
Det må dog nok antages, at kundskaben i juridisk forstand indtræder tidligere, 
så en erklæring i hvert fald er kommet til kundskab, når den er læst.73 For når 
en erklæring er læst, ser det for omverdenen ud som om, den er kommet til 
partens kundskab. Og domstolene kan ikke arbejde med fiktioner om »kundskab« 
eller »vilje«; det afgørende må være, hvad der rent konkret er sket, og hvad dette 
synes at tilkendegive.76

underskrevet af en mødeberettiget advokat. I den sag afviste Højesteret anken. Grunden 
til sagernes forskellige resultat er formentlig (som der står i min kommentar), at »Den 
fejl, der består i at indsende en kopi, er ikke lige s l graverende som ikke at vxre 
repræsenteret ved en mødeberettiget advokat.«

75. Se ogsi Hov: Avtalerett s. 98: »Det e r ... ikke nødvendig at adressaten har fitt detaljert 
kunnskap om tilbudet. Det er nok at han forstir at han har fitt et tilbud med et visst 
innhold.«

76. Omtrent den samme tankegang ligger bag tillidsteorien, se herom kap. 3, afsnit 3.
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En viljeserklæring er herefter kommet til kundskab for modtageren, hvis 
denne — eller en fuldmægtig77 for denne — har læst væsentlige dele af den. 
Dermed forskubbes kundskabstidspunktet fra den psykologiske kundskab over 
mod fremkomsttidspunktet, så kundskabstidspunktet bliver lettere at arbejde med.

Spørgsmålet er, hvor hensigtsmæssigt det i det hele taget er at fiksere 
retsvirkninger omkring kundskabstidspunktet.

Begrundelsen for at lægge vægt på kundskab har traditionelt været 
retfærdighedsbetragtninger. De fleste vil vel være enige i, at det ikke er 
retfærdigt at binde en afsender, når modtageren end ikke kender til afsenderens 
erklæring. Men det er rent faktisk det, der sker i virkelighedens verden. 
Formodningen er for, at modtageren har fået kundskab om modtagne erklæringer, 
og afsenderen vil næsten aldrig kunne modbevise formodningen. Afsenderens 
bevis vil normalt afhænge af, om modtageren erkender, at han ikke har set 
erklæringen, og dermed bliver situationen, at den hæderlige borger bindes, mens 
den uhæderlige slipper fri. Det er der ikke megen retfærdighed i. Retfærdigheden 
afhænger altså af, om man anlægger en generel betragtning (hvornår bør parter 
bindes?) eller en konkret (hvad er konsekvensen af reglen?). Det forhold, at en 
accept binder modtageren på fremkomsttidspunktet, mens afsenderen først bindes 
senere, er desuden noget af et aftalemæssigt monstrum.

Retspolitisk kan det derfor anbefales at fjerne kundskabstidspunktet som 
relevant for tilbagekaldelse af erklæringer og i stedet bestemme i overens
stemmelse med CISG artikel 15, stk. 2, at viljeserklæringer kan trækkes tilbage, 
hvis tilbagetrækkelsen kommer frem senest samtidig med den erklæring, der 
trækkes tilbage.

Den gældende aftalelov siger dog klart, at kundskabstidspunktet er 
afgørende. Men der åbnes tilsyneladende op for en noget løs fortolkning af 
begrebet »kundskab«, idet § 7 bestemmer, at viljeserklæringer kan tilbagekaldes, 
hvis tilbagekaldelsen kommer frem »forinden eller samtidig med« at viljes
erklæringen kommer til kundskab. Det accepteres, at to forskellige ting kan ske 
samtidig, selv om modtagelsen vel aldrig sker på præcis samme tid som 
kundskabstidspunktet. Ideen med at tilføje »samtidig med« er nok, at hvis 
tilbagekaldelseserklæringen kommer frem, samtidig med at modtageren er i færd 
med at læse den oprindelige erklæring, er den trukket tilbage.78 Modtagerens 
berettigede forventning beskyttes kun i begrænset omfang.

I relation til elektroniske medier skaber kundskabsbegrebet to problemer:
1) Kundskab i fiildautomatiske systemer.
Hvis et menneske har mulighed for at sætte aktiviteter i gang på baggrund 

af en modtagen erklæring, skyldes det, at erklæringen er kommet til menneskets

77. Jf. f.eks. Lennart Lynge Andersen m.fl.: Aftaler og mellemmænd s. 44.
78. Se hertil Udkast til Lov om Aftaler s. 35, hvor der åbnes mulighed for en udvidende 

fortolkning af udtrykket »samtidigt«.
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kundskab. En lignende situation kan forekomme, når et fuldautomatisk system har 
modtaget en erklæring, og systemet har behandlet erklæringen på en sådan måde, 
at det på baggrund af erklæringen kan initiere andre processer. Det kunne derfor 
virke nærliggende at sige, at en erklæring er kommet til kundskab, når 
modtagerens system har modtaget erklæringen og på grund af erklæringen kan 
sætte andre processer i gang. Det burde derimod ikke kræves, at den styrende 
enhed havde givet omverdenen indtryk af at have modtaget erklæringen, for et 
sådant krav stilles ikke, når det skal afgøres, om en erklæring er kommet til 
kundskab for et menneske. Sammenfattende kunne en erklæring siges at være 
kommet til kundskab, når den var nået til systemets styrende enhed (det program, 
der kan sætte processer i gang på baggrund af erklæringen).

Men kundskab er en menneskelig egenskab. En viljeserklæring kan efter den 
sproglige betydning af ordene ikke være »kommet til kundskab«, blot fordi en 
computer har modtaget den. Det er i den forbindelse ligegyldigt, om viljes- 
erklæringen var afsendt i et på forhånd aftalt format (f.eks. ved EDI), som 
computeren umiddelbart kunne arbejde videre på.

Dette fører imidlertid til uholdbare resultater. Der findes allerede nu 
fuldautomatiske EDI- og telebutik-systemer, der efter at have modtaget en ordre 
straks og uden menneskelig indblanding effektuerer bestillingen. I disse systemer 
er det mere eller mindre tilfældigt, om et menneske ser de konkrete ordrer. 
Produktionen kan være i fuld gang, inden modtageren får kundskab om ordren. 
Efter Aftl. § 7’s ordlyd vil den, der har afgivet ordren, imidlertid kunne 
tilbagekalde den indtil det tidspunkt, hvor den kommer til kundskab for 
modtageren.79 Problemet viser med projektørlys det uhensigtsmæssige i at lægge 
vægt på kundskab. Kundskab er i fuldautomatiske systemer ganske betydningsløs. 
Modtageren har udelukkende en forventning om, at hans system kan indgå 
aftaler, men han får aldrig nogen berettiget forventning om indholdet af de 
enkelte aftaler. Begrundelsen om, at modtageren ikke har nogen berettiget 
forventning, inden erklæringen er kommet til hans kundskab, viser sig at være 
tom. Den afgørende begrundelse er i stedet, at retsordenen vil sikre, at 
viljeserklæringer er bindende, medmindre en sådan regel konkret findes urimelig. 
Og normalt er det fundet rimeligt at afbøde for, hvad der er opfattet som en af 
løfteprincippets80 uhensigtsmæssigheder, og tillade tilbagetrædelse i § 7- 
situationeme. Men der skabes en anomali i systemet, for efter tillidsteorien er det

79. Galtung: Paperless Systems and EDI s. 91: »...a revocation is valid if it reaches the 
computer of the other party, and the other party has not yet become acquainted with the 
offer.« Denne forfatter behandler ikke problemet i forhold til § 7 videre, men gør sig i 
stedet s. 93 til talsmand for en løsning ved aftale: »...the parties should agree on what 
terms an offer via EDI can be revoked. It is evident that in some forms of trading, 
revocation should and can not apply. This is especially the case where the trading via EDI 
automatically invokes an automated process in regard to the carrying out of the order...«.

80. Se om løfteprincip og tillidsteori i kap. 3, afsnit 2 og 3.
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afgørende ikke parternes viden eller vilje, men hvad der rent faktisk er sket. To 
grundlæggende principper i aftaleretten sættes ud af kraft i denne ene situation, 
og det er ikke underligt, at der herved kommer gnidninger med resten af 
aftaleretten.

De problemer, § 7 skaber, kan løses på to måder.
A) Den første løsningsmodel tager udgangspunkt i det princip, at aftaler 

indgås af mennesker.
Det kan efter denne løsning antages, at det i disse situationer følger af 

forholdets natur41 eller er stiltiende aftalt mellem parterne, at ordren bliver 
utilbagekaldelig allerede ved modtagelsen i systemets styrende enhed,82 ganske 
som et køb af kaffe i en kaffeautomat ikke kan tilbagekaldes, når de indkastede 
penge er modtaget af automaten. Domstolen kan eventuelt udfylde denne 
antagelse med en udvidet anvendelse af Aftl. § 39, 2. pkt.83

Det er dog ikke oplagt, at en sådan fravigelse af § 7 er rimelig i alle 
situationer. Det kan desuden virke kunstigt at tale om en stiltiende aftale, for 
parterne har sandsynligvis ikke skænket problemet en tanke. Og forholdets natur 
er en noget tom begrundelse.

Desuden kan der komme disharmoni med Aftl. § 39, 1. pkt., hvorefter 
modtagerens gode eller onde tro på kundskabstidspunktet er afgørende. To 
tidspunkter kan være afgørende for spørgsmål om ond tro:

Enten det tidspunkt, hvor aftalen blev indgået, dvs. det tidspunkt, hvor 
accepten nåede til modtagerens computer. Ond tro-bedømmelsen kommer til at 
gå på, hvad modtageren burde have opdaget, hvis han havde set afsenderens 
erklæring.84 Da modtageren ikke har set erklæringen, virker løsningen noget 
kunstig, og afsenderen får mulighed for at udnytte en eventuel viden om 
modtagerens onde tro til at påføre modtageren tab.83 Afsenderen kan f.eks. 
afgive en ordre vel vidende, at den vil være ugyldig, mens modtagerens system

81. Aftl. § 1 nævner ikke forholdets natur som grund til fravigelse af reglerne i §§ 2-9. 
Forholdets natur er dog brugt til at fravige Aftl. § 7, f.eks. ved licitationstilbud, der ikke 
kan trækkes tilbage, når oplæsningen af licitationstilbud er begyndt, jf. Lennart Lynge 
Andersen m.fl.: Aftaler og mellemmænd s. 44, note 34 med henvisninger. Hjemmelen 
for fravigelsen er vel forholdets natur.

82. Se Riisnæs: Implementing EDI s. 20: »If one should try to point out at what time the 
offeror is bound under the current [§ 7], it must probably be when the offer is registered 
in the recipient’s information system, in such a way that the system can take advantage 
of the information.«

83. Om denne bestemmelse, se kap. 6.
84. Dette antages af Lindberg: Elektroniska originaldokument och elektronisk signatur s. 72. 

En anden løsning er at lade ond tro hos modtageren være irrelevant. En sädan løsning vil 
nok kunne lede til uacceptable situationer.

85. Hvis det kan bevises, at afsenderen har afgivet sin ordre for at påføre modtageren tab, 
kan man eventuelt fravige reglen, men det vil efter omstændighederne kunne være svært 
at løfte bevisbyrden.
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begynder at bestille varer hjem, reservere lagerplads osv.
Eller det tidspunkt, hvor modtageren rent faktisk fik kundskab om 

erklæringen. Men så vil afsenderen kunne bringe modtageren i ond tro, selv når 
opfyldelseshandlingen er i fuld gang. Dette kan ikke være en fornuftig generel 
regel, jf. også § 39, 2. pkt, hvorefter det er afgørende for ekstraordinær 
tilbagekaldelse, om erklæringen har manifesteret sig over for omverdenen, jf. 
nedenfor kap. 6, afsnit 2.2.1.

B) Alt i alt løser det altså ikke alle problemerne at tage udgangspunkt i, at 
aftaler skal indgås af mennesker. Udgangspunktet bør i stedet være, at aftaler kan 
afsluttes af maskiner, se også ovenfor, kap. 3, afsnit 2, under 2). Den anden 
løsningsmodel vil derfor supplere aftaleloven af nye principper. Der kan eventuelt 
drages en analogi mellem menneskelig kundskab, og hvad edb-maskineme kan 
»vide«. Computeren kan betragtes som en slags fuldmægtig for brugeren, eller 
generelt kan aftaleloven findes uanvendelig og erstattes af friere overvejelser. 
Disse løsninger er undersøgt nærmere i kap. 7.

2) Til kundskab for brugeren.
Aftaleretligt har modtageren kun fået kundskab om en viljeserklæring, hvis 

han har nået at læse så meget af den, at han forstår dens indhold. Der er blevet 
foreslået en regel, hvorefter brugere af elektronisk post antages at få kundskab 
om indholdet, allerede når de tømmer deres elektroniske postkasse.86 Reglen er 
i god overensstemmelse med det i indledningen til afsnit 3.2 anførte, men den 
kan ikke forsvares under den gældende aftalelov. Reglen ville svare til, at breve 
kunne ar.ses for at være kommet til kundskab, når modtageren havde set 
konvolutten. En sådan (bevismæssig?) regel strider mod den almindelige 
forståelse af »kommet til kundskab«.87 Naturligvis vil det være vanskeligt for 
afsenderen at afkræfte forhåndsformodningen om, at afhentet post er læst og 
dermed kommet til kundskab for modtageren. Hvis bevisbyrden imidlertid kan 
løftes, må det fastholdes, at viljeserklæringer først er kommet til kundskab, hvis 
modtageren har fået bevidsthed om deres indhold.88 Bevisbyrden kan blandt 
andet løftes, hvis modtageren erkender, at han ikke læste erklæringen, eller hvis 
den var ulæselig for modtageren, fordi den var krypteret med en algoritme, som 
modtageren ikke kendte.

86. Poul Bostrup: Advokaten 1989.289.
87. Se Udkast til Lov om Aftaler s. 35: »Bevisvanskeligheden kan formentlig ikke 

retfærdiggøre en Fravigelse fra det, som følger af materielle Retshensyn«, og Henry 
Ussing: Aftaler s. 46: (om bevisbetragtningen): »Selve denne Betragtning kan ... ikke 
begrunde en saa grov retsteknisk Forskydning af Reglen...«.

88. Jf. også Lindberg: Elektroniska originaldokument och elektronisk signatur s. 58.
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KAPITEL 5

Uoverensstemmelser

Uoverensstemmelser

Dette kapitel behandler de problemer, der opstår, når afsenderen og modtageren 
har forskellige forestillinger om aftalens indhold. Dette kan skyldes forvansk
ninger eller andre fejl, eller den såkaldte »battle of forms«, hvor afsender og 
modtager hver for sig holder på deres egne — indbyrdes modstridende — 
betingelser, men alligevel går ud fra, at der er indgået en endelig aftale.

1. Fejl

1.1. Reglerne om fejl
Som nævnt ovenfor i kap. 3 lægger dansk ret vægt på, om der er sket en 
manifestation, som synes at tilkendegive en parts valg. Det følger naturligt heraf, 
at partens vilje ikke kan være afgørende. Når der lægges vægt på manifestatio
nen, synes det at følge lige så naturligt, at erklæringen tillægges afgørende 
betydning, modificeret således at en ondtroende modtager dog ikke kan vinde ret.

Sådan er hovedreglen da også i dansk ret, der finder sin rod i tillidsteorien.1 
Men dog har dansk ret ikke tilsluttet sig tillidsteorien totalt. Hvis erklæringens 
indhold skyldes afsenderens uagtsomhed, må tillidsteorien slå igennem med fuld 
kraft. Men retsordenen ser også på, om afsenderen har kunnet beskytte sig mod 
fejlen. Når afsenderen ikke er i stand til at værne sig selv, træder de nordiske 
retssystemers indbyggede barmhjertighed til med en hjælpende hånd.

Af disse grunde har dansk (og nordisk) ret med Aftl. § 322 valgt at sætte sin 
lid til begge teorierne.

Hovedreglen findes i stk. 1, der tilslutter sig tillidsteorien. Hvis fejlen 
skyldes afsenderens egne forhold, kan en modtager i ond tro ikke støtte ret på 
erklæringen. Stk. 1 lyder:

»Den, der har afgivet en viljeserklæring, som ved fejlskrift eller anden fejltagelse fra hans 
side har fået et andet indhold end tilsigtet, er ikke bundet ved erklæringens indhold, hvis 
den, til hvem erklæringen er afgivet, indså eller burde indse, at der forelå en fejltagelse.«

Bestemmelsen omfatter efter ordlyden og motiverne3 kun erklæringsfejl. Det er 
imidlertid fast antaget, at en række vildfarelser (motivvildfarelser) minder så 
meget om erklæringsfejl, at § 32, stk. 1 også kan anvendes direkte på disse

1. Se om tillidsteorien kap. 3, afsnit 2 og 3.
2. Uden for lovregler står desuden reglerne om bristede forudsætninger.
3. Udkast til Lov om Aftaler s. 76.
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forhold. Det virker for formalistisk at sondre mellem tilfælde, hvor afsenderen 
mener 6x9=54 men skriver 42, og hvor han mener 6x9=42 og skriver dette. 
Fortolkningen af stk. 1 har langsomt ædt sig ind pä de øvrige vildfarelsestilfælde, 
sä stk. 1 nu — direkte eller analogt — citeres til støtte for, at »en løftemodtager 
ikke kan påberåbe sig et løfte, som han indser eller bør indse er afgivet som følge 
af en vildfarelse hos løftegiveren vedrørende et forhold, som foreligger ved 
afgivelsen, og som har væsentlig betydning for den kontrakt, løftet lægger op til 
eller bekræfter«.4

Skyldes fejlen derimod den, der står for befordringen af erklæringen, bruges 
viljesteorien, og afsenderen er ikke bundet.5 Stk. 2, 1. pkt. lyder:

»Bliver en afgiven viljeserklæring, som befordres ved telegraf eller mundtlig fremføres 
ved bud, forvansket ved fejl fra telegrafvæsenets side eller ved urigtig gengivelse af 
budet, er afgiveren ikke bundet ved erklæringen i den skikkelse, hvori den kom frem, 
selv om den, til hvem erklæringen er afgivet, var i god tro.«
Begrundelsen er som nævnt ovenfor en slags medlidenhed med afsenderen. 

I stedet for at bruge hovedreglen om afsenderens risiko sendes erklæringen nu på 
modtagerens risiko. Det er dog ikke en velvalgt situation at vise medlidenhed i, 
for konsekvensen bliver, at modtageren lider tabet. Og hvem er tættest på at bære 
tabet: afsenderen, som har valgt det forvanskende kommunikationsmedium og 
som sandsynligvis har undladt at tage alle forholdsregler (f.eks. at skrive tal både 
med tal og bogstaver), eller modtageren, hvis eneste fejl er, at han har stolet på 
den modtagne meddelelse?6 Det mest hensigtsmæssige kunne i stedet være en 
nuanceret bedømmelse, der faldt ud til en godtroende modtagers fordel, hvis 
afsenderen burde have afværget fejlen.7 En yderligere begrundelse er hensynet 
til omsætningen: hellere opretholde en aftale end annullere den.

Men gældende ret er, at modtageren altid bærer risikoen for forvanskninger.

4. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 156, med henvisninger.
5. Engelsk ret er nået til samme resultat ved dommerskabt ret. Se Long: Telecommunica- 

tions Law and Practice s. 188 f med henvisning til sagen Henkel v. Pape (1870) C.R. 6 
Exch. 7, hvor sælgeren havde tilbudt 50 rifler. Køberen telegraferede »send three rifles«, 
men sælgeren modtog beskeden »send the rifles«. Dommen fandt, at køberen kun var 
forpligtet til at købe 3 af riflerne. Se også Amory s. 21 i EF-Kommissionens publikation 
The TEDIS-EDI Workshop, hvor det anføres, at tysk og italiensk ret lader afsenderen 
bære risikoen for transmissionsfejl, hvilket s. 32 udvides til, at en sådan regel gælder i 
de fleste europæiske lande.

6. Se Vahlén: Avtal och tolkning s. 103: »[§ 32, stk. 2 är,) om man jämför den med 
bestämmelsen om förklaringsmisstag i första stycket av samma paragraf nigot 
overraskande. Att lagstiftaren beträffande befordringsfel hemfallit åt en viljeteoretisk 
ståndpunkt kan onekligen i nämnda sammanhang betecknas såsom inkonsekvent.«

7. Se også Stig Jørgensen: Kontraktsret bind 1 s. 40: »...et spørgsmål, om ikke disponenten 
i et vist omfang burde hæfte for forfalskninger, idet han jo ofte ville være i stand til at 
afværge dem ved anvendelsen af almindelig agtpågivenhed; noget tilsvarende gælder for 
reglen i [Aftl. § 32, stk. 2].« Se desuden Riisnæs: Implementing EDI s. 24: »It seems 
convenient to let each party carry the risk of their own message transmission...«.
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Ved tredjemandsfejl antages det endda, at afsenderen kan undgå at være bundet, 
når han er medskyldig i fejlen.* Der vil dog kunne blive tale om erstatning for 
negativ kontraktsinteresse.9

§ 32 lægger ikke vægt på formålet med erklæringen, og den anvendes også 
på de erklæringer, hvor modtageren efter Aftl. § 40 og købelovens § 61 bærer 
risikoen for meddelelsens forsinkelse eller bortkomst.10 Det er blevet foreslået,11 
at § 32 ved lovændring kommer til også at omfatte forsinkelse og bortkomst. 
Forslaget kaldes en »mindre precisering«, men det udgør rent faktisk en væsentlig 
ændring af aftaleloven. Der skabes en uhensigtsmæssig disharmoni med Aftl. § 
4, som bygger på den klare forudsætning, at en for sen accept ikke får virkning 
som accept. Forventningen om, at tidsfrister overholdes, beskyttes efter den 
gældende aftalelov stæ rkere end afsenderens forventning om, at 
befordringssystemet fungerer. Og med god grund, for en smidig handel kræver, 
at tilbudsgivere ved, hvor længe de er bundet.

Stk. 2’s ordlyd omfatter kun viljeserklæringer sendt med telegraf eller bud, 
men det er fast antaget, at bestemmelsen omfatter alle situationer, hvor 
forvanskningen skyldes tredjemands forhold.12

Inden anvendelse af § 32 på elektronisk overførte viljeserklæringer er det 
nødvendigt at gøre sig klart, om der er tale om en fejl, der skyldes afsenderens 
egne forhold, eller om fejlen skyldes den, der står for befordringen af erklærin
gen.

En række fejl skyldes afsenderen selv. Afsenderens eller hans folks13 
fejlindtastninger, fejlprogrammering, forkerte kommandoer om afsendelse, er 
eksempler på fejl, der skyldes afsenderen selv. Disse fejl behandles efter § 32, 
stk. 1. En modtager i god tro vinder (normalt) ret, mens en ondtroende modtager 
ikke vinder ret. Som et eksempel på ond tro kan nævnes edb-svig: at modtageren 
forsætligt udnytter fejl i afsenderens programmer til at få afsendt erklæringer,

8. Jf. Vahlén: Avtal och tolkning s. 103. Hvis det antages, at fejl opstiet under elektronisk 
kommunikation er omfattet af stk. 2, er et eksempel p i medskyld en afsender, der bruger 
et dirligt modem.

9. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 161 og Lennart 
Lynge Andersen m.fl.: Aftaler og mellemmænd s. 238.

10. Jf. Jacob Nørager-Nielsen m.fl.: Købeloven s. 1018.
11. Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel (i Festskrift til 

Kurt Grönfors) s. 406.
12. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 160. Bernhard 

Gomard: Almindelig kontraktsret s. 127 vil lægge vægt p i, om andre kommunikations- 
mider »frembyder en lignende risiko for forvanskning.«

13. Noget tvivlende Krüger: Norsk kontraktsrett s. 612: »Feilskrift dekker de tilfelle der 
avgiveren selv har gjort feilen, eventuelt de tilfelle der feilen skriver seg fra noen 
avgiveren m i identifiseres med (kontorpersonale, medarbejdere som har kalkulert tilbudet 
eller anbudet, trykkeri, referent, datapersonale innen avgivers firma eller virksomhet 
mv.).«
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afsenderen ikke ønskede at afsende. De afsendte erklæringer binder ikke 
afsenderen.14

Der er uenighed i teorien om, hvorvidt fejl opstået under elektronisk 
kommunikation skal behandles efter stk. 1 eller stk. 2. Uenigheden går på, om 
elektronisk kommunikation har samme karaktertræk som telegrafer og bude, men 
ellers ser det ud til, at tilhængerne af at anvende stk. 2 taler for døve ører til 
tilhængerne af at anvende stk. 1, hvor de sidstnævnte blot fastholder deres 
synspunkter uden at tage udfordringen op og forsvare sig mod stk. 2-tilhængemes 
angreb.15

Den mest frugtbare måde at behandle spørgsmålet på er at vise nogle 
fællestræk og forskelle og dernæst vurdere, om disse peger mod stk. 1 eller stk. 
2 .

Et fællestræk er fejlrisikoen. På grund af den hastighed, elektronisk 
kommunikation sker ved, er der stor risiko for fejl. De fleste former for 
elektronisk kommunikation beskytter sig derfor mod fejl ved hjælp af kontrol-bits 
og lignende, jf. nærmere i kap. 1, afsnit 2. Men ikke alt fanges af systemet. 
Gomards kriterie »frembyder en lignende risiko for forvanskning« er altså opfyldt 
ved elektronisk kommunikation.

Et andet fællestræk er, at fejlene normalt ikke skyldes parterne selv.16 Der 
kan opstå fejl i hvert eneste led, f.eks. ved brug af elektronisk post: fra 
afsendercomputer til afsendermodem til tredjemandsmodem til tredjemands- 
computer til tredjemandsmodem til modtagermodem til modtagercomputer. Fejl 
kan lige vel opstå hos afsenderen som hos modtageren, men langt hyppigst opstår 
fejlene over åbne linjer (telefonlinjer) i kommunikationen modem-modem. 
Spørgsmålet er blot, om »langt hyppigst« er hyppigt nok. Der kunne argumen
teres for, at ved tvivl træder hovedreglen (stk. 1) i kraft, og kun hvis afsenderen

14. Det er således ikke korrekt, når Lindberg: Elektroniska originaldokument och elektronisk 
signatur s. 73 anfører, at »det finns ett stort behov av en anpassning av beståmmelsen [i 
Aftl. § 30] om svek till modern datateknik.«

15. Se f.eks. Grönfors: Avtalslagen s. 160: »Det kan tyckas vara naturligt att jämställa telex, 
teletex, telefax och liknande anordningar för befordran av forklaringar med telegram och 
sålunda tillämpa telegramregeln på dem. Men för en sådan analogi saknas juridisk grund.« 
En enkelt stk. 2-tilhænger benytter sig af samme »argumentationsteknik«, se Galtung: 
Paperless Systems and EDI s. 96: »The best way to answer may be to reverse it by asking 
if there are any sensible reasons to apply a different rule for transmission via EDI. In my 
view, there are no such reasons.«

16. Jf. Roger Henriksen: The legal aspect of Paper-less international trade and transport s. 
62, Poul Bostrup i Advokaten 1989.288 og Krüger: Norsk kontraktsrett s. 612 samt s. 
24 og s. 613. Se også Birgitte Kofod Olsen i en endnu utrykt artikel, under pkt. 3.4, hvor 
der lægges vægt på afsenders manglende adgang til at foretage ændringer efter det 
tidspunkt, hvor transmissionen er sat i gang.
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kan bevise, at fejlen er sket uden for hans kontrolsfære,17 finder undtagelsen i 
stk. 2 anvendelse. Men formålet med den gældende regel er, at afsenderen ikke 
skal bindes, når han ikke selv er skyld i fejlen. Det vil stride mod dette formål 
at pålægge ham en bevisbyrde, der ikke kan løftes. Hvis der er uoverens
stemmelse mellem det afsendte og det modtagne, må det derfor forsvarligt kunne 
lægges til grund, at fejlen er opstået under modemkommunikationen. En sådan 
fejl skyldes ikke afsenderen, men støj på linjen. Ganske som ved telegraferings- 
fejl er afsenderen uden skyld i fejlen og uden mulighed for at opdage den. Det 
her anførte er et væsentligt argument for at anvende stk. 2.

Et tredje fællestræk er, at kommunikationsformerne er samfundsøkonomisk 
hensigtsmæssige. Aftaleloven lod forvanskningsrisikoen ved telegrafisk befordring 
ligge på modtageren for at tilskynde afsendere til at benytte telegrafmediet. En 
lignende betragtning kan føre til, at modtagere også bærer risikoen for forvan
skning opstået under elektronisk kommunikation.18 Men betragtningen synes i lidt 
for høj grad at forudsætte, at lovgivning som denne kan få væsentlig indflydelse 
på almindelige personers beslutninger.

Spørgsmålet er imidlertid, om der overhovedet kan findes juridisk relevante 
forskelle mellem elektronisk kommunikation og befordring med telegraf eller 
bud.

Det er anført som en relevant forskel, at der ikke er nogen fysisk tredjepart 
skudt ind mellem afsender og modtager.19 Forholdet er imidlertid det, at fejlene 
opstår, fordi telefonlinjen forvrænger den elektroniske »tale« så meget, at den ene 
siger noget andet, end den anden hører, og modtageren ikke har grund til at tro, 
at der er sket fejl.20 Hvis telefonlinjer forvrængede menneskelig tale på denne vis 
(et »ja« bliver til et »nej« uden at modtageren kan høre, at der er forvrængninger 
på linjen), ville de færreste vel tøve med at anvende stk. 2. Desuden halter 
argumentet, fordi parterne i elektronisk kommunikation ofte ikke har direkte 
kontakt med hinanden, idet de sender kommunikationen via elektroniske 
postcentraler, systemleverandører og andre tredjeparter. Det virker kunstigt at 
sondre mellem situationerne, hvor fejlene opstår ved kommunikation med en

17. Krüger: Norsk kontraktsren s. 612 finder det afgørende, om fejlen sker inden for eller 
uden for afgiverens kontrolsfære.

18. Se herom Birgitte Kofod Olsen i en endnu utrykt artikel, under pkt. 3.2.
19. Se fremmest Grönfors: Avtalslagen s. 160: »Telex och liknande anordningar försätter 

däremot forklaringens avgivare ... och dess mottagare i direkt kontakt med varandra utan 
att nägon annan person kommer emellan« (Grönfors’ fremhævelse). Se desuden Lindberg: 
Elektroniska originaldokument och elektronisk signatur s. 69, Lennart Lynge Andersen 
m.fl.: Aftaleloven med kommentarer s. 160 og Lennart Lynge Andersen m.fl.: Aftaler 
og mellemmænd s. 237.

20. Se Mads Bryde Andersen: Lærebog i edb-ret s. 407: »Synspunktet [at der ikke er skudt 
noget mellemled ind mellem afgiver og modtager] synes at overse, at ogsi den 
elektroniske transmission foregår via en tredjepart, i.e. net- eller systemleverandøren.«
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tredjepart eller ved kommunikation med medkontrahenten selv. Det relevante bør 
være, at fejlen opstår under kommunikationen, og at den følgelig ikke skyldes 
afsenderen.21

En anden forskel kunne være, at stk. 2 synes at forudsætte, at der findes en 
erstatningsansvarlig tredjemand, mens telefonselskabet ikke er ansvarlig for de 
fejl, der opstdr på grund af forvanskning ved elektronisk kommunikation. Men 
den tredjepart, der hedder telefonselskabet, minder ganske meget om den 
tredjepart, der hedder telegrafselskabet, i og med at de begge fraskriver sig 
ethvert ansvar. Det forhold, at der ikke er indskudt en mulig erstatningsansvarlig 
tredjepart, er altså ikke anderledes end i de traditionelle stk. 2-situationer.

En forskel kan endelig være valgmuligheden. Normalt kan afsendere frit 
vælge deres kommunikationsmedium, men dette er ikke altid tilfældet ved 
elektronisk kommunikation. F.eks. er det ofte aftalt, at en EDI-erklæring skal 
besvares ved hjælp af EDI. Også i andre situationer er det på forhånd fastlagt, 
at erklæringerne skal sendes med et bestemt elektronisk kommunikationsmedium. 
Afsenderen har derfor ikke nogen valgmulighed, hvilket kunne tale for, at 
modtageren bør bære risikoen, og dermed for en udvidet anvendelse af stk. 2.22

Konklusionen bliver herefter, at ingen relevante juridiske argumenter taler 
for anvendelse af stk. 1. I stedet finder § 32, stk. 2 anvendelse, når en erklæring 
forvanskes under den elektroniske kommunikation.

Under alle omstændigheder har EDl-parter god grund til på forhånd at aftale 
sig til en løsning. De bør ikke lade deres retsstilling på et så vigtigt punkt 
afhænge af, om domstolene vælger at følge den her skitserede løsning eller ej. 
Personligt foretrækker jeg en aftale, hvorefter en godtroende modtager kan støtte 
ret på erklæringen med det indhold, der er kommet frem,23 altså en løsning a la 
§ 32, stk. 1.

Nogle fejl opstår ikke under kommunikationen, men kan alligevel ikke siges 
at være omfattet af § 32, stk. 1. Det kan til eksempel tænkes, at afsenderen og 
modtageren benytter forskellige EDI-systemer. De er enige om at anvende en 
bestemt standard og indkøber herefter hver deres program, der implementerer 
denne standard. Men standarden er som næsten alle standarder ufuldstændig. 
Afsenderens program har suppleret ufuldstændigheden på én måde, modtagerens 
på en anden. Og på grund af inkompatibiliteten mellem de to programmers 
løsning opstår en fejl, som ikke entydigt skyldes nogen af parterne. Det organ, 
der har skrevet standarden, er måske den »virkeligt« skyldige, men dette organ

21. Jf. Sisula-Tulokas: Datatransmissioner och riskfördelingen for befordringsfel (i Festskrift 
til Kurt Grönfors) s. 406.

22. Jf. ogsi Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel (i 
Festskrift til Kurt Grönfors) s. 411.

23. Som sket i EDI Associations Standard Electronic Data Interchange Agreement pkt. S .l, 
jf. pkt. 5.4. Se ogsi American Bar Associations model agreement pkt. 1.2.3, hvorefter 
afsenderen er ansvarlig for en fælles netværksleverandørs fejl.
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er normalt ikke erstatningsansvarligt for en sådan fejl, for det første fordi der 
sjældent pålægges ansvar for mangelfuld information, for det andet fordi det er 
så godt som umuligt at lave en mangelfri standard. § 32, stk. 1 finder ikke 
anvendelse, da afsenderen ikke har begået fejl; desuden har erklæringen fået 
præcist det indhold, han ville give den. Stk. 2 regulerer heller ikke forholdet; 
selv om det kunne hævdes, at fejlen skyldes tredjemand, kan bestemmelsen — 
der regulerer spørgsmålet om forvanskning under befordringen — nok ikke 
udvides til at omfatte alle fejl, der skyldes tredjemænd. Man bør antagelig lade 
tabet blive lidt af den, det falder på. En anden løsning kunne være den 
salomoniske; at dele tabet mellem parterne — men det ses kun yderst sjældent, 
at en domstol når en sådan løsning.

1.2. Retsvirkningerne af fejl
Hvis der ikke er tale om tredjemandsfejl, er god tro relevant. § 32 har ladet det 
stå åbent, om stk. 1 -fejl kan påberåbes over for godtroende modtagere. I langt 
hovedparten af tilfældene vil man dog lade godtroende modtagere vinde ret.24 Det 
afgørende tidspunkt for godtrosvurderingen er kundskabstidspunktet, se herom 
kap. 4, afsnit 3. Se også om god tro kap. 7, afsnit 4.2.

Modtagerens eventuelle onde tro udelukker ikke i sig selv erstatning i form 
af negativ kontraktsinteresse,23 men de stk. 1 -fejl, der typisk opstår ved 
elektronisk kommunikation, er for det meste ganske forståelige, og erstatning 
kommer ikke på tale bortset fra i ganske særlige situationer.

Et uafklaret spørgsmål er, om afsenderen bliver bundet af det, han ville 
have erklæret. Hvis fejlen er uvæsentlig, vil afsenderen være bundet. Det 
afsendte og det modtagne stemmer overens på alle vigtige punkter. Men ved 
reelle uoverensstemmelser bestemmer Aftl. § 32 kun, at afsenderen ikke bindes 
af det, han har sagt.

I de fleste tilfælde er afsenderen interesseret i at blive bundet, men det kan 
tænkes, at prissvingninger eller andet har fået ham til at ombestemme sig. Det 
kan også være, at hans transmissionsrapport har vist: fejl, og at han har 
kontraheret til anden side, idet han sætter sin lid til, at erklæringen ikke er blevet 
modtaget.

Men hovedreglen må efter grundsætningerne i Danske Lov 5-1-1 og Aftl. 
§ 1 være, at man i hvert fald er bundet af det, man ville love. Dette synes både 
at burde gælde i de tilfælde, der normalt henhører under stk. 1, og de, der 
henhører under stk. 2. I stk. 2-situationerne er afsenderen muligvis uden skyld 
i fejlen, men dette kan ikke være afgørende. Enten er han klar over, at der er 
sket fejl, hvorefter han bør søge at opklare, hvad der er sket. Hans culpa kan

24. Grönfors: Avtalslagen s. 157 konkluderer: »Motsatsslutet Sr avsett att täcka flertalet fall 
och möjliggöra en annan lösning enbart i udda situationer.«

25. Jf. Henry Ussing: Aftaler s. 162.
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passende komme ham til skade. Eller også er afsenderen ikke klar over fejlen, 
og han må formodes at fortsætte med at handle, som om hans erklæring er nået 
frem med det indhold, han tilsigtede. Der er ingen grund til at tage særlig hensyn 
til en sådan afsender.26

Derimod er der grund til at tage hensyn til parternes efterfølgende 
handlinger. Hvis modtageren søger at støtte ret på erklæringen med det indhold, 
der er kommet frem, og først efter afsenderens underretning om forvanskningen 
vil fastholde afsenderen på hans oprindelige erklæring, bør han ikke få mulighed 
herfor, hvis forholdene har ændret sig i mellemtiden. Det følgende går kun på de 
situationer, hvor afsenderen ikke frigøres fra sin erklæring på grund af parternes 
efterfølgende handlinger.

Hvis modtageren ud fra erklæringen kan rekonstruere, hvad afsenderen ville 
have sagt, er der ingen uoverensstemmelse mellem afsenderens vilje og 
modtagerens forståelse af erklæringen. Afsenderen må derfor blive bundet.27 
Situationen kan forekomme ved elektronisk overførte erklæringer, hvis en 
medfølgende hash-funktion28 giver modtageren mulighed for at rekontruere 
erklæringens oprindelige indhold.

Noget lignende gælder, hvis modtageren kan identificere et antal muligheder 
for, hvad afsenderen har ment. Et eksempel fra elektronisk kommunikation er, 
at modtageren får en bestilling med EDI på »100.00# liter olie«, hvor ^-tegnet er 
et tegn, der tydeligvis er blevet forvansket under kommunikationen — men på 
grund af punktummet og de kvanta, parterne normalt handler med, er det 
alligevel klart, at der er bestilt et sekscifret literantal. Modtageren må her kunne 
bede afsenderen vælge mellem de muligheder, erklæringen giver, dvs. alle 
literantal mellem 100.000 og 100.009.29

Konklusionen er, at modtageren kun kan støtte ret på erklæringen, hvis 
erklæringen giver mulighed for at finde ud af, hvilken erklæring afsenderen 
tilsigtede at sende.30

Hvis der med en erklæring følger en hash-funktion, vil hash-funktionen 
principielt give modtageren mulighed for at finde ud af, hvad den oprindelige 
erklæring indeholdt, for kun den oprindelige erklæring giver den modtagne hash
funktion. Det er dog meget tænkeligt, at modtageren ikke selv kan finde ud af,

26. Jf. Vahlén: Avtal och tolkning s. 107 f, men cfr. Lennart Lynge Andersen m.fl.: Aftaler 
og mellemmænd s. 238, der anfører uden begrundelse, at der skal tages særlig hensyn 
til en afsender, der ikke har handlet culpøst.

27. Jf. Henry Ussing: Aftaler s. 162 f.
28. Se om hash-funktioner kap. 1, afsnit 2.2.
29. Se ogsi eksemplet i Ussing: Aftaler s. 162: »Hvis f Eks A har set paa to ledige 

Lejligheder, en paa første og en paa tredie Sal..., og saa skriver til Udlejeren, at han har 
bestemt sig til Lejligheden paa anden Sal, bør han ikke kunne benytte Fejltagelsen til at 
trække sig helt tilbage.«

30. Jf. UfR 1959.189 SH og Bernhard Gomard: Almindelig kontraktsret s. 12S.
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hvad den oprindelige erklæring indeholdt. Erklæringen kan imidlertid rekonstru
eres ved afsenderens hjælp, og modtageren kan kontrollere, om afsenderens 
påstået afsendte erklæring passer med hash-funktionen. Men vil retssystemet 
kræve afsenderens medvirken i en sådan situation? Sandsynligvis ikke. Det er 
ikke oplagt, at det kan kræves, at afsendere gemmer alle afsendte erklæringer i 
deres fulde ordlyd — og kun ved. hjælp af den fulde ordlyd kan det kontrolleres, 
at afsenderens påstået afsendte erklæring virkelig var den afsendte erklæring. 
Desuden er der risiko for, at også hash-funktionen er kommet frem med fejl — 
og da vil den processuelle skadevirkning ramme en uskyldig. Afsenderen er altså 
ikke bundet, medmindre modtageren på egen hånd kan rekonstruere erklæringen.

Eksemplet minder om den situation, hvor erklæringen slet ikke giver 
modtageren mulighed for at se, hvad afsenderen mente. Da der er et uendeligt 
antal erklæringer, han kan have sendt, er det formålsløst at bede ham vælge. Han 
bliver derfor ikke bundet.

2. Battle of forms

En computer kan straks opdage enhver uoverensstemmelse mellem det tilbud, den 
har afsendt ved hjælp af EDI, og det, modtageren sender tilbage som accept. 
Computere kan jo ikke forstå, kun sammenligne. Det kræver avanceret 
specialprogrammel at se, at den, der skriver »Genéve«, mener »Genéve«, og 
computere har let ved at kontrollere, om en »cif«-klausul er blevet ændret til en 
»fob«-klausul.

Uoverensstemmende klausuler i EDI-format vil altid blive opdaget, blot 
computeren programmeres til at undersøge for uoverensstemmelser. Det er enkelt 
at programmere computere til at sammenligne to dokumenter, og et væsentligt 
problem kan på denne måde undgås. Det må antages, at brugere af EDI-systemer 
har en forpligtelse til at få computerne til at sammenligne. En part, der ikke har 
sammenlignet, bør herefter som udgangspunkt bære risikoen for, at han muligvis 
har overset uoverensstemmelsen, og det kan lægges til grund, at han har 
accepteret ændringen.

Meddelelser i den fri tekst er det dog ikke meningen, at computeren skal 
læse, og der vil fortsat være mulighed for at føre battle of forms i fri tekst. Det 
er foreslået, at betingelser, som kunne være sendt i EDI-format (det, computeren 
kan forstå), men i stedet sendes i fri tekst, ikke skal tillægges vægt.31 Men da 
computeren ikke kan udføre en ordre, den ikke kender til fulde, må en modtager 
af et tilbud indeholdende fri tekst altid læse den fri tekst, inden han kan 
acceptere. Betingelserne i den fri tekst er herefter en del af aftalen.

De særlige problemer om fortolkning af, hvad parternes fælles vilje har

31. Jf. Kutten m.fl.: Electronic Contracting Law s. 2-41.
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været, kan kun komme frem, hvis parterne helt undlader at gøre noget ved 
uoverensstemmelserne. Det er ikke noget nyt problem, og konklusionen er, at det 
bliver enklere at løse de problemer, battle of forms skaber.32

Typisk vil de standardbetingelser, der ellers kunne blive genstand for battle 
of forms, allerede blive vedtaget, inden der etableres kontakt mellem EDI- 
systemerne, og battle of forms undgås herved helt.

Kap. 5 Uoverensstemmelser

32. Jf. Kutten m.fl.: Electronic Contracting Law s. 1-16: »The battle of the forms may 
disappear.«

76



Kap. 6

KAPITEL 6

Aftaleslutningen

Aftaleslutningen

Dette kapitel omhandler de spørgsmål, der opstår i forbindelse med afitaleslut- 
ningen. Først behandles nogle aspekter af spørgsmålet om, hvornår en endelig 
aftale er indgået, herunder hvornår forhandlinger og indledende drøftelser bliver 
retligt forpligtende, og en aftale anses for indgået. Dernæst behandles spørgs
målet om tilbagetrædelse fra viljeserklæringer.

1. Endelig aftale

1.1. Regler om aftaleindgåelsen
Som omtalt i kap. 3 bygger aftaleloven på løfteprincippet, se Aftl. § 1, hvorefter 
tilbud og svar på tilbud er bindende for afgiveren. Princippet modificeres af § 7’s 
mulighed for tilbagetrædelse fra tilbud eller svar. Af disse bestemmelser kan 
udledes den hovedregel, at en aftale er indgået, når tilbudsmodtagerens 
overensstemmende accept af tilbudet er kommet til tilbudsgiverens kundskab.

Men aftaleloven fortæller ikke, hvad et tilbud er. Hvornår er parterne 
juridisk bundet af deres tilkendegivelser? Hvis vi igen skal benytte os af 
tillidsteorien,1 kan det anføres, at det afgørende er manifestationen af afsenderens 
valg. Hvis denne manifestation synes at tilkendegive en vilje til at indgå en aftale, 
er der tale om et tilbud. Hvis tilkendegivelsen er mindre sikker, men dog 
indeholder et vist element af seriøsitet, er der tale om en opfordring til at gøre 
tilbud, jf. Aftl. § 9. Og hvis tilkendegivelsen klart giver indtryk af en manglende 
vilje til at bindes, er der blot tale om indledende drøftelser.

Manifestationen skal fortolkes ud fra de forudsætninger, parterne har 
opbygget i løbet af deres tidligere samkvem. Ganske vist kan reglen i Aftl. § 1,
1. pkt. om at »Tilbud og svar på tilbud er bindende for afgiveren«, ikke fraviges 
ved aftale. Men det beror ganske på situationen, om der er tale om et retligt 
forpligtende tilbud, og afgørelsen heraf henviser til parternes forudsætninger. 
Hvis parterne efter lang tids samhandel går over til at opfylde tilbud uden en 
formel accept, ligger det i luften, at en part må reklamere, hvis han ikke 
accepterer.2 Aftalelovens model finder ganske enkelt ikke anvendelse; det må blot 
konstateres, at parterne har indgået en stiltiende aftale om, hvordan aftaler 
indgås. Også parter, der aldrig tidligere har været i kontakt med hinanden, kan

1. Se herom kap. 3, afsnit 2 og 3.
2. Jf. Krüger: Norsk kontraktsrett s. 51.
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bindes af lignende arrangementer, hvis der i branchen er kutyme for det. Inden 
for visse brancher er det f.eks. kutyme, at en mundtlig aftale kan kræves 
stadfæstet skriftligt. I mangel på skriftlig stadfæstelse kan parten frit træde 
tilbage.3

Der er mange facetter af spørgsmålet om, hvornår en aftale er indgået, 
herunder hvad bestemte handlinger synes at manifestere over for omverdenen. 
Kun enkelte har særlig relevans for de elektroniske medier og behandles her. For 
en afklaring af de yderligere facetter henvises til den almindelige aftaleret.

1.2. Elektroniske manifestationer af vitøe til at bindes
En almindelig måde at vise sin vilje til at blive bundet er ved underskrifter. 
Underskriften afslutter partens overvejelser og tilkendegiver dette tydeligt over 
for den anden part. På en fax er det muligt at underskrive det afsendte. 
Modtageren kan se partens signatur på det, der er modtaget. Her er der ikke 
forskel på faxen og det traditionelle dokument. Er faxen underskrevet, ønsker 
parten tydeligvis at blive bundet. Hvis faxen ikke er underskrevet, vil der være 
en vis forhåndsformodning om, at parten ikke ønsker at bindes, og at der alene 
er tale om et udkast. Faxens indhold kan dog afkræfte formodningen, ganske som 
ved et almindeligt dokument.

I EDI-systemer, telebutikker og ved elektroniske pengeoverførsler er der 
ofte ikke noget menneske i den anden ende. Spørgsmålet er, om dette forhold 
tilkendegiver over for medkontrahenten, at aftalen først bliver endelig i det 
øjeblik brugeren ser, hvad der er foregået. Dette synes dog ikke at være tilfældet. 
Enten sidder der mennesker til at besvare den indkommende kommunikation, 
hvorefter de afgivne erklæringer er bindende straks. Eller også har systemerne 
indprogrammeret alle væsentlige kriterier til at tage stilling uden menneskelig 
indblanden, og så virker det unødvendigt med en efterfølgende stadfæstelse.

Desuden er den anden part ikke nødvendigvis klar over, om hans kommuni
kationspartner er et menneske eller en maskine. Han er formentlig ligeglad, for 
uanset om den anden part repræsenteres af en maskine eller ej, opstilles 
systemerne for at kunne indgå aftaler. I mangel af særlige holdepunkter for et 
modsat resultat må dette føre til, at tilkendegivelsen over for mennesket i den 
anden ende er, at parten vil lade sig binde af de erklæringer, systemet afsender 
og modtager.

3. Stig Jørgensen: Kontraktsret bind 1 s. 61. Jf. også Preben Lyngsø: Afbestillingsrets. 41: 
»Den omstændighed, at det i forretningslivet bliver mere og mere sædvanligt, at 
kontrakter indgås skriftligt, har formodentlig ført til, at domstolene i stigende grad afviser 
at godkende mundtlige dispositioner, ikke blot hvor dette kan ske under henvisning til 
manglende bevis, men også hvor det fornødne bevis kan føres.« Lyngsø henviser dog ikke 
i den forbindelse til domme, der støtter opfattelsen. Se om Lyngsøs synspunkt Lennart 
Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 20: »Domspraksis er gået imod 
dette synspunkt« og i samme retning Krüger: Norsk kontraktsrett s. 35.
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EDI opstilles for at kunne foretage bestillinger mv. særligt hurtigt og 
effektivt. Der tilkendegives klart, at opstilleren accepterer at blive bundet af de 
aftaler, der indgås. Erklæringer til og fra EDI-systemer er derfor bindende. Det 
må endda antages, at parterne slet ikke kan tage forbehold i forbindelse med en 
bestilling. Der er nemlig ingen mening i at afgive en bestilling, der ikke er 
endelig, når den anden part kan modtage bestillinger til enhver tid og behandle 
dem straks. Endvidere åbner de eksisterende EDI-systemer ikke mulighed for 
forbehold.

Telebutik-systemer rejser både spørgsmål om, hvorvidt udbudet er et 
endeligt tilbud, og hvorvidt bestillingen er endelig.

Udbyderens tilbud er rettet direkte til de enkelte købere, og i et elektronisk 
system må det forventes, at udbyderen til enhver tid kan kontrollere lagerbehold
ningen. Tilbudene er typisk speciñcerede i så høj grad, at bestilleren må 
forvente, at de er juridisk bindende. Den deklaratoriske hovedregel er herefter, 
at tilbudene er bindende i aftalelovens forstand.4 Så længe udbyderen ikke har 
trukket et tilbud tilbage eller ændret sine priser, er han bundet af sine tilbud, og 
der kræves ingen senere bekræftelse fra udbyderen.5 Hvis udbyderen ønsker at 
kontrollere kundens kreditværdighed, inden han sender varerne, kan han tage 
forbehold herom. Selve det forhold, at udbydere ofte kan ønske kreditværdig- 
hedskontrol, kan ikke ændre et tilbud til et udbud.6

Hvis udbyderen ikke har taget forbehold, og udbudet altså er et bindende 
tilbud, følger det som en naturlig konsekvens, at også kundens bestilling er 
endelig, da den blot er en accept af tilbudet. Dette gælder også, selv om 
udbyderen har taget forbehold, medmindre andet er aftalt.

En analogi kan drages til den situation, hvor en kunde bestiller en vare, som 
sælgeren siger, at han »skal prøve at skaffe«, eller lignende udtryk. Her er 
kunden forpligtet til at modtage varerne, mens sælgeren ikke er forpligtet til at 
levere. Tilbudet er bestillingen, accepten er leveringen. Det samme gælder i 
telebutik-systemer. Kundens bestilling tilkendegiver over for udbyderen, at han 
ønsker at købe den udbudte genstand; der var jo ingen mening i at bestille en 
vare, kunden ikke var sikker på, om han ville købe.

4. Se Henry Ussing: Aftaler s. 52: »Forsaavidt man betragter Opstillingen af en Automat 
som et Tilbud om Salg, bliver Opstilleren uden Tvivl først bundet i det Øjeblik, da 
Automaten benyttes. Ikke engang en forudgaaende Akcept kan hindre ham i ansvarsfrit 
at fjerne Automaten. Og hvis Automaten ikke fungerer, kan Opstilleren normalt ikke 
tilpligtes at betale mere end negativ Kontraktsinteresse. Men Opstillingen kan ikke kaldes 
en blot Opfordring til at gøre Tilbud.« Se i samme retning Grönfors: Avtalslagen s. 39 
om tegning af forsikring i en automat.

5. Jf. Lindberg: Elektroniska originaldokument och elektronisk signatur s. 55 f. Se ogsi 
Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 80 f.

6. Herom Kohl: Telematikdienste im Zivilrecht (i Scherer: Telekommunikation und 
Wirtschaftsrecht) s. 94.
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I telebutik-systemer vil nogle kunder ganske vist kunne fristes til at købe ind 
uden at skele til pengepungen.7 De behøver ikke at tage penge op af lommen, og 
det kan virke, som om en levering tilhører en fjern fremtid.® Men der må tages 
hensyn til f.eks. leverandører af fødevarer. Deres varer vil ofte fordærves, hvis 
kunder sender dem tilbage. Et telebutik-system vil også typisk være bygget op 
om, at modtageren af en bestilling skal levere varerne, med deraf følgende 
transportudgifter. Det aftaleretlige udgangspunkt er derfor, at bestillinger i 
telebutikker er endelige, medmindre andet er aftalt. Ved forbrugeraftaler har 
forbrugeren dog en lovhjemlet udvidet tilbagetrædelsesadgang, jf. herom 
nedenfor, afsnit 2.3. Desuden vil kunden i medfør af køberetlige regler få 
mulighed for at træde tilbage fra (hæve) købet, hvis der er væsentlige mangler 
ved varen. En væsentlig mangel kan til eksempel findes, hvis systemet gav 
utilstrækkelig information om produktet.9

Ved elektroniske pengeoverførsler opstår spørgsmålet om, hvornår 
overførslen binder banken. Så vidt ses er der ikke lovregler om dette spørgsmål,10 
der ellers passende kunne være reguleret i lov om betalingskort. Hvis ikke andet 
er aftalt, vil meget tale for at anvende samme regler som for checks. Herefter 
kræves, at den bank, der skal betale, har betalt eller givet tilsagn om betaling.11 
Hvis banken altså har debiteret beløbet på kundens konto og krediteret det på 
modtagerens konto,12 eller banken uden forbehold har givet kunden besked om, 
at den vil kreditere beløbet, er banken forpligtet til at honorere betalingen.13 Men 
banken er nok ikke forpligtet inden dette tidspunkt.14

I de praktisk væsentlige tilfælde med Dankort er de fleste problemer løst 
med tabsfordelingsreglen i lov om betalingskort § 21. Derudover indeholder 
PBS’s indløsningsaftaler for Dankort-nota og for Dankort-terminaler en garanti

7. Andre personer handler fornuftigst, når varerne ikke lokker med deres tilstedeværelse, 
så det modsatte kan også gøre sig gældende.

8. Hertil Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 76 f, hvor der 
fremføres argumenter for, at bestillinger i telebutikker ikke behøver at være bindende 
straks.

9. Herom Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 82 f, og 
mangelsdeflnitionen i købelovens § 76, stk. 1, nr. 3.

10. Jf. også Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 91.
11. Se om checks Bernhard Gomard: Obligationsretten i en nøddeskal s. 277.
12. Jf. UfR 1982.922 0 , hvor en check ansås for honoreret, eftersom den var debiteret 

kundens kassekreditkonto og meddelelse herom var nået frem til trassatbankens filial.
13. Se også betalingskortloven § 22, stk. 2, der sikrer kunden (kortindehaver) mod tab som 

følge af fejlregistrering, konteringsfejl, teknisk sammenbrud eller andre lignende 
omstændigheder.

14. Jf. forudsætningsvis UfR 1981.759 0  og UfR 1982.173 H, hvorefter overførslerne ikke 
var sket ved afsenderbankens afsendelse af en check, men først ved modtagerbankens 
modtagelse af checken.
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for honorering indtil en nærmere fastsat beløbsgrænse.15 Men uden sådanne 
garantier bærer den handlende risikoen for en eventuel manglende dækning. 
Risikoen for, at en stærk betalingskort-organisation som PBS ville finde på at 
undlade at garantere honorering for fremtiden eller nedsætte beløbsgrænsen, kan 
muligvis tale for lovgivning på området, så bankerne blev tvunget til at honorere 
betaling med kort indtil et vist beløb, der passende kunne sættes til 3.000 kr. 
eller mere. Betalingskort er netop velegnede til betaling af store beløb, og en høj 
beløbsgrænse kunne få bankerne til at fremskynde gennemførelsen af en direkte 
(on line) tilknytning mellem PBS og bankernes computere, der herefter straks kan 
svare tilbage, om der er dækning på kontoen.

2. Tilbagetrædelse

2.1. Ønsket om tilbagetrædelse
Parter kan have mange grunde til at ønske at træde tilbage fra en afgiven 
viljeserklæring. Erklæringen fortrydes, forholdene har ændret sig, eller der viser 
sig en ugyldighedsgrund. Normalt kan en part ikke træde tilbage fra sin erklæring 
efter den anden parts kundskabstidspunkt, men det er anerkendt, at der i visse 
tilfælde skal være mulighed for at træde tilbage fra viljeserklæringer, der som 
udgangspunkt var bindende. Det klare udgangspunkt i dansk ret er som omtalt i 
kap. 3, afsnit 2, løfteprincippet. Samtidig erkendes det dog, at en total 
udelukkelse af adgangen til at træde tilbage fører til urimelige resultater i enkelte 
situationer. Reglen om tilbagetrædelse er Aftl. § 39, 2. pkt., der indeholder en 
snæver adgang til at træde tilbage.16 Forbrugerbeskyttelseshensyn har desuden 
medført, at forbrugere har en udvidet tilbagetrædelsesadgang, jf. herom nedenfor, 
afsnit 2.3.

15. Se PBS’s standardaftale: Aftale mellem PBS og betalingsmodtager (forretning) om 
tilslutning til Dankort-terminalsystemet pkt. 4: »Ved betaling med Dankort skal den i 
forretningen installerede Dankort-terminal benyttes. Forretningen er garanteret honorering 
af en godkendt Dankort-betaling, som ikke overstiger den til enhver tid af pengeinstitut
terne fastsatte indløsningsgaranti, p.t. kr. 3.000,-. Hvis den godkendte Dankort-betaling 
overstiger indløsningsgarantien, er forretningen garanteret honorering afbetalingens første 
p.t. kr. 3.000,-. Hvis en betaling for varer eller tjenesteydelser, der overstiger 
garantigrænsen, fordeles på 2 eller flere betalingstransaktioner (serietransaktioner) er 
garantien uændret maximeret til p.t. kr. 3.000,- for den samlede betaling. Indløsnings
garantien omfatter ikke de tilfælde, hvor forretningen vidste eller burde vide, at brugeren 
var uberettiget til at benytte Dankortet.« En lignende bestemmelse findes i aftalen om 
tilslutning til Dankort-notasystemet pkt. 5, hvor beløbsgrænsen dog er sat til 1.000 kr.

16. Preben Lyngsø: Afbestillingsret s. 64 konkluderer endda: »Muligheden for at udøve 
afbestillingsret i medfør af aftaleloven § 39, 2. pkt. må sammenfattende siges at være 
overordentlig beskeden.« Afbestillingsret er dog et mere snævert begreb end tilbage
trædelsesadgang.
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2.2. Aftalelovens mulighed for tilbagetrædelse
Udgangspunktet er efter Aftl. § 1, at viljeserklæringer er bindende. En undtagelse 
fra udgangspunktet findes i § 7, hvorefter viljeserklæringer kan trækkes tilbage, 
indtil de kommer til modtagerens kundskab, jf. herom kap. 4, afsnit 3. Aftl. § 
7 giver ikke mulighed for tilbagetrækkelse af erklæringer efter modtagerens 
kundskabstidspunkt, og herefter er hovedreglen (jf. § 1), at den oprindelige 
erklæring er bindende. Spørgsmålet er dog, om en tilbagetrædelse, der kommer 
frem efter den anden parts kundskabstidspunkt, alligevel kan tillægges betydning.

1 § 7 lægges vægt på, at den anden part endnu ikke har fået kundskab om 
erklæringen, mens § 39, 2. pkt. omhandler situationen, hvor den anden parts 
efterfølgende kundskab er relevant. § 39, 2. pkt. omfatter ikke direkte situatio
nen, hvor en tilbagekaldelse kommer for sent frem. Men princippet i § 39, 2. 
pkt. kan lige vel anvendes på disse forhold.17 Reglen i § 39, 2. pkt. får altså 
betydning i alle tilfælde, hvor tilbagetrædelse kan være relevant, ved ugyldigheds- 
grunde som f.eks. fejlskrift såvel som når afsenderen ombestemmer sig.

Kravene for at tillade tilbagetrædelse er, at viljeserklæringen endnu ikke har 
nået at »virke bestemmende«, og at der er tale om »særlige omstændigheder«.

2.2.1. Virket bestemmende
Det, at modtageren har regnet med at kunne stole på en viljeserklæring, er ikke 
tilstrækkeligt til, at erklæringen har virket bestemmende. Som i resten af 
aftaleretten må der kræves en ekstern manifestation af, at modtageren har bestemt 
sig til at handle, så omverdenen (og dermed domstolene) kan se, at viljes
erklæringen har fået betydning. Muligvis kan kræves, at modtageren vil lide tab 
ved erklæringens tilbagekaldelse,18 f.eks. at modtageren har påbegyndt sit 
arbejde: ved at bestille varer, indgå aftaler med tredjemænd eller sætte sine egne 
folk i gang.

De juridiske aspekter af »virket bestemmende« er for så vidt uafhængige af 
kommunikationsmediet, hvorfor betingelsen ikke vil blive behandlet i dybden, 
idet der henvises til den almindelige aftaleret. Dog opstår der ved elektroniske 
systemer et særligt problem, der må gives en mere indgående behandling.

I fuldautomatiske EDI-systemer og visse telebutik-systemer er det ikke

17. Udkast til Lov om Aftaler s. 92: »De samme Betragtninger, som have ført til den 
Opfattelse, at en Tilbagekaldelse af et Tilbud undtagelsesvis kan være virksom, ogsaa 
naar [den er kommet for sent frem]«. Se også Henry Ussing: Aftaler s. 49, Lennart 
Lynge Andersen m.fl.: Aftaler og mellemmænd s. 46 og Lennart Lynge Andersen m.fl: 
Aftaleloven med kommentarer s. 215. Preben Lyngsø: Afbestillingsret s. 33 vil anvende 
bestemmelsen analogt.

18. Preben Lyngsø: Afbestillingsret s. 62 mener, at dette er afgørende. Det kan dog ikke 
kræves, at ogsi modtageren skal forsøge at træde tilbage fra afsendte viljeserklæringer 
i medfør af § 39, 2. pkt. Dette ville være en for omfattende byrde at lægge p l 
modtageren.
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nødvendigt for ordrers udførelse, at modtageren får kundskab om dem. 
Systemerne kan selv effektuere bestillingen. Spørgsmålet er så, om modtager- 
computerens bestillinger mv. kan antages at medføre, at afsenderens erklæring 
har virket bestemmende.

Ordlyden af § 39, 2. pkt. in fine (»virket bestemmende på hans handle
måde«) tilkendegiver klart, at bestemmelsen kun omfatter forhold, der involverer 
mennesker. Problemet bliver alene, om bestemmelsen kan anvendes analogt.

På det tidspunkt, hvor modtagerens system allerede har påbegyndt 
udførelsen af ordren, har ordren manifesteret sig over for omverdenen. 
Situationen er altså fuldstændig lig den situation, hvor et menneske var 
involveret. Formålet med § 39, 2. pkt. er at give en begrænset ret til tilbage
trædelse i de situationer, hvor modtageren ikke vil lide noget tab (ud over den 
manglende indtjening, tilbagetrædelsen medfører) ved at forhindres i at støtte ret 
på erklæringen. En sådan situation foreligger ikke, hvor modtagerens system har 
påbegyndt foranstaltninger, som skal lede til leveringen, og som ville have 
forhindret tilbagekaldelse, hvis de var truffet af et menneske. I disse situationer 
må analogien af § 39, 2. pkt. in fine medføre, at afsenderen ikke kan træde 
tilbage. Hvilke edb-mæssige foranstaltninger systemet skal have truffet, for at 
tilbagekaldelse er udelukket, afhænger af en konkret vurdering, der foretages på 
præcis samme måde som hvis foranstaltningerne rent faktisk var truffet af et 
menneske. Det kan bemærkes, at det kan være endog overordentligt besværligt 
at standse et automatisk edb-system midt i udførelsen af et program. Hvis dette 
er tilfældet, bør tilbagetrækkelse ikke tillades.19

Et resultat, der minder om det anførte, kan nås ved at anvende de principper, der ligger 
bag doktrinen om part performance.20 Et lovkrav (ved part performance et skriftlighedskrav) 
kan efter disse principper fraviges, hvis der efterfølgende er handlet, ganske som hvis lovkravet 
havde været opfyldt. Og ved fuldautomatiske systemer er de processer, systemet har sat i gang, 
ganske de samme som hvis lovkravet om menneskelige handlinger havde været opfyldt.

Hvis modtagerens system endnu ikke har påbegyndt disse foranstaltninger, 
vil § 39, 2. pkt. kunne anvendes direkte, og tilbagetrædelse kan tillades under 
særlige omstændigheder.

Resultatet er dog ikke så stensikkert, at forsigtige parter kan tillade sig at 
forbigå spørgsmålet i tavshed. Parterne bør så vidt muligt aftale, at tilbage
trækkelse efter fremkomsten kun kan finde sted under særlige omstændigheder, 
og hvis modtagerens system ikke har sat leveringsforanstaltninger i gang.

2.2.2. Særlige omstændigheder
Hverken lovteksten eller forarbejderne giver nogen vejledning i, hvad »særlige

19. Se om de edb-tekniske problemer med tilbagetrækkelse Riisnæs: Implementing EDI s. 13, 
der konkluderer: »In general, revocation of EDI messages could make problems.«

20. Doktrinen er desuden omtalt i kap. 3, afsnit S.
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omstændigheder« er.21 Det står følgelig fortolkerne frit at udfylde reglen. Særlige 
omstændigheder kan til eksempel være en fejltagelse af den i § 32, stk. 1 omtalte 
karakter, hvis domstolene ñnder tilbagetrædelse formålstjenlig.22

Selv om bestemmelsen ikke klart lægger op til det, tillægges det af 
retspraksis ret væsentlig betydning, hvor lang tid der er passeret, inden 
tilbagetrædelsen skete.23

Elektroniske kommunikationsmedier adskiller sig fra andre kommunikations
medier ved deres hurtighed. De bruges oftest i brancher, hvor hurtighed er af 
væsentlig betydning. Ved tilbagetrædelse fra elektronisk overførte erklæringer i 
handelsforhold skal afsenderen skynde sig. Går der mere end et par timer, inden 
tilbagetrædelsen sker, vil tilbagetrædelse normalt måtte afvises. I forvejen er 
adgangen til tilbagetrædelse i handelsforhold begrænset.24

De elektroniske kommunikationsmediers hastighed medfører, at det er let 
at komme til at lave fejl. Ved den kommunikation, der sker ved hjælp af modem, 
kan et enkelt tastetryk være nok til at afsende en meddelelse. Det kan let hænde, 
at afsendelse sker, selv om afsendelse ikke var ønsket. Dette kunne medføre en 
udvidet adgang til at træde tilbage. Modsat kunne det hævdes, at den, der bruger 
en teknologi, som giver en række fordele, må acceptere de udvidede fejlmulig
heder, fordelene giver. Han bør være særlig påpasselig. Men selv påpasselige 
mennesker kan komme til at fejle, og et enkelt tastetryk kan få vigtige konsekven
ser. På grund af den øjeblikkelige overførsel giver modemet ikke den samme 
naturlige fortrydelsesfrist som de fleste andre medier (f.eks. går der et godt 
stykke tid mellem underskriften på et brev, afsendelsen af det, brevets fremkomst 
og senere kundskab, og indtil dette sene tidspunkt kan afsenderen nå at fortryde). 
Derfor må der nok anerkendes en noget udvidet adgang til at træde tilbage fra 
erklæringer, der er sendt med modem eller lignende, således at en meget hurtig 
reklamation tillægges endnu større betydning end ellers. Den hurtige reklamation 
og mediets beskaffenhed kan være de nødvendige særlige omstændigheder. 
Afsenderen behøver nok ikke desuden at bevise, at der var sket en fejl. Den 
hurtige tilbagekaldelse viser næsten i sig selv fejlen. Også her må der imidlertid 
erindres om, at tilbagekaldelse i fuldautomatiske systemer er så besværlig, at den

21. Preben Lyngsø: Afbestillingsret s. 34.
22. Jf. også Preben Lyngsø: Afbestillingsret s. 40 (om UfR 1952.918 V): »Dommen giver 

således det indtryk, at fejltagelsen i sig selv er blevet betragtet som en ... særlig 
omstændighed.«

23. Preben Lyngsø: Afbestillingsret s. 34 ff med henvisninger, særlig til UfR 1929.825 0  
(nogle timer, tilbagetrædelse tilladt — men tilbagetræderen skulle på grund af sin 
uagtsomhed betale erstatning i form af negativ kontraktsinteresse) og UfR 1945.333 SH 
(24 dage, tilbagetrædelse ikke tilladt). Se også UfR 1987.234 SH (få timer, tilbage
trædelse tilladt under dissens, selv om modtageren var begyndt at pakke med henblik på 
den aftalte hyre).

24. Preben Lyngsø: Afbestillingsret s. 47.
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normalt ikke kan tillades.
Det antages, at der er udvidet adgang til tilbagetrædelse i de tilfælde, hvor 

en erklæring ikke er afgivet over for modtageren, men over for en repræsentant, 
selv om erklæringen er kommet til modtagerens kundskab.23 Begrundelsen for 
dette skulle være, at repræsentanter ofte benytter sig af uñne metoder, uden at 
det dog er muligt at bevise svigagtig adfærd.

Markedsføring via telekommunikation kan også være pågående. Brugeren 
har dog ofte mulighed for efterfølgende at bevise, hvordan markedsførings- 
handlingen er foregået. Sælgerens incitament til at begå svig formindskes, når der 
er risiko for opdagelse. Markedsføring via telekommunikation er ikke til
strækkelig grund til at acceptere en udvidet tilbagetrædelsesadgang. Særlig 
pågående markedsføring kan dog muligvis være en »særlig omstændighed«, der 
medfører tilbagetrædelsesadgang, eller aftalen kan tilsidesættes efter Aftl. § 36, 
jf. stk. 2, 1. led.

2.3. Dørsalgslovens mulighed for tilbagetrædelse
Lov om visse forbrugeraftaler (dørsalgsloven) er først og fremmest vedtaget for 
at forhindre de mest pågående typer dørsalg. Forbrugeren beskyttes ved adgang 
til frit at træde tilbage fra indgåede aftaler, og desuden er de fleste former for 
dørsalg strafbare.

Dørsalgsloven bygger blandt andet på et EF-direktiv,26 men loven går en del 
videre end påkrævet efter EF-retten. F.eks. omfatter direktivet ikke fjernsalg 
(f.eks. salg i telebutikker),27 mens fjernsalg er taget med i den danske lov. EF- 
Kommissionens direktivforslag om forbrugerbeskyttelse i forbindelse med aftaler 
vedrørende fjernsalg,28 hvis væsentligste indhold synes at være at udvide 1985- 
direktivets beskyttelse til også at omfatte fjernsalg, opfyldes således i alt 
væsentligt allerede af Danmark. Det følgende vil derfor koncentrere sig om 
dørsalgsloven.

I lovens § 2 bestemmes, at erhvervsdrivendes uanmodede personlige eller 
telefoniske henvendelse til forbrugeren er forbudt. Overtrædelse straffes efter § 
18 med bøde. Det har været anført, at uanmodet henvendelse med telefax, 
elektronisk post eller andet telematisk medium eventuelt også er forbudt. Men på 
grund af strafferettens generelle analogiforbud bør uanmodede telematiske 
henvendelser ikke straffes. En sådan henvendelse er ikke telefonisk, og desuden 
er det lettere at sige nej til en maskine end til et menneske.29

25. Preben Lyngsø: Afbestillingsret s. 44 og s. 46.
26. Direktiv 85/577/EØF af 20. december 1985 om forbrugerbeskyttelse i forbindelse med 

aftaler indgået uden for fast forretningssted, EF-Tidende 1985 L 372/31.
27. Jf. Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 81 f.
28. Dok. KOM (92) 11 endelig udg. — SYN 411, af 20. maj 1992.
29. Jf. —  dog under tvivl — Mads Bryde Andersen: Lærebog i edb-ret s. 408.
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Loven indeholder desuden bestemmelser, som giver forbrugere en udvidet 
tilbagetrædelsesadgang ved fjernsalg. Fjernsalg betegnes i lovens § 10 som salg 
af varer, der sendes til køberen, hvis sælgeren gennem et læsbart medium 
tilbyder at sende varen efter ordre afgivet pr. telefon eller et læsbart medium, og 
køberen afgiver ordren på denne vis. Salg i telebutikker sker gennem et læsbart 
medium og er følgelig fjernsalg. Køberen i telebutik-systemer har herefter udvidet 
adgang til tilbagetrædelse, hvis lovens betingelser er opfyldt.

Første betingelse er, at køberen er forbruger og sælgeren erhvervsdrivende, 
se nærmere i lovens § 1.

Anden betingelse er, at der er tale om varer, jf. § 10, stk. 1, 1. led. 
Formålet med bestemmelsen er, at da forbrugeren ikke har mulighed for at 
undersøge varen inden købet, kan han komme til at fortryde, også selv om varen 
ikke køberetligt var mangelfuld. Fortrydelsen behøver ikke at være illoyal over 
for sælgeren; den kan skyldes, at køber og sælger har forskellige opfattelser af, 
hvordan varen skulle være. Og da forbrugeren er i den mest udsatte situation, bør 
han tillades frit at kunne træde tilbage.

I det praktisk vigtige tilfælde, hvor forbrugeren bestiller billetter, er der 
ikke nogen fysisk vare at undersøge, og forbrugeren er ved aftalens indgåelse 
præcist klar over, hvad han betaler for. Formålet med dørsalgsloven rammer ikke 
denne situation. Derfor, og fordi en billet nok ikke kan anses for at være en 
»vare«, er billetbestilling ikke omfattet af § 10.30 Herefter gælder det aftaleretlige 
udgangspunkt, at billetbestillingen er bindende ved aftalens indgåelse, jf. ovenfor 
i afsnit 1.

Tredje betingelse er, at varen ikke skal fremstilles eller tilpasses køberens 
individuelle behov, jf. § 10, stk. 3, nr. 1.

Fjerde betingelse er, at der ikke er tale om køb af levnedsmidler eller andre 
varer til forbrug i husholdningen, jf. § 10, stk. 3, nr. 2. Det afgørende er 
således, om varerne forbruges, dvs. typisk varer, der opbruges ved første 
ibrugtagning.31

Den udvidede tilbagetrædelsesadgang medfører, at køberen efter modtagel
sen har en uges fortrydelsesret, jf. §§ 11, 12 og 12a (samt § 17), såfremt han kan 
tilbagelevere varen i omtrent samme stand som da han modtog den, jf. også § 8, 
stk. 1, 2. pkt. og § 8, stk. 2.32 Desuden skal sælgeren oplyse om fortrydelses-

30. Billetbestilling er heller ikke omfattet af det foreslåede EF-direktiv vedrørende fjernsalg 
(ovenfor, note 28), jf. dets artikel 3: »Dette direktiv finder ikke anvendelse p i ... 
tjenesteydelser, der omfatter reservation...«.

31. Jf. herom Palle Bo Madsen m.fl.: Dansk forbrugerret s. 250.
32. 7 dages fortrydelsesret findes ogsi i det foresliede EF-direktiv om fjernsalg (ovenfor, 

note 28), men direktivet indeholder ikke regler om, at varen skal tilbageleveres i samme 
stand som den havde ved modtagelsen. Se tværtimod artikel 11, stk. 1, 1. og 2. pkt.: 
»Ved enhver aftale vedrørende fjernsalg rider forbrugeren over en frist p i mindst 7 dage 
regnet fra modtagelsen af varen eller tjenesteydelsen til at hæve aftalen, uden at dette
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retten i forbindelse med fremsendelsen af varen, jf. § 13. Undladelse heraf 
medfører aftalens ugyldighed, jf. § 13, stk. 3.33
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medfører erstatningskrav. De eneste omkostninger, der påhviler forbrugeren, er i givet 
fa ld  de direkte omkostninger i forbindelse med tilbagesendelsen.« (fremhævet her).

33. Se i det hele Palle Bo Madsen m.fl.: Dansk forbrugerret s. 250 ff. En endnu mere 
effektiv forbrugerbeskyttelse findes i belgisk ret, se herom det tilhørende dokument til 
EF-Kommissionens direktivforslag om forbrugerbeskyttelse i forbindelse med fjernsalg, 
dok. KOM (92) 11 endelig udg. — SYN 411 af 20. maj 1992, s. 27. Efter den belgiske 
lov om handelskutyme, forbrugerinformation og forbrugerbeskyttelse af 29/8 1991 artikel 
79 skal sælgerens oplysning om annullationsret være piført med fede typer p l et 
iøjnefaldende sted på tekstens første side. Hvis bestemmelsen ikke er overholdt, anses det 
som bevis for, at der er tale om et påtvunget køb, hvorefter forbrugeren hverken er 
forpligtet til at sende varen tilbage eller at betale for den.
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KAPITEL 7

Computeren som beslutningstager

Som omtalt i kap. 4, afsnit 3.2, under 1) er den juridiske behandling af 
fuldautomatiske systemer kompliceret, fordi aftaleloven i §§ 7 og 39, 1. pkt. 
opererer med kundskab om erklæringer. En viljeserklæring behøver nemlig ikke 
at komme til kundskab for modtageren for at kunne opfyldes. Maskinerne klarer 
at bestille varer, når der er behov for det, og at modtage ordrer, reservere 
lagerplads og meget andet. Computerne sender ikke blot en bestemt besked, men 
udfører i stedet komplekse instruktioner indeholdt i deres programmer. Når 
mennesket på denne måde trækkes ud af implementeringen af beslutninger, opstår 
en række problemer, som ikke finder en tilfredsstillende løsning i den gældende 
aftalelov.

Konklusionen i det nævnte afsnit var, at aftalelovens bestemmelser halter. 
De må erstattes af nye principper, der tager udgangspunkt i, at aftaler godt kan 
indgås af fuldautomatiske systemer.

Ved afgørelsen af, hvilke principper der i stedet bør bruges, kan man tage 
to indfaldsvinkler. Den ene søger at afklare, hvilke tanker der ligger bag den 
gældende lov, og prøver at give velkendte principper en ny drejning. Den anden 
kaster hele aftalelovsmodellen bort og anvender i stedet friere overvejelser. I 
dette kapitel behandles begge indfaldsvinkler, begyndende med den første, der får 
den mest udførlige behandling. I afsnit 6 behandles løsningen ud fra friere 
overvejelser.

Det skal bemærkes, at ordet »computer« oftest bruges som sætningssubjekt 
i kapitlet. Dette kan muligvis kritiseres ud fra to betragtninger: at en computer 
ikke »gør« noget, og at en computer kan være mange forskellige ting. Begge 
kritikpunkter er for så vidt velbegrundede, men ordet er alligevel bibeholdt. Til 
det første kritikpunkt kan anføres, at det i hvert fald ud fra et overordnet blik ser 
ud som om de menneskelige eller maskinelle handlinger, der foretages på grund 
af edb-systemets afsendelse af impulser, er forårsaget af computeren. Computeren 
kan derfor tilsyneladende være skyld i, at der udføres bestemte handlinger, og 
ganske som Utzon siges at have skabt operahuset i Sidney (selv om han blot 
tegnede det), kan computeren siges at kunne »handle« (selv om den blot sender 
elektroniske signaler). Til det andet kritikpunkt kan anføres, at »computer« vel 
ret beset burde være erstattet af ord som »edb-systemets styrende enheder« — 
men der er ingen grund til at fordunkle mit sprogbrug mere end højst nødvendigt. 
Det afgørende er, at læseren er klar over, at der med »computer« menes de dele 
a f et edb-system, der behandler den modtagne information. Og denne kommentar 
er forhåbentlig tilstrækkelig til at bibringe læseren en sådan forståelse.
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1. De gældende regler

Et menneske behøver ikke at være til stede, når dets vilje føres ud i livet og 
aftaler indgås. Mennesker kan lade andre mennesker overbringe beskeder. Dette 
sker ved bude. Mennesker kan også lade andre mennesker indgå aftaler for sig. 
Dette sker ved fuldmægtige. Endelig kan mennesker bruge tekniske hjælpemidler 
til at overbringe beskeder eller indgå aftaler for sig. Uanset hvad det tekniske 
hjælpemiddel kan, behandles det i forholdet mellem aftalens parter som en 
overbringer af beskeder; et bud.

Nogle af de opgaver, der overlades til fuldautomatiske systemer, er dog 
ganske komplekse. Forholdet begynder at ligne en type fuldmagtsforhold. Hvis 
en løsning på kundskabsproblemerne skal findes med udgangspunkt i den 
gældende aftalelov, er det naturligt at skele til fiildmagtsregleme.

Det er en overvejelse værd, om gældende ret kan acceptere noget, der ligner 
en analog anvendelse af fiildmagtsregleme. En computer har ikke retssubjektivi- 
tet, som krævet i Aftl. § 25. Fuldmægtige kan kun være mennesker, og 
begreberne »kundskab om« og »ond tro« er menneskelige egenskaber, der ikke ud 
fra nogen holdbar fortolkning kan overføres analogt på computere. Men hensigten 
er på ingen måde at undersøge, om aftaleloven tillader skabelsen af regler om 
edb-fuldmagt. Ideen med de første afsnit af dette kapitel er at vise, om de 
principper, der ligger til grund for fuldmagtsregleme, lige vel kan anvendes i de 
situationer, hvor computere overlades opgaver, der ligner aftalelovens fuld
mægtigopgaver. Og hvis undersøgelsen viser, at principperne er fornuftige, vil 
det være naturligt at anvende de samme principper, og muligvis endda kalde 
forholdet for en »edb-fiildmagt«. I forvejen betræder emnet et retspolitisk/rets- 
dogmatisk grænseområde, hvor »gældende ret« ikke er fastlagt, endsige udtænkt.

En relevant sondring i reglerne om mellemmænd går mellem bude og 
fuldmægtige. Indledningsvis kan det passende undersøges, hvori forskellen 
mellem bude og fuldmægtige består.

2. Forskellen mellem bude og fuldmægtige

2.1. Den faktiske forskel
Principielt er det enkelt at finde en forskel på bude og fuldmægtige. Som antydet 
ovenfor er forskellen, om personen skal overbringe en bestemt besked, eller om 
personen skal indgå en aftale for en anden.1 Men i praksis kan tvivl opstå, særlig
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1. Jf. Julius Lassen: Haandbog i Obligationsretten, Almindelig Del, s. 169: »...Bud, dvs. 
den til at overbringe en andens Viljeserklæring bemyndigede, eller ... Fuldmægtig, dvs. 
den til at tage beslutning og afgive Erklæring paa en andens Vegne og i en andens Navn 
Bemyndigede...«.
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når hverken hvervgiveren eller mellemmanden har gjort sig tanker om mellem
mandens stilling. Grænserne mellem fuldmægtige og bude kommer let til at flyde 
ud.2 Visse forhold kan dog pege på, om mellemmanden er et bud eller en 
fuldmægtig.

Hvis mellemmanden, helt eller delvis, kan bestemme over erklæringens 
indhold, er formodningen for, at der er tale om en fuldmægtig.3 Kompetence med 
hensyn til indholdet af erklæringen synes dog ikke at påpege den væsentligste 
forskel mellem bude og fuldmægtige. En person, der får beskeden: »Sig til 
Albrechtsen, at jeg accepterer tilbudet«, er vel at betragte som et bud, selv om 
han selv kan vælge sine ord. Det afgørende kan ikke være, om mellemmanden 
kan få indflydelse på erklæringens form, men om mellemmanden har en reel 
mulighed for at præge afgørelsens reelle indhold.4

Endelig kan det være væsentligt, om mellemmanden ukritisk skal fremføre 
erklæringen, eller hvervgiveren har givet mellemmanden betingelser.5

2.2. Den retlige forskel6
1) Hvis en fuldmægtig handler uden for sin bemyndigelse, er fuldmagts- 

giveren ikke bundet, medmindre fuldmægtigen har handlet inden for sin

2. Jf. blandt andre Hov: Avtalerett s. 317 f.
3. Lennart Lynge Andersen m.fl.: Aftaler og mellemmænd s. 389: »Hvis den pågældende 

er forsynet med blot nogen kompetence med hensyn til indholdet af meddelelsen, er man 
uden for reglerne om bude...«. Se ogsi Stig Jørgensen: Kontraktsret bind 1 s. 94: »I 
modsætning til fuldmægtigen, der selv kan træffe bestemmelse om afgivelse af 
viljeserklæringer, tilkommer der ikke budet nogen bestemmelsesret med hensyn til 
afgivelse eller accept af viljeserklæringer, budet skal blot afgive en erklæring af et ganske 
bestemt indhold.«

4. Jf. Udkast til Lov om Aftaler s. 41: »Som Fuldmægtig kan kun den anses, der er 
bemyndiget til at tage Beslutning paa en andens Vegne. Er Mellemmanden blot 
bemyndiget til at overbringe en andens Viljeserklæring, er han kun Bud. Det maa 
imidlertid ikke overses, at den, der overbringer en Viljeserklæring, jævnligt kan indvirke 
paa sammes nærmere Indhold, og i det Omfang, Overbringerens Vilje s aal ed es kan faa 
Indflydelse, maa han anses at have en Fuldmagt om end af meget begrænset Omfang...«

5. Henry Ussing: Aftaler s. 347 f: »Men ofte er Overbringeren ikke et blot Værktøj for 
Afsenderen. Det kan være paalagt ham kun at fremføre Erklæringen under visse 
Betingelser, og alt efter deres Art vil Overbringeren da faa større eller mindre Lighed 
med en typisk Fuldmægtig.« Derimod må der p i det kraftigste tages afstand fra udtalelsen 
i Hov: Avtalerett s. 318: »Omvendt kan budet ha en viss frihet til i  bestemme over om 
utsagnet skal avgis — han fir f.eks. beskjed om ikke i  kjøpe tomater, hvis de er for 
bløde.« Den bestemmelsesopgave, der overlades »budet«, er en klassisk fuldmægtig
opgave, hvorfor mellemmanden i tomateksemplet er fuldmægtig.

6. Som et kuriosum kan nævnes, at J.H. Deuntzer: Om Fuldmagt og dermed beslægtede 
Forhold s. 14 og N. Lassen: Villien som Forpligtelsesgrund s. 102 begge omkring 1870 
mente, med sidstnævntes formulering: »At ville opstille forskjellige Regler om Breve og 
nuntius [bude] paa den ene og Fuldmagt paa den anden Side vilde Savne enhver Grund.«
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legitimation, og tredjemand er i god tro, jf. Aftl. § 11, stk. 1. (Hvis der er tale 
om en fuldmagt uden særlig tilværelse, er fuldmagtsgiveren ikke bundet, selv om 
tredjemand er i god tro, § 11, stk. 2).

Hvis et bud laver lignende fejl, er hvervgiveren aldrig bundet, jf. Aftl. § 
32, stk. 2.

2) En fuldmægtig er objektivt ansvarlig over for en godtroende tredjemand, 
hvis fuldmægtigen har handlet i strid med sin bemyndigelse, og fuldmagtsgiveren 
som følge heraf ikke bliver bundet.

Et bud er ansvarligt over for tredjemand efter culpareglen.
3) En fuldmægtig betragtes som fuldmagtsgiverens forlængede sind, således 

at fuldmægtigens kundskabstidspunkt samt gode eller onde tro er afgørende. Hvis 
fuldmagtsgiveren er i ond tro, kan dette dog fraviges.7 Hvis fuldmagtsgiveren har 
viden, må fravigelse næsten altid ske, men hvis den onde tro skyldes (simpel) 
uagtsomhed, må en fravigelse komme an på de konkrete forhold.'

Et buds kundskabstidspunkt samt gode eller onde tro er derimod uden 
betydning. Det afgørende er hvervgiverens kundskab om erklæringen,9 og 
hvervgiverens gode eller onde tro.

3. Computeres udfyldelse af fuldmægtiges opgaver

Der er kun mening i at tale om edb-»fuldmagt«, hvis computerne har mulighed 
for at udfylde fuldmægtiges opgaver på en måde, der får situationen til at minde 
om et fuldmagtsforhold. Dette afsnit handler om, hvilken lighed der kan være 
mellem menneskets brug af en fuldmægtig og opstillingen af en computer, der 
kan afsende viljeserklæringer efter menneskets forud fastlagte kriterier, men uden 
menneskets kundskab om afsendelsen.

3.1. De tekniske muligheder
Ovenfor i afsnit 2.1 blev det vist, at en fuldmægtig, i modsætning til et bud, har: 
mulighed for at bestemme indholdet af erklæringen og/eller beføjelse til at 
vurdere, om erklæringen efter omstændighederne skal fremføres. Det må 
undersøges, om der er teknisk mulighed for, at computere kan opfylde de nævnte 
funktioner.

1) Mulighed for at bestemme indholdet afen erklæring.
Det kan argumenteres, at en computer ikke kan bestemme indholdet af en

7. Jf. herom Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 211.
8. Se Udkast til Lov om Aftaler s. 98: »...saafremt Fuldmagtsgiveren selv er i ond Tro, maa 

Retshandelen ofte blive ugyldig, om end Fuldmægtigen var i god Tro; i denne Henseende 
kan en almindelig Regel dog ikke opstilles...«.

9. Jf. f.eks. Stig Jørgensen: Kontraktsret bind 1, s. 94: »...aftalen først indgået, når budet 
indberetter medkontrahentens accept til budsenderen...«.
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erklæring. Den gør udelukkende, hvad den er programmeret til. De erklæringer, 
computeren afsender, er erklæringer, der er lagt i den, og de er kun en mekanisk 
gengivelse af programmørens/brugerens vilje. Computeren kan ikke gøre andet, 
end den har fået besked på. Kort sagt: computeren har ikke den selvstændighed, 
der kræves af en fuldmægtig.

Men i visse systemer udfører computeren ikke udelukkende sine instruktio
ner på basis af den information, programmøren og brugeren har lagt i den. 
Information kommer også fra andre kilder, heriblandt det interne lagersystem 
samt andre computere, der bestiller varer, oplyser om markedspriser mv. 
Brugeren er ikke klar over, hvilke informationer der træffes afgørelse på 
baggrund af.10 Det synes svært at tale om afsenderens helt egen viljeserklæring, 
hvis afsenderen ingen anelse har om, hvorfor den er afsendt. Det kan endda 
tænkes, at det efterfølgende er praktisk umuligt at finde ud af, hvorfor compu
teren gjorde som den gjorde.11

Ingen vil mene, at den, der har programmeret et tekstbehandlingsprogram, f ir  ophavsret 
til en tekst, der skrives ved brug af programmet. Ophavsretten tilkommer den person, der har 
frembragt tekstens information: forfatteren.

Det bliver mere kompliceret at placere ophavsretten ved meget avancerede programmer, 
hvor grundstrukturen fra det oprindelige program kan genfindes i de programmer, brugeren 
færdiggør ved hjælp af programmet. Brugerens eget program er noget nyt og selvstændigt, men 
i visse situationer kommer den væsentligste del af det nye program fra det oprindelige program. 
Ophavsretten kan i dette tilfælde ikke entydigt afgøres, da de implicerede hver har frembragt 
information, uden hvilken det endelige resultat ikke havde foreligget. Den oprindelige 
programmørs fingeraftryk er p i det nye program, men p i den anden side er det ikke ham, der 
har lagt sidste hind p i værket; hans kreativitet (vilje) udstrækker sig ikke til det endelige 
program. Og kan man give ham ophavsretten for noget, han aldrig havde forestillet sig?

Lignende betragtninger kan naturligt lede til den konklusion, at i et system, der arbejder 
ud fra information, som tredjemænd giver det, kan man ikke længere udelukkende tale om 
brugerens vilje.

Min konklusion er, at en computer kan bestemme indholdet af en erklæring.
2) Beføjelsen til at vurdere, om en erklæring skal afsendes eller ej.
En computer, der bruges i fuldautomatiske systemer, vil altid have 

indprogrammeret denne mulighed. En typisk forhåndsbesked til computeren vil 
være (oversat til menneskesprog): Afsend meddelelsen »Til Banan A/S. Vi vil

10. Se Weizenbaum: Computer Power and Human Reason, W.H. Freeman &  Company, New 
York 1976, s. 236 f: »...decisions are made with the aid of, and sometimes entirely by, 
computers whose programs no one any longer knows explicitly or understands. Henee no 
one can know the criteria or the rules on which such decisions are based.« Citat hentet 
fira Mads Bryde Andersen: Edb og ansvar s. 58.

11. Se Clemens i Neue Juristische Wochenschrift 1985.2001: »Die modemen automatischen 
GroB-Datenverarbeitungsanlagen, interaktive (dialog) Systeme, bei denen wesentliche 
Programmänderungen während und bei der Nutzung der Software möglich sind, bringen 
es mit sich, daß die Informatiker heute nicht mehr scharf trennen (können) zwischen 
Programm und Daten... [Es ist] nicht feststellbar ..., welchen konkreten Inhalt ein 
Software-Programm in einer bestimmten Zeit bzw. Zeiteinheit hatte.«
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gerne bestille 10 tons bananer. Bananimport A/S«, så snart bananlageret er p i 
under 5 tons. Computeren overlades altså beføjelsen til at vurdere, om med
delelsen skal afsendes.

Igen vil der være et modargument i, at computeren kun gør, som den er 
programmeret til; den overlades ikke nogen »beføjelse«. I eksemplet registrerer 
den blot, om lageret er under 5 tons, og når betingelsen er opfyldt, afsender den 
erklæringen. Men lad os vende eksemplet om og sige, at et menneske får den 
samme besked: bestil 10 tons bananer fra Banan A/S, når du af lagersystemet kan 
se, at bananlageret er på under 5 tons. Har mennesket nu »beføjelse« til at bestille 
bananer? Svaret må være ja. Og er mennesket et bud eller en fuldmægtig? Svaret 
må være, at mennesket er fuldmægtig, omend i begrænset omfang. Det, 
computeren gør i eksemplet, er det samme. Den udfylder altså de samme opgaver 
som en almindelig fuldmægtig, også selv om computerens »fuldmagt« — ganske 
som menneskets fuldmagt i eksemplet — er begrænset.

3.2. Edb-fuldmagtens karakter
Der er altså mulighed for at lade computere udfylde de opgaver, der traditionelt 
gives fuldmægtige. Det må herefter vurderes, om en sådan »fuldmagt« minder om 
traditionelle fuldmagtsforhold: fuldmagt med eller uden særlig tilværelse. 
Vurderingen sker for at give et fyldigere bedømmelsesgrundlag, så det er lettere 
at se, hvad vi står over for, hvis fuldmagtsregleme skal overføres på edb- 
systemer.

Forskellen mellem de to typer fuldmagt ligger i, at medkontrahenten ved 
fuldmagt uden særlig tilværelse alene må stole på fuldmægtigens erklæring om 
hans bemyndigelse. En computer begynder ikke af sig selv at indgå aftaler. 
Computeren skal først være programmeret til det og være tilknyttet modem eller 
net. Opstillingen af computeren tilkendegiver over for omverdenen, at compu
teren er bemyndiget til at indgå aftaler på brugerens vegne. Forholdet minder 
derfor om en fuldmagt med særlig tilværelse og kan ligne en stillingsfuldmagt, 
jf. Aftl. § 10, stk. 2, da opstillingen har enkelte lighedspunkter med ansættelse 
af et menneske (i og med at kunderne må formodes at regne med, at de herefter 
kan indgå aftaler med computeren / den ansatte).

En analogi kan også drages til adfærds- eller tolerancefuldmagt. Et sådant 
fuldmagtsforhold er anerkendt i praksis,12 selv om adfærdsfuldmagten ikke er 
omfattet af Aftl. kap. 2. Ideen bag adfærdsfuldmagt er, at hvis hovedmanden med 
sin adfærd synes at tilkendegive, at han accepterer at blive bundet, bindes han, 
selv om der ikke eksisterede et fuldmagtsforhold. En person, der opstiller en 
computer, synes ligeledes at tilkendegive, at han accepterer at blive bundet. Det

12. Jf. f.eks. UfR 1976.108 H, hvor en bagermester ikke var underrettet om, at et hotel, han 
tidligere havde leveret brød til, havde bortforpagtet morgenserveringen. Bagermesteren 
havde derfor føje til at tro, at hotellet hæftede for betalingen af brød. Da hotellet ikke 
havde bragt ham ud af denne vildfarelse, hæftede det.
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har dog ikke den store betydning, om edb-fuldmagtens regler dannes af et afkog 
af reglerne om adfærdsfuldmagt eller af stillingsfuldmagt, da retsvirkningerne af 
de to typer fuldmagt er de samme: en tredjemand vinder ret, hvis han er i god 
tro om hovedmandens vilje til at blive bundet.

Ofte vil opstillingen blive kombineret med direkte henvendelse til 
medkontrahenten, men dette bør ikke ændre på »fiildmagts«-forhoIdet.13

Hvis fuldmagts-tankegangen føres videre, kan computeren indgå de aftaler, 
en computer almindeligvis bemyndiges til. Computeren opstilles for at indgå 
aftaler inden for fuldmagtsgiverens virksomhed. Den kan følgelig indgå aftaler 
om de varer, virksomheden normalt handler med, til normale priser og inden for 
normale kvanta. Ved bedømmelsen af, hvad der er normalt, må tages i 
betragtning, at computeren ofte vil stå for de samme indkøb, som en indkøbschef 
ellers ville varetage.

I nutidens systemer er denne »bemyndigelse« meget begrænset. Computere 
bruges i øjeblikket kun til at indgå nogle af de aftaler, som f.eks. daglig
vareforretninger må indgå hver dag for altid at have friske varer. Blot små 
udsving i kvantum kan efter omstændighederne bringe computeren uden for dens 
»bemyndigelse«. Men i fremtiden kan det forudses, at computere får videre 
rammer, hvortil vil høre en mere omfattende »bemyndigelse«.

3.3. Computerens manglende retssubjektivitet
Det kan umiddelbart virke som halsløs gerning at anvende fuldmagtslignende 
regler på computere. For hvis en fuldmægtig handler uden for sin bemyndigelse, 
pådrager han sig erstatningsansvar over for en godtroende kontrahent, jf. Aftl. 
§ 25. Computere har ingen retssubjektivitet og kan ikke pådrage sig erstatnings
ansvar. 14 Dette ser ud til at være en hindring mod at bruge regler, der minder om 
fuldmagt.

Men den manglende retssubjektivitet får ingen betydning. Som antaget 
ovenfor må edb-fuldmagten behandles på samme måde som en fuldmagt med 
særlig tilværelse. Hvis der ved fuldmagt med særlig tilværelse er handlet uden 
for legitimationen, er fuldmagtsgiveren ikke bundet, og eftersom medkontrahen
ten kender til legitimationen, vil han altid være i ond tro. Inden for legitimationen 
kan en tredjemand i ond tro om bemyndigelsen ikke vinde ret, mens en 
tredjemand i god tro altid vinder ret. Erstatningsansvar for fuldmægtigen over for 
tredjemand kommer følgelig ikke på tale ved fuldmagt med særlig tilværelse. Der 
synes ikke at være grund til at ændre på dette princip ved fastlæggelsen af, hvilke 
principper der gælder for edb-fuldmagt.

Der er ikke hermed taget stilling til et erstatningsansvar over for brugeren.

Kap. 7 Computeren som beslutningstager

13. En lignende betragtning kan findes i UfR 193S.42S 0 ,  hvorefter en § 16-fuldmagt ikke 
bliver til en stillingsfuldmagt, selv om den aldrig forevises medkontrahenten.

14. Se herom Mads Bryde Andersen: Edb og ansvar s. 16S ff.
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(Da computeren mangler retssubjektivitet, kan den ikke blive erstatnings
ansvarlig). Ved edb har fejl altid en ärsag. Brugeren kan have givet forkerte 
retningslinjer ved programmeringen; er dette tilfældet, má han selv bære tabet. 
Meget taler i det hele taget for at anvende den almindelige culparegel. Fejl, der 
skyldes dårlig programmering, kan medføre erstatningsansvar for programmøren. 
Fejl, der skyldes culpøs ændring af data, medfører erstatningsansvar for den, der 
har ændret data (f.eks. en hacker), samt eventuelt programmøren, hvis denne kan 
klandres for utilstrækkelige sikkerhedskontroller.

Resultatet vil altsá i disse situationer (ovenfor, afsnit 2.2, pkt. 1 og 2) være 
det samme, hvor computeren ligestilles med et bud, som hvor computeren 
betragtes som fuldmægtig. Forskellen mellem computere som videregivere af 
viljeserklæringer og edb-fuldmægtige ligger alene i computerens position som 
fuldmagtsgiverens forlængede sind — computerens udfyldelse af fuldmægtiges 
menneskelige egenskaber kundskab samt god og ond tro.

4. Computere, kundskab, og god eller ond tro

En del automatiske systemer kan ved første øjekast se ud til at opfylde de samme 
funktioner, som er anført ovenfor som fuldmægtigfunktioner. For at kunne 
anvende fuldmagtslignende regler må det dog kræves, at en sidste betingelse er 
opfyldt: tilstedeværelsen af noget, der kan gøre det ud for de menneskelige 
egenskaber kundskab samt god og ond tro. En maskine, der ikke kan sætte 
processer i gang på grund af information modtaget fra aftaleparten, kan ikke 
udfylde disse menneskelige egenskaber. En sådan maskine bør altid behandles 
efter aftalelovens almindelige regler.

Der findes imidlertid computere, der kan opfylde betingelsen. Sådanne 
computere har ikke »kundskab« eller »god eller ond tro« i almindelig forstand, 
men de synes at kunne udfylde de samme funktioner. Det er eksistensen af disse 
computersystemer, der kan tilskynde én til at tale om edb-fuldmægtige.

4.1. Kundskab
Computere i fuldautomatiske systemer kan fungere som bude. Erklæringer i fri 
tekst, som computeren ikke kan behandle (ikke kan »forstå«), kan aldrig komme 
til computerens »kundskab«. Disse erklæringer behandles efter afitalelovens 
almindelige regler. Erklæringerne kan herefter frit tilbagekaldes, indtil de er 
kommet til brugerens kundskab, jf. Aftl. § 7.

En erklæring, der sendes til et system, som kan »forstå« den, dvs. kan sætte 
processer i gang på grund af den modtagne erklæring, kommer efter edb- 
fuldmagtsregleme til kundskab for brugeren/fiildmagtsgiveren, når computeren 
forstår erklæringen, jf. ovenfor afsnit 2.2 under 3).

Efter det tidspunkt, hvor erklæringen er »forstået« af computeren, er 
tilbagekaldelse kun mulig, hvis betingelserne i Aftl. § 39, 2. pkt. er opfyldt.
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Uoverensstemmelser med Aftl. § 7 undgås. Resultatet harmonerer desuden 
ganske godt med, at de fleste EDI-systemer ikke har en standardbesked, der 
trækker ordrer tilbage.13

4.2. God og ond tro
Ond tro foreligger, når modtageren kender eller burde kende et bestemt forhold, 
f.eks. en ugyldighedsgrund. Hvis computeren kan »forstå« det modtagne, vil 
computerens »gode eller onde tro« på »kundskabs«-tidspunktet være afgørende.

»Ond tro« hos en computer kan foreligge, når computeren ikke har 
indbygget rutiner til at forhindre den foreliggende fejl, men computeren burde 
have indbygget sådanne rutiner. Det afgørende vil herefter ikke være, hvad et 
menneske burde have vidst, hvis det havde set erklæringen, men om programmet 
har indeholdt tilstrækkelige foranstaltninger til at sikre mod fejl.

»Ond tro« vil hyppigst være relevant i forhold til fejlskrift eller lignende 
fejl. Den retlige vurdering vil lægge vægt på, om den foreliggende fejlskrift 
burde være forudset ved udfærdigelsen af programmet. Et program må indeholde 
kontrol af, om priser er meget lavere end normalt, om kunder bestiller meget 
mere end normalt, og lignende. Findes det ved kontrollen, at et tilbud er for 
fordelagtigt eller en ordre for stor til at kunne passe, må systemet tilkalde sin 
bruger, der skal træffe den endelige afgørelse. Har systemet ikke indbygget 
sådanne rimelige sikkerhedsforanstaltninger, og sikkerhedsforanstaltningerne ville 
have opdaget fejlen, er modtageren i ond tro.16

Som anført ovenfor i afsnit 2.2 under 3) kan reglen modificeres, hvis 
fuldmagtsgiveren var i ond tro. Da computeren selv sørger for at sende 
erklæringen videre, vil modifikationen normalt kun kunne bruges, hvis 
fuldmagtsgiveren har viden om ugyldighedsgrunden.

5. Konklusion om edb-fuldmagten

Ovenfor er edb-ftildmagtstankegangen taget i sin yderste konsekvens. Analysen 
har hovedsagelig koncentreret sig om at vise, om de eksisterende fuldmagtsregler 
kunne anvendes analogt på »edb-fuldmægtige«. Og det har vist sig, at edb- 
fuldmægtige minder så meget om almindelige fuldmægtige, at alle fuldmagts- 
reglerne kunne overføres på edb-fuldmagten uden at støde på større problemer.

Dette medfører dog ikke en konklusion, hvorefter en edb-fuldmagtslære kan 
accepteres som overensstemmende med aftaleloven. Som anført i indledningen 
til dette kapitel var formålet da også blot at vise, at en løsning af de problemer, 
fuldautomatiske systemer skaber, passende kan tage udgangspunkt i den måde,

15. Jf. American Bar Association i The Business Lawyer 1990, rapportens s. 52.
16. Hiselius: Elektroniska avtalsslut med signatur s. 51 n ir samme resultat.
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aftaleloven behandler fuldmagtsproblememe på.
Konklusionen bliver herefter, at fuldmagtsregleme giver en anvendelig 

skabelon til behandlingen af fuldautomatiske systemer. Hvordan spørgsmål om 
»kundskab om« samt god og ond tro herefter skal løses, er allerede omtalt.

6. En løsning ud fra friere overvejelser

Ordet »fuldmagt« i forbindelse med computere er ikke specielt »spiseligt« for 
hovedparten af jurister, og teorien har da også taget afstand fra edb-fuld- 
magtstankegange.17 Samme resultater kan nås ud fra andre begrundelser, som 
retsanvendere muligvis vil finde mere acceptable. Begrundelserne tager 
udgangspunkt i friere overvejelser og kaster aftalelovens bestemmelser helt bort. 
Den første går — igen — tilbage til tillidsteorien.18

Den menneskelige part i et fuldautomatisk system kan se, at det fuldauto
matiske systems afsendte erklæringer har præcis samme indhold som hvis de blev 
afsendt eller modtaget af et menneske. Han har derfor en vis forventning om, at 
de juridisk behandles på samme måde. De erklæringer, han selv sender til 
systemet, indgår straks i systemets videre arbejde, og den menneskelige part kan 
derfor ikke forvente at kunne tilbagekalde de erklæringer, han sender til 
systemet. De friere overvejelser giver altså samme løsning på kundskabs- 
problemet som ovenfor.

Det springende punkt er dog spørgsmålet om god eller ond tro i det 
fuldautomatiske system. Har afsenderen nogen berettiget forventning om, at 
systemet har indbygget foranstaltninger til at opdage fejlskrift eller forvansk
ninger? Det har han vel kun i det omfang, han ved, at det juridisk kræves, at den 
anden part har indbygget sådanne foranstaltninger. Og så er vi inde i en Ross’sk 
ond cirkel, hvor den juridiske vurdering henviser til partens forventning, der 
henviser tilbage til den juridiske vurdering. Normalt kan man komme ud af en 
sådan ond cirkel ved at se på en almindelig persons forudsætninger, men netop 
i en situation, der er så ny som denne, er der endnu ikke opbygget sådanne 
forudsætninger. Man må falde tilbage på, at det vel nok er mest rimeligt at 
kræve, at brugeren af det fuldautomatiske system indbygger en fejlkontrol. 
Rimelighedsvurderingen er dog en noget kritisabel juridisk begrundelse, der lidt 
svarer til små børns svar på spørgsmålet: »hvorfor?« med et »fordi!«.

Tillidsteorien gav ikke en helt acceptabel begrundelse. En anden mulighed 
var at se på forudsætningerne hos den part, der opstiller sit automatiske system:

17. En mulig undtagelse er dog Mads Bryde Andersen: Lærebog i edb-ret s. 397: »spørgsm&l, 
som ikke er fuldt afklarede... [heriblandt] spørgsmålet om, hvorvidt EDI-anvendelsen 
etablerer et fuldmagtsiignende forhold...«

18. Se om tillidsteorien kap. 3, afsnit 2 og 3.
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En person lader computere udfylde opgaver, som traditionelt udføres af 
mennesker. Han accepterer, at erklæringer i fremtiden stiles til hans computer, 
uden at han selv inddrages i processen.19 Han giver hermed afkald på sin 
mulighed for at få kundskab om erklæringer. Efter et afkald på kundskab om 
erklæringer må spørgsmål om partens kundskab og gode eller onde tro være 
irrelevante. Viljeserklæringer kan følgelig ikke tilbagekaldes efter Aftl. § 7, når 
de er nået til computeren. Udgangspunktet er, at han er bundet af alle de aftaler, 
computeren indgår.

Men det er kun udgangspunktet. Der er ikke væsentlige grunde til at tage 
hensyn til en part, der har handlet uagtsomt. Han bør pålægges ansvaret for sin 
egen culpa, herunder eventuelle manglende sikkerhedsforanstaltninger til at 
kontrollere, at der ikke sker fejl. Risikoen for fejl ligger hos den part, der burde 
have forhindret dem.

Der anvendes noget, der minder om culpareglen. Men skyldvurderingen går 
videre end culpareglen, der jo er en ren erstatningsregel. Resultatet af betragt
ningen kan blive erstatning, men resultatet kan også blive, at en aftale er indgået. 
Dette er der imidlertid ikke særlige betænkeligheder ved, idet parters culpa af og 
til medfører, at de har forpligtet sig uden at ville det.20 Passivitet kan være et 
eksempel.

Resultaterne er ganske som ved edb-fuldmagten. Tankegangen er omtrent 
den samme. Men at sige, at parten »accepterer« manglende kundskab, er noget 
kortfattet. Selv i fuldautomatiske systemer foretages der af og til stikprøver, hvor 
brugeren rent faktisk får kundskab om erklæringen med det samme. Og har 
parten også accepteret manglende kundskab i stikprøvesituationeme? Det, parten 
har accepteret, er, at computeren indgår aftaler for ham. Og så er vi tilbage i en 
tankegang, der minder om adfærdsfuldmagten.

19. Se Lindberg: Elektroniska originaldokument och elektronisk signatur s. 53: »Det 
avgörande är att den forklarande pä något sätt visat att han generellt vill láta vissa 
viljeförklaringar gälla som sina egna.«

20. Se også Krüger: Norsk kontraktsrett s. 35: »det kan som nevnt være tale om 1 knytte 
disposivitet til utvist uaktsomhet« og s. 37.
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DEL 3 
ELEKTRONISK BEVISRET

Kap. 8 Indledning til del 3

KAPITEL 8

Indledning til del 3

1. Behovet for en elektronisk bevisret

Den, der prøver at overskue bevishimlens Mælkevej, kan let ende med at blive 
mere forvirret, end han var. Der findes et utal af bevismidler og et utal af 
bevistemaer. Den skarpe teoretiker med god tid og et gennemborende blik vil se 
bevisernes forskelligartethed som en ny udfordring. For praktikeren er bevisretten 
noget ganske andet. Dommeren søger ikke at nå den Forenede Bevisteori, men 
at afgøre en konkret sag på baggrund af retsregler og sagens beviser. Til brug for 
afgørelsen kræves en kort og forståelig fremstilling af de foreliggende bevismid
ler og -temaer. Ideen med del 3 er at give en sådan praktisk orienteret gennem
gang af den elektroniske bevisret.

Elektroniske medier har en række fælles bevistemaer, og bevismidlerne er 
af særlig karakter. Teknikken kan behandles under et. Sammenfatning af 
medierne i én, elektronisk, bevisret vil være fremstillingsteknisk velbegrundet.

2. Bevisteorier og praksis

Selv om del 3, lige som resten af afhandlingen, er praktisk orienteret, må den 
teoretiske bevisret ikke glemmes. En praktiker kan måske af og til synes, at 
bevisteorieme har liden relevans i konkrete sager,1 men ikke desto mindre er 
bevisteorieme grundlaget for enhver struktureret fremstilling af bevisretlige 
problemer. Uden bevisteorieme til at holde sammen på tingene bliver en 
bevisfremstilling et sandt haglvejr af eksempler. Eksempler, der hver især viser

1. Kraftigt udtrykt af W.E. von Eyben: Bevis s. 29: »Der ligger nok meget dybe 
overvejelser bag de teorier, som er opstillet, men der synes at være et åbenbart 
misforhold mellem disse anstrengelser og de praktiske resultater, som er kommet ud af 
dem.« Se ogsi Palle Hvass Dige: Bevis i Kontraktsforhold s. 60 ff.
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noget, men som tilsammen ikke formår at give det nødvendige overblik. Læseren 
vil bemærke, at fremstillingen i høj grad knyttes an til bevisteorieme. Kun i 
meget begrænset omfang omtales retspraksis. Dette skyldes ønsket om at give et 
overblik i stedet for en række eksempler. Desuden giver konkrete afgørelser ikke 
den store vejledning i, hvordan beviser vil bedømmes i andre sager. Bevis
bedømmelsen er ganske enkelt for tæt knyttet til sagens individuelle forhold.

Men bevisteorieme er ikke det eneste ene. Beskrivelsen af faktum er også 
væsentlig. Del 3 koncentrerer sig om at beskrive problemet og løse det med 
bevisteorieme til hjælp.

3. Den hidtidige behandling af elektroniske beviser

Elektroniske beviser er indtil nu ikke givet den store bevågenhed i nordisk ret. 
Og andre retssystemer giver ikke megen hjælp.

Engelske og amerikanske forfattere bruger megen tid og plads på elektroniske beviser. 
Det store problem for disse forfattere er common law systemet, som forbyder hearsay evidence. 
Et bevis er hearsay, når det ikke er fra den oprindelige kilde. Reglerne om hearsay evidence 
finder først og fremmest anvendelse p i vidneforklaringer; hearsay forhindrer ganske enkelt 
forklaringer om noget, som vidnet blot har hørt, men ikke selv oplevet. De engelske og 
amerikanske forfattere synes at være en smule i tvivl om, hvorvidt hearsay reglen også hindrer 
fremlæggelse af elektroniske beviser, til eksempel for at bevise afsendelsen eller modtagelsen 
af en bestemt elektronisk overført viljeserklæring. Generelt kan siges, at hearsay reglen på 
grund af lovfæstede (England: Civil Evidence Act) eller dommerskabte (USA: business records 
exception, der siden blev kodificeret i Federal Rules of Evidence artikel 803, stk. 6) principper 
ikke forhindrer fremlæggelsen af elektroniske beviser, hvis det kan vises, at der er fulgt en 
betryggende procedure ved lagring, opbevaring og udskrivning.2

Desuden findes i Common Law systemer princippet om best evidence. Det bedste bevis 
skal fremlægges; kun hvis det bedste bevis (originalen) ikke kan skaffes, kan mindre gode 
beviser fremlægges. Og er edb-udskrifter det bedste bevis? Der er dog ikke noget absolut krav 
om best evidence,3 og konklusionen ved edb-beviser synes at være, at eftersom der ikke findes 
nogen original, kan en udskrift fremlægges.4 Dog er der stadig en vis tvivl om, hvorvidt

2. Jf. blandt andre Bradgate i Waiden: EDI and the Law, særlig s. 23. Andre gode 
fremstillinger af de engelske og amerikanske retssystemer findes af Amory m.fl. i 
International Computer Law Adviser 1987, nr. 1 og 2 (og den tilsvarende artikel i 
Computer Law & Practice vol. 3, s. 114 ff) samt den grundige gennemgang af Miller i 
Computer Law & Practice vol. 6, s. 178 ff og vol. 7 s. 72 If.

3. Jf. hertil Lord Denning i Garton v. Hunter (1969) 2 Q.B. 37: »Nowadays we do not 
confine ourselves to the best evidence.« Denne udtalelse blev elaboreret af Lord Ackner 
i Kajala v. Noble (1982) 75 Cr.App.R. 149: »We admit all relevant evidence. The 
goodness or badness of it goes only to weight, not to admissibility.« Efter den sidste 
udtalelse kan det virke noget overraskende, at the best evidence rule stadig bruges, men 
udtalelsen er nok for bombastisk.

4. Se for amerikansk ret Federal Rules of Evidence artikel 1001, stk. 3 og artikel 1002.
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fremlæggelse af en fax kommer i strid med the best evidence rule.5
En række andre lande har det problem, at deres retsplejelove udtømmende opregner de 

bevismidler, der mä fremlægges.6
De udenlandske forfattere synes ikke at nå videre end til at vurdere, om 

beviser kan fremlægges (i benægtende fald hvilke lovændringer der er påkrævet 
for at tillade elektroniske beviser). Praktikerens væsentligste bekymring bør ikke 
være, om et bevis kan fremlægges, men om domstolene kan og bør stole på 
beviset. Dette aifejes af næsten alle udenlandske forfattere med en enkelt sætning, 
hvor de anfører: Hvilken vægt, beviset skal tillægges i en retssag, mä løses i 
praksis. Sætningen er lige så indholdsløs, som den er utilfredsstillende. Den giver 
hverken advokaten eller dommeren svar på deres spørgsmål: kan jeg vinde sagen 
med dette bevis? eller: skal jeg afgøre sagen i den enes eller andens favør? Man 
beñnder sig på gættestadiet, samme stadium som inden analysen. Udenlandske 
forfattere spilder deres kræfter med opvarmningen.

Tilbage er de nordiske forfattere. Den nordiske bevisret stiller ikke særlige 
formkrav, men accepterer alle beviser,7 også i form af edb-udskrifter.8 Nordiske 
forfattere har forudsætningerne for at gå lige til benet. Desværre er bevisretten 
ofte slået sammen med dokumentretten,9 hvilket kan sløre billedet. Tager man 
som Roger Henriksen10 udgangspunkt i konnossementet og en fremgangsmåde til 
at konstruere konnossementer ad elektronisk vej, vil beskrivelsen af det 
bevisretlige uvægerlig komme til at tage udgangspunktet i konnossementets 
funktioner. Tager man som Agne Lindberg11 det mere vidtfavnende udgangspunkt 
i dokumentet, vil beskrivelsen af den elektroniske bevisret let blive en ren 
sammenligning mellem elektroniske og almindelige dokumenter. Opstillingen af 
funktioner som informations-, håndlægnings-, oplysnings-, bevis- og symbol
funktionen kan måske anskueliggøre, om dokumenter kan fremstilles elektronisk. 
Bevisretligt giver funktionerne dog kun forvirring.

Det kan virke naturligt at tage udgangspunkt i det kendte papir, når de 
ukendte elektroniske medier skal beskrives bevisretligt. Det kan fremhæves, at 
en række af edb-mediets bevisproblemer er lige så store, når der bruges papir. 
Papirmediet og postforsendelsesmåden giver ikke særlige muligheder for at bevise 
afsendelse af en bestemt erklæring. Et muligt argument kunne være, at 
bevisproblemerne altså ikke er ukendte. Men en sådan konstatering er util-

5. Jf. Thomas i Michigan Law Review 1992.1168 med henvisninger.
6. Se herom Meijboom og Oskamp i Poullet m.fl.: Telebanking, Teleshopping and the Law 

s. 37 ff.
7. Jf. for dansk ret Rpl. § 344, stk. 1, dog modificeret ved § 341, hvorefter unødvendig 

bevisførelse ikke kan finde sted.
8. Hertil UfR 1978.652 HKK, se om dommen nedenfor, afsnit 4.3.
9. Jf. nedenfor, afsnit 4.3 om de retsregler, der beskæftiger sig med dokumenter.
10. The legal aspect of Paper-less international trade and transport, særlig s. 30.
11. Elektroniska originaldokument och elektronisk signatur, særlig s. 12 f og s. 19 ff.
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s trækkelig. Papirets bevisproblemer bør ikke medføre, at de elektroniske mediers 
bevisproblemer lades uomtalt. Desuden synes der ikke at være fremstillings- 
tekniske eller andre grunde til at foretage en sammenlignende analyse mellem 
papir og elektronik. En sådan analyse vil svare lidt til at undersøge, om man kan 
bruge færdselslovens regler på satelitter ud fra betragtningen: satelitter bevæger 
sig også. Elektroniske medier har ikke anden lighed med et papir end det, at 
begge er medier. Rent tilfældigvis kan elektroniske medier bruge papir til at 
nedfælde sin information, og desuden er det ad matematikkens vej muligt for 
computere at simulere en underskrift.12 Men det ændrer ikke på udgangspunktet. 
Elektronisk bevis må behandles for sig, ud fra sine egne forudsætninger og 
særkender.13

Kap. 8 Indledning til del 3

4. Elektroniske bevisers særkender

Det har ofte været fremhævet som et væsentligt juridisk problem ved elektroniske 
medier, at der ikke findes nogen original. Der kunne fremsættes argumenter for, 
at »originalen« forsvandt, da parten slukkede for sin computer, og den oprindelige 
information forsvandt fra det sted, den blev skabt. En anden mulighed var at 
sige, at på det sted, informationen første gang lagredes, findes originalen.14 Men 
det afgørende må vel være parternes vilje.13 Selv om van Gogh malede flere ens 
malerier af solsikker, vil ingen vel kalde maleri nr. 1 for originalen og de øvrige 
for kopier. De er alle originaler, for det var malerens vilje.

Hvis parternes vilje har været, at en meddelelse kun skulle sendes til 
modtageren med telefax, virker det forsvarligt at kalde modtagerens fax for en 
original. Hvis forudsætningen var, at afsenderens dokument efiter telefax- 
overførslen skulle sendes til modtageren,16 er dette dokument originalen.

Men originalitetsproblemet medfører ikke bevisretlige problemer. Det 
betyder ikke nogen ændring i elektroniske bevisers særkender, om man vælger 
at påhæfite dem betegnelsen »originaler« eller »kopier«.

4.1. Selvstændighed
Et elektronisk medie kendetegnes ved 0 og 1. Disse to tal sætter grænsen for 
mediets muligheder. Der er ikke nogen mulighed for at sætte en blækklat i

12. Se om elektronisk signatur kap. 11.
13. Se ogsi Mads Bryde Andersen: Lærebog i edb-ret s. 379: »Papiret bør ... ikke sætte 

dagsordenen for de problemer, der tages til behandling.«
14. Jf. f.eks. Lindberg: Elektroniska originaldokument och elektronisk signatur, særlig s. 23.
15. Overensstemmende hermed Bergsten og Goode i Thomsen m.fl.: Trading with EDI s. 

139 og Thomas i Michigan Law Review 1992.1169.
16. Som tilfældet var i UfR 1991.411 HKK om ankestævning sendt via telefax, jf. herom 

kap. 4, afsnit 2.2 under 6).
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hjørnet eller benytte sin egen personlige håndskrift.
Enhver form for selvstændighed forsvinder, når det elektroniske medie tages 

i brug. Der kan opnås en illusion af selvstændighed ved grafisk afbildning, men 
det er ikke mere end en illusion. Den fax, der ser ud til at være underskrevet, 
består af en række firkantede prikker, som var et resultat af valget mellem 0 og 
1. Selv om »underskriften« ligner en underskrift, er den blot en række uselv
stændige prikker. Jo flere prikker, jo mere vil den ligne den selvstændige 
underskrift. Men der er stadig en væsentlig forskel mellem små prikker og den 
flydende skrift, der kommer fra hånden, nemlig muligheden for falsknerier.

4.2. Falsk
Ny teknik gavner både den kriminelle og politiet. Den kriminelles muligheder for 
at forfalske forøges. I takt hermed forøges politiets teknikeres muligheder for at 
afsløre falsknerier. Det ligner en evig balance.

Ingen kan f.eks. fremstille en perfekt eftergørelse'1 af en underskrift, for 
den er skrevet af et menneske. Og et menneske er selvstændigt i hver en 
handling, det udfører. Ikke to underskrifter sat af det samme menneske bliver 
ens, så den perfekte eftergørelse kan ikke nøjes med at være en tro kopi af en 
tidligere underskrift. Men den skal alligevel ligne de tidligere underskrifter lige 
så meget som den næste underskrift, personen vil skrive. Eftergøreren må gætte. 
Politiets mulighed er at afsløre, at han gættede forkert.

Ingen kan fjerne information fra et stykke papir, uden at der på den ene 
eller den anden måde kommer spor på papiret. Spor, den nødvendige sag
kundskab kan tyde.18

Ingen kan fremstille en perfekt kopi af et stykke papir, for ikke to stykker 
papir er ens, og de små forskelle kan lede politiet til forfalskeren. Fru Justitias 
sværd hænger i et Damokleshår over enhver forfalsker.

Men når det personlige er ætset væk, og vi står tilbage med en stribe af O-er 
og 1-taller, kan enhver pludselig fremstille et perfekt falskneri. Det er umuligt 
at skelne kopi fra original, og ingen kan se, om et 0 er oprindeligt eller indsat af 
en kriminel person. Oven i købet er der ingen spor at finde for detektiven; når 
computeren slukkes, forsvinder al den information, der lå gemt i det interne

17. I afhandlingen sondres som i strafferenen mellem eftergørelse (eftergørerens dokument 
er falsk allerede fra udstedelsen) og forfalskning (forfalskerens ændring i et ikke-falsk 
dokument). En falskners falsk anvendes som samlebetegnelsen, der bide omfatter 
eftergørelse og forfalskning.

18. Papirfabrikanteme hjælper ogsi til: »As methods of altering paper-based documents and 
records have improved, the techniques for making paper which readily shows alterations 
have also improved.« Jf. Legal Value of Computer Records, FN-dokument A/CN.9/26S 
s. 5 nr. 13.
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lager.19 Selv lagringsmediet mister den oprindelige information, når der skrives 
ny information ovenpå.20

Elektroniske beviser har altså et særkende i adgangen til falsknerier. I civile 
sager kan dommeren trygt tage udgangspunkt i, at fremlagte dokumenter er ægte. 
Parterne er simpelt hen bange for at blive afsløret i dokumentfalsk. Men det kan 
være meget lettere at skabe et falsk elektronisk bevis, og oven i købet kan det 
være umuligt at opdage elektronisk »dokument«-falsk. Risikoen for falsk bliver 
ganske anderledes overhængende. Og hvis det bliver kendt, at domstolene 
accepterer elektroniske beviser, vil incitamentet til at forfalske stige — med en 
sandsynlig voldsom stigning i elektroniske falsknerier til følge. Man må se med 
kritiske øjne på elektroniske beviser. Uden støttebeviser vil elektroniske beviser 
have omtrent samme vægt som vidneforklaringer, der ofte må tages med et gran 
salt.

4.3. Elektroniske dokumenter
En række retsregler beskæftiger sig med dokumenter. De økonomisk mest 
betydningsfulde er reglerne om negotiable dokumenter. Af disse regler har 
reglerne om konnossementer haft særlig interesse, for det første fordi konnosse
menter har stor økonomisk betydning, for det andet fordi de ofte sendes over 
store afstande, med store forsinkelser til følge. Reglerne har ikke skabt særlige 
aftale- eller bevisretlige problemer, men udviklingen kan illustrere nogle af de 
problemer, man står overfor i den elektroniske bevisret. De omtales derfor kort, 
idet der i øvrigt henvises til den yderligere litteratur på området.21

Et konnossement er et negotiabelt dokument, hvorfor det ved skabelsen af 
elektroniske konnossementer først og fremmest drejer sig om at undersøge 
muligheden for at skabe et elektronisk negotiabelt dokument.

For at kunne tale om et negotiabelt dokument, må der naturligvis findes et 
dokument. Det er ret indgroet i de fleste, at et dokument må være et papir med 
bogstaver på. Men i gældsbrevsloven kræves blot, at et gældsbrev er skriftligt: 
»en skriftlig erklæring, der hjemler en i hovedsagen ubetinget, énsidig fordring 
på et pengebeløb«.22 Der er altså ikke noget krav om, at erklæringen skal skrives

19. Jf. i det hele Sieber: The international handbook on computer crime s. 139 ff. Se ogsi 
kap. 1, afsnit 1.

20. Med meget avanceret teknik skulle det være muligt at se, hvad der stod p i en diskette, 
inden informationen blev overskrevet. Men teknikken kan ikke finde ud af, om det, der 
stod tidligere, var det oprindelige eller blot en anden forfalskning.

21. Særligt kan nævnes Roger Henriksen: The legal aspect of Paper-less international trade 
and transport, Lindberg: Elektroniska originaldokument och elektronisk signatur og 
Grönfors: Towards Sea Waybills and Electronic Documents.

22. Jf. Bernhard Gomard: Obligationsretten i en nøddeskal s. 229 med henvisning til 
gældsbrevslovens motiver.
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på papir.23 Til gengæld giver skriftlighedskravet visse problemer, idet 
det langt fra er oplagt, om elektronisk lagret information er »skriftlig«. Men dette 
kan nok accepteres ud fra betragtninger om, at den i hvert fald ikke er mundtlig, 
og at formålet med skriftlighedskravet er, at der skal være sikkerhed for, at 
indholdet er korrekt — hvilket lige vel kan opfyldes ved elektronisk lagring.

Negotiabiliteten er straks mere kompliceret at opnå. Hele ideen bag 
negotiabilitet hænger næsten uløseligt sammen med eksistensen af én, og kun én, 
original. Besiddelse af denne original udløser samtlige retsvirkninger. Men 
elektronisk lagrede dokumenter er kendetegnet ved, at det er så let at lave kopier, 
at det grænser til meningsløshed at tale om originaler.24 Problemerne løses ikke 
ved at fæstne informationen til et medium, der ikke kan kopieres (f.eks. et 
chipkort), for ideen med at indføre elektroniske negotiable dokumenter var netop 
at undgå den forsinkelse, der uvægerlig er forbundet med forsendelse af fysiske 
genstande.

Problemerne kan løses ved en hemmelig kode, som kun kendes af 
bortfragteren og den, der har ret til godset. Rettighedshaveren kan bestemme alle 
de ting, der ellers står i et konnossement. Såfremt rettighedshaveren overdrager 
sin ret til en anden, får erhververen et nyt sæt af koder, som kun kendes af ham 
og bortfragteren. Hvis parterne ikke stoler 100% på hinanden, kan de benytte en 
uafhængig tredjepart, der opbevarer de oplysninger, der ellers står på et 
konnossement.25

På skrivebordsplan fungerer elektroniske konnossementer altså. De praktiske 
problemer er først og fremmest en række lov- og traktatbestemmelser, der bl.a. 
kræver, at et konnossement skal være underskrevet. Så selv om der er taget et 
stort skridt mod det elektroniske konnossement, findes det (endnu) ikke i praksis.

Andre regler om elektroniske negotiable instrumenter findes i reglerne om 
Værdipapircentralen. Da problemerne her løses ved inddragelse afen tredjemand, 
omtales de i kap. 13.

Ud over reglerne om negotiable dokumenter berører dokumentbegrebet 
desuden bevisretten på ét punkt. I Rpl. kap. 28, §§ 298-299, findes bestemmel
ser, hvorefter en part eller en tredjemand kan pålægges at fremlægge »dokumen
ter, der er undergivet hans rådighed«. Edb-udskrifiter vil være omfattet af bestem
melsen. Men ordlyden giver ikke noget klart svar på, om editionspligten kan 
omfatte elektronisk lagret information.

I UfR 1978.652 HKK opstod spørgsmålet, om en social- og sundheds

23. Se ogsi Grönfors: Towards Sea Waybills and Electronic Documents s. 66: »Such a legal 
promise could easily be written down with black ink on a white cow and still be legally 
valid. The main reason why we do not use such a method is, of course, that it would be 
most inconvenient to have one’s promissory notes feeding on green pastures.«

24. Se ogsi Peter Landrock i UfR 1992 B.176.
25. Se CMI Rules for Electronic Bills of Lading som gengivet i Grönfors: Towards Sea 

Waybills and Electronic Documents s. 91 ff, særlig pkt. 7 og 8.
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forvaltning i forbindelse med eñerforskningen af en straffesag kunne pilægges 
at videregive information lagret på edb. Forvaltningen påstod blandt andet, at 
oplysningerne ikke var omfattet af Rpl.s bestemmelser om »ting« og »dokumenter 
eller andre ting«.26 Landsretten udtalte i sin kendelse, der blev stadfæstet i 
henhold til grundene: »...oplysninger, der må anses som bevismidler ... findes 
omfattet af [Rpl. § 748, nu § 827].« Rettens begrundelse er altså, at oplys
ningerne er bevismidler og derfor må være omfattet af bestemmelsen. Over
skriften til Rpl. kap. 28 er »Om parternes og tredjemands forpligtelse til at 
fremlægge synbare bevismidler.« [fremhævet her]. Det afgørende er tilsyneladen
de også i kap. 28, at der er tale om bevismidler, og efter dommens begrundelse 
synes det forsvarligt at antage, at §§ 298-299 kan finde anvendelse på elektronisk 
lagret information. En anden mulighed var at lade elektronisk lagret information 
falde ind under § 301 om syn og skøn, men da informationen kan skrives ud og 
derved komme på dokumentform, er denne løsning unødvendigt formalistisk — 
og i dommen var Højesteret netop ikke formalistisk. Konklusionen er, at 
elektronisk lagret information er omfattet af Rpl. §§ 298-299.

Hermed er ikke sagt, at elektronisk lagret information er omfattet af 
begrebet »dokument« i alle sammenhænge. Til eksempel kan strafferettens forbud 
mod analogier (straffelovens § 1) være en hindring mod straf for elektronisk 
dokumentfalsk. Dokumentfalsk kræver et dokument, og efter straffelovens § 171, 
stk. 2 er et dokument (blandt andet) skriftligt og forsynet med udstederbetegnelse. 
Da edb-lagrede oplysninger nok ikke kan anses for at være skriftlige i strafferet
lig forstand og normalt ikke indeholder udstederbetegnelse, giver § 171 ikke 
hjemmel til at straffe datafalsk.27

Det kan dog ikke afvises, at § 171 giver mulighed for at straffe falskneren 
af en telefax eller telex. Men i landsrettens dom i UfR 1990.70 H blev en tiltalt, 
der havde »benyttet en andens navn som underskrift under telexansøgninger«, 
fnfundet for dokumentfalsk. Vestre Landsret fandt, at telexerne ikke kunne 
karakteriseres som dokumenter i straffelovens forstand.2* Dommen anfører 
imidlertid ikke, hvilken af § 171 ’s betingelser der manglede: skyldtes resultatet 
en forestilling om, at telexer ikke er »skriftlige«? Eller blev der lagt vægt på, at 
der var tale om ansøgninger, og betingelsen i § 171, stk. 2 om »tjener som bevis«

26. Jf. den da gældende Rpl. §§ 748 og 745, nu §§ 824 og 827.
27. Jf. Knud Waaben: Strafferettens specielle del s. 233, med henvisninger. Der kan dog 

blive tale om bedrageri eller databedrageri, jf. straffelovens §§ 279 og 279 a.
28. Højesteret tog desværre ikke stilling til spørgsmilet. Forvaltningen havde nemlig den 

praksis at afvise ansøgninger fra firmaer, der tidligere havde givet forkerte oplysninger. 
Højesteret fandt, at et afgørende spørgsmil i sagen var, om forvaltningen var berettiget 
til at følge denne praksis, og da sagens procedure ikke gav mulighed for at bedømme 
dette, frifandtes tiltalte.
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ikke var opfyldt?29

Kap. 8 Indledning til del 3

5. Plan for det følgende

Det er ikke let at strukturere en blanding af teoretiske og konkrete problemstil
linger. Jeg har derfor valgt at behandle teorien for sig, indledende med 
bevisteorieme (kap. 9), hvilket forhåbentlig giver det nødvendige overblik til en 
efterfølgende behandling af de elektroniske mediers særlige bevisproblemer.

Dernæst følger en opsummering af nogle af de beviser, der ikke er 
enestående for elektroniske medier. Da behandlingen af disse beviser hoved
sagelig hører hjemme i almindelige bevisretlige fremstillinger, er fremstillingen 
her noget summarisk. De traditionelle beviser behandles i kap. 10. Den 
bevismæssige betydning af inddragelse af tredjemand behandles dog i et særskilt 
kapitel (kap. 13), efter de særlige elektroniske bevismidler.

De elektroniske bevismidler er de kryptografiske (kap. 11), som ved hjælp 
af matematikken gør det muligt at skabe en elektronisk signatur; og udskrifter 
genereret af det elektroniske medium (faxer, transmissionsrapporter mv.) (kap. 
12).

De tekniske aspekter er allerede behandlet i del 1. Der vil blive henvist 
hertil i det omfang, viden fra del 1 er nødvendig. Det matematiske bevis (public 
key kryptering) vil dog blive behandlet for sig. I modsætning til resten af 
afhandlingen er kap. 11 om kryptografi teknisk kompliceret. Kryptografien er en 
kompliceret matematisk disciplin, og en tilbundsgående analyse kræver desværre 
en omtale af nogle komplicerede matematiske formler.

29. Det antages, at en ansøgnings indhold kun i særlige tilfælde kan gøre den tjenlig til at 
tjene som bevis, jf. også Knud Waaben: Strafferettens specielle del s. 236: »der 
forekommer tilfælde hvor erklæringsskriverens egne oplysninger efter retsforholdets 
karakter får en bevissikrende funktion...«. Da domsreferatet i UfR ikke oplyser om 
dokumenternes indhold, kan det ikke helt klart ses, om det var »tjener som bevis«- 
betingelsen, der manglede.

107



Kap. 9

KAPITEL 9

Bevisteorieme

Bevisteorieme

1. Sandsynlighedsteorierne

Der findes en række bevisteorier, der beskæftiger sig med sandsynligheder. De 
sammenfattes almindeligvis under ét, selv om de for så vidt indeholder forskellige 
elementer. I dette afsnit berøres de forskellige elementer uden den store skelnen 
mellem, hvilke teorier de enkelte elementer knytter sig til. Dette skyldes, at 
teorierne har et fundamentalt fællestræk, som efter min mening gør dem uegnede 
til at blive brugt i praksis. Inden min kritik skal komme til orde, må jeg dog 
omtale de forskellige elementer i sandsynlighedsteorierne.1

1.1. Dommerens sandsynlighedsvurdering
Sandsynlighedsteorierne beskæftiger sig lidet overraskende med sandsynligheder. 
Sandsynlighederne sættes ind i formler, som hjælper dommeren med at afgøre 
sagen. Dommeren beslutter sig for, hvilken sandsynlighed hvert af sagens beviser 
skal tillægges. Herefter sættes alle sandsynlighederne ind i sandsynligheds
teoriernes formler. Resultatet af formlerne angiver sandsynligheden for, at et 
bevistema er bevist. Afvejningen af samtlige beviser er hermed foretaget på en 
måde, der præcist afspejler dommerens vurdering af beviserne.

Brug af formlerne kræver tal til at sætte ind, men matematikken hjælper 
ikke dommeren med at finde ud af, hvilken størrelse de indsatte tal skal have. 
Dommeren må selv omsætte sin sandsynlighedsvurdering til procenter.

Sandsynlighedsteorierne støder på det problem, at dommerne har svært ved 
at vurdere, med hvilken sandsynlighed et konkret bevismiddel beviser bevis
temaet. F.eks. kan forskellige dommere mene, at en kvittering med 70%, 80% 
eller endog 99% sandsynlighed beviser betaling.

Forskellige dommere vil altså få forskellige sandsynlighedsvurderinger. 
Dette er der ikke noget betænkeligt i. Det viser blot, at dommere har forskellige 
meninger om bevisers vægt. Sandsynlighedsteoriernes resultat skal ses som et 
udtryk for den enkelte dommers vurdering af samtlige beviser, og intet andet. 
Formlernes resultater er på ingen måde udtryk for en objektiv sandhed.

1.2. Domfældelsespunktet
Resultatet af sandsynlighedsteoriernes formler angiver, hvor stor chance der efter

1. Det følgende afsnit bygger hovedsagelig p i Henrik Zahle: Om det juridiske bevis s. 136- 
401 og W.E. von Eyben: Bevis s. 31-38.
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dommerens vurdering er for, at et bevistema er bevist. Herefter må det igen være 
op til dommeren at vurdere, om sandsynligheden er høj nok til at anse beviserne 
for tilstrækkelige. En af sandsynlighedsteorierne (overvægtsprincippet) antager, 
at 50% er skillepunktet.2 Hvis sandsynligheden for, at bevistemaet er bevist, er 
over 50%, må beviserne anses for tilstrækkelige. Dette tager dog ikke hensyn til 
principper som: hellere lade 10 skyldige gå fri end domfælde en uskyldig.

Andre bevisteorier har indset dette og vil sætte skillepunktet ud fra de 
samme tanker, som ligger bag bevisbyrdebegrebet.3 Hvis sagen f.eks. er en 
straffesag, må domfældelsespunktet efter ovennævnte princip sættes over 90%.4

Det kunne anføres, at der ikke i civile sager er noget princip om, at tvivlen 
skal komme den sagsøgte til gode, hvorfor domfældelsespunktet i civile sager 
skal ligge på 50%. Men også i civile sager findes der sociale, retsplejemæssige 
eller andre hensyn, som medfører, at kravet til bevis ofte må sættes til andet end 
50%.5 Når det f.eks. direkte er anført i loven, at noget gælder, medmindre parten 
kan bevise..., vil det stride mod formålet med en sådan formulering at sætte 
domfældelsespunktet ved 50%. Resultatet ville være, at sagsøger og sagsøgte blev 
stillet ganske ens, en ligestilling, som lovbestemmelsens anførsel af bevisbyrdens 
placering netop tilsigtede at undgå. Også i civile sager kan domfældelsespunktet 
altså være forskelligt fra 50%.

Ulempen ved at acceptere andre domfældelsespunkter end 50%-punktet er, 
at det bliver nærliggende eller slet og ret nødvendigt at inddrage de almindelige 
principper for bevisbyrde. Dette kræver inddragelsen af en selvstændig teori i en 
anden, og herved kan sandsynlighedsteorierne miste deres karakter af Forenede 
Bevisteorier. Men det må accepteres, at en Forenet Bevisteori ikke kan opstilles.6

1.3. Matematikken i sandsynlighedsteorierne
Sandsynlighedsteorierne bygger på matematik. Det er blevet indvendt,7 at den 
matematiske sandsynlighed ikke nødvendigvis skal bedømmes analogt med den 
juridiske bevisbedømmelse. Der er to argumenter herfor:

2. Se herom W.E. von Eyben: Bevis s. 31 f  med henvisninger og Henrik Zahle: Om d a  
juridiske bevis s. 292 ff.

3. Se om bevisbyrde nedenfor, afsnit 2.
4. Se bl.a. Henrik Zahle: Om det juridiske bevis s. 298 f.
5. Se f.eks. Henrik Zahle: Om det juridiske bevis s. 306 om beviset for en testators 

psykiske helbredstilstand.
6. Overensstemmende hermed Henrik Zahle: Findes der kun én bevisret? (i Festskrift til Per 

Olof Bolding) s. 447 ff og W.E. von Eyben: Bevis s. 42: »Som det ftem glr af det 
foregående, er dette [at opstille én altomfattende bevisteori] en halsløs gerning.«

7. Jf. bl.a. Henrik Zahle: Om det juridiske bevis s. 323.
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1) Dommeren tænker ikke i sandsynligheder.8 Tilhængere vil imødegå 
argumentet med, at en dygtig dommers fornemmelser ved afvejningen af beviser 
svarer ganske til sandsynlighedsteoriernes formler. Med andre ord anvender en 
dygtig dommer sandsynlighedsteoriernes formler ubevidst.9 Tilhængerne vil 
videre kunne anføre, at uerfarne dommere eller dommere, som har at gøre med 
en meget kompliceret sag, kan hente en værdifuld hjælp i formlerne. Det undgås 
endvidere, at et bevis tæller med to gange i den samlede bevisafvejning.10

Det må accepteres, at sandsynlighedsteorierne indeholder elementer, der 
ligner erfarne dommeres afvejninger af beviser. Men jurister trænes gennem hele 
deres karriere op til at bedømme konkrete forhold ud fra fornemmelser. De har 
bedre forudsætninger for intuitivt at afveje fornemmelser om konkrete beviser end 
for at ansætte beviserne til sandsynligheder." Sandsynlighedsteorierne vil ikke 
give noget bedre resultat i sager, hvor der kun forekommer almindelige beviser: 
vidner og dokumenter. En sandsynlighedsvurdering vil desuden være uforholds
mæssigt besværlig i det store antal sager, hvor alle tildelinger af sandsynlighed 
må komme helt an på et dommerskøn, f.eks. hvor de væsentligste beviser alle er 
vidneforklaringer fra ikke-sagkyndige.

Derimod er teknikere trænede i sandsynligheder. Mange sagkyndige 
eksperters forklaringer vil bedst kunne bruges af dommere, hvis teknikeren 
fortæller, at hans bevis »med xx% sandsynlighed holder«. Teknikeren har gode 
forudsætninger for at angive en sandsynlighed, der afspejler de virkelige forhold. 
Denne sandsynlighed vil gå noget til spilde, hvis dommeren »oversætter« den til 
fornemmelser. I sager, hvor de tekniske beviser udgør en væsentlig del af 
beviserne, vil det kunne føles mest loyalt over for de tekniske beviser at sætte 
sandsynligheder på alle sagens beviser og dermed oversætte de ikke-tekniske 
beviser til sandsynligheder.

Sandsynlighedsteorierne bør efter det anførte kun anvendes i de sager, hvor 
væsentlige dele af bevisførelsen angår tekniske emner.

2) Sandsynlighedsteorierne er først virkelig anvendelige i de situationer, 
hvor vægten af samtlige bevismidler i en sag kan lægges ind i én formel. Men:

8. Jf. Bernhard Gomard: Civilprocessen s. 416 og Henrik Zahle: Om det juridiske bevis s. 
247: »...sandsynlighedsteorien peger p i et kriterium for bevisvurderingen og en model 
for struktureringen af de enkelte bevisdata, som ikke i almindelighed har nogen praktisk 
forbindelse med de bevisdata og erfaringssætninger, som optræder i praksis.«

9. W.E. von Eyben: Bevis s. 36 er overensstemmende hermed: »Forskellen mellem de 
traditionelle bevisteorier og de mere matematisk betonede teorier er miske ikke s i stor 
i praksis, som man p i forhind skulle tro.« Dette p i trods af von Eybens principielle 
betænkeligheder s. 34: »Hvis man ser bort fra tekniske beregninger... er det ikke muligt 
at foretage sidanne matematiske beregninger.... Ethvert forsøg p i at omsætte troværdig- 
hedsvurderingen i blot nogenlunde sikre talstørrelser er p i forhind dømt til at mislykkes.«

10. Jf. Stening: Bevisvirde s. 47 og s. 49.
11. Cfr. Stening: Bevisvirde s. 49.

110



Kap. 9 Bevisteorieme

»Formlerne er enten meget enkle, men må da bygge på en række forudsætninger, 
der gør dem urealistiske. Eller de er realistiske, men da så komplicerede, at 
ingen jurist forstår dem.«12

1.4. Yderligere kritik af sandsynlighedsteorierne
Den, der skal beskrive faktiske forhold matematisk, må altid søge at korrigere 
sine beregninger for fejlkilder. Dommeren må tage hensyn til de fejlkilder, der 
ligger i de enkelte bevismidler, når han tillægger dem vægt. Hvis formlen skulle 
give et endegyldigt svar på sandsynligheden for, at beviset var tilstrækkeligt, 
skulle der også gerne korrigeres for den fejlkilde, der ligger i dommerens 
tildeling af sandsynligheder. Som beskrevet ovenfor i afsnit 1.1 er sandsyn- 
lighedsformlernes resultat kun udtryk for, hvor stor vægt denne dommer vil 
tillægge bevismidlerne. Fejlkilderne får ikke den store betydning, hvis dommeren 
har overvejet risikoen for bevisforfalskning og taget de nødvendige retssikker- 
hedsmæssige hensyn, da han vurderede det enkelte bevismiddels værdi.

I tilfælde, hvor sagen indeholder tekniske beviser, er vurderingen af beviset 
og dets fejlkilder oftest foretaget af en sagkyndig skønsmand. Skønsmanden må 
ved sin vurdering også tage risikoen for bevisforfalskning og retssikkerheds- 
mæssige hensyn i betragtning. I hvert fald vurderingen af risiko for forfalskning 
kræver sagkyndig indsigt, hvorfor skønsmanden er den eneste, der kan foretage 
en kvalificeret vurdering. Men sagkyndige ikke-jurister tænker ikke på samme 
måde som jurister. Der er en betydelig risiko for, at den sagkyndige vurderer 
fejlkilderne på en anden måde, end en jurist ville have gjort. Måske glemmer han 
fuldstændig at korrigere for fejlkilder.

Det vil være forkert af juristen uden videre at acceptere den sagkyndiges 
ord.13 Brug af sandsynlighedsteorierne vil uvægerlig lede juristen til at acceptere 
den sagkyndiges vurdering uden videre tanker; formlerne kræver, at en bestemt 
sandsynlighed skal sættes ind, og når den sagkyndige f.eks. fortæller juristen, at

12. Henrik Zahle: Om det juridiske bevis s. 325 (understregninger erstattet med kursiverin
ger). En af indvendingerne mod sandsynlighedsteorierne gär på, at formlerne kun tager 
hensyn til, at der er to muligheder, hvilket ikke altid er tilfældet. I de situationer, hvor 
f.eks. flere end to personer kan være fader til et barn, kommer de enkle formler til kort, 
jf. W.E. von Eyben: Bevis s. 37 med henvisninger. Men matematikken kommer ikke til 
kort; blot er beregningerne for komplicerede for de fleste jurister. S i argumentet om flere 
end tre muligheder er blot en variant af indvendingen om, at formlerne bliver for 
komplicerede.

13. Overensstemmende hermed Bernhard Gomard: Civilprocessen s. 409 og s. 414. Se ogsi 
Palle Hvass Dige: Bevis i Kontraktsforhold s. 84 f  om domstolenes tilbageholdenhed over 
for at acceptere grafologiske beviser. Dige henviser blandt andet til en utrykt afgørelse 
(Østre Landsrets dom af 6/12 1943 i sag nr. A.S. 824/1943), hvor udtalelsen var: 
«foreliggende Tilfælde er saa udpræget oplagt«, og der var oven i købet yderligere 
indicier for tiltaltes skyld. P i trods af dette frifandt underretten; landsretten domfældte 
dog.
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sandsynligheden er 97,5% (eller, som i Collins-sagen refereret nedenfor, 
99,99999%), skal der meget til, før juristen tør ændre sandsynligheden til 93,4% 
(eller, som i Collins-sagen, 2%).

To eksempler viser problemerne med at anvende de sagkyndiges sandsyn
ligheder:

1) Collins-sagen:14 Der var seks forskellige bevismidler, alle i form af vidneudsagn om 
følgende egenskaber ved de tiltalte (den sagkyndiges sandsynlighedsvurderinger i parentes): En 
gul bil (10%), en mand med overskæg (25%), en kvinde med hestehale (10%), en kvinde med 
blond h ir (33%), en negroid mand med fuldskæg (10%), og et par af en sort mand og en hvid 
kvinde i en bil (0,1 %). De tiltalte opfyldte alle seks egenskaber. En ekspert udtalte herefter, at 
sandsynligheden for, at et tilfældigt udvalgt par opfyldte alle egenskaberne var 1:12.000.000, 
hvorefter juryen domfældte de tiltalte.

Juryens resultat er forståeligt, men en kritisk tænkende jurist vil hurtigt komme frem med 
i hvert fald ét kritikpunkt. De tiltalte var alene udvalgt, fordi de boede i Los Angeles (den by, 
hvor gerningsstedet var), og fordi de opfyldte alle seks egenskaber. Med hvor stor sandsyn
lighed ville der kunne findes et andet par med samme egenskaber? SAdan tænker juristen, og 
pludselig kommer matematikeren med et nyt svar: sandsynligheden for dette er 23%. Herefter 
er sandsynligheden ikke stor nok til at domfælde, da domfældelsespunktet ligger over 90%, og 
beviserne kun når 77%-punktet. Desuden vil juristen med nogen ret kunne spørge, hvor stor 
sandsynlighed der er for, at seks vidneudsagn alle er korrekte. Fejlkilden: forkert vidneudsagn 
er tilsyneladende ikke taget med i beregningen. Endelig vil en kritisk matematiker kunne s i  tvivl 
om den benyttede formels rigtighed. Sandsynligheden for, at en mand har overskæg, ændres af 
sandsynligheden for, at den samme mand har fuldskæg; ikke mange mennesker har fuldskæg 
uden at have overskæg. Min personlige beregning ville føre til, at sandsynligheden for, at parret 
var skyldigt, var 40 gange lavere (10% chance for, at 6 vidneudsagn alle er korrekte, mens jeg 
ingen vægt ville lægge p&, at en mand med fuldskæg også har overskæg). Jeg ville altsi n i en 
sandsynlighed p i 2%, og uden tøven frikende de tiltalte.

Alene det forhold, at to personer kan n i en sandsynlighed for skyld, der adskiller sig med 
en faktor 60 millioner, viser, at sagkyndige erklæringers sandsynlighedsberegninger skal tages 
med et gran salt; frem for alt m i dommeren se p i bevisets vægt med kritiske øjne.

2) Dankort-sagen:15 Tiltalte havde meldt til politiet, at en ham ukendt person havde hævet 
8000 kr. p i hans Dankort. Der forelå i sagen en sagkyndig erklæring om, at der er 0,01% 
sandsynlighed for, at en person, som ikke kender Dankortets PIN-kode, trykker den rigtige kode 
ind og herefter kan hæve p i Dankortet. Tiltalte blev dømt for falsk anmeldelse, jf. straffelovens 
§ 165.

Den sagkyndige udtalelse kan umiddelbart forekomme ukorrekt, eftersom brugeren fir  
mulighed for tre forsøg, inden et Dankort afvises fra en Dankort-automat. Men Pengeinstitutter
nes Betalingssystemer har s i  vidt vides mulighed for at finde ud af, om der forud for hævningen 
var indtastet forkerte PIN-koder, og den angivne sandsynlighed kan altsi være rigtig.

Men der kan findes andre fejlrisici. For det første virker det noget besynderligt, at det 
var normalt for tiltalte at lægge sin pung p i en hylde. Var det en almindeligt benyttet procedure 
(som det f.eks. ses i banker og andre steder, hvor de ansatte f ir  kontanter i hinden) p i tiltaltes 
arbejde? Hvis det var normalt at lægge pungen et bestemt sted, ibnes for den mulighed, at en 
kriminel person kunne have taget alle de ansattes Dankort og forsøgt at gætte de rigtige PIN- 
koder. I sidan en situation ville der være større sandsynlighed for, at der var begiet en

14. Referatet af sagen er taget fra Henrik Zahle: Om det juridiske bevis s. 351 ff.
15. Roskilde byrets dom af 15. oktober 1987 i sag nr. SS 140/1987 B, optrykt i Mads Bryde 

Andersen (red.): Edb-ret — lovgivning, retsafgørelser, kontrakter, Jurist- og Økonomfor
bundets Forlag, København 1991, s. 128 f.
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forbrydelse. Og den sagkyndige kunne desuden ikke udelukke, at en person fra tiltaltes bank 
i forbindelse med kortets oprettelse kan ñnde ud af PIN-koden —  en fejlkilde, hvis størrelse 
ikke kan beregnes, især da f.eks. en bankfunktionær herefter kunne have kopieret kortet ved 
hjælp af relativt billigt udstyr. En endnu større fejlrisiko er, at en person kan have set tiltalte 
trykke sin PIN-kode ind under en hævning; det forhold, at tiltaltes sidste brug af Dankortet var 
sket et godt tidsrum tidligere, udelukker ikke en tålmodig tyv, f.eks. fra tiltaltes arbejde. 
Endelig er der risikoen for, at en fejl i systemet har medført, at transaktionerne blev registreret 
forkert, jf. udtalelsen i dommen: »Teoretisk kan det ikke udelukkes, at der ... sker en forkert 
kontering i pengeinstituttet.«

Dankort-sagen er naturligvis et meget mindre dramatisk eksempel p i risikoen ved at stole 
blindt p i sagkyndige erklæringer, men den viser også nogle af de fejlrisici, teknikerne ikke kan 
udregne sandsynligheder p i. Desuden rummer sagen muligvis en misforståelse, idet retten fandt 
det »praktisk umuligt gentagne gange at hæve på kontoen« — den person, der er i besiddelse 
af PIN-koden og kortet, kan netop hæve på kontoen så tit, han lyster. Men under alle 
omstændigheder er der store retssikkerhedsmæssige betænkeligheder ved at straffe folk 
udelukkende på baggrund af tekniske beviser, endda uden i dommen at lægge vægt på tiltaltes 
troværdighed.16 Svensk ret har imidlertid en lignende afgørelse.17

I amerikansk ret opstod spørgsmålet om en påstået hævning på et betalingskort i en civil 
sag. Kunden vandt sagen, da den amerikanske domstol troede mere på hende end på systemets 
ufejlbarlighed.1'

Efter min opfattelse bør der lægges stor vægt p i, om der er tale om en straffesag eller 
en civil sag. Civile sager har en vinder og en taber, og her synes det forsvarligt at lægge det 
sandsynligste til grund. I straffesager bør hensynet til retssikkerheden dog medføre firifindelse 
i langt hovedparten af sager. Ifølge avisernes referat af en nylig dansk drabssag fremhævede 
bide forsvarer og anklager da også, at DNA-beviser ikke i sig selv er tilstrækkelige til 
domfældelse p i trods af, at de med stor sandsynlighed beviser skyld.

Ovenfor i afsnit 1.3 under 1) anføres, at sandsynlighedsteorierne kun bør 
bruges i de tilfælde, hvor der foreligger en sagkyndig erklæring om sandsyn
lighed. Og nu bliver konklusionen, at det er generelt betænkeligt at anvende de 
sagkyndige erklæringer om sandsynlighed. Den samlede konklusion mi altså 
blive, at sandsynlighedsteorierne er uhensigtsmæssige og må forlades.

2. Bevisbyrdeteorier

2.1. Tybjergs teori
Den, der vil påberåbe sig noget, må selv bevise det,19 og hvis beviset ikke føres,

16. Jf. også Mads Bryde Andersen: Lærebog i edb-ret s. 383
17. Se om dommen Lindberg: Elektroniska originaldokument och elektronisk signatur s. 83 

f, hvor det korrekt anføres, at domstolen p i baggrund af foreliggende oplysninger fra 
datainspektionen, hvorefter fejl kan optræde, i hvert fald burde have foranstaltet 
undersøgelser af systemets sikkerhed.

18. Judd v. Citibank, 435 NYS 2d 210 (1980) som refereret af Bradgate i Waiden: EDI and 
the Law s. 29 med note 33.

19. Jf. f.eks. Danske Lov 1-14-5, hvorefter »den, der Sag giver [dvs. den, der vil opnå en 
forandring i en bestående tilstand] bør det lovligen bevise«.
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taber han sagen. Han har bevisbyrden. Dette er udgangspunktet ved enhver 
afvejning af beviser, men det kan let blive tom snak. For i en lang række 
situationer påberåber den ene part sig noget, mens den anden part påberåber sig 
det modsatte. Og hvem skal så have bevisbyrden? Et udgangspunkt i sager om 
kontraktsforhold er, at dommeren vil fastslå den mindst vidtgående forpligtelse.30 
Bevisbyrden ligger fra sagens start på den, der har den mest vidtgående påstand.

Teoretikere har gennem tiderne undersøgt, hvilke hensyn der ligger bag 
pålæggelse af bevisbyrden. De bygger i hovedsagen på Tybjergs skelsættende 
disputats fra 1904: Om Bevisbyrden. Tybjerg beskrev en række forhold, som kan 
hjælpe dommeren med at placere bevisbyrden. Dommeren får ikke nogen formel 
med et endeligt svar på, hvor bevisbyrden skal lægges, men det er heller ikke 
meningen.21

Målet med dette afsnit er ikke en dybtgående analyse af alle bevisretlige 
spørgsmål, så her vil kun følge en præsentation af de forhold, der kan hjælpe 
med at placere bevisbyrden. Følgende hensyn kan være relevante:

1) Adgangen til at sikre bevis. Det kan anføres, at den, der havde bedst 
mulighed for at sikre sit bevis, må pålægges bevisbyrden. Det er på en måde 
hans egen fejl, at han ikke har sikret beviset. Ved at lægge vægt på adgangen til 
at sikre bevis tvinger man parten til »Orden og Omhu«.22 Men ved blot at lægge 
vægt på bevisadgangen vil der blive lagt en form for objektivt ansvar på den, der 
havde adgang til at sikre sig bevis. Det må normalt være et krav,23 at parten 
havde

2) Opfordring til at sikre bevis. Opfordringen kan komme fra modparten, 
eller den kan følge af situationen. Det afgørende må være, om parten bør kunne 
indse, at der er risiko for, at der vil opstå en tvist. Lignende synspunkter ligger 
bag, at et allerede opnået bevis skal beholdes og opbevares i et rimeligt tidsrum.

Opfordringen til at sikre sig bevis forstærkes, når der er store beløb 
involveret.24

Bevisadgangen kombineret med en opfordring til at sikre bevis er væsentlig 
ved placeringen af bevisbyrden. Det kan med en vis ret anføres, at opfordringen

20. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 70.
21. Jf. E. Tybjerg: Om Bevisbyrden s. 45: »de bestemt afstukne processuelle Formler er en 

Spændetrøje...«.
22. Jf. E. Tybjerg: Om Bevisbyrden s. 3: »Et særlig vigtigt Led i Bevisbyrde-Reglernes 

indirekte Virkning, er derhos den Tvang til Orden og Omhu, der derigennem kan øves, 
navnlig paa Retshandels-Omraadet. Reglerne bør da saavidt muligt anlægges paa at tvinge 
Folk til den Bevis-Sikring, som ordentlige og omhyggelige Folk af sig selv ville sørge 
for...«

23. Jf. E. Tybjerg: Om Bevisbyrden s. 67.
24. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 65 og s. 89 f.
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til at sikre bevis udgør det centrale i Tybjergs teori.25 Opfordringen er dog ikke 
altid afgørende.

Der kan endvidere lægges vægt på følgende forhold:
3) Konveniens. Retsordenen bør ikke tvinge folk til at sikre det bedste bevis 

for mindre væsentlige ting. Dommeren må tage hensyn til det ekstra besvær, 
parten pålægges, og se, om det på trods heraf er rimeligt at pålægge ham 
bevisbyrden. Der må blandt andet tages hensyn til, at en part ikke på forhånd kan 
gætte sig til, hvad modparten har tænkt sig at gøre gældende under en kommende 
retssag.“

4) Misbrug. Faren for misbrug må hele tiden være i dommerens tanker. 
Bevisbyrdeprincipperne er til for at gavne den retskafne og skade den kriminelle. 
Desuden må tages hensyn til, hvem der kan rammes.27 Dommeren må også tænke 
på retsfølgens væsentlighed, men dette er mest relevant i kriminelle sager.

5) Sammenhæng mellem bevisbyrden og de materielle regler. En materiel 
regel, der beskytter en part, må ikke sættes ud af kraft ved en bevisbyrderegel. 
Dommeren skal tage hensyn til dette ved fastlæggelsen af bevisbyrden.

6) Ændringer. Dommeren kan lægge bevisbyrden på den, der påstår en 
ændring i forhold til tidligere praksis eller i forhold til status quo.28 Men hvis en 
ændring kunne forventes, påvirkes bevisbyrden ikke af, at der påstås en 
ændring.29

7) Rimelighed. Bevisbyrden må ikke placeres urimeligt. De opstillede 
principper burde forhindre urimelige resultater, men ikke alt kan fanges af 
generelle principper. Under overskriften rimelighed kan dommeren eventuelt tage 
sociale hensyn.

25. Tybjergs teori kaldes endog for opfordringsteorien af Henrik Zahle: Findes der kun én 
bevisret? (i Festskrift til Per Olof Bolding) s. 448.

26. Se i det hele E. Tybjerg: Om Bevisbyrden s. 68 f.
27. Jf. E. Tybjerg: Om Bevisbyrden s. 72, der bemærker: »Saal ed es maa der vises større 

Varsomhed med at indrømme en Bevislettelse, der kan true hvemsomhelst, end med at 
indrømme en Bevislettelse, der i hvert Fald kun truer den, der frivillig har indladt sig i 
[et retsforhold med modparten].«

28. Jf. til eksempel Palle Hvass Dige: Bevis i Kontraktsforhold s. 63, der med henvisning til 
dommen i J.D. 1942.47 kræver »meget strengt Bevis for en Kontrakts Indgaaelse.«

29. Jf. f.eks. E. Tybjerg: Om Bevisbyrden s. 83: »...ingen Mening i, uden videre at antage, 
... at den Person, der gaar gennem Bredgade Kl. 3, endnu gaar der Kl. 4...« og s. 85: 
»For saa vidt er Sætningen [om at Sagsøgeren skal bevise Sagen] imidlertid ikke andet 
end en Omskrivning af Paastanden om, at den, der paastaar Forandring, maa have 
Bevisbyrden herfor... Vil Nogen virkelig for Alvor paastaa, at det er mere overens
stemmende med Forholdets Natur at sige: det maa bevises, at den Krage, der igaar sad 
paa Genboens Tag, er fløjet, fremfor at sige: det maa bevises, at den sidder der endnu?«
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2.2. Nonnativteorien
Det er blevet anført,30 at bevisbyrdeplaceringen skal ske efter en culpa-målestok. 
Den part, der har begået fejl ved sin bevisforberedelse, formsikring, bevisopbe- 
varing eller bevisførelse, må pålægges bevisbyrden. Betragtningen er væsentlig 
til forståelsen af Tybjergs teori, men den kan ikke stå alene.311 de fleste tilfælde 
medfører forsømmelse med beviserne, at parten pålægges bevisbyrden. Men at 
opstille en generel regel herom tager ikke tilstrækkeligt hensyn til livets 
mangfoldighed.

2.3. Kritik af bevisbyrdeteorierne
Som det kan ses ovenfor, er opfordringen til at sikre bevis en grundpille i 
Tybjergs teori. Dette er blevet kritiseret,32 og teorien kaldt cirkulær. Argumenta
tionen er som følger:

Hvis en part er sikker på, at han kan vinde sin sag uden et bestemt bevis, 
har han ingen grund til at sikre sig beviset. Det afgørende er altså ikke den i 
situationen liggende opfordring, men rettens vurdering af, om det var nødvendigt 
at sikre sig beviset. Teoriens ide var, at rettens afgørelse af bevisopfordringen 
skulle basere sig på situationen. Men bedømmelsen heraf viser tilbage til rettens 
vurdering, og teorien er følgelig cirkulær.

Argumentationen er spidsfindig, men det gør den ikke holdbar. Tybjergs 
teori tager — lige som culpareglen — udgangspunkt i en almindelig person. Hvis 
den almindelige person (bonus pater) ville finde det naturligt at sikre sig bevis, 
bør domstolen også kunne kræve, at sagens part har sikret sig bevis. Tybjergs 
teori er hermed ikke mere cirkulær end culpareglen,33 der — selv om den 
muligvis også kan kritiseres som cirkulær — fungerer fint i praksis.

2.4. At løfte bevisbyrden
Bevisbyrdespørgsmålet er kun første skridt på vejen mod bevisafgørelsen. Andet 
skridt er bevisbedømmelsen, hvor dommeren afgør, om det foreliggende bevis 
er tilstrækkeligt til at løfte bevisbyrden.

Et væsentligt spørgsmål lyder, om det er nødvendigt at bringe total klarhed 
over spørgsmålet — fuldt bevis — eller om dommeren skal tillade en bevis- 
lempelse, hvorefter mindre end fuldt bevis er tilstrækkeligt. Bevisafgørelsen 
ligger hos dommeren, men alligevel vil det være vilkårligt at lade dommerens 
egne fornemmelser afgøre bevisspørgsmålet. Dommeren må anvende objektive

30. Henrik Zahle: Om det juridiske bevis s. 403-445.
31. Jf. ogsä W.E. von Eyben: Bevis s. 38: »Som det ses, indeholder denne opfattelse en 

voldsom udbygning af ét — og kun ét — af Tybjergs hovedsynspunkter.«
32. Se om kritikken Henrik Zahle: Om det juridiske bevis s. 463-480 med henvisninger.
33. Jf. ogsi Henrik Zahle: Om det juridiske bevis s. 475 !f.
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kriterier ved sin bedømmelse af, hvad der kan anses for bevist.34 Spørgsmålet er 
blot: hvilke kriterier?

Meget kunne tale for at anvende de samme betragtninger som ved 
bevisbyrdefordelingen.35 For at kræve fuldt bevis skal det (1) have været muligt 
at sikre bevis, (2) der har været opfordring hertil, og det findes (3) generelt og 
(7) konkret rimeligt samt (5) overensstemmende med den materielle regel at 
pålægge fuldt bevis. Ellers bør bevislettelse tillades, medmindre (4) risikoen for 
misbrug kræver fuldt bevis. Endelig må dommeren tænke på (6) hvor stor en 
ændring i retstilstanden, parten har påstået.

I øvrigt medfører den frie bevisbedømmelse, at dommeren har et ganske 
vidt spillerum ved sin vurdering af bevisvægten af konkrete beviser. Dommeren 
vil herunder tage hensyn til sin egen livserfaring og parternes og vidnernes 
troværdighed foruden bevisets objektive styrke og svaghed. Sagkyndige 
erklæringer må dommeren oversætte til sit eget begrebsapparat. En sagkyndig 
erklæring, hvorefter et bevismiddel tillægges 100% vægt, bør ikke få dommeren 
til at se bort fra samtlige andre beviser. Dommeren må — og vil — nøjes med 
at bemærke sig, at det er overordentlig sandsynligt, at beviset er tilstrækkeligt.

34. Jf. Bernhard Gomard: Civilprocessen s. 415: »Den enkelte dommers personlige meninger 
og holdninger ... bør —  sä vidt muligt — ikke påvirke indholdet af retsafgørelsen, heller 
ikke af den del af afgørelsen der angår beviset.« (trykfejl rettet).

35. Overensstemmende hermed Bernhard Gomard: Civilprocessen s. 417, hvor bevisbyrde 
og bevisvægt behandles under et, og W.E. von Eyben: Bevis s. 24.



KAPITEL 10

Traditionelle bevismidler

Kap. 10 Traditionelle bevismidler

Dette kapitel omhandler beviser, der ikke er enestående for elektroniske medier. 
Jeg har taget dem op, da nogle af de traditionelle bevismidler kan være relevante 
for den elektroniske bevisret.

1. Almengyldige betragtninger

1.1. Bevisets indhold
Det er lettere at bevise noget sandsynligt end noget ekstraordinært. Ud over det 
banale, at det altså er mindre sandsynligt, at parten har ret, er der i de fleste 
ekstraordinære situationer en forøget opfordring til at sikre bevis.

Den part, der påstår det ekstraordinære, vil som udgangspunkt blive pålagt 
bevisbyrden. Desuden vil dommeren se med et kritisk blik på beviser med et 
usandsynligt indhold. De samme betragtninger, som ligger bag bevisbyrdens 
fordeling, kan få betydning for kravene til bevisets vægt. Det ekstraordinære 
indhold kræver et stærkere bevis.

På det abstrakte plan kan der ikke siges meget mere om, hvilken betydning 
bevisets indhold kan få. Det kan blot bemærkes, at selv om det ekstraordinære 
kan bevises, vil parten ikke altid få ret. Regler som Aftl. § 36 kan medføre, at 
den særligt urimelige aftale tilsidesættes af domstolene.

1.2. Beviskæder
Beviser hænger sammen. Livet består af en række hændelser, som ofte er 
uadskillelige. Bevisets kontekst er vigtig; ofte kan den bevise mere end det, der 
umiddelbart følger af ordlyden.

Det kan være svært at bevise, at modparten f.eks. har modtaget en 
meddelelse. Sagens øvrige beviser kan dog hjælpe til. Afsenderen henviser i et 
senere dokument til det tidligere, uden at modtageren protesterer. Selv om det 
ikke lykkes at føre almindeligt bevis for modtagelsen af det tidligere, vil 
modpartens passivitet gøre det sandsynligt, at han har modtaget den. Og hvis han 
ikke har modtaget den, udgør hans passivitet et forhold, der kan bebrejdes ham. 
Modtageren vil under normale omstændigheder blive pålagt bevisbyrden for ikke- 
modtagelse.

Igen er det svært at sige noget generelt. Det kan blot bemærkes, at der er 
mange forskellige måder at føre bevis på.
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2. Internt producerede beviser

2.1. Generelt om internt producerede beviser
Det er almindeligt at søge at bevise sin påstand om afsendelse af et brev ved at 
fremlægge en kopi af brevet. Det eneste, kopien beviser med sikkerhed, er at der 
på et tidspunkt har eksisteret en original med samme indhold. Svagheden i beviset 
ligger i to forhold. Den original, der er kopieret, er ikke nødvendigvis blevet 
afsendt — der er ikke fuldt bevis for afsendelse. Og desuden er den original, der 
er kopieret, ikke nødvendigvis identisk med den original, der blev afsendt — der 
er heller ikke fuldt bevis for indholdet af det afsendte.

Den fundamentale svaghed i beviset ligger i, at det er inden for rådigheds- 
sfæren af den person, der har produceret det. Denne person har interesse i, at 
beviset har et bestemt indhold. Udgangspunktet er, at en kopi af et påstået afsendt 
brev og andre internt producerede beviser ikke tillægges særlig vægt.

Der skal dog ikke meget til for at rokke ved udgangspunktet. Falsk 
forklaring for retten er strafbar efter straffelovens § 158 og straffes strengt. 
Mange mennesker kunne ikke drømme om at forklare falsk i retten. Selv om der 
formentlig lyves i retterne hver eneste dag, er det væsentligt for retsplejen, at 
folk formodes at tale sandt. Særlig i de situationer, hvor vidnet ikke har nogen 
særlig interesse i sagen, må et vidneudsagn tillægges vægt. Vægten forstærkes 
noget, hvis der tillige foreligger et internt produceret skriftligt bevis. Mange er 
klar over, at det er overordentligt vanskeligt at bevise urigtigheden af et udsagn 
om forhold, som kun vidnet kender, eller som der kun foreligger andre udsagn 
om. Men ved eftergørelse eller forfalskning af et bevismiddel ved de, at risikoen 
for at blive dømt for dokumentfalsk eller falsk forklaring er større, og de vil 
følgelig gøre mere for at holde sig til sandheden.

Ved vurderingen af internt producerede beviser bliver der endvidere lagt 
vægt på, om parten normalt sikrer sig bevis på den anvendte måde. Hvis dette 
ikke er tilfældet, og den konkrete situation ikke indeholdt en forstærket 
opfordring til at sikre sig bevis, har partens bevis formodningen imod sig. Der 
er tale om en ændring i forhold til tidligere ført praksis, og domstolen tillægger 
ikke beviset vægt, medmindre parten kan producere en overbevisende forklaring 
på, hvorfor denne ændring er sket.

Hvis fremgangsmåden er almindeligt anvendt, får domstolene indtryk af en 
omhyggelig part med orden i tingene. Kombineret med vidneforklaringer fra 
personer, der ikke har en særlig personlig interesse i sagen, vil internt produce
rede beviser tillægges ret stor vægt.

2.2. Masseforsendelser
Computere bruges i udstrakt grad til masseforsendelser. I masseforsendelsessager 
er der ikke nogen, som har kendskab til en bestemt forsendelse.

Nogle masseforsendelser ekspederes manuelt. Den person, der har sendt 
forsendelsen, har sendt så mange, at hans hukommelse ikke kan skelne sagerne
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fra hinanden. Han má basere forklaringen på egne notater eller arkivmateriale. 
Alligevel behandles denne type sager på samme måde som sager om almindelige 
internt producerede beviser. Vidnets notater er lige så gode som vidnet selv.

Forskellen i de maskinelle masseforsendelsessituationer i forhold til de 
manuelle kan være, at der slet ikke findes personer, som kan afhøres om 
forholdene. Man må i stedet klare sig med det såkaldte systembevis.

Systembevis føres i praksis ved at finde en person, der til daglig arbejder 
med systemet, og få denne person til at forklare om den almindelige procedure. 
Det må undersøges, hvordan systemet er opbygget, og hvor stor risikoen for fejl 
er.1 Herefter kommer bevisvægten an på, om den anvendte fremgangsmåde er 
almindelig og forsvarlig.2 Bevisvægten afhænger bl.a. af
— bevisets indhold (har det stor økonomisk betydning for parten?)
— den konkrete fejlrisiko
— de foranstaltninger, der findes for at forebygge fejl
— om parterne havde forpligtet sig til et bestemt sikkerhedsniveau3
— systemets kompleksitet (komplekse systemer er sværere at sikre mod fejl)
— systemets fejlhistorie
— sikkerheden mod udenforståendes indblanding
— risikoen for fejl opstået uden for systemet og
— hvor strikt, de eksisterende sikkerhedsforanstaltninger anvendes i praksis. 

Retten bør desuden være opmærksom på, at den anden part ikke har nogen
mulighed for at sikre sig bevis for, at systemet har været utilstrækkeligt.4 
Desuden må faren for misbrug tages i betragtning. En af de væsentlige grunde 
til at stole på internt producerede beviser er, at vidner formodes at tale sandt. 
Men når der ikke længere er nogen person, som har afsendt forsendelsen, er det 
ikke sikkert, at den ansvarlige for en eventuel fejl eller rettelse nogen sinde vil 
blive afhørt. På den anden side er masseforsendelserne typisk forholdsmæssigt 
ubetydelige for afsenderen, og en ændring af data kan i sådanne sager være 
strafbar efter straffelovens § 279a om databedrageri. Der er altså et strafferetligt

1. Jf. ogsi Lindberg: Elektroniska originaldokument och elektronisk signatur s. 84 og 
Galtung: Paperless Systems and EDI s. 60 f.

2. Et eksempel herpä er UfR 1977.216 0 , hvor en edb-chefs forklaring om proceduren ved 
masseforsendelser var tilstrækkelig til, at en forsendelse »...efter det foreliggende [mi] 
antages at være sendt til sagsøgerinden«.

3. Se f.eks. EDI Associations Standard Electronic Data Interchange Agreement pkt. 3.1.1, 
European Model EDI Agreement (final draft) artikel 6, stk. 1, og American Bar 
Associations model agreement pkt. 1.4, der alle indeholder programerklæringer om 
sikkerhedsforanstaltninger. Ret beset bør disse bestemmelser kun tillægges bevisvægt, 
hvis de følges, men alt andet lige vil en domstol være mere tilbøjelig til at tro p i en paits 
sikkerhedsforanstaltninger, hvis parten p i forhånd havde forpligtet sig til at opretholde 
dem.

4. Se herom i forbindelse med elektroniske pengeoverførsler Meijboom og Oskamp i Poullet 
m.fl.: Telebanking, Teleshopping and the Law s. 47.
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værn mod handlinger, der kan vildlede retten, og faren for misbrug er ikke noget 
overhængende problem.

2.3. Data-log5
Den part, der fører en data-log over alle indkomne og afsendte meddelelser, vil 
stå ret stærkt i en kommende retssag. Han kan se præcis, hvad han har sendt og 
modtaget og hvornår. Det er endvidere let (der er god adgang til) og billigt (der 
er ikke særlige grunde til at undlade) at sikre bevis i form af en data-log. 
Desuden kan der let opstå tvist om afsendelse, modtagelse og tidspunkt, hvorfor 
en computer-brugernes bonus pater bør føre en data-log (der er opfordring til at 
sikre bevis). Kravet kommer dog an på virksomhedens størrelse, og i hvor stort 
omfang virksomheden anvender edb. Det er en rimelig hovedregel at kræve, at 
parter, som i vidt omfang benytter sig af edb (herunder alle parter, der bruger 
EDI), skal føre en data-log. Den part, der ikke fører data-log, kan pålægges 
bevisbyrden.6

Bevisbyrden er særlig relevant, hvor en part påstår ikke at have modtaget 
en bestemt meddelelse. Hvis partens virksomhed burde føre en data-log, og 
afsenderens data-log viser afsendelse, bør retten lægge bevisbyrden for ikke- 
modtagelse på den påståede modtager. Den blotte benægtelse kan ikke ændre 
herpå.

Parterne bør aftale, i hvilket omfang der skal føres data-log, hvad den skal 
indeholde, og hvor længe den skal gemmes. I langt de fleste virksomheder er 
pladsproblemet overskueligt, så længe informationen gemmes på disketter. Det 
kan derfor anbefales at gemme hele indholdet7 af afsendte og modtagne 
erklæringer i tre år.s

Det er blevet foreslået,9 at en data-log skal føres på CD-WORM.10 
Begrundelsen er, at information nedfældet på CD-WORM ikke kan slettes eller 
ændres, og at retten herefter kan være sikker på, at den eksisterende data-log er

5. Se om data-log kap. 2, afsnit 2.
6. Overensstemmende hermed Mads Bryde Andersen: Lærebog i edb-ret s. 381. Se også 

Riisnæs: Implementing EDI s. 58 med en foreslået Computer Code, artikel 7, stk. 4: 
»Any party not complying with the requirement to keep a log, or violating other security 
requirements in relation to the claim in question, should have the burden of proving that 
the claim is invalid.«

7. Jf. UNCID-reglemes artikel 10, a), European Model EDI Agreement (final draft) artikel
7, stk. 1 og EDI Associations Standard Electronic Data Interchange Agreement pkt. 7.1.

8. Treårsperioden er foreslået i UNCID-reglemes artikel 10, c) og fulgt i Riisnæs: 
Implementing EDI s. 54 med artikel 2, stk. 5 af den foreslåede Computer Code. I EDI 
Associations Standard Electronic Data Interchange Agreement pkt. 7.2 gives parten frihed 
til selv at bestemme, hvor længe en data-log skal gemmes, medmindre andet er aftalt.

9. Jf. bl.a. Bradgate i Waiden: EDI and the Law s. 30 og Legal Value of Computer 
Records, FN-dokument A/CN.9/265 s. 8 nr. 26.

10. Se om CD-WORM kap. 1, afsnit 1.2.
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et sandt billede af, hvad der rent faktisk er sendt og modtaget. Der er to grunde 
til, at CD-WORM ikke i sig selv er et bedre bevis end information nedfældet på 
almindelige diskettemedier. For det første kan modparten ikke kontrollere, at 
informationen rent faktisk er blevet nedfældet på CD-mediet straks og uændret. 
Parter vil dog sjældent allerede ved modtagelsen eller afsendelsen af en erklæring 
have planlagt et falskneri. I disse sager er informationen allerede brændt ind i 
CD-WORMen. Men selv da hjælper det ikke på bevisets vægt at bruge CD- 
WORM. De elektroniske lagringsmedier har to fællestræk: de er lette at ændre 
i eller slette, og de er lette at kopiere. CD-WORM er i praksis umulig at slette, 
nen den kan stadig kopieres. En part, som vil vildlede retten, kan altså tage en 
ny CD-WORM-plade og kopiere al den ønskede information over på denne, 
eventuelt med tillæg af information, han selv ønsker på den nye plade. Ingen kan 
se, at den nye CD-WORM-plade ikke er den originale, og da parten enkelt kan 
foretage den nødvendige kopiering, er en CD-WORM i sig selv ikke mere værd 
som bevis end en almindelig diskette."

3. Aftaler om bevis

En række standardaftaler indeholder en klausul, som bestemmer værdien af et 
bestemt bevis. Det bestemmes f.eks., at en meddelelse krypteret med Public Key 
kryptering12 udgør fuldt bevis for modtagelse, eller at en fax har samme 
bevisværdi som en original. Det er ikke afklaret, i hvilket omfang domstolene vil 
lægge disse aftaler til grund.

I dansk ret er der fri bevisbedømmelse. Alle beviser tillades fremlagt. Det 
klare udgangspunkt er, at kun bevisførelsen for retten får betydning for 
resultatet.13 Hertil kan føjes den betragtning, at parterne ikke har indgået 
bevisafitalen med tanke på den foreliggende sag. Og når de kender de konkrete 
omstændigheder, kan de komme til at fortryde deres aftale. Samme betragtning 
ligger bag Rpl. § 370.14

Alligevel kan domstolene ikke antages helt at se bort fra bevisaftalen. Den 
er typisk indgået for at undgå lange og besværlige processer og tager hensyn til, 
hvilken ordning der er mest praktisk. Desuden er det naturligt for parterne at 
handle i overensstemmelse med bevisaftalen. Den part, der påstår noget i strid

11. Kopieringsproblemet kan dog løses, s i  CD-WORM bliver et vægtigt bevismiddel. Da 
løsningen kræver inddragelse af en tredjemand, er den omtalt i kap. 13, afsnit 3.

12. S eo m k ry p te rin g k ap .il .
13. Jf. Rpl. § 344, stk. 1: »Pi grundlag af det, der er passeret under forhandlingerne og 

bevisførelsen, afgør retten, hvilke faktiske omstændigheder der skal lægges til grund for 
sagens pidømmelse.«

14. Med ordlyden: »Parterne kan ikke give afkald p i anke, inden dommen i den pigældende 
sag er afsagt.«
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med bevisaftalen, må pålægges bevisbyrden.15
Spørgsmålet er, om ikke retten bør tage hensyn til bevisaftalen i endnu 

højere grad.16 Parterne har haft god grund til at undlade at sikre sig yderligere 
bevis. Og det grundlæggende princip om fri bevisbedømmelse kommer i konflikt 
med det ligeledes grundlæggende princip, at aftaler er bindende. Der er endvidere 
ikke de store retssikkerhedsmæssige betænkeligheder ved at acceptere bevis- 
aftaler, for parterne kunne frit aftale voldgiftsbehandling, herunder at der i 
voldgiftssagen kun accepteres én form for bevis. Voldgiftsaftalen er prima facie 
gyldig. En voldgiftsrets afgørelse kan tilsidesættes efter voldgiftslovens § 7, nr. 
4 (hvis den strider mod præceptive regler) eller efter reglerne i § 1, stk. 2 (om 
ugyldighed af voldgiftsaftalen) og § 7, nr. 2, der begge lægger vægt på, om 
sagsbehandlingen har været betryggende. Der er i hvert fald en marginal forskel 
på, om en bevisaftale tilsidesættes uden videre, eller om domstolene skal 
undersøge, om den er i strid med præceptive regler eller sagsbehandlingen ikke 
har været betryggende. Konklusionen er formentlig, at parterne kan gennemtvinge 
en bevisaftale i en voldgiftssag. Og hvis parterne ved hjælp af voldgiftsbehandling 
kan aftale sig til et resultat, bør de ikke være afskåret fra at kunne aftale det 
samme ved domstolsbehandling.

I England gælder the Unfair Contract Terms Act også for bevisaftaler: urimelige 
bevisaftaler kan tilsidesættes. Men tilsidesættelse sker ikke automatisk.17 Noget lignende synes 
at gælde i de fleste af de retssystemer, vi normalt sammenligner os med.18 EF-Kommissionens 
forslag til direktiv om urimelige kontraktsvilkår i forbrugeraftaler indeholder dog et forbud mod 
at pålægge forbrugeren en bevisbyrde, der ifølge gældende lov ligger hos en anden aftalepart.19 
Forbudet gælder, uanset om kontraktsvilkåret har været genstand for indgående forhandling 
mellem forbrugeren og den handlende, og er derfor udtryk for en (for) kraftig hensyntagen til 
forbrugerne.20 De bevisaftaler, der omtales i dette afsnit, er mellem handlende, og direktivfor
slaget får altsi ikke stor betydning for de anførte betragtninger.

Meget taler for, at også danske domstole bør kunne tage hensyn til

15. Jf. Bernhard Gomard: Civilprocessen s. 399 f og Mads Bryde Andersen i Revision og 
Regnskabsvæsen 1991.43.

16. Overensstemmende hermed muligvis UfR 1986.26 H, hvor en bevisaftale lægges til grund 
uden yderligere kommentarer. Aftalen drejede sig dog om bevisbyrde og mitte desuden 
antages at være i overensstemmelse med almindelig bevisbyrdepraksis (opbevareren 
ansvarlig for skade opstiet under opbevaringen, medmindre han kan bevise, at skaden 
ikke skyldtes fejl eller forsømmelser fra hans side). Alligevel er det bemærkelsesværdigt, 
at landsretten (hvis dom stadfæstedes af højesteret) anvender kontraktsbestemmelsen.

17. Jf. herom Bradgate i Waiden: EDI and the Law s. 37 f.
18. Hertil Meijboom og Oskamp i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 

50: »When conditions r egard ing the valué of evidence work out unreasonably, in most 
countries judges are ftee to overrule them, although under stria  conditions.* (fremhævet 
her).

19. Jf. direktivforslagets bilag, litra f, dok. KOM (90) 322 endelig udgave — SYN 285, EF- 
Tidende 1990 C 243/2.

20. Se den generelle kritik af Brandner m.fl. i Common Market Law Review 1991.651 ff.
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bevisaftaler og i det hele taget se på bevisaftaler som på andre añaler. Det 
relevante vil herefter være, om bevisaftalen har været genstand for reel 
forhandling, herunder om begge parter har forstået indholdet; og om aftalen kan 
tilsidesættes efter aftalelovens almindelige ugyldighedsgrunde, herunder Aftl. § 
36. Ved spørgsmålet om tilsidesættelse bør domstolen blandt andet tage hensyn 
til, om parterne er ligeværdige eller der er en svag part, om bevisaftalens formål 
er at undgå unødvendig proces eller dens formål alene er at gavne den ene part, 
og om parternes forudsætninger ved bevisaftalens indgåelse stadig holder. Den 
tekniske udvikling kan f.eks. have gjort et bevismiddel mindre værdifuldt.

De eksisterende standardaftaler har tre typer bevisbestemmelser.
Den ene type drejer sig om fremlæggelsen af beviser.21 Den bygger på nogle 

landes juristers frygt for, at domstolene ikke vil tillade edb-beviser fremlagt. 
Bestemmelser af denne type får ingen betydning i danske retssale, men hvis en 
af parterne er fra udlandet, bør bestemmelserne være en del af parternes aftale. 
De kan aldrig skade.

Den anden type søger at lette domstolens arbejde. Bestemmelsernes indhold 
er f.eks., at en fax eller et elektronisk lagret dokument skal have samme 
bevisværdi som et papirdokument,22 eller at et elektronisk overført dokument, der 
ledsages af en krypteret hash-funktion, skal tillægges samme vægt som et 
underskrevet dokument.23 Bevisaftaler af denne karakter er fornuftige og er 
samtidig med til at lette domstolenes arbejde. Domstolene vil muligvis acceptere 
denne type bevisaftaler, eventuelt med den samme modifikation som i EDI 
Associations aftale, nemlig at bevisvægten kun accepteres, hvis der ikke er sket 
fejl under transmissionen.

Den tredje type søger at eliminere enhver grund til at gå til domstolene, idet 
det f.eks. bestemmes, at et bestemt bevismiddel skal udgøre fuldt bevis for et 
bevistema.24 Bestemmelser af denne type udelukker den frie bevisbedømmelse og 
vil i mange tilfælde vise sig at være ganske urimelige. Domstolene vil formentlig 
tillægge bestemmelser af denne type vægt ved placeringen af bevisbyrden, men 
ikke ved bevisbedømmelsen.

21. Se f.eks. European Model EDI Agreement (final draft) artikel 10, 1. pkt. og American 
Bar Associations model agreement pkt. 3.3.4.

22. Jf. European Model EDI Agreement (final draft) artikel 10, 2. pkt. Se ogsi EDI 
Associations Standard Electronic Data Interchange Agreement pkt. S.2.

23. Jf. European Model EDI Agreement (final draft) artikel 10, 3. pkt.
24. Se f.eks. American Bar Associations model agreement pkt. 2.2, sidste led: »A functional 

acknowledgement shall constitute conclusive evidence a Document has been properly 
received.«
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KAPITEL II

Kryptografi

Kryptografi

En af computerens stærke sider er dens evne til at foretage komplicerede 
beregninger hurtigt. Dette åbner mulighed for at sikre bevis på en ny måde, ved 
hjælp af kryptografi.

Kryptografien er en matematisk disciplin: læren om kodeskrift — eller 
hvordan læsbar skrift gøres ulæselig (krypteret) for alle andre end modtageren.

Beslægtet med kryptografien er kryptanalysen: læren om koders sikkerhed
— eller hvordan tredjemænd kan gøre ulæselig skrift læsbar (dekrypteret).

Hidtil har kryptering hovedsagelig været brugt til at gøre militære 
meddelelser ulæselige for fjenden. Men ved fremkomsten af Public Key 
kryptering blev det muligt at bruge kryptering som bevis.

1. Generelt om kryptografi

For overskuelighedens skyld kaldes den, der krypterer, for afsenderen. Den, 
meddelelsen er bestemt for, kaldes modtageren. Den udenforstående, der forsøger 
at bryde koden (kryptanalytikeren), kaldes tredjemand.

Ved alle former for kryptering bruger afsenderen en algoritme til kryptering 
og modtageren en algoritme til dekryptering. Algoritmerne er bygget op på 
følgende måde (krypteringsnøgleme er tal til at sætte ind i formlerne):
Den krypterede tekst =  formel(l), hvori indg&r oprindelig tekst og krypteringsnøgle(l).
Den dekrypterede tekst (den tekst, vi begyndte med) = formel(2), hvori indgår krypteret tekst

og krypteringsnøgle(2).
Tredjemand har det let, hvis han får udleveret både formel(l) og (2) og 

nøgle(l) og (2). Noget må holdes hemmeligt.

1.1. Symmetrisk kryptering
I årtusinder har mennesket kendt den form for kryptering, hvor krypterings- og 
dekrypteringsalgoritmerne hænger sammen på en enkel måde. Den, der kan 
dekryptere, kan også kryptere.

Den enkleste krypteringsform søger at holde alle formler og nøgler skjult. 
Hvis tredjemand får fat i den krypterede tekst, kender han hverken formlen, 
nøglen eller den oprindelige tekst. Men det er risikabelt at stole på, at tredjemand 
ikke får fat i nogen af delene. Alene besiddelse af den oprindelige tekst kan give 
ham tilstrækkeligt med oplysninger til at kunne bryde koden. Jo flere oplys
ninger, tredjemand kan tillades at få fat i uden risiko, jo sikrere er algoritmen. 

En sikrere krypteringsalgoritme bygger på det princip, at kun krypterings-
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nøglen holdes skjult (såkaldt Secret Key, eller symmetrisk, kryptering). Det 
betyder ikke stort, om tredjemand kender formlen. Og selv om han kommer i 
besiddelse af et sæt oprindelig tekst og krypteret tekst, kan han ikke dekryptere 
en anden krypteret tekst. Symmetrisk kryptering er effektivt til at beskytte mod 
(de)kryptering fra tredjemand.

Krypteringsformen kan bruges som bevis for, at en meddelelse ikke 
stammer fra tredjemand. En modtager kan endvidere være sikker på, at 
meddelelsen er autentisk og kommet frem i uændret skikkelse — hvis der sker 
ændringer undervejs, bliver dokumentet totalt ulæseligt for modtageren.

Noget egentligt bevis for, at meddelelsen kommer fra afsenderen, giver 
krypteringsformen ikke. Da krypterings- og dekrypteringsalgoritmeme hænger 
sammen på enkel vis, kunne modtageren let have fundet frem til krypterings
algoritmen og have brugt den til at kryptere en hjemmelavet meddelelse. 
Bevisværdien af en meddelelse krypteret med symmetrisk kryptering vil svare til 
værdien af internt producerede beviser,1 dog således, at det kan udelukkes, at 
tredjemand har afsendt meddelelsen, og at der er sket fejl under kommunikatio
nen.

Det mest udbredte symmetriske system, Data Encryption Standard (DES), er ikke helt 
sikkert. For det første giver nøglens størrelse (56 bit) »kun« mulighed for ca. 7*1016 forskellige 
nøgler, og desuden er der muligvis en vis symmetri i nøglen, hvilket kan gøre det lettere for 
tredjemand. Med hjælp fra de største computere i verden og stor tålmodighed vil det være 
muligt at bryde koden — men ingen tredjemand vil vel udfolde s i  store bestræbelser for at 
udgive sig for en anden.

1.2. Asymmetrisk kryptering
Som anført ovenfor tillader en sikker algoritme tredjemand at komme i besiddelse 
af så mange oplysninger som muligt uden risiko. I 19762 fandt to matematikere 
ud af, at det er muligt at finde algoritmer, hvor krypterings- og dekrypterings- 
algoritmerne ikke hænger sammen på en enkel måde. Modtagerens algoritme kan 
bruges til at dekryptere med, men ikke til at kryptere. Krypteringssystemet er 
asymmetrisk. Det eneste, der behøver at være hemmeligt, er krypteringsnøgle(l); 
formlerne og krypteringsnøgle(2) kan offentliggøres. Da nøglen kan offentlig
gøres, har krypteringssystemet fået navnet Public Key. Asymmetrisk kryptering 
giver en række muligheder; primært kan den anvendes til at bevise afsender, 
modtager og indhold.

Mulighederne og tankegangen bliver nok lettest at forstå, hvis man går helt 
væk fra at tale om nøgler, algoritmer og formler.3 I stedet kan Public Key

1. Herom kap. 10, afisnit 2.
2. Se artiklen af Diffie m.fl. i IEEE Trans, on Information Theory 1976, s. 644 ff.
3. Men let er det alligevel ikke. Hvis læseren ikke kender til Public Key systemet i forvejen, 

vil jeg foresli at læse resten af afsnit 1.2 to gange, første gang uden noterne, anden gang 
med noter.
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systemet symboliseres ved en kontormappe med kodelås.4 Mappen3 har to låse, 
e n  h ø j r e
og en venstre. Inden mappen kan åbnes, må begge koderne være korrekt 
indtastet.6

Men mappen er ikke helt almindelig. Når man har indtastet koden, kan man 
ikke længere se koden på låsen.7 Og mappernes to koder hænger matematisk 
sammen; til én højre-kode hører kun én venstre-kode. Desuden har begge låsene 
koder på så mange cifre, at man ikke bare kan prøve sig frem, indtil låsen går 
op.8 Endelig kan den, der åbner mappen, læse beskeden i mappen og lukke 
mappen igen, men mappen er skræddersyet til et bestemt indhold: hvis han tager 
noget ud eller ændrer ved indholdet, må han finde en ny mappe.9 Modtageren kan 
være sikker på, at han modtager samme meddelelse som den, der blev afsendt.

En person (A) har fået fat på to sammenhængende koder og kan derfor åbne 
og lukke sin mappe, som han lyster. A har mange forretningsforbindelser, som 
gerne skulle vide, at A var den, han gav sig ud for, og han har derfor skrevet på 
et offentligt tilgængeligt sted, hvilken kode der åbner den højre lås. Den højre 
kode er altså en offentlig kode.

Nu vil A sende en besked til modtageren (B). Det vigtige for A er, at B kan 
være sikker på, at beskeden kommer fra A. Han lægger den i mappen og 
indtaster koden i den venstre lås. Når B modtager mappen, kan han slå A’s 
offentlige kode op og indtaste den i den højre lås. Så kan mappen åbnes, og han 
kan læse dokumentet. Samtidig kan han vide, at beskeden virkelig er fra A, for 
det var netop A’s kode, der skulle til for at åbne låsen.

4. Koderne symboliserer krypteringsnøgleme. Et andet billede p i asymmetrisk kryptering 
er fremsat af Peter Landrock i Naturens Verden 1988.363 og igen i UfR 1992 B.177: 
ordbøger. Den ene part (afsenderen) har både dansk-kryptosprog og kryptosprog-dansk 
ordbogen. Han offentliggør kryptosprog-dansk ordbogen, men beholder dansk- 
kryptosprog ordbogen. Hvis noget står på kryptosprog, må det stamme fra afsenderen, 
da andre ikke kan oversætte til kryptosprog. Ordbogseksemplet er godt til at anskue
liggøre, hvorfor modtageren kan være sikker på, at noget kom fra afsenderen, men det 
kan forvirre, når eksemplet må udvides til flere parter, hver med deres sæt ordbøger.

5. Mappen er selve algoritmesystemet. Hvis blot én ting (en kode, eller et enkelt tegn i 
meddelelsen) ændres, skal der dannes et nyt algoritmesystem —  en ny mappe.

6. Dette symboliserer, at den oprindelige tekst først kommer frem efter en kryptering fulgt 
af en dekryptering. Public Key kryptering har endvidere det særkende, at dekrypterings- 
algoritmen ogsi kan bruges til kryptering, hvorefter krypteringsalgoritmen kan 
dekryptere.

7. Dette skyldes, at kodeme (krypteringsnøgleme) kun er en del af hele algoritmen. Kun 
algoritmens endelige resultat (oplåsningen) afsendes.

8. Dette kaldes et brüte force attack (råstyrkeangreb) p i algoritmen. Mere om mulighederne 
for brüte force attack i afsnit 2.1.2.

9. Mappesystemet symboliserer jo  algoritmesystemet, og en anden meddelelse kræver en ny 
algoritme, jf. i øvrigt note 5.
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Hvis B vil sende en besked til A, skal han lægge sin besked i A’s mappe og 
smække den venstre lås. Herefter vil B ikke kunne åbne mappen, da han ikke 
kender koden til den venstre lås. Men A kender koden og kan åbne mappen og 
få beskeden. Samtidig kan B være sikker på, at det kun er A, der kan få 
beskeden. A’s hemmelige kode kendes jo kun af A.

B har nu sikret sig, at det kun er A, der kan læse beskeden. Hvis B 
endvidere vil bevise over for A, at det er B, der har sendt mappen, må han — 
ligesom A — anskaffe sig et sammenhængende sæt koder og offentliggøre sin 
højre kode. Så kan han lægge mappen med beskeden til A inde i sin egen mappe, 
og indtaste koden til den venstre lås.10 Når A modtager den store mappe fra B, 
indtaster han B’s offentlige kode i den højre lås på denne mappe, der nu kan 
åbnes. Da det var B’s offentlige kode, der åbnede den højre lås og dermed 
mappen, må hele mappen komme fra B. Inde i mappen ligger den første mappe 
med venstre lås smækket i. A bruger nu sin hemmelige kode til at åbne mappen, 
og da B havde låst mappen med A’s kode, kan A vide, at beskeden vitterlig var 
til A.

Systemet kan udvides i det uendelige.11 Hvis B vil videregive en besked, fra 
A, til C, og A, B, og C har hver deres koder, lægger A sin besked i mappen 
med hans egen hemmelige kode indtastet. Denne mappe lægger han så i en 
mappe med B’s offentlige kode (»B’s mappe«), og sender denne til B. B modtager 
sin mappe og indtaster koden til den hemmelige lås, lægger denne mappe i C’s 
mappe og sender den til C. C kan så være sikker på, at beskeden er til C (den 
er sendt i mappen med C’s kode), at den kommer fra B (mappen indeni kan 
åbnes med B’s kode), og at den oprindelige besked kom fira A (den inderste 
mappe kan åbnes med A’s kode).

2. Det matematiske fundament for Public Key

Juristen behøver ikke at forstå Public Key-systemets matematiske fundament. Han 
kan nøjes med at stole på matematikernes forsikringer om, at det virker. Men 
som anført flere steder i denne afhandling er det utilfredsstillende. Den kritiske 
jurist må selv søge en vis forståelse for det tekniske, inden han kan acceptere 
matematikerens svar som gyldigt fra en juridisk synsvinkel.

Selv i Public Key systemer hænger krypterings- og dekrypteringsalgoritmeme 
sammen. Public Key udnytter imidlertid, at det af og til er lettere at »gå den ene 
vej« i en formel end at »gå den anden vej«.

10. Den afsendte meddelelse krypteres altsi både med B’s hemmelige og A’s offentlige kode.
11. Jf. Roger Henriksen: The legal aspect of Paper-less international trade and transport s. 

63 f.
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Tre typer Public Key systemer er mest anvendt. Den ene type hedder 
Knapsack (rygsæk) Public Key. En part har en række heltal »gemt i sin rygsæk«. 
Den anden part får kun at vide, hvor stor summen af tallene er, og det er svært 
for ham at gætte sig til, hvad tallene i rygsækken er. De eksisterende Knapsack 
Public Key systemer er dog ikke så sikre, at matematikerne vil sige god for dem. 
Sandsynligvis vil det være muligt at bryde systemerne.

Den anden type hedder Zero Knowledge Public Key. Den bygger på en 
matematisk teori, hvorefter det ved hjælp af en række spørgsmål er muligt for en 
part at finde ud af med en sandsynlighed grænsende mod sikkerhed, om den 
anden part er i besiddelse af en bestemt information — også selv om den første 
part ikke selv har denne information. Der forskes intenst i Zero Knowledge 
systemer, der muligvis er fremtidens Public Key systemer.

Den i nutiden mest anerkendte Public Key ide hedder Trapdoor One-Way 
Function (en lem, der kun går en vej). Den udnytter, at det er lettere at beregne 
visse funktioner end deres inverse funktioner. For eksempel er det lettere at finde 
produktet af to primtal end at finde ud af, hvilke to primfaktorer produktet består 
af. Det bedste af disse systemer er udtænkt af matematikerne Rivest, Shamir og 
Adleman.12 Det hedder RSA efter de 3s forbogstaver. Da RSA-algoritmen i 
øjeblikket er det system, der anvendes mest i praksis, vil jeg se nærmere på dets 
matematiske grundlag. Andre Public Key systemer behandles ikke; dertil ville 
kræves uforholdsmæssig megen plads.

2.1. RSA-systemet
RSA-algoritmen er et kompliceret stykke matematik, som forudsætter en 
matematisk baggrund for den, der vil forstå alle detaljer. Jeg forsøger i det 
følgende at forklare matematikken så enkelt som muligt, uden dog at skære det 
vigtige fra. Selv simplificeret er matematikken indviklet, men det er mit håb, at 
den kritiske jurist ikke lader sig slå ud. Afsnittet bør i hvert fald ikke springes 
helt over.

2.1.1. RSA-formlen'3
RSA-formlen benytter modulo aritmetik. Modulo er resten ved heltalsdivision, 
f.eks. bliver 25 divideret med 6 lig med 4, med 1 til rest. I matematisk sprog kan 
dette skrives 25 (mod 6) = 1, oversat til dansk: 25 giver ved division med 6 
resten 1.

Endvidere benytter RSA potensfunktioner: 2 opløftet til 6. potens er lig med 
2*2*2*2*2*2=64. Dette skrives 26=64.

12. Jf. Communications of the ACM 1978.120 ff.
13. Dette afsnit bygger sig i sin opbygning p i Longley: Data & computer security s. 299 f 

med henvisninger. Afsnittet er dog skrevet p i baggrund af min personlige forståelse af 
RSA.
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Endelig benytter RSA to matematiske hjælpesætninger:14
1) (ME (mod n))D (mod n) = ME'D (mod n).

Altså: hvis den rest, der fremkommer af M opløftet i E’te potens ved division med n, opløftes 
i D’te potens, vil resten af dette tal ved division med n være =  resten af M opløftet i (E gange 
D)’te potens ved division med n.

2) Eksponenten E*D i ME*D (mod p*q) kan — hvis p og q er primtal — 
divideres med et tal 4» (det græske bogstav phi), som er lig med (p-
l)*(q-l) uden at resultatet ændres.

Den part, der vil generere sig et nøglepar (en hemmelig og tilsvarende offentlig 
nøgle), skal først finde to store primtal, kaldet p og q. Han ganger de to tal med 
hinanden og kalder resultatet n. Han finder desuden produktet af (p-1) og (q-1), 
som kaldes $ . Han vælger et tilfældigt primtal mellem 2 og $ , kalder det E, og 
beregner D, sådan at E*D ved division med $  giver resten 1.

Af disse tal offentliggør han n og E — den offentlige nøgle.
Inden krypteringen kan foretages, má meddelelsen oversættes til et tal M, 

som skal være mindre end n. Det vil være muligt at kryptere selve teksten. De 
O-er og 1-taller, som teksten består af, når den er lagret i computerlæsbar form, 
udgør et tal, og dette tal kan sættes direkte ind i RSA-formlen. Da tallet skal 
være mindre end n, kan man imidlertid blive tvunget til at sende flere tal, og da 
RSA-formlen tager et godt stykke tid at beregne, er det ikke normalt at sende 
hele teksten. Der bruges i stedet en hash-funktion.15 Da den følger efter 
dokumentet og tilkendegiver afsenderens identitet, kaldes den krypterede hash
funktion ofte for en elektronisk signatur.

Den, der vil kryptere ved hjælp af den offentlige nøgle, skal bruge RSA- 
formlen

ME (mod n) = C
altså: det tal M, som repræsenterede teksten, ganges med sig selv E gange, og man finder resten 
ved division med n.

Denne rest (C) sendes. Den person, der har genereret nøgleparrene, kan 
sætte værdien for C ind i det udtryk, der står på venstre side i nedenstående 
formel. Så kan han se, at

CD (mod n) = (ME (mod n))D (mod n) 
og ved hjælp af sætning (1) ovenfor ved han, at dette er

— Me*d (mod n)
altså: resten af det afsendte tal C opløftet i D’te potens ved division med n er lig med resten af 
det oprindelige tal M opløftet i E*D’te potens ved division med n.

14. Da dette ikke er en matematisk afhandling, har jeg simplificeret det matematiske. 
»Hjælpesætning« nr. 1 er ikke en selvstændig hjælpesætning, men den kan udledes af 
andre hjælpesætninger. Og i hjælpesætning 2 har jeg erstattet symbolerne fta den 
oprindelige sætning (der stammer fira matematikeren Euler) med de bogstaver, der 
benyttes i RSA-formlen. Jeg benytter for øvrigt de samme bogstaver som Rivest, Shamir 
og Adleman i deres oprindelige artikel.

15. Se om hash-funktioner kap. 1, afsnit 2.2.
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D er beregnet sådan, at E*D ved division med «í> giver resten 1, og sætning 
(2) ovenfor medfører herefter, at ME*D (mod n)

= M1 (mod n) = M (mod n) 
og da M var mindre end n, er dette 

= M
Ved at sætte C ind i formlen CD (mod n) får han altså resultatet M, der var den 
oprindelige meddelelse.

Formlen går begge veje. M giver C, der giver M. Hvis C havde været den 
oprindelige meddelelse, ville resultatet af den hemmelige nøgle have været M, 
og modtageren havde fået resultatet C af sin offentlige nøgle.

2.1.2. Matematiske angreb
For at kunne acceptere RSA som et vægtigt bevis må det undersøges, om 
systemet er sikret mod matematiske angreb. Hvis en kryptanalytiker har praktiske 
muligheder for at eftergøre den elektroniske signatur, vil bevisværdien af RSA- 
systemet falde drastisk. Eftergørelsen kan jo foretages uden risiko for opdagelse, 
og risikoen for misbrug vil i så fald medføre, at domstolene må se med skeptiske 
øjne på det matematiske bevis.

Som det vil ses, er systemet imidlertid så sikkert, at matematiske angreb fra 
en kryptanalytiker kan udelukkes.

Den største svaghed er de hemmeligholdte tal. Systemet bygger på, at p og 
q holdes hemmelige. Ved hjælp af disse tal kan man finde frem til og D. Hvis 
kryptanalytikeren kan finde frem til blot et af disse tal, er systemet let at bryde.

p og q vælges, så de har op mod 78 cifre hver. Produktet af de to tal, n, får 
herefter op til 155 cifre,16 og der er ikke fundet nogen enkel måde at finde 
primfaktorerne af så store tal. Kryptanalytikeren må nøjes med at bruge rå 
datakraft (brute force attack) og næsten prøve sig frem. Et forsøg med 40 
sammenkoblede supercomputere kunne i 1988 opløse et 100-cifret tal i 
primfaktorer på 26 dage. Med samme forudsætninger tager det 3 år at opløse et 
155-cifret tal i primfaktorer.17 Kun få har ressourcer til at gennemføre et så 
storstilet angreb på en enkelt algoritme, især når virksomhederne jævnligt tager 
nye nøgler i brug. I øjeblikket er det forsvarligt at udelukke, at et tredjemand kan 
finde frem til p og/eller q ved hjælp af n.

Men computere bliver hurtigere og hurtigere. Det kan ikke udelukkes, at en 
supercomputer om få år kan finde primfaktorerne på langt kortere tid, f.eks. en 
uge. Systemer, der til den tid benytter 78-cifrede p og q, vil være så risikable, 
at de ikke bør tillægges nogen særlig vægt. Mere herom nedenfor i afsnit 4.3.

Der er mulighed for at vælge flere cifre til p og q. Med p og q på hver 100

16. Antallet af cifre er valgt, da det giver en værdi for n på 512 bit. Jf. Pohlmann i 
Datenschutz und Datensicherung 1990.16.

17. Jf. Rivest i Beth m.fl.: Lecture Notes in Computer Science vol. 209, s. 161.
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cifre vil en opløsning i primfaktorer tage en million år. Grunden til, at p og q i 
øjeblikket ikke har flere cifre, er netop hastigheden. Kun ved hjælp af matemati
ske hjælpesætninger kan det lade sig gøre at fínde resten ved division med et 155- 
cifret tal af et op til 155-cifret tal opløftet i et op til 155-cifret tal. Og selv med 
hurtige computere tager det nogle sekunder.18

Selve systemet bygger på en meget tilfældig talrække. Resten ved division af enorme tal 
med et »lille« 155-cifret tal udviser ikke noget letforudsigeligt mønster. Se f.eks. talrækken for 
x5 (mod 23), for x =  1, 2, 3 osv.: 1, 9, 13, 12, 20, 2, 17, 16, 8, 19, 5, 18, 4, 15, 7, 6, 21,
3, 11, 10, 14, 22. När blot det tal, der indsættes for x, er større end 1, udviser tallene en 
kaotisk adfærd, og kryptanalytikeren får ikke nogen hjælp her.

D kan man kun finde, hvis $  er kendt. $  har det problem, at tallet er =  (p-l)*(q-l) og 
derfor ligger i nærheden af n, som er kendt. Hvis p og q har omtrent samme størrelse, vil $  
ligge tæt på ((kvadratroden af n)-l)2.

Et andet angreb går ud på at begynde med det tal, man ønsker at få som resultat, og sætte 
det ind i den offentlige formel. Resultatet sættes ind i formlen, og dette resultat sættes igen ind 
i formlen. Processen gentages, indtil det første tal kommer som resultat. Men hvis p og q er 
såkaldt stærke primtal, giver denne metode ikke noget resultat. Et stærkt primtal p opfylder 
følgende betingelser: p-1 og p + 1 har hver en stor primfaktor, og disse primfaktorer -1 og +1 
har også en stor primfaktor. Tallene p og q skal altså vælges med omhu.

Endelig kan kryptanalytikeren prøve et brute force attack på M og C. Han kan generere 
tekststykker, som han gerne vil kunne bevise at have modtaget, og finde deres hash-funktion. 
Herefter kan han sætte tilfældige tal ind i den offentlige algoritme, og når et af dem stemmer 
med en af hash-funktionerne, kan han »bevise« at have modtaget det tekststykke, han selv havde 
genereret. Denne metode kræver ca. IO”72 forskellige tekststykker og lige så mange tal fra den 
offentlige algoritme.20 Da der er op til 10155 forskellige resultater, kræver et vellykket angreb 
gennemsnitligt 107a forskellige tekststykker og resultater fra den offentlige algoritme. Med 
nutidens computere vil det tage en million gange Universets alder at fremstille disse!

Konklusionen er, at RSA-systemet i øjeblikket er så sikkert mod kryptanaly
tikeres angreb, at det vil kunne udelukkes, at en udenforstående kan bryde 
systemet.

3. Implementeringen af Public Key

RSA er i øjeblikket matematisk sikkert. Men intet system er mere sikkert end 
implementeringen af det. Systemet arbejder med så store tal, at de må lagres på 
et elektronisk medium, der også skal foretage udregningerne. Dette medium må 
beskyttes, så udenforstående ikke kan få fat i den hemmelige krypteringsnøgle. 
I sidste ende bliver det et datasikkerhedsproblem.

Den almindelige sikkerhedsforanstaltning til beskyttelse af vigtige data er

18. Med en 80286-processor tager det 0,06 sekunder at bruge den offentlige kode, der 
normalt vælges, så dekrypteringsberegningeme kan foretages hurtigt. Den hemmelige 
kode tager 3,7 sekunder. Jf. Pohlmann i Datenschutz und Datensicherung 1990.17.

19. Jf. i det hele Pohlmann i Datenschutz und Datensicherung 1990.17 med henvisninger.
20. Jf. Mitchell m.fl. i Computers and Security 1989.56.
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pass-words. Brugeren skal skrive sin personlige kode for at kunne få adgang til 
sin computer. Problemet med pass-words er, at brugeren er tvunget til at huske 
dem. Hvis han skriver dem op, kan en udenforstående komme til at se dem. Og 
hvis han skal kunne huske dem, bliver de lettere at gætte. Det vil ogs& være 
muligt at finde brugerens pass-word på andre måder: ved bestikkelse, tvang og 
trusler, ved opstilling af hemmelige kameraer eller sensorer, der registrerer, 
hvilke taster der trykkes på, ved indprogrammering af rutiner, der simulerer 
opstart (hvorefter brugeren skriver sit pass-word, der lagres til brug for den 
udenforstående), og så videre. En anden risikofaktor er, at udenforstående kan 
skaffe sig adgang til det sted, computerne står, og simpelt hen sætte sig ved en 
ubevogtet computer, som allerede har pass-words indtastet. Normalt vil brugerne 
sidde i nærheden af deres terminal, men mange lader deres terminal stå tændt, 
når de forlader deres plads for et kort øjeblik, f.eks. ved toiletbesøg, og eventuelt 
også ved kaffe- og frokostpauser.

Det er livsnerven i et Public Key system, at udenforstående ikke får adgang 
til den hemmelige nøgle. Der investeres derfor betydelige beløb i sikkerheden. 
Der findes blandt andet chipkort (eller smart cards), der kan kryptere. Et chipkort 
indeholder en chip, hvori RSA-algoritmen og den hemmelige nøgle findes. Kortet 
krypterer, når brugeren har indtastet en PIN-kode på fire eller seks cifre. Det 
sørger desuden for at tidsstemple det afsendte. Enkelte chipkort opbevarer 
desuden en data-log over afsendte meddelelser. Denne data-log kan ikke ændres 
af brugeren.

En udenforstående skal både have fingre i chipkortet og den tilhørende PIN- 
kode for at kunne eftergøre den elektroniske signatur. Hvis der tre gange i træk 
er indtastet en forkert PIN-kode, »låser« kortet sig selv og kan herefter ikke 
bruges til at kryptere. Det samme sker, hvis nogen forsøger fysisk at åbne kortet.

4. Public Key og bevis

4.1. Generelt
De elektroniske mediers særkende i bevisretlig henseende er muligheden for at 
lave perfekte falsknerier.21 Som det kan ses af afsnit 2.1.2, er et RSA-system 
med nøglerne valgt med omhu imidlertid så svært at bryde, at matematiske 
angreb på systemet foreløbig kan udelukkes. Det er aldeles usandsynligt, at nogen 
har brudt koden og dermed fået mulighed for at fremstille perfekte falsknerier.

Derimod kan det ikke udelukkes, at udenforstående på kriminel vis er 
kommet igennem sikkerhedsforanstaltningerne. Denne type misbrug er velkendt 
for andre typer beviser, der alligevel bliver tillagt vægt. Grunden er, at risikoen 
for misbrug ikke er særlig stor. Kriminelle kan blive opdaget og straffet, og

21. Jf. ovenfor i kap. 8, afsnit 4.2.
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risikoen herfor afskrækker de fleste fra kriminalitet. Endvidere vil det som oftest 
være virksomhedens egne fejl, der har givet den udenforstående mulighed for at 
trænge ind.

En analogi kan muligvis drages til faksimilestempler. Indehaveren af et 
sådant må passe meget på for at forhindre uberettiget brug af stemplet. Det synes 
forsvarligt at lægge til grund, at et dokument underskrevet med faksimilestempel 
hidrører fra afsenderen.22

Et RSA-bevis vil følgelig skulle tillægges stor vægt i retssager. Dommeren 
skal ikke blindt domfælde den anden part, men det matematiske bevis bør 
medføre, at kun helt særlige omstændigheder kan få den anden part frifundet. 
Dårlig edb-sikkerhed i virksomheden kan udgøre en del af de særlige om
stændigheder. Dommeren må dog huske på, at en afsender under en retssag kan 
være interesseret i at skabe tvivl om sit eget sikkerhedssystem. En tvivl vil jo 
kunne få dommeren til at undlade at lægge vægt på modtagerens fremlagte RSA- 
bevis, hvilket kommer afsenderen til gode.

Det næste spørgsmål bliver, om parterne skal pålægges bevisbyrden, hvis 
de ikke har benyttet Public Key kryptering. Der er forøget mulighed for at sikre 
sig bevis. Men det er normalt modtageren, der har interesse i et Public Key 
bevis, og afsenderen, der benytter den elektroniske signatur. Domstolene bør ikke 
pålægge en part at sikre den anden part et godt bevis.

4.2. Bevistemaerne
1) Afsenderens bevistemaer. En part, der besidder både den hemmelige og 

den offentlige nøgle, kan frit kryptere meddelelser af det indhold, han ønsker. 
Fremlæggelse af en påstået afsendt krypteret meddelelse beviser ikke mere end 
andre internt producerede beviser.

Public Key giver dog mulighed for at bevise både afsendelse og modtagelse, 
hvis modtageren har kvitteret for modtagelsen. En kvittering må udgøre fuldt 
bevis for afsendelse og modtagelse af en meddelelse. Kvitteringen er ikke 
nødvendigvis bevis for kundskab, da den kan afsendes automatisk.

Kvitteringen vil normalt bestå af hash-funktionen af næsten23 den samme 
meddelelse som afsendtes, denne gang krypteret med modtagerens hemmelige 
nøgle. Hermed sikres afsenderen bevis for indholdet af den afsendte meddelelse. 
Kvitteringen kan også indeholde modtagelsestidspunktet. Tidspunktet er genereret

22. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 85: »man maa sikkert tillægge et 
saadant Dokument Ægthedsformodning; blot maa Kravet til det Bevis, der skal til for at 
afkræfte Formodningen ... sættes endnu lavere end ved Dokumenter med haandskrevne 
Underskrifter.«

23. Modtageren bør ikke kvittere ved automatisk at sende præcis den samme meddelelse 
tilbage. En bedragerisk afsender kunne have stillet meddelelsen op som en meddelelse fra 
den virkelige modtager. Og han ville s i  kunne »bevise«, at han havde modtaget en 
meddelelse af præcis det indhold, han i virkeligheden selv havde skrevet.
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af modtageren, og afsenderen er ikke afskåret fra at modbevise det. Der stilles 
ikke store krav til et sådant modbevis, men udgangspunktet må være, at 
tidspunktet er korrekt.

Chipkort, hvori der findes en data-log, som ikke kan ændres, kan udgøre 
bevis for afsendelse. De behandles mere indgående i kap. 12.

2) Modtagerens bevistemaer. Public Key kan bevise, at meddelelsen 
stammer fra afsenderen (også kaldet bevis for autenticitet), og at den har det 
oprindelige indhold (også kaldet bevis for integritet). Kravet er blot, at der er 
krypteret med afsenderens hemmelige nøgle. Hvis der også er krypteret med 
modtagerens offentlige nøgle, vil det være bevist, at meddelelsen er sendt til rette 
modtager. Dens indhold kan også bevise dette.

Hvis et tidspunkt er angivet, har modtageren bevist, at afsenderen har 
erklæret at have afsendt på dette tidspunkt. Som anført ovenfor under 1) må 
tidspunktet betragtes som afsendelsestidspunkt, indtil andet er antageliggjort.

3) Aftaler om krypteringsbevis. Praktikere kan muligvis tvivle på, om 
dommerne vil kunne forstå krypteringsbeviset i en eventuel retssag. De kan ønske 
at aftale sig til, hvilken bevisvægt kryptering skal tillægges.24 Dette kan imidlertid 
ikke anbefales, for krypteringsbeviset har mange særegenheder, som gør det 
uegnet til at blive sat i bås. Desuden kan det bemærkes, at teknisk ukyndige 
dommere normalt er ganske gode til at lytte til eksperters forklaringer.

4.3. Fremtiden for Public Key beviser
Som anført i afsnit 2.1.2 vil RSA-systemet kunne brydes om nogle år, hvis den 
nuværende størrelse af n bibeholdes. Det vil kræve et stort arbejde at ændre på 
software og chipkort, så n kan blive større. Ydermere er der selv i computer
branchen en vis inerti, og det er sandsynligt, at i hvert fald visse virksomheder 
vil fortsætte med den nuværende størrelse af n.

Der kan argumenteres for, at den manglende sikkerhed er parternes egen 
risiko. Teknologisk er der mulighed for at sikre systemet mod angreb udefra, og 
hvis det ikke ligefrem kan bevises, at der er sket falsknerier, må parten selv bære 
risikoen for sit forældede system. Men heroverfor står princippet om den fri 
bevisbedømmelse. Et bevismiddel, der ikke med sikkerhed kan bevise temaet, bør 
ikke tælle som fuldt bevis. Desuden må der tages hensyn til risikoen for misbrug.

24. Se f.eks. European Model EDI Agreement (final draft) artikel 10, 3. pkt.: »If EDI 
messages are transmitted in accordance with an authentication procedure such as a digital 
signature, they shall have, between parties, a comparable evidential value to that accorded 
to a signed written document.« Det fremhæves dog, at bestemmelsen er valgfri. Se ogsi 
American Bar Associations model agreement pkt. l.S, som indeholder følgende 
bestemmelse: »Each party agrees that any Signature of such party affixed to or contained 
in any transmitted Document shall be sufficient to verify such party originated such 
Document.« En sidan bestemmelse er farlig, da den næsten opfordrer en uhæderlig part 
til at forsøge et svindelnummer. Desuden vil danske domstole antagelig tilsidesætte den, 
se kap. 10, slutningen af afsnit 3.
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Falsknerne står overfor et Paradis, hvis et RSA-bevis uden videre accepteres. 
Parten har implementeret sit system på et tidspunkt, hvor det var sikkert. Den 
teknologiske udvikling har ganske vist ændret på sikkerhedsniveauet, men det er 
ikke partens skyld.

Konklusionen bliver, at så snart der ifølge eksperterne er en reel risiko for 
falsknerier, må domstolene følge op og tillægge RSA-beviset noget mindre vægt
— en bevisvægt, der dog vil afhænge af aftalens størrelse. Helt afskrive RSA 
betydning som bevis bør domstolene nok aldrig.
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K APITEL 12

Udskrifter

Udskrifter genereret af et elektronisk medium

Der findes flere typer udskrifter. Ved den klassiske edb-udskrift udskriver 
brugeren et dokument, han har på skærmen eller disketten. Brugeren kan frit 
ændre i indholdet og tage nye udskrifter. Udskrifter af denne type er behandlet 
ovenfor i kap. 10, afsnit 2 om internt producerede beviser. En anden type 
udskrifter genereres af selve det elektroniske medium. Brugeren kan ikke 
umiddelbart bestemme over indholdet. Disse udskrifter behandles i dette kapitel. 
Når der står »udskrifter« i kapitlet, menes altså udskrifter genereret af et 
elektronisk medium.

1. Generelt om udskrifter

En udskrift er væsensforskellig fra de rent elektroniske bevismidler. De 
elektroniske signaler er overført til det velkendte papir. Det bliver muligt at 
opdage forfalskninger som tilføjelser på papiret. Men dog stammer udskriften fra 
et elektronisk medium. Der er ingen selvstændighed, og det kan stadig være 
lettere at skabe falsknerier end ved underskrevne dokumenter.

Modparten kan anfægte udskriftsbeviser ved en ren benægtelse. Han kan 
også fremlægge sin egen udskrift, original eller andet. Den rene benægtelse vil 
alt andet lige ikke blive tillagt så stor vægt af en domstol som en underbygget 
benægtelse. Benægteren kan huske galt, og det kan virke overraskende, at han 
ikke har sikret sig et skriftligt bevis. Desuden er párteme af og til så vel
funderede, at det bør kunne udelukkes, at de er slået ind på en kriminel løbebane 
og fremlægger falske beviser.

I de fleste situationer vil domstolen lægge den forklaring, der underbygges 
af en udskrift, til grund. Det er op til den anden part at vende bevisbyrden ved 
inddragelse af andre, særlige forhold.

2. Fax

2.1. Fax udskrevet på telefax-papir
En fax1 adskiller sig fra en klassisk edb-udskrift ved at være af et dokument, som 
befinder sig hos den anden part. Hvis modtageren ikke efterfølgende er kommet

1. Se om fax kap. 1, afsnit 2.3. Se om telefax-transmissionsrapporter nedenfor i afsnit 3.
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i besiddelse af dette dokument, har han svært ved at lave en troværdig falsk fax. 
Dette skyldes hovedsagelig den dårlige transmissionskvalitet og den dårlige 
kvalitet af fax-kopier.

Falskneri af en fax kan ske på to måder. Eftergørelsen er det mest 
vidtrækkende falskneri, hvor den falske fax ikke har nogen lighed med et 
originalt dokument. Men dog er det omtrent lige så let at eftergøre som at 
forfalske en fax udskrevet på telefax-papir.

2.1.1. Eftergøre Ise
Falskneren er nødt til at gøre følgende for at kunne eftergøre en almindelig fax:

1) Skaffe et papir med det indhold, han ønsker, og med skrift fra en printer 
(eller skrivemaskine) af samme type, som »afsenderen« normalt bruger.

Hvis falskneren har dokumenter udskrevet på »afsenderens« printer, er det 
dog muligt at klippe bogstaver ud og sætte dem sammen til det ønskede indhold.

2) Klippe en underskrift fra et dokument, som »afsenderen« har under
skrevet, og sætte denne underskrift ind på papiret.

På grund af telefaxers dårlige kopikvalitet er det ikke muligt at tage 
underskriften fra en telefax sendt af afsenderen; kun en original underskrift duer.

3) Telefaxe papiret med underskriften fra en telefax af samme mærke som 
»afsenderens« til sin egen telefax.

Hvis disse tre punkter ikke følges, vil den påståede afsender kunne skabe 
tvivl om ægtheden af faxen. Han kan udfærdige og sende et dokument af det 
påståede indhold til en anden med samme telefax som eftergøreren og fremlægge 
denne fax. Hvis der er væsentlige forskelle mellem udseendet af de to faxer, er 
der en sådan tvivl om ægtheden, at modtagerens fax ikke kan lægges til grund 
ved bevisførelsen.2 De »væsentlige forskelle« kan dog være mikroskopiske; det 
må komme an på en teknisk undersøgelse.

2.1.2. Forfalskning
Det er ikke let at forfalske en modtagen fax udskrevet på telefax-papir.

Hvis forfalskeren er i besiddelse af det originale dokument, kan for
falskningen ske omtrent som skitseret ovenfor: originaldokumentet forfalskes og 
sendes via en telefax af samme mærke som afsenderens. Resultatet bliver en 
perfekt forfalskning. Men modtageren kan kun yderst sjældent få fíngre i 
originalen.

Forfalskning kan også ske ved at rette i den modtagne fax og benytte 
telefaxens kopifunktion til at få en udskrift på telefax-papir. De telefaxer, der 
udskriver på telefax-papir, har dog så dårlig udskrifts- og kopikvalitet, at en 
forfalskning af denne type let kan opdages.

2. Se ogsi Palle Hvass Dige: Bevis i Kontraktsforhold s. 87: »Giver Dokumentets Udseende 
Anledning til Tvivl, svinder Formodningen mod Forfalskning stærkt...«
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Der findes dog en effektiv måde til at forfalske en fax: ved hjælp af en 
scanner. En modtagen fax scannes ind i en computer. Herefter kan det 
rekonstrueres, hvordan afsenderens dokument så ud, og dette kan modtageren 
rette i og udskrive på sin telefax. Metoden kræver en god scanner, et godt 
scanningsprogram og god tid. Resultatet bliver en perfekt forfalskning.

En enkelt side af en fax er desuden ganske enkel at forfalske, hvis den ikke 
indeholder originale underskrifter eller andre særlige kendetegn, men blot 
skrivemaskineskrift. Da kan modtageren forfalske denne ene side, sende den til 
sig selv og bytte siden ud med den ene side af den oprindelige fax. Men det 
kræves naturligvis, at den forfalskede sides indhold er foreneligt med resten af 
siderne.

2.1.3. Bevisvægten
Som det ses, er det både muligt at lave en perfekt eftergørelse og en perfekt 
forfalskning af en fax. De mikroskopiske spor, der kan afsløre falskneren ved 
brug af almindeligt papir, vil ikke optræde på telefax-papir med sine små, men 
ikke mikroskopiske, prikker. Men under alle omstændigheder kræves ganske stor 
aktivitet fra falsknerens side, og under normale omstændigheder vil en fax have 
større bevisværdi end en fotokopi.3

Risikoen for falsknerier (risikoen for misbrug) må tages i betragtning. Et 
godt falskneri vil kræve en række oplysninger, som normalt kun falder i 
hænderne på almindelige handelspartnere. Risikoen for misbrug rammer altså 
ikke alle og kan ikke være altafgørende. Desuden er det fordi modparten har 
anvendt telefax-mediet, at det ikke er muligt at sikre et bedre bevis.

Da falsknerier er besværlige at fremstille, vil en fax skulle tillægges vægt 
i retssager, selv om modparten fremlægger sit påstået afsendte dokument. Vægten 
vil afhænge af aftalens størrelse og væsentlighed.4 Ved aftaler om betydelige 
beløb vil risikoen for falsk blive så overhængende, at en fax ikke kan være 
tilstrækkeligt bevis. Modtageren burde have sikret sig et bedre bevis, og fax
beviset er nu en gang dårligere end et skriftligt, underskrevet dokument.3 Ved 
mindre betydningsfulde aftaler kan domstolene tillade sig at se bort fra risikoen.

Særlige forhold kan dog gøre det så let at fremstille falske beviser, at et fax-

3. Se for amerikansk ret Thomas i Michigan Law Review 1992.1136 med henvisning til 
sagen Beatty v. First Exploration Fund 1987 & Co. (25 B.C.L.R.2d 377 (1988)), hvor 
domstolen sammenlignede fax med fotokopier og dernæst ikke fandt større risiko for 
falsknerier ved fax. Domstolen kunne dog godt have taget skridtet videre og fundet, at 
forfalskningsrisikoen var mindre.

4. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 83: »Jo vigtigere Dokumentet er for 
Sagen, des større Sandsynlighed kræver Retssikkerheden for, at dets Ægthed tør anses 
for bevist.«

5. Jf. Tschentscher i Computer und Recht 1991.142. Herimod muligvis Mann i Canadian 
Computer Law Reporter 1989.145.
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bevis ikke bør tillægges særlig vægt, såfremt modparten fremlægger sit påstået 
afsendte dokument:

1) Det særlige telefax-papir bliver mørkere med tiden. En række virksom
heder plejer derfor at fotokopiere modtagne faxer over på papir og arkivere 
kopien. Da det er meget let at forfalske en papirkopi, kan en kopieret fax ikke 
tillægges mere vægt end afsenderens fremlagte dokument.

2) Nogle virksomheder har praksis for at telefaxe et dokument og herefter 
afsende originalen med posten. Hvis originalen er modtaget, bør modtageren 
fremlægge denne. Faxen er blot en kopi, som dommeren ikke bør tillægge særlig 
megen vægt, hvis afsenderen protesterer. Det er normalt forsvarligt at lægge til 
grund, at originalen er kommet frem, for ellers burde modtageren have 
reklameret. En eventuel culpa i form af manglende reklamation kan komme 
parten til skade.

3) Hvis tvisten står om én side, der ikke indeholder underskrift eller særlige 
kendetegn, er forfalskningsrisikoen som beskrevet ovenfor så stor, at faxen ikke 
skal tillægges mere vægt end afsenderens fremlagte dokument.

Hvis den påståede afsender blot benægter afsendelse, må risikoen for falsknerier 
stadig tages i betragtning. Men heroverfor står, at modtageren for at kunne 
fremstille en troværdig eftergørelse må gennemgå en besværlig procedure, jf. 
ovenfor, afsnit 2.1.1. Når modtageren ikke har nogen original at gå ud fira, vil 
telefax-modem eller andre tekniske hjælpemidler ikke gøre det meget lettere for 
ham at forfalske. Kun i sager om omfattende beløb vil et fax-bevis være 
utilstrækkeligt mod modpartens benægtelse. Det kan ikke i almindelige sager 
kræves, at modtageren f.eks. bekræfter modtagelsen telefonisk over for vidner.6 
Dommeren bør dog altid hæfte sig ved dokumentets indhold og parternes 
troværdighed.

2.2. Fax udskrevet på almindeligt papir
Mange af de nyere telefaxer anvender ikke det særlige telefax-papir, men 
udskriver i stedet på almindeligt papir. Deres udskriftskvalitet er som oftest 
højere end de telefaxer, der udskriver på telefax-papir.

De fleste af de ovenfor anførte betragtninger har samme vægt for faxer 
udskrevet på almindeligt papir. Men den højere udskriftskvalitet gør det sværere 
at opdage et falskneri. Desuden er det lettere at forfalske ved hjælp af en scanner, 
eftersom scannerens program i højere grad kan nøjes med at kopiere de 
udskrevne prikker. På en fax udskrevet på telefax-papir har scanningsprogrammet 
et mere omfattende rekonstrueringsarbejde (var der oprindelig en prik her, eller 
var der ikke nogen prik?), med større risiko for at lave fejl, der kan opdages.

6. Cfr. Tschentscher i Computer und Recht 1991.146, der vil stille dette formalistiske krav 
i tysk ret.
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Desuden får falskneren en yderligere mulighed. Papir-udskrifter kan 
forfalskes ved hjælp af fotokopiering. Modtageren kan let have indsat enkelte tal 
eller bogstaver på sin original og fremlægge en fotokopi heraf. Forfalskninger 
kan dog muligvis opdages ved en større analyse af tonerpulveret — men det er 
ikke givet, at en sådan kostbar analyse vil bære frugt.

Konklusionen er, at afsenderen stadig har lettere ved at fremstille et falsk 
dokument, og hans risiko for at blive opdaget er noget mindre. Alt i alt er 
forskellen i besvær og muligheder dog forholdsvis lille, hvorfor en fax udskrevet 
på almindeligt papir og afsenderens påstået afsendte dokument bør tillægges 
omtrent lige megen vægt.

2.3. Telefax-modem
Hvis modtageren har et telefax-modem, sker udskriften ikke samtidig med 
modtagelsen. I stedet lagres prikkerne i modtagerens computer. Modtageren kan 
let ændre indholdet, inden han skriver ud.7 Udskrifter fra telefax-modemer bør 
derfor tillægges samme vægt som afsenderens fremlagte dokument.

Et problem er, at afsenderen — og dermed dommeren — ikke kan vide, om 
modtageren har et telefax-modem. Modtageren kan hævde, at han bruger en 
almindelig telefax. Han kan ændre i det modtagne og sende det ændrede til en 
almindelig telefax, som udskriver på telefax-papir. Pludselig er det blevet enkelt 
at fremstille en perfekt forfalskning, også på telefax-papir. Men selv om 
afsenderen ikke kan se af transmissionen, om modtageren havde telefax-modem, 
kan han finde ud af det på anden vis. Da et telefax-modem i modsætning til 
telefaxer også kan kommunikere med modemer, kan han prøve at ringe 
modtageren op fra et modem. En anden mulighed er at afhøre vidner, som 
kender til forholdene hos modtageren. Eksistensen af telefax-modemer bør altså 
normalt ikke ændre på den generelle bedømmelse af almindelige faxers 
bevisværdi.

En modtager, der har både telefax og telefax-modem, har mulighed for at 
udføre en planlagt forfalskning. Han sætter sit telefax-modem til at modtage i 
enkelte situationer, men modtager ellers med telefaxen. I disse tilfælde vil det 
være meget svært at bevise en forfalskning. Hvis afsenderen kan bevise, at 
modtageren havde grund til at forsøge en forfalskning, og at modtageren både har 
adgang til telefax og telefax-modem, bør der være sået tilstrækkelig tvivl om 
faxens ægthed. En sådan afsenders påstået afsendte dokument må tillægges 
samme vægt som modtagerens fax.

Ved brug af telefax-modem kan forfalskninger lige så let ske ved at tage en 
modtagen fax og ændre totalt i dens indhold, så den kommer til at ligne en helt 
ny fax. Dette taler for at tillægge faxen endnu mindre vægt, så afsenderens rene

7. Dette er ifølge Reed i Modem Law Review 1989.651 »...a substantial evidential 
problem.«
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benægtelse kan være tilstrækkelig til, at en domstol ikke bør anse det for bevist, 
at faxen er ægte. Men der kan ikke opstilles nogen generel regel herom. 
Afgørelsen mä først og fremmest bero på sagens individuelle forhold, herunder 
parternes troværdighed.

3. Transmissionsrapporter

Det karakteristiske for en transmissionsrapport er, at den er genereret af 
hardware. Den i øjeblikket mest almindelige transmissionsrapport genereres af 
en telefax. Omfattet af mit overbegreb transmissionsrapport er alle rapporter fra 
telefaxer, uanset om de benævnes aktivitets-, status-, transmissionsrapport eller 
andet. De har det fælles karakteristikon, at brugeren har stærkt begrænsede 
muligheder for at ændre i deres indhold, når de er blevet genereret. Fra et 
bevissynspunkt er den største risiko imidlertid, at det ofte kan være muligt at 
generere en ny, falsk transmissionsrapport.

Udskrifter fra telex-maskiner er egentlig ikke transmissionsrapporter, men 
enkelte af telexens oplysninger har lighed med de oplysninger, der normalt findes 
på transmissionsrapporter. Telex-udskrifter er følgelig også behandlet i dette 
afsnit.

Som anført i kap. 11, afsnit 3 fører visse chipkort en komplet data-log, som 
brugeren ikke kan ændre. Disse kort kan indeholde samtlige afsendte meddelelser 
eller blot samme oplysninger som i en telefax-transmissionsrapport. Jeg har 
derfor valgt at omtale dem i dette afsnit.

Visse former for elektronisk post kan efter afsendelse og/eller modtagelse 
kun ændres i eller slettes ved tilkaldelse af en systemansvarlig. Bevisværdien 
afhænger af den systemansvarliges stilling i forhold til parterne, jf. herom kap. 
13. Desuden vil nogle af betragtningerne i dette afsnit være relevante.

3.1. Bevisværdi
»As one of many who have received computerised bilis and dunning letters for accounts long 
since paid, I am not prepared to accept the product of a computer as the equivalent of Holy 
Writ.«

Denne berømte udtalelse udtrykker klart den almindelige mistillid til de 
elektroniske mediers ufejlbarlighed. Det er da også ganske almindeligt, at der 
sker fejl. Men det må fremhæves, at fejlene så godt som altid skyldes menneske
ne bag. Både programmører og brugere er mennesker, og det er menneskeligt at 
fejle. Men en transmissionsrapport genereres automatisk. Mennesker har ingen 
indflydelse på rapportens udseende. Den fejlkilde, der hedder mennesket, har

Kap. 12 Udskrifter

8. Jf. dommer Van Graafeilands dissens i dommen Perma Research and Development v. 
Singer Co., 452 F.2d 111 (1976). Citatet er taget fra Bradgate i Waiden: EDI and the 
Law s. 29.
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ikke længere betydning. Tilbage er alene de maskinelle fejlkilder.
Elektroniske kommunikationsmedier anvender en handshake9 procedure til 

kommunikationen. Herved identificeres afsender og modtager, og det sikres, at 
kommunikationen ikke er afbrudt undervejs. En transmissionsrapport, der ikke 
er pillet ved, er følgelig fuldstændig pålidelig.10 Det er formålsløst at drage dens 
indhold i tvivl, hvis dens ægthed vedkendes.

Der findes dog en forsigtig afgørelse, der synes at lægge til grund, at fejl kan opstå. I 
denne sag11 bestred modtageren at have modtaget en af siderne (indeholdende en vold- 
giftsklausul) af en fax, selv om hans transmissionsrapport viste, at han havde modtaget alle 
sideme. Rettens afgørelse støttede sig pä, at afsenderen tidligere havde sendt en lignende 
standardkontrakt til modtageren, og at modtageren, især da der blev refereret i dokumentet til 
den manglende side, mätte være klar over voldgiftsklausulen. Men en modig dommer med 
teknisk indsigt kunne godt have udtalt, at parten mätte antages at have modtaget alle siderne. 
Det er langt mere sandsynligt, at modtageren har forlagt siden eller at modtageren løj, end at 
både afsenders og modtagers transmissionsrapport viste, at alle siderne blev modtaget uden fejl, 
uden at dette var tilfældet.

En mulig undtagelse fra transmissionsrapporternes pålidelighed er dog, at telefonvæsenet 
ikke altid tilslutter én det telefonnummer, man har ringet op til. Hvis afsenderen i en sidan 
situation bliver koblet op til en anden telefax, kan transmissionen gennemføres, uden at 
afsenderen aner u rid .12 En modtager af en sidan fejlsendt telefax vil dog ofite faxe tilbage, at 
der ser ud til at være sket en fejl. Og fejlene sker sjældent, s i  det synes forsvarligt at lægge til 
grund, at telefonselskabet har tilsluttet afsenderen det nummer, der stir p i transmissions
rapporten.

Det oplyses desuden,13 at der eksisterer gamle telefaxer, hvor modtagerens telefax kan 
løbe tør for papir uden at informere afsenderen herom. Blandt andet derfor er der skabt kutyme 
for, at afsendere p i s. 1 skriver deres eget navn og adresse samt telefax-nummer og antal sider. 
En modtager, der kan se, at ikke hele meddelelsen er modtaget, bør straks rette henvendelse til 
afsenderen og bede om at få meddelelsen gentaget. Har han ikke rettet en sidan henvendelse, 
kan domstolen lægge risikoen for manglende modtagelse af alle siderne p i modtageren.

Den eneste risiko ved at stole på en transmissionsrapport er følgelig risikoen 
for falsknerier.

En forfalskning af en udskreven telefax-transmissionsrapport må ske ved

9. Se om handshake kap. 1, afsnit 2.1.
10. Cfr. om telefax Carpinello i Albany Law Review 1988.157: »The simple faet is that at 

present, the technology is not particularly reliable and the non-receipt of pages or the 
receipt of pages out of order is not unusual.« Carpinello synes at overse, at hvis sider 
kommer i forkert rækkefølge, skyldes det, at operatøren har lagt dem i maskinen i denne 
rækkefølge. Hvis sider slet ikke kommer frem, og transmissionsrapporten alligevel ikke 
viser fejl, skyldes det, at siderne ikke er sendt af telefaxen, f.eks. fordi operatøren har 
ladet være med at lægge dem i.

11. American Multimedia Inc. v. Dalton Packaging [540 N.Y.S.2d 410 (1989)] som omtalt 
af Thomas i Michigan Law Review 1992.1157.

12. Jf. Carpinello i Albany Law Review 1988.157. Jeg har selv prøvet at få kontakt med det 
samme forkerte nummer fire gange i træk. Jeg ringede fra en telefon med genopkaldsknap 
og kunne se p i telefonens display, at nummeret var rigtigt indtastet. Først ved femte 
genopkald kom jeg i kontakt med det telefonnummer, jeg havde trykket ind.

13. Mann i Canadian Computer Law Reporter 1989.145.

143



Kap. 12 Udskrifter

kopiering af transmissionsrapporten. Hvis den er udskrevet på telefax-papir, vil 
det være besværligt, men hvis den er udskrevet på almindeligt papir, er det 
ganske let at forfalske ved hjælp af en fotokopimaskine. Groft sagt er en 
transmissionsrapport fra en primitiv telefax et ret vægtigt bevis, mens en 
transmissionsrapport fra de nyere telefaxer og fra andre elektroniske medier er 
et noget mindre vægtigt bevis, medmindre udskriften er sket under betryggende 
forhold (f.eks. under kontrol af en tredjemand).

Det er normalt ikke muligt at udskrive en transmissionsrapport med falske 
oplysninger (at eftergøre den). Hvis den fremlagte transmissionsrapport imidlertid 
kan vedrøre en anden elektronisk kommunikation eller indeholde forkerte 
oplysninger, bør dette tages i betragtning. Til eksempel er det enkelt inden 
afsendelse af en fax at ændre på telefaxens indre ur; det ændrede tidspunkt vil stå 
på transmissionsrapporten. Bestrides tidspunktet, må domstolen se på, om parten 
på afsendelsestidspunktet kan have haft grund til at ændre på tiden. Hvis der 
eksisterede en sådan grund,14 bør transmissionsrapporten ikke i sig selv tillægges 
vægt.15 Parten kan dog have mulighed for ved hjælp af en aktivitetsrapport at føre 
sammenhængsbevis.

Et andet eksempel på oplysninger, der kan være falske, findes ved telex. 
Domstolene kan ikke være sikre på, at en telex stammer fra den angivne 
afsender, idet afsenderen selv skriver sin identificeringskode, der desuden er 
almindeligt tilgængelig.

Dette er da ogsä udtalt i hollandske og tyske domme. I en italiensk dom blev det modsatte 
lagt til grund: afsenderens identitet antoges at være ubestridelig.16

Til gengæld er afsenderens kvittering et godt bevis for modtagelsen, da 
afsenderens telex automatisk udskriver den identifikationskode, modtagermaski
nen sender tilbage. En telex-modtager, der vil være sikker på afsenderen, må 
derfor sende en kvittering pr. telex til afsenderen. Hvis afsenderen ikke 
protesterer mod kvitteringen, synes det forsvarligt at antage, at den første telex 
stammer fra afsenderen.

En række telefaxer kan udskrive flere forskellige rapporter. Rapporterne kan 
underbygge hinanden og sandsynliggøre partens påstand. Disse rapporter har som 
eneste formål at underbygge et allerede sikret bevis, og nogle virksomheder

14. Jf. f.eks. sagen omtalt af Meijboom og Oskamp i Poullet m.fl.: Telebanking, Tele
shopping and the Law s. 45: Der var tale om den type pengeautomater, hvor kunder ogsä 
kan sætte penge ind. En dreng kom en konvolut i pengeautomaten og skrev til 
computeren, at den indeholdt 1 million $, selv om indholdet i virkeligheden var et 
slikpapir. Drengen flk kvittering p¿ 1 million $; en sådan kvittering tillægges ikke nogen 
vægt.

15. Se ogsi Hov: Avtalerett s. 116: »...den tidsangivelse som avmerkes av en telex- eller 
telefaxsender, er ikke noe tungtveiende bevis for n ir et utsagn er avsendt. Det er ingen 
sak for avsenderen i  trikse med avsendelsestidspunktet.«

16. Jf. om dommene Amory s. 29 ff i EF-Kommissionens publikation The TEDIS-EDI Legal 
Workshop.
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arkiverer ikke dem alle. Konveniensbetragtninger fører til, at dommeren normalt 
ikke bør pålægge parten at fremlægge alle rapporterne (editionspligt), selv om 
modparten begærer dem fremlagt.

3.2. Bevistemaer
En transmissionsrapport vil ofte blive fremlagt som bevis for afsendelse. 
Transmissionsrapporten kan desuden bevise tidspunkt, dog med den ovenfor 
nævnte modifikation, at afsenderen af en fax frit kan ændre tidspunktet inden 
afsendelsen. Og på en telex vil en eventuel anførsel af tidspunkt være indført af 
afsenderen.

En transmissionsrapport tjener naturligvis som bevis for det, den inde
holder.17 Parten vil ofte fremlægge transmissionsrapporten som bevis for mere, 
nemlig afsendelse af en bestemt erklæring. Transmissionsrapporten kan selv 
indeholde tilstrækkeligt bevis, f.eks. ved at have en kopi af dokumentets s. 1, 
hvor de ønskede oplysninger findes. Så er dommerens opgave let.

Men i langt de fleste tilfælde må transmissionsrapporten supplere et 
dokument, som afsenderen påstår at have afsendt.

En domstol må her tænke på, at det elektroniske medium normalt ikke giver 
mulighed for at sikre et bedre bevis. Desuden skal parter ikke tvinges til at skaffe 
kostbare beviser for alt (konveniens). I langt de fleste sager vil en transmissions
rapport være et prima facie bevis for, at det påstået afsendte dokument er afsendt 
på det angivne tidspunkt.

En utrykt voldgiftssag fra 1990 viser det anvendte tankeskema. Den ene part 
fremlagde to telefax-transmissionsrapporter til at bevise afsendelse af to 
dokumenter. Transmissionsrapporterne angav kun, hvilket telefonnummer der var 
sendt til (og fra), antal sider og transmissionens længde samt at den var 
gennemført uden fejl. Derimod var der intet angivet om afsendelsestidspunkt. 
Modparten anfægtede, at de to faxer var modtaget, og anførte, at transmissions- 
rapporterne kunne stamme fra en anden telefax-transmission. De to virksomheder 
havde haft en omfattende telefaxkommunikation. Alligevel fandt voldgiftsretten, 
at faxerne måtte være afsendt, og at i det mindste en af dem var kommet frem. 
Voldgiftsretten lagde vægt på en sagkyndig erklæring, hvorefter en telefax kun 
giver OK-meddelelse, hvis alle meddelelsens sider er kommet firem. Desuden ser 
det ud til, at retten lagde vægt på, at afsenderens fremgangsmåde til arkivering 
var almindeligt fulgt og betryggende.11 Et internt produceret bevis (arkiveringen) 
med et eksternt udtryk (transmissionsrapporten) var altså tilstrækkeligt over for 
en ren benægtelse.

17. Se om telefax-transmissionsrapporters indhold kap. 1, afsnit 2.3.
18. Retten anførte blot, at det »efter bevisførelsen, herunder... [den sagkyndiges] og ... [et 

vidnes] forklaringer, lægges til grund,« at en fax var modtaget. Vidnet havde forklaret 
om arkiveringsproceduren.
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Inddragelse af tredjemand

En af de bedste måder at sikre bevis er ved inddragelsen af tredjepersoner. Ved 
elektronisk kommunikation med modem vil det være ganske let at indskyde en 
tredjemand. Men alligevel inddrages tredjemænd forholdsvis sjældent aktivt i 
bevissikringen. Dette skyldes vel nok praktiske problemer og betænkelighed ved 
at give udenforstående adgang til vigtige handelsoplysninger.

Betænkelighederne, omkostningerne og de praktiske problemer er dog ikke 
større end fordelene ved inddragelsen af en tredjemand. Som eksempel på et 
system, der fungerer upåklageligt, kan nævnes Værdipapircentralen. Kapitlet 
indledes med en kort gennemgang af reglerne om Værdipapircentralen.

1. Værdipapircentralen

Der omsættes for utrolige summer værdipapirer, og den, der hævder, at 
samfundet ville gå under, hvis værdipapirsystemet pludselig brød sammen, tager 
ikke munden for fuld. Risikoen for et sammenbrud talte kraftigt for, at 
værdipapirer skulle forblive på papirform, for enkelte bortkomne papirer er blot 
dråber i et så godt som uudtømmeligt ocean, mens en edb-fejl i en central 
værdipapirmyndighed kunne få uoverstigelige konsekvenser. Ikke desto mindre 
valgte lovgivningsmagten at indføre papirløse obligationer, og siden også 
papirløse aktier. Edb-teknologien ansås for at være tilstrækkelig sikker.

Opgavens størrelse talte kraftigt for statslig styring, for hvem tør overlade 
et vitalt samfundsanliggende til en privat organisation? Ikke desto mindre valgte 
lovgivningsmagten at lade handelen med papirløse værdipapirer ske gennem en 
privat, uafhængig organisation: Værdipapircentralen. En tillidserklæring til, at 
private organisationer kan være objektive og pålidelige. Den statslige styring 
udøves ved, at industriministeren skal godkende de regler om Værdipapir
centralens virksomhed, som bestyrelsen har vedtaget. Desuden udnævner 
ministeren bestyrelsen, dog efter indstilling fra interesseorganisationerne, jf. 
nærmere værdipapircentrallovens § 3. Kontrollen med Værdipapircentralen sker 
gennem Finanstilsynet, jf. lovens § 26.

Værdipapirsystemet fungerer i store træk på samme måde som tinglysnings
systemet. Den med registreringen forbundne prøvelse er dog overladt til de
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kontoførende institutter,1 og Værdipapircentralen prøver ikke selv berettigelsen 
af en registrering. Centralen skal kun træffe afgørelse, hvis det kontoførende 
institut er i tvivl, jf. lovens § 9. Dermed nedsættes sagsbehandlingstiden, ligesom 
der formentlig bibeholdes en endnu højere grad af uafhængighed for Værdipapir
centralen, der først og fremmest fungerer som en ren registreringsmyndighed. 
Registreringen kan ske uden forbehold eller med anmærkning om andre 
registrerede rettigheder, jf. lovens § 10.

Ved registrering i Værdipapircentralen opnås retsbeskyttelse mod kreditorer 
og godtroende afitaleerhververe.2 På trods af de tekniske muligheder for en præcis 
tidsstempling gælder dog den regel (§ 8, stk. 3), at anmeldelse samme dag af 
indbyrdes modstridende rettigheder betragtes som modtaget samtidig. Dette 
skyldes, at retsvirkningerne regnes fra anmeldelsen til det kontoførende institut. 
Dette skaber en usikkerhed, der kunne være undgået ved at bestemme, at 
retsvirkningerne i stedet regnes fra anmeldelsen til Værdipapircentralen. Under 
den gældende retstilstand gøres der nok for lidt ud af Værdipapircentralens rolle 
som registreringsmyndighed.

Lovens § 11 bestemmer, at en godtroende erhverver ikke efter registrerin
gens endelige gennemførelse — hvilket vel er når registreringen er indført i 
Værdipapircentralens edb-system — kan mødes med andre indsigelser i det 
underliggende retsforhold end falsk og voldelig tvang.

Lovens § 12, hvorefter afsendelse af meddelelse om registrering fira 
Værdipapircentralen træder i stedet for ihændehavelse af et negotiabelt dokument, 
medfører, at udstederen efter dette tidspunkt afskæres fra at gøre de mest 
almindelige indsigelser gældende. Det bør dog bemærkes, at § 12 kun finder 
begrænset anvendelse på aktier, og at bestemmelsen ikke i øvrigt har stor praktisk 
betydning.3

Værdipapircentralen finansieres ved brugerbetaling, jf. lovens § 21. 
Værdipapircentralen er efter § 17 objektivt ansvarlig for sine fejl, men der har 
været ganske få sager, hvorfor det ikke er fundet nødvendigt at oparbejde en stor 
egenkapital.4

Der kræves en særlig uddannelse af de af Værdipapircentralens med

1. Kontoførende institutter er efter værdipapircentrallovens § 6: Danmarks Nationalbank, 
banker og sparekasser (og de børsselskaber, disse mitte drive i fællesskab), andelskasser 
med offentligt tilsyn, fondsbørsvekselerere, og obligationsudstedende institutter for s i  vidt 
angir de af dem udstedte fondsaktiver.

2. Jf. lovens § 8. Det kan bemærkes, at ond tro omfatter simpel uagtsomhed, i modsætning 
til i tinglysningslovens fi S.

3. Jf. i det hele Christen Boye Jacobsen: Lov om en værdipapircentral s. 80 med 
henvisninger og s. 72.

4. Se Hans Henrik Brydensholt i UfR 1989 B.139 f.
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arbejdere, der arbejder med registrering.3
Efter denne korte gennemgang af Værdipapircentralen går vi over til de 

bevisretlige aspekter af private parters inddragelse af en tredjemand.

2. Tredjemands tilknytning

En tredjemand som Værdipapircentralen er sikret en så stor grad af uafhængig
hed, at bevisværdien af dens oplysninger er meget stor. Det samme gælder for 
de oplysninger, der kommer fra meget store netværk, såsom bankernes SWIFT- 
system. Men ikke alle tredjeparter nyder en lige så stor grad af uafhængighed. 
Tilknytningen til parterne er væsentlig for vurderingen af bevisværdien af 
tredjemands oplysninger. Hvis han ikke er uafhængig, vil en domstol se med 
noget kritiske øjne på hans oplysninger. Det afgørende er den faktiske tilknyt
ning.

Der lægges for det første vægt på tredjemandens troværdighed. Derudover 
skal følgende forhold overvejes:6

1) Er tredjemand underordnet den ene part? Så vil det nærmest være forkert 
at tale om en tredjemand. På den anden side vil en indskudt person altid være 
engageret af en eller flere af parterne, og han er til en vis grad underordnet sin 
arbejdsgiver. Det afgørende er, om der er en reel risiko for, at parten i kraft af 
sin almindelige stilling over for tredjemand kan have påvirket dennes objektivitet.

Et eksempel, hvor tredjemandens forhold til parten bør overvejes, er, hvis 
den ene part bruger en netværksleverandør, der (eventuelt efter at have 
konverteret erklæringerne) står for afsendelsen og modtagelsen og desuden fører 
en data-log. Den anden part har blot anskaffet de nødvendige programmer til at 
kommunikere. Hvis tredjemandens oplysninger bestrides af den anden part, bør 
tredjemandens oplysninger tillægges større vægt end partens, medmindre 
tredjemanden f.eks. er et datterselskab af parten, tredjemanden kun har én kunde, 
nemlig parten, tredjemanden vil være stillet meget dårligt hvis parten skulle 
opsige netværksaftalen, tredjemandens direktør er edb-chef hos parten, eller 
lignende oplysninger skaber tvivl om tredjemandens upartiskhed.

2) Har tredjemand selvstændig interesse i sagen? Selv om tredjemand 
tilhører samme virksomhed som en part, kan hans interesse i sagen ofte være 
minimal, hvis han tilhører en anden afdeling. Det kan f.eks. være naturligt at 
lade en bogførings- eller edb-afdeling arkivere handelsdata. Hvis virksomhederne 
er tilstrækkeligt store, vil den almindelige loyalitet over for virksomheden ofte
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5. Jf. bekendtgørelse nr. 136 af 15/3 1988 om registrering mv. af fondsaktiver i Værdipapir
centralen § 51 og § 53.

6. Jf. de to næsten ens artikler af Wright i Computer Law and Practice 1990.80 ff og i 
Canadian Computer Law Reporter 1990.70 ff.
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være mindre end lysten til at holde sig til sandheden.
Der er også en anden side af tredjemands interesse i sagen. Hvis han har 

stået for kommunikationen, kan han være uvillig til at erkende, at noget kan være 
gået galt.

3) Er tredjemand undergivet ekstern kontrol? En kontrol vil alt andet lige 
formindske lysten til at forfalske oplysninger. Det må dog haves for øje, at det 
ved ekstern kontrol er svært at opdage, om en enkelt oplysning om afsendelse 
eller modtagelse er ændret.

3. Arkivering

Arkivering er en almindelig tredjemandsopgave. Arkiveringen kan have 
varierende omfang: tredjemand arkiverer i en data-log samtlige oplysninger om 
afsendte og modtagne meddelelser, eller han arkiverer kun oplysninger om 
indgåede aftaler.

Tredjemand kan kun hjælpe med at bevise det, han har oplysninger om. 
Som anført i kap. 12, afsnit 3.2 kan disse oplysninger udgøre et prima facie bevis 
for noget mere. Tankegangen er analog med den i afsnittet anvendte, hvorfor jeg 
ikke behandler spørgsmålet videre her.

Det er vigtigt at undersøge, om tredjemands oplysninger er troværdige. Fejl 
i arkiveringen kan medføre en generel mistillid til arkiveringsproceduren eller 
arkivøren, og dermed til de arkiverede oplysninger. Men enkeltstående fejl vil 
dog ikke medføre, at tredjemandens oplysninger helt skal fraskrives betydning.

Desuden må det undersøges, om tredjemands oplysninger er sikret mod 
udenforståendes angreb. Dommeren bør altid have en mental advarselslampe, der 
gør opmærksom på risikoen for misbrug. Hvis parterne eller andre kan ændre i 
de arkiverede oplysninger, bør oplysningerne ikke tillægges vægt.

Kort sagt må der føres almindeligt systembevis, se herom kap. 10, afsnit
2 .2 .

Endelig må der tages hensyn til tredjemandens modtagelse af oplysningerne. 
Hvis parterne havde mulighed for at forfalske eller eftergøre oplysninger, inden 
oplysningerne ankom til tredjemand, og parterne på det tidspunkt havde interesse 
heri, bør oplysningerne ikke tillægges vægt.

I praksis må tredjemands systemansvarlige afhøres om sikkerhedsforan
staltningerne og den almindelige procedure for modtagelse af oplysninger.

4. Certificering

Det er vigtigt for virksomheder at være sikre på, at deres systemer virker og er 
overensstemmende med de eksisterende standarder. Det er også vigtigt at være 
sikker på, hvem der har offentliggjort sin offentlige krypteringsnøgle i et Public
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Key system, og eventuelt også, at der er benyttet en sikker krypteringsalgoritme. 
En måde at sikre dette er ved certificering, hvor en sagkyndig siger god for et 
system, eller en tredjemand siger god for identiteten af en person. Certificering 
er hovedsagelig et praktisk problem,7 men enkelte bevisretlige spørgsmål dukker 
op.8

4.1. Retsdogmatiske betragtninger
Certificering er en god måde at sikre bevis på. Skal bevisbyrden for, at systemet 
har fungeret, pålægges den part, der har undladt certificering? Svaret må på den 
ene side komme an på vigtigheden og på den anden side prisen for certificering.

Hvis certificaren skulle sige god for identiteten af en handelspartner, bør 
parten sikre certificering. Selv hvis det ikke var muligt for modtageren at finde 
en pålidelig certificør, bør han have bevisbyrden. Dette kan udtrykkes på en 
anden måde: Den, der påstår, at en aftale er indgået, må selv bevise det. 
Certificering er en måde at sikre beviset for medkontrahentens identitet. Andre 
måder end certificering kan dog stadig anvendes som bevis.

Certificering kan også tillægges betydning under en retssag. En sagkyndig 
har inden retssagen sagt god for systemet, der må anses for sikkert, indtil en part 
beviser det modsatte. En certificering er et prima facie bevis for, at systemet 
virker i overensstemmelse med hensigten, eller at en part er den, certificaren har 
sagt, han er. Men parten er ikke afskåret fra at modbevise certifikatet.

Jeg slutter afsnittet med at vende tilbage til det i kap. 10, afsnit 2.3 
opstillede problem vedrørende data-log på CD-WORM. Det gik i korte træk ud 
på, at det er enkelt at kopiere information fra en CD-plade over på en anden. 
Ved inddragelse af en certificør kan problemet løses.9 Certificøren sætter sit 
personlige mærke og nummer på de plader, parten vil bruge til data-log. Mærket 
kan være et segl eller et andet fysisk mærke. Bevisværdien af en sådan data-log 
vil herefter afhænge af 1) troværdigheden af certificøren (der f.eks. kan være en 
advokat eller notar), 2) hvor vanskeligt det er at forfalske det personlige mærke, 
og 3) om parten allerede inden informationen lagredes havde interesse i at lagre 
en anden information.

4.2. Retspolitiske betragtninger
Endnu har de fleste af denne bogs emner ikke været genstand for en større 
politisk bevågenhed. Dette gælder dog ikke for spørgsmålet om inddragelse af

7. F.eks. opstår problemet, om man kan stole p i certificøren. Hvem certificerer ham? Se 
herom Mads Bryde Andersen i Revision og Regnskabsvæsen 1991.39 ff, hvor en række 
af certificeringsproblemerne tages op, og nedenfor, afsnit 4.2.

8. Desuden opstår det erstatningsretlige problem, om en certificør er erstatningsansvarlig for 
udstedelsen af et certifikat, som ikke burde være udstedt. Spørgsmilet falder uden for 
denne afhandlings emne og behandles derfor ikke.

9. Jf. ogsi Sponeck i Computer und Recht 1991.273.
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tredjemænd ved Public Key kryptering.10 Udgangspunktet for debatten er en 
artikel,11 som sammenfatter den danske teletrust-arbejdsgruppes resultater og 
forslag.

På baggrund af artiklen har Dansk Dataforening foreslået kommunikations
ministeren at overveje, om der skal tages initiativ til lovgivning på området. 
Henstillingen er sendt til høring i Telerådet, som endnu ikke har afgivet udtalelse, 
men som støtter et forslag fra Telestyrelsen om nedsættelse af en arbejdsgruppe, 
hvis resultater forventes at foreligge i slutningen af 1992. Da artiklen har sat 
dagsordenen for debatten og foreløbig er det eneste håndfaste resultat af 
overvejelserne, tages i det følgende udgangspunkt i den.

Ved overgang til telekommunikation i åbne net er det ikke længere praktisk 
muligt at aftale sig til rette om kommunikations- og krypteringsstandarder. Uden 
certificering er parterne nødsaget til at stole på den angivne afsenderbetegnelse. 
Dette er uholdbart, men problemerne kan løses af en uafhængig myndighed, som 
siger god for parterne og deres system — en certificør.

En sådan certificør skal efter arbejdsgruppens opfattelse garantere, at 
følgende kriterier er opfyldt: 1) der tages samme sikkerhedsforanstaltninger for 
alle certificerede, 2) de anvendte kryptograferingssystemer er ægte, 3) certifi- 
cørens egen hemmelige kryptograferingsnøgle kendes kun af certificøren, 4) alle 
registrerede nøgler tilhører den rette person, 5) der må ikke være nogen risiko 
for forveksling af de certificerede, og 6) en bruger skal kunne få dokumenteret, 
at en kryptograferingsnøgle er certificeret.

Problemet er så, hvordan opfyldelsen af de seks kriterier sikres. I artiklen 
foreslås, at der oprettes en halvoffentlig center-certificerende myndighed, som 
står for 1) at sige god for certificørerne, 2) løbende kontrol af certificøreme, 
foruden 3) en række praktiske opgaver som informations-, koordinerings- og 
rådgivningsarbejde samt at følge med i den tekniske udvikling.

Problemerne er hovedsagelig praktisk-politiske, men på grund af emnets 
aktualitet fortjener de dog nogle kommentarer her.

Det største problem ved at etablere en center-certificerende myndighed er 
vel at opnå generel accept. Desuden er der visse principielle betænkeligheder ved, 
at staten opretter en myndighed på et felt, som traditionelt har været totalt 
undergivet privat regulering. Det kunne tænkes, at nogle af de største edb- 
virksomheder ville foretrække, at de selv havde mulighed for at skabe deres egne 
de facto standarder og blive anerkendt som center-certificører. Men hvis forslaget 
kan accepteres af brancheforeninger og andre implicerede, må ideen hilses 
velkommen. Den vil kunne medføre, at virksomhederne mister noget af »frygten 
for det åbne system« og tør etablere åbne systemer. Desuden vil der kunne skabes 
en større sikkerhed i systemerne med deraf følgende få fejl og få sager for

10. Se om Public Key kryptering kap. 11.
11. Mads Bryde Andersen i Revision og Regnskabsvæsen 1991.39.
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Kap. 13 Inddragelse a f tredjemand

domstolene. Alt i alt synes ideen at være fornuftig, så længe de private parter kan 
acceptere den.

Det konkrete forslag har dog en del uafklarede punkter. Således foreslås det 
i artiklen, at myndigheden finansieres ved brugerbetaling, men det er ikke klart, 
om brugere vil acceptere at betale f.eks. for informationsarbejdet. Og hvordan 
vil brugerbetalingen blive gennemført i praksis: skal store certificører betale mere 
end små? Desuden er det ikke sikkert, at kravene til certificøreme skal omfatte 
alle seks anførte krav. Til eksempel kan punkt 1 muligvis udelades eller ændres 
indholdsmæssigt — det afgørende kunne i stedet være, om den mindst sikre 
registrering er tilstrækkelig sikker.

Endelig er det ikke oplagt, at oprettelse af en center-certificerende 
myndighed bedst kan ske nationalt. Så vidt jeg kan se, vil arbejdet med en center- 
certificerende myndighed passende kunne foregå i EF-regi. Men under alle 
omstændigheder er det vigtigt, at det hurtigst muligt afklares, om der skal 
oprettes en sådan myndighed. Om føje år er det for sent.

5. I hvilket omfang bør tredjemænd tilknyttes?

De parter, der benytter sig af en netværksleverandør, bør få denne til at gemme 
oplysninger om de transmissioner, der går gennem den. Da de fleste vel ikke 
bryder sig om at lade vigtige handelsoplysninger opbevare hos tredjeparter, bør 
netværksleverandørens opgave være at føre en data-log over alle afsendte og 
modtagne erklæringer, tidspunktet for deres modtagelse hos netværksleverandøren 
og videresendelse, deres længde og en hash-funktion, der senere kan bruges til 
at verificere parternes påstande om erklæringens indhold.

Hvis parterne har en fælles netværksleverandør (hvilket kan anbefales), kan 
parterne eventuelt lade dennes forhold være afgørende for de aftaleretlige 
retsvirkninger mellem parterne. Det kan f.eks. aftales, at en erklæring anses for 
»afsendt« når den er kommet frem til netværksleverandøren, og »kommet frem« 
når den er blevet videresendt. Aftaler af denne art bør dog suppleres med 
bestemmelser om, hvilken retsvirkning tredjemands fejl (manglende videresendel
se eller videresendelse til forkert adressat) får. Parterne kan også med fordel 
aftale indbyrdes, hvilke regler der skal gælde for tredjemands erstatningsansvar.
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Udfærdigelse af en handelspartneraftale

Undervejs i afhandlingen findes spredte kommentarer til, hvilke problemer EDI- 
parter bør løse ved hjælp af forudgående aftale. Her opsummeres kommentarer
ne, og der fremsættes forslag til, hvad parterne bør aftale sig til. Disse forslag 
er ikke opstillet i endelig form, men skal tages som en brugsanvisning med tips 
til, hvad en handelspartneraftale bør overveje. Det skal bemærkes, at kommen
tarerne udelukkende sigter til, hvad parterne bør aftale. En beskrivelse af 
gældende ret findes til overflod i de øvrige kapitler.

Der er tre grunde til, at jeg ikke forsøger at lave en grydeklar handelspart- 
neraftale. For det første findes der allerede færdige aftaler, se f.eks. de i bilaget 
optrykte. For det andet er emnet for denne afhandling de aftale- og bevisretlige 
problemer, og de bestemmelser, der ikke drejede sig om aftaler og beviser, ville 
uvægerlig blive en del mindre gennemarbejdede. For det tredje skal parternes 
endelige aftale tilpasses deres individuelle forhold, og en færdig standardaftale 
kan være mere skadelig end gavnlig.

1. Tekniske specifikationer

Det er vigtigt, at parterne får fastlagt, hvilke kommunikationsstandarder der 
anvendes, f.eks. EDIFACT. Og eventuelt kan det aftales, at parterne anvender 
det helt samme program til at implementere denne standard. Derved undgås 
kompatibilitetsproblemer.

Det vil desuden være hensigtsmæssigt at indlede med at fastlægge det 
begrebsapparat, der anvendes i resten af aftalen.1

2. Aftaleindgåelse med EDI

2.1. Kommunikationen
a) Indledningsvis bør det fastslås, at de typer aftaler, der kan indgås ved 

hjælp af EDI, skal indgås ved EDI, medmindre en af parternes EDI-system 
midlertidigt er ude af funktion. Men erklæringer, der ikke er tilbud eller svar på 
tilbud, bør kunne sendes med andre kommunikationsmidler.

b) Som anført i kap. 4 er det uhensigtsmæssigt at lade nogle retsvirkninger 
af en erklæring indtræde ved afsendelsen, nogle ved fremkomsten, og nogle ved 
kundskaben. Problemer kan undgås, hvis det aftales, at en erklæring sendt med 
EDI får retsvirkning ved dens fremkomst til modtageren, uanset hvilket indhold 
den har. Det bør dog præciseres, at der her kun tales om de aftaleretlige

1. Se f.eks. European Model EDI Agreement (final draft) artikel 1 og UNCID artikel 2.
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retsvirkninger.
c) Det bør desuden aftales, hvornår en erklæring skal anses for at være 

kommet frem.2 Det kan f.eks. bestemmes, at en erklæring sendt med EDI er 
kommet frem, når den er tilgængelig for modtagerens kommunikationssystem, 
og tidspunktet er inden for normal kontortid.

Eventuelt kan dette modificeres, så en erklæring er kommet frem uden for 
normal kontortid, hvis modtageren personligt er blevet klar over dens eksistens. 
Men en sådan regel kan risikere at medføre unødvendig proces, så det er ikke 
helt sikkert, at modifikationen skal medtages.

d) Acceptfristen bør ikke være den legale, eftersom den er unødvendigt vag. 
Der bør aftales en præcis acceptfrist, f.eks. på 24 timer. Denne frist skal gælde, 
medmindre afsenderen har fastsat en anden tidsfrist.

Hvis parterne står i direkte kontakt med hinanden, medfører det ingen 
problemer at lade acceptfristen løbe fra fremkomsten. Ellers bør parterne nok 
aftale, at afsenderen skriver afsendelsestidspunkt på sit tilbud, og at dette 
tidspunkt udgør acceptfristens begyndelse. Hvis afsenderen ikke skriver tid på, 
kan firemkomsttidspunktet gælde. Men i øvrigt bør acceptfristens begyndelse 
afhænge af de tekniske muligheder. Det kan f.eks. være nærliggende at lade 
systemets tidsstempel være afgørende for afsendelse og fremkomst. Dette 
forudsætter dog, at systemet kun giver meddelelserne ét tidsstempel.

e) De fleste standardaftaler indeholder bestemmelser om kvittering. Hvis 
systemet giver mulighed for automatisk kvittering, er yderligere regler om 
kvittering unødvendige.

Men som oftest er dette ikke muligt, f.eks. fordi parterne ikke er i direkte 
kontakt. Parterne kan da aftale, at afsenderen er berettiget til at kræve, at 
modtageren kvitterer for modtagelsen, og modtageren kan kun støtte ret på den 
modtagne erklæring, hvis der er kvitteret rettidigt.

Der skal desuden aftales en frist inden for hvilken modtageren skal kvittere. 
F.eks. kan det aftales, at hvis afsenderen ikke har sat en frist for rettidig 
kvittering, skal kvittering være kommet frem til modtageren senest 24 timer efter 
afsenderens erklæring. Hvis modtageren ikke har kvitteret rettidigt, kan det 
bestemmes, at afsenderen kan annullere sin erklæring ved at informere 
modtageren herom, hvis han annullerer, inden modtageren kvitterer, og inden en 
af parterne har påbegyndt leveringen.

2.2. Fejl
a) Det enkleste og mest rimelige er at bestemme, at afsenderen bærer 

risikoen for fejl opstået under kommunikationen, medmindre modtageren burde 
have opdaget fejlen. Herved undgås i videst muligt omfang, at aftaler må

2. Hvis det ikke aftales mellem parterne, at fremkomsten er afgørende, bør det tillige
aftales, hvomir en erklæring skal anses for at være »afsendt«, og hvom ir den skal anses
for at være »kommet til kundskab«.
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annulleres. Og fra en handelsmæssig synsvinkel er det bedst, at flest mulige 
handler gennemføres. Der spares besværet ved at skulle udregne erstatning osv.3

b) Det kan være, at gældende ret kræver, at en modtager bør reklamere, 
hvis han kan se, at der er opstået fejl. Men det sikreste er at aftale dette. 
Naturligvis opstår pligten til at give afsenderen besked kun, hvis der er mulighed 
for at identificere afsenderen. Desuden bør den, der modtager en erklæring, der 
tydeligvis er til en anden, give afsenderen besked herom. Det kan passende 
bestemmes, at modtageren bliver erstatningsansvarlig for afsenderens tab ved at 
stole på, at erklæringen var kommet firem til den rette modtager, hvis modtageren 
ikke retter henvendelse til afsenderen.

Hvis modtageren ikke giver afsenderen besked om fejlen, er det desuden 
fornuftigt at bestemme, at modtageren ikke kan støtte ret på erklæringen, 
medmindre det er oplagt, hvad erklæringens indhold var, før fejlen opstod.

Men hvad med afsenderen? Hvis modtageren burde vide, at erklæringen 
skulle skabe rettigheder for afsenderen, er det ikke tilstrækkeligt at bestemme, 
at modtageren ikke kan støtte ret på erklæringen. Da modtageren jo bare kunne 
have reklameret, bør det nok aftales, at erklæringen skal anses at have det 
indhold, der blev afsendt. For ikke at komplicere situationen kan dette gælde, 
selv om afsenderen også burde være klar over fejlen.4

3. Bevisrelaterede emner

a) Hvis parterne ikke anvender kryptering til at identificere afsenderen, bør 
de implementere call-back rutiner eller lignende til at sikre identiteten af 
afsenderen.

b) Afsender og modtager skal forpligtes til at føre en data-log, der skal 
indeholde alle oplysninger, dvs. afsendte og modtagne erklæringers afsender, 
modtager og tidspunkt samt alle data, der blev afsendt eller modtaget, i komplet 
og uændret form.

Hvis parterne har mulighed for det, skal denne data-log gemmes på CD- 
WORM i umiddelbar forbindelse med transmissionen. De anvendte CD-WORM 
skiver mærkes fortløbende. Det bør desuden aftales, hvordan mærkningen skal 
ske, og hvem der skal udføre den. Det kan passende være den samme person (der 
skal være totalt uafhængig af parterne), som mærker begge parters skiver.

Igen afhængig af parternes muligheder og økonomi bør deres data-log 
desuden tilses af en uafhængig tredjepart på stikprøvebasis.

Parterne bør desuden aftale, hvor længe de skal opbevare deres data-log,

Udfærdigelse afen handelspartneraftale

3. Jf. herom ovenfor, kap. 5, særlig afsnit 1.1.
4. Se f.eks. American Bar Associations model agreement pkt. 2.4.
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f.eks. i minimum 3 år.5
c) Hvis parterne kommunikerer gennem en tredjepart, skal de sørge for, at 

tredjeparten gemmer oplysninger om afsender, modtager og tidspunkt, og si vidt 
muligt også om indholdet af en eventuel medsendt hash-funktion.

Parterne skal også sørge for at pålægge tredjeparten at gemme oplysningerne 
i minimum 3 år.

d) Det kan også aftales, at den førte data-log skal kunne gengives i læsbar 
form — men dette er så oplagt, at bestemmelse herom formentlig kan undværes.

e) Hvis en af parterne er udenlandsk kan det passende aftales, at parterne 
forpligter sig til ikke at modsætte sig fremlæggelsen af beviser i form af data-log 
eller andre elektroniske beviser.6

Udfærdigelse afen handelspartneraftale

4. Sikkerhed

Det vil ikke være hensigtsmæssigt, hvis parterne præcist angiver, hvilke 
sikkerhedsforanstaltninger de anvender. Hvis kontrakten kom i en hackers 
hænder, ville det medføre katastrofale konsekvenser. Men nogle overordnede 
betragtninger bør dog finde vej til aftalen.7

Parterne skal sikre, at kun personale, der er autoriseret til at indgå aftaler 
ved hjælp af EDI-systemet, får viden om og adgang til at benytte systemet. Hvis 
andet personale får adgang til systemet, hæfter parten alligevel, medmindre den 
anden part er i ond tro.

Hvis afsenderen beder om konfidentialitet, respekteres dette.
Pass-words kontrolleres, så det ikke er muligt at gætte sig til dem.
Data-logen føres automatisk. Den skal opbevares utilgængeligt for 

uvedkommende (dette kan eventuelt være alle andre end en systemchef). 
Eventuelt kan dens oplysninger gemmes i krypteret form.

Krypteringsnøgler holdes hemmelige og udskiftes jævnligt.
Hvis det er muligt, anvendes chipkort.
Eventuelt kan det aftales, at en uafhængig sikkerhedsekspert stikprøvevis 

kontrollerer sikkerheden.

5. Erstatning

Der bør aftales, at en part er erstatningsansvarlig for den anden parts tab, hvis 
parten har overtrådt reglerne i aftalen, og dette har medført tab.

5. 3-årsgrænsen fíndes i UNCID-reglemes artikel 10, c).
6. Se f.eks. American Bar Associations model agreement pkt. 3.3.
7. Se f.eks. EDI Associations Standard EDI Agreement pkt. 3.
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Det er desuden populært at aftale, at parten ikke er ansvarlig for indirekte 
tab,8 men på grund af dansk rets tilbageholdenhed med at udmåle store 
erstatninger bør parterne nok ikke foretage yderligere begrænsninger i den 
skadelidte parts ret til erstatning.9

Der kan eventuelt indføjes en force majeure klausul.10

6. Om inddragelse af tredjemand

a) Det bør være fastsat, hvilke netværksleverandører parterne benytter, og 
med hvilket varsel en netværksleverandør kan blive udskiftet." Desuden kan det 
anføres, hvem der skal betale for en eventuel netværksleverandør.

b) Hvis parterne anvender forskellige netværksleverandører, kan parterne 
passende identificeres med netværksleverandøren, således at dennes fejl betragtes 
som begået af parten.12

c) Desuden kan der med fordel indføres bestemmelser om en eventuel 
netværksleverandørs erstatningsansvar. Dette kan også aftales med netværks
leverandøren, men af hensyn til at samme regler skal gælde for begge parters 
forhold til netværksleverandøren, kan det være bedst med en bestemmelse, der 
både står i parternes kontrakt og i netværkskontrakten.

7. Særligt om fuldautomatiske systemer

De her anførte betragtninger skal kun udmøntes i en aftale, hvis en af parterne 
har eller påtænker at få et fuldautomatisk system, der kan opfylde aftaler uden 
inddragelse af brugeren.

a) Parterne bør først afgrænse, hvad der omfattes af bestemmelserne om 
fuldautomatiske systemer. Dette kan eventuelt ske i det indledende afsnit.

b) Hvis den ene part har et fuldautomatisk system og den anden part et 
konventionelt, kan der aftales forskellige regler for parterne. Det kan f.eks. 
bestemmes, at de særlige regler om fuldautomatiske systemer kun gælder i de 
situationer, hvor modtagerens system kan »forstå« tilbudet (husk i den forbindelse 
at definere, hvornår de konventionelle regler gælder, og hvornår der i stedet skal

8. Jf. f.eks. American Bar Associations model agreement pkt. 4.6.
9. Se i samme retning EDI Associations Standard EDI Agreement, Explanatory Commen- 

tary, Liability.
10. Se f.eks. EDI Associations Standard EDI Agreement pkt. 11.
11. Jf. American Bar Associations model agreement pkt. 1.2.1 og 1.2.2.
12. Se EDI Associations Standard EDI Agreement pkt. 8 og European Model EDI Agreement 

(final draft) artikel 8.
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anvendes de særlige regler for fuldautomatiske systemer).
c) Da et fuldautomatisk system kan svare meget hurtigere end et kon

ventionelt, kan der eventuelt fastsættes en kort acceptfrist for tilbud, der ikke 
indeholder fri tekst.

d) Erklæringer sendt i EDI-format uden fri tekst bør ikke kunne trækkes 
tilbage, medmindre der foreligger ganske særlige omstændigheder. Muligvis er 
det enkleste at aftale, at erklæringerne ikke kan trækkes tilbage.

e) En erklæring, der indeholder fejl, er ugyldig, hvis modtagerens system 
burde have opdaget fejlen. Hvis modtageren ikke har set erklæringen samtidig 
med dens fremkomst, er hans gode eller onde tro uden betydning.

Men hvis modtageren skulle træffe en beslutning (f.eks. om accept af et 
modtaget tilbud) på baggrund af den modtagne erklæring, bør modtagerens gode 
eller onde tro alligevel være afgørende.

8. Særligt om public key kryptering

a) Hvis parterne har mulighed for at anvende public key kryptering, bør de 
aftale, at alle tilbud og svar på tilbud skal krypteres. I samme forbindelse bør det 
aftales, at modtageren er berettiget til at undlade at lægge vægt på ikke- 
krypterede svar på tilbud, hvis han giver den angivne afsender besked herom ret 
hurtigt, f.eks. inden for 12 timer. Modtageren bør dog ikke være afskåret fra at 
lægge vægt på ikke-krypterede erklæringer. Han må selv beslutte sig til, om han 
vil acceptere bevisrisikoen.

b) For så vidt angår ændring af krypteringsnøgler kan dette ske på to 
måder. Hvis de anvender en certificar, sker ændringen ved meddelelse herom til 
certificøren.

Hvis parterne ikke får nøglerne certificeret, er ændringsproceduren mere 
kompliceret. Parterne bør til enhver tid være berettigede til at ændre på deres 
krypteringsnøgler med en rimelig frist, f.eks. en uge (fristens længde afhænger 
af, hvor let modtageren kan ændre på sin indbyggede krypteringskontrol).

Ændringen skal meddeles den anden part på en sikker måde. Det kan f.eks. 
tænkes, at afsenderen skal sende en erklæring om den nye krypteringsnøgle 
krypteret med den gamle krypteringsnøgle. Hermed kan modtageren være 
temmelig sikker på, at den kom fira afsenderen. Risikoen for, at en udenfor
stående har brudt ind i systemet, taler dog for, at modtageren skal kvittere for 
modtagelsen. Kvitteringen kan passende sendes krypteret med både den gamle og 
den nye krypteringsnøgle. Hermed kan den, der ændrer sin nøgle, se, at den 
anden part har implementeret den nye nøgle korrekt.

I det tidsrum, der går fira beskeden om den nye krypteringsnøgle og til den 
implementeres, skal parterne anvende den gamle nøgle.

En anden mulighed er at aftale, at ændringen skal meddeles med kon
ventionelle midler, f.eks. forseglet post. Modtageren kan så kvittere for

Udfærdigelse afen handelspartneraftale
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modtagelsen på samme vis.

9. Øvrig lovgivning

a) De bogføringsmæssige aspekter bør overvejes. Det kan bemærkes, at 
elektronisk bogføring er tilladt i Danmark.13

b) Det bør endvidere overvejes, hvorvidt registerlovgivningen kan medføre 
problemer. Dette er dog sjældent tilfældet.

10. Afsluttende bestemmelser

a) Der bør afsluttes med bestemmelser om opsigelse, herunder en 
opsigelsesfrist og en afklaring af, hvordan EDI-systememe eventuelt afvikles.

b) Eventuelt kan der stå, at aftalen kun kan ændres ved ny skriftlig aftale.
c) Parterne bør vælge, hvilket lands lov, der skal gælde. Desuden bør de 

vælge, hvilket forum, de ønsker at anvende: voldgift eller domstol. Endelig bør 
de vælge, ved hvilken ret en sag skal pådømmes.

13. Jf. bekendtgørelse nr. 598 af 21/8 1990 om bogføring § 12.
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Summary in English

The present thesis deals with two aspects of electronic communication — contract 
formation by electronic means and electronic evidence. It focuses on Danish law.

The lawyer must understand the facts in order to understand the legal 
aspects. The subject is technical, and it is considered necessary to describe the 
technical aspects of electronic communication. This is done in part 1.

Chapter 1 deals with the media. It mentions the computer and storage media 
and describes the media used for electronic communication: modem, telefax and 
telex. Some similarities in the transfer of data are pointed out, and the »hand- 
shake« procedure preceding electronic communication is shown to be quite 
similar to a communication between human beings.

Connected to a computer, a modem has several uses. Chapter 2 describes 
these: Electronic mail where the user sends messages to a central computer which 
places them in the recipient’s electronic mail-box, Electronic Data Interchange 
(EDI) where the structuring of trade data enables the recipient’s computer system 
to process a significant part of the received information immediately, and 
telematic services such as telebanking and teleshopping.

Part 2 deals with contract formation by electronic means.
Chapter 3 introduces the subject and the legal theories which are concerned 

with contract formation. The Nordic countries have adopted the principie that 
promises are binding (løfteprincippet) and the theory of reliance (tillidsteorien) 
under which the sender’s will is not considered decisive; legal emphasis is instead 
put on what a recipient of a declaration of intent could usually expect to rely on.

In automatic systems, the user may not know what the system has done, and 
thus the system may go beyond the user’s intent. When the user lay down the 
criteria which the system builds on, the user may not have foreseen the 
consequences. But by utilizing the system, the user seems to demónstrate an 
intent to be legally bound. Since this is decisive under the theory of reliance, the 
declarations sent from the automatic system are legally binding. No subsequent 
confirmation is necessary.

Then follow some general remarks on the applicability of the Danish 
Contracts Act. When the Act was passed (in 1917), no one could foresee the 
possibility of communicating electronically. However, the Contracts Act is an 
enumeration of general principies that are applicable regardless of changes in 
society, and its value should not be discounted. It should also be borne in mind 
that parties may by agreement derógate from its provisions, probably even from 
the validity rule in § 32 (see chapter 5 on discrepancies). It must also be borne 
in mind that all chapters of the Contracts Act have been supplemented in judicial 
practice and the law of contract formation is thus not immune to changes, even 
though the Act remains the same.

Chapter 4 concems the communication.
In some situations, a declaration need only be sent to become effective.
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Summary in English

Such situations arise when a party must teil the other party of his rights in order 
to keep them. The sender is only required to use a reasonable method of 
communication. An important example is the Contracts Act § 40 which provides 
that a notification of defects in an acceptance is effective when sent by a safé 
means of communication. As examples of these safe means, § 40 mentions mail 
and telegram. Being more secure than these examples, electronic communication 
is covered by the rule in § 40.

One question may be: under which circumstances can a declaration be 
deemed to be sent? The answer is found to be that the sender’s actions must have 
made it clear that he has made his final decision to send. This leads, inter alia, 
to the conclusion that a declaration sent by electronic mail is »sent« even if the 
sender can recall it by a single command. However, if there is a risk of the 
sender speculating in this, the rule may be modified and the declaration not 
deemed effective before it can no longer be recalled.

In many situations (acceptance, withdrawal of an offer) the receipt is 
deemed significant. In order for a declaration to be deemed received, the carrier 
must have delivered it to the recipient’s sphere of control. Usually, the 
declaration reaches the recipient’s sphere of control when under normal 
circumstances he would be able to see it. Some aspects of the definition are 
considered in the field of electronic communication. 1) A declaration is not 
received as long as it can be recalled, since the receipt is conditioned upon the 
sender not recalling it; the declaration is still partially within the sender’s sphere 
of control. However, this does not apply if the sender deliberately prevenís 
receipt. 2) A text scrambled by cryptography is not received until the usual time 
for decrypting the text has passed. 3) The electronic communication media can 
often tell the recipient if an error has occurred in the communication before 
showing the message to him. Whether recipients should be required to read an 
erroneous message may depend upon whether the recipient thinks that the sender 
also knows of the error. But probably trade custom demands that the recipient 
should always tell the sender of the error. If he does not, the declaration is 
deemed to be received (but the contents may still be intelligible). If the recipient 
does not react although he should know that the sender is unaware of the error, 
the declaration may under some circumstances be deemed to be received with the 
contents it had when sent. 4) Electronic comunication is used for speed but also 
for a number of other reasons. The mere use of an electronic communication 
medium therefore does not shorten the recipient’s time for accepting given hirn 
by the Contracts Act § 3, except in teleshopping systems where the user cannot 
accept after disconnecting. 5) Even though the received declaration in itself does 
not have legal effects, (e.g. if an acknowledgement of receipt is necessary for the 
agreement to be binding, or the recipient is entitled to receive an original) it is 
received at the time of receipt, not at the time when the legal effects occur. If the 
reason for the lack of legal effect is fundamental, the result may be different.

The Contracts Act § 7 provides that a declaration of intent can be revoked
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until it comes to the knowledge of the recipient. This creates legal problems since 
the recipient may never see the declaration. Legal problems also arise regarding 
what the recipient should have known, and it is shown that the existing Contracts 
Act is insufficient to provide a solution. Instead, the Act must be supplemented 
by other principies. These are considered in chapter 7.

Chapter 5 deals with discrepancies. The Contracts Act § 32 (1) provides that 
the sender is not bound by an erroneous declaration if the recipient should have 
known that there was a mistake, whilst § 32 (2) provides that the sender is not 
bound by an erroneous declaration caused by the telegraph company or a 
messenger, the recipient’s good faith notwithstanding. It is generally believed that 
section 2 applies in all situations where the error is due to a third party, but there 
has been some doubt as to whether to apply section 1 or 2 to electronic 
communication. It is shown that a transmission error will most often be due to 
the telephone connection. Pointing toward application of section is the fået that 
the error is not due to the parties. Furthermore, it seems that no legally relevant 
differences between a messenger or telegraph company and an electronic 
communication medium point to application of section 1. It is concluded that 
section 2 applies.

§ 32 does not say whether the sender is bound by the declaration he would 
have sent. If what has been received enables the recipient to discem the original 
meaning, the sender should be bound.

Chapter 6 concerns the formation of a final agreement.
It is concluded that an acceptance is final even if it comes from an automatic 

system. Acceptances are also final for both buyer and seller in teleshopping 
systems, except in some consumer sales of goods, since the Act on Particular 
Types of Consumer Sales allows consumers one week’s right of withdrawal after 
receiving the goods. This right does not extend to household articles and 
foodstuffs and probably does not extend to tickets.

Transfers in telebanking systems are not binding for the bank before the 
bank accepts the transfer. The risk of loss to the recipient of money paid with a 
card is alleviated in the Dan-card system by a bank guarantee to pay up to DKr 
3,000 to shops having a Dan-card terminal.

Parties may wish to be freed from a declaration of intent even though the 
declaration can no longer be revoked under § 7. The Contracts Act § 39 opens 
the possibility of withdrawing a declaration of intent after the other party has 
gained knowledge of the declaration. But withdrawal is only possible if the 
declaration has not yet induced the other party to take action and even then 
special circumstances must exist. If the other party’s computers start fulfilling an 
order, revocation should not be possible, although the provision only deals with 
human actions. A special circumstance allowing withdrawal may be the ease with 
which one may make a mistake (e.g. send a declaration instead of getting it 
printed) when using computers; it should in most situations be possible to 
withdraw a declaration if it is done very quickly (within an hour or so).
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Chapter 7 reconsidere the problem of parties’ knowledge and what they 
should have known. It concerns the advanced possibilities presented by 
computers. It is possible to make an automatic system that can conclude 
agreements without Consulting humans. When supplementing the Contracts Act, 
the Act itself may provide some help in finding a solution. Since it seems that the 
computer can do things traditionally done by human agents, the possibility of 
treating these situations by principies found in the agency rules is examined. One 
possible counterargument is that the computer does only what it has been 
programmed to do. However, some programs receive information from many 
sources, and just as with an agent the user will not necessarily know why the 
computer did what it did, so the principies found in the rules on agency might be 
relevant.

Applying these principies, the automatic computer system may resemble a 
general agent and the rules governing the automatic system could be built up on 
the same principies. If a general agent transgresses his powers, the principal is 
bound if the other party should not have known of the transgression. One of the 
relevant rules for human agents is that they are liable in damages to the other 
party. The computer is not a legal person and can not be liable in damages. 
However, this creates no problem in the legal evaluation since a general agent 
can not be liable in damages to the other party.

It must be emphasized that it is only necessary to treat the situation by rules 
analogous to the agency rules if the computer is able to »understand« in the sense 
that it can process the received information and take action on the basis of this 
information. Applying rules similar to agency rules, a declaration of intent 
becomes irrevocable when the recipient computer understands it. And the 
question whether a party should have known about an invalidity ground is 
resolved by asking whether the computer program should have had safeguards to 
prevent the formation of such an agreement. It seems that the rules on agency are 
a valuable guide to the solution of the legal problems created by automatic 
systems.

Finally, two solutions based on other principies are considered. The first is 
the theory of reliance: The party at the other end expects that the computer is 
able to process the received information directly and thus the party can not expect 
to be able to withdraw his declarations after they have reached the computer. But 
most probably the human party has no expectations as to what the computer 
should have known of invalidity grounds, so the theory of reliance provides no 
workable solution.

The second solution based on other principies than agency builds upon the 
consideration that the user waives his right to receive knowledge of declarations. 
But if the other party has acted negligently, the party’s waiver should not harm 
him. These considerations may lead to the same result as the agency principies. 
However, calling the situation a waiver of the right to receive knowledge seems 
somewhat superficial.
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Part 3 concems electronic evidence. Under Danish law, all evidence is 
admissible. Chapter 8 introduces the particular problems occurring when 
evaluating electronic evidence. Any type of evidence should be evaluated on its 
own merits. Electronic evidence has the special hazard that perfect forgeries are 
possible. The judge must always be wary of accepting electronic evidence, since 
a general acceptance of electronic evidence might lead to a greatly increased 
number of forgeries presented at trial.

Chapter 9 summarizes the theories on evidence. The probability theory 
concerns itself with probabilities and states that the judge should evalúate all 
evidence as probabilities. The formulae that are part of the theory give the judge 
a percentage to show the probability of a party’s claim being true. But the 
problem is that judges are not experts at percentaging probabilities. And even 
when an expert witness testifies as to a probability, this probability may not be 
valid from a legal viewpoint. The conclusion is that the probability theory should 
not be used.

The leading theory concerning the burden of proof is then considered. The 
theory puts emphasis on 1) the possibility of acquiring evidence, 2) the 
encouragement to acquire evidence (i.e. whether the party’s situation should have 
led him to acquire evidence), 3) the consideration that parties should not acquire 
evidence in all circumstances, 4) the risk of abuse or fraud, 5) the connection to 
the substantive provisions, 6) the consideration that a party claiming a change 
should normally prove it, and 7) reasonableness. The theory seems a functional 
tool and is used in part 3. The same criteria may be used not only when laying 
down the burden of proof but also when assessing evidence.

Chapter 10 deals with traditional evidence. The content of the evidence and 
the parties’ subsequent actions may be relevant. Evidence generated internally has 
the weakness of being at the disposal of the party and thus it can easily be 
tampered with. Although the risk of forgery must be taken into account, this type 
of evidence will be given credit if the party is trustworthy and usually acquires 
evidence in this way. One type of evidence generated internally is the data-log 
which keeps track of all incoming and outgoing communication. This is an 
effective and easy way of acquiring important evidence, and a party using 
computers extensively without keeping a data-log should carry the burden of 
proof. Keeping the data-log on a CD-WORM disk will not increase the evidential 
weight of the data-log since a CD-WORM disk can easily be copied.

Some contracts contain provisions that determine the evaluation of evidence. 
It is argued that these provisions should be accepted at trial if there is no reason 
to doubt their validity and reasonableness. But leading commentators think that 
Danish courts will only allow such provisions to determine the burden of proof.

Chapter 11 deals with cryptography. With the use of Public Key cryp- 
tography, it becomes possible to prove the sender, recipient and content of a 
declaration. The leading Public Key scheme (the RSA) is evaluated and at present 
found to be secure against mathematical attacks. The only problem is the
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implementation of the RSA system. But the risk of unwanted access does not 
change the evidential weight considerably, since unwanted access may be 
discovered and the perpetrators brought to justice. Public Key cryptography 
provides evidence that should be sufficient in all but the most extreme cases. In 
fiiture, however, it cannot be ruled out that mathematical attacks against the 
existing systems may prevail, undermining their importance.

Chapter 12 deals with print-outs generated by an electronic medium. One 
of these is the fax, the print-out from a telefax. Forging a normal fax written on 
telefax-paper is not easy, and although the fax should not be given the same 
weight as a signed original document, it will provide sufficient proof in most 
cases. But in cases where the sender produces the document which he claims to 
have sent, and it is easy to forge the fax, the two documents should be given 
equal weight. It may for example be easy to forge a fax if the fax prints on 
ordinary paper, the recipient only has a copy of the fax, or he has a telefax- 
modem.

If the sender does not produce a document but simply denies having sent the 
fax, the recipient’s fax will prevail in most cases. But if the recipient has a 
telefax-modem, the fax may not prevail.

Another print-out generated by an electronic medium is the transmission 
report. The content of a transmission report is not to be doubted. But the risk of 
forgery must be remembered; the time and date on a telefax transmission report 
may for example be tampered with before sending, and the telefax transmission 
report may be forged the same way a fax is forged. The transmission report will 
ofiten be used as evidence of more than it contains; the party may for example 
wish to prove the sending of a particular document. In most cases, the transmis
sion report will present prima facie evidence of the sending of the produced 
document.

Chapter 13 deals with the involvement of a third party. The court must look 
at the trustworthiness of the third party and whether 1) he is a subordínate of one 
party, 2) he has an individual interest in the case and whether 3) he must submit 
to external control.

The third party may keep records of transactions. It must be taken into 
account when he received the information, who gave it to him and whether he 
has sufficient safeguards against tampering and errors.

It is recommended that parties to a considerable extent use third parties to 
provide evidence.

Another third party task may be to certify. A certification can give the party 
a stronger position at trial, but counter-evidence can always be presented. One 
certification possibility concems the CD-WORM disk. A third party may mark 
a disk before it is used. If the keeper of a data-log on CD-WORM at the moment 
of recording of information had no reason to record false information, a marked 
CD-WORM will be a reliable type of evidence.

The legal policy debate about the involvement of third parties in Public Key
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cryptography is commented upon. This subject is presently being debated and a 
proposal for legislation may be forthcoming. The idea is that communication in 
open networks can only be legally secure if the parties are certain of their trading 
partners’ identity. This may be done by Public Key cryptography, but someone 
will have to certify that the public keys are genuine. This can be done by 
certification authorities. In order to ensure the certification authorities’ trust- 
worthiness, it has been proposed that a center certification authority be formed 
on a semi-public basis. The proposal seems reasonable, provided the organiza- 
tions can accept it. But there are still many unresolved questions and much work 
needs to be done.

The thesis ends with suggestions on the content of trading partner 
agreements between parties that use EDI. These suggestions are too numerous to 
be repeated here.
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1. American Bar Association: Model Electronic Data Inter- 
change Trading Partner Agreement1

Recitals
ABC and XYZ desire to facilítate purchase and sale transactions (»Transactions«) 
by electronically transmitting and receiving data in agreed formats in substitution 
for conventional paper-based documents and to assure that such Transactions are 
not legally invalid or unenforceable as a result of the use of available electronic 
technologies for the mutual beneñt of the parties.

Now therefore, the parties, intending to be legally bound, agree as follows:

Comment:
1. The scope and purposes of the Agreement are as follows:
—  The Agreement is to be used between commercial trading partners; the Agreement is 

not intended for use in consumer transactions.
—  The Agreement is to be used only in connection with domestic purchase and sale 

transactions involving goods, as contemplated by Article 2 of the Uniform Commercial Code 
(the »Code«), Counsel may wish to consider the Agreement in developing su i table provisions 
for use in other types of EDI relationships, such as those which are international in scope, or 
which involve the performance of services (including transportation and shipping activities).

—  The Agreement is intended to facilítate the commercial relationship of the trading 
parties. The Agreement does not generally advócate particular solutions to what are essentially 
business issues; freedom of contract is encouraged.

—  The Agreement does not attempt to resolve all aspects of commercial trading 
relationships which are within the scope of Article 2 of the Code. Counsel is cautioned to 
consider the additional issues which arise from the underlying Transactions (issues which are 
not unique to the use of EDI) and to develop appropriate responses.

2. Certain provisions of the Agreement have the effect of varying the application of 
provisions of Article 2. In this respect, the Agreement implements two of the fundamental 
purposes of the Code, namely a) to simplify, clarify and modemize the law governing 
commercial transactions, and b) to permit the continued expansión of commercial practices 
through custom, usage and agreement of the parties. See UCC § 1-102(2). In order to 
accomplish these purposes, the Code is to be liberally construed and applied. See UCC § 1- 
102(1). This flexibility is intended to allow the underlying principies to be developed in light

1. Gengivet med tilladelse fra The American Bar Association under betingelse af, at alle 
kommentarer blev medtaget og under betingelse af følgende kreditering: This Model 
Agreement and Commentary was prepared by the Electronic Messaging Services Task 
Force under the auspices of the Subcommittee on Electronic Commercial Practices of the 
Uniform Commercial Code Committee, Section of Business Law, American Bar 
Association. Reprinted by permission. The Agreement and Commentary is the subject of 
an extensive Report that is available from the ABA Section of Business Law. Before 
using the Model Agreement, the Report should be consulted. (c) 1990 American Bar 
Association. All rights reserved.
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of unfbreseen and new circumstances and practices. See UCC § 1-102, comment 1. Freedom 
of contract is also an important principie of the Code. See UCC § 1-102(3) and § 1-102, 
comment 2. Thus, parties are free to vary by agreement the effect of all provisions of the Code, 
except to the extent the general obligations of good faith, diligence, reasonableness and care 
may not be displaced. See UCC § 1-102(3) and § 1-102, comment 3.

3. The Recitals set lorth the mutual intention of the parties for valid and enfbrceable 
obligations to result from the electronic communication of data in substitution for conventional 
paper-based documents. See also Sections 1.1, 2.1 and 3.3, and the Comments thereto. The 
execution and delivery of the Agreement and the performance of Transactions, together with 
the conduct of the parties in accordance with its terms, should be considered sufficient to show 
the existence of contracts fbr the sale of goods. See UCC § 2-204.
Drafting Considerations:

1. The Agreement does not desígnate either party as buyer or sel ler. Either party may, 
therefbre, purchase or sell goods in accordance with its provisions, unless appropriate 
modifications are made. For example, counsel may wish to add to the Appendix, as to each 
Document (as defined in Section 1.1), which party may be the »Sender« of that Document. See 
Sections 1.1 and 3.1, and the Comments and Drafting Considerations thereto.

2. Consider whether either or both of the parties are merchants, and the implications 
under the Code of that classification on the underlying commercial relationship and the rules 
of conduct which are defined by the Agreement. See UCC §§ 2-104(1) and 2-104(3). Note that 
if the parties are not corporations, appropriate changes should be made.

Section 1. Prerequisites.

1.1. Documents: Standards. Each party may electronically transmit to or receive 
from the other party any of the transaction sets listed in the Appendix, [trans- 
action sets which the parties regularly transmit] and transaction sets which the 
parties by written agreement add to the Appendix (collectively »Documents«). 
Any transmission of data which is not a Document shall have no forcé or effect 
between the parties unless justifiably relied upon by the receiving party. All 
Documents shall be transmitted in accordance with the standards [and the 
published industry guidelines] set forth in the Appendix.

Comment:
General:

1. Establishing an EDI trading relationship, by necessity, involves a series of decisions, 
primarily technical in nature, by both parties regarding: a) the fbrmats in which the data will 
be transmitted, and the standards and possible implementation guidelines to be adopted in 
connection with such formats; b) the possible selection of third-party service providers (as well 
as the various business decisions required in connection with establishing such relationship); and 
c) the development and maintenance of appropriate computer and communication systems and 
security procedures. Section 1 and the Appendix provide a framework for the parties to 
mutually structure these decisions. Compliance with the provisions of Section 1 will confirm 
their intent to give legal significance to the transmissions. See Sections 2.1, 2.3 and 3.3.3, and 
the Comments thereto.

2. Implementing EDI should also involve careful evaluation of existing internal business 
procedures and Controls of the parties relating to paper-based commercial practices, and
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consideration of the extent to which such procedures and Controls should be strengthened and/or 
modified in connection with the establishment of an electronic communication and trading 
environment. Fór example, authorizations to release purchase Orders or approve payments, as 
well as rules regarding security and confidentiality, should be reviewed. See also Sections 2.1 
and 3, and the Comments thereto.

3. This Section contains the first use of »by written agreement« or »in writing« in the 
Agreement. The Agreement provides the flexibility to allow notices, modifications, amendments 
or other communications required or permitted by the Agreement to be »in writing« to consist 
of electronic transmission, but only if the transmissions satisfy the criteria of the Agreement for 
»Signed Documents« (as defined in Section 3.3.2). Alternatively, the Agreement could specify 
paper-based writings are required, if the parties consider it appropriate.
Documents:

4. »Transaction sets« define the types of data which the specified transmission must 
contain and the format in which the data must appear. Transaction sets function like 
conventional paper document forms, and include purchase Orders, requests for quotation, 
purchase order acknowledgements, invoices, remittance advices and purchase order change 
requests. In addition, transaction sets exist in which »free text« may be communicated as a 
segment; this type of transaction set would be appropriate for notices, modifícations or 
amendments (such as those described in Comment 3 above).

5. The Agreement generally applies only to those transmissions of data classified as 
»Documents« under Section 1.1. At a minimum, transaction sets listed in the Appendix 
(including subsequent additions) are Documents.

6. The Agreement provides, as an option, for transaction sets which are not listed in the 
Appendix but which are regularly transmitted to be considered as Documents. No attempt to 
define »regularly transmit« has been made. However, see Section 3.3.3 (and UCC § 2-208).

7. The »regularly transmit« option should be considered when both parties wish to give 
effect to new transaction sets without express prior agreement. Parties who wish to retain tight 
control over which transmissions qualify as Documents under Section 1.1 will elimínate the 
»regularly transmit« option from the Agreement. Note that, if the »regularly transmit« option 
is not included, regularly transmitted transaction sets may still be given effect, though 
inconsistent with the terms of this Agreement. See UCC §§ 1-103, 2-208 and 2-209. In 
addition, such parties may wish to elimínate from the second sentence of Section 1.1 the phrase 
»... unless justifiably relied upon by the receiving party« or make other modifications to, or 
entirely delete, that sentence. Note, however, that such changes may not effectively prevent a 
transmission which is not a Document from having legal effect, where the receiving party has 
under the circumstances, including the language in the Agreement, justifiably relied on that 
transmission. See Comment 6 above and Comment 8 below.

8. The second sentence of Section 1.1 is not intended to alter the law of reliance; the 
provision simply prevents a party which has transmitted data from avoiding the legal effect of 
the receiving party’s justifiable reliance merely bacause the format has not been previously 
classified as a Document. However, note that the remaining provisions of the Agreement 
relating to Documents are not applicable in those circumstances. See, for example, Sections
1.2.3, 2 .1 ,3 .3 , and 4.6.
Standards:

9. »Standards« are the uniform specifications for the electronic interchange of business 
data and include provisions of the structure and format of data as well as the transmission of 
the fbrmatted data. There are also standards, among other things, for certain security and 
communication procedures.

10. The selection of applicable standards is a matter of some flexibility. The parties may
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mutually select and utilize one or more sets of recognized standards, or, within certain technical 
limits, customize those standards to their mutual benefit. Existing technology also permits each 
party to adopt a different standard for transmission of a Document, with Providers (as defined 
in Section 1.2.1) subsequently conforming the different formats to each party’s adopted 
standard.

11. Virtually all standards for EDI include detailed technical requirements to facilítate 
EDI, including transaction sets, data dictionaries and other uniform Controls. Pursuant to the 
provisions of the Appendix, the selection by the parties of applicable standards acts to 
incorpórate by reference these additional requirements. Should the parties desire to exclude or 
modify any of such requirements, such changes may be made in the Appendix.
Guidelines:

12. »Published industry guidelines« contain recommended procedures and implementation 
guidelines for the use of EDI within particular industry groups (recent examples include 
guidelines of the automotive, chemical and pharmaceutical industries). In contrast to standards, 
which require compliance for the effective interchange of dta, guidelines generally are intended 
to aid implementation among trading partners. The Agreement, as an option, provides the 
parties the ability to require compliance with any guidelines which they mutually adopt and 
specify

13. Counsel should carefully evalúate any available guidelines to assure that any conflicts 
between the guidelines and the standards, or between different guidelines, are understood and 
resolved. The adoption of certain guidelines, for example, may affect the process of contract 
formation in an unintended manner, since several current guidelines suggest certain procedures 
(e.g., which Documents are acceptable responses to other specified Documents) which may be 
in conflict with what the parties mutually negotiate and specify in the Appendix. Language in 
the Appendix has been included to avoid this result by subordinating the content of any selected 
guidelines to the provisions of the Agreement.

14. Counsel should evalúate whether any existing guidelines, whether or not adopted, may 
be considered, in any interpretation of the Agreement, as a usage of trade to be considered with 
respect to any Transaction. See UCC § 1-205(2).
Drafting Considerations:

1. The parties should identify and list the transaction sets which may be transmitted 
between them as Documents. The Appendix is structured in accordance with most common 
methods of identifying Documents. However, proprietary Documents, not based upon any 
particular standard, may also be utilized and listed.

2. In specifying Documents in the Appendix, it is recommended that the parties agree that 
any selected Document be communicated only in the then current release version or the release 
version immediately preceding the then current release version. Consistent with the provisions 
of Section 1.3, this will require the parties to periodically install new release versions of 
software corresponding to new revisions of the applicable standards. See Section 1.3, and the 
Comments thereto. Counsel may wish to consider establishing a time frame in which any such 
releases must be installed.

3. In completing the Appendix, any transaction set listed as an Acceptance Document 
(pursuant to Section 2.3) should also be listed as a Document. See Section 2.3, and the 
Comments thereto.

4. The Agreement permits any Document specified in the Appendix to be transmitted by 
either party. If this result is not desired, appropriate restrictions should be specified in the 
Appendix. See Recitals, Drafting Consideration 1.

5. If the parties do not wish transmissions which are not Documents to be given any force 
or effect, appropriate changes may be made. See Comments 7 and 8 above.
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1.2. Third Party Service Providers.
1.2.1. Documents will be transmitted electronically to each party either, as 
speciñed in the Appendix, directly or through any third party service provider 
(»Provider«) with which either party may contract. Either party may modify its 
election to use, not use or change a Provider upon 30 days prior written notice.

Comment:
1. Section 1.2 provides the structure to specify the channel(s) of communication to be 

used in transmitting Documents between the parties. Transmissions may be made directly 
between the parties or through Providers. To the extern Providers are selected, Section 1.2 
provides a framework for considering those aspects of the trading partners’ relationship under 
the Agreement which are related to the use of Providers.

2. Among other things, Providers function as electronic mail processing systems and may 
a) maintain electronic »mailboxes« into which communications can be placed fbr trading 
partners, and b) interconnect with other Providers to permit communication between their 
respective customers. Providers have become an important aspect of general industry practice 
relating to EDI.

3. Section 1.2.1 provides máximum flexibility fbr each party to choose and maintain the 
desired channel of communication. Decisions to communicate directly or through Providers will 
be affected by factors such as cost, the nature of available services, the volume of transmissions, 
the bargaining power of the respective parties and continued evolutions in technology.

4. Counsel should note that Section 1.2.1 requires the parties to have contracted with any 
Provider specified fbr them in the Appendix. This assures that each party has obtained the 
availability of each such Provider.

5. Notice of any modifícation of a party’s election provides a reasonable opportunity fbr 
the other party to make corresponding adjustments in operations. Generally, 30 days is 
considered, consistent with general industry practice, as a reasonable notice period; however, 
that period may be adjusted, based on what may be reasonable fbr a particular relationship. 
Drafting Considerations:

1. If the parties elect to communicate directly, counsel may wish to consider specifying 
in the Appendix appropriate technical information.

2. If either party uses one or more Providers, the ñames and related information of such 
Providers are to be set forth in the Appendix. If Providers are to be used fbr particular services 
or transactions, such indications would be appropriate in the Appendix.

1.2.2. Each party shall be responsible for the costs of any Provider with which 
it contracts, unless otherwise set forth in the Appendix.

Comment:
1. Section 1.2.2 permits the parties to allocate between them the various expenses 

incurred in the use of Providers. Such expenses relate to the basic services of transmission, 
receipt, data storage, and data translation as well as additional services which may be offered. 
Counsel should consider the effect of this Section 1.2.2 when Providers offer a service 
permitting the parties to automatically agree on-line as to the allocation of these types of 
expenses.

2. The Agreement is consistent with the general industry practice within a paper-based 
environment that each party absorb its respective communication costs (i.e. postage, courier 
costs, and printing expenses).
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I.2.3.2 Each party shall be liable for the acts or omissions of its Provider while 
transmitting, receiving, storing or handling Documents, or performing related 
activities, for such party; provided, that if both the parties use the same Provider 
to effect the transmission and receipt of a Document, the originating party shall 
be liable for the acts or omissions of such Provider as to such document.

Comment:
1. This optional Section permits the parties to establish contractual responsibility between 

them for the conduct of their respective Providers. This Section, if used, has the effect of 
providing a clear rule within the Agreement for allocating the risk of loss between the parties 
arising from the Provider’s conduct. If this Section is omitted, the parties will have no 
contractual liability to each other under the Agreement for the conduct of their respective 
Providers, except where such conduct is attributable to either party and causes such party to 
breach the provisions of the Agreement.

2. The originating party is responsible for the acts of a shared Provider on the basis that 
such party initiates the final action, with respect to any Document, to use the Provider.

3. The Agreement does not address the respective right of either party to assert Claims 
against any Provider under any applicable service contract, nor does the Agreement alter the 
liability of the parties to each other, if any, pursuant to any applicable legal principies. 
Drafting Considerations:

1. Liability arising under Section 1.2.3 is subject to the exclusión of damages contained 
in Section 4.6; counsel should consider whether this result is appropriate. The possible effect 
of Section 1.2.3 should also be evaluated.

2. Note that Section 1.2.3 does not act to allocate liability between the parties where a 
Provider is not used. See Section 1.2.1.

3. This Section, if used, may be modified to allocate liability in any other manner upon 
which the parties agree.

1.3. System Operations. Each party, at its own expense, shall provide and 
maintain the equipment, software, services and testing necessary to effectively 
and reliably transmit and receive Documents.

Comment:
1. This Section imposes a reciprocal obligation upon the parties to support effective and 

reliable communications, and allocates the related costs.
2. Consistent with general industry practice, the obligation to »maintain« is intended to 

require the parties to update the specified items as necessary to assure that effective and reliable 
communications are maintained in accordance with prevailing commercial practices and 
technology. See Section 1.1, and the Comments thereto. Section 1.3 may require, therefore, 
additional hardware or software acquisitions by the parties as well as the possible adoption of 
new security procedures satisfying the requirements of Section 1.4.

3. The conduct of the parties in establishing and maintaining effective and reliable 
communication enhances the reliability of Documents (including their content). See Sections 2.1,
3.3, and the Comments thereto.

2. Optional clause. 
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Drafting Considerations:
To the extent the parties agree upon a different allocation of expenses, appropriate changes may 
be made.

1.4. Security Procedures. Each party shall properly use those security 
procedures, including those specified in the Appendix, if any, which are 
reasonably sufficient to ensure that all transmissions of Documents are authorized 
and to protect its business records and data from improper access.

Comment:
1. Adequate security procedures are recognized by general industry practice as critical 

to the efficacy of electronic communication. This Section imposes affirmative duties to use 
security procedures to ensure the reliability of the communication systems and resulting business 
records. The use of adequate security enhances the reliability of those records and enhances the 
ability to prove the substantive terms of any underlying commercial transaction. See Section
3.3.4. and the Comments thereto.

2. This Section imposes two obligations. First, each party must use security procedures 
sufficient to »reasonably« ensure proper authorization of transmissions. If a party fails to 
adequately secure its transmission activities, it may be liable for any unauthorized transmissions, 
and the consequences thereof. Second, each party must use security procedures sufficient to 
»reasonably« protect business records and data from improper access. In this case a failure to 
comply may again result in liability. This second obligation, when properly perfbrmed, also 
gives one party some measure of assurance that its own operations wil not be subject to 
improper access through the systems and operations of the other party. A party failing to meet 
this second duty would, in addition, likely be estopped from submitting its records as superior 
to those of the other party, where the other party has properly met its own duty under Section
1.4.

3. Security procedures may be far-ranging in both sophistication and detail. Examples 
include the confidential exchange of Signatures (see Section l.S) to authenticate the parties and 
the content of Documents which are transmitted or received, the exchange of encryption keys 
(by which the content of communications may be scrambled and unscrambled only pursuant to 
the exchanged keys), physical control of access to equipment and facilities, and the exchange 
of identifying information regarding the terminals from which authorized EDI transmissions may 
origínate (which identifying information may be contained as part of the electronic »envelope« 
in which transmissions are exchanged).

4. Whether in any circumstance procedures which have been adopted or implemented will 
be considered as »reasonable« will vary based on the size and relative sophistication of the 
parties, the complexity of the operations of the parties, the nature of the communications and 
the underlying commercial transactions and additional factors. This Section provides an 
objective but flexible test by which to measure the conduct of the parties. See UCC § 1-204(2).

5. Under this Section, the parties may specify in the Appendix additional security 
procedures in connection with either or both of the requirements described in the above 
comments. This provision provides flexibility; as EDI and related technologies continué to 
advance, increasingly sophisticated security procedures will likely emerge which may be 
appropriate for one or both parties to implement. Parties should consider specifying in the 
Appendix any existing, generally accepted security procedures, special industry standards and 
any proprietary or unique security procedures required by the underlying commercial 
relationship.

6. This Section encourages the parties to negotiate the level of security required to induce
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them to enter Transactions. See Section 3.3, Comment 5. However, to the extent any duty of 
care may exist between the parties, liability may also arise at common law. See UCC § 1-103.

7. This Section relates to obtaining access to business records and data; the use of such 
records and data is covered by Section 3.2. Counsel should consider the relationship between 
security procedures required by Section 1.4 and the treatment of confidentiality in Section 3.2. 
Drafting Considerations:
Counsel should note that the provisions of Section 4.6 (Exclusión of Damages) do not apply to 
any breach of the obligations arising under Section 1.4.

1.5. Signatures. Each party shall adopt as its signature an electronic Identifica
tion consisting of symbol(s) or code(s) which are to be affixed to or contained in 
each Document transmitted by such party (»Signatures«). Each party agrees that 
any Signature of such party affixed to or contained in any transmitted Document 
shall be sufficient to verify such party originated such Document. Neither party 
shall disclose to any unauthorized person the Signatures of the other party.

Comment:
1. This Section establishes a mechanism for the adoption by each party of an electronic 

signature by which each Document may be signed. UCC § 1-201(39) defines »signed« to include 
»... any symbol executed or adopted by a party with present intention to authenticate a writing 
(emphasis added).« Use of a Signature is important to establishing the validity of any EDI 
communication. See Section 3.3, and the Comments thereto.

2. This Section requires each party to adopt a Signature, but retains considerable 
flexibility as to what symbols or codes shall be adopted. The decision of each party will be 
made in light of existing technology, the relative sophistication of the parties, the requirements 
of applicable standards and any security procedures which are in use. A party may select as its 
Signature the use of its ñame on a Document (similar to a form of purchase order imprinted 
with the buyer’s ñame and containing no other authorized signature). What is important is that 
the use of the adopted symbol or code reflect the intent to authenticate required by the Code. 
Regulating the use of any Signature may also be part of security procedures required by the 
Agreement; counsel should evalúate any such procedures to assure that the required intent to 
authenticate is preserved.

3. The electronic signature of any party may change from time to time, in order to protect 
its confidential character. Accordingly, the Appendix does not provide for disclosure of any 
Signature, but relies on general industry practice for the exchange of Signatures by other means 
of communication. If any Signature is used by a party as part of adopted security procedures 
the practice of periodically changing the Signature could be considered as consistent with the 
obligations of such party under Section 1.4 to use reasonable security procedures.

4. The last sentence of Section 1.5 prohibits only disclosure of the Signatures of the other 
party. If security procedures required by the Agreement relate to non-disclosure of Signatures, 
a party which discloses its own Signature to an unauthorized person may breach the provisions 
of Section 1.4.

Section 2. Transmissions.

2.1. Proper receipt. Documents shall not be deemed to have been properly 
received, and no Document shall give rise to any obligation, until accessible to
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the receiving party at such party’s Receipt Computer designated in the Appendix. 

Comment:
1. The increased speed and accuracy of electronic commerce fundamentally differ when 

compared to contract formation practices in a paper-based environment. Parties engaging in 
electronic commerce have the ability to efficiently determine whether a particular transmission 
has been received by the other party, whether any transmission is inconsistent with prior 
business arrangements, or whether any transmission may be outside negotiated contractual 
limits. Consequently, the procedures of electronic commerce, when effectively implemented, 
offer the oppurtunity to achieve greater certainty in the contracting process. Section 2 provides 
a framework fbr the effective implementation of those procedures for the mutual benefit of both 
parties. The provisions set forth rules pertaining to the timing of receipt (Section 2.1), the 
obligation of the receiving party to verify receipt (Section 2.2), the manner in which acceptance 
occurs within an EDI environment (Section 2.3), and the disposition of unintelligible or garbled 
transmissions (Section 2.4).

2. Section 2.1 provides that no Document may create any legal obligation until properly 
received. This Section, therefbre, represents a departure from the »mailbox rule« and parallel 
legal doctrines. Since the technology exists by which the party originating the transmission of 
any Document can effectively confirm receipt has occurred, it is inappropriate that the mere 
dispatch of any Document should be sufficient fbr any legal purpose.

3. »Properly received« requires that the transmitted Document be accessible at a computer 
designated by the receiving party. This permits each party to determine the appropriate system 
location. A Receipt Computer may be the computer of the third party service provider, the 
computer of either party or a specific terminal within a party’s internal network (fbr example, 
a billing supervisor’s desk). The Receipt Computer should be situated to enable the receiving 
party to promptly and properly transmit a functional acknowledgement upon proper receipt of 
any Document, as required by Section 2.2. Such acknowledgement may be sent by the Receipt 
Computer or by a computer with which the Receipt Computer communicates. Counsel should 
review the applicable operations to ensure that a functional acknowledgement cannot be 
transmitted before a Document reaches the Receipt Computer. Counsel should carefülly consider 
the effects under remaining provisions of the Agreement of selecting as the Receipt Computer 
a computer which is not under the respective control of each party. Note that receipt does not 
require that any Documents actually be examined, only that the Document be accessible. In a 
paper-based environment, this is similar to when a letter is delivered, but the envelope remains 
unopened. Each party thereby defers »receipt« until the »right« person or machine has an 
opportunity to have access to the transmitted data.

4. Note that Section 2.1 operates to relieve both parties from any obligation until the 
Document has been properly received.

5. Except as described in Comment 2 above, the provisions of Section 2 are not intended 
to displace other applicable laws relating to contract formation or the underlying commercial 
relationship of the parties.

6. Several examples which illustrate the operation of the provisions of Section 2 appear 
at Section 2.4, Comment 6.
Drafting Considerations:

1. In identifying the proper Receipt Computer, counsel may wish to consider, by 
example, current internal practices of the parties for giving notice under existing agreements 
and identify the person designated for such purposes (see Section 1.1, Comment 2). Since 
virtually any Document may be sent without direct human involvement, care should be taken 
that adequate Controls have been established regulating the level of approval (and human
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authorization) required to properly receive any Document.
2. Counsel should consider whether any modification by either party under Section 1.2.1 

will require confbrming changes in the designation of the Receipt Computer for such party.

2.2. Verification. Upon proper receipt of any Document, the receiving party 
shall promptly and properly transmit a functional acknowledgement in retum, 
unless otherwise specified in the Appendix. A functional acknowledgement shall 
constitute conclusive evidence a Document has been properly received.

Comment:
1. In light of the capability of technology to facilítate near ly immediate verification of 

receipt, and also to ver i fy that no defect in receipt has occurred, Section 2.2 imposes an 
affirmative obligation to provide verification of receipt. Effective verification practices increase 
the opportunity for the early detection and resolution of transmission errors, thereby reducing 
the exposure of both parties to possibly significant damages.

2. A »functional acknowledgement« is a transaction set which confirms that receipt of a 
Document (in the format specified by such functional acknowledgement) has occurred and that 
all required portions of the Document have been received and are syntactically correct, but 
otherwise does not confirm the substantive content of the related Document. A functional 
acknowledgement can verify receipt, but is also designed to identify whether, in fact, omissions 
or errors in format or syntax have occurred. To the extent a party transmitting a functional 
acknowledgement identifies any errors or omissions, such notice would satisfy the notice 
requirements of Section 2.3. See Section 2.4, and the Comments thereto.

3. A party will »properly transmit« a functional acknowledgement or Document if it has 
been transmitted in a manner which complies with the provisions of Section 1.

4. Whether or not verification is provided will not alter the legal significance of the initial 
Document; Section 2.1 Controls in that respect.

5. Counsel may wish to evalúate whether any circumstances exist where the affirmative 
obligation to verify receipt should not be imposed and make appropriate exceptions in the 
Appendix. For example, a party’s system may not include functional acknowledgements or the 
parties may elect to verify in another manner, such as transaction sequence checking.

6. A party initially transmitting a Document may have an obligation to make reasonable 
inquiries or take other actions to discharge any duty which may exist to mitígate damages 
arising from a breach of the provisions of Section 2.2 by the receiving party.

7. The conclusive quality of a functional acknowledgement established by this Section 
assures that subsequent reí ¡anee thereon is reasonable.

2.3. Acceptance. If acceptance of a Document is required by the Appendix, any 
such Document which has been properly received shall not give rise to any 
obligation unless and until the party initially transmitting such Document has 
properly received in return an Acceptance Document (as specified in the 
Appendix).

Comment:
1. Section 2.3 unambiguously indicates, with respect to the offer and acceptance of any 

contract, that no obligation will arise except upon satisfaction of the provisions of the 
Agreement. See UCC § 2-206(1). The parties, by designating appropriate Acceptance
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Documents, have the opportunity to define what will constitute acceptance and can assure that 
no contract arises from any Document until there has been mutual and certain agreement upon 
the terms contained in such Document.

2. This Section permits the parties to desígnate Acceptance Documents for Documents 
not specifically included in the contract formation process.

3. An Acceptance Document might be a computer generated response or a more 
significant communication, possibly requiring human evaluation at the receiving end. Selection 
of the appropriate Acceptance Document in a particular context may also be influenced by the 
manner in which either party interacts with its Provider and by the commercial relationship of 
the parties. Note that Section 2.3 operates to relieve both parties from any obligation until an 
Acceptance Document has been properly received in retum.

4. Note that the party receiving a Document also Controls whether the Acceptance 
Document is to be sent. If the proposed terms or content of an initial Document is objection- 
able, neither party has any obligation if the Acceptance Document is not properly received in 
return.
Drafting Considerations:

1. In identifying possible Acceptance Documents, counsel may wish to consider, by 
example, current internal practices of the parties for giving notice under existing agreements 
and identify the person designated for such purposes (see Section 1.1, Comment 2). Since 
virtually any Document may be sent without direct human involvement, care should be taken 
that adequate Controls have been established regulating the level of approval (and human 
authorization) required to transmit any Document.

2. Counsel is strongly encouraged to review the substantive content of possible 
Acceptance Documents in selecting the appropriate confirmation of any Document. For 
example, in response to a purchase order, the Acceptance Document may be:

—  a purchase order acknowledgement (which substantively confirms the terms of the 
purchase order); or

—  a shipping notice (specifying that the goods have been or will be shipped; see UCC 
§ 2-206(l)(b)).

3. For certain Documents (for example, a notice of rejection of goods from the buyer), 
no Acceptance Document will be appropriate. Note, however, if the buyer, having sent such 
notice does not receive a functional acknowledgement in retum, the buyer is on notice that its 
notice of rejection may not have been received, and should consider either re-sending the notice, 
or providing such notice by means other that EDI. See UCC § 1-201(26).

4. Counsel may wish to consider applicable industry implementation guidelines in 
selecting appropriate Acceptance Documents. See Section 1.1, Comments 2 and 13.

5. Counsel should also consider what effects, if any, the selection and use of Acceptance 
Documents may have upon the additional terms and conditions of the underlying commercial 
relationship, which may specifically address contract formation issues (such as the time period 
in which offers must be accepted or rejected, and the manner of communicating rejection, if at 
all), rights of rejection and other matten. In addition, notwithstanding the last sentence of 
Section 3.1, counsel should endeavor to assure that the contract formation practices developed 
under the Agreement are consistent with any commercial relationship established by any other 
agreement described in Section 3.1. See Section 3.1, and the Comments thereto.

2.4. Garbled Transmissions. If any transmitted Document is received in an 
unintelligible or garbled form, the receiving party shall promptly notify the 
originating party (if identifiable from the received Document) in a reasonable 
manner. In the abence of such a notice, the originating party’s records of the
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contents of such Document shall control. 

Comment:
1. Section 2.4 is intended to apply only to unintelligible or garbled messages, incapable 

of having effective meaning or missing material data components, fbr which the originating 
party may be identified within the context of the relevant Document. In those cases, the 
originating party’s records control unless the receiving party gives prompt notification in a 
reasonable manner. See UCC § 1-204. Such notice may be given by other than electronic 
means. The obligation to provide notice under this Section is not burdensome in an electronic 
environment, and has the ad van tage of assisting the transmitting party to correct promptly a 
miscommunication.

2. The phrase »unintelligible or garbled« is not intended to include Documents which are, 
in human readable form, capable of being read but which contain information which the 
receiving party knows, or has reason to know, may be incorrect. For example, if ABC has 
always ordered no more than 200 pencils, its purchase order for 200,000 pencils should not be 
considered unintelligible or garbled, since pursuant to Section 2.1, the parties can adopt a 
procedure where XYZ can always review, confirm or reject the substantive terms contained in 
any Document.

3. Section 2.4 is not intended to displace the applicable principies of the law of mistake. 
See UCC § 1-103.

4. If, pursuant to Section 2.3, no obligation arises with respect to a Document otherwise 
subject to this Section because the required Acceptance Document has not been properly 
received in return, then the faet that such Document is unintelligible or garbled should have no 
consequences under this Section.

5. Section 4.6 (Exclusión of Damages) clearly applies to liabilities which may arise in 
connection with any unintelligible or garbled transmission; if the parties wish a different result, 
appropriate changes may be made.

6. The following examples ¡Ilústrate the operation of the provisions of Section 2, taken 
as a whole:

Example 1. XYZ has specified its mainframe computer as its Receipt Computer. ABC 
sends a Document to XYZ’s Provider, but the Document is never made accessible to XYZ’s 
Receipt Computer. ABC’s transmission of the Document has no legal effect.

Example 2. XYZ properly receives a purchase order from ABC but never transmits in 
return either a functional acknowledgement or an Acceptance Document. No contract has been 
fbrmed but XYZ is liable for any damages suffered by ABC, if any, from XYZ’s failure to 
provide verification as required.

Example 3. XYZ properly receives a purchase order from ABC which by its terms is 
open for 10 days. XYZ properly transmits an Acceptance Document within the 10 day period, 
but the Acceptance Document is not »properly received« until the ll th  day. No contract is 
fbrmed.

Example 4. The Appendix requires, as to a purchase order, that a purchase order 
acknowledgement be sent as an Acceptance Document. ABC, as buyer, sends a purchase order, 
receipt of which is verified by XYZ, as seller, by sending a functional acknowledgement. 
However, XYZ never sends an Acceptance Document. No contract fbr sale has been fbrmed.

Example 5. XYZ properly transmits an Acceptance Document, which is received by 
XYZ’s Provider and stored. Meanwhile, ABC properly transmits a revocation of its offer, 
which revocation is properly received by XYZ’s Receipt Computer before the Acceptance 
Document is forwarded to ABC’s Receipt Computer by XYZ’s Provider. No contract is fbrmed; 
the revocation is effective.
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Example 6. The Appendix requires, as to a purchase order, that a purchase order 
acknowledgement be sent as an Acceptance Document. XYZ, as seiler, properly receives a 
purchase order from ABC, as buyer, but the price data is missing. XYZ sends a functional 
acknowledgement which identifies the omitted data. Under Section 2.4, XYZ has met its 
obligations. If XYZ, without the price data, then sends an Acceptance Document, a contract is 
fbrmed, with the price to be determined pursuant to applicable law. See UCC § 2-305.

Section 3. Transaction Terms.

3.1. Terms and Conditions. This Agreement is to be considered part of any 
other written agreement referencing it or referenced in the Appendix. In the 
absence of any other written agreement applicable to any Transaction made 
pursuant to this Agreement, such Transaction (and any related communication) 
also shall be subject to [CHOOSE ONE]:
A: those terms and conditions, including any terms for payment, included in 

the Appendix.
B: the terms and conditions included on each party’s standard printed 

applicable forms attached to or identified in the Appendix [as the same may 
be amended from time to time by either party upon written notice to the 
other], The parties acknowledge that the terms and conditions set forth on 
such forms may be inconsistent, or in conflict, but agree that any conflict 
or dispute that arises between the parties in connection with any such 
Transaction will be resolved as if such Transaction had been effected 
through the use of such forms.

C: such additional terms and conditions as may be determined in accordance 
with applicable law.

The terms of this Agreement shall prevail in the event of any conflict with any 
other terms and conditions applicable to any Transaction.

Comment:
1. Section 3 recognizes that the exchange of Documents furthers the commercial 

relationship of the parties, and that the use of available technology pursuant to its terms should 
not create any conflict with other written agreements between the parties, or feil to properly 
accomodate the terms and conditions which define the dimensions of the commercial 
transactions.

2. Section 3.1 responds to three situations:
—  The parties have previously or concurrently executed a separate contract fbr the sale 

of goods, which may, by example, be in the form of a master purchase, requirements or outputs 
agreement. See UCC § 2-306.

— The parties execute such an agreement after the Agreement is signed.
— The parties conduct business in the absence of, or outside the scope of, any such 

agreements, relying solely upon the Documents and the conduct of the parties pursuant to the 
Agreement to establish any contract.
In either the first or second case, the other agreement is assumed to be the instrument by which 
the parties have had the opportunity to negotiate and agree upon terms and conditions applicable 
to any Transaction which are not defined by the content of any Document. However, in the final
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case, Section 3.1 requires the parties to elect from among three alternatives the manner for 
providing the additional terms and conditions not anticipated by the standard formats of 
applicable transaction sets.

3. Option A requires negotiation and agreement upon the additional terms and conditions. 
Such option, as compared to the remaining options, achieves the highest level of certainty in 
establishing the terms of any contract of sale. Essential terms and conditions to be negotiated, 
by way of example, may include warranty, delivery, rejection, liability for non-conforming 
goods and attorney’s fees. The negotiated terms would be included in the Appendix.

4. Option B permits incorporation into the electronic environment of existing paper-based 
methods of conducting business. Option B has the objective of clearly defining, for each party, 
the terms and conditions upon which it wishes to conduct business, and, to the extern 
amendments may be accomodated, the terms and conditions applicable at any time during the 
commercial relationship. If selected, however, Option B, in anticipating, but not resolving, 
inconsistencies or conflicts in the respective forms of the parties, will not achieve the highest 
level of certainty as to the terms of any contract of sale.

5. Option B requires each party's standard printed forms to be incorporated as a part of 
the Agreement. The parties may attach such forms to the Appendix or may identify the 
appropriate forms which are to be incorporated by reference. Any identification provided should 
be sufficiently specific to identify only one form. However, selecting the option of attaching 
such forms to the Appendix assures that the terms and conditions of such forms are explicitly 
known and disclosed.

6. In response to general industry practice, Option B includes, as a further option, 
language permitting the terms and conditions of any form attached to or identified in the 
Appendix to be amended by subsequent written notice (which notice must be sufficient to 
adequately identify the new form or changes). If this option is elected, either party may 
incorpórate into EDI trading the changes in terms and conditions which may occur in its paper- 
based trading practices. Parties wishing to retain greater control over subsequent amendments 
would not elect the optional language. In that case, subsequent forms would require mutual 
agreement for subsequent attachment or identification.

7. In the event of any inconsistency or conflict between the respective forms of the 
parties, Option B incorporates the method of resolution set forth in UCC § 2-207 and other 
applicable law. Since the attached or identified forms will correspond to Documents which have 
been transmitted, the terms and conditions contained in such forms should be considered in the 
same sequence in which the related Documents are transmitted and received between the parties.

8. Option C, if elected, incorporates into each contract for sale of goods the manner by 
which applicable law determines additional terms and conditions (other than quantity) which 
have not been agreed upon by the parties. See, e.g., UCC § 2-305 (Open Price Term), § 2-307 
(Delivery and Single Lot), § 2-308 (Place fbr Delivery) and § 2-309 (Time fbr Shipment or 
Delivery). Under the circumstances contemplated by the Agreement, any contract fbr sale 
should not fail fbr indefiniteness. See UCC § 2-204(3).

9. The last sentence of Section 3.1 confirms that the intent of the parties to give effect 
to the provisions of the Agreement is not contradicted by other terms and conditions applicable 
to any Transaction, whether set forth in any agreement described in Section 3.1 or by applicable 
law. For example, a separate contract fbr the sale of goods may provide fbr acceptance, in a 
paper-based environment, to occur upon the receipt of a signed purchase order acknowledge
ment at the offices of buyer by certified mail. The last sentence of Section 3.1 provides for the 
acceptance mechanism established pursuant to the Agreement to control with respect to EDI 
transmissions. Thus, the commercial intent of the parties, taken as a whole, is given effect.
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Drafting Considerations:
1. If the parties clearly intend that the Agreement is to be used solely and exclusively in 

connection with other written agreements, and that no other EDI transactions should be 
authorized, the second sentence of this Section may be deleted. However, such sentence serves 
as a »safety basket« for future transactions not otherwise contemplated and should be deleted 
only after careful analysis.

2. If the parties elect Option A, counsel is encouraged to carefiilly consider whether 
additional terms and conditions should be included to fully implement the commercial intentions 
of the parties expressed in other provisions of the Agreement. See Section 1.1, Comment 2, and 
Section 2.3, Drafting Consideration 5.

3. If the parties elect Option B, counsel may wish to consider specifying the method of 
providing notice of any amendments to the printed forms adopted by either party, as well as any 
minimum period before such notices take effect.

3.2. Confidentiality. No information contained in any Document or otherwise 
exchanged between the parties shall be considered confidential, except to the 
extent provided in Section 1.5, by written agreement between the parties, or by 
applicable law.

Comment:
1. Section 3.2 focuses on whether the information transmitted in any Document requires 

confidential treatment by the parties. This Section provides for no confidential treatment except 
for Signatures (as provided in Section 1.5), and as required by other written agreements (see 
Section 1.1, Comment 3) or by applicable law. Examples of applicable law would include 
common law relating to trade secrets, any court order imposing confidentiality obligations as 
to any relevant information or 47 USC 605.

2. If confidential treatment is to be provided, counsel, in substitution for the provisions 
of Section 3.2, should prepare appropriate provisions as to the scope and duration of any 
obligations, as well as appropriate remedies. Counsel may wish to give special emphasis, if only 
certain information is to be considered as confidential, on the manner in which, in an electronic 
environment, information is to be designated as confidential by the parties. Information may be 
designated as confidential on a transaction-by-transaction basis by including an appropriate 
designation (by the use of special codes) within the related electronic transmissions. Such a 
technique would satisfy the requirement of this Section 3.2 for »written agreement« if the parties 
intend for that effect. See Section 1.1, Comment 3.

3.3. Validity: Enforceability.
3.3.1. This Agreement has been executed by the parties to evidence their mutual 
intent to create binding purchase and sale obligations pursuant to the electronic 
transmission and receipt of Documents specifying certain of the applicable terms.
3.3.2. Any Document properly transmitted pursuant to this Agreement shall be 
considered, in connection with any Transaction, any other written agreement 
described in Section 3.1, or this Agreement, to be a »writing« or »in writing«; 
and any such Document when containing, or to which there is affixed, a 
Signature (»Signed Documents«) shall be deemed for all purposes a) to have been 
»signed« and b) to constitute an »original« when printed from electronic ñles or 
records established and maintained in the normal course of business.
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3.3.3. The conduct of the parties pursuant to this Agreement, including the use 
of Signed Documents properly transmitted pursuant to this Agreement, shall, for 
all legal purposes, evidence a course of dealing and a course of performance 
accepted by the parties in furtherance of this Agreement, any Transaction and any 
other written agreement described in Section 3.1.
3.3.4. The parties agree not to contest the validity or enforceability of Signed 
Documents under the provisions of any applicable law relating to whether certain 
agreements are to be in writing or signed by the party to be bound thereby. 
Signed Documents, if introduced as evidence on paper in any judicial, arbitration, 
mediation or administrative proceedings, will be admissible as between the parties 
to the same extent and under the same conditions as other business records 
originated and maintained in documentary form. Neither party shall contest the 
admissibility of copies of Signed Documents under either the business records 
exception to the hearsay rule or the best evidence rule on the basis that the 
Signed Documents were not originated or maintained in documentary form.

Comments:
1. This Section confirms the validity and enforceability of the underlying contracts fbrmed 

by the electronic transmission and receipt of Documents. See Recitals, Comment 3.
2. The intent of any party to a contract that the contract be legally binding is an essential 

predícate fbr the underlying transaction. The Recitals of the Agreement initially stated the 
parties’ intentions that Transactions arising under the Agreement be legally valid and 
enforceable; Section 3.3.1 implements such intent.

3. Section 3.3.2 establishes any properly transmitted Document as a »writing«. This 
provision expands upon the existing definition contained in UCC § 1-201(46) (defining »writing« 
to include »printing, typewriting or any other intentional reduction to tangible form.«). This 
modification is of the type contemplated by the Code. See UCC § 1-102(3) and Recitals, 
Comment 2.

4. Section 3.3.2 (taken with the provisions of Section l.S) also establishes Signed 
Documents as sufficient to satisfy the formal requirements of UCC § 2-201 (the Statute of 
Frauds) when the Documents relate to the formation of any contract fbr the sale of goods fbr 
the price of $500 or more. See UCC § 2-201 and comments thereto. Finally, Section 3.3.2 also 
establishes that Signed Documents shall be deemed to constitute »original« business records 
under certain circumstances. See Comment 7 below; see also Section 1.4, Comment 1.

5. Under Section 3.3.3, the conduct of the parties pursuant to the Agreement constitutes 
a course of dealing and a course of performance upon which they may rely in structuring their 
business relationship. This conduct includes the identification of the Documents to be 
transmitted, the establishment of channels of communication and the adoption of mutually 
acceptable security procedures, all pursuant to the provisions of Section 1. UCC § 2-208 
contemplates that such conduct be considered in determining the meaning of this Agreement and 
any underlying contract fbr the sale of goods. See UCC §§ 1-205 and 2-208. This conduct, 
either as a course of dealing or as a course of performance, should be given effect with respect 
to both the Agreement and other applicable purchase contracts, independent of the status of 
Signed Documents as signed writings under applicable law. See also UCC §§ 2-202(a) and 2- 
207(3).

6. Nothing in the Agreement, other than the prohibition on oral waivers contained in 
Section 4.3, operates to prevent either party from contending that the terms and conditions
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applicable to any Transaction, or those set forth in the Agreement, may be modified or waived 
as contemplated by UCC § 2-209.

7. Section 3.3.4 establishes rules of conduct for the parties in connection with the use of 
Signed Documents as evidence in any proceeding between the parties. By way of example, see 
Federal Rules of Evidence 802, 803(6) and 1002. However, Section 3.3.4 (together with Section 
3.3.2) does not waive the need fbr a proper foundation to be established fbr the admissibility 
of the evidence. In this regard, the effectiveness and reliability of each party’s security 
procedures, record retention policies, confidentiality obligations and their conduct under the 
provisions of the Agreement may be relevant in individual cases to the ultímate admissibility 
of any Signed Documents.

Section 4. Miscellaneous.

4.1. Termination. This Agreement shall remain in effect until terminated by 
either party with not less than 30 days prior written notice, which notice shall 
specify the effective date of termination; provided, however, that any termination 
shall not affect the respective obligations or rights of the parties arising under any 
Documents or otherwise under this Agreement prior to the effective date of 
termination.

Comment:
1. The provisions of Section 4 include provisions often fbund in many types of 

agreements. These provisions are not exclusive, and counsel may wish to consider other similar 
customary provisions which, for the most part, are not effected by the use of electronic 
communications. However, as discussed in these Comments, these provisions focus upon some 
significant legal factors relating to the use of electronic communication under the Agreement.

2. Section 4.1 assures fteedom of contract, but also assures the non-terminating party an 
appropriate opportunity to establish (or re-institute) alternative procedures of communication.

3. A 30-day notice period is considered reasonable by general industry practice. 
However, see Section 1.2.1, Comment 5.

4. Any notice of termination under Section 4.1 does not affect obligations under the 
underlying commercial relationship; any notices relating to such obligations would be separately 
required.

5. With respect to the requirement that notice under this Section be »written«, see Section
1.1. Comment 3.

4.2. Severability. Any provision of this Agreement which is determined to be 
invalid or unenforceable will be ineffective to the extent of such determination 
without invalidating the remaining provisions of this Agreement or alfecting the 
validity or enforceability of such remaining provisions.

Comment:
The Agreement has been prepared for implementation in a variety of situations; Section 4.2 has 
been included to assure that the entire contract does not fail in the event any specific provision 
is determined to be unenforceable under any particular circumstances.

4.3. Entire Agreement. This Agreement and the Appendix consitute the
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complete agreement of the parties relating to the matters specified in this 
Agreement and supersede all prior representations or agreements, whether oral 
or written, with respect to such matters. No oral modification or waiver of any 
of the provisions of this Agreement shall be binding on either party. No 
obligation to enter into any Transaction is to be implied from the execution or 
delivery of this Agreement. This Agreement is for the benefit of, and shall be 
binding upon, the parties and their respective successors and assigns.

Comment:
1. Section 4.3 integrates the Appendix with the Agreement into a complete agreement. 

The provisions of Section 3.1 are effective to integrate the Agreement (with the Appendix) into 
any other specified purchasing contract.

2. Section 4.3 permits modifications and waivers of the Agreement by Signed Documents 
(but the parties must include »free-text« Documents to have this result). See Section 1.1, 
Comments 3 and 4. If the parties wish to require paper-based writing for modifications or 
waivers, appropriate changes should be made.

3. This Section confirms that the Agreement itself creates no obligations relating to the 
purchase and sale of goods; such obligations arise only from the Documents and the conducts 
of the parties.

4.4. Governing law. This Agreement shall be governed by and interpreted in 
accordance with the laws of the State o f_____________.

Comment:
In addition to customary factors considered in selecting applicable law, counsel may wish to 
evalúate various state laws which may be in effect relating to criminal use of computers, 
computer privacy and similar issues relating to technology.

4.5. Force majeure. No party shall be liable for any fåilure to perform its 
obligations in connection with any Transaction or any Document, where such 
fåilure results from any act of God or other cause beyond such party’s reasonable 
control (including, without limitation, any mechanical, electronic or communica
tions fåilure) which prevents such party from transmitting or receiving any 
Documents.

Comment:
1. The scope of this Section is limited to events which prevent the transmission or receipt 

of Documents and does not extend to the impact of those events on any other obligations of the 
parties, whether under the Agreement or in connection with any underlying Transaction.

2. Among other things, this Section is specifically intended to excuse performance 
resulting from such events as a general power outage in the community or unscheduled »down- 
time« events outside the reasonable control of one of the parties.

3. Counsel should carefiilly consider the effect of this Section upon the obligations arising 
under Section 1.2.3, if such Section is included. To the extent Section 1.2.3 imposes liability, 
counsel should evalúate whether Section 4.S reduces or eliminates liability to the extent the 
actions of a Provider may be considered beyond the reasonable control of either party.
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4.6. Limitation of damages. Neither party shall be liable to the other for any 
special, incidental, exemplary or consequential damages arising from or as a 
result of any delay, omission or error in the electronic transmission or receipt of 
any Documents pursuant to this Agreement, even if either party has been advised 
of the possibility of such damages.

Comment:
Since the benefits of conducting electronic commerce are substantial and far-reaching, an 

exclusión of damages is appropriate and consistent with general industry practice to encourage 
recognition of those benefits. However, the scope of this Section is also limited, as provided 
in Section 4.5, solely to damages arising from or as a result of any delay, omission or error in 
the transmission or receipt of Documents pursuant to the Agreement. See Section 2.4, Comment
5. Section 4.6 does not limit any damages resulting from a breach of Section 1.4 (Security 
Procedures) or Section 1.5 (Confidentiality) and does not apply to damages resulting from a 
breach of any related Transaction. If different results are desired, appropriate changes should 
be made.

4.7. Arbitration. Any controversy or claim arising out of or relating to this 
Agreement, or the breach thereof, shall be settled in accordance with the 
Commercial Arbitration Rules of the American Arbitration Association, and 
judgment on the award rendered by the arbitrator(s) may be entered in any court 
having jurisdiction thereof.

Comment:
1. Section 4.7 sets fbrth, as an option, the recommended arbitration clause of the 

American Arbitration Association.
2. Counsel is encouraged to consider the advisability of arbitration and other fbrms of 

alternative dispute resolution in connection with the Agreement and Transactions conducted 
pursuant to the Agreement. Of course, to the extent arbitration or other similar methods are 
considered appropriate, the parties may modify or amend the suggested language.

Each party has caused this Agreement to be properly executed on its behalf as of 
the date first above written.

2. EDI Association: The Standard Electronic Data Interchange 
Agreement, 2nd Edition August 19904

1. Definitions
»Adopted Protocol«:

3. Optional clause.
4. Gengivet med tilladelse fra The EDI Association of the U.K. under betingelse af, at 

aftalen med kommentarer gengives i sin fulde ordljd.
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the accepted method for the interchange of Messages based on the 
EDIFACT standard for the presentation and structuring of the transmission 
of Messages, or such other protocol as may be agreed in writing by the 
parties.

»Message«:
data structured in accordance with the Adopted Protocol and transmitted 
electronically between the parties, including where the context admits any 
part of such data.

»Data Log«:
the complete record of data interchanged representing the Messages between 
the parties.

»User Manual«:
the handbook of commercial and technical procedures and rules and legal 
requirements applicable to the transmission of Messages using the Adopted 
Protocol.

2. Seo pe
2.1. This agreement shall apply to all Messages between the parties using the 
Adopted Protocol and the parties agree that all such Messages shall be transmitted 
in accordance with the provisions of the User Manual.
2.2. Notwithstanding the existence of a User Manual the parties may agree terms 
to reflect additional or different requirements which they may have for the 
interchange of Messages, which terms shall be included in an Appendix which 
shall form part of this Agreement.

3. Security of Data
3.1. Each of the parties shall:
3.1.1. take all such appropriate steps and establish and maintain such procedures 
so as to ensure that as far as reasonably practicable Messages are properly stored, 
are not accessible to unauthorised persons, are not altered, lost or destroyed, and 
are capable of being retrieved only by properly authorised persons.
3.1.2. ensure that any Message containing confidential information as designated 
by the sender of the Message is maintained by the recipient in confidence and is 
not disclosed to any unauthorised person or used by the recipient other than for 
the purposes of the business transaction to which it relates. Messages shall not 
be regarded as containing confidential information to the extent that such 
information is in the public domain, or the recipient is already in receipt of it or 
rcceives the information from a third party entitled to disclose it. Any authorised 
disclosure to another person shall be on the same terms as to confidentiality as 
contained in this clause.
3.2. Where permitted by law, the parties may apply special protection to 
Messages by encryption or by other agreed means including those set out in the 
User Manual. Unless the parties otherwise agree, the recipient of a Message so
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protected shall use at least the same level of protection for any fiirther transmis
sion of the Message.

4. Authenticity of Messages
4.1. All Messages must identify the sender and recipient(s) and must include a 
means of verifying the authenticity of the Message either through a technique 
used in the Message itself or by some other means provided for in the Adopted 
Protocol.
4.2. Parties may by agreement also use higher levels of authentication to verify 
the Message.

5. Integrity of Messages
5.1. Each party being a sender shall ensure that all Messages are complete, 
accurate and secure against being altered in the course of transmission by him 
and, subject to clauses 5.2 and 5.4, shall be liable to any other person for the 
direct consequences of any failure to perform his obligations under this clause.
5.2. Each party accepts the integrity of all Messages and agrees to accord these 
the same status as would be applicable to a document or to information sent other 
than by electronic means, unless such Messages can be shown to have been 
corrupted as a result of technical failure on the part of machine, system or 
transmission line.
5.3. Where there is evidence that a Message has been corrupted or if any 
Message is identified or capable of being identified as incorrcct it shall be re- 
transmitted by the sender as soon as practicable with a clear indication that it is 
a corrected Message.
5.4. Notwithstanding clause 5.1, the sender will not be liable for the conse
quences of an incomplete or incorrect transmission if the error is or should in all 
the circumstances be reasonably obvious to the recipient. In such event the 
recipient must immediately notify the sender thercof.
5.5. If the recipient has reason to believe that a Message is not intended for him 
he should notify the sender and should delete from his system the information 
contained in such Message but not the record of its receipt.

6. Confirmation of Receipt of Messages
6.1. Except where receipt of a Message is automatically confirmed the sender of 
a Message may request the recipient to confirm receipt of that Message.
6.2. When the recipient has received such a request for or where the User 
Manual requires a confirmation he must send it without unreasonable delay.
6.3. Each party shall process or deal with Messages received by him in 
accordance with any response times specified in the User Manual, or as the 
parties may agree or, in the absence of specification or agreement, as soon as 
possible.
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7. Storage of data
7.1. The Data Log including any Message as sent and received and comprised 
in each party’s Data Log shall be maintained without any modifícation.
7.2. Subject to any requirements of the national law in the country of the party 
maintaining a Data Log or any requirements contained in the User Manual, the 
parties may agree a period during which the Data Log must be stored unchanged 
but in the absence of such agreement, a party shall have the ríght to maintain its 
Data Log for such period as it thinks fit.
7.3. The Data Log may be maintained on computer media or other suitable 
means provided that the data can be readily retrieved and presented in readable 
form.
7.4. Each party shall be responsible for making such arrangements as may be 
necessary for the data contained in the Data Log to be prepared as a correct 
record of the Messages as sent and received by that party.
7.5. Each party shall ensure that the person responsible for the data processing 
system of the party concerned, or such other person as may be agreed by the 
parties or required by law, shall certify that the Data Log and any reproduction 
made from it is correct.

8. Intermediarles
8.1. If a party to this Agreement uses the services of an intermediary in order to 
transmit, log or process Messages, that party shall be responsible towards another 
party or other parties to this Agreement for any acts, failures or omissions by that 
intermediary in its provision of the said services as though they were his own 
acts, failures or omissions, and for the purposes of this Agreement the inter
mediary shall be deemed to be an agent of that party.
8.2. If a party instructs any other party to use the services of such intermediary 
for transmitting a Message, then that party shall be responsible towards the other 
party for such intermediary’s acts and omissions.
8.3. Any party giving such instructions shall ensure that it is a contractual 
responsibility of the intermediary that no change in the substantive data content 
of the Messages to be re-transmitted is made and that such Messages are not 
disclosed to any unauthorised person.

9. Term and Termination
9.1. This Agreement shall take effect from the date of this Agreement. A party 
may termínate its participation in this Agreement at any time by giving to the 
other party or parties not less than four weeks notice.
9.2. Notwithstanding termination for any reason, Clauses 3, 7, 8 and 15 shall 
survive termination of this Agreement.
9.3. Termination of this Agreement shall not affect any action required to 
complete or implement Messages which are sent prior to such termination.
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10. Interpretation of The User Manual
10.1. Any question relating to the interpretation of the User Manual may be 
referred by the parties to the body responsible for the publication of the User 
Manual or the Council of the EDI Association as may be applicable acting as 
experts and not arbitrators, whose decision shall be final and binding on the 
parties making the reference.

11. Force Majeure
11.1. A party shall not be deemed to be in breach of this Agreement or otherwise 
be liable to any other party, by reason of any delay in performance, or non- 
performance, of any of its obligations hereunder to the extent that such delay or 
non-performance is due to any Force Majeure of which he has notified such other 
party; and the time for performance of that obligation shall be extended 
accoidingly.
11.2. For the purposes of this clause »Force Majeure« means, in relation to any 
party, any circumstances beyond the reasonable control of that party (including, 
without limitation, any strike, lock-out or other form of industrial action).

12. Invalidity and Severability
12.1. In the event of a conflict between any provision of this Agreement and any 
law regulation or decree affecting this Agreement, the provision of this 
Agreement so affected shall be regarded as nuil and void or shall, where 
practicable, be curtailed and limited to the extent necessary to bring it within the 
requirements of such law regulation or decree but otherwise it shall not render 
null and void other provisions of this Agreement.

13. Notices
13.1. All notices or other forms of notification, request or instruction required 
to be given by a party to any other party under this Agreement shall be delivered 
by hand or sent by first dass post to the address of the addressee as set out in 
this Agreement or to such other address as the addressee may from time to time 
have notified for the purpose of this clause or sent by electronic means of 
message transmission producing hard copy read-out including telex and facsímile, 
and shall be deemed to have been received:

13.1.1. if sent by first-class post: 3 business days after posting exclusive of 
the day of posting;
13.1.2. if delivered by hand: on the day of delivery;
13.1.3. if sent by electronic means: at the time of transmission if trans
mitted during business hours of the receiving instrument and if not during 
business hours, one hour after the commencement of the next working day 
following the day of transmission.
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14. Amendments in Writing
14.1. Any terms agreed between the parties as additions or amendments to this 
Agreement shall only be valid if they are set out in the Appendix referred to in 
clause 2.2 or are otherwise in writing and signed by the parties.

15. Disputes and Law
15.1. Unless the parties agree to submit the matter to arbitration or other 
procedure for the resolution of disputes, or to select a different jurisdiction, any 
matter or dispute arising from, out of or in connection with this Agreement, as 
to its validity, interpretation, construction or performance shall be subject to the 
solé and exclusive jurisdiction of the English Courts.
15.2. Unless the parties otherwise agree this Agreement shall be construed and 
have effect according to English Law.

Explanatory Commentary 

Part I
The purpose o f an Interchange Agreement 

Any method of communication requires discipline in order to be effective. The discipline is 
achieved by applying rules of conduct which by their use have become customary or by law 
have been imposed. Electronic Data Interchange (EDI) has not yet been in existence long 
enough to have acquired in these ways a collection of standard rules of conduct. An Interchange 
Agreement provides them.

The Standard Electronic Data Interchange Agreement (SIA) can be used in bilateral or 
multilateral EDI relationships. Its terms govern the conduct of the parties and set out those rules 
which are applicable to the general use of EDI. If they use the SIA, the parties are confirming 
their intention, when communicating by EDI, to be committed to each other and they cannot 
Claim ignorance of the rules of behaviour or that they do not accept them and are not bound by 
them.

The distinction between an Interchange Agreement and other contracts or agreements 
A fundamental principie is that the SIA relates to the interchange of data, not to the various 
underlying commercial ór contractual obligations of the parties. The SIA is not itself a substitute 
fbr any individual contracts, express or implied, between trading partners, such as those for the 
supply and purchase of goods or services. Such underlying contracts and contractual 
relationships are assumed to exist, or to be brought into existence, just as they would if the 
exchange of information between the parties had been by means other than electronic. The SIA 
should not disturb or interfere with these normal commercial and contractual relationships. In 
this respect, as in others, the SIA follows the precepts of UNCID, developed in 1987 by the 
International Chamber of Commerce.

General Rules
The SIA addresses in a conveniently uniform manner those issues which are present in all EDI 
relationships and some which are present in most. Its rules can, therefore, be used by any EDI 
pair or group. A detailed commentary on the SIA clauses is in Part II.

Special Rules. User Manuals and Appendices 
In individual trade sectors there will be additional rules concerning communication between the 
parties; rules which are specific to the requirements of that trade and not to all others. Such 
mies need to be set down somewhere and to be embraced by the same commitment evidenced
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by the SIA.
In most EDI operations there are User Manuals. These contain the procedures and rules 

fbr the technical aspects of transmission and the commercial meanings of the messages used in 
that trade. A User Manual can be a suitable place to set down the legal requirements associated 
with the specialist, trade-speciflc messages.

Not all trade sectors, however, will have developed and published formal User Manuals 
or it may be that these are fbr some reason not the most suitable place for some trade-specific 
additions or modifications. The SIA therefore provides, as an alternative, for the additional or 
different trade-specific requirements to be included in an Appendix forming part of the 
Agreement.

lÅability
If a party to an agreement fails to ensure that his obligations under it are met it is possible that 
damage will be caused. The liability for that damage then falls upon the party whose breach 
caused it to occur. Unless this principie needs special emphasis or must be modified for some 
special reason, there is no need for an agreement to elabórate on the attribution of liability. The 
SIA makes litt le reference to attribution of liability; and then only fbr emphasis.

Agreements might also contain references to liability in order to place limits on it. In the 
SIA there is no general limitation of one party’s potential liability to another because that would 
be to the detriment of the latter.

The SIA deals only with the conduct of the parties’ communications, not with their 
obligations to act in accordance with the terms of their underlying commercial contract. A 
breach of the terms of the SIA is not of itself likely to be the direct cause of damage. If damage 
is caused it is more likely to have arisen out of the negligence of one party or from a breach 
of the underlying commercial contract which will have, if necessary, its own terms for 
attributing or limiting liability.

It is for these reasons that the SIA contains no special clauses about attribution or 
limitation of liability. If any liability were to occur it would lie where it falls.

Insurance
For reasons similar to those used in considering liability, one party or another does not acquire 
a significant additional burden of risk just because of the use of EDI. There is, therefore, no 
obligation on the parties to make special insurance arrangements. It is nevertheless recommend
ed that individual users should check their existing insurance arrangements, advising their 
brokers or underwriters that they are intending to use EDI.

Rart II
The implications of many of the Clauses are self-evident but the following is an explanation of 
the reasoning behind some of them, where this might be helpful.

Clause 1. The importance of the EDIFACT standards is reflected in the definition of the 
'Adopted Protocol’.

Clause 2.2. The use of a User Manual or an Appendix has been referred to in Part I of 
this commentary.

Clause 3.1.1. An important clause dealing with the security of messages.
Clause 3.1.2. »Confidentiality« is an obvious requirement in certain cases but it needs 

some qualification in order to avoid one party unreasonably using it to describe information 
which is not really confidential.

Clause 3.2. It is inappropriate for the SIA to compel encryption or any other particular 
methods of message protection; they must be selected by those engaged in the trades concern ed. 
It is, however, a sound principie that the same level of protection should be required fbr further 
transmissions. It should be noted that encryption, or some methods of it, are not permitted in
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some jurisdictions.
Qauses 4 & 5. There could be some confusion as to the terminology frequently used; 

»integrity«, »verification«, »authenticity«, »identity«, »completeness« etc.
Clause 4 requires a sender of a message to State his »identity« (and, obviously, that of his 

addressee). There must be a means of checking that his statement is true (»verification«) so that 
the other parties know that his message and his identity are genuine.

Clause 5 deals with the »integrity« of messages; meaning that messages must be complete 
and have no inaccuracies and that they stay that way. With this integrity, together with the 
authentication resulting from Clause 4, there is no reason for parties to the SIA to regard an 
EDI message as inferior in reliability to other more conventional means of communication. 
They can therefbre agree that they will regard an EDI message as having as good a status as 
is possessed by a document or other form of communication. Moreover, provided the level of 
authentication and the technique used are good enough, they can even be confident that the 
message has the same essential and characteristic attributes which are present in a written 
communication which has been signed.

Clause 5 also deals with the procedural discipline necessary if there is obvious message 
corruption or misdirection.

Clause 6. There has been much debate about whether every message should be 
acknowledged by the recipient. It is felt that to insist on this would result in an unnecessarily 
and unacceptably large and costly volume of transmissions. With some messages it is not 
important for the sender to know that his message has been received. With some messages the 
sender will be made aware of the receipt because of some subsequent action by the recipient 
which he would not take if the message had not been received. Many EDI systems in any case 
automatically provide an acknowledgement signal.

Nevertheless, it is important that some messages have their receipt acknowledged. The 
particular trade-specific rules, which may be contained in the User Manual, will specify what 
is to be done; alternatively the sender will request the acknowledgement. The recipient must 
then comply.

Clause 7. This clause deals with the maintaining of a Data Log. Its text is such that it 
should result in the parties retaining essential records to satisfy commercial, administrative and 
fiscal requirements. Such records should also satisfy most evidential requirements, both as to 
admissibility and as to probative value.

Clause 8. It is not a purpose of the SIA to lay down the terms and conditions of network 
service providers’ contracts with their clients. That must be dealt with by the clients negotiating 
with their network operators. However, the use of a network should not be an excuse for a 
sender to escape his responsibilities under the SIA. This clause therefbre makes the sender’s 
obligations clear. He is responsible for the network’s acts, failures or omissions. The exception 
is when his use of the network is on the instructions of another party, in which case the latter 
party is responsible.

Clause 10. This clause refers to questions of interpretation of the contents of the User 
Manual. This is not to be confused with the actual settlement of disputes arising from the 
Agreement, which is referred to in clause 15.

Clause 12. It is possible, though not probable, that under some jurisdictions some 
provisions of the SIA might not be permissible. This clause enables the SIA to be widely 
adopted but without partial exclusions invalidating the whole agreement.

Clause 14. Additions or amendments should only be considered if they are absolutely 
necessary. This clause sets out the disciplined manner in which they should be made.

Clause 15. Some trades prefer Arbitration for dispute settlement. Furthermore, some 
parties may require that their dispute settlements are made in particular jurisdictions or that 
particular laws should apply. This clause provides for these alternatives to be arranged by the
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parties if they wish. In the event, however, of the parties making no such special arrangements, 
rather than having no applicable law or jurisdiction, this clause provides fbr English law and 
the English courts to be used.

3. EF-Kommissionen: European Model EDI Agreement3 

Article 1. Definitions.
For the purposes of the European EDI Agreement, hereinafter cal led the 
»Agreement«, the following definitions shall apply:
UN/EDIFACT: The United Nations rules for Electronic Data Interchange for 

Administration, Commerce and Transport, comprising a set of inter
nationally agreed standards, directories and guidelines for the electronic 
interchange of structured data, and in particular, interchange related to trade 
in goods and services, between independent computerized information 
systems.

EDI: Electronic Data Interchange is the transmission of data structured according 
to agreed message standards, between information systems, by electronic 
means.

EDI message: A coherent set of data, structured according to agreed message 
standards, for transmission by electronic means, prepared in a computer 
readable format and capable of being automatically and unambiguously 
processed.

Technical Annex: The handbook, sometimes known as the »User Manual«, which 
includes the technical, procedural and organisational rules and specifications 
for the exchange of EDI messages.

Acknowledgement o f Receipt: A message acknowledging or rejecting, with error 
indication, a received interchange, functional group or message.

Business Day: Any day except Saturday, Sunday or any declared public holiday 
in the intended place of receipt of an EDI message.

Digital Signature: A method of authentication by means of data appended to, or 
a cryptographic transformation of a data unit, that allows a sender or 
receiver of the data unit to prove the source and integrity of the data unit 
and to protect against forgery.

Article 2. Object and scope.
The provisions contained herein shall govern the exchange of EDI messages 
between parties.

The provisions of the Technical Annex form an integral part of the 
Agreement. Accordingly, the breach of any of the provisions contained within the

S. Gengivet med tilladelse fra EF-Kommissionen. Det bemærkes, at der er tale om et »final 
draft«. Der arbejdes stadig med udarbejdelsen af en endelig udgave.

195



Bilag

Technical Annex shall be a breach of the Agreement itself.
Additional or alternative provisions may be agreed by the parties to the 

Agreement, which, when agreed in writing and signed, will be deemed to be part 
of the Agreement. Unless otherwise agreed in the Technical Annex, the adoption 
of updated versions of any of the relevant rules, procedures or specifícations of 
the Agreement shall also be in writing and signed by the parties.

Article 3. Message standards, systems operation and method of transmission.
3.1. Message standards. All EDI messages shall be transmitted in accordance 
with the UN/EDIFACT standards (ISO 9735, ISO 7372) and recommendations 
and their updated versions, as approved and published by the United Nations 
Economic Commission for Europe (UN/ECE) in the United Nations Trade Data 
Interchange Directory (UNTDID).
3.2. Systems operation. The parties shall provide and maintain, to the level 
specified in the Technical Annex, the equipment, software and services necessary 
to efFectively transmit, receive, log and store EDI messages.
3.3. Method of Transmission. The parties shall agree between themselves, a 
method of transmission and, if required, the choice of third party service 
providers.
3.4. Specifícations. All specifícations and details regarding 3.1, 3.2, and 3.3 
shall be as set out in the Technical Annex.

The parties shall conduct such tests as may be mutually defined from time 
to time to establish and monitor the adequacy of the standards, equipment, 
software, protocols, services or any of the relevant specifícations for the purpose 
of this Agreement.

Article 4. Acknowledgement of receipt of EDI messages.
4.1. In addition to the acknowledgements included in the telecommunication 
protocols, the sender of an EDI message may expressly request, from the 
receiver, an acknowledgement of receipt of the message. Alternatively the parties 
may define in the Technical Annex, the extent to which any messages sent and 
received will be subject to an acknowledgement of receipt.

A message to be acknowledged must not be acted upon before complying 
with the request for an acknowledgement.
4.2. The acknowledgement of receipt of an EDI message shall be sent within 
such time as is defined in the Technical Annex unless otherwise agreed by the 
parties. In the event that no specific time limits have been agreed or stated in the 
Technical Annex, the acknowledgement shall be sent within one business day 
following the day of receipt of the message to be acknowledged.

If the sender does not receive the acknowledgement of receipt that he has 
requested or as agreed, within the time limit, he is entitled to consider the 
message to be null and void on so advising the receiver.
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Article 5. Processing of EDI messages.
The parties undertake to process or ensure that their system processes the EDI 
messages within any time limits specified in the Technical Annex, unless 
otherwise agreed between the parties.

Artide 6. Security of EDI messages.
6.1. The parties undertake to implement and maintain control and security 
procedures and measures necessary to ensure the protection of messages against 
the risk of unauthorized access, alteration, loss or destniction.
6.2. In addition to the elements of control relevant for EDI messages provided 
by the UN/EDIFACT rules, the parties shall agree on procedures or methods to 
ensure message verification. Message verification includes the identification, 
authentication and verification of the integrity and origin of a message by use of 
an authentication mechanism such as a digital signature and/or any alternative 
security means or procedures to establish that a message is genuine. The 
specifications relating to message verification should be set out in the Technical 
Annex.

When message verification results in the rejection of, or the detection of an 
error in an EDI message, the receiver will inform the sender thereof within the 
time limits specified in the Technical Annex or agreed between the parties, 
provided the sender is identified, and will not act upon the message before 
receiving instructions to do so, from the sender.
6.3. The parties shall ensure that messages containing information specified to be 
confidential by the sender or agreed to be confidential between the parties, are 
maintained in confidence and are not disclosed or transmitted to any unauthorised 
persons nor used for any purposes other than those intended by the parties.

Messages shall not be regarded as containing confidential information to the 
extent that such information is in the public domain.

The same degree of confidentiality, as specified in this clause, shall be 
respected on any authorised disclosure to another person.

For security purposes, the parties may agree to use a specific form of 
protection for certain messages such as a method of encryption or any other 
method agreed between the parties, as long as it is permitted by law. The same 
method shall be respected for any subsequent transmissions or retransmissions of 
a protected message.

Article 7. Logging, recording and storage of EDI messages.
7.1. Each party will keep a complete and chronological record, the »data log«, 
to store all EDI messages. These shall be stored by the sender in the transmitted 
format and by the receiver in the format in which they are received.
7.2. The data log shall be maintained unaltered and securely, for such time as 
agreed between the parties being not less than the period required by the 
applicable national law in the country of each party maintaining such a data log.
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7.3. In addition to any relevant national legislative or regulatory requirements, 
when the data log is maintained in the form of electronic or computer records, 
the parties shall ensure that the recorded EDI messages are readily accessible and 
that they can be reproduced in a readable form and, if required, can be printed.

Article 8. Intermediarles.
8.1. If a party uses the services of an intermediary in order to transmit, log or 
process EDI messages, that party shall be responsible towards the other party or 
parties for any acts, failures or omissions of the intermediary in its provision of 
the said services as though they were his own acts, failures or omissions, and for 
the purposes of this Agreement, the intermediary shall be deemed to be acting on 
behalf of that party.
8.2. If a party instructs any other party to use the services of an intermediary for 
transmitting, logging or processing a message then the instructing party shall be 
responsible towards the other party for such intermediary’s acts, failures or 
omissions.
8.3. Parties shall ensure that it is a contractual responsibility of the intermediary 
that no change is made to the substantive data content of the EDI messages to be 
re-transmitted and that such EDI messages are not disclosed to any unauthorised 
person.

Article 9. Electronic transactions — Formation of contract.
9.1. The parties accept that transactions are validly formed by exchange of EDI 
messages, and expressly waive any rights to bring an action declaring the 
invalidity of a transaction concluded between themselves on the sole ground that 
the transaction took place by use of EDI.
9.2. Unless otherwise agreed, a contract made by EDI will be considered to be 
concluded at the time and the place where the EDI message constituting the 
acceptance of an offer is made available to the information system of the 
receiver.

Article 10. Admissibility and evidential value of EDI messages.
In the event of a dispute, the parties shall not bring into question the admissibility 
as evidence of messages exchanged and stored according to the provisions of this 
Agreement.

Unless otherwise agreed, EDI messages exchanged on the basis of the 
Agreement and in accordance with the provisions herein, shall have, between 
parties, a comparable evidential value to that accorded to written documents.

(If EDI messages are transmitted in accordance with an authentication 
procedure such as a digital signature, they shall have, between parties, a
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comparable evidential valué to that accorded to a signed written document.)6 

Article 11. Protection of personal data.
Where EDI messages containing personal data are sent or received in countries 
where no data protection legislation is in force, each party agrees, as a minimum 
standard, to respect the provisions of the Convention No. 108 of 28.01.1981 of 
the Council of Europe on the protection of the individual with regard to the 
automatic processing of personal data.

Article 12. Applicable law and dispute resolution.
The applicable law governing the Agreement shall, in all respects, b e ................
law.

In the event of a conflict of law between the law of any contract being 
affected by EDI and the Agreement, the law of the contract will prevail.

Any dispute arising in connection with the provisions of this Agreement 
shall be settled by negotiation between the parties. If unsuccessful, and unless 
otherwise agreed, the dispute should be settled by such arbitration as the parties 
may decide.

Should a dispute be referred to Court, the competent courts shall be those 
of the country, the law of which is applicable to this Agreement.

Article 13. Effects, term and severability.
This Agreement shall be effective from the date on which it is signed.

Any party may termínate this Agreement by giving not less than one 
month’s notice either by registered post or by any other means agreed between 
the parties. The notice shall indícate the date when the Agreement will cease. 
Termination of the Agreement shall only affect transactions after that date.

Notwithstanding termination for any reason, the rights and obligations of the 
parties referred to in clauses 6, 7, and 11, shall survive termination.

Should any clause in this Agreement be deemed invalid, all other clauses 
shall remain in full force and effect.

6. Optional clause.
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4. ICC: Uniform Rules of Conduct for Interchange of Trade 
Data by Teletransmission (UNCID)7

Article 1. Objective
These rules aim at facilitating the interchange of trade data effected by 
teletransmission, through the establishment of agreed rules of conduct between 
parties engaged in such transmission. Except as otherwise provided in these rules, 
they do not apply to the substance of trade data transfers.

Article 2. Definitions
For the purposes of these rules the following expressions used therein shall have 
the meaning set out below:
a) Trade transaction: A specific contract for the purchase and sale or supply 

of goods and/or services and/or other performances between the parties 
concerned, identified as the transaction to which a trade data message 
refers;

b) Trade data message: Trade data exchanged between parties concerned with 
the conclusion or performance of a trade transaction;

c) Trade data transfer (hereinafter referred to as »transfer«): One or more 
trade data messages sent together as one unit of dispatch which includes 
heading and terminating data;

d) Trade data interchange applicationprotocol (TDI-AP): An accepted method 
for interchange of trade data messages, based on international standards for 
the presentation and structuring of trade data transfers conveyed by 
teletransmission.

e) Trade data log: A collection of trade data transfers that provides a complete 
historical record of trade data interchanged.

Article 3. Application
These rules are intended to apply to trade data interchange between parties using 
a TDI-AP. They may also, as appropriate, be applied when other methods of 
trade data interchange by teletransmission are used.

Article 4. Interchange standards
The trade data elements, message structure and similar rules and communication 
standards used in the interchange should be those specified in the TDI-AP

7. ICC Publication no. 452, Copyright 1988 —  International Chamber of Commerce (ICC), 
ISBN 92.842.1057.7, Published by ICC Publishing S.A., Paris, France. Available from 
ICC Publishing S.A. — 38, Cours Albert ler, 75008 Paris or from ICC Denmark, 
Børsen, DK 1217 København K, Denmark. Reglerne er gengivet med tilladelse fra ICC
— under forudsætning af denne kreditering.
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concerned.

Article 5. Care
a) Parties applying a TDI-AP should ensure that their transfers are correct and 

complete in form, and secure, according to the TDI-AP concemed and 
should take care to ensure their capability to receive such transfers.

b) Intermediaries in transfers should be instructed to ensure that there is no 
unauthorised change in transfers required to be retransmitted and that the 
data content of such transfers is not disclosed to any unauthorised person.

Article 6. Messages and transfers
a) a trade data message may relate to one or more trade transactions and 

should contain the appropriate identifier for each transaction and means of 
verifying that the message is complete and correct according to the TDI-AP 
concemed.

b) A transfer should identify the sender and the recipient; it should include 
means of verifying, either through the technique used in the transfer itself 
or by some other manner provided by the TDI-AP concemed, the formal 
completeness and authenticity of the transfer.

Article 7. Acknowledgement of a transfer
a) The sender of a transfer may stipulate that the recipient should acknowledge 

receipt thereof. Acknowledgement may be made through the teletransmis- 
sion technique used or by other means provided through the TDI-AP 
concemed. A recipient is not authorized to act on such transfer until he has 
complied with the request of the sender.

b) If the sender has not received the stipulated acknowledgement within a 
reasonable or stipulated time, he should take action to obtain it. If, despite 
such action, an acknowledgement is not received within a further period of 
reasonable time, the sender should advise the recipient accordingly by using 
the same means as in the first transfer or other means if necessary and, if 
he does so, he is authorized to assume that the original transfer has not been 
received.

c) If a transfer received appears not to be in good order, correct and complete 
in form, the recipient should inform the sender thereof as soon as possible.

d) If the recipient of a transfer understands that it is not intended for him, he 
should take reasonable action as soon as possible to inform the sender and 
should delete the information contained in such transfer from his system, 
apart from the trade data log.

Article 8. Confirmation of content
a) The sender of a transfer may request the recipient to advise him whether the 

content of one or more identified messages in the transfer appears to be
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correct in substance, without prejudice to any subsequent consideration or 
action that the content may warrant. A recipient is not authorized to act on 
such transfer until he has complied with the request of the sender.

b) If the sender has not received the requested advice within a reasonable time, 
he should take action to obtain it. If, despite such action, an advice is not 
received within a further period of reasonable time, the sender should 
advise the recipient accordingly and, if he does so, he is authorized to 
assume that the transfer has not been accepted as correct in substance.

Article 9. Protection of trade data
a) The parties may agree to apply special protection, where permissible, by 

encryption or by other means, to some or all data exchanged between them.
b) The recipient of a transfer so protected should assure that at least the same 

level of protection is applied for any further transfer.

Article 10. Storage of data
a) Each party should ensure that a complete trade data log is maintained of all 

transfers as they were sent and received, without any modification.
b) Such trade data log may be maintained on computer media provided that, 

if so required, the data can be retrieved and presented in readable form.
c) The trade data log referred to in paragraph (a) of this Article should be 

stored unchanged either for the period of time required by national law in 
the country of the party maintaining such trade data log or for such longer 
period as may be agreed between the parties or, in the absence of any 
requirement of national law or agreement between the parties, for three 
years.

d) Each party shall be responsible for making such arrangements as may be 
necessary for the data referred to in paragraph (b) of this Article to be 
prepared as a correct record of the transfers as sent and received by that 
party in accordance with paragraph (a) of this Article.

e) Each party must see to it that the person responsible for the data processing 
system of the party concerned, or such third party as may be agreed by the 
parties or required by law, shall, where so required, certify that the trade 
data log and any reproduction made from it is correct.

Article 11. Interpretation
Queries regarding the correct meaning of the rules should be referred to the
International Chamber of Commerce, Paris.
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— som eneste kommunikationsmedium 39, 

72
— som forsvarligt befordringsmiddel 43 
EDIFACT 27, 153
edition 105 f 
EF-Kommissionen 26
EF-ret, se i registeret over citerede bestem
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EFT, se elektronisk pengeoverførsel 
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— for sen 82
— inden modtagerens kundskab 62, 63, 95
—  under overenstkomst- og løfteprincip 32
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uoverensstemmende accept 45 
USA, se amerikansk ret
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