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Forord

Denne bog bygger pd min afhandling med titlen »Elektronisk overforte
viljeserkl@ringer og elektronisk bevis«. Den var en besvarelse af Kebenhavns
Universitets prisspgrgsmal for 1991: »Der @nskes en retsdogmatisk og retspolitisk
analyse af de aftale- og bevisretlige spargsmal, der knytter sig til anvendelse af
elektroniske medier og kryptograferingsteknikker.« Afhandlingen blev tildelt
Universitetets salvmedalje.

Bedemmelsesudvalget gav mig en meget grundig kritik, og denne fik mig
til at foretage ret gennemgribende @ndringer i athandlingen. Desuden er den bog,
du holder i handen, skrevet for et andet publikum end prisopgaven, hvilket igen
har medfort ®ndringer. Det teoretisk-praktiske udgangspunkt har (forhibentlig!)
®ndret sig til et praktisk-teoretisk, hvor de problemer, praktisk arbejdende
jurister kan komme ud for, s®ttes i hgjsedet. F.eks. er kapitlet om udferdigelse
af en handelspartneraftale helt nyt. Men ogsi de teoretiske afsnit er blevet
styrket. Bogen har alt i alt udvidet prisopgaven med ca. 70 sider. Der er n®sten
tale om en helt ny afhandling, hvorfor jeg ogsa har @ndret pi titlen.

Mdlgruppen er forst og fremmest jurister, der arbejder med eller inter-
esserer sig for elektronik-retlige emner. Det er dog ogsi tanken, at teknikere med
interesse for jura kan fi udbytte af bogen.

Undervejs i processen har jeg fiet god hjzlp fra en rekke personer. Forst
og fremmest skal nzvnes min vejleder, professor, dr. jur. Mads Bryde Andersen
for sine skarpe og pracise kommentarer, for sin hurtighed med at melde tilbage
og for sit store arbejde, ogsa i forbindelse med omdannelsen af prisopgaven til
bogen.

Desuden har jeg fiet kvalificerede kommentarer fra cand. jur. Birgitte
Kofod Olsen og Rolf Riisnas, der begge har et indgiende kendskab til
afhandlingens problemstillinger. Carsten Fenger Mandal har veret fejlfinder pa
det tekniske omrade, og bac. jur. Julie Rothe har ageret »pravekanin« som et
medlem af min malgruppe. Endelig mé jeg takke hele min familie for deres rid
og vejledning, men farst og fremmest for deres interesse.

Frederiksberg, august 1992

Eivind Einersen
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Indledning

»Een hver er pligtig at efterkomme hvis hand med Mund, Haand og Segl,
lovet og indgaaet haver.« (Danske Lov 5-1-1).

I Danske Lov blev optegnet et grundl®ggende princip: man skal holde, hvad man
lover, og ogsA mundtlige lofter er bindende. Princippet gzlder den dag i dag. Det
kendetegner et for dansk ret fundamentalt retsprincip og har influeret pa store
dele af vor kontrakts- og bevisret og antages stadig at gazlde ved siden af
aftalelovens' § 1. Men det forhold, at en bestemmelse har kunnet holde sig
levende siden 1683, viser samtidig, at juraen kan vare som et afiukket tempel,
der holder sig updvirket af den omkringliggende verden. Et stort antal bestem-
melser fir lov at nd at komme helt ud af trit med virkelighedens verden, inden
de erstattes af nye love, eller blot ma finde sig i at g i Glemselens Bog.

Samtidig ®ndrer samfundet sig med rivende hast.

Verden opfinder forst telefonen, som giver mennesker mulighed for at hare
stemmen af en anden person langvejs fra. Hvis tempelanalogien skal fortsattes,
kan det anfores, at telefonens tekniske revolution opfattes i juraens tempel, men
templet pavirkes ikke synderligt. Argumentationen er: De en gang givne regler
kan lige vel anvendes, hvor parterne sidder i henholdsvis Kalundborg og
Katmandu, som hvor begge var i Kalundborg.

Dernest kommer computeren. Og @ndrer Verden. Det bliver muligt at
viderebringe information i et helt andet omfang og pa en anden made, end man
tidligere har kommunikeret. Juraens tempel beskuer computeren i dens herlighed,
men der @ndres ikke med det samme pi noget. Det anerkendes, at der nok mi
ske visse &ndringer, men de grundlezggende principper i hederkronede gamle
love som f.eks. aftaleloven fir lov at bestd. De er gennemtenkte, og juristerne
er vant til at bruge dem, s der kraves overordentligt gode argumenter, fer nye
tanker kan fa genlyd og rokke ved den gamle visdom.

Juristen star i dette samfund i en privilegeret situation. Han er pa en gang
del af samfundet og tempelpraest. Hans rolle er at bruge de grundlzggende
principper pA den verden, han lever i, og skabe en gavnlig interaktion mellem
retsprincipper og samfund. Synergi, som gkonomerne kalder det.

Men denne rolle er i takt med udviklingen blevet vasentligt mere
kompliceret, siden templets forste sten blev lagt, da en person forst fandt pA at
sztte et hegn om et jordstykke og kaldte det sit. Det synes at vere selvind-
lysende, at juristen for at anvende retssatninger i praksis ma forstd faktum, og
hvad retss®tningernes brug vil implicere. N4r situationen imidlertid er si ny, at
han ikke selv kan overskue den ud fra sine en gang indhgstede erfaringer, ma han
opsage viden om situationen fra dem, der kender til problemstillingerne.

1. Tresten af athandlingen forkortes aftaleloven til Aftl., og retsplejeloven til Rpl.
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Indledning

Juristen m4 alliere sig med teknikerne. Han mé samtidig serge for, at de
ikke fir overhind. Teknikere og jurister anskuer ikke problemerne p4 samme
made; man kan sige, at de tenker forskelligt. I kraft af deres omfattende viden
om emnet kan det let ende med, at teknikerne kan overbevise juristen om, hvilke
juridiske problemer der er, og hvilken lasning disse bor fi. Og ligesom jurister
ikke har forudsztninger for at belere teknikere om deres specialer, har teknikere
ikke lert det, der kaldes den juridiske metode. En teknikers tankemade vil let
kunne komme til at lede ham pa vildspor i det juridiske tempels labyrint.
Rollefordelingen beor altsd vere klar: teknikerne beskriver teknikken, hvorefter
juristen tznker, stiller spergsmal og til sidst finder ud af, hvad der er gzldende
ret. Men det er en balancegang for juristen, hvor dybt han skal stikke sin snabel
i teknikkens overfledighedshorn. Med for lidt teknisk viden vil han ikke kende
til det teknisk mulige, hvorfor han uvagerlig vil overse nogle af de juridiske
problemer, som teknikeren ikke opdagede og derfor ikke fik med i sin presen-
tation af teknikken. Og livet er ikke langt nok til at stikke snablen si dybt ned,
at juristen kan na at overskue og forsti alle de tekniske problemer.

Et andet problem, juristen stir over for, er kommunikationsproblemet.
Juridisk sprog og teknisk sprog er meget forskellige. Det kan let ske, at
teknikeren svarer pd noget andet, end juristen spurgte om. Men jo dybere,
juristen kommer ind pa teknikken, jo mindre vasentlig bliver denne forskel.

Den jurist, som skal beskrive et nyt emne juridisk, m4 altsd bruge en stor
del af sin tid pa at forstd teknikken og det tekniske sprog. Hans sidste problem
vil vare at formidle sin viden og sine overvejelser. Hans malgruppe er
hovedsagelig jurister, som ikke har brugt lang tid pi at satte sig ind i det
tekniske. Malgruppen har behov for p kort tid at blive sat ind i den nedvendige
teknik i et sprog, de forstir. Det er nadvendigt at virke som padagog og
oversatte det tekniske sprog til noget umiddelbart forstaeligt.

Disse tre problemer er fzlles for alle, der behandler ny teknik juridisk.
Denne afhandlings emne har desuden et serpreg i og med litteraturen. P4 dansk
er emnet praktisk taget uomtalt, mens der findes en righoldig udenlandsk, navnlig
engelsksproget, litteratur. Det ligger i den juridiske metode, at man ikke ngjes
med at fremfere sine egne overvejelser; man bear tillige tage stilling til andre
forfatteres antagelser. Det kunne derfor virke narliggende at tage udgangspunkt
i den engelske og amerikanske ret. Men noget sddant ville spr&nge rammerne for
denne afhandling og ville nok ogsi vare upraktisk. Den angloamerikanske
retstradition er jo vasensforskellig fra den nordiske.

P4 trods af det nordiske udgangspunkt ber man ikke helt undlade at tage
hersyn til det, der allerede er tznkt og skrevet om emnet. Jeg har derfor valgt
at lade mig inspirere af ikke-nordisk litteratur, og enkelte steder inddrages
udenlandsk ret, is@r udenlandsk praksis. Bogens formal er imidlertid klart at
beskrive den danske/nordiske retsstilling og de problemer, der kan blive aktuelle
for danske jurister. Eventuelle oplysninger om udenlandsk ret er derfor sat i petit,
ligesom andre oplysninger og diskussioner, der ikke er centrale for afhandlingen.

14
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Indledning

P4 nuvarende tidspunkt er der sd godt som ingen retspraksis. Afhandlingen
tager desuden en reekke ubeskrevne problemstillinger op. Det er let at konstatere,
at problemernes lasning er uafklaret. En sidan konstatering ma vare utilfreds-
stillende. Afhandlingens udgangspunkt er i stedet at sege at afklare problemerne.
Et forsag pA afklaring kan opfattes som modigt eller dumdristigt, alt efter
beskuerens indstilling. Det lober i hvert fald den risiko, at afhandlingens
losninger preges af forfatterens egne forslag. Forslag, domstolene ikke vil folge.
Retspolitiske losninger, man selv tror er retsdogmatiske. Jeg er meget opmark-
som pa dette problem, men mit klare udgangspunkt er alligevel at forsege at
beskrive galdende ret — de afgerelser, domstolene ma formodes at afsige, nir
og hvis problemerne kommer for retten.

Afhandlingen kan siges at befinde sig i et retspolitisk/retsdogmatisk
grenseomride. Jeg holder mig ikke tilbage fra spredte retspolitiske bemark-
ninger, men medmindre formuleringen klart er retspolitisk, er der hele vejen tale
om en retsdogmatisk beskrivelse. Da jeg ikke narer de store forhdbninger om,
at mine retspolitiske forslag vil blive fulgt op fra politisk side, kommer jeg ikke
med mange politiske forslag, men koncentrerer mig ofte om, hvordan parterne
ved »privat lovgivning« (dvs. aftale) kan lese problemerne.

Laseren vil opdage, at jeg ofte bruger de engelske udtryk. Det er ikke fordi
jeg vil devaluere det danske sprog, men ma snarere ses som en konsekvens af
anglificeringen af edb-branchen; overszttelser og fordanskninger ville kunne
forvirre dem, der allerede er inde i terminologien.

Emnet er omfattende, og de mange former for og anvendelser af elektronisk
kommunikation synes at tvinge én til at behandle alle slags elektronisk kommuni-
kation under et. Dette giver et overblik, som kan vare en betydelig frem-
stillingsteknisk fordel, men som ogsa kan vare for simplificerende. Hvor der ser
ud til at vaere forskellige juridiske lasninger for forskellige kommunikations-
former, sondres dog mellem disse. Men det kan ikke ganske udelukkes, at jeg
enkelte steder kommer til at drage konklusioner, som vel nok er gyldige for de
fleste former for elektronisk kommunikation, men som ikke passer helt s godt
pé en enkelt kommunikationsform.

Elektronisk kommunikation er inde i en sidan udvikling, at standarderne af
i dag kan vise sig at vere foreldede i morgen. Jeg har undladt at tage udgangs-
punkt i de i gjeblikket eksisterende standarder og i stedet sogt at beskrive
retsreglerne vathengigt af, hvordan de forskellige kommunikationssystemer er
opbygget. Ambitionen er, at de foresldede lasninger ogsé skal kunne fungere i
fremtidens systemer, men det er som bekendt svart at spa.

Visse tendenser mi dog antages at fortsztte. Det md std klart, at de
elektroniske kommunikationsmedier vil blive brugt i stadig stigende omfang.
Denne tendens peger mod et storre antal sager. En anden tendens er, at den
tekniske udvikling medferer starre sikkerhed. I dag laver selv de mindst
komplicerede maskiner af og til fejl, men teknikerne bliver bedre og bedre til at
forebygge fejlene. Denne tendens peger mod et mindre antal sager, for juridiske

15
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Indledning

problemer opstir oftest, nir der sker noget uforudset.

Jeg har valgt at indlede med en beskrivelse af teknikken. Afhandlingens del
1 beskriver de elektroniske medier og deres anvendelsesmuligheder. Kryptogra-
fering relaterer sig imidlertid specifikt til bevisretten, og de tekniske aspekter
heraf behandles derfor sammen med bevisretten.

Den materielle ret er en nedvendig forudsatning for bedemmelsen af
beviser, og de bevisretlige aspekter behandles derfor til sidst, efter de aftaleretlige
aspekter. Inddelingen er strikt, og bevisspergsmil bereres ikke under de
aftaleretlige aspekter.



Kap. 1 Medierne

DEL 1

TEKNIKKEN

Som beskrevet i indledningen kraves en vis teknisk indsigt for at kunne forsta de
juridiske problemer. Del 1 prasenterer de vigtigste tekniske aspekter af
elektronisk kommunikation. Den er skrevet for de lasere, der ikke kender til
teknikken, og den kan skimmes igennem af dem, der allerede har viden om de
tekniske forhold.

KAPITEL 1

Medierne

Denne afhandlings problemstillinger kraever ikke pracis viden om alle detaljer af,
hvordan de elektroniske medier fungerer. Nogle fi oplysninger er dog vasentlige
at have ved handen. Jeg najes med at beskrive disse, hvorfor kapitlet nedvendig-
vis mi vere noget stikordspraget.

1. Interne medier

1.1. Computeren

Det fundamentale ved en computer er, at den bestir af halvledende materiale.
Materialet kan enten vare ledende eller ikke ledende, alt efter hvilken pavirkning
det gives. Tilstanden: ikke ledende (slukket) er givet verdien 0, mens tilstanden:
ledende (tzndt) er givet vardien 1. Et sidant muligt valg mellem O og 1 kaldes
en bit. En computers centrale enhed indeholder et antal (typisk nogle millioner)
celler, hver med kapacitet til at indeholde en bit, og det samlede antal udger den
yderste graznse for, hvor meget en computer pi en gang kan indeholde i sin
hukommelse.

Nir strommen til en computer afbrydes, forsvinder al den information, der
ligger i computerens centralenhed. Informationen er géet tabt, medmindre den
forinden er blevet gemt p4 et lagringsmedium eller skrevet ud.

Den information (0-erne og 1-erne), der ligger i en computers hukommelse,
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er altsd af flygtig natur. Til gengzld er den meget let at kopiere, f.eks. til et
lagringsmedium, hvorfra den igen kan hentes. Det er nedvendigt at kopiere for
at bevare information, og det sted, informationen oprindelig skabtes, vil ikke
senere indeholde den originale information. Hvis en fejl ikke blev opdaget, da
den opstod, er det ikke muligt at undersege de oprindelige bit og herfra udlede,
hvad der skete. Fejlfindingsproceduren mé foregd udelukkende ved hjelp af den
lagrede information. Det er som konsekvens heraf nzsten umuligt efterfolgende
at konstatere, om fejlen opstod under kommunikation med en anden computer,
under databehandlingen eller ved kopieringen til lagringsmediet.

1.2, Lagringsmedier

I modsatning til computere behover lagringsmedier ikke stram for at opbevare
den information, de indeholder. De kan bevare informationen uforandret i mange
4r, men is@r de magnetiske lagringsmedier varer ikke evigt. Efter en del ar er
magnetismen forsvundet. Informationen forgar noget hurtigere fra en magnetisk
diskette end fra et stykke papir.

Magnetiske bdnd og diske (hard disks, der typisk indbygges i computeren
og floppy disks, der kan bzres rundt) gemmer information ved magnetisme, og
hvis de pad ny bliver pavirket af magnetisme, forsvinder den oprindelige
information. Det er altsi enkelt at slette eller overskrive den information, der en
gang er blevet gemt.

Optiske diske gemmer deres information ved hjzlp af laserstriler, der
brender informationen ind i lagringsmediet, en plade. Der findes tre slags optiske
diske. Den ene kaldes CD-ROM (Compact Disk Read Only Memory) og kan,
som dens fulde navn antyder, kun lzse information, der allerede er brandt ind.
Den anden kaldes CD-WORM (Compact Disk Write Once Read Many). P4 en
sidan diskette kan der kun skrives en gang. Herefter er informationen brandt ind
i mediet, og den kan ikke slettes eller overskrives. Den tredje type optiske disk
(sletbare CD-drev) giver mulighed for at slette eller overskrive information.

2. Kommunikationsmedier

Elektronisk kommunikation foregdr normalt gennem almindelige telefonlinjer.
Der findes ogsd andre mader at sende information elektronisk, f.eks. gennem
netvaerk, ved digitale telefonlinjer (heriblandt det sdkaldte ISDN, Integrated
Services Data Network) eller ved brug af radiobelger. Problemstillingen i relation
til athandlingens emne er dog den samme, idet alle systemerne er fejlbarlige og
ligner hinanden. Jeg vil i det folgende gd ud fra, at kommunikationen foregar
gennem telefonen.

2.1. Informationsoverfersel
Nér to elektroniske medier kontakter hinanden, gir afsenderen ikke bare i gang
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med at sende sin information. Der udveksles farst informationer mellem
medierne, sikaldt handshake. Informationen tjener en rakke formal. Det kan
lettest beskrives ved hjzlp af et eksempel, hvor to modemer »taler sammenc« (se
om modemer nedenfor, afsnit 2.2). Deres tale er naturligvis uforstdelig for
mennesker, men indholdet af samtalen er nogenlunde som falger:

(A ringer B op. B tager telefonen).
»Hello, this is a modem speaking.«
(meget hurtigt) »Jeg forstir ikke.«!
»Jeg prover pd dansk. Goddag, dette er et modem. De taler for hurtigt
til at jeg kan forstd Dem.«
»Jeg skal prove at tale langsommere. «
»De kommer uklart igennem. Telefonlinjen er dbenbart darlig.«
»S4 praver jeg at tale hajere.” Kommer jeg godt nok igennem nu?«
»Ja. Jeg er parat til at modtage Deres information.«*
»Informationen lyder som felger: 001011010110001...[osv.]«
»Vent et gjeblik. Jeg skal lige kunne na at skrive det hele ned.«<
(stopper.)
»Jeg er parat igen.«
»Jeg fortsetter nu: 011101011010100...[osv.]... Nu er jeg ferdig.«
»Jeg har modtaget Deres information. «
»Farvel.« (legger roret pd).

>EWrPEWPWrEWrT> UWrW

Som det kan ses, er A og B ikke blot blevet enige om et fzlles sprog. I og med

1. Det er ikke lykkedes at skabe en fazlles standard for modemkommunikation, og
forskellige modemer har forskellige mader at sende pA. Desuden findes der forskellige
standarder for selve dataoverfarslen. Det forste, to modemer ma gore, er derfor at finde
en kommunikationsprotokol, begge kender. Inden for telefax-omradet er harmoniseringen
glet bedre, og der er »kun« 4 standarder.

2. Jo nyere og jo bedre, et modem er, jo hurtigere kan det typisk sende sin information. I
gjeblikket er standarden for de hurtigste modemer 19200 bits pr. sekund. Men gamle
modemer kan hverken modtage eller sende med denne hastighed. Det hurtigste modem
ma derfor tilpasse sig det langsomste og sende med dets hastighed.

3. De fleste modemer og telefax-maskiner gor imidlertid ikke som mennesker. Hvis linjen
er darlig, er det tit fordi den ikke kan klare de hurtige udsving, og kommunikationsmediet
kompenserer derfor ved at s®tte hastigheden ned.

4. Handshake-proceduren er hermed overstlet.

5.  En computer har en »buffer«, hvori den information, den ikke har ndet at behandle eller
gemme, ligger. Bufferen har kun plads til et bestemnt antal tegn. Hvis bufferen er ved at
vare fyldt op, md computeren bede den anden computer om at stoppe. En almindelig
telefax skriver ud, samtidig med at den modtager sin information, og telefaxen har
normalt ikke nogen buffer — men den kan stadig have behov for en pause, f.eks. nir den
skal skifte side. Der findes dog en buffer i telefaxer, der skriver pA almindeligt papir, idet
de forst udskriver en side, nar de har modtaget den hele.
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Kap. 1 Medierne

at modemerne har holdt kontakten ved lige, har A kunnet sikre sig, at B ogsa
modtog den sidste del af beskeden. Hvis B ikke havde afsluttet med at kvittere
for modtagelsen, ville computer A vide, at der var noget galt. Den ville si
fortzlle sin bruger, at B ikke havde kvitteret og sandsynligvis ikke havde
modtaget beskeden.

2.2. Modem*

Et modem er bindeleddet mellem en computer og en telefon. Modemet bestir af
en modulator, som kan overstte computerens signaler til lyd og sende signalerne
via telefonnettet til et andet modem. Desuden har modemet en demodulator, der
kan oversatte modtagen lyd tilbage til computersignaler (heraf navnet: modulator-
demodulator). Afsendermodemet sender de QO-er og 1-taller, som computeren
beder det om, og modtagermodemet videregiver dem til modtagercomputeren. Et
modem kan altsd i sig selv ikke andet end at ringe op, tage telefonen, samt
oversatte signaler til lyd og omvendt. Det afh@nger af computernes programmer,
om der bliver gjort noget for at sikre sig, hvem der sendes fra, til, og om
tidspunktet nedfaestes. Det afhanger ligeledes af programmerne, om den
modtagne information skal vises pA en sk&rm, gemmes pi et lagringsmedium
eller skrives ud. Udskrivning sker yderst sjzldent straks; modemkommunikation
er grundlzggende en papiruafthengig elektronisk kommunikation.

Nir to modemer er i kontakt, bipper de begge. Det modem, der skal
modtage, siger egentlig blot: »Jeg er her endnu!«. Hvis et modem opdager, at det
andet modem ikke giver lyd fra sig, ved dette modem straks, at der er noget galt,
og laegger roret pA. Modemer kan altsd siges bestandigt at kvittere for, at de
modtager information. Herved sikres mod fejl pA grund af afbrydelser.

Men ikke alle fejl kan fanges pd denne mide. Ingen kan vide, om B har
modtaget pracist det, A afsendte. B kunne have troet, at et 0 var et 1, eller et bip
kunne vare overhort. Der kunne ogsi vare stgj pd linjen, si modemet ikke
przcist kan konstatere, hvad der blev sendt. De fleste modemer klarer sig mod
staj ved i selve modemet at indbygge en mekanisme, der ved tvivl straks beder
om at fi gentaget, hvad det andet modem lige havde sendt. Dette sikrer mod
transmissionsfejl i kontakten modem-modem, men eventuelle fejl, der kommer
i forbindelsen computer-modem, opdages ikke.

De programmer, som styrer modemerne, goar almindeligvis desuden det, at
de efter en blok af data sender en eller flere kontrol-bits. En enkelt bit kan vise,
om antallet af 1-taller i blokken var lige eller ulige. Hvis modtagerens computer
efter sammenligningen af den modtagne blok og kontrol-bitten kan se, at der var
en fejl, kan den fA gentaget blokken. Hermed undgés de fleste transmissionsfejl,
ogsd i forbindelsen computer-modem. Programmerne kan dog kun opdage fejl,

6.  Dette afsnit bygger i hovedsagen pA Dvorak’s Guide to PC Telecommunications s. 385-
456 samt s. 486-492.
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nir det er dem, der styrer, hvad der bliver sendt; programmernes kontrol kan
ikke opdage fejl under handshake-proceduren.

Endelig er der mulighed for at kontrollere, at hele beskeden er modtaget
korrekt. Den afsluttende kontrol kan vare: hvor mange tegn bestod meddelelsen
af? men i praksis bruges ofte mere komplicerede metoder til at sikre sig, at
informationen er korrekt videregivet. Hvis man kun videresender antallet af tegn,
kan det f.eks. vare sket, at »90.000 kr.« er blevet til »10.000 kr.«, og en sidan
afgerende fejl opdages ikke.

Det er muligt at opdage langt de fleste fejl ved at sende en ekstrakt af
meddelelsen. En sidan ekstrakt kan vere den samlede bogstavverdi (A teller for
1, B for 2, C for 3 osv.). Problemet er her, at hvis der er blevet byttet om pa 2
tegn, opdages fejlen ikke. Der ma derfor korrigeres for tegnets placering, f.eks.
ved at gange bogstavvardien med tegnets plads, si det forste bogstavs vardi
ganges med 1, det andet med 2 osv.

Det ovenstiende er en simplificeret forklaring pa, hvordan sammen-
trengningsfunktioner dannes, men det viser, at der kraves en relativt kompliceret
funktion, fer man kan vere sikker p4, at meddelelsen er modtaget uden fejl.”
Funktionerne kaldes hash-funktioner efter det engelske »to hash«, som betyder:
at sammentrange.

Den afsluttende kontrol kan ogsi tage en anden form. Modtageren kan sende
hele meddelelsen tilbage til afsenderen, der si kan sammenligne. Eller modta-
geren kan sende en hash-funktion tilbage.

2.3. Telefax

Telefax-kommunikation er grafisk orienteret. En telefax kerer en side ad gangen
af det samlede dokument igennem en scanner, som »l®ser« de marke/lyse
omréder pd siden som prikker/ikke prikker.

De fleste telefaxmaskiner kan, efterhinden som siderne scannes ind,
udskrive en kopi af dokumentet som en form for fotokopi. Fotokopien bestdr af
smi firkantede prikker. Men den vasentligste funktion for en telefax er, at den
kan omsatte prikkerne til lyd (bip/ikke bip).

Efter at have gennemgéet handshake-proceduren med en anden telefax korer
den siderne gennem sin scanner og sender gennem telefonnettet besked om, hvor
der skal veare prik og ikke prik. Den anden telefax kan si skrive dokumentet ud.
Modtageren har herefter en kopi af afsenderens dokument, mens afsenderen
beholder sit eget dokument. En telefax kan afsende billeder og hindskreven tekst
(f.eks. en underskrift) tilligemed maskinskreven tekst. Telefax er, modsat
modemkommunikation, grundleggende tilknyttet papir. Udskriften af det
modtagne sker straks, og modtageren kan ikke overfere informationen direkte til

7. De mest brugte typer hash-funktioner er opbygget pa en anden og mere kompliceret made
end beskrevet, men ideen er den samme: at sammentrznge teksten.
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et andet medium end papirmediet.

De fleste telefaxer skriver ud pa sarligt varmefelsomt papir, ogsa kaldet
telefax-papir. Dette papir har en anden konsistens og er mindre holdbart end
almindeligt papir; det kan ikke tdle at blive opbevaret i varme. Ellers er den
eneste forskel pi telefax-papir og almindeligt papir, at fotokopimaskiner ikke kan
kopiere over pi telefax-papir; det er folgelig noget svarere at lave en forfalskning
af en fax, ogsa selv om telefaxer ofte tillige kan kopiere. Kopikvaliteten er ikke
god nok til, at en modtagen fax kan kopieres, uden at det kan ses, at der er tale
om en kopi af den oprindelige fax.®

En telefax er en rent mekanisk maskine, og de fleste® telefaxer betjener sig
ikke af alle de komplicerede rutiner som bruges i modemer. Der er felgelig flere
fejl i det faerdige dokument. Men hvis et bip (1) bliver opfattet som et ikke-bip
(0), sker der normalt™ det, at en prik kommer til at mangle pa papiret. Prikkerne
er normalt pd 1/200 inch pa hver led, cirka 1/10 millimeter, si en enkelt fejl vil
vare ubetydelig. Hvis telefonlinjen er meget utydelig, afbryder telefaxen selv
forbindelsen.

Fejl i telefaxkommunikation er derfor ikke s betydningsfulde som fejl i
modemkommunikation. Desuden er det et menneske, der skal sege at fi
prikkerne til f.eks. at ligne bogstaver, og et menneske vil normalt kunne se, om
utydeligheder medforer reelle tvivisspergsmal.

Nasten alle telefaxer udskriver en transmissionsrapport efter endt afsendelse
eller modtagelse. P4 transmissionsrapporten kan man normalt se folgende
informationer:

1)  klokkeslzt og dato. Disse oplysninger afth@nger af telefaxens indre ur.
Operatoren kan let stille pAd uret inden afsendelsen; tidspunktet pa
transmissionsrapporten er altsd det tidspunkt, afsenderen onsker. En
vis kontrol af tidspunkter kan opnas ved at se pa den aktivitetsrapport,
de fleste telefaxer kan udskrive. P4 en aktivitetsrapport stAr typisk de
samme oplysninger som pi transmissionsrapporten. Oplysningerne stir
i nummerrzkkefolge, og et dokument afsendt som nr. 14 vil vaekke
mistanke, hvis tidspunktet er for nr. 13.

2) hvilke telefonnumre der er ringet til (og fra)

3) hvor mange sider der blev sendt

4) hvor lang tid transmissionen har taget, og

8. Ordene telefax og fax benyttes ofte synonymt og i fleng. I denne afhandling bruges ordet
telefax for selve telefaxmaskinen, mens ordet fax betegner det dokument, der kommer ud
af modtagerens telefax.

9.  De mest avancerede telefaxer betjener sig dog af de samme teknikker til fejlfinding som
modemerne, dvs. med kontrol-bits. Fejlfinding kan kun ske, hvis begge telefaxer er
udstyret med den nadvendige teknik.

10. Ved de telefaxer, der anvender komprimeringsteknikker, kan en forkert opfattet bit dog
medfere, at en hel 1/200 inch hej linje kommer forkert igennem.
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5) om afsendelsen / modtagelsen er forlabet som den skulle (+ evt.
karakteren af eventuelle fejl).
Disse 5 punkter er standardindholdet af transmissionsrapporter. Visse maskiner
har endvidere oplysninger om:
6) hvilken model telefax den anden part havde
7) i tilfelde af fejl: hvor mange sider, der kom korrekt igennem
8) om der er benyttet fejlfindingsteknikker
Et enkelt firma'' lancerer desuden telefaxer, der pa transmissionsrapporten viser
9) en formindsket kopi af dokumentets s. 1.

Derimod kan man pi ingen transmissionsrapporter se hele faxens indhold, heller
ikke i form af en hash-funktion. Punkt 3 og 4 ovenfor kan give en ide om
omfanget af dokumentet, men da telefaxer kompenserer for en darlig forbindelse
ved at sztte kommunikationshastigheden ned, og nedsat hastighed ikke kan
afleses af transmissionsrapporten, giver punkt 4 ikke nogen vasentlig oplysning.
Desuden afh@nger transmissionens varighed af handshake-procedurens l&ngde,
der varierer, alt efter hvilke telefaxer der findes hos parterne.

En almindelig telefax kan ikke forstd de signaler, der kommer fra et
modem, og omvendt. Der findes dog ogsd serlige telefax-modemer (ogsa kaldet
PC-fax-kort), og antallet af disse er sterkt stigende. Telefax-modemer er for s
vidt modemer, men de kan ogsa forstd telefaxsignaler. Mens en telefax skal
skrive det modtagne dokument ud straks, overfarer telefax-modemet dokumentet
til computeren. Fra computeren kan modtageren valge at skrive dokumentet ud
pA sin printer eller at se det pa sin skerm. Telefax-modemer har altsi samme
grad af papiruafth@ngighed som et modem. Telefax-modemer kan ogsé afsende
en fax.

Afsenderens telefax kan ikke konstatere, om modtageren har modtaget ved
hjzlp af en telefax eller et telefax-modem.

2.4. Telex
En telex overfarer information omtrent pA samme made som et modem. Telexen
kan dog ikke fungere p4 det almindelige telefonnet, og de fleste telex-maskiner
kan ikke sluttes til computere. Brugeren m4 manuelt indtaste sin meddelelse.
Telex-systemet bruger tovejs kommunikation. Modtagertelexen svarer
tilbage med en kode, som identificerer den. Modtagerens identitet er det eneste,
der genereres af hardware. Afsenderen kan selv indsztte tidspunkt og egen
identitet. Det er dog muligt at anvende kryptering til at identificere afsenderen.

11.  Efter oplysninger fra Marianne Vittarp Holt, Rank Xerox, 26/6 1991, findes funktionen
kun pa telefaxerne Xerox 3010, 7021, og 7033.
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Kap. 2 Anvendelsen
KAPITEL 2

Anvendelsen af elektronisk kommunikation

Telefax og telex er lavet til et bestemt formal og kan kun bruges til dette (se kap.
1). Modemer kan imidlertid bruges til flere formdl. Dette kapitel omtaler
modemers forskellige anvendelsesmuligheder. Vagten l&gges pa en beskrivelse
af eksisterende systemer.
Et trak, der adskiller de forskellige systemer, er inddragelsen af en eventuel
tredjemand. Der findes tre typer tredjemand:
— En certificeringsinstans, der godkender parterne og deres system eller
identificerer parterne inden kommunikationen,
— En tredjemand, der stiller system til rddighed uden at blande sig i selve
kommunikationen' og
— En tredjemand, der har riadighed over al den information, der kommer ind,
og som opbevarer samtlige indkomne informationer.

1. Elektronisk post

Elektronisk post beskrives bedst ud fra navnet. Post forudsatter en tredjemand
(normalt et postvzsen), der altid er parat til at modtage beskeder og efter
modtagelsen sender beskeden videre til modtageren. Elektronisk post har den
fordel, at modtagere af elektroniske meddelelser ikke altid behaver at have deres
modem og computer parat til eventuelle indkomne meddelelser.

En person, der vil sende en besked med elektronisk post, far sit modem? til
at ringe op til »postkassens« modem og lzgge beskeden.® Det mest almindelige
er, at afsenderen skal skrive sit navn samt et personligt password, inden han far
adgang til at sende. Den elektroniske postcentrals computer kontrollerer
passwordet med det opgivne navn, og kun hvis navn/password kombinationen er
korrekt, er det muligt at sende.

1.  Det kan vare nedvendigt at inddrage en tredjemand, hvis de to parters systemer er
inkompatible. Onsker f.eks. en part, som kun har adgang til elektronisk post, at sende
til en person med telefax eller en person med et andet elektronisk postsystem, ma parten
involvere en tredjepart med telefax-modem eller adgang til begge elektroniske
postsystemer. Tredjepartens opgave kaldes Store and Forward (gem og send videre).

2. Der findes desuden systemer til elektronisk post, der sender posten til brugere inden for
et lokalt netvaerk. Her er modem ikke nedvendig, men lokale netvark bruges sjzldent til
at sende meddelelser af ekonomisk betydning, og aftale- og bevisretlige spargsmal vil
derfor normalt jkke opsta.

3.  Der findes ogsa elektronisk post, der kan sende grafik.
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Herefter athenger det videre forlob af systemet for elektronisk post. Nogle
postsystemer kontakter straks modtageren, der umiddelbart kan konstatere,* at der
er indkommen post. Andre systemer giver ferst besked om indkommen post, nar
modtageren selv kontakter postkassen.

Post afhentes ved at modtageren kopierer meddelelsen fra den elektroniske
postcentral. Kopieringen kan ske til modtagerens skerm (meddelelsen lases), til
en printer (meddelelsen udskrives) eller til et lagringsmedium. Afhentet
elektronisk post er, ganske som almindelig post, ikke nedvendigvis last af
modtageren.

Der kan drages en analogi mellem en postboks og et elektronisk postsystem.
Posten bliver ved begge former afleveret, ikke ved modtagerens der, men p4 et
sted valgt af modtageren. Fra dette sted kan modtageren til enhver tid toemme
postboksen og lzse brevene. Analogien holder dog ikke altid. Visse systemer
giver afsenderen mulighed for at kalde en afsendt besked tilbage, s4 modtageren
aldrig vil fa at vide, at der blev afsendt noget.’

Ved elektronisk post vil der normalt blive fort en data-log (en elektronisk
fortegnelse) over indkomne meddelelser. Den centrale computer, der styrer
afsendelse og modtagelse, gemmer efter endt transmission oplysninger om
afsender, modtager og tid, men sletter normalt oplysninger om dokumentets
indhold efter modtagelsen. Det tidspunkt, der gemmes, afh@nger af systemet. Der
gemmes enten a) det tidspunkt, beskeden blev skrevet, b) tidspunktet for
systemets modtagelse af beskeden, c) tidspunktet hvor modtageren bad om at se,
hvem der var kommet post fra, eller d) hvornir beskeden blev afhentet.®

Endvidere kan brugerne danne deres egen data-log over afsendte og
modtagne meddelelser. En sidan data-log kan indeholde den fulde tekst af
samtlige afsendte og modtagne meddelelser, tidspunkt mv. Ofte indeholder den
dog kun oplysninger om tid, afsender, modtager og dokumentets starrelse.

2. EDI

EDI er den engelske forkortelse for Electronic Data Interchange.” Direkte oversat
er der altsi tale om elektronisk dataudveksling. Ordlyden er ikke dekkende, idet
begrebet er mere begranset.

4.  Dette kan ske ved hjzlp af en bippende lyd, som modtageren dog pa forhdnd kan have
fravalgt. En meddelelse om indkommen post kan ogsd vise sig direkte pd skermen.

5.  Tilbagekaldelse kan ved nogle systemer ske, indtil beskeden er kommet til modtagerens
postboks. Ved andre systemer kan tilbagekaldelse ske, indtil modtageren har »temt sin
postbokse, Jf. Baumn m.fl.: Electronic Messaging s. 11.

6. Jf. Baum m.fl.: Electronic Messaging s. 11 f.

7. Den engelske forkortelse har hengt ved og er almindeligt brugt, ogsa p4 dansk. I denne
afhandling benyttes derfor ikke fordanskningen EDU.
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EDI kan defineres som elektronisk overfersel af handelsdata, hvoraf
vaesentige dele efter overforslen umiddelbart kan behandles hos modtageren.® For
at kunne tale om EDI kreves altsd, at dataene er struktureret efter en pa forhand
vedtaget model. De fleste, om ikke alle, EDI-systemer giver dog mulighed for
samtidig med de strukturerede handelsdata at skrive fri tekst. I den fri tekst kan
skrives s@rlige leveringsbetingelser, som ikke passer ind under det, de
elektroniske systemer kan »forsti«. Eksempler er: »anvendte lastbiler skal bare
keberens logos, eller det mere eksotiske »leveringen skal foretages af tjenere, der
barer klaphatte og synger forste vers af "Der er et yndigt land".« Betingelser,
programmaren af et elektronisk system ikke har kunnet forudse, og som systemet
folgelig aldrig vil kunne viderebehandle uden menneskelig indblanding.

Struktureringen af data medferer, at det bliver muligt at have fuldautomati-
ske EDI-systemer.

Afsendelsen af ordren kan ske fuldautomatisk. Fra lagerstyringssystemer
modtager afsenderens EDI-system statusrapporter, hvorefter det benytter
indprogrammerede kriterier til at bestemme, om der skal kebes ind. Kriterierne
kan vere: storrelsen af restlageret, afsztningen i den forlobne uge, markeds-
prisen, leveringstiden og meget andet.

Hvis modtagerens EDI-system er fuldautomatisk, kan det efter at have
modtaget en ordre selv effektuere den. Det kontakter andre computere og bestiller
varer, reserverer lagerplads og meget andet. Mennesker bliver kun involveret i
processen stikprovevis.

EDI bruges i gjeblikket af store virksomheder med det vasentligste formdl at mindske
omkostningerne ved papirarbejde: at skrive bestillingssedler, ordrebekreftelser, fakturaer mv.
Desuden opnis en mulighed for mere pracis information til brug for lagerstyring, regnskaber
og meget andet, f.eks. sidste gjebliks levering (Just in Time Delivery).

International Chamber of Commerce, ICC, har udgivet Uniform Rules of Conduct for
Interchange of Trade Data (UNCID-reglerne). Reglerne indeholder en anvisning pa, hvordan
EDI-parter ber opfare sig. De er kun bindende i det omfang, noget sidant er vedtaget mellem
parterne. UNCID-reglerne er meget generelle; de indeholder kun 11 artikler. De er gengivet
bag i bogen.

EFs arbejde med de juridiske aspekter af EDI sker i EF-Kommissionens regi, under det
sikaldte TEDIS-program. Arbejdet har vasentligst udmentet sig i rapporten The Legal Position
of the Member States with Respect to Electronic Data Interchange fra 1989 og i et forslag til
en standardaftale: European Model EDI Agreement, Final Draft af maj 1991, hvis endelige
udgave sandsynligvis vil blive vedtaget i den n@rmeste fremtid som rekommandation i EFs Rad.
Det endelige udkast er gengivet bag i bogen.

En vasentlig hindring for udbredelsen af EDI har v&ret en mangel pd udbredte
standarder.’ Eftersom EDI forudsatter strukturering af de overforte handelsdata, har de enkelte

8. Inden for denne definition falder elektronisk pengeoverfersel, jf. nedenfor afsnit 3.1.
Elektronisk pengeoverforsel er principielt en form for EDI, men i almindelig sprogbrug
vil sEDl« ikke blive brugt om elektronisk pengeoverfarsel. Jf. EF-Kommissionens rapport
Security in Open Networks s. 8.

9.  En opregning af de eksisterende standarder findes i Kutten m.fl.: Electronic Contracting
Law s. 2-34 og s. 241,
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Kap. 2 Anvendelsen

parter hver isr mittet vedtage en bestemt strukturering. Forskellige brancher har brugt
forskellige standarder. Bankernes standarder har f.eks. varet andre end bankernes kunders. FNs
Economic Commission for Europe har nedsat et Working Party on Facilitation of International
Trade Procedures, som har udferdiget en standard ved navn UN/EDIFACT, eller blot
EDIFACT." Denne standard er blevet anerkendt som standard af det internationale
standardiseringsorgan ISO.!"" Standarden er imidlertid kommet efter en razkke bran-
cheorganisationers standarder, der allerede var implementerede. Visse dele af EDIFACT er
desuden ikke ferdiggjort. Den sene fremkomst af EDIFACT har medfart, at nogle brancher har
besluttet sig for ikke at implementere EDIFACT forelabig.'?

EDI giver parterne mulighed for helt at undga indblanding fra tredjemand,
hvormed konfidentialiteten sikres. Det er uacceptabelt for de fleste handelsvirk-
somheder at videregive information om, hvad de keber og szlger;"® konkrete
EDI-implementationer undgir derfor at give tredjemand adgang til at opbevare
oplysninger om transaktioner.

De fleste EDI-systemer i dag bruger en netvaerksleverander, som stiller sit
system til radighed. Fordelen herved er, at netvarksleveranderen har erfaring i
lesning af de problemer, der opstir under implementeringen af EDI. Netvarks-
leveranderen star for det praktiske, inklusive krypteringnegler, og forer endvidere
en data-log. Netvarksleverandererne opbevarer normalt ikke meddelelsen efter
videresendelsen, og heller ikke meddelelsens hash-funktion.™

I fremtiden ma det paregnes, at EDI-brugere mere og mere vil ga over til
helt &bne systemer, hvor alle fir mulighed for at handle med alle. I bne
systemer er der ikke nedvendigvis etableret kontakt forudgdende.

3. Telematiske tjenester

Telematiske tjenester har en del lighedspunkter med EDI. En af forskellene er,
at telematiske tjenester tilbydes en kunde af en storre virksomhed. De er for si

10. EDIFACT stod oprindelig for Electronic Data Interchange for Administration, Commerce
and Trade, men pd grund af vanskeligheder med oversttelse af Commerce og Trade til
forskellige ord ®ndredes forkortelsen til at sta for ...and Transport. Jf. Walker i EDI 88
s. 76.

11. EDIFACT har faet nummeret ISO 9735.

12.  Pi trods heraf er der en del gledende tilhengere af EDIFACT, se f.eks. Gronfors:
Towards Sea Waybills and Electronic Documents s. 64: »I am convinced that anyone
looking at these rules [EDIFACT] from the other side of the year 2000 will find them
constituting a milestone. The dream of a common language thus has advanced a long way
and will hopefully come through eventually.«

13.  Til gengzld onsker virksomhederne tilsyneladende ikke anonymitet om det forhold, at de
samarbejder, jf. EF-Kommissionens rapport Security in Open Networks s. 12,

14. Samtale med Karsten Skyum Pedersen, danNet A/S, 5/6 1991. Cfr. American Bar
Association, som i The Business Lawyer 1990, rapportens s. 14, synes at forudsztte, at
netvarksleveranderen gemmer al information.
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Kap. 2 Anvendelsen

vidt envejs.

Hvis de telematiske tjenester er af okonomisk karakter, anvendes, i
modsatning til ved EDI, en uafhengig tredjepart til at beskytte brugeren af
systemet mod misbrug fra den udbydendes side. Tredjeparten opbevarer
oplysninger om samtlige transaktioner, bestillinger og lignende.

3.1. Elektronisk pengeoverforsel

Ideen med de forskellige systemer til elektronisk pengeoverforsel er, at brugeren
kan fa ordnet sine bankforretninger hjemmefra eller i hvert fald uden at behave
at g i banken.

Der findes tre former for elektronisk pengeoverfarsel, pa engelsk Electronic
Funds Transfer, EFT.

Den forste type pengeoverforsel sker ved hjzlp af pengeautomater
(Automated Teller Machines, ATM). Brugeren kan fra pengeautomaten heve
penge, som treekkes fra hans konto og udbetales straks. Visse systemer giver ogsa
kunden mulighed for at kontrollere indestdendet pa sine konti og indbetale penge
pé dem.

Den anden type pengeoverfersel (Point-of-Sale transaction, POS) foretages
hos en forretningsdrivende. Kunden behaver ikke fysiske penge til at betale med.
Den forretningsdrivende har i stedet opstillet en maskine, der registrerer, hvor
meget kunden skal betale. Maskinen sender besked herom til banken, som
herefter overforer belebene til den forretningsdrivendes konto.

Den tredje type pengeoverforsel er den elektroniske bank (Home Banking).
En elektronisk bank kan ikke udlevere eller modtage fysiske penge. Men
derudover har kunden alle de muligheder, han ellers ville have i en bank. Han
kan flytte penge mellem egne konti, overfore penge til andre personers konti, og
i visse systemer endda kebe og szlge vardipapirer.

Til de fleste former for elektronisk pengeoverforsel bruges et serligt
betalingskort tilknyttet en personlig kode. Den personlige kode (PIN-koden) er
almindeligvis pa 4, 5 eller 6 cifre, og uden indtastning af koden kan betalings-
kortet ikke bruges til pengeoverforsel. Home Banking kan dog ogsd ske uden
brug af betalingskort, udelukkende ved hjelp af personlige passwords og PIN-
koder.

Det storste system til elektronisk pengeoverfarsel i Danmark er Dankortet. Dankortet kan
bruges i en r&kke opstillede pengeautomater (Dankort-automater) rundt om i landet. Her kan
kunden have, men ikke indbetale, penge. Endvidere kan kortet bruges til Point-of-Sale
transaktioner i n&sten alle store butikker. Endelig kan Dankortet bruges som almindeligt credit
card visse steder, hvor der ikke er Point-of-Sale maskiner. Dankort-systemet varetages af
Pengeinstitutternes Betalingssystemer, PBS. Dankortet er et plastickort, som har tilknyttet en
4-cifret PIN-kode. Kortet indeholder ingen chips og kan altsd ikke opbevare oplysninger. 1
stedet sendes oplysningerne (i krypteret form) til PBS, der kontrollerer, om PIN-koden er
korrekt indtastet, og om kortet er sparret. PBS giver derpd besked om havningen til det
pengeinstitut, der farer den konto, som Dankortet er tilknyttet.
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Kap. 2 Anvendelsen

3.2. Telebutikker

I en telebutik kan kunden bestille varer uden at befinde sig pd szlgerens
forretningssted. Kunden far pa sin egen sk&rm en liste over alle udbudte varer
med tilhorende priser, og kunden kan gennem telebutikken bestille disse varer.
Varerne (f.eks. en togbillet) bliver derefter leveret til kaberens hjem.

Telebutikker findes i Danmark under navnet Teledata, men systemet har ikke vundet
popularitet. I Frankrig er der til brug for teleindkeb opstillet en MINITEL terminal i nasten
hvert eneste hjem.

3.3. Andet

Der findes en rakke yderligere anvendelser for telematiske tjenester, deriblandt

— On Line tipning (og On Line lotto), hvor tippere indtil kort for kampstart
kan sende deres tips gennem de almindelige (lotto- og) tipsforhandlere til
Dansk Tipstjeneste.

— Sogning i databaser. Dette er en form for telebutik, hvor varen er
information.

De har det til felles, at der ikke er en vafhaengig tredjepart til at kontrollere, at

alt gar rigtigt til."”* Begrundelsen herfor er dog forskellig. Dansk Tipstjeneste er

for si vidt ligeglad, hvem der vinder, hvorfor Tipstjenesten selv besidder den

ngdvendige neutralitet. Og eftersom betalingen for brug af databaser normalt har

varet beskeden, har det veret anset for unedvendigt kostbart at indfere ekstern

kontrol. Der findes dog bekostelige databaser, men de har velsagtens undladt

ekstern kontrol, fordi brugerne kun yderst sjzldent anfagter de regninger, der

sendes ud.

15. Dansk Tipstjenestes spilleregler indeholder endda en bestemmelse, hvorefter det »...altid
[vil) vere oplysningerne i Tipstjenestens computer, der er afgorende...«, jf. Spilleregler
for tips, ad pkt. 20, og for lotto, ad pkt. 20.
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Kap. 3 Indledning til del 2

| DEL 2
ELEKTRONISK AFTALERET

KAPITEL 3

Indledning til del 2

1. Viljeserkleringen

Aftaler kan indgds p4 mange mdder. Aftalelovens model er den traditionelle
aftale, som indgds ved afgivelse af et lofte, der siden accepteres af leftemodta-
geren. Der sker en udveksling af viljeserkleringer. Og selv om aftaler kan indgas
pAd andre mider end den traditionelle, er den altovervejende hovedregel, at
grundlaget for en aftale er en eller anden form for viljeserklering.

Aftaleloven anvender begrebet »viljeserklzring« uden en forklaring eller en
definition. Dette er fornuftigt nok. Det ser nemlig ud til, at begrebet er et af de
Juridiske samlebegreber, der hverken kan eller ber defineres entydigt. Det er
mest praktisk at inddrage handlinger, der er egnede til at danne basis for en
aftale, under ét, selv om de ud fra et enske om begrebsklarhed sivel som fra en
sproglig fortolkning af ordet »viljeserklering« burde vare i forskellige kategorier.

En del forfattere kaster viljeserkleringerne bort og anvender i stedet
kunstige udtryk som »dispositive udsagn«. Fordelen ved dette er, at lzseren ikke
vildledes til at tro, at vilje og erklering er magiske ord.' Men udtrykket
»dispositivt udsagn« har ogsd mangler, idet et »udsagn« kun synes at omfatte
sproglige udsagn. Dette kan igen lede forfattere mod endnu mere intetsigende
udtryk som »socialtypiske forhold«.? I sggen mod det umisforstielige kommer
udtrykkene tettere pi det uforstielige. Det reelle indhold i udtryk som »disposi-
tive udsagn« er nermest at sige, at det, der binder, binder. Og dette kan lige vel
udtrykkes ved aftalelovens ord »viljeserklzring«. Hvis det findes nedvendigt, kan

1. Se Hov: Avtalerett s. 23 og Alf Ross: Om ret og retfardighed s. 284: »teorien om
dispositionen som en viljeserklzring eller et viljesudtryk [bunder] i rent metafysiske
forestillinger om viljen som en magisk skabende kraft. Ligesom Gudsordet skabte lyset,
siledes skaber viljen "retten”, d.v.s. rettigheder og pligter tznkt som en slags indelige
attributter eller substanser.«

2. Anvendt af Stig Jorgensen: Kontraktsret bind I s. 43.
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Kap. 3 Indledning til del 2

begrebet defineres ud fra resultatet, si det, der binder, er en »viljeserkl®ring«.

Men en nzrmere definition af, hvad der rettelig ber here ind under
begrebet, horer snarest til i retsfilosofien, og pA grund af denne afhandlings
praktiske udgangspunkt koncentreres krefterne ikke om at definere, hvad en
viljeserklering er.

Begrebet »viljeserklering« anvendes som samlebegreb i denne afhandling.
Hovedsagelig tenkes med »viljeserklering« pd lofter i gensidige retshandler: et
tilbud eller en accept, men ogsa pabud er omfattet af begrebet »viljeserklering«.
(Onsket om generelt at tale om tilbud, accept og pibud under ét er samtidig
grunden til, at det letforstdelige »lofte« ikke anvendes). I fremstillingen af den
elektroniske aftaleret skal vagten legges pd de problemer, der opstir ved
overforslen af viljeserklzringerne, og det er normalt ikke nedvendigt at sondre
mellem lofter og pabud eller at afklare, om der er tale om tilbud, om en accept
er overensstemmende, eller om enten tilbud eller accept er ugyldige.

For at gore fremstillingen mere lesevenlig bruges ofte den kortere form
»erklering«. Dette er et udslag af, at viljesmomentet ikke spiller en afgerende
rolle, men skal ikke tages som udtryk for en dybere overvejelse i hvert enkelt
tilfelde. Ordene »viljeserklering« og »erklering« anvendes synonymt.

2. Teorierne

Ved afgorelsen af, hvornir parternc er bundet, er der traditionelt taget to
udgangspunkter.

Overenskomstprincippet kraver en overenskomst. Inden parterne har niet
enighed, opstir ingen forpligtelse. Dette medferer, at afgivne lofter kan treekkes
tilbage.

Laofteprincipper l&gger vaegt p loftet. Princippet er, at lofter skal holdes.
Afgivne lofter kan ikke trekkes tilbage.

Ved afgorelsen af, hvad parterne er bundet af, er der traditionelt taget tre
udgangspunkter.

Viljesteorien legger vagt pa parternes vilje. Det, en part ville, binder ham.
Det, han ikke ville, binder ham ikke. Modpartens gode tro er uden betydning.

Tillidsteorien lzgger vagt pa erkleringens indhold. Afsenderens sande vilje
er ikke afgorende, hvis modtageren havde god grund til at stole pa den afsendte
erklerings indhold som udtryk for afsenderens vilje.

Erkleringsteorien minder meget om tillidsteorien. Den eneste forskel er, at
erklzringsteorien lzgger vegt pad erkleringens objektive indhold i stedet for
modtagerens subjektive forstielse af indholdet.

Det reelle indhold af tillids- og erklzringstecorierne er nok det samme.
Tillidsteorien er blevet objektiveret, si der legges vagt pd, hvordan en modtager
i den konkrete modtagers situation normalt ville forsta indholdet, og erklerings-
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Kap. 3 Indledning til del 2

teorien er blevet subjektiveret i samme retning.’ Da der i dansk ret synes at vare
en forkarlighed for ordet »tillidsteori«, anvendes dette ord i fremstillingen. Som
det ses i det folgende, synes tillidsteori da ogsi bedre at betegne det reelle i
situationen: at modtageren har tillid til, at en aftale er indgdet.

Der er szrlig to kombinationer af principper og teorier, der h&enger godt
sammen. Den ene er mellem overenskomstprincippet og viljesteorien, der begge
beskytter loftegiveren. Den anden kombination er mellem lofteprincippet og
tillidsteorien, der begge beskytter loftemodtageren.

I nordisk ret* er valget mellem teorierne faldet ud til den sidstnzvnte
kombinations fordel.’ Dette skyldes ikke moralske eller religiose forestillinger
om, at man skal holde, hvad man lover; af hensyn til en smidig afvikling af
handler er det fundet rigtigst, at loftemodtagere kan handle i tillid til, at lofter
holdes, og at leftemodtagerens berettigede forventning om leftets indhold
beskyttes.® Dette er det klare udgangspunkt inden for aftaleretten; is@r uden for
aftaleretten anerkendes imidlertid stzrke ugyldighedsgrunde som f.eks.
umyndighed, der slar igennem over for godtroende tredjemand. Modtagerens
tillid beskyttes altsa ikke i fuldt omfang.

3. Viljeserklaeringen og tillidsteorien

Ordet viljeserklering lyder som en henvisning til viljesteorien. Dette er utilsigtet,
for viljesteorien bygger p4 en upraktisk tankegang. Vilje er nemlig en juridisk
udefinerbar storrelse. Der er under alle omstendigheder kun én person, der
kender afsenderens vilje, nemlig afsenderen selv. Ikke desto mindre tvinger
viljesteorien domstolene til at afgere, hvad partens vilje var. Domstolen ma
gette, for afgorelsen af sporgsmilet om partens vilje kan ikke afhange
udelukkende af partens egen forklaring. Domstolen er nadsaget til at skele tl
begivenhedsforlabet og undersege, hvad parten tilsyneladende har villet. Ved

3. Jf. Hov: Awialerett s. 27.

4.  Med den lille modifikation, at Norge traditionelt har bekendt sig til erklzringsteorien, jf.
herom Hov: Avtalerett s. 27 og se ogsa Kriiger: Kontraktsrett s. 36: »Rettspraksis synes
i dag A ha gitt langt i retning av 3 vurdere slike spersmal pragmatisk, hvilket man nok
for praktiske formil ma kunne utlegge dithen at valget har slatt ut i faver av erkl®rings-
teorien.«

5. Se Udkast til Lov om Aftaler s. 17, Henry Ussing: Aftaler s. 155 med henvisninger, Stig
Jorgensen: Kontraktsret bind 1 s. 35, Bernhard Gomard: Almindelig kontraktsret s. 37
og Lennart Lynge Andersen m.fl.: Aftaler og mellemmand s. 172 (hvor princippet dog
kaldes forventningsprincippet) samt Cervin: Om Passivitet inom Civilritten s. 173. Se
dog Gronfors: Avtalslagens. 154: »Termen kan ... med avseende pa gillande svensk ritt
endast begagnas som en etikest...« (Gronfors’ fremhazvelse).

6.  Se ogsd Henry Ussing: Aftaler s. 153 og s. 22: »Paa Formuerettens Omraade er det ...
overvejende rent praktiske Hensyn, der bliver bestemmende for Retsreglen.«
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Kap. 3 Indledning til del 2

anvendelsen af viljesteorien i praksis nedsages man altsi til at lzgge afgorende
vagt pA manifestationen i omverdenen. Og si kan man lige vel tage skridtet fuldt
ud og lade den materielle retstilstand afhange af den konkrete manifestation i
stedet for at lade vejen gi om ad en vision om parternes vilje som afgerende. Det
er altsd med velberddet hu, at de nordiske retssystemer har valgt tillidsteorien.

Tillidsteorien beskytter modtagerens forventning. Dette harmonerer ikke
godt med en »viljes«-»erklering«. Som det ses, er viljen hos afsenderen ikke
serlig vigtig. Ej heller erklzringens indhold er nadvendigvis afgerende. Begrebet
viljeserklering ma praciseres. Uden at komme for langt ind i retsfilosofiens
jungle ber der knyttes nogle yderligere kommentarer til, hvad en viljeserklring
omfatter.

1) Det primzre er, at der foreligger en erklering, forstiet som en
manifestation, der synes at tilkendegive en accept af at lade sig binde. Erklarin-
gens nermere form er, som allerede fastsliet i Danske Lov 5-1-1, uden
betydning. Viljeserkl@ringer kan afgives pa alle tenkelige mader. Den, der stiller
en kaffeautomat frem, afgiver et tilbud om keb af kaffe, og den, der indkaster
penge i automaten, accepterer dette tilbud. Disse handlinger er ikke omfattet af
den sproglige betydning af begrebet »viljeserklering«, men aftaleretligt er der
ikke grund til at sondre mellem handlingerne ved kaffeautomaten og handlingerne
i forbindelse med den traditionelle aftaleindgéelse ved et skriftligt tilbud og accept
af dette tilbud. Det mest hensigtsmassige er derfor at betragte dem alle som
viljeserkleringer.’

Uden for viljeserkl®ringsomradet findes en type situationer, hvor parter
behandles, som om de havde indgiet en aftale: de sikaldte kvasilofter.® En part

7. Det er dog ikke altid lige let at afgore, hvilke handlinger der udger tilbud og svar pi
tilbud. Et kompliceret eksempel, der n@vnes af Grdnfors: Avtalslagen s. 34 f, er
sporvognspastigningen. Hvilke af folgende forhold er aftaleretligt relevante: at
sporvognene karer rundt, at de standser og dbner deres dere, at passageren stiger ind, at
passageren keber en billet? Det rigtigste er nok at betragte billetsalget som det afgerende,
siledes at det relevante tilbud er konduktarens opfordring til at kebe billet og svar pA
tilbud er betalingen. Ved klippekort er tilbudet vel opstillingen af klippekortmaskinen og
svaret indstikningen af klippekortet.

8.  Grensen mellem kvasilefter og viljeserkl@ringer er svar at trekke. En manglende
afgivelse af en erklering (passivitet) kan enten kaldes en viljeserkl®ring eller et
kvasilofte. Cervin: Om Passivitet inom Civilritten konkluderer s. 173: »For viljefor-
klaring ... forutsittes ju numera endast att ena partens upptradande for den andre framstar
sisom tecken pA att viss viljeinriktning foreligger. Det torde siledes ur teoretisk synpunkt
icke moOta nagra hinder att med utgingspunkt fran tillitsteorin betrakta overksamhet eller
underldten reklamation sisom en viljeforklaring.« Se herimod Ussing: Aftaler s. 399 og
Hov: Avtalerett s. 50 (»Og det er ogsa ofte klart at den annen part i forholdet ikke med
rimelighet kan oppfatte passiviteten som et dispositivt utsagn. Nar en likevel lar
passiviteten fd rettsvirkninger som om det hadde foreligget en avtale, ligger det
sanksjonsformal bak virkningen«), som begge kalder passivitet for et kvasilefte.
Personligt helder jeg mest mod Cervins synspunkt, idet det i ordsprogsform bemarkes,
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Kap. 3 Indledning til del 2

tilegner sig en genstand, eventuelt helt uden en forestilling om at ville betale for
den. Tilegnelsen er ikke en erklering om at ville betale, og den kan derfor ikke
kaldes en viljeserklering. Den fir dog virkning som en viljeserklering. Parten
skal ikke blot erstatte den anden parts tab, men skal betale det fulde vederlag for
genstanden. Begrundelsen for en sidan regel er, at de almindelige berigelses-
regler ville stille parten urimeligt godt. Tyven skal f.eks. ikke slippe med at
betale den handlendes indkebspris. Kvasileftesituationen er imidlertid s sjzlden,
at den passende kan std i en kategori for sig og blot behandles pd samme made
som viljeserkleringssituationen.’

2) Viljen til at blive bundet over for den anden part er tillige relevant, men
viljen er ikke nedvendigvis afgerende.'® En accept af tillidsteorien medforer, at
modtagerens berettigede forventning beskyttes, ogsd selv om afsenderen ikke
enskede at indgi en aftale under de foreliggende omstandigheder. Passivitet kan
under szrlige omstendigheder binde en part, som ikke enskede det, hvis den
anden part normalt kunne forvente en reaktion, ifald parten ikke ville bindes. Og
vildfarelser medforer ikke nedvendigvis erkleringens ugyldighed. Det primare
er, at partens valg (at afsende eller undlade at afsende en bestemt erklaring)
synes at tilkendegive en vilje af et bestemt indhold."!

I fuldautomatiske EDI- og telebutiksystemer kommer viljeskriteriet pa en
prove. En person har kun opstillet kriterier for afsendelse af erklaringer.
Herefter overtager computeren den praktiske implementering af disse kriterier.
Personen ved ikke, om en erkl@ring er afsendt, og han kender ikke en eventuel
erklerings indhold. Nar personen ser erklzringen, kan han komme til at fortryde
de opstillede kriterier. Han havde miske slet ikke forestillet sig, hvad kriterierne
kunne lede til. Det kan virke forkert at tale om en viljeserkl®ring i denne
situation. Men viljen er som nzvnt ikke afgarende. Det afgerende er manifesta-
tionen i omverdenen: aftalepartnerne fir uvagerlig det indtryk, at parten
accepterer at blive bundet. Selv om der ikke nedvendigvis var vilje bag
afsendelsen af de enkelte erkleringer, er de edb-afsendte erkl®ringer viljes-

at »den, der tier, samtykker,« og et samtykke er en viljeserklring. Det er dog ikke af
stor betydning, om passiviteten kaldes et kvasilofte eller et almindeligt lofte.

9.  Gronfors: Avtalslagen s. 51 foresldr at smide sondringen mellem »rigtige« aftaler og
kvasiaftaler helt vak: »Eftersom samtliga rittsverkningar r desamma for bida fallen,
saknar det mening att gora en skillnad mellan dem.«

10. Sef.eks. Stig Jargensen: Kontraktsret bind 1 s. 35 f: »Ved fortolkningen mi man vel tage
sit udgangspunkt i parternes vilje, men nir man opgiver viljesprincippet som grundlag for
aftaleretten, er der ingen nedvendighed for at antage, at parternes udtrykkelige eller
hypotetiske vilje er afgorende for udstrzkningen af og begrensningen i parternes
forpligtelser.«

11.  Jf. Mads Bryde Andersen: Edb og ansvar s. 231 og s. 234 og Stig Jergensen:
Kontraktsret bind 1 s. 43 f, der konkluderer: sNir en optrzden, som normalt er
forbundet med et vist kompleks af retsvirkninger, iagttages, vil disse typiske retsvirk-
ninger normalt ogs4 indtrede.«
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erkleringer."?

Konsekvensen af denne antagelse bliver, at den viljeserklring, loftemodta-
gerens computer sender til loftegiveren, er tilstrekkelig til indgaelse af en aftale.
Det er unedvendigt med en efterfolgende ratificering fra leftemodtageren selv.
Automatiske systemer kan altsd indgi aftaler.

Fransk og belgisk ret stotter sig til viljesteorien.' Retsstillingen synes her at vere, at
modtageren skal bevise, at afsenderen havde vilje til at sende erkizringen. Erkl@ringer sendt
af computere er kun bindende, hvis et menneske under de konkrete omstendigheder selv ville
have afsendt dem. Men hvordan hindteres »aftaler« indgdet i automatiske systemer si?
Problemet kom op i en fransk sag med felgende handlingsforleb:'*

En kunde gir i banken for at indlese en check. Pengene s&ttes ind pa hans konto. Check-
udstederen (trassenten) er imidlertid tradt i likvidation, og checken kommer ubetalt tilbage. P4
grund af den manglende betaling debiterer bankens edb-system belgbet pA kundens konto.
Bankens personale @nsker imidlertid at rejse krav mod trassenten og krediterer derfor belebet.

Kunden havder nu, at debiteringen var at sidestille med en betaling fra hans side; med
en efterfolgende kreditering af belebet overtog banken risikoen for en manglende betaling. Som
sagen forela for Cour de Cassation var der ikke tvist om, at en debitering normalt sidestilles
med en betaling, og at en kreditering herefter er en overtagelse af risikoen for manglende
betaling. Banken h&vdede imidlertid, at eftersom debiteringen var foretaget automatisk, var der
ikke nogen vilje til at debitere belsbet, og folgelig kunne debiteringen ikke tillzgges
retsvirkninger. Cour de Cassation gav ikke banken medhold. Begrundelsen var, at banken pé
tidspunktet for den sidste kreditering vidste, at der ikke var dekning pd trassentens konto.
Banken kunne ikke skyde sig ind under, at debiteringen var sket automatisk.

Afgerelsen kan ligne et brud med viljesteorien, og en brat overgang til tillidsteorien. Men
dette er ikke tilfzldet ifelge professor Croze’s kommentar, som er trykt sammen med dommen.
Afgeorelsen drejer sig efter kommentatorens fortolkning af den kortfattede dom i stedet om
fordeling af ansvar. Ansvaret er fundet at kunne lzgges pd banken, der kendte til den
manglende dekning. Kommentaren finder det endvidere afgerende at konstatere, at der findes
hypoteser, hvorefter computere kan komme til at gere noget, der var imod brugerens vilje; dette
forhold skulle medfere, at beviset for brugerens vilje ikke er fort, selv om det bevises, at
computeren gjorde som den blev programmeret til.

Set gennem viljesteoriens slarede briller er der intet overraskende i afgorelsen. For at
kunne fungere, suppleres viljesteorien nemlig af en vid adgang til erstatning, s slutresultatet
bliver omtrent som under tillidsteorien. Men for s& vidt anglr indglelse af en aftale kraever
viljesteoretikere bevis for parternes konkrete vilje: hvad de ville have gjort, hvis de havde vidst,
osVv.

For danske jurister kan afgerelsen imidlertid forekomme noget fremmedartet. En kunde
far ikke nogen berettiget forventning ved bankens debitering fulgt af en kreditering. Desuden
er det ikke oplagt, at kunden led noget tab ved, at banken overtog retsforfelgningen af
trassenten. Det virker ogsd forkert, at domstolen slet ikke diskuterer reglerne om condictio
indebiti. Endelig er det noget svart at forstd antagelsen, at fordi computere kan gaore

12.  Jf. for tysk ret Kohl: Telematikdienste im Zivilrecht (i Scherer: Telekommunikation und
Wirtschaftsrecht) s. 96 f, der konkluderer om begrebet sviljeserkl@ring«: »Dieses
Zentralinstrument des Privatrechts hat sich als hinreichend flexibel erwiesen, um auch
eine ComputerduBerung zu erfassen.«

13.  Jf. begge landes code civil artikel 1156 som omtalt af Amory s. 20 f i EF-Kommissionens
publikation The TEDIS-EDI Legal Workshop.

14. Cour de Cassations dom af 6/11 1984, jf. Recueil Dalloz Sirey 1985.534.
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Kap. 3 Indledning til del 2

uforudsigelige ting, kan en computer, der har gjort noget ganske forudsigeligt, ikke afsende
gyldige viljeserklzringer. Men den er et naturligt udslag af viljesteorien.

4. Loven og den elektroniske aftaleret

Et af de forste spargsmal, der ma afklares ved fremstillingen af den elektroniske
aftaleret, er, i hvilket omfang aftalelovens bestemmelser skal anvendes.
Sporgsmadlet kan passende deles op i tre delspergsmal.

1) Er aftaleloven anvendelig?

Da aftaleloven blev skrevet, kendte ingen til de elektroniske medier, der er
en del af nutidsmenneskets dagligdag. Ingen forestillede sig, at loven skulle
bruges pa situationer, hvor to maskiner kommunikerede. Men aftaleloven er, som
den ovrige obligationsretlige regulering, opbygget i generelle vendinger. Der er
fa paragraffer, og derfor er kun de vasentligste principper angivet. Ulempen ved
dette er retsusikkerhed, fordelen er mulighed for tilpasning til @ndrede
situationer, for eksempel ny teknik. Udgangspunktet ma derfor vere, at
aftalelovens bestemmelser ikke rokkes af ny teknik, og at loven kun behaver
revision, hvis politikerne ensker principper i loven @ndret, eller hvis inter-
nationalt pres skulle fa os til at harmonisere vores lovgivning med andre staters.

Aftalelovens bestemmelser skal dog ikke tages helt bogstaveligt. P4 enkelte
punkter er det tydeligt, at tiden er lobet fra loven, og nér loven f.eks. taler om
»telegraf eller ... bud«, skal ordlyden ikke afholde retsanvenderen fra at anvende
bestemmelsen analogt pA nyere kommunikationsmidler, der har samme karakteris-
tika.

Desuden kan det ikke helt udelukkes, at enorme tekniske landvindinger som
for eksempel kunstig intelligens drastisk vil @ndre vort syn pA maskinerne og
tvinge os til at legge gamle, hazderkronede principper pAd hylden. At sondre
skarpt mellem mennesker og maskiner vil muligvis kunne komme til at lede til
uacceptable resultater. Selv generaliseringer kan ikke holde i al evighed, og p
et tidspunkt vil aftalelovens vide dige kunne briste for fornyelsens stormflod. Da
skal de, der skal bruge loven, ikke soge at retablere diget. De ma skabe et nyt
og bedre dige — @ndre pa de lovfastede principper. £ndringerne skal helst ske
ved hjelp af ny lovgivning, men ogsd uden lovendringer kan principperne bajes
i nye retninger. En regel eller en grundsztning er kun holdbar, si lznge tankerne
bag den stadig er holdbare.

2) Er aftaleloven ufravigelig?

Aftl. § 1, 2. pkt. tager delvis stilling til dette spargsmal: Reglerne i lovens
kap. 1 om aftaleindgielsen kan fraviges ved aftale eller s®dvane. Men loven
tager ikke stilling til, om de evrige bestemmelser kan fraviges. Dette er et udtryk
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for et bevidst valg fra lovgiverside."

For elektronisk overforte viljeserklzringer er det serlig relevant, om § 32
kan fraviges ved aftale. De almindelige ugyldighedsregler er i sagens natur
prezceptive. Noget sidant falger direkte af beskyttelsesinteressen, se ogsi noten
ovenfor. Men selv om § 32 ogs4 er en ugyldighedsregel, er reglen i langt hajere
grad en fordeling af risiko. Risikoen kan forudses af parterne, der kan blive enige
om en anden ordning, som er begrundet i fornuftige hensyn. Reglen mé derfor
kunne fraviges ved aftale, idet det samtidig bemzrkes, at en urimelig aftale om
risikofordeling kan tilsideszttes i medfor af Aftl. § 36.'® Dette resultat er serlig
klart ved elektronisk kommunikation. Lovgiver havde ikke tznkt pid de
situationer, der kan opst4, og derfor kan bestemmelserne give et resultat, parter
finder urimeligt. Aftaleloven ber ikke stille sig hindrende i vejen for en aftale,
der er indgaet for at afbade lovens uhensigtsmassigheder eller blot for at afklare
parternes retsstilling, indtil loven bliver tilpasset udviklingen."’

3) Er aftaleloven udtommende?

En kortfattet lov kan ikke indeholde bestemmelser om alt. Og det er en
noget ner umulig opgave at regulere alle tenkelige mader, mennesker kan
forpligte sig pA. Formodningen ma vere for, at aftaleloven ikke er udtemmende.
Flere af paragrafferne lader da ogsd spergsmal st ubesvaret hen.

Ugyldighedsreglerne i kap. III bestemmer f.eks., at en ondtroende modtager
ikke kan stotte ret, men tager ikke stilling til, om en godtroende modtager kan
statte ret. Her er reglerne blevet udfyldt med et generelt princip om, at
ugyldighedsgrunde kan gores gzldende over for en godtroende modtager, hvis
der er tale om en ensidig disposition, typisk en gave. Og forarbejderne anferer
direkte, at ugyldighedsreglerne ikke er udtemmende.®

Desuden er det anerkendt i retspraksis, at f.eks. fuldmagtsreglerne i kap.
II ikke er udtemmende. Den, der handler, som om en person var hans fuld-
magtig, bindes af »fuldmagtigens« dispositioner." Dette er et eksempel pa en art
passivitet, som kan medfere forpligtelse, og det viser samtidig, at ogsa kap. I's

15. Jf. Udkast til Lov om Aftaler s. 24: sMedens det i [andre love] er fastsat, at de
paagzldende Loves Bestemmelser kun komme til Anvendelse, forsaavidt ikke andet felger
af Aftale eller af Handelsbrug eller anden Sadvane, har man ikke kunnet indlede
nzrvarende Lovudkast med en saadan almindelig Bestemmelse, der i alt Fald ikke kunde
gelde for Bestemmelserne om Ugyldighed i 3dje Kapitel.«

16.  Jf. i det hele Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel
(i Festskrift til Kurt Gronfors) s. 408, med henvisninger.

17.  Jf. ogsd Udkast til Lov om Aftaler s. 24 (om begrundelsen for at gore lovens §§ 2-9
fravigelige): »Sarligt har man fundet sig foranlediget hertil for at udelukke den i
Grosserer-Societetets Komites Erklaring over det forelgbige Udkast udtalte Frygt for, at
Udkastets Bestemmelser kunne h&mme den kommende Udvikling.«

18. Jf. Udkast til Lov om Aftaler s. 70: »...ingenlunde varet tilsigtet at give en udternmende
Opregning...«.

19. Se om adfards- eller tolerancefuldmagt i kap. 7.
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§ 8 er en hovedregel med undtagelser.

Som det ses, er alle lovens kapitler blevet udfyldt og suppleret i praksis.
Aftaleloven er altsd ikke udtemmende. Nar dette er sagt, skal det tilfojes, at
lovens formelle model for aftaleindgielse kun sjzldent falges ved store
kontrakter. Der vil her nzsten altid fores forhandlinger, der ender med enighed,
uden at det er muligt at bestemme, hvem der er tilbudsgiver, og hvem der er
tilbudsmodtager. Det ma blot konstateres, at parterne har forpligtet sig.?
Aftalelovens sondring mellem tilbud og accept af tilbud er — i hvert fald i disse
situationer — forzldet. P4 samme mdide har begge parter ikke nedvendigvis
klarhed over hele indholdet af en aftale, idet den ene part f.eks. accepterer
vedtagelsen af den anden parts omfattende standardkontrakt uden at s@tte sig ind
i kontraktens detaljer — igen en situation, aftaleloven slet ikke behandler. Men
eventuelle problemer kan ikke desto mindre lases ud fra de tanker, der ligger til
grund for loven. Ved standardkontrakterne ses ikke p4, hvad acceptanten ville
have gjort, hvis han havde l&st og forstiet kontrakten; i stedet ses pd kontraktens
indhold, suppleret med den tillid, kontrakten giver kontraktskoncipisten, forstiet
pd den mide, at koncipisten f.eks. ikke kan forvente at stotte ret pd ganske
urimelige bestemmelser, der stir med smat p4 bagsiden af kontraktens s. 132 og
aldrig har vaeret nevnt for medkontrahenten. Tillidsteoriens principper anerken-
des altsa stadig.

5. Viljeserkleringen og formkrav

Dansk ret stiller ikke formkrav ved aftaleindgielsen, heller ikke til sarligt
omfattende kontrakter.?!

Der er dog ikke noget til hinder for, at parterne kan aftale bestemte
formkrav. EDI-parter kan f.eks. onske at bestemme, at bestillinger kun kan ske
ved hjzlp af EDI. I en s&dan forhidndsaftale ber det dog indfajes, at andre
kommunikationsmedier kan anvendes, hvis EDI-systemet er ude af drift. Desuden
ber parterne afgere, om en modtager kan vare forpligtet til at acceptere en
bestilling, hvis han er sikker pa, at den kommer fra den anden part.?

20. Se ogsd Kriiger: Kontraktsrett s. 43: »Avtaleloven gir i virkeligheten bare ett sett av
bakgrunnsregler om hvordan kontraktspligter oppstir. Partene kan seg imellom avtale
andre — eller man kan ut fra en objektiv vurdering konstatere at partene simpelthen har
forpliktet seg.«

21. Jf. for eksempel UfR 1988.522 H om et ejendomssalg. Bindende aftale ansas indglet,
selv om der ikke var oprettet nogen skriftlig aftale.

22. Seogsd American Bar Associations model agreement pkt. 1.1: » Any transmission of data
which is not a Document shall have no force or effect between the parties unless
justifiably relied upon by the receiving party.« I aftalen er »a Document« en erkl®ring,
der opfylder de krav, der stilles i de tekniske appendices, dvs. en erklaring, der er
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Kap. 3 Indledning til del 2

I amerikansk ret kreves skriftlighed ved tvangsfuldbyrdelse af kebskontrakter over 500
$ og ved kontrakter med offentlige myndigheder.? I fransk og belgisk ret krzves skriftlighed
for ikke-kommercielle kontrakter p4 minimum 5000 franske franc, henholdsvis 3000 belgiske
franc.’ Skriftlighedskravene subsumeres i visse retssystemer som delvist materielle regler, der
forhindrer tvangsfuldbyrdelse (f.eks. i USA), i andre retssystemer som deciderede bevisregler
(f.eks. i Frankrig og Belgien). Begge subsumptioner kan forsvares, men efter en almindelig
retfzrdighedsbetragtning kan subsumptionen som bevisregel synes mest narliggende. Et belab,
parten erkender at skylde, bar kunne tvangshindh@ves, medmindre en hindh&velse vil vare
imod ordre public, f.eks. ved spil og veddemal. Dette erkendes da ogsa til en vis grad med den
engelske doktrin om part performance: skriftlighedskrav kan fraviges, hvis det pd grund af en
parts opfyldelse af en pastiet mundtlig aftale mi std klart, at parterne accepterede eksistensen
af aftalen, selv om den ikke var nedfzldet pa papir.2®

6. Aftaler om aftaler

En rekke af de problemer, der kan opstd ved elektronisk kommunikation, kan

forudses. Parterne kan pa forhand aftale sig til en lasning. Herved kan de i del
2 skitserede problemer loses uden at blive afklaret juridisk. Praktikere kan sige,
at si lenge problemerne kan identificeres, er det ikke s vasentligt at lase dem
i teorien. Det er lettere at aftale sig til en lesning og dermed undgd lange og
komplicerede retssager.

Muligheden for at udferdige aftaler om aftaler ber dog ikke forhindre en
teoretisk analyse af de pipegede problemer og deres lesning efter gazldende ret.
Tvartimod. For det forste har parterne i dbne netvark ikke nedvendigvis kontakt
med hinanden inden aftaleindgaelsen, og de ibne netvark vil vinde stadig storre
udbredelse 1 fremtiden. Fremtidens elektroniske kommunikation vil i stigende
grad ske uden forudgiende handelspartneraftaler.

Endvidere synes de eksisterende standardaftaler’” ikke at hjzlpe med til
lesningen af de problemer, der ligger uden for aftalernes sn@vre rammer. Den
praktiske midde, de handterer problemer p4, er velegnet til at lase de problemer,
der er forudset i aftalen. Men et praktisk udgangspunkt er ofte for snzvert og kan
lettere end et teoretisk udgangspunkt fere til overseelser. Det er vigtigt at lose de
generelt forekommende problemer, da mere specielle problemer ofte kan lases
enkelt, nar blot de generelle principper ligger fast. Et overblik over den geldende

afsendt i korrekt EDI-format.

23. Jf. the statute of frauds, Uniform Commercial Code § 2-201, stk. 1, og herom Baum
m.fl.: Electronic Messaging s. 15 ff.

24. 31 U.S.C. 1501, jf. om denne bestemmelse i forbindelse med EDI Weiss i Computer
Law Reporter vol. 12 5. 17 ff.

25. Jf. artikel 1341 i begge landes code civil. Se i gvrigt om fremmed ret Meijboom og
Oskamp i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 35 ff.

26. Se herom Guest: Anson’s Law of Contract s. 75 ff.

27. De vasentligste standardaftaler er gengivet i bilaget.
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Kap. 3 Indledning til del 2

retstilstand vil endvidere give mulighed for at beslutte, om der skal bruges tid pa
at formulere aftaler, som kan vere unedvendige.

Det anforte skal ikke lzses som en opfordring til at undg4 standardaftalerne.
Det ma blot pipeges, at en teoretisk afhandling ber gd videre end til at
identificere problemerne. Men selv om afhandlingen ikke bygger pa standardafta-
lernes univers, omtales de vigtigste standardaftaler i forbindelse med kommen-
tarer om den praktiske lesning pa de forekommende problemer.

7. Plan for det folgende

Aftaleretten kan groft deles op i fire kategorier: reglerne om aftaleindgdelse, om
gyldighed, om fortolkning og om fuldmagt. Ikke alle reglerne har lige stor
betydning for den elektroniske aftaleret.

Aftaler indgds ved en udveksling af viljeserkleringer. Udveksling af
viljeserkl®ringer med elektroniske medier er en vasentlig del af den elektroniske
aftaleret og omtales i kap. 4 og 5. Kap. 4 omhandler kommunikationen — de
regler, der legger vegt pd afsendelsen, modtagelsen og kundskaben om
erkleringer. Kap. 5 er om de situationer, hvor afsenderens og modtagerens
erkleringer er uoverensstemmende. Kap. 6 omhandler den endelige aftaleind-
glelse: viljen til at bindes og muligheden for tilbagetrzkkelse af viljeserklerin-
ger, der ellers var bindende.

Regler om erklaringers gyldighed og fortolkning er uafh@ngige af
kommunikationsmediet. De behandles derfor ikke i denne fremstilling. En
undtagelse er dog Aftl. § 32. Denne bestemmelse behandles i kap. 5, da den ikke
er en klassisk ugyldighedsregel og passende kan behandles under indgielsen af
aftalen.

Fuldmagtsreglerne kan umiddelbart synes at vare irrelevante for den
elektroniske aftaleret. For computere kan da ikke udfylde en fuldmagtigs opgaver
og siges at tage beslutninger for deres bruger. Fuldmagtslignende regler kan ikke
anvendes p4 computere. Eller kan de? Spargsmilet er behandlet i kap. 7.
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Kap. 4 Kommunikationen
KAPITEL 4

Kommunikationen

Under hvilke omstendigheder indtreder retsvirkningerne af en viljeserklering?
Spergsmélet kan ikke besvares entydigt; svaret mad komme an pd erklzringens
formal og indhold. En rekke modstridende hensyn skal afvejes mod hinanden,
og pa grund af disse hensyns forskellige vagtning i forskellige situationer ma der
differentieres. I dansk ret legges vagt pa tre tidspunkter, hvor retsvirkninger kan
indtreede: ved afgivelsen/afsendelsen, modtagelsen eller kundskaben om en
erklzring.

1. »Afsendt«

1.1. Afsendelsens betydning

De erkleringer, der fir betydning allerede fra afsendelsen, er alle en form for
underretning. Den person, der har en ret, pAlzgges at give meddelelse om sin ret
for at kunne beholde den. Det er op til retsordenen at bestemme, hvorvidt
berettigede skal pAlzgges at give besked; den »normale« situation er jo den, at
en part kun skal give besked for at opnd en ret.

Afsenderen stilles i den gunstige position, at han beholder sin ret, blot han
giver meddelelse. Inertiens lov gzlder ogsd inden for juraen, og den person, der
har en ret, beholder den, indtil han selv gor noget for at miste den. Risikoen for
bortkomst af meddelelsen ligger derfor pA modtageren.

Afsenderen md dog have handlet forsvarligt. Nar det foreskrives, at han skal
give meddelelse om sin ret, md det samtidig kreeves, at denne meddelelse sendes
med et forsvarligt kommunikationsmedium. Kravet om et forsvarligt kommunika-
tionsmedium kan bl.a. ses i Aftl. § 40.

Bestemmelsens ordlyd er:

»NAar nogen, som efter denne lov skal »give meddelelse«, har indleveret meddelelsen til
befordring med telegraf eller post eller, hvor andet forsvarligt befordringsmiddel benyttes,
har afgivet den til befordring dermed, gir det ikke ud over ham, at meddelelsen forsinkes
eller ikke kommer frem.«

Bestemmelsen er modelleret over den ldre bestemmelse i kebelovens § 61.
Bestemmelserne giver to eksempler pa forsvarlige befordringsmidler: telegraf og
post. Men de forudsatter, at ogsi andre befordringsmidler kan vare forsvarlige.
Sporgsmalet er si, om elektroniske kommunikationsmedier er »forsvarlige«.

§ 40 stammer fra de dage, hvor telegraf og post var de sikreste medier til
henholdsvis hurtig og langsom kommunikation. I dag er telegrafen ikke det
sikreste hurtige kommunikationsmiddel, men § 40’s ordlyd er klar: telegrafen er
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Kap. 4 Kommunikationen

(altid) et forsvarligt befordringsmiddel.! Andre hurtige kommunikationsmidler,
der giver mindst samme sikkerhed, ma ogsa vere forsvarlige.

Telegrafiske meddelelser baserer sig pA manuel indtastning, hvilket let kan
medfere fejl. Elektronisk kommunikation ligner telegrafisk kommunikation en
del. De vaesentligste forskelle ligger i, at de elektroniske kommunikationsmedier
er automatiske og desuden anvender handshake til at sikre forsvarlig kommunika-
tion, se nzrmere kap. 1, afsnit 2. Begge dele giver starre sikkerhed for den
korrekte overfersel af meddelelserne.?

Forskellene er udelukkende til de elektroniske mediers fordel. Det mi
antages, at elektroniske medier i dag har vasentligt sterre sikkerhed end
telegrafer. De elektroniske medier ma altsi efter den gzldende aftale- og kebelov
vere »forsvarlige befordringsmidler«.?

I denne forbindelse ber der tillige rettes et blik mod den kebelov, der
kommer til at gelde i fremtidens Danmark. To fingerpeg om udviklingen kan
findes i de nye nordiske kabelove og i FNs kebskonvention, CISG, selv om
vedtagelsen af en ny dansk kebelov forelabig ser ud til at lade vente pa sig.

I de nye nordiske kebelove lzgges vagten pd, om kommunikationsmediet
er forsvarligt efter forholdene.* I forslaget til en ny dansk kebelov anbefales en
@&ndring i samme stil.’ En 2ndring ville ogsa stemme overens med kebsafsnittet
(Part III) i CISG® og hermed med de regler, der galder i international handel.

Zndringen medferer, at ingen kommunikationsmidler altid er forsvarlige.
Breve er i visse situationer for langsomme, og en telefonisk besked kan vare for
uprzcis. En telegrafisk meddelelse kan bide vare for langsom og for upracis.
Det kommer alt sammen an p4 situationen.”

Den foresldede 2ndring ber gennemferes i Danmark, helst samtidig med en
tilsvarende @ndring af aftaleloven. Det er vigtigt at f4 fastslet i lovsform, at
kommunikationsmediet skal vare forsvarligt efter forholdene. P4 denne made

1.  Jf. (om kebelovens § 61) Jacob Nerager-Nielsen m.fl.: Kabeloven s. 1014 f,

2.  Det samme udtales af Thomas i Michigan Law Review 1992.1173.

3. Jf. ogsd Jacob Norager-Nielsen m.fl.: Kebeloven s. 1015 om telex, Lennart Lynge
Andersen m.fl.: Aftaleloven med kommentarer s. 219 om telex og telefax og Biimhielm
m.fl.: Swedish Report on Electronic Data Transfer s. 6 om EDI.

4. Den norske kabelovs § 82 og den finske kabelovs § 82.

5.  Nordisk Utredningsserie 1984:5; Nordiska kdplagar s. 64 med forslag til en § 86, hvor
der lzgges vagt pd, om meddelelsen er »indleveret til befordring pA forsvarlig madde med
post, telegraf eller andet kommunikationsmiddel«.

6. CISG artikel 27: »...if any notice, request or other communication is given or made by
a party in accordance with this Part and by means appropriate in the circumstances...«
(fremhzvet her).

7. Jf. Nordisk Utredningsserie 1984:5; Nordiska kdplagar s. 378: »Postbefordran ir t.ex.
inte i alla situationer en tillrickligt snabb metod, om andra kommunikationssétt, sisom
telex, str till forfogande.« Se ogsa Bergem m.fl.: Kjopsloven 1988 og FN-konvensjonen
1980 om internationale lesorekjop s. 420.
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Kap. 4 Kommunikationen

ville reglerne i aftale- og kebeloven ogsd komme til at stemme overens med,
hvad der m4 antages at gelde uden for disse love. Det afgorende ber vaere, om
afsenderen konkret kan klandres for sit valg af det kommunikationsmedium, der
viste sig at forsinke fremkomsten, ikke om kommunikationsmediet normalt er
forsvarligt.

Det er yderligere blevet foresliet at @ndre kebeloven, si risikoen for
meddelelsens forvanskning ligger pA modtageren.® Her tznkes velsagtens pa de
situationer, hvor befordreren forvansker meddelelsen, men her ligger risikoen for
meddelelsens forvanskning i forvejen pd modtageren, jf. Aftl. § 32, stk. 2 og
nedenfor, kap. 5. Desuden ber forvanskningsregler st sammen med regler om,
hvorvidt afsenderen skal give meddelelse om forvanskningen, ndr forholdet
kommer til hans kundskab. Disse regler findes allerede i § 32, stk. 2, men ikke
i forslaget. Derfor er forslaget bdde unedvendigt og ufyldestgerende.

Ogsa uden for aftale- og kabsretten findes situationer, hvor der foreskrives
en pligt for den berettigede til at give meddelelse om sin ret. Erklaringer af et
sddant indhold subsumeres normalt under betegnelsen »pligtmassige reklamatio-
ner«. En pligtmassig reklamation defineres herefter som en reklamation, der er
»ngdvendig for at undgd, at den erklzrende taber en rettighed eller befgjelse,
bliver forpligtet (eller bundet pA anden made) eller fir en ugunstigere stilling i
bevismassig henseende.«’ Der synes dog at herske en vis begrebsmassig
forvirring. For det forste antages det almindeligvis, at afsendelse er tilstrakkeligt
ved alle pligtmassige reklamationer,'® men muligvis findes der pligtmassige
reklamationer, der forst fir retsvirkning, nir de kommer frem.!"' Desuden er
nogle af erkleringerne slet ikke reklamationer.'? Det ville vare mere naturligt at
kalde dem for retsbevarende underretninger."

8.  Jf. Nordisk Utredningsserie 1984:5; Nordiska koplagar s. 64 med forslag til en ny § 86
i kabeloven. Lignende ®ndringer er allerede gennemfert i de norske og finske kabeloves
§ 82. Endringerne er sandsynligvis sket pA grund af CISG artikel 27, der omfatter bide
»delay« og »error« — hvilket skyldes, at CISG ikke i gvrigt indeholder regler om aftalers
gyldighed.

9.  If. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 218, med yderligere
henvisninger.

10. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 218, og Jacob
Norager-Nielsen m.fl.: Kebeloven s. 1013, begge med yderligere henvisninger.

11.  Se Jacob Norager-Nielsen m.fl.: Kabeloven s. 1016, som udtaler, at visse pligtmassige
reklamationer forst fir retsvirkninger ved modtagelsen. Dette fremfares paA trods af
udtalelsen s. 1013, hvorefter kobelovens § 61 »finder analog anvendelse ogsi i de
tilfzlde, hvor der uden lovhjemmel krzves reklamation af en af parterne i et kebsforhold
pad samme mdde som ved andre pligtmeassige reklamationer« (fremhavet her).

12. Jens F. Hansen har i UfR 1989 B.40 en liste over de vasentligste af de bestemmelser,
der legger vagt pa afsendelse. De kaldes alle for spligtmassige reklamationer«, selv om
en regel som vardipapircentrallovens § 12 ikke er en reklamationsregel.

13.  Jf. i samme retming Hov: Avtalerett s. 40 og Vahlén: Avtal och tolkning s. 13 f.
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Kap. 4 Kommunikationen

Den klareste form for retsbevarende underretning gir ud pa at opretholde
status quo. Et eksempel kan findes i kebelovens § 61, jf. § 26: Szlgeren har
leveret for sent, men keberen har ret til at fastholde kabet. Dog kraves, at han
giver szlgeren meddelelse om sit enske herom. Keberen skal ikke frit kunne
spekulere i, om han vil fastholde kebet eller ophave det efter kabelovens § 21.
Men meddelelsens indhold er, at keberen vil opretholde aftalen. Hvis noget gir
galt, og meddelelsen forsinkes eller gir tabt, er den oplagte mulighed at bevare
status quo: fastholde kebet. Desuden er selgerens misligholdelse grunden til
keberens valgmulighed, hvorfor han rimeligvis ma bare risikoen for med-
delelsens forsinkelse eller bortkomst. Begrundelsen for at fiksere meddelelsens
retsvirkninger omkring afsendelsen virker sammenhangende og fornuftig.

Mindre oplagte er de praktisk vigtige situationer, hvor underretningen sker
over for en godtroende modtager, som er fundet at burde bare risikoen, eftersom
modtageren blot troede at vare berettiget, men ikke var det. Eksempler kan
findes i Aftl. § 40-situationerne sdvel som ved haveerkleringer. I Aftl. § 40 har
modtageren f.eks. afgivet en uoverensstemmende accept (jf. § 6, stk. 2), eller
hans accept er kommet for sent frem (jf. § 4, stk. 2). Men han har varet i god
tro og ma derfor underrettes om, at hans erklering ikke har fiet de retsvirk-
ninger, han regnede med. Ligesom haveerkl@ringerne, der &ndrer et retsforhold
totalt, er § 40-erkleringerne fundet at burde subsumeres som retsbevarende
underretninger. Begrundelsen er udelukkende, at den misligholdende part barer
risikoen, ikke at status quo bevares. Begrundelsen for at fiksere retsvirkningerne
omkring afsendelsen er mindre indlysende end ovenfor, og det kunne ligne en
naturlig konsekvens, at der her tages mere hensyn til modtageren.

Endelig er der i hvert fald to serlige situationer, hvor afsendelsen tillegges
betydning:

1) Pakravet i tinglysningslovens § 42a, stk. 2 (hvorefter kreditor kun kan
krave kapitalen indfriet, hvis debitor ikke har betalt 7 dage efter afsendelse af
pakrav) er egentlig blot en fastholdelse af rettigheder, som debitor ikke kan vare
i tvivl om. Denne situation er derfor placeret som en retsbevarende underretning,
i modsatning til de fleste andre pakrav.'

2) 1 vardipapircentrallovens § 12" har Vardipapircentralen som afsender
af meddelelse om registrering i centralen ingen sarlig interesse i erkizringen,
men af indlysende registreringstekniske og bevismassige arsager er det valgt at
lade retsvirkningerne indtrzde ved afsendelsen.

I fremmed ret er der en del eksempler pi, at retsvirkninger indtreder ved afsendelsen.
Efter CISG art. 16, stk. 1 kan tilbud tr&kkes tilbage, indtil modtageren har afsendt en

14. Rentepikravet efter rentelovens § 3, stk. 2 lzgger ogsd vagt pa afsendelsestidspunktet
(der kan tidligst kraves renter 1 mained efter pikravets afsendelse), men reglen
modificeres af stk. 2, sidste pkt., hvorefter skyldneren ikke skal betale rente for det
tidsrum, der ligger forud for modtagelsen af pakravet.

15. Se om reglerne om Vardipapircentralen nedenfor, kap. 13, afsnit 1.
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Kap. 4 Kommunikationen

accept. Afsendelsestidspunktet er endvidere acceptfristens begyndelse, jf. CISG art. 20, stk. 1,
medmindre der er tale om gjeblikkelige kommunikationsmidler. Ved ajeblikkelige kommunika-
tionsmidler er modtagelsestidspunktet afgarende — selv om det kan siges at ligge implicit i
begrebet »gjeblikkelige, at de to tidspunkter falder sammen. CISG kap. Il om aftaleindgdelsen
er fremmed ret, da Danmark i medfar af CISG art. 92 har taget forbehold for reglerne. De kan
dog alligevel fa betydning i Danmark, da de efter CISG art. 1, stk. 1, litra b skal anvendes,
hvis medkontrahenten har bop&l i en CISG kontraherende stat, og international-privatretlige
regler peger mod medkontrahentens stats ret. De vil ogsd kunne fi betydning, hvis Danmark
trekker sit forbehold tilbage, hvilket kan anbefales, idet Haagerkonventionen af 1955 om,
hvilket lands regler der skal anvendes pi leserekeb af international karakter, er ratificeret af
Danmark og har som hovedregel, at szlgerens bop&ls ret skal anvendes. Dette medferer, at
danske szlgere efter aftaleloven er bundet af deres tilbud, mens udenlandske szlgere efter CISG
art. 16 far mulighed for at trekke deres tilbud tilbage. Den nuvarende retstilstand gavner ikke
just den danske internationalt handlende.

Common Law systemer bygger pa overenstkomstteorien, hvilket har udmentet sig i reglen
om »consideration«, hvorefter lofter frit kan trekkes tilbage, medmindre lgftemodtageren til
gengald for leftet giver en modydelse, f.eks. et andet lafte. Som modvagt hertil legges ret stor
vegt pA afsendelse af accepter. Efter »the mailbox rule« fir en accept sendt med post eller
telegram virkning allerede fra afsendelsen. Begrundelsen er, at posttiden findes at burde komme
loftegiver til skade. Han har trods alt afgivet et lefte, og hans ret til at tilbagekalde det mé vige
for modtagerens ret til at acceptere det.

Selve afsendelsen kan ogsa have betydning i situationer, hvor afsendelsen
ikke direkte betinger indtreeden af bestemte retsvirkninger. Afsendelsen af en
viljeserklzring manifesterer afsenderens vilje,'® og afsenderen tvinges til at tage
hensyn til det afsendte: tage skridt til at tilbagekalde erkleringen eller forberede
sig pa at opfylde den."” Med afsendelsen begynder den legale acceptfrist i Aftl.
§ 3, og afsendelsen har endelig betydning for spargsmal om inhabilitet.

Et sporgsmdl er, hvornir retsbevarende underretninger binder afsenderen.
Iszr inden for aftale- og kebsretten kan afsenderen vere interesseret i at treede
tilbage fra en retsbevarende underretning, hvorefter han f.eks. alligevel er bundet
af den oprindelige aftale. Spergsmailet er, om alle retsvirkninger af meddelelsen
indtreder ved afsendelsen, sd afsenderen aftaleretligt afskzres fra at kunne
tilbagekalde sin erklaring.

De regler, som legger vagt pd afsendelsen, favoriserer afsenderen. Som
anfort ovenfor er meningen med at krve afsendelse af en meddelelse imidlertid
at forhindre ham i at spekulere i systemet.'® Aftl. § 7 kan ikke anvendes direkte
pa forholdet, da bestemmelsen kun omfatter tilbud og svar pi tilbud. Og af
hensyn til beskyttelse af modtageren kan der stilles spergsmalstegn ved, om det

16. Henry Ussing: Aftaler s. 38 indeholder den lidet overraskende udtalelse: »Der er intet
lovet, for Lofteerklzringen er afgivet af Loftegiveren« (Ussings fremhavelse).

17.  Jf. Henry Ussing: Aftaler s. 86.

18. Se ogsd Jacob Nerager-Nielsen m.fl.: Kebeloven s. 1013 (om kebelovens § 61):

»...hovedsigtet ... at undgd, at en part kan spekulere i medkontrahentens mislig-
holdelse...«.
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er hensigtsmassigt at anvende § 7 analogt, sd ogs4 retsbevarende underretninger
kan trekkes tilbage, indtil de kommer til modtagerens kundskab. Underretningen
binder modtageren ved afsendelsen, og reglen synes mest sammenhngende, hvis
afsenderen og modtageren bindes samtidig.

Men selv om den mest konsekvente lesning er at antage, at retsvirkningerne
indtreeder ved afsendelsen, er geldende ret nok en anden. Det kan ses af Aftl. §
7, at svar pad tilbud kan tilbagekaldes, indtil de kommer til modtagerens
kundskab, men alligevel er modtageren bundet af svaret, fra det kommer frem.'
Afsender og modtager bindes altsa ikke nedvendigvis samtidig. PA samme made
md det nok antages, at reglen ved alle retsbevarende underretninger er, at
modtageren er bundet fra afsendelsen, mens afsenderen forst er bundet, nir
modtageren fir kundskab om erklaringen, jf. § 7 analogt.

I enkelte situationer kan det dog tznkes, at afsenderen spekulerer i dette.
Hvis der er spekulationsrisiko og erklaringen sendes til en godtroende modtager,
kan reglen muligvis @ndres, si afsenderen ogsi bindes ved afsendelsen.
Afsendere ber ikke kunne lege kispus med godtroende modtagere og @ndre deres
retsstilling efter forgodtbefindende.

1.2. Afsendelsen

Det er svart at komme med en endegyldig definition pd, under hvilke om-
stzndigheder en erklering kan siges at vare afgivet/afsendt. »Afgivelse« omfatter
bidde afsendelsen og den mundtlige fremforelse. Da elektroniske medier altid vil
blive brugt til afsendelse, anvendes ordet »afsendelse« i dette afsnit.

Ved opstilling af en definition pa afsendelse kan det virke naturligt at legge
vagt pd, om afsenderen har taget skridt til at bringe erkleringen til modtageren.?
Men »taget skridt til« er ikke tilstreekkeligt. Den proces, der ender med
modtagerens kundskab om erklzringen, kan bestd af mange sma skridt, og det
drejer sig om at fastlegge, hvilken foranstaltning (udskrivning, videregivelse til
sekreter, indkastning i postkasse, for at nevne nogle eksempler) der medferer,
at erkleringen er afsendt. Et krav om, at der skal vare truffet en endelig

19. Jf. Henry Ussing: Aftaler s. 47, Stig Jergensen: Kontraktsret bind 1 s. 63 og Kriiger:
Norsk kontraktsrett s. 49.

20. Se hertil Henry Ussing: Aftaler s. 39: »Afgivelsen bestaar i, at Loftegiveren fremferer
Lofteerklzringen for Adressaten eller dog foretager Skridt, der antages at kunne bringe
den til hans Kundskab.« Samme tankegang ligger bag Bernhard Gomard: Almindelig
kontraktsret s. 66: »Et lgfte er afgivet, nir loftegiveren har truffet foranstaltning til at
bringe det til laftemodtagerens kundskab.« Se endvidere Stig Jargensen: Kontraktsret bind
1 5. 72: »Ndr loftegiver har givet erklzringen fra sig i den hensigt derved at meddele
adressaten loftet, er laftet afgivet.« Der er ikke noget forkert i udtalelserne, men de
besvarer ikke spargsmalet: hvernir har afgiveren givet lafiet fra sig? Og Stig Jorgensens
udtalelse er faktisk blot en omformulering af spergsmalet!
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beslutning, synes naturligt.”’ I roman- og filmverdenen kan findes utallige
eksempler, hvor den ene elskende skriver afskedsbrev til den anden, men
ombestemmer sig i sidste gjeblik og brender brevet, der aldrig har forladt
afsenderens hander — afsenderen har ikke opndet andet end at erkende sin egen
vaegelsindethed. Ogsd i virkelighedens verden mi der krazves en endelig
manifestation af, at afsenderen virkelig har besluttet sig, for en erklering kan
siges at vare afsendt.”? Dette synspunkt styrkes af, at Aftl. § 40 benytter udtryk
som »indleveret ... til befordring« og »afgivet ... til befordring«. Begge
udtrykkene sigter mod objektivt konstaterbare forhold.

Et spergsmil er, om en erklering er afsendt, hvis f.eks. en sekretzr har
faet beskeden: »G4 ned med brevet, inden du gir hjem«. Hertil kan anferes, at
der vil vere en vilkrlig og ubetydelig faktisk forskel mellem, om erkleringen
er lagt frem for at direktoren selv skulle tage den med, eller den er lagt til
sekreteren eller en anden underordnet tredjemand. I begge situationer kan
afsenderen let nd at ombestemme sig og undlade afsendelse. Det vil derfor vare
forkert at sondre juridisk mellem disse to situationer.?

I visse situationer er det muligt at fi en erklzring tilbage fra tredjemand.
S4 lenge et brev ikke er ndet frem til modtageren, har dets afsender ret til at
kreve det tilbageleveret eller sendt til en anden modtager.? I serlige situationer
kan erkleringen vise sig at vare sd betydningsfuld, at afsenderen vil satte
himmel og jord i bevagelse for at tilbagekalde, men tilbagekaldelse er under alle
omstendigheder besvarlig og harer absolut til undtagelserne. Det virker
forsvarligt at opstille som fast regel, at erkleringer overgivet til postvasenet er
»afsendt«. Noget lignende galder, hvis der benyttes en anden tredjepart, hvis
denne er reelt vath@ngig af afsenderen: en overgivelse til tredjeparten udger
afsendelsen. Med udgangspunkt i tillidsteorien kan det siges, at overgivelsen

21. Noget andet er, at en erkl®ring, som afgiveren ikke enskede at afsende, efter om-
stendighederne kan komme til at binde ham, hvis en anden person sender den. Se om
situationen Henry Ussing: Aftaler s. 43 og Lennart Lynge Andersen m.fl.: Aftaler og
mellemmand s. 38, der vil sondre mellem, om det er kontorpersonale (som normalt har
befgjelse til at sende breve) eller rengeringskone (som normalt ikke har befgjelse til at
sende breve), der sender erklzringen. Et andet og muligvis mere vagtigt kriterium synes
dog at vare graden af uagtsomhed hos »afsenderen«, jf. tilsvarende Stig Jorgensen:
Kontraktsret bind 1 s. 41.

22. I tysk ret synes dette at vere afgorende. En erklering anses tilsyneladende for afgivet,
nar der ikke l&ngere er tvivl om, at afsenderen onsker at afgive den. Jf. Kohler i
Datenschutz und Datensicherung 1986.341 med henvisninger.

23. Muligvis anderledes Henry Ussing: Aftaler s. 39: »Et Brev er navnlig ogsaa afgivet, naar
det er overleveret til en Trediemand med Ordre til, at han skal give det til Adressaten paa
et vist senere Tidspunkt.« Det er dog ikke sikkert, at Ussing hermed sigter til alle
situationer, hvor tredjemand overlades breve til befordring.

24. Jf. postlovens § 18, stk. 1. Se ogsa bekendtgerelse nr. 657 af 17. december 1984 § 9,
hvorefter en girering kan tilbagekaldes, indtil belabet er godskrevet modtagerens konto.

48

%

%

%

%

%

9[!

03

%



Kap. 4 Kommunikationen

manifesterer afsenderens beslutning om afsendelse, og manifestationen er det
afgerende.

Afsendelseshandlingen kan defineres pd samme made: Den handling, som
synes at manifestere afsenderens endelige beslutning om afsendelse. En afsender,
der far en erkl®ring kaldt tilbage, kan dog ikke senere piberdbe sig den. Og hvis
erklzringen er giet tabt,”® og afsenderen ved eller ber vide dette, er den ikke
afsendt.’

Med hensyn til elektronisk overforte erkleringer opstir der herefter to
problemer.

1) Er en erkiering afsends, hvis det elektroniske medium har modtaget
instruksen om at sende den?

Spergsmalet har veret fremme i en tysk sag,?” hvor en begring om udszttelse var lagt
i en telefax pA sidstedagen for indgivelse af en sddan begzring. Da modtagerens telefax var
optaget, blev faxen ikke sendt far dagen efter. Retten lagde vagt p4, at beg®ringen forst kunne
fA virkning, hvis den virkelig var afsendt.2®

Afgoarelsen ma antages at bunde i den betragtning, at s lnge telefaxen ikke er begyndt
at sende, har beslutningen om at afsende erklzringen endnu ikke manifesteret sig. Desuden kan

det have spillet ind, at det var meget let at stoppe transmissionen. Afsenderen kunne stoppe
overforslen ved at tage siderne ud af sin telefax.

2) Er en erkleering afsendt, hvis den kan kaldes tilbage ad elekaronisk vej?
Visse systemer til elektronisk post tillader, som anfert i kap. 2, afsnit 1,
tilbagekaldelse. Hvis brugeren ikke kan tilbagekalde uden tilkaldelse af en
systemoperator, vil tilbagekaldelse vare si sjzlden, at det ser ud til, at
beslutningen om afsendelse er endelig. Erkleringen er derfor afsendt.?® Ogsa i
de situationer, hvor tilbagekaldelse kan ske ved én kommando til det elektroniske

25. Selv om afsenderen mditte tro, at erklzringen ikke ville komme frem, er den dog
»afsendte«, hvis den rent faktisk viser sig at komme frem. Jf. Henry Ussing: Aftaler s. 39.

26. Jf. Jacob Norager-Nielsen m.fl.: Kobeloven s. 1016. Forfatterne henviser i den
forbindelse til Henry Ussing: Aftaler s. 71, men s& vidt ses er noget sidant ikke udtait
i Ussings bog. Et eksempel p4, at afsenderen ber vide, at erkl®ringen ikke er modtaget,
er hvis afsenderens transmissionsrapport viser, at der er sket fejl.

27. Landesgerichthof Wiirzburg kendelse af 28/9 1989 i sag VII ZB 9/89, som refereret i
Computer und Recht 1990, s, 584 f,

28. Herefter udtaler retten, med en noget bebrejdende tone: »Wer sich neue technische
Ubermittlungsmoglichkeiten zunutze macht, muB bei der Ausgangskontrolle fristwah-
render Prozeflhandlungen alle zumutbaren MaBnahmen treffen, die eine sichere Gewadhr
fir den rechtzeitigen Zugang der entsprechenden Schriftsdtze bieten. «

29. Det samme galder, hvis en erkl@ring er sendt til en uath@ngig tredjepart med henblik
pa videregivelse, og tilbagekaldelse kun er mulig efter personlig kontakt med denne
tredjepart. En sidan situation kan opstd ved EDI-beskeder, som en part onsker at trekke
tilbage. Mange systemchefer for en tredjepart vil vel tillade tilbagekaldelse, hvis de er
sikre pd identiteten af personen, som beder dem derom, men en forespargsel af denne
karakter vil vare usadvanlig, hvorfor erklzringen er »afsendt«. Noget andet er, at EDI-
meddelelser oftest sendes videre efter f sekunder.
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postsystem, er den altovervejende hovedregel, at erklzringen er »afsendt«.
Afsenderens beslutning om afsendelse kan siges at vare endelig, allerede fordi
modtageren pa et hvilket som helst tidspunkt kan afhente beskeden og dermed
forhindre tilbagekaldelse.

Der kan dog tznkes situationer, hvor priser ®ndrer sig si hastigt, at der er
en betydelig sandsynlighed for, at afsenderen kommer til at fortryde sin
afsendelse kort efter afsendelsen. I disse situationer kan der siges at vare en
sddan spekulationsrisiko, at retsvirkningerne af det afsendte bor indtrede samtidig
for bide afsender og modtager. Det kunne synes naturligt herefter at antage, at
afsendelsestidspunktet er afgerende, si afsender aftaleretligt er afskiret fra at
tilbagekalde sin erklering. Men en sidan regel ville give afsenderen den
mulighed for at spekulere, som spekulationsreglen ville undgd. Modtageren far
jo aldrig besked om, at erkleringen blev trukket tilbage. I situationerne med
risiko for spekulation ber reglen nok vare den, at erkleringen forst far
retsvirkning, nar tilbagekaldelse ikke lengere kan ske (normalt nir modtageren
tammer sin elektroniske postboks). Dette kunne pa den anden side ogsd se ud til
at lede til urimelige resultater, eftersom en modtager i ond tro helt kan undlade
at bne sin elektroniske postboks. Men da der kun kan tznkes spekulationsrisiko
i de situationer, hvor underretningen gives til en godtroende modtager, undgés
de urimelige resultater. Hvis en person helt undlader at dbne sin elektroniske
postboks, vil ond tro nemlig vere sandsynliggjort — og s vinder afsenderen ret
ogsd uden afsendelse.

Parter, der anvender elektronisk kommunikation i udstrakt grad og i
skonomisk betydningsfulde situationer, bar aftale sig til en lesning pa problemet.
Den enkleste lesning er formentlig at bestemme, at ingen erklaring fir
retsvirkning, fer den er kommet frem. Nir kommunikationen ikke medferer
nogen forsinkelse, er der ikke grund til at have s®rlige regler for erklzringer,
der afsendes pi4 modtagerens risiko.*

2. »Kommet frem«

2.1. Fremkomstens betydning

Afsenderens erklzring gir ofte ud pd, at han ensker at opnd en ret. Den blotte
afsendelse kan ved denne type erkleringer ikke vare tilstrekkelig for retsvirk-
ningernes indtreden. P4 den anden side ber der ikke stilles krav om, at
modtageren har fiet kundskab om erkl®ringen. Nar det er klart, at erkleringen
har niet modtagerens radighedssfare, skyldes en manglende kundskab om

30. Se for amerikansk ret American Bar Associations model agreement pkt. 2.1, comment
2: »Since the technology exists by which the party originating the transmission of any
Document can effectively confirm receipt has occurred, it is inappropriate that the mere
dispatch of any Document should be sufficient for any legal purpose.«
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Kap. 4 Kommunikationen

erkleringen modtagerens egne forhold, hvilket ikke ber skade afsenderen.
Desuden vil et krav om kundskab stille uoverstigelige beviskrav til afsenderen.

I dansk ret legges stor vagt pd fremkomsten. Det er almindeligvis
tilstrekkeligt, at et svar er »kommet frem« inden en vis frist.*! Fremkomsten har
desuden betydning for, om en viljeserklering er bortfaldet pid grund af
tilbagekaldelse.*

I fremmed ret legges tillige stor vagt pa fremkomsten.

Se bl.a. CISG art. 15, stk. 1 og 2: »An offer becomes effective when it reaches the
offeree. An offer, even if it is irrevocable, may be withdrawn if the withdrawal reaches the
offeree before or at the same time as the offer.« samt en r&kke andre bestemmelser i CISG,
bl.a. art. 16, stk. 1 om tilbagetr&kkelse af tilbud.

I England er der i to omdiskuterede®® domme taget stilling til, hvorvidt telex-accepter
far retsvirkninger ved afsendelsen (the mailbox rule, se om denne ovenfor, afsnit 1.1) eller
fremkomsten (reglen ved telefoner). Dommene drejede sig om stedet for indglelse af en aftale,
men de synes generelt at afgere, under hvilke omstendigheder en aftale indgls. I den forste
dom™ var en accept sendt med telex fra Holland til England; spergsmlet var nu, om
kontrakten kunne pAdemmes i England — den engelske regel kr@vede, at kontrakten var indglet
i England. Court of Appeal sammenlignede telex med telefoner, eftersom modtagerens telex-
maskine anvendte manuel betjening. Afsenderen kunne lige som ved telefoner straks konstatere,
om telexen var kommet frem, og resultatet blev felgelig, at kontrakten var indgdet ved
fremkomsten. I den anden dom®*® tog House of Lords mere generel stilling til telexer, igen i
en sag om jurisdiktion. Som i den forste dom afhang jurisdiktionsspsrgsmalet af, hvor en telex-
aftale var indglet. House of Lords niede samme resultat som i den tidligere sag, men udtalte,
at hovedreglen om, at telex sidestilles med telefon, eventuelt kunne fraviges. Hvis det ikke var
parternes intention at bruge telex som gjeblikkeligt kommunikationsmiddel (erkl®ringen sendtes
f.eks. om natten eller til en tredjepart til videre befordring), kunne resultatet blive et andet.
Men: »No universal rule can cover all such cases; they must be resolved by reference to the
intentions of the parties, by sound business practice and in some cases by a judgment where the
risks should lie...«.

Engl®nderne synes at lzgge for lidt vagt pa, at begrundelsen for the mailbox rule ganske
enkelt ikke lzngere holder ved elektronisk kommunikation, for her kommer erkl®ringen frem
straks. Der er ikke nogen srlig grund til at fravige det, de stadig anerkender som hovedreglen,
nemlig at fremkomsten er afgerende. Amerikansk ret synes at tage et endnu mere bizart

31. Se f.eks. Aftl. §§ 2 og 3, jf. § 4, stk. 1. En udferlig liste over de bestemmelser, der
legger vagt pd fremkomst, er lavet af Jens F. Hansen i UfR 1989 B.40.

32. Jf Afl. §7.

33. Se om dommene Mann i Canadian Computer Law Reporter 1989.143 f, »Justinian«i FN-
dok. TRADE/WP.4/R.246 Annex Il og Harvey m.fl. i The Computer Law and Security
Report nr. 6, 1988, s. 2 og s. 4, Long: Telecommunications Law and Practice s. 185 ff
samt Millard i Walden: EDI and the Law s. 45 f. Se for en sammenligning mellem
dommene og amerikansk ret Becker i FN-dok. TRADE/WP.4/R.246/Annex III.

34. Entores Lid. v. Miles Far East Corporation (1955) 2 Q.B. 327 (C.A.).

35. Brinkibon Ltd. v. Stahag Stahl und Stahlwarengesellschaft m.b.H. (1982) 1 All ER 293.
Dommen er tillige uddraget i Lookofsky: Transnational Litigation and Commercial
Arbitration s. 147 ff.
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standpunkt, idet telex med hensyn til selve kontraktsindglelsen sidestilles med telefoner,36
mens telex med hensyn til stedet for kontraktens indglelse sidestilles med breve.’ Dog
accepterer andre lande muligvis ogsd, at aftaletidspunktet og aftalestedet kan fastlzgges efter
forskellige kriterier.® Uanset hvilket retssystem, vi befinder os i, forekommer synspunktet
usammen?gaengende, og EF-Kommissionens forslag til en EDI-standardaftale har da heller ikke
fulgt det.

2.2. Fremkomsten

De bestemmelser, der legger vagt pd fremkomsten, gor ikke noget for at afklare,
hvad der menes med »kommet frem«.* Hvilke omstendigheder medfarer, at en
erklering er kommet freme«?

Ordet »frem« er en afledning af »fra«.’ Den oprindelige betydning af »frem« er aitsd
»fra afsenderen«. Den sproglige betydning af »kommet frem« kunne herefter vare: nir
erklzringen kommer til det af afsenderen tznkte endemal.*?

Fremkomst ligger mellem afsendelse og kundskab. En af begrundelserne for
at legge vegt pd fremkomsten er som anfert ovenfor, at modtagerens interne
forhold bar vere uden betydning. Fremkomsttidspunktet méd derfor ligge for det
tidspunkt, hvor modtageren har fiet erkleringen i hinden.®

Et vaesentligt kendetegn ved fremkomsten er, at befordreren har afsluttet sit

36. Jf. Restatement (Second) of Contracts § 64. Dette dokument har i USA fiet en
retskildevardi, der nesten kan sammenlignes med love.

37. Jf. kommentar c til Restatement (Second) of Contracts § 64 og en afgerelse fra en Federal
District Court i Virginia: Madaus v. November Hill Farm (630 F. Supp. 1246, 1 UCC
Rep. Serv. 2d. 24) som uddraget i Lookofsky: Transnational Litigation and Commercial
Arbitration s. 381 ff.

38. Jf. Amory s. 35 i EF-Kommissionens publikation The TEDIS-EDI Legal Workshop,
hvorefter spargsmalet er uafklaret i belgisk, fransk og luxembourgsk ret.

39. Jf. European model EDI agreement (final draft) artikel 9.2: »Unless otherwise agreed,
a contract made by EDI will be considered to be concluded at rhe time and the place
where the EDI message constituting the acceptance of an offer is made available to the
information system of the receiver.« (fremhavet her).

40. Det forudszttes i det folgende, at »kommet frem« betyder det samme, uanset hvad
indholdet af erkleringen er. Henry Ussing: Aftaler s. 72 anforer, at der kan gzlde
forskellige regler for forskellige erkl@ringer. Hvis en modtager er flyttet og ikke
forventer at modtage en erklering (f.eks. en tilbagekaldelse), er en erkl@ring kun
»kommet frems, hvis adressen er korrekt. Men hvis modtageren forventer at modtage et
svar, er det tilstrzkkeligt at sende den til modtagerens gamle adresse. Bortset fra
adressesituationen bor »kommet frem« dog betyde det samme uanset erklzringens
indhold.

41. Jf. Nudansk ordbog, 14. udgave, bind 1, s. 369.

42. Overensstemmende hermed Stig Jargensen: Kontraktsret bind 1 s. 73.

43.  Se dog Udkast til Lov om Aftaler s. 25 f, hvor det anfores, at udtrykket skommet frem«
er identisk med »va@re modtageren i h&nde«. Dette er muligvis ikke helt overens-
stemmende med moderne sprogbrug, eftersom »kommet i h&nde« i nutidens grer kan lyde
som et krav om, at modtageren rent faktisk har haft erklzringen i hAnden.
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arbejde. Erkleringen er kommet til modtagerens radighedssfaere.* Men det er
ikke det eneste kendetegn. En definition pA fremkomsten ma tage hensyn til
befordringsmidlet. Hvis afsenderen kan legge sin besked foran modtageren i
stedet for at aflevere den i en postboks nogle kilometer fra kontoret, vil den blive
modtaget tidligere. Det er konsekvent at antage, at den ogsi er »kommet frem«
tidligere.*

Aftalelovens motiver indeholder en yderligere kommentar til, under hvilke
omstzndigheder en erklering er kommet frem. Det lader til, at aftalelovens fedre
har ensket at tillegge lesetiden: »Overhovedet bar Reglen om, at det er nok, at
Svaret er naaet frem til Tilbudsgiveren inden Fristens Udlab, ikke fortolkes altfor
strengt i Tilbudsgiverens Disfaver. Han maa altid have Krav paa inden Fristens
Udleb at faa den under normale Forhold fornedne Tid ikke blot til at komme i
fysisk Besiddelse af Svaret, men ogsaa til at gere sig bekendt med Indholdet.«*
Kommentaren er dog noget besynderlig, isr da den udelukkende beskaftiger sig
med svar pa tilbud. Der kan tznkes to slags svar pa tilbud: En overensstemmende
accept, som tilbudsgiveren ikke behever at l@se, eftersom han kender indholdet
af sit eget tilbud. Eller en uoverensstemmende accept, hvorefter der ikke er
indgdet nogen aftale. En modtager af en accept har altsd ikke behov for
tilleggelse af l&setid. Men udtalelsen bunder nok i den betragtning, at erklerin-
ger almindeligvis skal vare kommet ganske langt, for de er skommet frem«. Det
er bl.a. almindeligt anerkendt, at erkleringer modtaget efter normal kontortid
forst er »kommet frem« dagen efter.

En definition p4, under hvilke omstzndigheder en erklering er kommet
frem, kan veare: Ndr befordreren har overgiver erkleringen til modtagerens
rddighedssfere. Til definitionen herer den pracisering, at en erkl@ring forst nar
modtagerens rddighedssfeere, ndr modtageren under normale omstendigheder har
mulighed for at se den.*” Endvidere er en erklering kommet frem, hvis
modtageren rent faktisk har fiet kundskab om hele dens indhold hurtigere end

44. Jf. Peter Arendorff: Erhvervslivets kontrakthindbog s. 15: »...kommet frem betyder, at
modtageren fysisk faktisk bliver sat i stand til at gere sig bekendt med indholdet...«.

45. Jf. Udkast til Lov om Aftaler s. 26: For at en erkl®ring kan siges at vare modtaget
kraves, at modtageren »under normale Forhold vil have haft Lejlighed til at gore sig
bekendt med [dens] Indhold inden Fristens Udlgb.«

46. Udkast til Lov om Aftaler s. 26.

47. Jf. Stig Jorgensen: Kontraktsret bind 1 s. 73. Definitionen stemmer ikke umiddelbart
overens med definitionen pa fremkomst i CISG art. 24: en viljeserkl®ring »reaches the
addressee when it is made orally to him or delivered by any other means to him
personally, to his place of business or mailing address or, if he does not have a place of
business or mailing address, to his habitual residence.« Efter ordlyden skal der ikke
tillzgges det tidsrum, der normalt vil g4, for erkleringen nir modtageren. Det ma dog
antages, at der ved fortolkningen af bestemmelsen vil kunne blive tale om tillegstid, sd
en erkl@ring afleveret efter kontortid ferst er kommet frem dagen efter, jf. Bernhard
Gomard m.fl.: International Kebelov s. 86 ved note 12.
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normalt.*

Et sarligt problem opstar, hvis modtageren fors@tligt hindrer modtagelse
af erkleringen, og afsenderen er i den sjzldne situation, at han kan bevise dette.
Er erkleringen aftaleretligt »kommet frem«?

Ved brug af elektroniske systemer kan det tenkes, at det pd forhidnd er
aftalt, at svar skal ske via telefax. Hvis modtageren for at undga at blive bundet
forsatligt forhindrer svar i at komme frem via telefax (f.eks. ved at slukke for
sin telefax), kan svaret muligvis ogsd vere rettidigt, blot afsenderen har gjort alt
for at sikre modtagelse.*’ Retssystemet har ikke megen interesse i at beskytte
en sddan modtager, og selv om kravene til afsenderen ofte er rigoristiske, ber en
modtager ikke forsetligt kunne forhindre afsenderen i at fA indget en aftale. 1
hvert fald kan svar i disse situationer ske ved hjzlp af andre kommunikationsme-
dier, heriblandt telefon; aftalen om, at svar skulle ske via telefax, kan til-
sideszttes efter Aftl. § 36.

I visse situationer kreves muligvis ikke en gang forset. Uagtsomhed kan
eventuelt vare tilstreekkeligt til, at en erklering aftaleretligt er skommet frems,
se UfR 1982.945 @, hvor retten dog ikke fandt modtagerens navneskiltning
mangelfuld, og hvor erkleringen derfor ikke ansds for kommet frem.

Muligvis kan en erkl®ring ogsa anses for fremkommet rettidigt, hvis en fejl
hos modtageren medferer, at afsenderen sender nogle minutter for sent. I USA
er der i en offentlig licitationssag lagt vaegt pd, at modtageren havde opgivet
forkert telex-nummer. P4 grund heraf ansas et forsinket licitationsbud for rettidigt
indgivet.*

Endelig vil fremkomsten afh@nge af parternes aftale. Der findes f.eks. en
standardaftale, der bestemmer, hvorndr erkl@ringer skal anses for at vare
kommet frem.”!

Den elektroniske overfersel af erkleringer skaber seks szrlige problemer

48. Jf. blandt andre Bernhard Gomard: Almindelig kontraktsret s. 70.

49.  En lignende betragtning findes hos Henry Ussing: Aftaler s. 72 om afvisning af at
modtage et brev: »Afviste [modtageren] Brevet i den Hensigt at hindre Akcept, vil man
vel endog efter Omstzndighederne betragte Svaret som kommet frem.«

50. Jf. om sagen Williamson i Public Contract Law Journal 1990.695.

51. EDI Associations Standard Electronic Data Interchange Agreement pkt. 13: »...shall be
deemed to have been received 13.1.1 if sent by first-class post: 3 business days after
posting exclusive of the day of posting; 13.1.2 if delivered by hand: on the day of
delivery; 13.1.3 if sent by electronic means: at the time of transmission if transmitted
during business hours of the receiving instrument and if not during business hours, one
hour after the commencement of the next working day following the day of transmission. «
Der synes dog at vare en vis diskrepans i bestemmelserne. Personligt afleverede
erklzringer er tilsyneladende kommet frem samme dag, uanset om de er afleveret efter
kontortid. Og det synes lettere mystisk, at en erkl®ring sendt mandag ved kontortids
begyndelse kommer frem 1 time for en erklzring sendt fredagen tidligere, men efter
kontortid.
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med hensyn til begrebet »kommet freme«.

1) hvem er modtageren?

Modtageren er den, erklzringen er bestemt for. I traditionelle systemer vil
modtageren vere det menneske, der skal handle pa baggrund af de modtagne
oplysninger. Men hvad glder i de situationer, hvor erkleringen ikke er bestemt
for noget menneske? I fuldautomatiske systemer skriver afsenderen sin erklering
til en maskine. Men det ma fastholdes, at en modtager altid er en person. Om
ikke andet for at undgi begrebsmeassig forvirring. I det folgende er »modtageren«
en person.

2) er en erklering kommet frem, hvis den har ndet den uafhengige
tredjemand?

Elektronisk post er et eksempel pa disse situationer. Inden erkl@ringen
ligger i modtagerens elektroniske postkasse, er den ikke kommet frem.
Erkl®ringen har endnu ikke niet modtagerens radighedssfre.

Det er mere problematisk at afgere, om erkl®ringen er kommet frem, hvis
den ligger i modtagerens postkasse, parat til afhentning.*

Situationen minder om de tilfzlde, hvor en modtager af et anbefalet brev
alene har modtaget et advis om brevet, mens selve brevet ligger pd posthuset.
Modtageren vil normalt have en god ide om brevets afsender og indhold, men
modtageren kan ikke vare sikker. Desuden kan modtageren i nogle situationer
vere forhindret i at afhente brevet straks. Posthuset kan f.eks. vare lukket. Den
almindelige opfattelse synes derfor at veare, at brevet ikke er kommet frem pa
dette tidspunkt.®

Definitionen giver samme resultat. Det afgerende er, om erkl®ringen er
overgivet til modtagerens radighedssfere. I tilfzldet med adviset vil brevet stadig
vaere hos befordreren. Og en fremkomst vil ikke alene afhaznge af, om
modtageren henter brevet. Det kan stadig g tabt pd posthuset eller blive sendt
tilbage, og den sidste mulighed er reelt forckommende. Brevet er altsd ikke
kommet frem. Men hvis modtageren forsetligt undlader modtagelse, kan
afsenderen sende brevet igen, og selv om den anden forsendelse isoleret set
kommer for sent frem, har afsenderen gjort hvad han kunne. Brevet ma nok
antages at vaere kommet frem pa det tidspunkt, adviset til det farste brev kom

52. Cfr. Gronfors: Towards Sea Waybills and Electronic Documents s. 71: »The electronic
mailbox ... obviously has the same legal status as letters which are delivered to the
receiver’s office address but the envelopes remaining unopened. «

53. Jf. UfR 1982.289 SH, hvor modtagelsen ikke ansas for sket ved postvasenets aflevering
af adviset. Se ogs4 Bernhard Gomard: Almindelig kontraktsret s. 70 og Henry Ussing:
Aftaler s. 72, samt mere tvivlende Lennart Lynge Andersen m.fl.: Aftaler og mellem-
mand s. 45, Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 30 og Jens
F. Hansen i UfR 1989 B.38 ff.
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frem, eventuelt tillagt en rimelig tid for modtageren til at afhente det.™

Det samme tankeskema kan anvendes ved den elektroniske post. Hvis
systemet tillader, at erkleringen kan trzkkes tilbage, er erkleringen inden for
bide afsenderens og modtagerens radighedssferer. Meddelelsen er derfor ikke
kommet frem. Men hvis modtageren forsatligt hindrer modtagelse, kan reglen
eventuelt fraviges, si erkleringen er »kommet frem« pd det tidspunkt, modta-
geren under normale omstzndigheder ville dbne sin elektroniske postboks.*

Hvis systemet kun tillader tilbagekaldelse foretaget af en systemoperater
eller lignende, ma udgangspunktet nok vare, at en tilbagekaldelse er si sjzldent
foreckommende, at den kan udelukkes. Herefter bliver resultatet som nedenfor.

Hvis tilbagekaldelse er udelukket, md den elektroniske postboks lige som
en almindelig postboks antages at vere en forlengelse af modtagerens kontor.*
Den videre befordring afhaenger kun af modtageren, der blot skal bede sin
computer om at vise erkleringen pa sk&rmen. Erkleringen er herefter kommet
frem, ndr den nir modtagerens postboks. Brugere af elektronisk post bgr ligesom
ved almindelige breve tomme deres elektroniske postkasse ved afslutningen af alle
udestdende tidsfrister, uanset om de ved, om der er kommet post. Erkl@ringen
er altsd kommet frem inden kontortids slutning, hvis den 1a i modtagerens
elektroniske postkasse inden dette tidspunkt.

Samme resultat er ndet i en engelsk sag, hvor Queen’s Bench Divisional Court
bemarkede, at et brev er rettidigt, hvis det er smidt ind i brevkassen inden kontortidens
afslutning. Retten udtalte herefter, at det var »unrealistic to suggest any distinction between
feeding information into a computer which was printed out after the time limit and posting a
letter through the letter box which was opened after the time limit.«*’

Den enkleste praktiske losning vil vare, at parterne bestemmer, at en
erklzring er kommet frem, ndr den har niet modtagerens elektroniske postkasse
og modtageren har fiet en rimelig tid til at afhente den. Denne rimelige tid kan
f.eks. szttes til 2 timer, medmindre modtageren ber forvente at modtage
erkleringen tidligere, f.eks. fordi en udestiende tidsfrist er ved at udlebe.

3) skal der tillegges den tid, der bruges til at gore erkleringen leselig?

Elektronisk overforte erklzringer er ikke altid lige til at lese. Erklaringen
kan vare krypteret eller pi anden made beskyttet. Det kan tage et stykke tid at
dekryptere den (gere den l®selig). Da en krypteret erklering er umulig at lzse,

54. Jf. for norsk ret dommen i Norsk Retstidende 1961.638 H. I dommen blev statueret, at
hvis afsenderen fir et anbefalet brev tilbage som uafhentet, kan han ikke forholde sig
passiv. Han md straks sege at gere modtageren bekendt med pabudet. Hayesterett
forudsetter, at hvis han ger dette, er det forste brev skommet freme, nar der er tillagt en
rimelig tid til at hente det anbefalede brev.

55. Se ogsd Riisn@s: Implementing EDI s. 26: »It would be far too easy to avoid unwanted
messages if you could establish such a mailbox and then not pick up the messages.«

56. Udkast til Lov om Aftaler s. 26, hvor det er fundet formilstjenligt at komme med
bemerkninger om »...den i Nutiden ... mere og mere brugte Indretning, Postboks...«.

57. Jf. referatet af afgerelsen i CompuLaw Digest vol. 4, s. 77.
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Kap. 4 Kommunikationen

kan den ikke siges at vere kommet frem, si lange den er krypteret. Erkleringen
er forst kommet frem, nir modtageren normalt kunne ni at se den i l&sbar form,
dvs. efter udlebet af den normale dekrypteringstid. I dette tidsrum medregnes
tiden til at finde den korrekte dekrypteringsnogle og fi afsenderens identitet
bekraftet af en certificor. Men den samlede tillegstid er normalt forholdsvis
beskeden. Certificering kan dog tage et godt stykke tid.

4) kommer en erkleering frem bogstav for bogstav, eller er den forst kommet
frem, hvis hele erkleringen er kommet frem?

Ved traditionelle transportmidler sendes hele erklzringen pd en gang. De
elektroniske kommunikationsmedier sender derimod en bit ad gangen, og det kan
let ske, at de bliver afbrudt midt i et ord. Spergsmalet er, om det, der niede at
slippe igennem, er »kommet freme«.*

Udgangspunktet m& vare ja. En mundtlig erklering kommer frem til
modtageren, efterhdnden som ordene heres, og det samme kunne passende gelde,
hvor der er tale om andre kommunikationsmedier.

Men en forskel er, at de elektroniske medier straks giver modtageren besked
om opstiede fejl under kommunikationen. Fejlmeddelelsen vil ofte kunne ses af
modtageren, inden det modtagne kan ses.* Situationen kan ogsi veare den, at
den efterfolgende hash-funktion ikke passer til det afsendte, der i ovrigt er fuldt
leseligt.

Hvis modtageren pd trods af fejlmeddelelser lzser erkl®ringen, er den
kommet frem. Problemet er alene, om man kan krave, at modtageren skal lese
erkleringer, der af hans computer er stemplet: modtaget med fejl.

En losning er at behandle situationen efter tillidsteoriens principper: giver
omstzndighederne modtageren grund til at tro, at afsenderen kender til fejlen?

Den enkle situation foreligger ved fejl, afsenderen tilsyneladende ikke har
opdaget. Det kan f.eks. tenkes, at modtagerens computer efter modtagelsen
registrerer, at en hash-funktion ikke stemmer med den modtagne tekst. Her ber
modtageren lzse erkleringen eller tage kontakt med afsenderen og berette om
situationen. Erkleringen ma antages at vere kommet frem, i hvert fald med det
indhold, den har. Da modtageren er skyld i, at afsenderen ikke ser grund til at
gentage erkleringen, kan det endog tenkes, at erkleringen i visse situationer
anses for kommet frem med det indhold, afsenderen sendte.

Det er mindre klart, om fejl, afsenderen tilsyneladende ogsd kender til,
afsendes pa hans risiko. Dette er den normale situation, eftersom langt de fleste
af denne type fejl opdages af den elektroniske handshake — og disse fejl fir bade

58. Naturligvis kan det fremkomne vare uforstieligt uden resten af erklzringen. Det, der er
kommet frem, er i s fald ikke tilstrekkeligt til at afbryde tidsfrister m.v., jf. i evrigt
UfR 1992.15 V som omtalt nedenfor under 5).

59. En telefax vil altid udskrive, indtil fejlen opstir. Det udskrevne ligger parat og l@sbart
i telefaxen. NAr modtageren har telefax, ma han antages at vare forpligtet til at kaste et
blik pa det, der er modtaget, ogsi selv om hans transmissionsrapport viser fejl.
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Kap. 4 Kommunikationen

afsender og modtager besked om. Det kan med god ret anfares, at afsenderen
ikke kan forvente, at modtageren leser fejlagtige erkleringer, og modtageren ber
folgelig ikke palzgges at lese dem. Pd den anden side vil de fleste modtagere vel
straks tage kontakt til afsenderen. Spargsmalet er, om der kan opstilles en generel
regel om: »reklamér eller acceptér!« Hovedparten af de eksisterende handelspart-
neraftaler palegger en modtager af en erklering med fejl at reklamere.%
Desuden er det mest almindeligt, at parterne rent faktisk reklamerer. Der kan
nesten siges at vare opstiet en kutymemassig pligt til at tage kontakt til
afsenderen af en erklering med fejl. Retsvirkningen vil herefter vere den, at en
modtager, der ikke tager kontakt, mi antages at have modtaget erkleringen med
det indhold, den har. Men da afsenderen trods alt burde have gentaget sin
erklaring uden pimindelse fra modtageren, kan den i mangel af anden aftale ikke
anses for modtaget med det indhold, afsenderen sendte.

Det kan anbefales, at parterne aftaler, at en modtager skal reklamere, hvis
han kan se, at en erklering er kommet frem med fejl. Retsvirkningerne af en
manglende reklamation kan bestemmes til at vare, at han ikke kan stotte ret pi
erkl@ringen, og at den afsendte erklzring er afgarende, hvis modtageren desuden
burde have vidst, at erkl®ringen afsendtes for at skabe rettigheder for afsenderen.
Modtageren kan altsd kun tillade sig at undlade reklamation, hvis den afsendte
erklering ser ud til at vare et tilbud.

5) hvad er acceptfristerne, ndr der anvendes eleksroniske kommunikations-
medier?

Hvis der ikke er sat nogen frist for accepter, galder den legale acceptfrist
i Aftl. § 3. Den legale acceptfrist athanger blandt andet af det anvendte
kommunikationsmediums hastighed. Det forudszttes, at en tilbudsmodtager skal
afsende sit svar »uden ophold« efter »rimelig betenkningstid«, og med et medium,
der er lige si hurtigt som tilbudsgiverens medium, stk. 1 in fine analogt.®!
Mundtlige tilbud skal antages straks, stk. 2.

I visse situationer viser afsenderens forsendelsesmide, at han ensker svar
hurtigt. Telegrammer anvendes kun, nir almindelig post er for langsom.
Acceptfristen mi folgelig vere kortere.®

60. Jf. f.eks. UNCID-reglernes artikel 7 (c), European model EDI agreement (final draft)
artikel 6.2, stk. 2 og American Bar Associations model agreement pkt. 2.4, som ud over
en reklamationspligt indeholder en regel om retsvirkningen af manglende reklamation, jf.
pkt. 2.4 in fine: »In the absence of such a notice, the originating party’s records of the
contents ... shall controle,

61. Jf. Galtung: Paperless Systems and EDI s. 90: »One should at least give [§ 3] the
interpretation that an offer transmitted via EDI should be responded via EDI.« I American
Bar Associations model agreement forudsatter pkt. 2.3, at accepten af et EDI-tilbud skal
ske ved hjzlp af EDI, jf. The Business Lawyer 1990, rapporten s. 50.

62. Jf. Udkast til Lov om Aftaler s. 29: »Er Tilbudet gjort i Telegram, vil der efter
almindelig Opfattelse oftest heri ligge en Opfordring til Modtageren om at svare sarlig
hurtigt... En Frist af 24 Timer vil saaledes ofte vare altfor lang...«
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Kap. 4 Kommunikationen

Elektroniske kommunikationsmedier anvendes for deres hurtighed, men der
kan ogsd vare andre irsager. Det ma erindres, at kortere acceptfrist altid kan
fastszttes af afsenderen. Kun hvis det er ganske klart for modtageren, at accepten
skal ske hurtigere, er acceptfristen kortere.%

— En relefax kan sikre bevis for afsendelse. Desuden er mediet s
almindeligt anvendt, at valget af telefax ikke nedvendigvis indicerer, at
afsenderen onsker sarlig hurtigt svar.®

— EDI er meget hurtigt, idet computeren selv kan lzse dokumentet. I EDI-
systemer er det ikke sjzldent, at modtagerens computer straks kan sammenligne
et tilbud med de retningslinjer, brugeren har indprogrammeret, og svare i lobet
af sekunder. Men hurtighed er ikke den eneste rsag til indferelse af EDI, og
igen vil valget af medium ikke signalere klart over for modtageren, at der enskes
hurtigt svar. Der synes altsa heller ikke at vare grund til at @ndre ved den legale
acceptfrist for EDI.% En kortere acceptfrist kan altid fastszttes af afsenderen
eller aftales mellem parterne, hvis de generelt finder den legale acceptfrist for
lang.

— I telebutik-systemer er hele formalet, at kaberen skal afgive sin bestilling
til systemet. Acceptfristen er derfor den samme som ved mundtlige tilbud, der
ifolge Aftl. § 3, stk. 2 skal accepteres inden samtalens afslutning. Nér keberen
kobler sig fra telebutik-systemet, afskarer han sig fra at acceptere tilbudene. Og
da meningen er, at bestillingerne skal afgives gennem systemet, mister brugeren
sin ret til at acceptere tilbudene. Han kan dog ringe systemet op og habe, at
tilbudet igen viser sig pa skzrmen.

Aftalte acceptfrister slutter normalt en bestemt dag. Svar skal vere kommet
frem »senest d. ...«. Det er fast antaget, at dette betyder senest ved kontortids
afslutning, eftersom der ikke efter dette tidspunkt kan formodes at vare nogen
til at modtage erkleringen. Det deklaratoriske udgangspunkt ber ikke fraviges,
blot fordi modtageren undlader at slukke for sin elektronik, f.eks. telefax-
udstyr.® Det forhold, at udstyret ogsa kan modtage om natten, &ndrer ikke ved

63. Cfr. muligvis Kriiger: Norsk kontraktsrett s. 48 f: »Telegrafiske tilbud skal aksepteres
telegrafisk og derfor raskere i forhold til det som ellers ville gjeldt. Dette ma med dagens
kommunikasjoner kunne analogiseres til dataoverfaring, telefax, telex eller ekspressbrev.«
Det er dog ikke klart, om Kriiger blot mener, at tiden, der medgir til befordring af
accepten, forkortes, eller om tillige acceptfristen forkortes.

64. Jf. ogsa Lennart Lynge Andersen m.fl.: Aftaler og mellemmand s. 66.

65. Lindberg: Elektroniska originaldokument och elektronisk signatur s. 60 nir til samme
resultat. Herimod stAr Gronfors: Towards Sea Waybills and Electronic Documents s. 71:
»Legally this situation resembles the case where an offer is made inter praesentes or by
telephone orally« og Galtung: Paperless systems and EDI s. 90: »Is it reasonable to say
that an offer transmitted via EDI requires a rather immediate response... In my opinion
it probably [is].«

66. Cfr. Lennart Lynge Andersen m.fl.: Aftaler og mellemmand, 1. udgave s. 41 note 26.
12. udgave, s. 45 note 36 har forfatterne dog bevaget sig mod mit standpunkt, der deles
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Kap. 4 Kommunikationen

det tidsrum, der normalt vil g4, fer modtageren ser erkleringen. Den ses forst
af modtageren ved naste arbejdsdags begyndelse, hvorfor den forst er kommet
frem pd dette tidspunkt, ganske som et brev, der kastes ind gennem kontorets
brevsprekke efter normal kontortid. Dog findes der tilsyneladende i visse
brancher en kutyme, hvorefter den, der oplyser om telefaxnummer, accepterer
modtagelse efter kontortids opher, blot degnet ikke er udlebet.®

En aftalt acceptfrist kan ogsi slutte pA et bestemt tidspunkt. I en amerikansk sag®®
begyndte en fax at tikke ind syv minutter for fristens udleb. Hele faxen var ikke modtaget syv
minutter senere, og det statueredes, at den ikke var kommet frem i rette tid. Problemet vil ikke
normalt opstd, eftersom afsenderen kan ngjes med at sende et »vi accepterer hermed jeres
tilbud«, men sagen drejede sig om indgivelse af licitationstilbud. Resultatet ville antagelig blive
det samme i dansk ret, ogsd selv om danske domstole har en tendens til at vare mindre
formalistiske. Afsenderen skal ganske enkelt overholde en aftalt tidsfrist, iszr ved licitation.%

I UfR 1992.15 V skulle en ankestevning senest v&re retten i hende en onsdag. Retten
modtog ankestzvningens s. 1 med telefax ki. 15.48 onsdag. Side 1 var imidlertid ikke i sig selv
en behorig ankestzvning. KI. 16.12 kom s. 24 af telefaxen, og ankest@vningen var herefter
acceptabel, jf. om telefax-ankestzvninger nedenfor under 6). Men landsretten havde kun
ekspeditionstid til k. 16.00, og det statueredes herefter, at s. 2-4 forst var kommet frem dagen
efter. Dommen fremhzver i sin kortfattede begrundelse ikke, at landsrettens vagtmester
tilsyneladende var gdet hjem inden kl. 16.12, selv om dette forhold er vasentligt for afgorelsen
af, om faxen er kommet frem. Det anfares dog korrekt, at afsenderen barer risikoen for, at der
tilsyneladende er sket en forsinkelse ved faxtransmissionen.

Dommen i UfR 1992.495 V kan muligvis belyse spargsmalet yderligere. Modtageren
havde kravet, at en forkebsret skulle udnyttes senest mandag kl. 12.00, og at der sammen med
erklzring om at ville udnytte forkabsretten skulle foreligge dokumentation for, at betaling ville
ske. Afsenderen svarede med en fax, der havde en transmissionstid pd 47 sekunder og
afsluttedes kl. 12.01. Dommens resultat (at forkebsretten var bortfaldet) skyldes formentlig
udelukkende, at der hverken foreld dokumentation for betalingen pa dette tidspunkt eller pa det
tidspunkt, modtageren herefter havde fastsat som seneste tidspunkt for modtagelse af
betalingsdokumentation. Men begrundelsen er ikke ganske klar pa dette punkt. Byrettens dom,
der stadfastedes i landsretten i henhold til grundene, udtaler blot: »Da [afsenderens] accept ikke
var rettidig, er forkebsretten derfor bortfaldet...«. Tidligere i dommen er det anfort, at »Safremt
accept og dokumentation ikke foreld rettidig, betragtedes forkabsretten som bortfaldet.« Der
sondres altsd mellem accepten og dokumentationen, og i konklusionen anfares alene, at accepten
ikke var rettidig. Dette er formentlig ikke tilsigtet, men under alle omstzndigheder ser det ud
til, at rettens opfattelse er, at accepten skulle vere kommet frem inden kl. 12.01, se ogsa
udtalelsen i landsrettens dissens: »...umiddelbart efter kl. 12.00...«. Denne opfattelse synes i
lidt for haj grad at vare et udtryk for millimeterretferdighed, for telefaxers ure gir ligesom
andre ure af og til nogle sekunder forkert. Og det forekommer lidt for strengt at lzgge vagt
pa enkelte sekunder, is2r da udtrykket »inden d. ...« muligvis kan fortolkes som betydende

af Hov: Avtalerett s. 109.

67. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 30. Kutymen fraviger
hovedreglen, jf. Aftl. § 1.

68. Jf. om sagen Williamson i Public Contract Law Journal 1990.697 f.

69. Jf. licitationslovens § 2, stk. 1: »...inden samme bestemte tidspunkt...«. Det er dog
tvivisomt, om denne bestemmelse forbyder licitationsudbydere at tage hensyn til tilbud
indkommet efter fristens udlab, jf. Hans Henrik Vagner: Entrepriseret s. 52 f med
henvisninger.
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Kap. 4 Kommunikationen

»senest d. ...«, hvilket medforer en hel dags forskel.

6) er en erklering kommet frem, selv om erkleringen ikke i sig selv er i
stand til at skabe retsvirkninger?

I den ene situation er det aftalt, at en part kun kan paberdbe sig en
erklering, hvis han har kvitteret over for modtageren.”’ Fremkomsten er altsd
ikke afgarende for, om erkl@ringen tillegges retsvirkninger.

Erkleringen er i modtagerens radighedssfere. Efter definitionen er den
folgelig kommet frem. Modtagerens slovhed bor ikke kunne udskyde frem-
komsttidspunktet. En rettidig kvittering har alene den retsvirkning, at ogsa
modtageren kan pdberabe sig erkleringen.

I den anden situation er det forudsat, at kun originaler” kan skabe
retsvirkninger.” En part sender originalen med posten og en kopi med et
elektronisk kommunikationsmedium.

I UfR 1991.411 HKK forekom denne situation. Hgjesteret erindrede om, at
kun originale ankestevninger kan accepteres. En kopi var telefaxet til retten
rettidigt, men originalen kom forst frem dagen efter ankefristens udleb. Alligevel
var anken rettidig. Hojesteret henviser til landsrettens pramisser, hvor der
henvises til »de siledes foreliggende omstzndigheder«. Dommen lzgger op til en
konkret bedommelse, hvilket virker fornuftigt i sager, hvor kun originaler kan
skabe retsvirkninger.” Hvis kravet om original er fundamentalt, vil en kopi ikke

70. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 31 med hen-
visninger.

71. Jf. f.eks. European model EDI agreement (final draft) artikel 4 og EDI Associations
Standard Electronic Data Interchange Agreement pkt. 6.2 (hvor afsenderen i begge
aftalerne skal have kravet kvittering for at modtageren har pligt til at kvittere). Se ogsd
UNCID-reglernes artikel 7 og CMI Rules for Electronic Bills of Lading pkt. 3, d) samt
Riisn@s: Implementing EDI s. 29 f (med den foresldede Computer Code artikel 3, stk.
6 og stk. 8). I American Bar Associations model agreement pkt. 2.2 foreskrives en pligt
til at kvittere, men der er ikke regler om retsvirkningerne af manglende kvittering.

72. Se om begrebet original nedenfor, kap. 8, afsnit 4,

73. Enlignende situation kan forekomme, hvor det er aftalt, at kun erkl@ringer krypteret med
en bestemt krypteringsnegle kan skabe retsvirkninger, og der modtages en erkl®ring, som
ikke opfylder kravet.

74. Jeg har kommenteret dommen i Lov & Data nr. 28, 1991, s. 2. Denne kommentar blev
kritiseret af den norske advokat Lars Jakob Blanck i Lov & Data nr. 29, s. 5. Blanck
kritiserede is@r, at jeg sluttede min kommentar med at bem@rke: »Hajesterets afgarelse
kan lzgge op til en s@rpraget definition pd ordet "modtaget™.« Hans kritik synes
imidlertid at bunde i en misforstdelse af det danske sprog og i, at det, der var ment som
en sidebemarkning, af redaktionen pA Lov & Data var placeret som en kommentar, der
herte sammen med resten af teksten. Satningen skulle blot bemarke, at en stzvning
vanskeligt kan vare modtaget rettidigt, selv om den ikke er modtaget rettidigt (!), hvilket
dommen synes at lzgge op til. Sztningen skulle ikke kritisere, at Hajesteret ndede et
andet resultat end i UfR 1986.132 H, hvor en rettidigt indgivet stzvning var underskrevet
af en ikke-madeberettiget advokat, men farst efter ankefristen efterfulgtes af en stzvning
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vere nok. Men i de fleste tilfelde stilles kravet af mere formalistiske grunde. I
disse situationer vil kopien vere tilstrekkelig, hvis afsenderen uden ophold
sender originalen.

3. »Kommet til kundskab«
3.1. Kundskabs betydning
Der er ikke fundet grund til at lade en erklzring vare bindende for afsenderen,
inden modtageren har fiet kundskab om den. Han har ikke nogen berettiget
forventning. Indtil det tidspunkt, hvor en viljeserklering er kommet til
modtagerens kundskab, kan den derfor frit tilbagekaldes ved en erklzring, der
nar at komme frem, jf. Aftl. § 7.

Da kundskabstidspunktet sdledes er det tidspunkt, hvor modtageren fir
mulighed for at holde afsenderen fast pd hans lofte, er tidspunktet afgerende for
spergsmal om modtagerens gode eller onde tro, jf. Aftl. § 39, 1. pkt.

3.2. Kundskaben

Det er ikke let at afgere, hvorndr en modtager fir kundskab om en erklering.
Som alle aspekter af den menneskelige bevidsthed er kundskaben et udflydende
begreb, der ikke kan afgraenses. Det praktiske retsliv har imidlertid behov for en
klar afgrensning af begrebet — en afgransning, der ikke nedvendigvis stemmer
overens med den psykologiske.

Et af de spergsmdl, der kan trenge sig pa, er: indtreder kundskaben
samtidig for hele erkleringen, eller indtreeder den gradvist? Det er ganske
almindeligt, at modtagen korrespondance sorteres, ses igennem og forst herefter
lzses i sin helhed, dernzst eventuelt genlzses, og om nadvendigt diskuteres med
andre, hvor yderligere aspekter klarlegges. Ud fra en psykologisk synsvinkel
kunne det anfores, at kundskaben om det punkt, afsenderen snsker at trakke
tilbage, forst indtreder pa det tidspunkt, hvor punktet stir klart for modtageren.
Det ma dog nok antages, at kundskaben i juridisk forstand indtrzder tidligere,
sd en erklering i hvert fald er kommet til kundskab, nir den er lest.” For nar
en erklering er last, ser det for omverdenen ud som om, den er kommet til
partens kundskab. Og domstolene kan ikke arbejde med fiktioner om »kundskab«
eller »vilje«; det afgarende ma vare, hvad der rent konkret er sket, og hvad dette
synes at tilkendegive.”

underskrevet af en modeberettiget advokat. I den sag afviste Hajesteret anken. Grunden
til sagernes forskellige resultat er formentlig (som der stir i min kommentar), at »Den
fejl, der bestdr i at indsende en kopi, er ikke lige sd graverende som ikke at vare
reprasenteret ved en madeberettiget advokat.«

75. Seogsa Hov: Avtaleretts. 98: »Det er ... ikke nadvendig at adressaten har faut detaljert
kunnskap om tilbudet. Det er nok at han forstir at han har fitt et tilbud med et visst
innhold.«

76. Omtrent den samme tankegang ligger bag tillidsteorien, se herom kap. 3, afsnit 3.
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En viljeserklering er herefter kommet til kundskab for modtageren, hvis
denne — eller en fuldmagtig” for denne — har lest vasentlige dele af den.
Dermed forskubbes kundskabstidspunktet fra den psykologiske kundskab over
mod fremkomsttidspunktet, si kundskabstidspunktet bliver lettere at arbejde med.

Spergsmadlet er, hvor hensigtsmessigt det i det hele taget er at fiksere
retsvirkninger omkring kundskabstidspunktet.

Begrundelsen for at lagge vagt pid kundskab har traditionelt varet
retferdighedsbetragtninger. De fleste vil vel vare enige i, at det ikke er
retferdigt at binde en afsender, nir modtageren end ikke kender til afsenderens
erklering. Men det er rent faktisk det, der sker i virkelighedens verden.
Formodningen er for, at modtageren har fiet kundskab om modtagne erkl&ringer,
og afsenderen vil nasten aldrig kunne modbevise formodningen. Afsenderens
bevis vil normalt afhznge af, om modtageren erkender, at han ikke har set
erkleringen, og dermed bliver situationen, at den haderlige borger bindes, mens
den uhzderlige slipper fri. Det er der ikke megen retferdighed i. Retfzrdigheden
afhenger altsd af, om man anlegger en generel betragtning (hvornir ber parter
bindes?) eller en konkret (hvad er konsekvensen af reglen?). Det forhold, at en
accept binder modtageren pa fremkomsttidspunktet, mens afsenderen forst bindes
senere, er desuden noget af et aftalemassigt monstrum.

Retspolitisk kan det derfor anbefales at fjerne kundskabstidspunktet som
relevant for tilbagekaldelse af erkl®ringer og i stedet bestemme i overens-
stemmelse med CISG artikel 15, stk. 2, at viljeserkl@ringer kan trakkes tilbage,
hvis tilbagetrekkelsen kommer frem senest samtidig med den erklering, der
trekkes tilbage.

Den gzldende aftalelov siger dog klart, at kundskabstidspunktet er
afgorende. Men der 4bnes tilsyneladende op for en noget los fortolkning af
begrebet »kundskab«, idet § 7 bestemmer, at viljeserkl@ringer kan tilbagekaldes,
hvis tilbagekaldelsen kommer frem »forinden eller samtidig med« at viljes-
erkleringen kommer til kundskab. Det accepteres, at to forskellige ting kan ske
samtidig, selv om modtagelsen vel aldrig sker pAd prazcis samme tid som
kundskabstidspunktet. Ideen med at tilfoje »samtidig med« er nok, at hvis
tilbagekaldelseserkleringen kommer frem, samtidig med at modtageren er i fard
med at lase den oprindelige erklzring, er den trukket tilbage.”® Modtagerens
berettigede forventning beskyttes kun i begrznset omfang.

I relation til elektroniske medier skaber kundskabsbegrebet to problemer:

1) Kundskab i fuldautomatiske systemer.

Hvis et menneske har mulighed for at satte aktiviteter i gang pa baggrund
af en modtagen erklering, skyldes det, at erkleringen er kommet til menneskets

77. Jf. f.eks. Lennart Lynge Andersen m.fl.: Aftaler og mellemmand s. 44.
78.  Se hertil Udkast til Lov om Aftaler s. 35, hvor der ibnes mulighed for en udvidende
fortolkning af udtrykket »samtidigt«.
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Kap. 4 Kommunikationen

kundskab. En lignende situation kan forekomme, ndr et fuldautomatisk system har
modtaget en erkl®ring, og systemet har behandlet erkleringen pa en sidan méde,
at det pa baggrund af erklzringen kan initiere andre processer. Det kunne derfor
virke nerliggende at sige, at en erklering er kommet til kundskab, nir
modtagerens system har modtaget erkleringen og pd grund af erkleringen kan
sette andre processer i gang. Det burde derimod ikke kraves, at den styrende
enhed havde givet omverdenen indtryk af at have modtaget erklzringen, for et
sidant krav stilles ikke, nir det skal afgares, om en erklering er kommet til
kundskab for et menneske. Sammenfattende kunne en erkl®ring siges at vare
kommet til kundskab, nir den var ndet til systemets styrende enhed (det program,
“der kan s®tte processer i gang pa baggrund af erkleringen).

Men kundskab er en menneskelig egenskab. En viljeserklering kan efter den
sproglige betydning af ordene ikke vare »kommet til kundskab«, blot fordi en
computer har modtaget den. Det er i den forbindelse ligegyldigt, om viljes-
erkleringen var afsendt i et pd forhidnd aftalt format (f.ecks. ved EDI), som
computeren umiddelbart kunne arbejde videre pa.

Dette forer imidlertid til uholdbare resultater. Der findes allerede nu
fuldautomatiske EDI- og telebutik-systemer, der efter at have modtaget en ordre
straks og uden menneskelig indblanding effektuerer bestillingen. I disse systemer
er det mere eller mindre tilfaldigt, om et menneske ser de konkrete ordrer.
Produktionen kan vere i fuld gang, inden modtageren fir kundskab om ordren.
Efter Aftl. § 7’s ordlyd vil den, der har afgivet ordren, imidlertid kunne
tilbagekalde den indtil det tidspunkt, hvor den kommer til kundskab for
modtageren.”™ Problemet viser med projektorlys det uhensigtsmassige i at legge
vagt pi kundskab. Kundskab er i fuldautomatiske systemer ganske betydningsles.
Modtageren har udelukkende en forventning om, at hans system kan indgi
aftaler, men han fir aldrig nogen berettiget forventning om indholdet af de
enkelte aftaler. Begrundelsen om, at modtageren ikke har nogen berettiget
forventning, inden erkleringen er kommet til hans kundskab, viser sig at vare
tom. Den afgerende begrundelse er i stedet, at retsordenen vil sikre, at
viljeserkleringer er bindende, medmindre en sddan regel konkret findes urimelig.
Og normalt er det fundet rimeligt at afbade for, hvad der er opfattet som en af
lofteprincippets® uhensigtsmassigheder, og tillade tilbagetradelse i § 7-
situationerne. Men der skabes en anomali i systemet, for efter tillidsteorien er det

79. Galtung: Paperless Systems and EDI s. 91: »...a revocation is valid if it reaches the
computer of the other party, and the other party has not yet become acquainted with the
offer.« Denne forfatter behandler ikke problemet i forhold til § 7 videre, men gar sig i
stedet s. 93 til talsmand for en lasning ved aftale: »...the parties should agree on what
terms an offer via EDI can be revoked. It is evident that in some forms of trading,
revocation should and can not apply. This is especially the case where the trading via EDI
automatically invokes an automated process in regard to the carrying out of the order...«.

80. Se om lafteprincip og tillidsteori i kap. 3, afsnit 2 og 3.
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Kap. 4 Kommunikationen

afgerende ikke parternes viden eller vilje, men hvad der rent faktisk er sket. To
grundleggende principper i aftaleretten settes ud af kraft i denne ene situation,
og det er ikke underligt, at der herved kommer gnidninger med resten af
aftaleretten.

De problemer, § 7 skaber, kan leses pd to mader.

A) Den forste lasningsmodel tager udgangspunkt i det princip, at aftaler
indgds af mennesker.

Det kan efter denne losning antages, at det i disse situationer falger af
forholdets natur® eller er stiltiende aftalt mellem parterne, at ordren bliver
utilbagekaldelig allerede ved modtagelsen i systemets styrende enhed,® ganske
som et kab af kaffe i en kaffeautomat ikke kan tilbagekaldes, nir de indkastede
penge er modtaget af automaten. Domstolen kan eventuelt udfylde denne
antagelse med en udvidet anvendelse af Aftl. § 39, 2. pkt.®

Det er dog ikke oplagt, at en sidan fravigelse af § 7 er rimelig i alle
situationer. Det kan desuden virke kunstigt at tale om en stiltiende aftale, for
parterne har sandsynligvis ikke skanket problemet en tanke. Og forholdets natur
er en noget tom begrundelse.

Desuden kan der komme disharmoni med Aftl. § 39, 1. pkt., hvorefter
modtagerens gode eller onde tro pAd kundskabstidspunktet er afgerende. To
tidspunkter kan vare afgerende for spargsmél om ond tro:

Enten det tidspunkt, hvor -aftalen blev indglet, dvs. det tidspunkt, hvor
accepten ndede til modtagerens computer. Ond tro-bedemmelsen kommer til at
g4 p4, hvad modtageren burde have opdaget, hvis han havde set afsenderens
erklering.® Da modtageren ikke har set erkleringen, virker lasningen noget
kunstig, og afsenderen fir mulighed for at udnytte en eventuel viden om
modtagerens onde tro til at pifere modtageren tab.®® Afsenderen kan f.eks.
afgive en ordre vel vidende, at den vil vare ugyldig, mens modtagerens system

81. Aftl. § | nzvner ikke forholdets natur som grund til fravigelse af reglerne i §§ 2-9.
Forholdets natur er dog brugt til at fravige Aftl. § 7, f.eks. ved licitationstilbud, der ikke
kan trzkkes tilbage, nAr opl@sningen af licitationstilbud er begyndt, jf. Lennart Lynge
Andersen m.fl.; Aftaler og mellemmand s. 44, note 34 med henvisninger. Hjemmelen
for fravigelsen er vel forholdets natur.

82. Se Riisnas: Implementing EDI s. 20: »If one should try to point out at what time the
offeror is bound under the current [§ 7], it must probably be when the offer is registered
in the recipient’s information system, in such a way that the system can take advantage
of the information.«

83. Om denne bestemmelse, se kap. 6.

84. Dette antages af Lindberg: Elektroniska originaldokument och elektronisk signatur s. 72.
En anden lpsning er at lade ond tro hos modtageren vare irrelevant. En sddan lasning vil
nok kunne lede til uacceptable situationer.

85. Hvis det kan bevises, at afsendercn har afgivet sin ordre for at pAfere modtageren tab,
kan man eventuelt fravige reglen, men det vil efter omstezndighederne kunne vare svart
at lofte bevisbyrden.
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Kap. 4 Kommunikationen

begynder at bestille varer hjem, reservere lagerplads osv.

Eller det tidspunkt, hvor modtageren rent faktisk fik kundskab om
erkleringen. Men s vil afsenderen kunne bringe modtageren i ond tro, selv nir
opfyldelseshandlingen er i fuld gang. Dette kan ikke vare en fornuftig generel
regel, jf. ogsd § 39, 2. pkt, hvorefter det er afgorende for ekstraordinzr
tilbagekaldelse, om erkl®ringen har manifesteret sig over for omverdenen, jf.
nedenfor kap. 6, afsnit 2.2.1.

B) Alt i alt lgser det altsa ikke alle problemerne at tage udgangspunkt i, at
aftaler skal indgas af mennesker. Udgangspunktet bor i stedet vare, at aftaler kan
afsluttes af maskiner, se ogsd ovenfor, kap. 3, afsnit 2, under 2). Den anden
lesningsmodel vil derfor supplere aftaleloven af nye principper. Der kan eventuelt
drages en analogi mellem menneskelig kundskab, og hvad edb-maskinerne kan
»vide«. Computeren kan betragtes som en slags fuldmagtig for brugeren, eller
generelt kan aftaleloven findes uanvendelig og erstattes af friere overvejelser.
Disse losninger er undersggt nermere i kap. 7.

2) Til kundskab for brugeren.

Aftaleretligt har modtageren kun fiet kundskab om en viljeserkl@ring, hvis
han har niet at l&se s& meget af den, at han forstar dens indhold. Der er blevet
foresldet en regel, hvorefter brugere af elektronisk post antages at f4 kundskab
om indholdet, allerede nar de temmer deres elektroniske postkasse.® Reglen er
i god overensstemmelse med det i indledningen til afsnit 3.2 anforte, men den
kan ikke forsvares under den gzldende aftalelov. Reglen ville svare til, at breve
kunne anses for at vere kommet til kundskab, ndr modtageren havde set
konvolutten. En sidan (bevismassig?) regel strider mod den almindelige
forstaelse af »kommet til kundskab«.*” Naturligvis vil det vere vanskeligt for
afsenderen at afkrefte forhdndsformodningen om, at afhentet post er lest og
dermed kommet til kundskab for modtageren. Hvis bevisbyrden imidlertid kan
loftes, ma det fastholdes, at viljeserkleringer forst er kommet til kundskab, hvis
modtageren har fiet bevidsthed om deres indhold.* Bevisbyrden kan blandt
andet loftes, hvis modtageren erkender, at han ikke lzste erklzringen, eller hvis
den var ulaselig for modtageren, fordi den var krypteret med en algoritme, som
modtageren ikke kendte.

86. Poul Bostrup: Advokaten 1989.289.

87. Se Udkast til Lov om Aftaler s. 35: »Bevisvanskeligheden kan formentlig ikke
retferdiggare en Fravigelse fra det, som folger af materielle Retshensyn«, og Henry
Ussing: Aftaler s. 46: (om bevisbetragtningen): »Selve denne Betragtning kan ... ikke
begrunde en saa grov retsteknisk Forskydning af Reglen...«.

88. Jf. ogsd Lindberg: Elektroniska originaldokument och elektronisk signatur s. 58.

66

%

0> +

%

20



Kap. 5 Uoverensstemmelser

KAPITEL 5

Uoverensstemmelser

Dette kapitel behandler de problemer, der opstir, nir afsenderen og modtageren
har forskellige forestillinger om aftalens indhold. Dette kan skyldes forvansk-
ninger eller andre fejl, eller den sikaldte »battle of forms«, hvor afsender og
modtager hver for sig holder pd deres egne — indbyrdes modstridende —
betingelser, men alligevel gir ud fra, at der er indgdet en endelig aftale.

1. Fejl

1.1. Reglerne om fejl
Som nzvnt ovenfor i kap. 3 lezgger dansk ret vagt pd, om der er sket en
manifestation, som synes at tilkendegive en parts valg. Det folger naturligt heraf,
at partens vilje ikke kan vaere afgorende. NAr der lzgges vagt pd manifestatio-
nen, synes det at folge lige si naturligt, at erkleringen tillegges afgarende
betydning, modificeret siledes at en ondtroende modtager dog ikke kan vinde ret.

Sadan er hovedreglen da ogsa i dansk ret, der finder sin rod i tillidsteorien.'
Men dog har dansk ret ikke tilsluttet sig tillidsteorien totalt. Hvis erkl®ringens
indhold skyldes afsenderens uagtsomhed, ma tillidsteorien sl4 igennem med fuld
kraft. Men retsordenen ser ogsd pa, om afsenderen har kunnet beskytte sig mod
fejlen. Nar afsenderen ikke er i stand til at vaerne sig selv, trader de nordiske
retssystemers indbyggede barmhjertighed til med en hjzlpende hand.

Af disse grunde har dansk (og nordisk) ret med Aftl. § 32? valgt at sztte sin
lid til begge teorierne.

Hovedreglen findes i stk. 1, der tilslutter sig tillidsteorien. Hvis fejlen
skyldes afsenderens egne forhold, kan en modtager i ond tro ikke stotte ret pa
erkleringen. Stk. 1 lyder:

»Den, der har afgivet en viljeserkl®ring, som ved fejlskrift eller anden fejltagelse fra hans
side har faet et andet indhold end tilsigtet, er ikke bundet ved erkl@ringens indhold, hvis
den, til hvem erklzringen er afgivet, indsd eller burde indse, at der foreld en fejltagelse.«

Bestemmelsen omfatter efter ordlyden og motiverne® kun erkleringsfejl. Det er
imidlertid fast antaget, at en rzkke vildfarelser (motivvildfarelser) minder si
meget om erkleringsfejl, at § 32, stk. I ogsd kan anvendes direkte pa disse

1.  Se om tillidsteorien kap. 3, afsnit 2 og 3.
2. Uden for lovregler stir desuden reglerne om bristede forudstninger.
3. Udkast til Lov om Aftaler s. 76.
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forhold. Det virker for formalistisk at sondre mellem tilf2lde, hvor afsenderen
mener 6x9=>54 men skriver 42, og hvor han mener 6x9=42 og skriver dette.
Fortolkningen af stk. 1 har langsomt &dt sig ind pA de evrige vildfarelsestilfzlde,
sa stk. 1 nu — direkte eller analogt — citeres til statte for, at »en laftemodtager
ikke kan piberibe sig et lofte, som han indser eller ber indse er afgivet som folge
af en vildfarelse hos leftegiveren vedrarende et forhold, som foreligger ved
afgivelsen, og som har vasentlig betydning for den kontrakt, loftet legger op til
eller bekrefter«.*

Skyldes fejlen derimod den, der stir for befordringen af erkleringen, bruges
viljesteorien, og afsenderen er ikke bundet.® Stk. 2, 1. pkt. lyder:

»Bliver en afgiven viljeserkl@ring, som befordres ved telegraf eller mundtlig fremfores

ved bud, forvansket ved fejl fra telegrafvasenets side eller ved urigtig gengivelse af

budet, er afgiveren ikke bundet ved erklzringen i den skikkelse, hvori den kom frem,

selv om den, til hvem erkl®ringen er afgivet, var i god tro.«

Begrundelsen er som navnt ovenfor en slags medlidenhed med afsenderen.
I stedet for at bruge hovedreglen om afsenderens risiko sendes erkl@ringen nu p
modtagerens risiko. Det er dog ikke en velvalgt situation at vise medlidenhed i,
for konsekvensen bliver, at modtageren lider tabet. Og hvem er t@ttest pa at bare
tabet: afsenderen, som har valgt det forvanskende kommunikationsmedium og
som sandsynligvis har undladt at tage alle forholdsregler (f.eks. at skrive tal bdde
med tal og bogstaver), eller modtageren, hvis eneste fejl er, at han har stolet pa
den modtagne meddelelse?® Det mest hensigtsmeassige kunne i stedet vare en
nuanceret bedemmelse, der faldt ud til en godtroende modtagers fordel, hvis
afsenderen burde have afvarget fejlen.” En yderligere begrundelse er hensynet
til omsatningen: hellere opretholde en aftale end annullere den.

Men gzldende ret er, at modtageren altid barer risikoen for forvanskninger.

4.  Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 156, med henvisninger.

5.  Engelsk ret er ndet til samme resultat ved dommerskabt ret. Se Long: Telecommunica-
tions Law and Practice s. 188 f med henvisning til sagen Henkel v. Pape (1870) C.R. 6
Exch. 7, hvor s®lgeren havde tilbudt 50 rifler. Keberen telegraferede »send three riflese,
men s&lgeren modtog beskeden »send the rifles. Dommen fandt, at keberen kun var
forpligtet til at kebe 3 af riflerne. Se ogsd Amory s. 21 i EF-Kommissionens publikation
The TEDIS-EDI Workshop, hvor det anfares, at tysk og italiensk ret lader afsenderen
bere risikoen for transmissionsfejl, hvilket s. 32 udvides til, at en sddan regel galder i
de fleste europziske lande.

6. Se Vahlén: Avtal och tolkning s. 103: »[§ 32, stk. 2 &r,] om man jimfSr den med
bestimmelsen om forklaringsmisstag i forsta stycket av samma paragraf nigot
Overraskande. Att lagstiftaren betriffande befordringsfel hemfallit it en viljeteoretisk
standpunkt kan onekligen i nimnda sammanhang betecknas sdsom inkonsekvent.«

7.  Seogsa Stig Jargensen: Kontraktsret bind 1 s. 40: ».._et spgrgsmal, om ikke disponenten
i et vist omfang burde hzfte for forfalskninger, idet han jo ofte ville vare i stand til at
afvarge dem ved anvendelsen af almindelig agtpagivenhed; noget tilsvarende galder for
reglen i [Aftl. § 32, stk. 2].« Se desuden Riisn®s: Implementing EDI s. 24: »It seems
convenient to let each party carry the risk of their own message transmission...«.
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Kap. 5 Uoverensstemmelser

Ved tredjemandsfejl antages det endda, at afsenderen kan undgd at vare bundet,
nir han er medskyldig i fejlen.® Der vil dog kunne blive tale om erstatning for
negativ kontraktsinteresse.’

§ 32 legger ikke vagt pi formalet med erkleringen, og den anvendes ogsd
pa de erkleringer, hvor modtageren efter Aftl. § 40 og kebelovens § 61 barer
risikoen for meddelelsens forsinkelse eller bortkomst.'® Det er blevet foresliet,!!
at § 32 ved lovendring kommer til ogsd at omfatte forsinkelse og bortkomst.
Forslaget kaldes en »mindre precisering«, men det udger rent faktisk en vaesentlig
#ndring af aftaleloven. Der skabes en uhensigtsmassig disharmoni med Aftl. §
4, som bygger pd den klare forudsatning, at en for sen accept ikke fir virkning
som accept. Forventningen om, at tidsfrister overholdes, beskyttes efter den
gzldende aftalelov stzrkere end afsenderens forventning om, at
befordringssystemet fungerer. Og med god grund, for en smidig handel kraver,
at tilbudsgivere ved, hvor l&nge de er bundet.

Stk. 2’s ordlyd omfatter kun viljeserkleringer sendt med telegraf eller bud,
men det er fast antaget, at bestemmelsen omfatter alle situationer, hvor
forvanskningen skyldes tredjemands forhold."

Inden anvendelse af § 32 pA elektronisk overforte viljeserkl®ringer er det
nedvendigt at gare sig klart, om der er tale om en fejl, der skyldes afsenderens
egne forhold, eller om fejlen skyldes den, der stir for befordringen af erklerin-
gen.

En rzkke fejl skyldes afsenderen selv. Afsenderens eller hans folks"
fejlindtastninger, fejlprogrammering, forkerte kommandoer om afsendelse, er
eksempler pa fejl, der skyldes afsenderen selv. Disse fejl behandles efter § 32,
stk. 1. En modtager i god tro vinder (normalt) ret, mens en ondtroende modtager
ikke vinder ret. Som et eksempel pa ond tro kan navnes edb-svig: at modtageren
forsztligt udnytter fejl i afsenderens programmer til at fi afsendt erklzringer,

8.  Jf. Vahlén: Avtal och tolkning s. 103. Hvis det antages, at fejl opstiet under elektronisk
kommunikation er omfattet af stk. 2, er et eksempel pA medskyld en afsender, der bruger
et darligt modem.

9.  Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 161 og Lennart
Lynge Andersen m.fl.: Aftaler og mellemmand s. 238.

10. Jf. Jacob Nerager-Nielsen m.fl.: Kabeloven s. 1018.

11.  Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel (i Festskrift til
Kurt Gronfors) s. 406.

12. Jf. Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 160. Bernhard
Gomard: Almindelig kontraktsret s. 127 vil l&gge vagt p3, om andre kommunikations-
mader »frembyder en lignende risiko for forvanskning.«

13. Noget tvivlende Kriiger: Norsk kontraktsrett s. 612: »Feilskrift dekker de tilfelle der
avgiveren selv har gjort feilen, eventuelt de tilfelle der feilen skriver seg fra noen
avgiveren mi identifiseres med (kontorpersonale, medarbejdere som har kalkulert tilbudet
eller anbudet, trykkeri, referent, datapersonale innen avgivers firma eller virksomhet
mv.).«
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afsenderen ikke onskede at afsende. De afsendte erklaringer binder ikke
afsenderen. '

Der er uenighed i teorien om, hvorvidt fejl opstiet under elektronisk
kommunikation skal behandles efter stk. 1 eller stk. 2. Uenigheden gir p3, om
elektronisk kommunikation har samme karaktertrak som telegrafer og bude, men
ellers ser det ud til, at tilheengerne af at anvende stk. 2 taler for deve orer til
tilhangerne af at anvende stk. 1, hvor de sidstnzvnte blot fastholder deres
synspunkter uden at tage udfordringen op og forsvare sig mod stk. 2-tilhangernes
angreb."

Den mest frugtbare mide at behandle spergsmalet pA er at vise nogle
fellestrek og forskelle og dernast vurdere, om disse peger mod stk. 1 eller stk.
2.

Et fellestrek er fejlrisikoen. P4 grund af den hastighed, elektronisk
kommunikation sker ved, er der stor risiko for fejl. De fleste former for
elektronisk kommunikation beskytter sig derfor mod fejl ved hjzlp af kontrol-bits
og lignende, jf. n®rmere i kap. 1, afsnit 2. Men ikke alt fanges af systemet.
Gomards kriterie »frembyder en lignende risiko for forvanskning« er altsa opfyldt
ved elektronisk kommunikation.

Et andet fellestrzk er, at fejlene normalt ikke skyldes parterne selv.'® Der
kan opstd fejl i hvert eneste led, f.eks. ved brug af elektronisk post: fra
afsendercomputer til afsendermodem til tredjemandsmodem til tredjemands-
computer tjl tredjemandsmodem til modtagermodem til modtagercomputer. Fejl
kan lige vel opsté hos afsenderen som hos modtageren, men langt hyppigst opstar
fejlene over &dbne linjer (telefonlinjer) i kommunikationen modem-modem.
Spergsmalet er blot, om »langt hyppigst« er hyppigt nok. Der kunne argumen-
teres for, at ved tvivl treeder hovedreglen (stk. 1) i kraft, og kun hvis afsenderen

14.  Det er siledes ikke korrekt, nir Lindberg: Elektroniska originaldokument och elektronisk
signatur s. 73 anferer, at »det finns ett stort behov av en anpassning av bestimmelsen [i
Aftl. § 30] om svek till modern datateknik.«

15. Sef.eks. Gronfors: Avtalslagen s. 160: »sDet kan tyckas vara naturligt att jimstilia telex,
teletex, telefax och liknande anordningar for befordran av forklaringar med telegram och
sAlunda tillimpa telegramregeln p4 dem. Men for en sddan analogi saknas juridisk grund. «
En enkelt stk. 2-tilhenger benytter sig af samme sargumentationsteknik«, se Galtung:
Paperless Systems and EDI s. 96: »The best way to answer may be to reverse it by asking
if there are any sensible reasons to apply a different rule for transmission via EDI. In my
view, there are no such reasons.«

16. Jf. Roger Henriksen: The legal aspect of Paper-less international trade and transport s.
62, Poul Bostrup i Advokaten 1989.288 og Kriiger: Norsk kontraktsrett s. 612 samt s.
24 og s. 613. Se ogsa Birgitte Kofod Olsen i en endnu utrykt artikel, under pkt. 3.4, hvor
der lzgges vagt pA afsenders manglende adgang til at foretage ®ndringer efter det
tidspunkt, hvor transmissionen er sat i gang.
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kan bevise, at fejlen er sket uden for hans kontrolsfere,'” finder undtagelsen i
stk. 2 anvendelse. Men formalet med den gzldende regel er, at afsenderen ikke
skal bindes, nir han ikke selv er skyld i fejlen. Det vil stride mod dette formél
at pilegge ham en bevisbyrde, der ikke kan loftes. Hvis der er uoverens-
stemmelse mellem det afsendte og det modtagne, ma det derfor forsvarligt kunne
legges til grund, at fejlen er opstiet under modemkommunikationen. En sidan
fejl skyldes ikke afsenderen, men stgj pa linjen. Ganske som ved telegraferings-
fejl er afsenderen uden skyld i fejlen og uden mulighed for at opdage den. Det
her anforte er et vesentligt argument for at anvende stk. 2.

Et tredje fellestrazk er, at kommunikationsformerne er samfundsekonomisk
hensigtsmassige. Aftaleloven lod forvanskningsrisikoen ved telegrafisk befordring
ligge pA modtageren for at tilskynde afsendere til at benytte telegrafmediet. En
lignende betragtning kan fere til, at modtagere ogsd barer risikoen for forvan-
skning opstiet under elektronisk kommunikation.'® Men betragtningen synes i lidt
for hgj grad at forudsztte, at lovgivning som denne kan f4 vasentlig indflydelse
pa almindelige personers beslutninger.

Sporgsmalet er imidlertid, om der overhovedet kan findes juridisk relevante
forskelle mellem elektronisk kommunikation og befordring med telegraf eller
bud.

Det er anfert som en relevant forskel, at der ikke er nogen fysisk tredjepart
skudt ind mellem afsender og modtager.'® Forholdet er imidlertid det, at fejlene
opstar, fordi telefonlinjen forvrenger den elektroniske »tale« s3 meget, at den ene
siger noget andet, end den anden heorer, og modtageren ikke har grund til at tro,
at der er sket fejl.° Hvis telefonlinjer forvrengede menneskelig tale pA denne vis
(et »ja« bliver til et »nej« uden at modtageren kan hare, at der er forvrengninger
pé linjen), ville de farreste vel tave med at anvende stk. 2. Desuden halter
argumentet, fordi parterne i elektronisk kommunikation ofte ikke har direkte
kontakt med hinanden, idet de sender kommunikationen via elektroniske
postcentraler, systemleveranderer og andre tredjeparter. Det virker kunstigt at
sondre mellem situationerne, hvor fejlene opstir ved kommunikation med en

17. Kriger: Norsk kontraktsrett s. 612 finder det afgerende, om fejlen sker inden for eller
uden for afgiverens kontrolsfere.

18.  Se herom Birgitte Kofod Olsen i en endnu utrykt artikel, under pkt. 3.2.

19. Se fremmest Gronfors: Avtalslagen s. 160: »Telex och liknande anordningar forsatter
diremot forklaringens avgivare ... och dess mottagare i direkt kontakt med varandra utan
att nagon annan person kommer emellan« (Grdnfors’ fremh&velse). Se desuden Lindberg:
Elektroniska originaldokument och elektronisk signatur s. 69, Lennart Lynge Andersen
m.fl.: Aftaleloven med kommentarer s. 160 og Lennart Lynge Andersen m.fl.: Aftaler
og mellemmand s. 237.

20. Se Mads Bryde Andersen: Larebog i edb-ret s. 407: »Synspunktet [at der ikke er skudt
noget mellemled ind mellem afgiver og modtager] synes at overse, at ogsi den
elektroniske transmission foregdr via en tredjepart, i.e. net- eller systemleveranderen.«
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tredjepart eller ved kommunikation med medkontrahenten selv. Det relevante bor
vere, at fejlen opstir under kommunikationen, og at den folgelig ikke skyldes
afsenderen.?!

En anden forskel kunne vare, at stk. 2 synes at forudsette, at der findes en
erstatningsansvarlig tredjemand, mens telefonselskabet ikke er ansvarlig for de
fejl, der opstar pa grund af forvanskning ved elektronisk kommunikation. Men
den tredjepart, der hedder telefonselskabet, minder ganske meget om den
tredjepart, der hedder telegrafselskabet, i og med at de begge fraskriver sig
ethvert ansvar. Det forhold, at der ikke er indskudt en mulig erstatningsansvarlig
tredjepart, er altsi ikke anderledes end i de traditionelle stk. 2-situationer.

En forskel kan endelig vere valgmuligheden. Normalt kan afsendere frit
velge deres kommunikationsmedium, men dette er ikke altid tilfzldet ved
elektronisk kommunikation. F.eks. er det ofte aftalt, at en EDI-erklering skal
besvares ved hjelp af EDI. Ogsi i andre situationer er det pa forhand fastlagt,
at erkleringerne skal sendes med et bestemt elektronisk kommunikationsmedium.
Afsenderen har derfor ikke nogen valgmulighed, hvilket kunne tale for, at
modtageren bar bare risikoen, og dermed for en udvidet anvendelse af stk. 2.7

Konklusionen bliver herefter, at ingen relevante juridiske argumenter taler
for anvendelse af stk. 1. I stedet finder § 32, stk. 2 anvendelse, nir en erklzring
forvanskes under den elektroniske kommunikation.

Under alle omstzndigheder har EDI-parter god grund til pa forhand at aftale
sig til en losning. De ber ikke lade deres retsstilling pd et sd vigtigt punkt
afhznge af, om domstolene valger at folge den her skitserede lesning eller ej.
Personligt foretrakker jeg en aftale, hvorefter en godtroende modtager kan statte
ret pA erklzringen med det indhold, der er kommet frem,? altsd en losning a la
§ 32, stk. 1.

Nogle fejl opstar ikke under kommunikationen, men kan alligevel ikke siges
at vere omfattet af § 32, stk. 1. Det kan til eksempel tznkes, at afsenderen og
modtageren benytter forskellige EDI-systemer. De er enige om at anvende en
bestemt standard og indkeber herefter hver deres program, der implementerer
denne standard. Men standarden er som nazsten alle standarder ufuldstzndig.
Afsenderens program har suppleret ufuldsteendigheden pa én mide, modtagerens
pi en anden. Og pi grund af inkompatibiliteten mellem de to programmers
lesning opstar en fejl, som ikke entydigt skyldes nogen af parterne. Det organ,
der har skrevet standarden, er miske den »virkeligt« skyldige, men dette organ

21. Jf. Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel (i Festskrift
til Kurt Gronfors) s. 406.

22. Jf. ogsi Sisula-Tulokas: Datatransmissioner och riskfordelingen for befordringsfel (i
Festskrift til Kurt Gronfors) s. 411.

23. Som sket i EDI Associations Standard Electronic Data Interchange Agreement pkt. 5.1,
jf. pkt. 5.4. Se ogsid American Bar Associations model agreement pkt. 1.2.3, hvorefter
afsenderen er ansvarlig for en falles netvarksleveranders fejl.
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Kap. 5 Uoverensstemmelser

er normalt ikke erstatningsansvarligt for en sidan fejl, for det forste fordi der
sjeldent pilegges ansvar for mangelfuld information, for det andet fordi det er
sd godt som umuligt at lave en mangelfri standard. § 32, stk. 1 finder ikke
anvendelse, da afsenderen ikke har begdet fejl; desuden har erklzringen faet
pracist det indhold, han ville give den. Stk. 2 regulerer heller ikke forholdet;
selv om det kunne hzvdes, at fejlen skyldes tredjemand, kan bestemmelsen —
der regulerer sporgsmilet om forvanskning under befordringen — nok ikke
udvides til at omfatte alle fejl, der skyldes tredjemand. Man ber antagelig lade
tabet blive lidt af den, det falder pd. En anden lesning kunne vare den
salomoniske: at dele tabet mellem parterne — men det ses kun yderst sjzldent,
at en domstol ndr en sidan lesning.

1.2. Retsvirkningerne af fejl

Hvis der ikke er tale om tredjemandsfejl, er god tro relevant. § 32 har ladet det
std dbent, om stk. 1-fejl kan paberdbes over for godtroende modtagere. I langt
hovedparten af tilfeldene vil man dog lade godtroende modtagere vinde ret.? Det
afgorende tidspunkt for godtrosvurderingen er kundskabstidspunktet, se herom
kap. 4, afsnit 3. Se ogsd om god tro kap. 7, afsnit 4.2.

Modtagerens eventuelle onde tro udelukker ikke i sig selv erstatning i form
af negativ kontraktsinteresse,”” men de stk. 1-fejl, der typisk opstir ved
elektronisk kommunikation, er for det meste ganske forstielige, og erstatning
kommer ikke pA tale bortset fra i ganske szrlige situationer.

Et uafklaret sporgsmal er, om afsenderen bliver bundet af det, han ville
have erkleret. Hvis fejlen er uvasentlig, vil afsenderen vere bundet. Det
afsendte og det modtagne stemmer overens pi alle vigtige punkter. Men ved
reelle uoverensstemmelser bestemmer Aftl. § 32 kun, at afsenderen ikke bindes
af det, han har sagt.

I de fleste tilfelde er afsenderen interesseret i at blive bundet, men det kan
tenkes, at prissvingninger eller andet har fiet ham til at ombestemme sig. Det
kan ogsd vare, at hans transmissionsrapport har vist: fejl, og at han har
kontraheret til anden side, idet han satter sin lid til, at erklzringen ikke er blevet
modtaget.

Men hovedreglen ma efter grunds®tningerne i Danske Lov 5-1-1 og Aftl.
§ 1 vare, at man i hvert fald er bundet af det, man ville love. Dette synes bdde
at burde gelde i de tilfelde, der normalt henhgrer under stk. 1, og de, der
henherer under stk. 2. I stk. 2-situationerne er afsenderen muligvis uden skyld
i fejlen, men dette kan ikke vare afgerende. Enten er han klar over, at der er
sket fejl, hvorefter han ber sege at opklare, hvad der er sket. Hans culpa kan

24. Gronfors: Avtalslagen s. 157 konkluderer: »Motsatsslutet ar avsett att ticka flertalet fall
och mdjliggdra en annan 18sning enbart i udda situationer.«
25. Jf. Henry Ussing: Aftaler s. 162.
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Kap. 5 Uoverensstemmelser

passende komme ham til skade. Eller ogsi er afsenderen ikke klar over fejlen,
og han ma formodes at fortsztte med at handle, som om hans erklering er niet
frem med det indhold, han tilsigtede. Der er ingen grund til at tage serlig hensyn
til en sidan afsender.?®

Derimod er der grund til at tage hensyn til parternes efterfolgende
handlinger. Hvis modtageren seger at stette ret p erkleringen med det indhold,
der er kommet frem, og forst efter afsenderens underretning om forvanskningen
vil fastholde afsenderen p4 hans oprindelige erklering, ber han ikke fa mulighed
herfor, hvis forholdene har @ndret sig i mellemtiden. Det falgende gar kun pa de
situationer, hvor afsenderen ikke frigares fra sin erkl®ring pA grund af parternes
efterfolgende handlinger.

Hvis modtageren ud fra erkleringen kan rekonstruere, hvad afsenderen ville
have sagt, er der ingen uoverensstemmelse mellem afsenderens vilje og
modtagerens forstielse af erkleringen. Afsenderen mi derfor blive bundet.?”’
Situationen kan forekomme ved elektronisk overferte erkleringer, hvis en
medfolgende hash-funktion® giver modtageren mulighed for at rekontruere
erklzringens oprindelige indhold.

Noget lignende gelder, hvis modtageren kan identificere et antal muligheder
for, hvad afsenderen har ment. Et eksempel fra elektronisk kommunikation er,
at modtageren fir en bestilling med EDI pa »100.00# liter olie«, hvor #-tegnet er
et tegn, der tydeligvis er blevet forvansket under kommunikationen — men pa
grund af punktummet og de kvanta, parterne normalt handler med, er det
alligevel klart, at der er bestilt et sekscifret literantal. Modtageren ma her kunne
bede afsenderen vazlge mellem de muligheder, erkleringen giver, dvs. alle
literantal mellem 100.000 og 100.009.%

Konklusionen er, at modtageren kun kan stette ret p& erkleringen, hvis
erkleringen giver mulighed for at finde ud af, hvilken erklering afsenderen
tilsigtede at sende.®

Hvis der med en erklering folger en hash-funktion, vil hash-funktionen
principielt give modtageren mulighed for at finde ud af, hvad den oprindelige
erklering indeholdt, for kun den oprindelige erklering giver den modtagne hash-
funktion. Det er dog meget tenkeligt, at modtageren ikke selv kan finde ud af,

26. Jf. Vahlén: Avtal och tolkning s. 107 f, men cfr. Lennart Lynge Andersen m.fl.: Aftaler
og mellemmand s. 238, der anfarer uden begrundelse, at der skal tages szrlig hensyn
til en afsender, der ikke har handlet culpost.

27. Jf. Henry Ussing: Aftaler s. 162 f.

28. Se om hash-funktioner kap. 1, afsnit 2.2.

29. Se ogsd eksemplet i Ussing: Aftaler s. 162: »Hvis f Eks A har set paa to ledige
Lejligheder, en paa forste og en paa tredie Sal..., og saa skriver til Udlejeren, at han har
bestemt sig til Lejligheden paa anden Sal, bar han ikke kunne benytte Fejltagelsen til at
trzkke sig helt tilbage.«

30. Jf. UfR 1959.189 SH og Bernhard Gomard: Almindelig kontraktsret s. 125.
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hvad den oprindelige erklzring indeholdt. Erkl®ringen kan imidlertid rekonstru-
eres ved afsenderens hjzlp, og modtageren kan kontrollere, om afsenderens
péstiet afsendte erklering passer med hash-funktionen. Men vil retssystemet
kreve afsenderens medvirken i en sddan situation? Sandsynligvis ikke. Det er
ikke oplagt, at det kan kraves, at afsendere gemmer alle afsendte erklzringer i
deres fulde ordlyd — og kun ved hjzlp af den fulde ordlyd kan det kontrolleres,
at afsenderens pistiet afsendte erkl®ring virkelig var den afsendte erklering.
Desuden er der risiko for, at ogs4 hash-funktionen er kommet frem med fejl —
og da vil den processuelle skadevirkning ramme en uskyldig. Afsenderen er altsa
ikke bundet, medmindre modtageren p4 egen hind kan rekonstruere erkl®ringen.

Eksemplet minder om den situation, hvor erkleringen slet ikke giver
modtageren mulighed for at se, hvad afsenderen mente. Da der er et uendeligt
antal erklzringer, han kan have sendt, er det formdlslast at bede ham valge. Han
bliver derfor ikke bundet.

2. Battle of forms

En computer kan straks opdage enhver uoverensstemmelse mellem det tilbud, den
har afsendt ved hjlp af EDI, og det, modtageren sender tilbage som accept.
Computere kan jo ikke forstd, kun sammenligne. Det kraver avanceret
specialprogrammel at se, at den, der skriver »Genéve«, mener »Gentve«, og
computere har let ved at kontrollere, om en »cif«-klausul er blevet 2ndret til en
»fob«-klausul.

Uoverensstemmende klausuler i EDI-format vil altid blive opdaget, blot
computeren programmeres til at undersege for uoverensstemmelser. Det er enkelt
at programmere computere til at sammenligne to dokumenter, og et vasentligt
problem kan pa denne mide undgas. Det ma antages, at brugere af EDI-systemer
har en forpligtelse til at fA computerne til at sammenligne. En part, der ikke har
sammenlignet, ber herefter som udgangspunkt bare risikoen for, at han muligvis
har overset uoverensstemmelsen, og det kan lazgges til grund, at han har
accepteret @ndringen.

Meddelelser i den fri tekst er det dog ikke meningen, at computeren skal
lzse, og der vil fortsat vaere mulighed for at fore battle of forms i fri tekst. Det
er foresldet, at betingelser, som kunne vare sendt i EDI-format (det, computeren
kan forstd), men i stedet sendes i fri tekst, ikke skal tillegges vegt.*' Men da
computeren ikke kan udfere en ordre, den ikke kender til fulde, m4 en modtager
af et tilbud indeholdende fri tekst altid lese den fri tekst, inden han kan
acceptere. Betingelserne i den fri tekst er herefter en del af aftalen.

De szrlige problemer om fortolkning af, hvad parternes felles vilje har

31. Jf. Kutten m.fl.: Electronic Contracting Law s. 2-41.
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Kap. 5 Uoverensstemmelser

veret, kan kun komme frem, hvis parterne helt undlader at gere noget ved
uoverensstemmelserne. Det er ikke noget nyt problem, og konklusionen er, at det
bliver enklere at lase de problemer, battle of forms skaber.™

Typisk vil de standardbetingelser, der ellers kunne blive genstand for battle
of forms, allerede blive vedtaget, inden der etableres kontakt mellem EDI-
systemerne, og battle of forms undgis herved helt.

32. Jf. Kutten m.fl.: Electronic Contracting Law s. 1-16: »The battle of the forms may
disappear.«
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KAPITEL 6

Aftaleslutningen

Dette kapitel omhandler de spergsmal, der opstdr i forbindelse med aftaleslut-
ningen. Ferst behandles nogle aspekter af spgrgsmdlet om, hvornir en endelig
aftale er indgéet, herunder hvornar forhandlinger og indledende dreftelser bliver
retligt forpligtende, og en aftale anses for indgdet. Dernast behandles sporgs-
malet om tilbagetradelse fra viljeserkl@ringer.

1. Endelig aftale

1.1. Regler om aftaleindgdelsen

Som omtalt i kap. 3 bygger aftaleloven pi lofteprincippet, se Aftl. § 1, hvorefter
tilbud og svar pi tilbud er bindende for afgiveren. Princippet modificeres af § 7's
mulighed for tilbagetradelse fra tilbud eller svar. Af disse bestemmelser kan
udledes den hovedregel, at en aftale er indgdet, nir tilbudsmodtagerens
overensstemmende accept af tilbudet er kommet til tilbudsgiverens kundskab.

Men aftaleloven fortzller ikke, hvad et tilbud er. Hvornir er parterne
juridisk bundet af deres tilkendegivelser? Hvis vi igen skal benytte os af
tillidsteorien,’ kan det anferes, at det afgerende er manifestationen af afsenderens
valg. Hvis denne manifestation synes at tilkendegive en vilje til at indgd en aftale,
er der tale om et tilbud. Hvis tilkendegivelsen er mindre sikker, men dog
indeholder et vist element af serigsitet, er der tale om en opfordring til at gere
tilbud, jf. Aftl. § 9. Og hvis tilkendegivelsen klart giver indtryk af en manglende
vilje til at bindes, er der blot tale om indledende dreftelser.

Manifestationen skal fortolkes ud fra de forudsatninger, parterne har
opbygget i lobet af deres tidligere samkvem. Ganske vist kan reglen i Aftl. § 1,
1. pkt. om at »Tilbud og svar p4 tilbud er bindende for afgiverens, ikke fraviges
ved aftale. Men det beror ganske pa situationen, om der er tale om et retligt
forpligtende tilbud, og afgerelsen heraf henviser til parternes forudsatninger.
Hvis parterne efter lang tids samhandel gir over til at opfylde tilbud uden en
formel accept, ligger det i luften, at en part mi reklamere, hvis han ikke
accepterer.? Aftalelovens model finder ganske enkelt ikke anvendelse; det mé blot
konstateres, at parterne har indgiet en stiltiende aftale om, hvordan aftaler
indgis. Ogsa parter, der aldrig tidligere har varet i kontakt med hinanden, kan

1. Se herom kap. 3, afsnit 2 og 3.
2. Jf. Kriger: Norsk kontraktsrett s. 51.
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bindes af lignende arrangementer, hvis der i branchen er kutyme for det. Inden
for visse brancher er det f.eks. kutyme, at en mundtlig aftale kan kraves
stadfestet skriftligt. I mangel pd skriftlig stadfastelse kan parten frit trade
tilbage.?

Der er mange facetter af spargsmailet om, hvornir en aftale er indglet,
herunder hvad bestemte handlinger synes at manifestere over for omverdenen.
Kun enkelte har szrlig relevans for de elektroniske medier og behandles her. For
en afklaring af de yderligere facetter henvises til den almindelige aftaleret.

1.2. Elektroniske manifestationer af vilje til at bindes

En almindelig mide at vise sin vilje til at blive bundet er ved underskrifter.
Underskriften afslutter partens overvejelser og tilkendegiver dette tydeligt over
for den anden part. P4 en fax er det muligt at underskrive det afsendte.
Modtageren kan se partens signatur pi det, der er modtaget. Her er der ikke
forskel pd faxen og det traditionelle dokument. Er faxen underskrevet, ensker
parten tydeligvis at blive bundet. Hvis faxen ikke er underskrevet, vil der vare
en vis forhidndsformodning om, at parten ikke ensker at bindes, og at der alene
er tale om et udkast. Faxens indhold kan dog afkrafte formodningen, ganske som
ved et almindeligt dokument.

I EDI-systemer, telebutikker og ved elektroniske pengeoverforsler er der
ofte ikke noget menneske i den anden ende. Spargsmdlet er, om dette forhold
tilkendegiver over for medkontrahenten, at aftalen forst bliver endelig i det
gjeblik brugeren ser, hvad der er foregdet. Dette synes dog ikke at vere tilfaldet.
Enten sidder der mennesker til at besvare den indkommende kommunikation,
hvorefter de afgivne erkleringer er bindende straks. Eller ogsa har systemerne
indprogrammeret alle vasentlige kriterier til at tage stilling uden menneskelig
indblanden, og sA virker det unadvendigt med en efterfolgende stadfestelse.

Desuden er den anden part ikke nedvendigvis klar over, om hans kommuni-
kationspartner er et menneske eller en maskine. Han er formentlig ligeglad, for
uanset om den anden part representeres af en maskine eller ej, opstilles
systemerne for at kunne indgi aftaler. I mangel af s@rlige holdepunkter for et
modsat resultat mi dette fare til, at tilkendegivelsen over for mennesket i1 den
anden ende er, at parten vil lade sig binde af de erkleringer, systemet afsender
og modtager.

3. Stig Jorgensen: Kontraktsret bind 1 s. 61. Jf. ogsd Preben Lyngse: Afbestillingsret s. 41:
»Den omstendighed, at det i forretningslivet bliver mere og mere sadvanligt, at
kontrakter indgds skriftligt, har formodentlig fart til, at domstolene i stigende grad afviser
at godkende mundtlige dispositioner, ikke blot hvor dette kan ske under henvisning til
manglende bevis, men ogsa hvor det fornadne bevis kan fores.« Lyngsa henviser dog ikke
i den forbindelse til domme, der stetter opfattelsen. Se om Lyngses synspunkt Lennart
Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 20: »Domspraksis er giet imod
dette synspunkt« og i samme retning Kriiger: Norsk kontraktsrett s. 35.

78

%
A
!
$
#
%
!
% %
$
)
I
8

%



Kap. 6 Aftaleslutningen

EDI opstilles for at kunne foretage bestillinger mv. sarligt hurtigt og
effektivt. Der tilkendegives klart, at opstilleren accepterer at blive bundet af de
aftaler, der indgas. Erklaringer til og fra EDI-systemer er derfor bindende. Det
mi endda antages, at parterne slet ikke kan tage forbehold i forbindelse med en
bestilling. Der er nemlig ingen mening i at afgive en bestilling, der ikke er
endelig, nir den anden part kan modtage bestillinger til enhver tid og behandle
dem straks. Endvidere abner de eksisterende EDI-systemer ikke mulighed for
forbehold.

Telebutik-systemer rejser bide spergsmil om, hvorvidt udbudet er et
endeligt tilbud, og hvorvidt bestillingen er endelig.

Udbyderens tilbud er rettet direkte til de enkelte kabere, og i et elektronisk
system ma det forventes, at udbyderen til enhver tid kan kontrollere lagerbehold-
ningen. Tilbudene er typisk specificerede i s& hej grad, at bestilleren mai
forvente, at de er juridisk bindende. Den deklaratoriske hovedregel er herefter,
at tilbudene er bindende i aftalelovens forstand. S4 lznge udbyderen ikke har
trukket et tilbud tilbage eller @ndret sine priser, er han bundet af sine tilbud, og
der krzves ingen senere bekrafielse fra udbyderen.’ Hvis udbyderen ensker at
kontrollere kundens kreditverdighed, inden han sender varerne, kan han tage
forbehold herom. Selve det forhold, at udbydere ofte kan enske kreditvardig-
hedskontrol, kan ikke ®ndre et tilbud til et udbud.®

Hvis udbyderen ikke har taget forbehold, og udbudet altsd er et bindende
tilbud, folger det som en naturlig konsekvens, at ogsd kundens bestilling er
endelig, da den blot er en accept af tilbudet. Dette gzlder ogsd, selv om
udbyderen har taget forbehold, medmindre andet er aftalt.

En analogi kan drages til den situation, hvor en kunde bestiller en vare, som
s&lgeren siger, at han »skal prove at skaffe«, eller lignende udtryk. Her er
kunden forpligtet til at modtage varerne, mens szlgeren ikke er forpligtet til at
levere. Tilbudet er bestillingen, accepten er leveringen. Det samme gelder i
telebutik-systemer. Kundens bestilling tilkendegiver over for udbyderen, at han
onsker at kabe den udbudte genstand; der var jo ingen mening i at bestille en
vare, kunden ikke var sikker pa, om han ville kebe.

4. Se Henry Ussing: Aftaler s. 52: »Forsaavidt man betragter Opstillingen af en Automat
som et Tilbud om Salg, bliver Opstilleren uden Tvivl ferst bundet i det Pjeblik, da
Automaten benyttes, Ikke engang en forudgaaende Akcept kan hindre ham i ansvarsfrit
at fjerne Automaten. Og hvis Automaten ikke fungerer, kan Opstilleren normalt ikke
tilpligtes at betale mere end negativ Kontraktsinteresse. Men Opstillingen kan ikke kaldes
en blot Opfordring til at gare Tilbud.« Se i samme retning Gronfors: Avtalslagen s. 39
om tegning af forsikring i en automat.

5.  J{. Lindberg: Elektroniska originaldokument och elektronisk signatur s. 55 f. Se ogsd
Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 80 f.

6. Herom Kohl: Telematikdienste im Zivilrecht (i Scherer: Telekommunikation und
Wirtschaftsrecht) s. 94.
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Kap. 6 Aftaleslutningen

I telebutik-systemer vil nogle kunder ganske vist kunne fristes til at kebe ind
uden at skele til pengepungen.” De behaver ikke at tage penge op af lommen, og
det kan virke, som om en levering tilhorer en fjern fremtid.* Men der ma tages
hensyn til f.eks. leveranderer af fodevarer. Deres varer vil ofte forderves, hvis
kunder sender dem tilbage. Et telebutik-system vil ogsa typisk vere bygget op
om, at modtageren af en bestilling skal levere varerne, med deraf folgende
transportudgifter. Det aftaleretlige udgangspunkt er derfor, at bestillinger i
telebutikker er endelige, medmindre andet er aftalt. Ved forbrugeraftaler har
forbrugeren dog en lovhjemlet udvidet tilbagetredelsesadgang, jf. herom
nedenfor, afsnit 2.3. Desuden vil kunden i medfer af keberetlige regler fa
mulighed for at trede tilbage fra (heve) kobet, hvis der er vesentlige mangler
ved varen. En vasentlig mangel kan til eksempel findes, hvis systemet gav
utilstrekkelig information om produktet.’

Ved elektroniske pengeoverforsler opstir sporgsmilet om, hvornir
overforslen binder banken. S4 vidt ses er der ikke lovregler om dette sporgsmal, '
der ellers passende kunne vere reguleret i lov om betalingskort. Hvis ikke andet
er aftalt, vil meget tale for at anvende samme regler som for checks. Herefter
kreeves, at den bank, der skal betale, har betalt eller givet tilsagn om betaling."
Hvis banken altsa har debiteret belabet pd kundens konto og krediteret det pa
modtagerens konto," eller banken uden forbehold har givet kunden besked om,
at den vil kreditere belabet, er banken forpligtet til at honorere betalingen.'* Men
banken er nok ikke forpligtet inden dette tidspunkt.'

I de praktisk vasentlige tilfzlde med Dankort er de fleste problemer last
med tabsfordelingsreglen i lov om betalingskort § 21. Derudover indeholder
PBS’s indlosningsaftaler for Dankort-nota og for Dankort-terminaler en garanti

7. Andre personer handler fornuftigst, nir varerne ikke lokker med deres tilstedevrelse,
si det modsatte kan ogsd gore sig geldende.

8.  Hentil Schauss i Poullet m.fl.; Telebanking, Teleshopping and the Law s. 76 f, hvor der
fremfores argumenter for, at bestillinger i telebutikker ikke behaver at vare bindende
straks.

9. Herom Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 82 f, og
mangelsdefinitionen i kebelovens § 76, stk. 1, nr. 3.

10. Jf. ogsa Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 91.

11.  Se om checks Bernhard Gomard: Obligationsretten i en naddeskal s. 277,

12. Jf. UfR 1982.922 @, hvor en check ansis for honoreret, eftersom den var debiteret
kundens kassekreditkonto og meddelelse herom var ndet frem til trassatbankens filial.

13.  Se ogs betalingskortloven § 22, stk. 2, der sikrer kunden (kortindehaver) mod tab som

folge af fejlregistrering, konteringsfejl, teknisk sammenbrud eller andre lignende
omstzndigheder.
14.  Jf. forudsztningsvis UfR 1981.759 & og UfR 1982.173 H, hvorefter overfarslerne ikke

var sket ved afsenderbankens afsendelse af en check, men ferst ved modtagerbankens
modtagelse af checken.
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Kap. 6 Aftaleslumingen

for honorering indtil en nermere fastsat belebsgranse.'* Men uden sidanne
garantier barer den handlende risikoen for en eventuel manglende dekning.
Risikoen for, at en sterk betalingskort-organisation som PBS ville finde pa at
undlade at garantere honorering for fremtiden eller nedsztte belobsgrensen, kan
muligvis tale for lovgivning p4 omradet, sA bankerne blev tvunget til at honorere
betaling med kort indtil et vist beleb, der passende kunne sattes til 3.000 kr.
eller mere. Betalingskort er netop velegnede til betaling af store belab, og en hgj
belabsgrense kunne fi bankerne til at fremskynde gennemforelsen af en direkte
(on line) tilknytning mellem PBS og bankernes computere, der herefter straks kan
svare tilbage, om der er dzkning pi kontoen.

2. Tilbagetrzaedelse

2.1. Onsket om tilbagetradelse

Parter kan have mange grunde til at onske at trzde tilbage fra en afgiven
viljeserklering. Erkleringen fortrydes, forholdene har @ndret sig, eller der viser
sig en ugyldighedsgrund. Normalt kan en part ikke trede tilbage fra sin erklering
efter den anden parts kundskabstidspunkt, men det er anerkendt, at der i visse
tilfelde skal vere mulighed for at trzde tilbage fra viljeserkl@ringer, der som
udgangspunkt var bindende. Det klare udgangspunkt i dansk ret er som omtalt i
kap. 3, afsnit 2, lefteprincippet. Samtidig erkendes det dog, at en total
udelukkelse af adgangen til at trade tilbage farer til urimelige resultater i enkelte
situationer. Reglen om tilbagetradelse er Aftl. § 39, 2. pkt., der indeholder en
snzver adgang til at trede tilbage.'® Forbrugerbeskyttelseshensyn har desuden
medfort, at forbrugere har en udvidet tilbagetradelsesadgang, jf. herom nedenfor,
afsnit 2.3.

15. Se PBS’s standardaftale: Aftale mellem PBS og betalingsmodtager (forretning) om
tilslutning til Dankort-terminalsystemet pkt. 4: »Ved betaling med Dankort skal den i
forretningen installerede Dankort-terminal benyttes. Forretningen er garanteret honorering
af en godkendt Dankort-betaling, som ikke overstiger den til enhver tid af pengeinstitut-
terne fastsatte indlesningsgaranti, p.t. kr. 3.000,-. Hvis den godkendte Dankort-betaling
overstiger indl@sningsgarantien, er forretningen garanteret honorering af betalingens ferste
p-t. kr. 3.000,-. Hvis en betaling for varer eller tjenesteydelser, der overstiger
garantigrensen, fordeles pa 2 eller flere betalingstransaktioner (serietransaktioner) er
garantien u@ndret maximeret til p.t. kr. 3.000,- for den samlede betaling. Indlasnings-
garantien omfatter ikke de tilfzlde, hvor forretningen vidste eller burde vide, at brugeren
var uberettiget til at benytte Dankortet.« En lignende bestemmelse findes i aftalen om
tilslutning til Dankort-notasystemet pkt. 5, hvor belsbsgrznsen dog er sat til 1.000 kr.

16. Preben Lyngse: Afbestillingsret s. 64 konkluderer endda: »Muligheden for at udave
afbestillingsret i medfor af aftaleloven § 39, 2. pkt. mad sammenfattende siges at vare
overordentlig beskeden.« Afbestillingsret er dog et mere snavert begreb end tilbage-
tredelsesadgang.
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Kap. 6 Aftaleslutningen

2.2. Aftalelovens mulighed for tilbagetrzdelse
Udgangspunktet er efter Aftl. § 1, at viljeserkleringer er bindende. En undtagelse
fra udgangspunktet findes i § 7, hvorefter viljeserkl®ringer kan trakkes tilbage,
indtil de kommer til modtagerens kundskab, jf. herom kap. 4, afsnit 3. Aftl. §
7 giver ikke mulighed for tilbagetrakkelse af erkleringer efter modtagerens
kundskabstidspunkt, og herefter er hovedreglen (jf. § 1), at den oprindelige
erklering er bindende. Spergsmailet er dog, om en tilbagetredelse, der kommer
frem efter den anden parts kundskabstidspunkt, alligevel kan tillegges betydning.
I § 7 legges vagt pd, at den anden part endnu ikke har fiet kundskab om
erkleringen, mens § 39, 2. pkt. omhandler situationen, hvor den anden parts
efterfolgende kundskab er relevant. § 39, 2. pkt. omfatter ikke direkte situatio-
nen, hvor en tilbagekaldelse kommer for sent frem. Men princippet i § 39, 2.
pkt. kan lige vel anvendes pi disse forhold."” Reglen i § 39, 2. pkt. far altsd
betydning i alle tilfzlde, hvor tilbagetredelse kan vare relevant, ved ugyldigheds-
grunde som f.eks. fejlskrift sivel som nir afsenderen ombestemmer sig.
Kravene for at tillade tilbagetrzdelse er, at viljeserkleringen endnu ikke har
niet at »virke bestemmende«, og at der er tale om »s&rlige omstzndigheder«.

2.2.1. Virket bestemmende

Det, at modtageren har regnet med at kunne stole pa en viljeserkl@ring, er ikke
tilstreekkeligt til, at erkleringen har virket bestemmende. Som i resten af
aftaleretten ma der kraves en ekstern manifestation af, at modtageren har bestemt
sig til at handle, s omverdenen (og dermed domstolene) kan se, at viljes-
erklzringen har fiet betydning. Muligvis kan kraves, at modtageren vil lide tab
ved erklzringens tilbagekaldelse,”® f.eks. at modtageren har pdbegyndt sit
arbejde: ved at bestille varer, indgd aftaler med tredjemand eller sztte sine egne
folk i gang.

De juridiske aspekter af »virket bestemmende« er for si vidt vafh@ngige af
kommunikationsmediet, hvorfor betingelsen ikke vil blive behandlet i dybden,
idet der henvises til den almindelige aftaleret. Dog opstar der ved elektroniske
systemer et s&rligt problem, der ma gives en mere indgdende behandling.

I fuldautomatiske EDI-systemer og visse telebutik-systemer er det ikke

17.  Udkast til Lov om Aftaler s. 92: »De samme Betragtninger, som have fart til den
Opfattelse, at en Tilbagekaldelse af et Tilbud undtagelsesvis kan vere virksom, ogsaa
naar [den er kommet for sent frem]«. Se ogsd Henry Ussing: Aftaler s. 49, Lennart
Lynge Andersen m.fl.: Aftaler og mellemmand s. 46 og Lennart Lynge Andersen m.fl:
Aftaleloven med kommentarer s. 215. Preben Lyngsa: Afbestillingsret s. 33 vil anvende
bestemmelsen analogt.

18. Preben Lyngsa: Afbestillingsret s. 62 mener, at dette er afgarende. Det kan dog ikke
kraves, at ogsd modtageren skal forsege at trede tilbage fra afsendte viljeserkl&ringer
i medfer af § 39, 2. pkt. Dette ville vere en for omfattende byrde at lzgge pi
modtageren.
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Kap. 6 Aftaleslutningen

nedvendigt for ordrers udferelse, at modtageren fir kundskab om dem.
Systemerne kan selv effektuere bestillingen. Sporgsmalet er s, om modtager-
computerens bestillinger mv. kan antages at medfore, at afsenderens erkl®ring
har virket bestemmende.

Ordlyden af § 39, 2. pkt. in fine (»virket bestemmende pd hans handle-
made«) tilkendegiver klart, at bestemmelsen kun omfatter forhold, der involverer
mennesker. Problemet bliver alene, om besternmelsen kan anvendes analogt.

Pa det tidspunkt, hvor modtagerens system allerede har pabegyndt
udferelsen af ordren, har ordren manifesteret sig over for omverdenen.
Situationen er altsd fuldstendig lig den situation, hvor et menneske var
involveret. Formalet med § 39, 2. pkt. er at give en begrenset ret til tilbage-
tredelse i de situationer, hvor modtageren ikke vil lide noget tab (ud over den
manglende indtjening, tilbagetredelsen medforer) ved at forhindres i at stotte ret
pd erkleringen. En sidan situation foreligger ikke, hvor modtagerens system har
pibegyndt foranstaltninger, som skal lede til leveringen, og som ville have
forhindret tilbagekaldelse, hvis de var truffet af et menneske. I disse situationer
mé analogien af § 39, 2. pkt. in fine medfore, at afsenderen ikke kan trzde
tilbage. Hvilke edb-massige foranstaltninger systemet skal have truffet, for at
tilbagekaldelse er udelukket, athanger af en konkret vurdering, der foretages pa
precis samme mide som hvis foranstaltningerne rent faktisk var truffet af et
menneske. Det kan bemarkes, at det kan vare endog overordentligt besverligt
at standse et automatisk edb-system midt i udforelsen af et program. Hvis dette
er tilfeldet, ber tilbagetrakkelse ikke tillades."

Et resultat, der minder om det anferte, kan nds ved at anvende de principper, der ligger
bag doktrinen om part performance.m Et lovkrav (ved part performance et skriftlighedskrav)
kan efter disse principper fraviges, hvis der efterfalgende er handlet, ganske som hvis lovkravet
havde varet opfyldt. Og ved fuldautomatiske systemer er de processer, systemet har sat i gang,
ganske de samme som hvis lovkravet om menneskelige handlinger havde varet opfyldt.

Hvis modtagerens system endnu ikke har pibegyndt disse foranstaltninger,
vil § 39, 2. pkt. kunne anvendes direkte, og tilbagetradelse kan tillades under
serlige omstzndigheder.

Resultatet er dog ikke si stensikkert, at forsigtige parter kan tillade sig at
forbigd spergsmdlet i tavshed. Parterne ber sd vidt muligt aftale, at tilbage-
trekkelse efter fremkomsten kun kan finde sted under szrlige omstzndigheder,
og hvis modtagerens system ikke har sat leveringsforanstaltninger i gang.

2.2.2. Serlige omstendigheder
Hverken lovteksten eller forarbejderne giver nogen vejledning i, hvad »serlige

19. Se om de edb-tekniske problemer med tilbagetrekkelse Riisn®s: Implementing EDI s. 13,
der konkluderer: »In general, revocation of EDI messages could make problems.«
20. Doktrinen er desuden omtalt i kap. 3, afsnit 5.
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Kap. 6 Aftaleslutningen

omstzndigheder« er.?' Det stir folgelig fortolkerne frit at udfylde reglen. Serlige
omstendigheder kan til eksempel vare en fejltagelse af den i § 32, stk. 1 omtalte
karakter, hvis domstolene finder tilbagetredelse formalstjenlig.”

Selv om bestemmelsen ikke klart legger op til det, tillzgges det af
retspraksis ret vasentlig betydning, hvor lang tid der er passeret, inden
tilbagetredelsen skete.?

Elektroniske kommunikationsmedier adskiller sig fra andre kommunikations-
medier ved deres hurtighed. De bruges oftest i brancher, hvor hurtighed er af
vasentlig betydning. Ved tilbagetrzdelse fra elektronisk overforte erkl@ringer i
handelsforhold skal afsenderen skynde sig. Gar der mere end et par timer, inden
tilbagetreedelsen sker, vil tilbagetrzdelse normalt mitte afvises. I forvejen er
adgangen til tilbagetradelse i handelsforhold begrenset.”

De elektroniske kommunikationsmediers hastighed medferer, at det er let
at komme til at lave fejl. Ved den kommunikation, der sker ved hjzlp af modem,
kan et enkelt tastetryk vere nok til at afsende en meddelelse. Det kan let hznde,
at afsendelse sker, selv om afsendelse ikke var onsket. Dette kunne medfere en
udvidet adgang til at treede tilbage. Modsat kunne det h&vdes, at den, der bruger
en teknologi, som giver en rakke fordele, m4 acceptere de udvidede fejlmulig-
heder, fordelene giver. Han ber vere serlig papasselig. Men selv pipasselige
mennesker kan komme til at fejle, og et enkelt tastetryk kan fa vigtige konsekven-
ser. P4 grund af den ojeblikkelige overforsel giver modemet ikke den samme
naturlige fortrydelsesfrist som de fleste andre medier (f.eks. gir der et godt
stykke tid mellem underskriften pa et brev, afsendelsen af det, brevets fremkomst
og senere kundskab, og indtil dette sene tidspunkt kan afsenderen ni at fortryde).
Derfor ma der nok anerkendes en noget udvidet adgang til at trede tilbage fra
erkleringer, der er sendt med modem eller lignende, siledes at en meget hurtig
reklamation tillegges endnu sterre betydning end ellers. Den hurtige reklamation
og mediets beskaffenhed kan vare de nodvendige s®rlige omstzndigheder.
Afsenderen behever nok ikke desuden at bevise, at der var sket en fejl. Den
hurtige tilbagekaldelse viser nzsten i sig selv fejlen. Ogsa her ma der imidlertid
erindres om, at tilbagekaldelse i fuldautomatiske systemer er si besvearlig, at den

21. Preben Lyngse: Afbestillingsret s. 34.

22. Jf. ogsd Preben Lyngss: Afbestillingsret s. 40 (om UfR 1952.918 V): »Dommen giver
siledes det indtryk, at fejltagelsen i sig selv er blevet betragtet som en ... s&rlig
omstendighed.«

23. Preben Lyngse: Afbestillingsret s. 34 ff med henvisninger, sarlig til UfR 1929.825 @
(nogle timer, tilbagetrzdelse tilladt — men tilbagetreederen skulle pd grund af sin
uagtsomhed betale erstatning i form af negativ kontraktsinteresse) og UfR 1945.333 SH
(24 dage, tilbagetrzdelse ikke tilladt). Se ogsd UfR 1987.234 SH (fd timer, tilbage-
tradelse tilladt under dissens, selv om modtageren var begyndt at pakke med henblik pd
den aftalte hyre).

24. Preben Lyngso: Afbestillingsret s. 47.
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Kap. 6 Aftaleslutningen

normalt ikke kan tillades.

Det antages, at der er udvidet adgang til tilbagetredelse i de tilfelde, hvor
en erklering ikke er afgivet over for modtageren, men over for en reprasentant,
selv om erkleringen er kommet til modtagerens kundskab.” Begrundelsen for
dette skulle vare, at representanter ofte benytter sig af ufine metoder, uden at
det dog er muligt at bevise svigagtig adferd.

Markedsforing via telekommunikation kan ogsé vare pidgiende. Brugeren
har dog ofte mulighed for efterfolgende at bevise, hvordan markedsforings-
handlingen er foreglet. Sxlgerens incitament til at bega svig formindskes, nir der
er risiko for opdagelse. Markedsforing via telekommunikation er ikke til-
strekkelig grund til at acceptere en udvidet tilbagetredelsesadgang. Searlig
pagéende markedsforing kan dog muligvis vere en »s@rlig omstzndighed«, der
medferer tilbagetradelsesadgang, eller aftalen kan tilsidesattes efter Aftl. § 36,
if. stk. 2, 1. led.

2.3. Doarsalgslovens mulighed for tilbagetradelse

Lov om visse forbrugeraftaler (dersalgsloven) er forst og fremmest vedtaget for
at forhindre de mest pigaende typer dorsalg. Forbrugeren beskyttes ved adgang
til frit at traede tilbage fra indgdede aftaler, og desuden er de fleste former for
dersalg strafbare.

Dersalgsloven bygger blandt andet pa et EF-direktiv,” men loven gir en del
videre end pakrevet efter EF-retten. F.eks. omfatter direktivet ikke fjernsalg
(f.eks. salg i telebutikker),”” mens fjernsalg er taget med i den danske lov. EF-
Kommissionens direktivforslag om forbrugerbeskyttelse i forbindelse med aftaler
vedrorende fjernsalg,?® hvis vasentligste indhold synes at vare at udvide 1985-
direktivets beskyttelse til ogsd at omfatte fjernsalg, opfyldes sidledes i alt
vesentligt allerede af Danmark. Det folgende vil derfor koncentrere sig om
dersalgsloven.

I lovens § 2 bestemmes, at erhvervsdrivendes uanmodede personlige eller
telefoniske henvendelse til forbrugeren er forbudt. Overtradelse straffes efter §
18 med bede. Det har varet anfert, at uanmodet henvendelse med telefax,
elektronisk post eller andet telematisk medium eventuelt ogsa er forbudt. Men pa
grund af strafferettens generelle analogiforbud ber uanmodede telematiske
henvendelser ikke straffes. En sddan henvendelse er ikke telefonisk, og desuden
er det lettere at sige nej til en maskine end til et menneske.”

25. Preben Lyngse: Afbestillingsret s. 44 og s. 46.

26. Direktiv 85/577/EQF af 20. december 1985 om forbrugerbeskyttelse i forbindelse med
aftaler indgdet uden for fast forretningssted, EF-Tidende 1985 L 372/31.

27. If. Schauss i Poullet m.fl.: Telebanking, Teleshopping and the Law s. 81 f,

28. Dok. KOM (92) 11 endelig udg. — SYN 411, af 20. maj 1992.

29. Jf. — dog under tvivl — Mads Bryde Andersen: Lzrebog i edb-ret s. 408.

85

%
%



Kap. 6 Aftaleslutningen

Loven indeholder desuden bestemmelser, som giver forbrugere en udvidet
tilbagetr&delsesadgang ved fjernsalg. Fjernsalg betegnes i lovens § 10 som salg
af varer, der sendes til keberen, hvis szlgeren gennem et lesbart medium
tilbyder at sende varen efter ordre afgivet pr. telefon eller et lesbart medium, og
keberen afgiver ordren pd denne vis. Salg i telebutikker sker gennem et lesbart
medium og er folgelig fjernsalg. Kaberen i telebutik-systemer har herefter udvidet
adgang til tilbagetradelse, hvis lovens betingelser er opfyldt.

Forste betingelse er, at keberen er forbruger og szlgeren erhvervsdrivende,
se nermere i lovens § 1.

Anden betingelse er, at der er tale om varer, jf. § 10, stk. 1, 1. led.
Formdlet med bestemmelsen er, at da forbrugeren ikke har mulighed for at
undersgge varen inden kebet, kan han komme til at fortryde, ogsa selv om varen
ikke keberetligt var mangelfuld. Fortrydelsen behaver ikke at vare illoyal over
for salgeren; den kan skyldes, at kaber og szlger har forskellige opfattelser af,
hvordan varen skulle vere. Og da forbrugeren er i den mest udsatte situation, ber
han tillades frit at kunne trzde tilbage.

I det praktisk vigtige tilfelde, hvor forbrugeren bestiller billetter, er der
ikke nogen fysisk vare at undersgge, og forbrugeren er ved aftalens indgéelse
pracist klar over, hvad han betaler for. Formilet med dersalgsloven rammer ikke
denne situation. Derfor, og fordi en billet nok ikke kan anses for at vare en
»vare«, er billetbestilling ikke omfattet af § 10.% Herefter galder det aftaleretlige
udgangspunkt, at billetbestillingen er bindende ved aftalens indgaelse, jf. ovenfor
i afsnit 1.

Tredje betingelse er, at varen ikke skal fremstilles eller tilpasses kaberens
individuelle behov, jf. § 10, stk. 3, nr. 1.

Fjerde betingelse er, at der ikke er tale om kab af levnedsmidler eller andre
varer til forbrug i husholdningen, jf. § 10, stk. 3, nr. 2. Det afgerende er
sdledes, om varerne forbruges, dvs. typisk varer, der opbruges ved farste
ibrugtagning.”!

Den udvidede tilbagetradelsesadgang medferer, at keberen efter modtagel-
sen har en uges fortrydelsesret, jf. §§ 11, 12 og 12a (samt § 17), sdfremt han kan
tilbagelevere varen i omtrent samme stand som da han modtog den, jf. ogsé § 8,
stk. 1, 2. pkt. og § 8, stk. 2.2 Desuden skal szlgeren oplyse om fortrydelses-

30. Billetbestilling er heller ikke omfattet af det foresldede EF-direktiv vedrarende fjernsalg
(ovenfor, note 28), jf. dets artikel 3: sDette direktiv finder ikke anvendelse pa ...
tjenesteydelser, der omfatter reservation...«.

31. Jf. herom Palle Bo Madsen m.fl.: Dansk forbrugerret s. 250.

32. 7 dages fortrydelsesret findes ogsd i det foresldede EF-direktiv om fjernsalg (ovenfor,
note 28), men direktivet indeholder ikke regler om, at varen skal tilbageleveres i samme
stand som den havde ved modtagelsen. Se tvartimod artikel 11, stk. 1, 1. og 2. pkt.:
»Ved enhver aftale vedrarende fjernsalg rader forbrugeren over en frist pA mindst 7 dage
regnet fra modtagelsen af varen eller tjenesteydelsen til at heve aftalen, uden at dette
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Kap. 6 Aftaleslutningen

retten i forbindelse med fremsendelsen af varen, jf. § 13. Undladelse heraf
medforer aftalens ugyldighed, jf. § 13, stk. 3.*

33.

medforer erstatningskrav. De eneste omkostninger, der pdhviler forbrugeren, er i givet
fald de direkte omkostninger i forbindelse med tilbagesendelsen.« (fremhavet her).

Se i det hele Palle Bo Madsen m.fl.: Dansk forbrugerret s. 250 ff. En endnu mere
effektiv forbrugerbeskyttelse findes i belgisk ret, se herom det tilherende dokument til
EF-Kommissionens direktivforslag om forbrugerbeskyttelse i forbindelse med fjernsalg,
dok. KOM (92) 11 endelig udg. — SYN 411 af 20. maj 1992, s. 27. Efter den belgiske
lov om handelskutyme, forbrugerinformation og forbrugerbeskyttelse af 29/8 1991 artikel
79 skal szlgerens oplysning om annullationsret vere pifert med fede typer pa et
igjnefaldende sted pi tekstens forste side. Hvis bestemmelsen ikke er overholdt, anses det
som bevis for, at der er tale om et pitvunget keb, hvorefter forbrugeren hverken er
forpligtet til at sende varen tilbage eller at betale for den.
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Kap. 7 Computeren som beslutningstager

KAPITEL 7

Computeren som beslutningstager

Som omtalt i kap. 4, afsnit 3.2, under 1) er den juridiske behandling af
fuldautomatiske systemer kompliceret, fordi aftaleloven i §§ 7 og 39, 1. pkt.
opererer med kundskab om erkleringer. En viljeserklering behover nemlig ikke
at komme til kundskab for modtageren for at kunne opfyldes. Maskinerne klarer
at bestille varer, nir der er behov for det, og at modtage ordrer, reservere
lagerplads og meget andet. Computerne sender ikke blot en bestemt besked, men
udferer i stedet komplekse instruktioner indeholdt i deres programmer. Nar
mennesket p4 denne mide trekkes ud af implementeringen af beslutninger, opstir
en rzkke problemer, som ikke finder en tilfredsstillende lasning i den geldende
aftalelov.

Konklusionen i det nevnte afsnit var, at aftalelovens bestemmelser halter.
De ma erstattes af nye principper, der tager udgangspunkt i, at aftaler godt kan
indgés af fuldautomatiske systemer.

Ved afgorelsen af, hvilke principper der i stedet ber bruges, kan man tage
to indfaldsvinkler. Den ene soger at afklare, hvilke tanker der ligger bag den
geldende lov, og prever at give velkendte principper en ny drejning. Den anden
kaster hele aftalelovsmodeilen bort og anvender i stedet friere overvejelser. I
dette kapitel behandles begge indfaldsvinkler, begyndende med den forste, der far
den mest udferlige behandling. I afsnit 6 behandles lesningen ud fra friere
overvejelser.

Det skal bemarkes, at ordet »computer« oftest bruges som sztningssubjekt
i kapitlet. Dette kan muligvis kritiseres ud fra to betragtninger: at en computer
ikke »gor« noget, og at en computer kan vare mange forskellige ting. Begge
kritikpunkter er for si vidt velbegrundede, men ordet er alligevel bibeholdt. Til
det forste kritikpunkt kan anfores, at det i hvert fald ud fra et overordnet blik ser
ud som om de menneskelige eller maskinelle handlinger, der foretages pa grund
af edb-systemets afsendelse af impulser, er forirsaget af computeren. Computeren
kan derfor tilsyneladende vare skyld i, at der udferes bestemte handlinger, og
ganske som Utzon siges at have skabt operahuset i Sidney (selv om han blot
tegnede det), kan computeren siges at kunne »handle« (selv om den blot sender
elektroniske signaler). Til det andet kritikpunkt kan anfores, at »computer« vel
ret beset burde vare erstattet af ord som »edb-systemets styrende enheder« —
men der er ingen grund til at fordunkle mit sprogbrug mere end hejst nedvendigt.
Det afgorende er, at l&seren er klar over, at der med »computer« menes de dele
af et edb-system, der behandler den modiagne information. Og denne kommentar
er forhdbentlig tilstreekkelig til at bibringe lzseren en sidan forstielse.
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1. De gaxeldende regler

Et menneske behover ikke at vare til stede, nir dets vilje fores ud i livet og
aftaler indgas. Mennesker kan lade andre mennesker overbringe beskeder. Dette
sker ved bude. Mennesker kan ogsa lade andre mennesker indgi aftaler for sig.
Dette sker ved fuldmagtige. Endelig kan mennesker bruge tekniske hjelpemidler
til at overbringe beskeder eller indgd aftaler for sig. Uanset hvad det tekniske
hjzlpemiddel kan, behandles det i forholdet mellem aftalens parter som en
overbringer af beskeder; et bud.

Nogle af de opgaver, der overlades til fuldautomatiske systemer, er dog
ganske komplekse. Forholdet begynder at ligne en type fuldmagtsforhold. Hvis
en losning pd kundskabsproblemerne skal findes med udgangspunkt i den
gxldende aftalelov, er det naturligt at skele til fuldmagtsreglerne.

Det er en overvejelse vard, om gzldende ret kan acceptere noget, der ligner
en analog anvendelse af fuldmagtsreglerne. En computer har ikke retssubjektivi-
tet, som kraevet i Aftl. § 25. Fuldmagtige kan kun vare mennesker, og
begreberne »kundskab om« og »ond tro« er menneskelige egenskaber, der ikke ud
fra nogen holdbar fortolkning kan overfores analogt pA computere. Men hensigten
er p4 ingen mide at undersage, om aftaleloven tillader skabelsen af regler om
edb-fuldmagt. Ideen med de forste afsnit af dette kapitel er at vise, om de
principper, der ligger til grund for fuldmagtsreglerne, lige vel kan anvendes i de
situationer, hvor computere overlades opgaver, der ligner aftalelovens fuld-
magtigopgaver. Og hvis undersogelsen viser, at principperne er fornuftige, vil
det vare naturligt at anvende de samme principper, og muligvis endda kalde
forholdet for en »edb-fuldmagt«. I forvejen betrzder emnet et retspolitisk/rets-
dogmatisk grenseomride, hvor »gzldende ret« ikke er fastlagt, endsige udtznkt.

En relevant sondring i reglerne om mellemmand gir mellem bude og
fuldmagtige. Indledningsvis kan det passende undersgges, hvori forskellen
mellem bude og fuldmagtige bestar.

2. Forskellen mellem bude og fuldmagtige

2.1. Den faktiske forskel

Principielt er det enkelt at finde en forskel pa bude og fuldmagtige. Som antydet
ovenfor er forskellen, om personen skal overbringe en bestemt besked, eller om
personen skal indg en aftale for en anden.! Men i praksis kan tvivl opsta, serlig

1. Jf. Julius Lassen: Haandbog i Obligationsretten, Almindelig Del, s. 169: »...Bud, dvs.
den til at overbringe en andens Viljeserklaring bemyndigede, eller ... Fuldmagtig, dvs.
den til at tage beslutning og afgive Erkl®ring paa en andens Vegne og i en andens Navn
Bemyndigede...«.
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nar hverken hvervgiveren eller mellemmanden har gjort sig tanker om mellem-
mandens stilling. Grenserne mellem fuldmegtige og bude kommer let til at flyde
ud.? Visse forhold kan dog pege pi, om mellemmanden er et bud eller en
fuldmagtig.

Hvis mellemmanden, helt eller delvis, kan bestemme over erkl®ringens
indhold, er formodningen for, at der er tale om en fuldmegtig.> Kompetence med
hensyn til indholdet af erklzringen synes dog ikke at pipege den vasentligste
forskel mellem bude og fuldmagtige. En person, der fir beskeden: »Sig til
Albrechtsen, at jeg accepterer tilbudet«, er vel at betragte som et bud, selv om
han selv kan valge sine ord. Det afgorende kan ikke vare, om mellemmanden
kan fa indflydelse pA erklzringens form, men om mellemmanden har en reel
mulighed for at przge afgerelsens reelle indhold.*

Endelig kan det vare vasentligt, om mellemmanden ukritisk skal fremfore
erkleringen, eller hvervgiveren har givet mellemmanden betingelser.*

2.2. Den retlige forskel®
1) Hvis en fuldmagtig handler uden for sin bemyndigelse, er fuldmagts-
giveren ikke bundet, medmindre fuldmzgtigen har handlet inden for sin

2. Jf. blandt andre Hov: Avtalerett s. 317 f.

3. Lennart Lynge Andersen m.fl.: Aftaler og mellemmand s. 389: »Hvis den pAg&ldende
er forsynet med blot nogen kompetence med hensyn til indholdet af meddelelsen, er man
uden for reglerne om bude...«. Se ogsd Stig Jergensen: Kontraktsret bind 1 s. 94: »I
modsatning til fuldmagtigen, der selv kan trzffe bestemmelse om afgivelse af
viljeserklzringer, tilkommer der ikke budet nogen bestemmelsesret med hensyn til
afgivelse eller accept af viljeserklzringer, budet skal blot afgive en erkl@ring af et ganske
bestemt indhold.«

4.  Jf. Udkast til Lov om Aftaler s. 41: »Som Fuldmagtig kan kun den anses, der er
bemyndiget til at tage Beslutning paa en andens Vegne. Er Mellemmanden blot
bemyndiget til at overbringe en andens Viljeserklering, er han kun Bud. Det maa
imidlertid ikke overses, at den, der overbringer en Viljeserklzring, jevnligt kan indvirke
paa sammes narmere Indhold, og i det Omfang, Overbringerens Vilje saaledes kan faa
Indflydelse, maa han anses at have en Fuldmagt om end af meget begrenset Omfang...«

5.  Henry Ussing: Aftaler s. 347 f: »Men ofte er Overbringeren ikke et blot Varktej for
Afsenderen. Det kan vare paalagt ham kun at fremfere Erkl®ringen under visse
Betingelser, og alt efter deres Art vil Overbringeren da faa sterre eller mindre Lighed
med en typisk Fuldmagtig.« Derimod mé der p4 det kraftigste tages afstand fra udtalelsen
i Hov: Avtalerett s. 318: »Omvendt kan budet ha en viss frihet til 4 bestemme over om
utsagnet skal avgis — han fir f.eks. beskjed om ikke & kjepe tomater, hvis de er for
blade.« Den bestemmelsesopgave, der overlades »budete, er en klassisk fuldmagtig-
opgave, hvorfor mellemmanden i tomateksemplet er fuldmagtig.

6.  Som et kuriosum kan n&vnes, at J.H. Deuntzer: Om Fuldmagt og dermed beslzgtede
Forhold s. 14 og N. Lassen: Villien som Forpligtelsesgrund s. 102 begge omkring 1870
mente, med sidstnzvntes formulering: »At ville opstille forskjellige Regler om Breve og
nuntius [bude] paa den ene og Fuldmagt paa den anden Side vilde Savne enhver Grund.«
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Kap. 7 Computeren som beslutningstager

legitimation, og tredjemand er i god tro, jf. Aftl. § 11, stk. 1. (Hvis der er tale
om en fuldmagt uden serlig tilvarelse, er fuldmagtsgiveren ikke bundet, selv om
tredjemand er i god tro, § 11, stk. 2).

Hvis et bud laver lignende fejl, er hvervgiveren aldrig bundet, jf. Aftl. §
32, stk. 2.

2) En fuldmagtig er objektivt ansvarlig over for en godtroende tredjemand,
hvis fuldmagtigen har handlet i strid med sin bemyndigelse, og fuldmagtsgiveren
som folge heraf ikke bliver bundet.

Et bud er ansvarligt over for tredjemand efter culpareglen.

3) En fuldmagtig betragtes som fuldmagtsgiverens forlengede sind, siledes
at fuldmagtigens kundskabstidspunkt samt gode eller onde tro er afgarende. Hvis
fuldmagtsgiveren er i ond tro, kan dette dog fraviges.” Hvis fuldmagtsgiveren har
viden, mi fravigelse nasten altid ske, men hvis den onde tro skyldes (simpel)
uagtsomhed, ma en fravigelse komme an pa de konkrete forhold.®

Et buds kundskabstidspunkt samt gode eller onde tro er derimod uden
betydning. Det afgerende er hvervgiverens kundskab om erkleringen,® og
hvervgiverens gode eller onde tro.

3. Computeres udfyldelse af fuldmaegtiges opgaver

Der er kun mening i at tale om edb-»fuldmagt«, hvis computerne har mulighed
for at udfylde fuldmagtiges opgaver pi en mide, der far situationen til at minde
om et fuldmagtsforhold. Dette afsnit handler om, hvilken lighed der kan vare
mellem menneskets brug af en fuldmeagtig og opstillingen af en computer, der
kan afsende viljeserklzringer efter menneskets forud fastlagte kriterier, men uden
menneskets kundskab om afsendelsen.

3.1. De tekniske muligheder
Ovenfor i afsnit 2.1 blev det vist, at en fuldmagtig, i modsztning til et bud, har:
mulighed for at bestemme indholdet af erkleringen og/eller befajelse til at
vurdere, om erkleringen efter omstzndighederne skal fremfores. Det ma
undersoges, om der er teknisk mulighed for, at computere kan opfylde de nzvnte
funktioner.

1) Mulighed for at bestemme indholdet af en erkicering.

Det kan argumenteres, at en computer ikke kan bestemme indholdet af en

7. Jf. herom Lennart Lynge Andersen m.fl.: Aftaleloven med kommentarer s. 211.

8.  Se Udkast til Lov om Aftaler s. 98: »...saafremt Fuldmagtsgiveren selv er i ond Tro, maa
Retshandelen ofte blive ugyldig, om end Fuldmagtigen var i god Tro; i denne Henseende
kan en almindelig Regel dog ikke opstilles...«.

9.  If. f.eks. Stig Jorgensen: Kontraktsret bind 1, s. 94: »...aftalen forst indglet, nir budet
indberetter medkontrahentens accept til budsenderen...«.
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erklering. Den gor udelukkende, hvad den er programmeret til. De erkleringer,
computeren afsender, er erklzringer, der er lagt i den, og de er kun en mekanisk
gengivelse af programmerens/brugerens vilje. Computeren kan ikke gore andet,
end den har fiet besked pa. Kort sagt: computeren har ikke den selvstzndighed,
der kraeves af en fuldmagtig.

Men i visse systemer udfarer computeren ikke udelukkende sine instruktio-
ner pd basis af den information, programmeren og brugeren har lagt i den.
Information kommer ogs3 fra andre kilder, heriblandt det interne lagersystem
samt andre computere, der bestiller varer, oplyser om markedspriser mv.
Brugeren er ikke klar over, hvilke informationer der traffes afgorelse pa
baggrund af.’® Det synes svrt at tale om afsenderens helt egen viljeserklering,
hvis afsenderen ingen anelse har om, hvorfor den er afsendt. Det kan endda
tenkes, at det efterfolgende er praktisk umuligt at finde ud af, hvorfor compu-
teren gjorde som den gjorde."

Ingen vil mene, at den, der har programmeret et tekstbehandlingsprogram, far ophavsret
til en tekst, der skrives ved brug af programmet. Ophavsretten tilkommer den person, der har
frembragt tekstens information: forfatteren.

Det bliver mere kompliceret at placere ophavsretten ved meget avancerede programmer,
hvor grundstrukturen fra det oprindelige program kan genfindes i de programmer, brugeren
ferdigger ved hjzlp af programmet. Brugerens eget program er noget nyt og selvstzndigt, men
i visse situationer kommer den vasentligste del af det nye program fra det oprindelige program.
Ophavsretten kan i dette tilfzlde ikke entydigt afgeres, da de implicerede hver har frembragt
information, uden hvilken det endelige resultat ikke havde foreligget. Den oprindelige
programmaors fingeraftryk er pA det nye program, men pa den anden side er det ikke ham, der
har lagt sidste hand pa varket; hans kreativitet (vilje) udstrekker sig ikke til det endelige
program. Og kan man give ham ophavsretten for noget, han aldrig havde forestillet sig?

Lignende betragtninger kan naturligt lede til den konklusion, at i et system, der arbejder
ud fra information, som tredjemand giver det, kan man ikke lzngere udelukkende tale om
brugerens vilje.

Min konklusion er, at en computer kan bestemme indholdet af en erkl®ring.

2) Befojelsen til at vurdere, om en erkl@ring skal afsendes eller ¢j.

En computer, der bruges i fuldautomatiske systemer, vil altid have
indprogrammeret denne mulighed. En typisk forhandsbesked til computeren vil
vere (oversat til menneskesprog): Afsend meddelelsen »Til Banan A/S. Vi vil

10. Se Weizenbaum: Computer Power and Human Reason, W.H. Freeman & Company, New
York 1976, s. 236 f: »...decisions are made with the aid of, and sometimes entirely by,
computers whose programs no one any longer knows explicitly or understands. Hence no
one can know the criteria or the rules on which such decisions are based.« Citat hentet
fra Mads Bryde Andersen: Edb og ansvar s. 58.

11.  Se Clemens i Neue Juristische Wochenschrift 1985.2001: »Die modernen automatischen
GroB-Datenverarbeitungsanlagen, interaktive (dialog) Systeme, bei denen wesentliche
Programminderungen wihrend und bei der Nutzung der Software mdglich sind, bringen
es mit sich, daf die Informatiker heute nicht mehr scharf trennen (kGnnen) zwischen
Programm und Daten... [Es ist] nicht feststellbar ..., welchen konkreten Inhalt ein
Software-Programm in einer bestimmten Zeit bzw. Zeiteinheit hatte. «
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Kap. 7 Computeren som beslutningstager

gerne bestille 10 tons bananer. Bananimport A/S«, s& snart bananlageret er pd
under 5 tons. Computeren overlades altsd befgjelsen til at vurdere, om med-
delelsen skal afsendes.

Igen vil der vare et modargument i, at computeren kun gor, som den er
programmeret til; den overlades ikke nogen »befajelse«. I eksemplet registrerer
den blot, om lageret er under 5 tons, og nir betingelsen er opfyldt, afsender den
erklzringen. Men lad os vende eksemplet om og sige, at et menneske fir den
samme besked: bestil 10 tons bananer fra Banan A/S, nir du af lagersystemet kan
se, at bananlageret er pA under 5 tons. Har mennesket nu »befgjelse« til at bestille
bananer? Svaret ma vare ja. Og er mennesket et bud eller en fuldmagtig? Svaret
mi vare, at mennesket er fuldmagtig, omend i begranset omfang. Det,
computeren gor i eksemplet, er det samme. Den udfylder altsA de samme opgaver
som en almindelig fuldmagtig, ogsi selv om computerens »fuldmagt« — ganske
som menneskets fuldmagt i eksemplet — er begranset.

3.2. Edb-fuldmagtens karakter

Der er altsi mulighed for at lade computere udfylde de opgaver, der traditionelt
gives fuldmagtige. Det ma herefter vurderes, om en sddan »fuldmagt« minder om
traditionelle fuldmagtsforhold: fuldmagt med eller uden serlig tilvarelse.
Vurderingen sker for at give et fyldigere bedemmelsesgrundlag, si det er lettere
at se, hvad vi stir over for, hvis fuldmagtsreglerne skal overfores pad edb-
systemer.

Forskellen mellem de to typer fuldmagt ligger i, at medkontrahenten ved
fuldmagt uden sarlig tilvarelse alene m4 stole pa fuldmagtigens erklering om
hans bemyndigelse. En computer begynder ikke af sig selv at indga aftaler.
Computeren skal forst vare programmeret til det og vare tilknyttet modem eller
net. Opstillingen af computeren tilkendegiver over for omverdenen, at compu-
teren er bemyndiget til at indgd aftaler p4 brugerens vegne. Forholdet minder
derfor om en fuldmagt med serlig tilverelse og kan ligne en stillingsfuldmagt,
jf. Aftl. § 10, stk. 2, da opstillingen har enkelte lighedspunkter med ansettelse
af et menneske (i og med at kunderne mé formodes at regne med, at de herefter
kan indgd aftaler med computeren / den ansatte).

En analogi kan ogsi drages til adferds- eller tolerancefuldmagt. Et sddant
fuldmagtsforhold er anerkendt i praksis,'? selv om adfzrdsfuldmagten ikke er
omfattet af Aftl. kap. 2. Ideen bag adferdsfuldmagt er, at hvis hovedmanden med
sin adfeerd synes at tilkendegive, at han accepterer at blive bundet, bindes han,
selv om der ikke eksisterede et fuldmagtsforhold. En person, der opstiller en
computer, synes ligeledes at tilkendegive, at han accepterer at blive bundet. Det

12. Jf. f.eks. UfR 1976.108 H, hvor en bagermester ikke var underrettet om, at et hotel, han
tidligere havde leveret bred til, havde bortforpagtet morgenserveringen. Bagermesteren
havde derfor fgje til at tro, at hotellet hzftede for betalingen af brad. Da hotellet ikke
havde bragt ham ud af denne vildfarelse, hzftede det.
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Kap. 7 Computeren som beslutningstager

har dog ikke den store betydning, om edb-fuldmagtens regler dannes af et afkog
af reglerne om adferdsfuldmagt eller af stillingsfuldmagt, da retsvirkningerne af
de to typer fuldmagt er de samme: en tredjemand vinder ret, hvis han er i god
tro om hovedmandens vilje til at blive bundet.

Ofte vil opstillingen blive kombineret med direkte henvendelse til
medkontrahenten, men dette ber ikke &ndre pa »fuldmagts«-forholdet."

Hvis fuldmagts-tankegangen feres videre, kan computeren indgi de aftaler,
en computer almindeligvis bemyndiges til. Computeren opstilles for at indga
aftaler inden for fuldmagtsgiverens virksomhed. Den kan folgelig indgd aftaler
om de varer, virksomheden normalt handler med, til normale priser og inden for
normale kvanta. Ved bedemmelsen af, hvad der er normalt, mi tages i
betragtning, at computeren ofte vil std for de samme indkeb, som en indkebschef
ellers ville varetage.

I nutidens systemer er denne »bemyndigelse« meget begranset. Computere
bruges i gjeblikket kun til at indgd nogle af de aftaler, som f.eks. daglig-
vareforretninger mi indgd hver dag for altid at have friske varer. Blot sma
udsving i kvantum kan efter omstendighederne bringe computeren uden for dens
»bemyndigelse«. Men i fremtiden kan det forudses, at computere fir videre
rammer, hvortil vil here en mere omfattende »bemyndigelse«.

3.3. Computerens manglende retssubjektivitet

Det kan umiddelbart virke som halslgs gerning at anvende fuldmagtslignende
regler pA computere. For hvis en fuldmagtig handler uden for sin bemyndigelse,
padrager han sig erstatningsansvar over for en godtroende kontrahent, jf. Aftl.
§ 25. Computere har ingen retssubjektivitet og kan ikke pAdrage sig erstatnings-
ansvar.' Dette ser ud til at vare en hindring mod at bruge regler, der minder om
fuldmagt.

Men den manglende retssubjektivitet fir ingen betydning. Som antaget
ovenfor ma edb-fuldmagten behandles pA samme mide som en fuldmagt med
serlig tilvarelse. Hvis der ved fuldmagt med serlig tilvarelse er handlet uden
for legitimationen, er fuldmagtsgiveren ikke bundet, og eftersom medkontrahen-
ten kender til legitimationen, vil han altid vare i ond tro. Inden for legitimationen
kan en tredjemand i ond tro om bemyndigelsen ikke vinde ret, mens en
tredjemand i god tro altid vinder ret. Erstatningsansvar for fuldmagtigen over for
tredjemand kommer fglgelig ikke pa tale ved fuldmagt med sarlig tilveerelse. Der
synes ikke at vaere grund til at &ndre pa dette princip ved fastleggelsen af, hvilke
principper der gzlder for edb-fuldmagt.

Der er ikke hermed taget stilling til et erstatningsansvar over for brugeren.

13.  En lignende betragtning kan findes i UfR 1935.425 @, hvorefter en § 16-fuldmagt ikke
bliver til en stillingsfuldmagt, selv om den aldrig forevises medkontrahenten.
14.  Se herom Mads Bryde Andersen: Edb og ansvar s. 165 ff.
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Kap. 7 Computeren som beslutningstager

(Da computeren mangler retssubjektivitet, kan den ikke blive erstatnings-
ansvarlig). Ved edb har fejl altid en 4rsag. Brugeren kan have givet forkerte
retningslinjer ved programmeringen; er dette tilfzldet, ma han selv bare tabet.
Meget taler i det hele taget for at anvende den almindelige culparegel. Fejl, der
skyldes darlig programmering, kan medfere erstatningsansvar for programmeren.
Fejl, der skyldes culpes ®ndring af data, medforer erstatningsansvar for den, der
har @ndret data (f.eks. en hacker), samt eventuelt programmeren, hvis denne kan
klandres for utilstreekkelige sikkerhedskontroller.

Resultatet vil altsa i disse sitvationer (ovenfor, afsnit 2.2, pkt. 1 og 2) vare
det samme, hvor computeren ligestilles med et bud, som hvor computeren
betragtes som fuldmagtig. Forskellen mellem computere som videregivere af
viljeserkleringer og edb-fuldmagtige ligger alene i computerens position som
fuldmagtsgiverens forlzngede sind — computerens udfyldelse af fuldmaegtiges
menneskelige egenskaber kundskab samt god og ond tro.

4. Computere, kundskab, og god eller ond tro

En del automatiske systemer kan ved forste gjekast se ud til at opfylde de samme
funktioner, som er anfert ovenfor som fuldmagtigfunktioner. For at kunne
anvende fuldmagtslignende regler ma det dog kraves, at en sidste betingelse er
opfyldt: tilstedeveerelsen af noget, der kan gere det ud for de menneskelige
egenskaber kundskab samt god og ond tro. En maskine, der ikke kan saztte
processer i gang pa grund af information modtaget fra aftaleparten, kan ikke
udfylde disse menneskelige egenskaber. En sidan maskine ber altid behandles
efter aftalelovens almindelige regler.

Der findes imidlertid computere, der kan opfylde betingelsen. Sidanne
computere har ikke »kundskab« eller »god eller ond tro« i almindelig forstand,
men de synes at kunne udfylde de samme funktioner. Det er eksistensen af disse
computersystemer, der kan tilskynde €n til at tale om edb-fuldmagtige.

4.1. Kundskab

Computere i fuldautomatiske systemer kan fungere som bude. Erklaringer i fri
tekst, som computeren ikke kan behandle (ikke kan »forsti«), kan aldrig komme
til computerens »kundskab«. Disse erkleringer behandles efter aftalelovens
almindelige regler. Erklaringerne kan herefter frit tilbagekaldes, indtil de er
kommet til brugerens kundskab, jf. Aftl. § 7.

En erklering, der sendes til et system, som kan »forsti« den, dvs. kan sztte
processer i gang p& grund af den modtagne erklaering, kommer efter edb-
fuldmagtsreglerne til kundskab for brugeren/fuldmagtsgiveren, nir computeren
forstar erkleringen, jf. ovenfor afsnit 2.2 under 3).

Efter det tidspunkt, hvor erklzringen er »forstiet« af computeren, er
tilbagekaldelse kun mulig, hvis betingelserne i Aftl. § 39, 2. pkt. er opfyldt.
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Kap. 7 Computeren som beslutningstager

Uoverensstemmelser med Aftl. § 7 undgis. Resultatet harmonerer desuden
ganske godt med, at de fleste EDI-systemer ikke har en standardbesked, der
trekker ordrer tilbage."

4.2, God og ond tro

Ond tro foreligger, nir modtageren kender eller burde kende et bestemt forhold,
f.eks. en ugyldighedsgrund. Hvis computeren kan »forsti« det modtagne, vil
computerens »gode eller onde tro« pi »kundskabs«-tidspunktet vere afgerende.

»Ond tro« hos en computer kan foreligge, ndr computeren ikke har
indbygget rutiner til at forhindre den foreliggende fejl, men computeren burde
have indbygget sidanne rutiner. Det afgerende vil herefter ikke vare, hvad et
menneske burde have vidst, hvis det havde set erkleringen, men om programmet
har indeholdt tilstrekkelige foranstaltninger til at sikre mod fejl.

»Ond tro« vil hyppigst vare relevant i forhold til fejlskrift eller lignende
fejl. Den retlige vurdering vil legge vegt pd, om den foreliggende fejlskrift
burde vare forudset ved udfardigelsen af programmet. Et program ma indeholde
kontrol af, om priser er meget lavere end normalt, om kunder bestiller meget
mere end normalt, og lignende. Findes det ved kontrollen, at et tilbud er for
fordelagtigt eller en ordre for stor til at kunne passe, ma systemet tilkalde sin
bruger, der skal treffe den endelige afgerelse. Har systemet ikke indbygget
sddanne rimelige sikkerhedsforanstaltninger, og sikkerhedsforanstaltningerne ville
have opdaget fejlen, er modtageren i ond tro.'

Som anfert ovenfor i afsnit 2.2 under 3) kan reglen modificeres, hvis
fuldmagtsgiveren var i ond tro. Da computeren selv sorger for at sende
erkl®ringen videre, vil modifikationen normalt kun kunne bruges, hvis
fuldmagtsgiveren har viden om ugyldighedsgrunden.

5. Konklusion om edb-fuldmagten

Ovenfor er edb-fuldmagtstankegangen taget i sin yderste konsekvens. Analysen
har hovedsagelig koncentreret sig om at vise, om de eksisterende fuldmagtsregler
kunne anvendes analogt pAd »edb-fuldmagtige«. Og det har vist sig, at edb-
fuldmagtige minder si meget om almindelige fuldmagtige, at alle fuldmagts-
reglerne kunne overfores pi edb-fuldmagten uden at stade pa sterre problemer.

Dette medferer dog ikke en konklusion, hvorefter en edb-fuldmagtslare kan
accepteres som overensstemmende med aftaleloven. Som anfert i indledningen
til dette kapitel var formalet da ogsa blot at vise, at en lasning af de problemer,
fuldautomatiske systemer skaber, passende kan tage udgangspunkt i den méde,

15. Jf. American Bar Association i The Business Lawyer 1990, rapportens s. 52.
16.  Hiselius: Elektroniska avtalsslut med signatur s. 51 nir samme resultat.
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Kap. 7 Computeren som beslutningstager

aftaleloven behandler fuldmagtsproblemerne pa.

Konklusionen bliver herefter, at fuldmagtsreglerne giver en anvendelig
skabelon til behandlingen af fuldautomatiske systemer. Hvordan spergsmdl om
»kundskab om« samt god og ond tro herefter skal loses, er allerede omtalt.

6. En lesning ud fra friere overvejelser

Ordet »fuldmagt« i forbindelse med computere er ikke specielt »spiseligt« for
hovedparten af jurister, og teorien har da ogsi taget afstand fra edb-fuld-
magtstankegange.!” Samme resultater kan nis ud fra andre begrundelser, som
retsanvendere muligvis vil finde mere acceptable. Begrundelserne tager
udgangspunkt i friere overvejelser og kaster aftalelovens bestemmelser helt bort.
Den forste gr — igen — tilbage til tillidsteorien.'®

Den menneskelige part i et fuldautomatisk system kan se, at det fuldauto-
matiske systems afsendte erkl@ringer har pracis samme indhold som hvis de blev
afsendt eller modtaget af et menneske. Han har derfor en vis forventning om, at
de juridisk behandles pA samme mide. De erklaringer, han selv sender til
systemet, indgar straks i systemets videre arbejde, og den menneskelige part kan
derfor ikke forvente at kunne tilbagekalde de erkleringer, han sender til
systemet. De friere overvejelser giver altsd samme lgsning pd kundskabs-
problemet som ovenfor.

Det springende punkt er dog spergsmilet om god eller ond tro i det
fuldautomatiske system. Har afsenderen nogen berettiget forventning om, at
systemet har indbygget foranstaltninger til at opdage fejlskrift eller forvansk-
ninger? Det har han vel kun i det omfang, han ved, at det juridisk kreves, at den
anden part har indbygget sddanne foranstaltninger. Og s er vi inde i en Ross’sk
ond cirkel, hvor den juridiske vurdering henviser til partens forventning, der
henviser tilbage til den juridiske vurdering. Normalt kan man komme ud af en
sddan ond cirkel ved at se pA en almindelig persons forudsztninger, men netop
i en situation, der er s& ny som denne, er der endnu ikke opbygget sidanne
forudsztninger. Man ma falde tilbage pa, at det vel nok er mest rimeligt at
kreve, at brugeren af det fuldautomatiske system indbygger en fejlkontrol.
Rimelighedsvurderingen er dog en noget kritisabel juridisk begrundelse, der lidt
svarer til sma borns svar pa spergsmalet: »hvorfor?« med et »fordi!«.

Tillidsteorien gav ikke en helt acceptabel begrundelse. En anden mulighed
var at se p& forudsatningerne hos den part, der opstiller sit automatiske system:

17.  En mulig undtagelse er dog Mads Bryde Andersen: Larebog i edb-ret s. 397: »spargsmal,
som ikke er fuldt afklarede... [heriblandt] spergsmailet om, hvorvidt EDI-anvendelsen
etablerer et fuldmagtslignende forhold...«

18.  Se om tillidsteorien kap. 3, afsnit 2 og 3.
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En person lader computere udfylde opgaver, som traditionelt udferes af
mennesker. Han accepterer, at erkleringer i fremtiden stiles til hans computer,
uden at han selv inddrages i processen.”” Han giver hermed afkald pa sin
mulighed for at fi kundskab om erklzringer. Efter et afkald pA kundskab om
erkl®ringer ma spergsmil om partens kundskab og gode eller onde tro vare
irrelevante. Viljeserkleringer kan folgelig ikke tilbagekaldes efter Aftl. § 7, nar
de er niet til computeren. Udgangspunktet er, at han er bundet af alle de aftaler,
computeren indgir.

Men det er kun udgangspunktet. Der er ikke vasentlige grunde til at tage
hensyn til en part, der har handlet uagtsomt. Han bar pilzgges ansvaret for sin
egen culpa, herunder eventuelle manglende sikkerhedsforanstaltninger til at
kontrollere, at der ikke sker fejl. Risikoen for fejl ligger hos den part, der burde
have forhindret dem.

Der anvendes noget, der minder om culpareglen. Men skyldvurderingen gar
videre end culpareglen, der jo er en ren erstatningsregel. Resultatet af betragt-
ningen kan blive erstatning, men resultatet kan ogsd blive, at en aftale er indgéet.
Dette er der imidlertid ikke szrlige betznkeligheder ved, idet parters culpa af og
til medferer, at de har forpligtet sig uden at ville det.”® Passivitet kan vere et
eksempel.

Resultaterne er ganske som ved edb-fuldmagten. Tankegangen er omtrent
den samme. Men at sige, at parten »accepterer« manglende kundskab, er noget
kortfattet. Selv i fuldautomatiske systemer foretages der af og til stikpraver, hvor
brugeren rent faktisk fir kundskab om erklezringen med det samme. Og har
parten ogsa accepteret manglende kundskab i stikprevesituationerne? Det, parten
har accepteret, er, at computeren indgar aftaler for ham. Og si er vi tilbage i en
tankegang, der minder om adferdsfuldmagten.

19. Se Lindberg: Elektroniska originaldokument och elektronisk signatur s. 53: »Det
avgbrande ir att den forklarande pd ndgot sitt visat att han generellt vill 1Ata vissa
viljeforklaringar gilla som sina egna.«

20. Se ogsd Kriiger: Norsk kontraktsrett s. 35: »det kan som nevnt vare tale om A knytte
disposivitet til utvist uaktsomhet« og s. 37.
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DEL 3
ELEKTRONISK BEVISRET

KAPITEL 8

Indledning til del 3

1. Behovet for en elektronisk bevisret

Den, der prover at overskue bevishimlens Mzlkevej, kan let ende med at blive
mere forvirret, end han var. Der findes et utal af bevismidler og et utal af
bevistemaer. Den skarpe teoretiker med god tid og et gennemborende blik vil se
bevisernes forskelligartethed som en ny udfordring. For praktikeren er bevisretten
noget ganske andet. Dommeren soger ikke at nd den Forenede Bevisteori, men
at afgere en konkret sag pa baggrund af retsregler og sagens beviser. Til brug for
afgerelsen kraves en kort og forstielig fremstilling af de foreliggende bevismid-
ler og -temaer. Ideen med del 3 er at give en sidan praktisk orienteret gennem-
gang af den elektroniske bevisret.

Elektroniske medier har en rakke fzlles bevistemaer, og bevismidlerne er
af serlig karakter. Teknikken kan behandles under et. Sammenfatning af
medierne i én, elektronisk, bevisret vil vare fremstillingsteknisk velbegrundet.

2, Bevisteorier og praksis

Selv om del 3, lige som resten af afhandlingen, er praktisk orienteret, ma den
teoretiske bevisret ikke glemmes. En praktiker kan miske af og til synes, at
bevisteorierne har liden relevans i konkrete sager,! men ikke desto mindre er
bevisteorierne grundlaget for enhver struktureret fremstilling af bevisretlige
problemer. Uden bevisteorierne til at holde sammen pad tingene bliver en
bevisfremstilling et sandt haglvejr af eksempler. Eksempler, der hver is@r viser

1. Kraftigt udtrykt af W.E. von Eyben: Bevis s. 29: »Der ligger nok meget dybe
overvejelser bag de teorier, som er opstillet, men der synes at v&re et ibenbart
misforhold mellem disse anstrengelser og de praktiske resultater, som er kommet ud af
dem.« Se ogsa Palle Hvass Dige: Bevis i Kontraktsforhold s. 60 ff,
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noget, men som tilsammen ikke formar at give det nadvendige overblik. Leseren
vil bemarke, at fremstillingen i hgj grad knyttes an til bevisteorierne. Kun i
meget begranset omfang omtales retspraksis. Dette skyldes ansket om at give et
overblik i stedet for en r&kke eksempler. Desuden giver konkrete afgerelser ikke
den store vejledning i, hvordan beviser vil bedemmes i andre sager. Bevis-
bedemmelsen er ganske enkelt for tzt knyttet til sagens individuelle forhold.

Men bevisteorierne er ikke det eneste ene. Beskrivelsen af faktum er ogsi
vasentlig. Del 3 koncentrerer sig om at beskrive problemet og lase det med
bevisteorierne til hjelp.

3. Den hidtidige behandling af elektroniske beviser

Elektroniske beviser er indtil nu ikke givet den store bevigenhed i nordisk ret.
Og andre retssystemer giver ikke megen hjzlp.

Engelske og amerikanske forfattere bruger megen tid og plads pa elektroniske beviser.
Det store problem for disse forfattere er common law systemet, som forbyder hearsay evidence.
Et bevis er hearsay, nir det ikke er fra den oprindelige kilde. Reglerne om hearsay evidence
finder forst og fremmest anvendelse pad vidneforklaringer; hearsay forhindrer ganske enkelt
forklaringer om noget, som vidnet blot har hert, men ikke selv oplevet. De engelske og
amerikanske forfattere synes at vare en smule i tvivl om, hvorvidt hearsay reglen ogs4 hindrer
fremleggelse af elektroniske beviser, til eksempel for at bevise afsendelsen eller modtagelsen
af en bestemt elektronisk overfert viljeserklaring. Generelt kan siges, at hearsay reglen pa
grund af lovfestede (England: Civil Evidence Act) eller dommerskabte (USA: business records
exception, der siden blev kodificeret i Federal Rules of Evidence artikel 803, stk. 6) principper
ikke forhindrer fremlzggelsen af elektroniske beviser, hvis det kan vises, at der er fulgt en
betryggende procedure ved lagring, opbevaring og udskrivning.2

Desuden findes i Common Law systemer princippet om best evidence. Det bedste bevis
skal fremlagges; kun hvis det bedste bevis (originalen) ikke kan skaffes, kan mindre gode
beviser fremlagges. Og er edb-udskrifter det bedste bevis? Der er dog ikke noget absolut krav
om best evidence,® og konklusionen ved edb-beviser synes at vare, at eftersom der ikke findes
nogen original, kan en udskrift fremlegges.* Dog er der stadig en vis tvivl om, hvorvidt

2. If. blandt andre Bradgate i Walden: EDI and the Law, s®rlig s. 23. Andre gode
fremstillinger af de engelske og amerikanske retssystemer findes af Amory m.fl. i
International Computer Law Adviser 1987, nr. 1 og 2 (og den tilsvarende artikel i
Computer Law & Practice vol. 3, s. 114 ff) samt den grundige gennemgang af Miller i
Computer Law & Practice vol. 6, s. 178 ff og vol. 7s. 72 f.

3. Jf. hertil Lord Denning i Garton v. Hunter (1969) 2 Q.B. 37: »Nowadays we do not
confine ourselves to the best evidence.« Denne udtalelse blev elaboreret af Lord Ackner
i Kajala v. Noble (1982) 75 Cr.App.R. 149: »We admit all relevant evidence. The
goodness or badness of it goes only to weight, not to admissibility.« Efter den sidste
udtalelse kan det virke noget overraskende, at the best evidence rule stadig bruges, men
udtalelsen er nok for bombastisk.

4. Se for amerikansk ret Federal Rules of Evidence artikel 1001, stk. 3 og artikel 1002,
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fremlzggelse af en fax kommer i strid med the best evidence rule.’
En rekke andre lande har det problem, at deres retsplejelove udtemmende opregner de
bevismidler, der mA fremlzgges.®

De udenlandske forfattere synes ikke at nd videre end til at vurdere, om
beviser kan fremlzgges (i benzgtende fald hvilke lovandringer der er pakravet
for at tillade elektroniske beviser). Praktikerens vasentligste bekymring ber ikke
vaere, om et bevis kan fremlagges, men om domstolene kan og ber stole pa
beviset. Dette affejes af nzsten alle udenlandske forfattere med en enkelt sztning,
hvor de anforer: Hvilken vagt, beviset skal tillegges i en retssag, ma leses i
praksis. Sztningen er lige s indholdsles, som den er utilfredsstillende. Den giver
hverken advokaten eller dommeren svar p4 deres spergsmal: kan jeg vinde sagen
med dette bevis? eller: skal jeg afgare sagen i den enes eller andens faver? Man
befinder sig pA g®ttestadiet, samme stadium som inden analysen. Udenlandske
forfattere spilder deres krzfter med opvarmningen.

Tilbage er de nordiske forfattere. Den nordiske bevisret stiller ikke szrlige
formkrav, men accepterer alle beviser,” ogs4 i form af edb-udskrifter.® Nordiske
forfattere har forudsztningerne for at gi lige til benet. Desvarre er bevisretten
ofte sliet sammen med dokumentretten,’ hvilket kan slore billedet. Tager man
som Roger Henriksen'® udgangspunkt i konnossementet og en fremgangsmade til
at konstruere konnossementer ad elektronisk vej, vil beskrivelsen af det
bevisretlige uvagerlig komme til at tage udgangspunktet i konnossementets
funktioner. Tager man som Agne Lindberg'! det mere vidtfavnende udgangspunkt
i dokumentet, vil beskrivelsen af den elektroniske bevisret let blive en ren
sammenligning mellem elektroniske og almindelige dokumenter. Opstillingen af
funktioner som informations-, hindlagnings-, oplysnings-, bevis- og symbol-
funktionen kan maske anskueliggere, om dokumenter kan fremstilles elektronisk.
Bevisretligt giver funktionerne dog kun forvirring.

Det kan virke naturligt at tage udgangspunkt i det kendte papir, nir de
ukendte elektroniske medier skal beskrives bevisretligt. Det kan fremhaves, at
en rekke af edb-mediets bevisproblemer er lige si store, nir der bruges papir.
Papirmediet og postforsendelsesmaden giver ikke sarlige muligheder for at bevise
afsendelse af en bestemt erklzring. Et muligt argument kunne vere, at
bevisproblemerne altsi ikke er ukendte. Men en sidan konstatering er util-

5. Jf. Thomas i Michigan Law Review 1992.1168 med henvisninger.

6.  Se herom Meijboom og Oskamp i Poullet m.fl.: Telebanking, Teleshopping and the Law
s. 37 ff.

7. Jf. for dansk ret Rpl. § 344, stk. 1, dog modificeret ved § 341, hvorefter unadvendig
bevisfarelse ikke kan finde sted.

8. Hertil UfR 1978.652 HKK, se om dommen nedenfor, afsnit 4.3.

9.  Jf. nedenfor, afsnit 4.3 om de retsregler, der beskzftiger sig med dokumenter.

10. The legal aspect of Paper-less international trade and transport, sarlig s. 30.

11. Elektroniska originaldokument och elektronisk signatur, s@rlig s. 12 fog s. 19 ff.
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strekkelig. Papirets bevisproblemer bar ikke medfare, at de elektroniske mediers
bevisproblemer lades uomtalt. Desuden synes der ikke at vare fremstillings-
tekniske eller andre grunde til at foretage en sammenlignende analyse mellem
papir og elektronik. En sddan analyse vil svare lidt til at undersoge, om man kan
bruge fardselslovens regler pa satelitter ud fra betragtningen: satelitter bevaeger
sig ogsd. Elektroniske medier har ikke anden lighed med et papir end det, at
begge er medier. Rent tilfxldigvis kan elektroniske medier bruge papir til at
nedfzlde sin information, og desuden er det ad matematikkens vej muligt for
computere at simulere en underskrift.'> Men det 2ndrer ikke pa udgangspunktet.
Elektronisk bevis ma behandles for sig, ud fra sine egne foruds®tninger og
serkender.”

4. Elektroniske bevisers sarkender

Det har ofte varet fremhavet som et vasentligt juridisk problem ved elektroniske
medier, at der ikke findes nogen original. Der kunne fremsattes argumenter for,
at »originalen« forsvandt, da parten slukkede for sin computer, og den oprindelige
information forsvandt fra det sted, den blev skabt. En anden mulighed var at
sige, at pa det sted, informationen farste gang lagredes, findes originalen.'® Men
det afgorende ma vel vazre parternes vilje.”® Selv om van Gogh malede flere ens
malerier af solsikker, vil ingen vel kalde maleri nr. 1 for originalen og de evrige
for kopier. De er alle originaler, for det var malerens vilje.

Hvis parternes vilje har varet, at en meddelelse kun skulle sendes til
modtageren med telefax, virker det forsvarligt at kalde modtagerens fax for en
original. Hvis forudsztningen var, at afsenderens dokument efter telefax-
overforslen skulle sendes til modtageren,' er dette dokument originalen.

Men originalitetsproblemet medferer ikke bevisretlige problemer. Det
betyder ikke nogen ®ndring i elektroniske bevisers s@rkender, om man valger
at pdhzfte dem betegnelsen »originaler« eller »kopier«.

4.1. Selvstendighed
Et elektronisk medie kendetegnes ved O og 1. Disse to tal satter gransen for
mediets muligheder. Der er ikke nogen mulighed for at s®tte en blakklat i

12.  Se om elektronisk signatur kap. 11.

13. Se ogsd Mads Bryde Andersen: Lzrebog i edb-ret s. 379: »Papiret ber ... ikke satte
dagsordenen for de problemer, der tages til behandling.«

14.  Jf. f.eks. Lindberg: Elektroniska originaldokument och elektronisk signatur, sarlig s. 23.

15.  Overensstemmende hermed Bergsten og Goode i Thomsen m.fl.: Trading with EDI s.
139 og Thomas i Michigan Law Review 1992.1169.

16. Som tilfeldet var i UfR 1991.411 HKK om ankestzvning sendt via telefax, jf. herom
kap. 4, afsnit 2.2 under 6).
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Kap. 8 Indledning til del 3

hjernet eller benytte sin egen personlige hindskrift.

Enhver form for selvstzndighed forsvinder, nar det elektroniske medie tages
i brug. Der kan opnis en illusion af selvstendighed ved grafisk afbildning, men
det er ikke mere end en illusion. Den fax, der ser ud til at vere underskrevet,
bestir af en rakke firkantede prikker, som var et resultat af valget mellem 0 og
1. Selv om »underskriften« ligner en underskrift, er den blot en rekke uselv-
stendige prikker. Jo flere prikker, jo mere vil den ligne den selvstzndige
underskrift. Men der er stadig en vasentlig forskel mellem smé prikker og den
flydende skrift, der kommer fra hdnden, nemlig muligheden for falsknerier.

4.2. Falsk

Ny teknik gavner bide den kriminelle og politiet. Den kriminelles muligheder for
at forfalske forages. I takt hermed foreges politiets teknikeres muligheder for at
afslere falsknerier. Det ligner en evig balance.

Ingen kan f.eks. fremstille en perfekt eftergorelse'’ af en underskrift, for
den er skrevet af et menneske. Og et menneske er selvstendigt i hver en
handling, det udferer. Ikke to underskrifter sat af det samme menneske bliver
ens, s& den perfekte eftergorelse kan ikke najes med at vare en tro kopi af en
tidligere underskrift. Men den skal alligevel ligne de tidligere underskrifter lige
54 meget som den naste underskrift, personen vil skrive. Eftergereren ma gatte.
Politiets mulighed er at afslare, at han gattede forkert.

Ingen kan fjerne information fra et stykke papir, uden at der pA den ene
eller den anden mide kommer spor pi papiret. Spor, den nedvendige sag-
kundskab kan tyde.'®

Ingen kan fremstille en perfekt kopi af et stykke papir, for ikke to stykker
papir er ens, og de smé forskelle kan lede politiet til forfalskeren. Fru Justitias
sverd hznger i et Damokleshdr over enhver forfalsker.

Men ndr det personlige er ®tset vak, og vi stir tilbage med en stribe af 0-er
og 1-taller, kan enhver pludselig fremstille et perfekt falskneri. Det er umuligt
at skelne kopi fra original, og ingen kan se, om et 0 er oprindeligt eller indsat af
en kriminel person. Oven i kabet er der ingen spor at finde for detektiven; nar
computeren slukkes, forsvinder al den information, der 14 gemt i det interne

17. I athandlingen sondres som i strafferetten mellem eftergorelse (eftergarerens dokument
er falsk allerede fra udstedelsen) og forfalskning (forfalskerens @ndring i et ikke-falsk
dokument). En falskners falsk anvendes som samlebetegnelsen, der bide omfatter
eftergoarelse og forfalskning.

18.  Papirfabrikanterne hjlper ogsa til: »As methods of altering paper-based documents and
records have improved, the techniques for making paper which readily shows alterations
have also improved.« Jf. Legal Value of Computer Records, FN-dokument A/CN.9/265
s. 5nr. 13.
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Kap. 8 Indledning til del 3

lager." Selv lagringsmediet mister den oprindelige information, nir der skrives
ny information ovenpa.?

Elektroniske beviser har altsi et seerkende i adgangen til falsknerier. I civile
sager kan dommeren trygt tage udgangspunkt i, at fremlagte dokumenter er &gte.
Parterne er simpelt hen bange for at blive afsloret i dokumentfalsk. Men det kan
vaere meget lettere at skabe et falsk elektronisk bevis, og oven i kebet kan det
vere umuligt at opdage elektronisk »dokument«-falsk. Risikoen for falsk bliver
ganske anderledes overh@ngende. Og hvis det bliver kendt, at domstolene
accepterer elektroniske beviser, vil incitamentet til at forfalske stige — med en
sandsynlig voldsom stigning i elektroniske falsknerier til folge. Man md se med
kritiske gjne pa elektroniske beviser. Uden stettebeviser vil elektroniske beviser
have omtrent samme vagt som vidneforklaringer, der ofte ma tages med et gran
salt.

4.3. Elektroniske dokumenter

En rxzkke retsregler beskaftiger sig med dokumenter. De okonomisk mest
betydningsfulde er reglerne om negotiable dokumenter. Af disse regler har
reglerne om konnossementer haft serlig interesse, for det forste fordi konnosse-
menter har stor gkonomisk betydning, for det andet fordi de ofte sendes over
store afstande, med store forsinkelser til folge. Reglerne har ikke skabt s@rlige
aftale- eller bevisretlige problemer, men udviklingen kan illustrere nogle af de
problemer, man stir overfor i den elektroniske bevisret. De omtales derfor kort,
idet der i evrigt henvises til den yderligere litteratur pA omridet.?'

Et konnossement er et negotiabelt dokument, hvorfor det ved skabelsen af
elektroniske konnossementer forst og fremmest drejer sig om at undersege
muligheden for at skabe et elektronisk negotiabelt dokument.

For at kunne tale om et negotiabelt dokument, ma der naturligvis findes et
dokument. Det er ret indgroet i de fleste, at et dokument ma vare et papir med
bogstaver pd. Men i galdsbrevsloven kraves blot, at et galdsbrev er skriftligt:
»en skriftlig erklering, der hjemler en i hovedsagen ubetinget, énsidig fordring
pi et pengebelab«.? Der er altsa ikke noget krav om, at erkleringen skal skrives

19. Jf. i det hele Sieber: The international handbook on computer crime s. 139 ff. Se ogsa
kap. 1, afsnit 1.

20. Med meget avanceret teknik skulle det vare muligt at se, hvad der stod pd en diskette,
inden informationen blev overskrevet. Men teknikken kan ikke finde ud af, om det, der
stod tidligere, var det oprindelige eller blot en anden forfalskning.

21.  Sarligt kan nzvnes Roger Henriksen: The legal aspect of Paper-less international trade
and transport, Lindberg: Elektroniska originaldokument och elektronisk signatur og
Gronfors: Towards Sea Waybills and Electronic Documents.

22. Jf. Bernhard Gomard: Obligationsretten i en neddeskal s. 229 med henvisning til
galdsbrevslovens motiver.
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Kap. 8 Indledning til del 3

pA papir.?® Til gengald giver skriftlighedskravet visse problemer, idet
det langt fra er oplagt, om elektronisk lagret information er »skriftlig«. Men dette
kan nok accepteres ud fra betragtninger om, at den i hvert fald ikke er mundtlig,
og at formélet med skriftlighedskravet er, at der skal vare sikkerhed for, at
indholdet er korrekt — hvilket lige vel kan opfyldes ved elektronisk lagring.

Negotiabiliteten er straks mere kompliceret at opni. Hele ideen bag
negotiabilitet hanger nesten uleseligt sammen med eksistensen af én, og kun én,
original. Besiddelse af denne original udleser samtlige retsvirkninger. Men
elektronisk lagrede dokumenter er kendetegnet ved, at det er si let at lave kopier,
at det grenser til meningsleshed at tale om originaler.” Problemerne loses ikke
ved at festne informationen til et medium, der ikke kan kopieres (f.eks. et
chipkort), for ideen med at indfare elektroniske negotiable dokumenter var netop
at undga den forsinkelse, der uvagerlig er forbundet med forsendelse af fysiske
genstande.

Problemerne kan leses ved en hemmelig kode, som kun kendes af
bortfragteren og den, der har ret til godset. Rettighedshaveren kan bestermme alle
de ting, der ellers stir i et konnossement. Safremt rettighedshaveren overdrager
sin ret til en anden, fir erhververen et nyt szt af koder, som kun kendes af ham
og bortfragteren. Hvis parterne ikke stoler 100% pa hinanden, kan de benytte en
vafhengig tredjepart, der opbevarer de oplysninger, der ellers stir pd et
konnossement.”

P4 skrivebordsplan fungerer elektroniske konnossementer altsd. De praktiske
problemer er forst og fremmest en rekke lov- og traktatbestemmelser, der bl.a.
kreever, at et konnossement skal vare underskrevet. S4 selv om der er taget et
stort skridt mod det elektroniske konnossement, findes det (endnu) ikke i praksis.

Andre regler om elektroniske negotiable instrumenter findes i reglerne om
Vardipapircentralen. Da problemerne her lases ved inddragelse af en tredjemand,
omtales de i kap. 13.

Ud over reglerne om negotiable dokumenter berarer dokumentbegrebet
desuden bevisretten pa ét punkt. I Rpl. kap. 28, §§ 298-299, findes bestemmel-
ser, hvorefter en part eller en tredjemand kan palegges at fremlagge »dokumen-
ter, der er undergivet hans ridighed«. Edb-udskrifter vil veere omfattet af bestem-
melsen. Men ordlyden giver ikke noget klart svar pd, om editionspligten kan
omfatte elektronisk lagret information.

I UfR 1978.652 HKK opstod spergsmdlet, om en social- og sundheds-

23. Se ogsi Gronfors: Towards Sea Waybills and Electronic Documents s. 66: »Such a legal
promise could easily be written down with black ink on a white cow and still be legally
valid. The main reason why we do not use such a method is, of course, that it would be
most inconvenient to have one’s promissory notes feeding on green pastures.«

Se ogsi Peter Landrock i UfR 1992 B.176.

Se CMI Rules for Electronic Bills of Lading som gengivet i Gronfors: Towards Sea
Waybills and Electronic Documents s. 91 ff, s&rlig pkt. 7 og 8.
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Kap. 8 Indledning til del 3

forvaltning i forbindelse med efterforskningen af en straffesag kunne pilagges
at videregive information lagret pd edb. Forvaltningen pistod blandt andet, at
oplysningerne ikke var omfattet af Rpl.s bestemmelser om »ting« og »dokumenter
eller andre ting«.? Landsretten udtalte i sin kendelse, der blev stadfastet i
henhold til grundene: »...oplysninger, der m anses som bevismidler ... findes
omfattet af [Rpl. § 748, nu § 827].« Rettens begrundelse er altsd, at oplys-
ningerne er bevismidler og derfor mi vare omfattet af bestemmelsen. Over-
skriften til Rpl. kap. 28 er »Om parternes og tredjemands forpligtelse til at
fremlegge synbare bevismidler. « [fremhavet her]. Det afgarende er tilsyneladen-
de ogsi i kap. 28, at der er tale om bevismidler, og efter dommens begrundelse
synes det forsvarligt at antage, at §§ 298-299 kan finde anvendelse pa elektronisk
lagret information. En anden mulighed var at lade elektronisk lagret information
falde ind under § 301 om syn og sken, men da informationen kan skrives ud og
derved komme pa dokumentform, er denne losning ungdvendigt formalistisk —
og i dommen var Hojesteret netop ikke formalistisk. Konklusionen er, at
elektronisk lagret information er omfattet af Rpl. §§ 298-299.

Hermed er ikke sagt, at elektronisk lagret information er omfattet af
begrebet »dokument« i alle sammenhange. Til eksempel kan strafferettens forbud
mod analogier (straffelovens § 1) vare en hindring mod straf for elektronisk
dokumentfalsk. Dokumentfalsk krever et dokument, og efter straffelovens § 171,
stk. 2 er et dokument (blandt andet) skriftligt og forsynet med udstederbetegnelse.
Da edb-lagrede oplysninger nok ikke kan anses for at vaere skriftlige i strafferet-
lig forstand og normalt ikke indeholder udstederbetegnelse, giver § 171 ikke
hjemmel til at straffe datafalsk.”’

Det kan dog ikke afvises, at § 171 giver mulighed for at straffe falskneren
af en telefax eller telex. Men i landsrettens dom i UfR 1990.70 H blev en tiltalt,
der havde »benyttet en andens navn som underskrift under telexansogningers,
frifundet for dokumentfalsk. Vestre Landsret fandt, at telexerne ikke kunne
karakteriseres som dokumenter i straffelovens forstand.? Dommen anferer
imidlertid ikke, hvilken af § 171°s betingelser der manglede: skyldtes resultatet
en forestilling om, at telexer ikke er »skriftlige«? Eller blev der lagt vagt p4, at
der var tale om ansegninger, og betingelsen i § 171, stk. 2 om »tjener som bevis«

26. Jf. den da gzldende Rpl. §§ 748 og 745, nu §§ 824 og 827.

27. Jf. Knud Waaben: Strafferettens specielle del s. 233, med henvisninger. Der kan dog
blive tale om bedrageri eller databedrageri, jf. straffelovens §§ 279 og 279 a.

28. Hgojesteret tog desvarre ikke stilling til spargsmalet. Forvaltningen havde nemlig den
praksis at afvise ansegninger fra firmaer, der tidligere havde givet forkerte oplysninger.
Hojesteret fandt, at et afgerende spargsmal i sagen var, om forvaltningen var berettiget
til at folge denne praksis, og da sagens procedure ikke gav mulighed for at bedemme
dette, frifandtes tiltalte.
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Kap. 8 Indledning til del 3
ikke var opfyldt?®

5. Plan for det folgende

Det er ikke let at strukturere en blanding af teoretiske og konkrete problemstil-
linger. Jeg har derfor valgt at behandle teorien for sig, indledende med
bevisteorierne (kap. 9), hvilket forhdbentlig giver det nedvendige overblik til en
efterfolgende behandling af de elektroniske mediers srlige bevisproblemer.

Dernast folger en opsummering af nogle af de beviser, der ikke er
enestdende for elektroniske medier. Da behandlingen af disse beviser hoved-
sagelig horer hjemme i almindelige bevisretlige fremstillinger, er fremstillingen
her noget summarisk. De traditionelle beviser behandles i kap. 10. Den
bevismassige betydning af inddragelse af tredjemand behandles dog i et s@rskilt
kapitel (kap. 13), efter de s@rlige elektroniske bevismidler.

De elektroniske bevismidler er de kryptografiske (kap. 11), som ved hjzlp
af matematikken gor det muligt at skabe en elektronisk signatur; og udskrifter
genereret af det elektroniske medium (faxer, transmissionsrapporter mv.) (kap.
12).

De tekniske aspekter er allerede behandlet i del 1. Der vil blive henvist
hertil i det omfang, viden fra del 1 er nedvendig. Det matematiske bevis (public
key kryptering) vil dog blive behandlet for sig. I mods®tning til resten af
afhandlingen er kap. 11 om kryptografi teknisk kompliceret. Kryptografien er en
kompliceret matematisk disciplin, og en tilbundsgdende analyse kraver desvarre
en omtale af nogle komplicerede matematiske formler.

29. Det antages, at en ansggnings indhold kun i szrlige tilfzlde kan gare den tjenlig til at
tiene som bevis, jf. ogsd Knud Waaben: Strafferettens specielle del s. 236: »der
forekommer tilfzlde hvor erkleringsskriverens egne oplysninger efter retsforholdets
karakter fir en bevissikrende funktion...«. Da domsreferatet i UfR ikke oplyser om
dokumenternes indhold, kan det ikke helt klart ses, om det var »tjener som bevise-
betingelsen, der manglede.
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Kap. 9 Bevisteorierne

KAPITEL 9

Bevisteorierne

1. Sandsynlighedsteorierne

Der findes en rekke bevisteorier, der beskeftiger sig med sandsynligheder. De
sammenfattes almindeligvis under ét, selv om de for sa vidt indeholder forskellige
elementer. I dette afsnit berares de forskellige elementer uden den store skelnen
mellem, hvilke teorier de enkelte elementer knytter sig til. Dette skyldes, at
teorierne har et fundamentalt fzllestrak, som efter min mening ger dem uegnede
til at blive brugt i praksis. Inden min kritik skal komme til orde, mi jeg dog
omtale de forskellige elementer i sandsynlighedsteorierne.'

1.1. Dommerens sandsynlighedsvurdering

Sandsynlighedsteorierne beskzftiger sig lidet overraskende med sandsynligheder.
Sandsynlighederne sattes ind i formler, som hjzlper dommeren med at afgore
sagen. Dommeren beslutter sig for, hvilken sandsynlighed hvert af sagens beviser
skal tillegges. Herefter sattes alle sandsynlighederne ind i sandsynligheds-
teoriernes formler. Resultatet af formlerne angiver sandsynligheden for, at et
bevistema er bevist. Afvejningen af samtlige beviser er hermed foretaget pa en
méde, der precist afspejler dommerens vurdering af beviserne.

Brug af formlerne kraver tal til at s®tte ind, men matematikken hjzlper
ikke dommeren med at finde ud af, hvilken storrelse de indsatte tal skal have.
Dommeren mi selv omsatte sin sandsynlighedsvurdering til procenter.

Sandsynlighedsteorierne steder pa det problem, at dommerne har svart ved
at vurdere, med hvilken sandsynlighed et konkret bevismiddel beviser bevis-
temaet. F.eks. kan forskellige dommere mene, at en kvittering med 70%, 80%
eller endog 99% sandsynlighed beviser betaling.

Forskellige dommere vil altsd fi forskellige sandsynlighedsvurderinger.
Dette er der ikke noget betznkeligt i. Det viser blot, at dommere har forskellige
meninger om bevisers vagt. Sandsynlighedsteoriernes resultat skal ses som et
udtryk for den enkelte dommers vurdering af samtlige beviser, og intet andet.
Formlernes resultater er pd ingen made udtryk for en objektiv sandhed.

1.2. Domf=ldelsespunktet
Resultatet af sandsynlighedsteoriernes formler angiver, hvor stor chance der efter

1. Det folgende afsnit bygger hovedsagelig pd Henrik Zahle: Om det juridiske bevis s. 136-
401 og W.E. von Eyben: Bevis s. 31-38.

108

! +
$
A
!
#
$ 1
A
I;%
!
%
|
o 050
B
64



Kap. 9 Bevisteorierne

dommerens vurdering er for, at et bevistema er bevist. Herefter ma det igen vare
op til dommeren at vurdere, om sandsynligheden er hej nok til at anse beviserne
for tilstrekkelige. En af sandsynlighedsteorierne (overvagtsprincippet) antager,
at 50% er skillepunktet.? Hvis sandsynligheden for, at bevistemaet er bevist, er
over 50%, md beviserne anses for tilstreekkelige. Dette tager dog ikke hensyn til
principper som: hellere lade 10 skyldige ga fri end domfzlde en uskyldig.

Andre bevisteorier har indset dette og vil s®tte skillepunktet ud fra de
samme tanker, som ligger bag bevisbyrdebegrebet.® Hvis sagen f.eks. er en
straffesag, ma domfzldelsespunktet efter ovennavnte princip sattes over 90% .*

Det kunne anferes, at der ikke i civile sager er noget princip om, at tvivlen
skal komme den sagsogte til gode, hvorfor domfzldelsespunktet i civile sager
skal ligge pd 50%. Men ogsi i civile sager findes der sociale, retsplejemassige
eller andre hensyn, som medferer, at kravet til bevis ofte md sattes til andet end
50%.° N4r det f.eks. direkte er anfort i loven, at noget gelder, medmindre parten
kan bevise..., vil det stride mod formalet med en sidan formulering at satte
domfeldelsespunktet ved 50%. Resultatet ville vare, at sagsager og sagsagte blev
stillet ganske ens, en ligestilling, som lovbestemmelsens anfarsel af bevisbyrdens
placering netop tilsigtede at undgd. Ogsd i civile sager kan domfldelsespunktet
altsi vare forskelligt fra 50%.

Ulempen ved at acceptere andre domfzldelsespunkter end 50 %-punktet er,
at det bliver nzrliggende eller slet og ret nedvendigt at inddrage de almindelige
principper for bevisbyrde. Dette kr&ver inddragelsen af en selvstzndig teori i en
anden, og herved kan sandsynlighedsteorierne miste deres karakter af Forenede
Bevisteorier. Men det ma accepteres, at en Forenet Bevisteori ikke kan opstilles.®

1.3. Matematikken i sandsynlighedsteorierne

Sandsynlighedsteorierne bygger pA matematik. Det er blevet indvendt,” at den
matematiske sandsynlighed ikke nedvendigvis skal bedemmes analogt med den
juridiske bevisbedemmelse. Der er to argumenter herfor:

2. Se herom W.E. von Eyben: Bevis s. 31 f med henvisninger og Henrik Zahle: Om det
juridiske bevis s. 292 ff.

3.  Se om bevisbyrde nedenfor, afsnit 2.

. Sebl.a. Henrik Zahle: Om det juridiske bevis s. 298 f.

5.  Se f.eks. Henrik Zahle: Om det juridiske bevis s. 306 om beviset for en testators
psykiske helbredstilstand.

6. Overensstemmende hermed Henrik Zahle: Findes der kun én bevisret? (i Festskrift til Per
Olof Bolding) s. 447 ff og W.E. von Eyben: Bevis s. 42: »Som det fremgdr af det
foregdende, er dette [at opstille én altomfattende bevisteori] en halsles gerning.«

7.  If. bl.a. Henrik Zahle: Om det juridiske bevis s. 323.
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Kap. 9 Bevisteorierne

1) Dommeren tenker ikke i sandsynligheder.® Tilhngere vil imedegd
argumentet med, at en dygtig dommers fornemmelser ved afvejningen af beviser
svarer ganske til sandsynlighedsteoriernes-formler. Med andre ord anvender en
dygtig dommer sandsynlighedsteoriernes formler ubevidst.” Tilhzngerne vil
videre kunne anfere, at uerfarne dommere eller dommere, som har at gere med
en meget kompliceret sag, kan hente en vardifuld hjzlp i formlerne. Det undgas
endvidere, at et bevis tzller med to gange i den samlede bevisafvejning.'

Det ma accepteres, at sandsynlighedsteorierne indeholder elementer, der
ligner erfarne dommeres afvejninger af beviser. Men jurister trenes gennem hele
deres karriere op til at bedemme konkrete forhold ud fra fornemmelser. De har
bedre forudsztninger for intuitivt at afveje fornemmelser om konkrete beviser end
for at ansatte beviserne til sandsynligheder.! Sandsynlighedsteorierne vil ikke
give noget bedre resultat i sager, hvor der kun forekommer almindelige beviser:
vidner og dokumenter. En sandsynlighedsvurdering vil desuden vare uforholds-
massigt besverlig i det store antal sager, hvor alle tildelinger af sandsynlighed
ma komme helt an p4 et dommersken, f.eks. hvor de vaesentligste beviser alle er
vidneforklaringer fra ikke-sagkyndige.

Derimod er teknikere trznede i sandsynligheder. Mange sagkyndige
eksperters forklaringer vil bedst kunne bruges af dommere, hvis teknikeren
fortzller, at hans bevis »med xx% sandsynlighed holder«. Teknikeren har gode
forudsatninger for at angive en sandsynlighed, der afspejler de virkelige forhold.
Denne sandsynlighed vil gd noget til spilde, hvis dommeren »oversatter« den til
fornemmelser. 1 sager, hvor de tekniske beviser udger en vasentlig del af
beviserne, vil det kunne foles mest loyalt over for de tekniske beviser at sette
sandsynligheder pa alle sagens beviser og dermed oversztte de ikke-tekniske
beviser til sandsynligheder.

Sandsynlighedsteorierne bar efter det anforte kun anvendes i de sager, hvor
vasentlige dele af bevisfarelsen angar tekniske emner.

2) Sandsynlighedsteorierne er forst virkelig anvendelige i de situationer,
hvor vagten af samtlige bevismidler i en sag kan lzgges ind i én formel. Men:

8.  Jf. Bernhard Gomard: Civilprocessen s. 416 og Henrik Zahle: Om det juridiske bevis s.
247: »...sandsynlighedsteorien peger pd et kriterium for bevisvurderingen og en model
for struktureringen af de enkelte bevisdata, som ikke i almindelighed har nogen praktisk
forbindelse med de bevisdata og erfaringsstninger, som optrader i praksis.«

9. W.E. von Eyben: Bevis s. 36 er overensstemmende hermed: »Forskellen mellem de
traditionelle bevisteorier og de mere matematisk betonede teorier er maske ikke si stor
i praksis, som man pd forhind skulle tro.« Dette p4 trods af von Eybens principielle
betenkeligheder s. 34: »Hvis man ser bort fra tekniske beregninger ... er det ikke muligt
at foretage sddanne matematiske beregninger.... Ethvert forseg pa at omsatte trovardig-
hedsvurderingen i blot nogenlunde sikre talstorrelser er pA forhind demt til at mislykkes. «

10. Jf. Stening: Bevisvirde s. 47 og s. 49.

11.  Cfr. Stening: Bevisvirde s. 49.
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Kap. 9 Bevisteorierne

»Formlerne er enten meget enkle, men ma da bygge pd en rekke foruds®tninger,
der gor dem urealistiske. Eller de er realistiske, men da si komplicerede, at
ingen jurist forstAr dem.«"

1.4. Yderligere kritik af sandsynlighedsteorierne

Den, der skal beskrive faktiske forhold matematisk, ma altid sege at korrigere
sine beregninger for fejlkilder. Dommeren ma tage hensyn til de fejlkilder, der
ligger i de enkelte bevismidler, nir han tillegger dem vagt. Hvis formlen skulle
give et endegyldigt svar pA sandsynligheden for, at beviset var tilstreekkeligt,
skulle der ogsi gerne korrigeres for den fejlkilde, der ligger i dommerens
tildeling af sandsynligheder. Som beskrevet ovenfor i afsnit 1.1 er sandsyn-
lighedsformlernes resultat kun udtryk for, hvor stor vegt denne dommer vil
tillegge bevismidlerne. Fejlkilderne fir ikke den store betydning, hvis dommeren
har overvejet risikoen for bevisforfalskning og taget de nedvendige retssikker-
hedsmassige hensyn, da han vurderede det enkelte bevismiddels vardi.

I tilfelde, hvor sagen indeholder tekniske beviser, er vurderingen af beviset
og dets fejlkilder oftest foretaget af en sagkyndig skensmand. Skensmanden mi
ved sin vurdering ogsi tage risikoen for bevisforfalskning og retssikkerheds-
massige hensyn i betragtning. I hvert fald vurderingen af risiko for forfalskning
krever sagkyndig indsigt, hvorfor skansmanden er den eneste, der kan foretage
en kvalificeret vurdering. Men sagkyndige ikke-jurister tznker ikke pA samme
mdde som jurister. Der er en betydelig risiko for, at den sagkyndige vurderer
fejlkilderne pa en anden made, end en jurist ville have gjort. Maske glemmer han
fuldstzndig at korrigere for fejlkilder.

Det vil vare forkert af juristen uden videre at acceptere den sagkyndiges
ord."” Brug af sandsynlighedsteorierne vil uvagerlig lede juristen til at acceptere
den sagkyndiges vurdering uden videre tanker; formlerne kraver, at en bestemt
sandsynlighed skal sattes ind, og nar den sagkyndige f.eks. fortzller juristen, at

12. Henrik Zahle: Om det juridiske bevis s. 325 (understregninger erstattet med kursiverin-
ger). En af indvendingerne mod sandsynlighedsteorierne gir pa, at formlerne kun tager
hensyn til, at der er to muligheder, hvilket ikke altid er tilfzldet. I de situationer, hvor
f.eks. flere end to personer kan vare fader til et barn, kommer de enkle formler til kort,
jf. W.E. von Eyben: Bevis s. 37 med henvisninger. Men matematikken kommer ikke til
kort; blot er beregningerne for komplicerede for de fleste jurister. S3 argumentet om flere
end tre muligheder er blot en variant af indvendingen om, at formlerne bliver for
komplicerede.

13.  Overensstemmende hermed Bernhard Gomard: Civilprocessen s. 409 og s. 414. Se ogsi
Palle Hvass Dige: Bevis i Kontraktsforhold s. 84 f om domstolenes tilbageholdenhed over
for at acceptere grafologiske beviser. Dige henviser blandt andet til en utrykt afgarelse
(QDstre Landsrets dom af 6/12 1943 i sag nr. A.S. 824/1943), hvor udtalelsen var:
sforeliggende Tilfzlde er saa udpraget oplagte, og der var oven i kebet yderligere
indicier for tiltaltes skyld. P4 trods af dette frifandt underretten; landsretten domfzldte
dog.
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Kap. 9 Bevisteorierne

sandsynligheden er 97,5% (eller, som i Collins-sagen refereret nedenfor,
99,99999 %), skal der meget til, for juristen tor 2ndre sandsynligheden til 93,4 %
(eller, som i Collins-sagen, 2%).

To eksempler viser problemerne med at anvende de sagkyndiges sandsyn-
ligheder:

1) Collins-sagen:' Der var seks forskellige bevismidler, alle i form af vidneudsagn om
folgende egenskaber ved de tiltalte (den sagkyndiges sandsynlighedsvurderinger i parentes): En
gul bil (10%), en mand med overskag (25%), en kvinde med hestehale (10%), en kvinde med
blond hir (33%), en negroid mand med fuldskag (10%), og et par af en sort mand og en hvid
kvinde i en bil (0,1%). De tiltalte opfyldte alle seks egenskaber. En ekspert udtalte herefter, at
sandsynligheden for, at et tilfzldigt udvalgt par opfyldte alle egenskaberne var 1:12.000.000,
hvorefter juryen domfaldte de tiltalte.

Juryens resultat er forstieligt, men en kritisk tznkende jurist vil hurtigt komme frem med
i hvert fald ét kritikpunkt. De tiltalte var alene udvalgt, fordi de boede i Los Angeles (den by,
hvor gerningsstedet var), og fordi de opfyldte alle seks egenskaber. Med hvor stor sandsyn-
lighed ville der kunne findes et andet par med samme egenskaber? Sidan tenker juristen, og
pludselig kommer matematikeren med et nyt svar: sandsynligheden for dette er 23%. Herefter
er sandsynligheden ikke stor nok til at domfzlde, da domfzldelsespunktet ligger over 9%, og
beviserne kun nir 77 %-punktet. Desuden vil juristen med nogen ret kunne sperge, hvor stor
sandsynlighed der er for, at seks vidneudsagn alle er korrekte. Fejlkilden: forkert vidneudsagn
er tilsyneladende ikke taget med i beregningen. Endelig vil en kritisk matematiker kunne sa tvivl
om den benyttede formels rigtighed. Sandsynligheden for, at en mand har overskag, Zndres af
sandsynligheden for, at den samme mand har fuldskag; ikke mange mennesker har fuldskag
uden at have overskag. Min personlige beregning ville fore til, at sandsynligheden for, at parret
var skyldigt, var 40 gange lavere (10% chance for, at 6 vidneudsagn alle er korrekte, mens jeg
ingen vagt ville lzgge p4, at en mand med fuldsk®g ogsA har overskag). Jeg ville altsi nl en
sandsynlighed pA 2%, og uden taven frikende de tiltalte.

Alene det forhold, at to personer kan ni en sandsynlighed for skyld, der adskiller sig med
en faktor 60 millioner, viser, at sagkyndige erkl@ringers sandsynlighedsberegninger skal tages
med et gran salt; frem for alt m3 dommeren se pa bevisets vagt med kritiske ajne.

2) Dankort-sagen: ' Tiltalte havde meldt til politiet, at en ham ukendt person havde hevet
8000 kr. pa hans Dankort. Der foreld i sagen en sagkyndig erkl®ring om, at der er 0,01%
sandsynlighed for, at en person, som ikke kender Dankortets PIN-kode, trykker den rigtige kode
ind og herefter kan have p4 Dankortet. Tiltalte blev demt for falsk anmeldelse, jf. straffelovens
§ 165.

Den sagkyndige udtalelse kan umiddelbart forekomme ukorrekt, eftersom brugeren fir
mulighed for tre forseg, inden et Dankort afvises fra en Dankort-automat. Men Pengeinstitutter-
nes Betalingssystemer har si vidt vides mulighed for at finde ud af, om der forud for h&vningen
var indtastet forkerte PIN-koder, og den angivne sandsynlighed kan altsi vre rigtig.

Men der kan findes andre fejlrisici. For det farste virker det noget besynderligt, at det
var normalt for tiltalte at l2gge sin pung pa en hylde. Var det en almindeligt benyttet procedure
(som det f.eks. ses i banker og andre steder, hvor de ansatte fir kontanter i hinden) pA tiltaltes
arbejde? Hvis det var normalt at l2gge pungen et bestemt sted, dbnes for den mulighed, at en
kriminel person kunne have taget alle de ansattes Dankort og forsegt at gatte de rigtige PIN-
koder. I sidan en situation ville der vare storre sandsynlighed for, at der var begiet en

14.  Referatet af sagen er taget fra Henrik Zahle: Om det juridiske bevis s. 351 fF.

15.  Roskilde byrets dom af 15. oktober 1987 i sag nr. SS 140/1987 B, optrykt i Mads Bryde
Andersen (red.): Edb-ret — lovgivning, retsafgerelser, kontrakter, Jurist- og @konomfor-
bundets Forlag, Kebenhavn 1991, s. 128 f.
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Kap. 9 Bevisteorierne

forbrydelse. Og den sagkyndige kunne desuden ikke udelukke, at en person fra tiltaltes bank
i forbindelse med kortets oprettelse kan finde ud af PIN-koden — en fejlkilde, hvis starrelse
ikke kan beregnes, is@r da f.eks. en bankfunktion®r herefter kunne have kopieret kortet ved
hjzlp af relativt billigt udstyr. En endnu starre fejlrisiko er, at en person kan have set tiltalte
trykke sin PIN-kode ind under en h&vning; det forhold, at tiltaltes sidste brug af Dankortet var
sket et godt tidsrum tidligere, udelukker ikke en tdlmodig tyv, f.eks. fra tiltaltes arbejde.
Endelig er der risikoen for, at en fejl i systemet har medfert, at transaktionerne blev registreret
forkert, jf. udtalelsen i dommen: »Teoretisk kan det ikke udelukkes, at der ... sker en forkert
kontering i pengeinstituttet.«

Dankort-sagen er naturligvis et meget mindre dramatisk eksempel pd risikoen ved at stole
blindt pa sagkyndige erkl®ringer, men den viser ogs nogle af de fejlrisici, teknikerne ikke kan
udregne sandsynligheder pA. Desuden rummer sagen muligvis en misforstaelse, idet retten fandt
det »praktisk umuligt gentagne gange at h&ve pA kontoen« — den person, der er i besiddelse
af PIN-koden og kortet, kan netop h@ve pd kontoen si tit, han lyster. Men under alle
omstzndigheder er der store retssikkerhedsmassige betznkeligheder ved at straffe folk
udelukkende p4 baggrund af tekniske beviser, endda uden i dommen at lzgge vagt pé tiltaltes
trovardighed.'® Svensk ret har imidlertid en lignende afgorelse.!”

I amerikansk ret opstod spergsmalet om en pastdet he&vning pa et betalingskort i en civil
sag. Kunden vandt sagen, da den amerikanske domstol troede mere pa hende end pé systemets
ufejlbarlighed. ™

Efter min opfattelse bor der l&gges stor vagt pd, om der er tale om en straffesag eller
en civil sag. Civile sager har en vinder og en taber, og her synes det forsvarligt at legge det
sandsynligste til grund. I straffesager bar hensynet til retssikkerheden dog medfare frifindelse
i langt hovedparten af sager. Ifelge avisernes referat af en nylig dansk drabssag fremhavede
bade forsvarer og anklager da ogsd, at DNA-beviser ikke i sig selv er tilstrzkkelige til
domfzldelse pa trods af, at de med stor sandsynlighed beviser skyld.

Ovenfor i afsnit 1.3 under 1) anfores, at sandsynlighedsteorierne kun ber
bruges i de tilfelde, hvor der foreligger en sagkyndig erklering om sandsyn-
lighed. Og nu bliver konklusionen, at det er generelt betenkeligt at anvende de
sagkyndige erkl@ringer om sandsynlighed. Den samlede konklusion ma altsa

blive, at sandsynlighedsteorierne er uhensigtsmassige og ma forlades.

2. Bevisbyrdeteorier

2.1. Tybjergs teori
Den, der vil piberdbe sig noget, ma selv bevise det," og hvis beviset ikke fores,

16.  Jf. ogsd Mads Bryde Andersen: L&rebog i edb-ret s, 383

17. Se om dommen Lindberg: Elektroniska originaldokument och elektronisk signatur s. 83
f, hvor det korrekt anfares, at domstolen pd baggrund af foreliggende oplysninger fra
datainspektionen, hvorefter fejl kan optrzde, i hvert fald burde have foranstaltet
undersoagelser af systemets sikkerhed.

18. Judd v. Citibank, 435 NYS 2d 210 (1980) som refereret af Bradgate i Walden: EDI and
the Law s. 29 med note 33.

19. Jf. f.eks. Danske Lov 1-14-5, hvorefter sden, der Sag giver [dvs. den, der vil opni en
forandring i en bestdende tilstand] ber det lovligen bevise«.
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Kap. 9 Bevisteorierne

taber han sagen. Han har bevisbyrden. Dette er udgangspunktet ved enhver
afvejning af beviser, men det kan let blive tom snak. For i en lang rakke
situationer paberdber den ene part sig noget, mens den anden part piberaber sig
det modsatte. Og hvem skal sd have bevisbyrden? Et udgangspunkt i sager om
kontraktsforhold er, at dommeren vil fastsla den mindst vidtgiende forpligtelse.”
Bevisbyrden ligger fra sagens start pA den, der har den mest vidtgdende pastand.

Teoretikere har gennem tiderne undersogt, hvilke hensyn der ligger bag
pilzggelse af bevisbyrden. De bygger i hovedsagen pd Tybjergs skelszttende
disputats fra 1904: Om Bevisbyrden. Tybjerg beskrev en ra&kke forhold, som kan
hjzlpe dommeren med at placere bevisbyrden. Dommeren fir ikke nogen formel
med et endeligt svar pa, hvor bevisbyrden skal lzgges, men det er heller ikke
meningen.?!

Milet med dette afsnit er ikke en dybtgdende analyse af alle bevisretlige
spergsmal, s her vil kun folge en prasentation af de forhold, der kan hjzlpe
med at placere bevisbyrden. Fglgende hensyn kan vare relevante:

1) Adgangen til at sikre bevis. Det kan anfores, at den, der havde bedst
mulighed for at sikre sit bevis, ma pilagges bevisbyrden. Det er pA en made
hans egen fejl, at han ikke har sikret beviset. Ved at l&gge vagt pA adgangen til
at sikre bevis tvinger man parten til »Orden og Omhu«.”2 Men ved blot at legge
vagt pd bevisadgangen vil der blive lagt en form for objektivt ansvar pa den, der
havde adgang til at sikre sig bevis. Det ma normalt vare et krav,? at parten
havde

2) Opfordring til at sikre bevis. Opfordringen kan komme fra modparten,
eller den kan folge af situationen. Det afgerende ma vare, om parten ber kunne
indse, at der er risiko for, at der vil opsti en tvist. Lignende synspunkter ligger
bag, at et allerede opniet bevis skal beholdes og opbevares i et rimeligt tidsrum.

Opfordringen til at sikre sig bevis forsterkes, nir der er store beleb
involveret.?

Bevisadgangen kombineret med en opfordring til at sikre bevis er vasentlig
ved placeringen af bevisbyrden. Det kan med en vis ret anfores, at opfordringen

20. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 70.

21.  Jf. E. Tybjerg: Om Bevisbyrden s. 45: »de bestemt afstukne processuelle Formler er en
Spandetraje...«.

22. Jf. E. Tybjerg: Om Bevisbyrden s. 3: »Et sarlig vigtigt Led i Bevisbyrde-Reglernes
indirekte Virkning, er derhos den Tvang til Orden og Omhu, der derigennem kan sves,
navnlig paa Retshandels-Omraadet. Reglerne ber da saavidt muligt anl@gges paa at tvinge
Folk til den Bevis-Sikring, som ordentlige og omhyggelige Folk af sig selv ville serge
for...«

23. Jf. E. Tybjerg: Om Bevisbyrden s. 67.

24. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 65 og s. 89 f.
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Kap. 9 Bevisteorierne

il at sikre bevis udger det centrale i Tybjergs teori.” Opfordringen er dog ikke
altid afgerende.

Der kan endvidere lzgges vagt pa folgende forhold:

3) Konveniens. Retsordenen bar ikke tvinge folk til at sikre det bedste bevis
for mindre vasentlige ting. Dommeren ma tage hensyn til det ekstra besvar,
parten pilezgges, og se, om det pi trods heraf er rimeligt at pAlagge ham
bevisbyrden. Der ma blandt andet tages hensyn til, at en part ikke pa forhdnd kan
gatte sig til, hvad modparten har tenkt sig at gare gzldende under en kommende
retssag.”

4) Misbrug. Faren for misbrug ma hele tiden va&re i dommerens tanker.
Bevisbyrdeprincipperne er til for at gavne den retskafne og skade den kriminelle.
Desuden ma tages hensyn til, hvem der kan rammes.” Dommeren ma ogs tznke
pé retsfalgens vasentlighed, men dette er mest relevant i kriminelle sager.

5) Sammenhang mellem bevisbyrden og de materielle regler. En materiel
regel, der beskytter en part, ma ikke szttes ud af kraft ved en bevisbyrderegel.
Dommeren skal tage hensyn til dette ved fastleggelsen af bevisbyrden.

6) /Endringer. Dommeren kan l®gge bevisbyrden pd den, der pastir en
@ndring i forhold til tidligere praksis eller i forhold til status quo.?* Men hvis en
#ndring kunne forventes, pavirkes bevisbyrden ikke af, at der pistis en
@ndring.”

7) Rimelighed. Bevisbyrden ma ikke placeres urimeligt. De opstillede
principper burde forhindre urimelige resultater, men ikke alt kan fanges af
generelle principper. Under overskriften rimelighed kan dommeren eventuelt tage
sociale hensyn.

25. Tybjergs teori kaldes endog for opfordringsteorien af Henrik Zahle: Findes der kun én
bevisret? (i Festskrift til Per Olof Bolding) s. 448.

26. Se i det hele E. Tybjerg: Om Bevisbyrden s. 68 f.

27. Jf. E. Tybjerg: Om Bevisbyrden s. 72, der bemarker: »Saaledes maa der vises starre
Varsomhed med at indremme en Bevislettelse, der kan true hvemsombhelst, end med at
indremme en Bevislettelse, der i hvert Fald kun truer den, der frivillig har indladt sig i
[et retsforhold med modparten].«

28. Jf. til eksempel Palle Hvass Dige: Bevis i Kontraktsforhold s. 63, der med henvisning til
dommen i J.D. 1942.47 kraver »meget strengt Bevis for en Kontrakts Indgaaelse.«

29. Jf. f.eks. E. Tybjerg: Om Bevisbyrden s. 83: »...ingen Mening i, uden videre at antage,
... at den Person, der gaar gennem Bredgade Kl. 3, endnu gaar der Kl. 4...« og s. 85:
»For saa vidt er Sztningen [om at Sagsegeren skal bevise Sagen] imidlertid ikke andet
end en Omskrivning af Paastanden om, at den, der paastaar Forandring, maa have
Bevisbyrden herfor... Vil Nogen virkelig for Alvor paastaa, at det er mere overens-
stemmende med Forholdets Natur at sige: det maa bevises, at den Krage, der igaar sad
paa Genboens Tag, er flgjet, fremfor at sige: det maa bevises, at den sidder der endnu?«
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Kap. 9 Bevisteorierne

2.2. Normativteorien

Det er blevet anfort,* at bevisbyrdeplaceringen skal ske efter en culpa-malestok.
Den part, der har begiet fejl ved sin bevisforberedelse, formsikring, bevisopbe-
varing eller bevisforelse, mi pilegges bevisbyrden. Betragtningen er vaesentlig
til forstielsen af Tybjergs teori, men den kan ikke st alene.*" I de fleste tilfelde
medforer forssmmelse med beviserne, at parten pAlegges bevisbyrden. Men at
opstille en generel regel herom tager ikke tilstraekkeligt hensyn til livets
mangfoldighed.

2.3. Kritik af bevisbyrdeteorierne

Som det kan ses ovenfor, er opfordringen til at sikre bevis en grundpille i
Tybjergs teori. Dette er blevet kritiseret,” og teorien kaldt cirkuler. Argumenta-
tionen er som folger:

Hvis en part er sikker pa, at han kan vinde sin sag uden et bestemt bevis,
har han ingen grund til at sikre sig beviset. Det afgerende er alts ikke den i
situationen liggende opfordring, men rettens vurdering af, om det var nadvendigt
at sikre sig beviset. Teoriens ide var, at rettens afgerelse af bevisopfordringen
skulle basere sig pA situationen. Men bedommelsen heraf viser tilbage til rettens
vurdering, og teorien er folgelig cirkuler.

Argumentationen er spidsfindig, men det gor den ikke holdbar. Tybjergs
teori tager — lige som culpareglen — udgangspunkt i en almindelig person. Hvis
den almindelige person (bonus pater) ville finde det naturligt at sikre sig bevis,
ber domstolen ogsd kunne krave, at sagens part har sikret sig bevis. Tybjergs
teori er hermed ikke mere cirkulzr end culpareglen,” der — selv om den
muligvis ogsa kan kritiseres som cirkuler — fungerer fint i praksis.

2.4. At lofte bevisbyrden

Bevisbyrdesporgsmalet er kun forste skridt pA vejen mod bevisafgarelsen. Andet
skridt er bevisbedemmelsen, hvor dommeren afger, om det foreliggende bevis
er tilstrekkeligt til at lofte bevisbyrden.

Et vasentligt spargsmal lyder, om det er nedvendigt at bringe total klarhed
over sporgsmilet — fuldt bevis — eller om dommeren skal tillade en bevis-
lempelse, hvorefter mindre end fuldt bevis er tilstrekkeligt. Bevisafgerelsen
ligger hos dommeren, men alligevel vil det vare vilkarligt at lade dommerens
egne fornemmelser afgare bevissporgsmalet. Dommeren ma anvende objektive

30. Henrik Zahle: Om det juridiske bevis s. 403-445.

31. Jf. ogsd W.E. von Eyben: Bevis s. 38: »Som det ses, indeholder denne opfattelse en
voldsom udbygning af ét — og kun ét — af Tybjergs hovedsynspunkter.«

32. Se om kritikken Henrik Zahle: Om det juridiske bevis s. 463480 med henvisninger.

33. Jf. ogsd Henrik Zahle: Om det juridiske bevis s. 475 ff.
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Kap. 9 Bevisteorierne

kriterier ved sin bedemmelse af, hvad der kan anses for bevist.* Spergsmailet er
blot: hvilke kriterier?

Meget kunne tale for at anvende de samme betragtninger som ved
bevisbyrdefordelingen.* For at kr@ve fuldt bevis skal det (1) have varet muligt
at sikre bevis, (2) der har varet opfordring hertil, og det findes (3) generelt og
(7) konkret rimeligt samt (5) overensstemmende med den materielle regel at
pilzgge fuldt bevis. Ellers bar bevislettelse tillades, medmindre (4) risikoen for
misbrug kraver fuldt bevis. Endelig mi dommeren tznke pa (6) hvor stor en
@ndring i retstilstanden, parten har pastiet.

I ovrigt medforer den frie bevisbedommelse, at dommeren har et ganske
vidt spillerum ved sin vurdering af bevisvagten af konkrete beviser. Dommeren
vil herunder tage hensyn til sin egen livserfaring og parternes og vidnernes
troverdighed foruden bevisets objektive styrke og svaghed. Sagkyndige
erkleringer md dommeren oversatte til sit eget begrebsapparat. En sagkyndig
erklering, hvorefter et bevismiddel tillegges 100% vagt, ber ikke f4 dommeren
til at se bort fra samtlige andre beviser. Dommeren ma — og vil — ngjes med
at bemarke sig, at det er overordentlig sandsynligt, at beviset er tilstrakkeligt.

34. Jf. Bernhard Gomard: Civilprocessens. 415: »Den enkelte dommers personlige meninger
og holdninger ... bar — s4 vidt muligt — ikke pavirke indholdet af retsafgerelsen, heller
ikke af den del af afgarelsen der angir beviset.« (trykfejl rettet).

35. Overensstemmende hermed Bernhard Gomard: Civilprocessen s. 417, hvor bevisbyrde
og bevisvagt behandles under et, og W.E. von Eyben: Bevis s. 24. 17



Kap. 10 Traditionelle bevismidler
KAPITEL 10

Traditionelle bevismidler

Dette kapitel omhandler beviser, der ikke er enestiende for elektroniske medier.
Jeg har taget dem op, da nogle af de traditionelle bevismidler kan vare relevante
for den elektroniske bevisret.

1. Almengyldige betragtninger

1.1. Bevisets indhold

Det er lettere at bevise noget sandsynligt end noget ekstraordinzrt. Ud over det
banale, at det altsd er mindre sandsynligt, at parten har ret, er der i de fleste
ekstraordinzre situationer en foraget opfordring til at sikre bevis.

Den part, der pastar det ekstraordinzre, vil som udgangspunkt blive palagt
bevisbyrden. Desuden vil dommeren se med et kritisk blik pA beviser med et
usandsynligt indhold. De samme betragtninger, som ligger bag bevisbyrdens
fordeling, kan fa betydning for kravene til bevisets vagt. Det ekstraordinare
indhold kraver et sterkere bevis.

P4 det abstrakte plan kan der ikke siges meget mere om, hvilken betydning
bevisets indhold kan fi. Det kan blot bemarkes, at selv om det ekstraordinzre
kan bevises, vil parten ikke altid fA ret. Regler som Aftl. § 36 kan medfere, at
den sarligt urimelige aftale tilsideszttes af domstolene.

1.2. Beviskader

Beviser h@nger sammen. Livet bestir af en rzkke hzndelser, som ofte er
uadskillelige. Bevisets kontekst er vigtig; ofte kan den bevise mere end det, der
umiddelbart felger af ordlyden.

Det kan vare svert at bevise, at modparten f.eks. har modtaget en
meddelelse. Sagens gvrige beviser kan dog hjelpe til. Afsenderen henviser i et
senere dokument til det tidligere, uden at modtageren protesterer. Selv om det
ikke lykkes at fore almindeligt bevis for modtagelsen af det tidligere, vil
modpartens passivitet gare det sandsynligt, at han har modtaget den. Og hvis han
ikke har modtaget den, udger hans passivitet et forhold, der kan bebrejdes ham.
Modtageren vil under normale omst@ndigheder blive palagt bevisbyrden for ikke-
modtagelse.

Igen er det svart at sige noget generelt. Det kan blot bemarkes, at der er
mange forskellige mader at fore bevis pi.
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Kap. 10 Traditionelle bevismidler
2. Internt producerede beviser

2.1. Generelt om internt producerede beviser

Det er almindeligt at sege at bevise sin pastand om afsendelse af et brev ved at
fremlegge en kopi af brevet. Det eneste, kopien beviser med sikkerhed, er at der
pa et tidspunkt har eksisteret en original med samme indhold. Svagheden i beviset
ligger i to forhold. Den original, der er kopieret, er ikke nadvendigvis blevet
afsendt — der er ikke fuldt bevis for afsendelse. Og desuden er den original, der
er kopieret, ikke nedvendigvis identisk med den original, der blev afsendt — der
er heller ikke fuldt bevis for indholdet af det afsendte.

Den fundamentale svaghed i beviset ligger i, at det er inden for radigheds-
sferen af den person, der har produceret det. Denne person har interesse i, at
beviset har et bestemt indhold. Udgangspunktet er, at en kopi af et pastiet afsendt
brev og andre internt producerede beviser ikke tillegges szrlig vaegt.

Der skal dog ikke meget til for at rokke ved udgangspunktet. Falsk
forklaring for retten er strafbar efter straffelovens § 158 og straffes strengt.
Mange mennesker kunne ikke dremme om at forklare falsk i retten. Selv om der
formentlig lyves i retterne hver eneste dag, er det vasentligt for retsplejen, at
folk formodes at tale sandt. Sarlig i de situationer, hvor vidnet ikke har nogen
serlig interesse i sagen, mi et vidneudsagn tillegges vaegt. Vagten forsterkes
noget, hvis der tillige foreligger et internt produceret skriftligt bevis. Mange er
klar over, at det er overordentligt vanskeligt at bevise urigtigheden af et udsagn
om forhold, som kun vidnet kender, eller som der kun foreligger andre udsagn
om. Men ved eftergerelse eller forfalskning af et bevismiddel ved de, at risikoen
for at blive demt for dokumentfalsk eller falsk forklaring er starre, og de vil
folgelig gore mere for at holde sig til sandheden.

Ved vurderingen af internt producerede beviser bliver der endvidere lagt
vagt pd, om parten normalt sikrer sig bevis pd den anvendte mide. Hvis dette
ikke er tilfzldet, og den konkrete situation ikke indeholdt en forstzrket
opfordring til at sikre sig bevis, har partens bevis formodningen imod sig. Der
er tale om en ®ndring i forhold til tidligere fort praksis, og domstolen tillegger
ikke beviset vaegt, medmindre parten kan producere en overbevisende forklaring
pa, hvorfor denne @ndring er sket.

Hvis fremgangsmaden er almindeligt anvendt, fir domstolene indtryk af en
omhyggelig part med orden i tingene. Kombineret med vidneforklaringer fra
personer, der ikke har en s@rlig personlig interesse i sagen, vil internt produce-
rede beviser tillegges ret stor vaegt.

2.2, Masseforsendelser
Computere bruges i udstrakt grad til masseforsendelser. I masseforsendelsessager
er der ikke nogen, som har kendskab til en bestemt forsendelse.

Nogle masseforsendelser ekspederes manuelt. Den person, der har sendt
forsendelsen, har sendt si mange, at hans hukommelse ikke kan skelne sagerne
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Kap. 10 Traditionelle bevismidler

fra hinanden. Han m4 basere forklaringen pd egne notater eller arkivmateriale.

Alligevel behandles denne type sager pA samme made som sager om almindelige

internt producerede beviser. Vidnets notater er lige s& gode som vidnet selv.
Forskellen i de maskinelle masseforsendelsessituationer i forhold til de

manuelle kan vere, at der slet ikke findes personer, som kan afhsres om

forholdene. Man m4 i stedet klare sig med det skaldte systembevis.
Systembevis fares i praksis ved at finde en person, der til daglig arbejder

med systemet, og fi denne person til at forklare om den almindelige procedure.

Det mi undersoges, hvordan systemet er opbygget, og hvor stor risikoen for fejl

er.! Herefter kommer bevisvagten an p4, om den anvendte fremgangsmade er

almindelig og forsvarlig.> Bevisvegten afh@nger bl.a. af

— bevisets indhold (har det stor skonomisk betydning for parten?)

— den konkrete fejlrisiko

— de foranstaltninger, der findes for at forebygge fejl

— om parterne havde forpligtet sig til et bestemt sikkerhedsniveau’

— systemets kompleksitet (komplekse systemer er svarere at sikre mod fejl)

— systemets fejlhistorie

— sikkerheden mod udenforstiendes indblanding

— risikoen for fejl opstiet uden for systemet og

— hvor strikt, de eksisterende sikkerhedsforanstaltninger anvendes i praksis.
Retten ber desuden vaere opmarksom pd, at den anden part ikke har nogen

mulighed for at sikre sig bevis for, at systemet har varet utilstrzkkeligt.*

Desuden ma faren for misbrug tages i betragtning. En af de vasentlige grunde

til at stole pa internt producerede beviser er, at vidner formodes at tale sandt.

Men nir der ikke l®ngere er nogen person, som har afsendt forsendelsen, er det

ikke sikkert, at den ansvarlige for en eventuel fejl eller rettelse nogen sinde vil

blive afhert. P4 den anden side er masseforsendelserne typisk forholdsmassigt

ubetydelige for afsenderen, og en @ndring af data kan i sddanne sager vare

strafbar efter straffelovens § 279a om databedrageri. Der er altsi et strafferetligt

1.  Jf. ogsd Lindberg: Elektroniska originaldokument och elektronisk signatur s. 84 og
Galtung: Paperless Systems and EDI s. 60 f.

2.  Eteksempel herpd er UfR 1977.216 @, hvor en edb-chefs forklaring om proceduren ved
masseforsendelser var tilstrekkelig til, at en forsendelse »...efter det foreliggende [ma)
antages at vare sendt til sagspgerinden«.

3. Sef.eks. EDI Associations Standard Electronic Data Interchange Agreement pkt. 3.1.1,
European Model EDI Agreement (final draft) artikel 6, stk. 1, og American Bar
Associations model agreement pkt. 1.4, der alle indeholder. programerkl@ringer om
sikkerhedsforanstaltninger. Ret beset ber disse bestemmelser kun tillegges bevisvagt,
hvis de falges, men alt andet lige vil en domstol vare mere tilbgjelig til at tro pa en parts
sikkerhedsforanstaltninger, hvis parten pa forhiand havde forpligtet sig til at opretholde
dem.

4.  Seherom i forbindelse med elektroniske pengeoverfarsler Meijboom og Oskamp i Poullet
m.fl.: Telebanking, Teleshopping and the Law s. 47.
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Kap. 10 Traditionelle bevismidler

varn mod handlinger, der kan vildlede retten, og faren for misbrug er ikke noget
overhzngende problem.

2.3. Data-log’

Den part, der forer en data-log over alle indkomne og afsendte meddelelser, vil
std ret stzerkt i en kommende retssag. Han kan se pracis, hvad han har sendt og
modtaget og hvornir. Det er endvidere let (der er god adgang til) og billigt (der
er ikke sarlige grunde til at undlade) at sikre bevis i form af en data-log.
Desuden kan der let opsta tvist om afsendelse, modtagelse og tidspunkt, hvorfor
en computer-brugernes bonus pater bar fare en data-log (der er opfordring til at
sikre bevis). Kravet kommer dog an pa virksomhedens starrelse, og i hvor stort
omfang virksomheden anvender edb. Det er en rimelig hovedregel at kreve, at
parter, som i vidt omfang benytter sig af edb (herunder alle parter, der bruger
EDI), skal fore en data-log. Den part, der ikke forer data-log, kan pilagges
bevisbyrden.®

Bevisbyrden er sazrlig relevant, hvor en part pastar ikke at have modtaget
en bestemt meddelelse. Hvis partens virksomhed burde fore en data-log, og
afsenderens data-log viser afsendelse, ber retten lagge bevisbyrden for ikke-
modtagelse pAd den pastiede modtager. Den blotte benzgtelse kan ikke @ndre
herpd.

Parterne bar aftale, i hvilket omfang der skal feres data-log, hvad den skal
indeholde, og hvor lenge den skal gemmes. I langt de fleste virksomheder er
pladsproblemet overskueligt, si l&nge informationen gemmes pa disketter. Det
kan derfor anbefales at gemme hele indholdet’ af afsendte og modtagne
erkleringer i tre ar.®

Det er blevet foresliet,” at en data-log skal feres pA CD-WORM."
Begrundelsen er, at information nedfzldet pi CD-WORM ikke kan slettes eller
#ndres, og at retten herefter kan vare sikker pi, at den eksisterende data-log er

5.  Se om data-log kap. 2, afsnit 2.
Overensstemmende hermed Mads Bryde Andersen: Lzrebog i edb-ret s. 381. Se ogsd
Riisnas: Implementing EDI s. 58 med en foresliet Computer Code, artikel 7, stk. 4:
»Any party not complying with the requirement to keep a log, or violating other security
requirements in relation to the claim in question, should have the burden of proving that
the claim is invalid.«

7. Jf. UNCID-reglernes artikel 10, a), European Model EDI Agreement (final draft) artikel
7, stk. 1 og EDI Associations Standard Electronic Data Interchange Agreement pkt. 7.1.

8.  Trearsperioden er foresliet i UNCID-reglernes artikel 10, ¢) og fulgt i Riisnas:
Implementing EDI s. 54 med artikel 2, stk. 5 af den foresldede Computer Code. I EDI
Associations Standard Electronic Data Interchange Agreement pkt. 7.2 gives parten frihed
til selv at bestemmme, hvor l&nge en data-log skal gemmes, medmindre andet er aftalt.

9.  Jf. bl.a. Bradgate i Walden: EDI and the Law s. 30 og Legal Value of Computer
Records, FN-dokument A/CN.9/265 s. 8 nr. 26.

10. Se om CD-WORM kap. 1, afsnit 1.2.
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Kap. 10 Traditionelle bevismidler

et sandt billede af, hvad der rent faktisk er sendt og modtaget. Der er to grunde
til, at CD-WORM ikke i sig selv er et bedre bevis end information nedfzldet pa
almindelige diskettemedier. For det forste kan modparten ikke kontrollere, at
informationen rent faktisk er blevet nedfzldet pA CD-mediet straks og uandret.
Parter vil dog sjzldent allerede ved modtagelsen eller afsendelsen af en erklering
have planlagt et falskneri. I disse sager er informationen allerede brandt ind i
CD-WORMen. Men selv da hjzlper det ikke pa bevisets vaegt at bruge CD-
WORM. De elektroniske lagringsmedier har to fellestrek: de er lette at 2ndre
i eller slette, og de er lette at kopiere. CD-WORM er i praksis umulig at slette,
rmen den kan stadig kopieres. En part, som vil vildlede retten, kan altsi tage en
ny CD-WORM-plade og kopiere al den enskede information over pa denne,
eventuelt med tilleg af information, han selv ensker pa den nye plade. Ingen kan
se, at den nye CD-WORM-plade ikke er den originale, og da parten enkelt kan
foretage den nedvendige kopiering, er en CD-WORM i sig selv ikke mere verd
som bevis end en almindelig diskette. "'

3. Aftaler om bevis

En rakke standardaftaler indeholder en klausul, som bestemmer vardien af et
bestemt bevis. Det bestemmes f.eks., at en meddelelse krypteret med Public Key
kryptering'? udger fuldt bevis for modtagelse, eller at en fax har samme
bevisvardi som en original. Det er ikke afklaret, i hvilket omfang domstolene vil
legge disse aftaler til grund.

I dansk ret er der fri bevisbedemmelse. Alle beviser tillades fremlagt. Det
klare udgangspunkt er, at kun bevisforelsen for retten fir betydning for
resultatet.”® Hertil kan fojes den betragtning, at parterne ikke har indgdet
bevisaftalen med tanke p4 den foreliggende sag. Og nir de kender de konkrete
omstendigheder, kan de komme til at fortryde deres aftale. Samme betragtning
ligger bag Rpl. § 370."

Alligevel kan domstolene ikke antages helt at se bort fra bevisaftalen. Den
er typisk indgiet for at undgi lange og besvarlige processer og tager hensyn til,
hvilken ordning der er mest praktisk. Desuden er det naturligt for parterne at
handle i overensstemmelse med bevisaftalen. Den part, der pastir noget i strid

11.  Kopieringsproblemet kan dog lases, s CD-WORM bliver et vagtigt bevismiddel. Da
lesningen krzver inddragelse af en tredjemand, er den omtalt i kap. 13, afsnit 3.

12.  Se om kryptering kap. 11.

13.  Jf. Rpl. § 344, stk. 1: »P4 grundlag af det, der er passeret under forhandlingerne og
bevisfarelsen, afger retten, hvilke faktiske omstendigheder der skal lzgges til grund for
sagens pAdemmelse.«

14. Med ordlyden: »Parterne kan ikke give afkald p4 anke, inden dommen i den pagzldende

sag er afsagt.«
12p SEEIRE
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Kap. 10 Traditionelle bevismidler

med bevisaftalen, ma pAlzgges bevisbyrden.'

Spergsmailet er, om ikke retten bar tage hensyn til bevisaftalen i endnu
hajere grad.'® Parterne har haft god grund til at undlade at sikre sig yderligere
bevis. Og det grundlzggende princip om fri bevisbedemmelse kommer i konflikt
med det ligeledes grundlaggende princip, at aftaler er bindende. Der er endvidere
ikke de store retssikkerhedsmassige betznkeligheder ved at acceptere bevis-
aftaler, for parterne kunne frit aftale voldgiftsbehandling, herunder at der i
voldgiftssagen kun accepteres én form for bevis. Voldgiftsaftalen er prima facie
gyldig. En voldgiftsrets afgorelse kan tilsideszttes efter voldgiftslovens § 7, nr.
4 (hvis den strider mod praceptive regler) eller efter reglerne i § 1, stk. 2 (om
ugyldighed af voldgiftsaftalen) og § 7, nr. 2, der begge lzgger vagt pi, om
sagsbehandlingen har varet betryggende. Der er i hvert fald en marginal forskel
pd, om en bevisaftale tilsideszttes uden videre, eller om domstolene skal
undersege, om den er i strid med praceptive regler eller sagsbehandlingen ikke
har veret betryggende. Konklusionen er formentlig, at parterne kan gennemtvinge
en bevisaftale i en voldgiftssag. Og hvis parterne ved hjzlp af voldgiftsbehandling
kan aftale sig til et resultat, bar de ikke vare afskiret fra at kunne aftale det
samme ved domstolsbehandling.

I England gelder the Unfair Contract Terms Act ogsd for bevisaftaler: urimelige
bevisaftaler kan tilsides®ttes. Men tilsides1telse sker ikke automatisk.'” Noget lignende synes
at gelde i de fleste af de retssystemer, vi normalt sammenligner os med.'® EF-Kommissionens
forslag til direktiv om urimelige kontraktsvilkar i forbrugeraftaler indeholder dog et forbud mod
at pAlegge forbrugeren en bevisbyrde, der ifalge gzldende lov ligger hos en anden aftalepart.'®
Forbudet gelder, uanset om kontraktsvilkaret har varet genstand for indgiende forhandling
mellem forbrugeren og den handlende, og er derfor udtryk for en (for) kraftig hensyntagen til
forbrugerne.7'0 De bevisaftaler, der omtales i dette afsnit, er mellem handlende, og direktivfor-
slaget fir altsd ikke stor betydning for de anforte betragtninger.

Meget taler for, at ogsd danske domstole bor kunne tage hensyn til

15. Jf. Bernhard Gomard: Civilprocessen s. 399 f og Mads Bryde Andersen i Revision og
Regnskabsvasen 1991.43.

16. Overensstemmende hermed muligvis UfR 1986.26 H, hvor en bevisaftale lzgges til grund
uden yderligere kommentarer. Aftalen drejede sig dog om bevisbyrde og mitte desuden
antages at vare i overensstemmelse med almindelig bevisbyrdepraksis (opbevareren
ansvarlig for skade opstet under opbevaringen, medmindre han kan bevise, at skaden
ikke skyldtes fejl eller forsemmelser fra hans side). Alligevel er det bemarkelsesvardigt,
at landsretten (hvis dom stadfestedes af hgjesteret) anvender kontraktsbestemmelsen.

17.  Jf. herom Bradgate i Walden: EDI and the Law s. 37 f.

18. Hertil Meijboom og Oskamp i Poullet m.fl.: Telebanking, Teleshopping and the Law s.
50: »When conditions regarding the value of evidence work out unreasonably, in most
countries judges are free to overrule them, although under strict conditions.« (fremhzvet
her).

19. Jf. direktivforslagets bilag, litra f, dok. KOM (90) 322 endelig udgave — SYN 285, EF-
Tidende 1990 C 243/2,

20. Se den generelle kritik af Brandner m.fl. i Common Market Law Review 1991.651 ff.
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Kap. 10 Traditionelle bevismidler

bevisaftaler og i det hele taget se pd bevisaftaler som pd andre aftaler. Det
relevante vil herefter va&re, om bevisaftalen har vazret genstand for reel
forhandling, herunder om begge parter har forstiet indholdet; og om aftalen kan
tilsideszttes efter aftalelovens almindelige ugyldighedsgrunde, herunder Aftl. §
36. Ved sporgsmilet om tilsideszttelse bar domstolen blandt andet tage hensyn
til, om parterne er ligevardige eller der er en svag part, om bevisaftalens formal
er at undga unedvendig proces eller dens formal alene er at gavne den ene part,
og om parternes forudsztninger ved bevisaftalens indgdelse stadig holder. Den
tekniske udvikling kan f.eks. have gjort et bevismiddel mindre vardifuldt.

De eksisterende standardaftaler har tre typer bevisbestemmelser.

Den ene type drejer sig om fremlzggelsen af beviser.?' Den bygger pa nogle
landes juristers frygt for, at domstolene ikke vil tillade edb-beviser fremlagt.
Bestemmelser af denne type fir ingen betydning i danske retssale, men hvis en
af parterne er fra udlandet, ber bestemmelserne vere en del af parternes aftale.
De kan aldrig skade.

Den anden type soger at lette domstolens arbejde. Bestemmelsernes indhold
er f.eks., at en fax eller et elektronisk lagret dokument skal have samme
bevisvardi som et papirdokument,” eller at et elektronisk overfort dokument, der
ledsages af en krypteret hash-funktion, skal tillegges samme vaegt som et
underskrevet dokument.” Bevisaftaler af denne karakter er fornuftige og er
samtidig med til at lette domstolenes arbejde. Domstolene vil muligvis acceptere
denne type bevisaftaler, eventuelt med den samme modifikation som i EDI
Associations aftale, nemlig at bevisvegten kun accepteres, hvis der ikke er sket
fejl under transmissionen.

Den tredje type seger at eliminere enhver grund til at gi til domstolene, idet
det f.eks. bestemmes, at et bestemt bevismiddel skal udgere fuldt bevis for et
bevistema.? Bestemmelser af denne type udelukker den frie bevisbedemmelse og
vil i mange tilfzlde vise sig at vere ganske urimelige. Domstolene vil formentlig
tillegge bestemmelser af denne type vagt ved placeringen af bevisbyrden, men
ikke ved bevisbedemmelsen.

21.  Se f.eks. European Model EDI Agreement (final draft) artikel 10, 1. pkt. og American
Bar Associations model agreement pkt. 3.3.4.

22. Jf. European Model EDI Agreement (final draft) artikel 10, 2. pkt. Se ogsid EDI
Associations Standard Electronic Data Interchange Agreement pkt. 5.2.

23. Jf. European Model EDI Agreement (final draft) artikel 10, 3. pkt.

24. Sef.eks. American Bar Associations model agreement pkt. 2.2, sidste led: »A functional
acknowledgement shall constitute conclusive evidence a Document has been properly
received.«
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Kap. 11 Kryptografi
KAPITEL 11

Kryptografi

En af computerens sterke sider er dens evne til at foretage komplicerede
beregninger hurtigt. Dette Abner mulighed for at sikre bevis p4 en ny méide, ved
hjelp af kryptografi.

Kryptografien er en matematisk disciplin: l&ren om kodeskrift — eller
hvordan lesbar skrift geres uleselig (krypteret) for alle andre end modtageren.

Beslagtet med kryptografien er kryptanalysen: l&ren om koders sikkerhed
— eller hvordan tredjemand kan gore uleselig skrift l&sbar (dekrypteret).

Hidtil har kryptering hovedsagelig varet brugt til at gore militere
meddelelser ulaselige for fjenden. Men ved fremkomsten af Public Key
kryptering blev det muligt at bruge kryptering som bevis.

1. Generelt om kryptografi

For overskuelighedens skyld kaldes den, der krypterer, for afsenderen. Den,
meddelelsen er bestemt for, kaldes modtageren. Den udenforstdende, der forseger
at bryde koden (kryptanalytikeren), kaldes tredjemand.

Ved alle former for kryptering bruger afsenderen en algoritme til kryptering
og modtageren en algoritme til dekryptering. Algoritmerne er bygget op pd
folgende made (krypteringsnoglerne er tal til at sztte ind i formlerne):

Den krypterede tekst = formel(1), hvori indgar oprindelig tekst og krypteringsnagle(1).
Den dekrypterede tekst (den tekst, vi begyndte med) = formel(2), hvori indgar krypteret tekst
og krypteringsnagle(2).

Tredjemand har det let, hvis han fir udleveret bdde formel(l) og (2) og

nogle(1) og (2). Noget ma holdes hemmeligt.

1.1. Symmetrisk kryptering

I Artusinder har mennesket kendt den form for kryptering, hvor krypterings- og
dekrypteringsalgoritmerne h&nger sammen pd en enkel mide. Den, der kan
dekryptere, kan ogsd kryptere.

Den enkleste krypteringsform sgger at holde alle formler og negler skjult.
Hvis tredjemand fir fat i den krypterede tekst, kender han hverken formlen,
noglen eller den oprindelige tekst. Men det er risikabelt at stole p4, at tredjemand
ikke far fat i nogen af delene. Alene besiddelse af den oprindelige tekst kan give
ham tilstreekkeligt med oplysninger til at kunne bryde koden. Jo flere oplys-
ninger, tredjemand kan tillades at fa fat i uden risiko, jo sikrere er algoritmen.

En sikrere krypteringsalgoritme bygger pA det princip, at kun krypterings-
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neglen holdes skjult (sikaldt Secret Key, eller symmetrisk, kryptering). Det
betyder ikke stort, om tredjemand kender formlen. Og selv om han kommer i
besiddelse af et st oprindelig tekst og krypteret tekst, kan han ikke dekryptere
en anden krypteret tekst. Symmetrisk kryptering er effektivt til at beskytte mod
(de)kryptering fra tredjemand.

Krypteringsformen kan bruges som bevis for, at en meddelelse ikke
stammer fra tredjemand. En modtager kan endvidere vere sikker pa, at
meddelelsen er autentisk og kommet frem i undret skikkelse — hvis der sker
@ndringer undervejs, bliver dokumentet totalt uleseligt for modtageren.

Noget egentligt bevis for, at meddelelsen kommer fra afsenderen, giver
krypteringsformen ikke. Da krypterings- og dekrypteringsalgoritmerne hanger
sammen pi enkel vis, kunne modtageren let have fundet frem til krypterings-
algoritmen og have brugt den til at kryptere en hjemmelavet meddelelse.
Bevisvardien af en meddelelse krypteret med symmetrisk kryptering vil svare til
vzrdien af internt producerede beviser,! dog siledes, at det kan udelukkes, at
tredjemand har afsendt meddelelsen, og at der er sket fejl under kommunikatio-
nen.

Det mest udbredte symmetriske system, Data Encryption Standard (DES), er ikke helt
sikkert. For det forste giver naglens starrelse (56 bit) »kun« mulighed for ca. 7#10'® forskellige
nogler, og desuden er der muligvis en vis symmetri i naglen, hvilket kan gare det lettere for
tredjemand. Med hjelp fra de sterste computere i verden og stor tAlmodighed vil det vare
muligt at bryde koden — men ingen tredjemand vil vel udfolde sa store bestrzbelser for at
udgive sig for en anden.

1.2. Asymmetrisk kryptering
Som anfert ovenfor tillader en sikker algoritme tredjemand at komme i besiddelse
af si mange oplysninger som muligt uden risiko. I 1976 fandt to matematikere
ud af, at det er muligt at finde algoritmer, hvor krypterings- og dekrypterings-
algoritmerne ikke hznger sammen p4 en enkel made. Modtagerens algoritme kan
bruges til at dekryptere med, men ikke til at kryptere. Krypteringssystemet er
asymmetrisk. Det eneste, der behaver at vare hemmeligt, er krypteringsnegle(1);
formlerne og krypteringsnagle(2) kan offentliggeres. Da neglen kan offentlig-
gores, har krypteringssystemet fiet navnet Public Key. Asymmetrisk kryptering
giver en reekke muligheder; primart kan den anvendes til at bevise afsender,
modtager og indhold.

Mulighederne og tankegangen bliver nok lettest at forstd, hvis man gar helt
vek fra at tale om negler, algoritmer og formler.’ I stedet kan Public Key

1. Herom kap. 10, afsnit 2.
2. Se artiklen af Diffie m.fl. i IEEE Trans. on Information Theory 1976, s. 644 ff.
3. Menlet er det alligevel ikke. Hvis l@seren ikke kender til Public Key systemet i forvejen,

vil jeg foreslA at lzse resten af afsnit 1.2 to gange, forste gang uden noterne, anden gang
med noter.
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systemet symboliseres ved en kontormappe med kodelds.* Mappen® har to lase,
e n h ] ] r e
og en venstre. Inden mappen kan &bnes, md begge koderne vare korrekt
indtastet.®

Men mappen er ikke helt almindelig. Nir man har indtastet koden, kan man
ikke lengere se koden pa lasen.” Og mappernes to koder ha@nger matematisk
sammen,; til én hajre-kode hogrer kun én venstre-kode. Desuden har begge lisene
koder pd s& mange cifre, at man ikke bare kan prove sig frem, indtil ldsen gar
op.® Endelig kan den, der dbner mappen, lese beskeden i mappen og lukke
mappen igen, men mappen er skreddersyet til et bestemt indhold: hvis han tager
noget ud eller &ndrer ved indholdet, m4 han finde en ny mappe.’ Modtageren kan
vare sikker p4, at han modtager samme meddelelse som den, der blev afsendt.

En person (A) har faet fat pA to sammenh&ngende koder og kan derfor dbne
og lukke sin mappe, som han lyster. A har mange forretningsforbindelser, som
gerne skulle vide, at A var den, han gav sig ud for, og han har derfor skrevet pa
et offentligt tilgengeligt sted, hvilken kode der dbner den hajre 14s. Den hajre
kode er altsd en offentlig kode.

Nu vil A sende en besked til modtageren (B). Det vigtige for A er, at B kan
vere sikker pd, at beskeden kommer fra A. Han l®gger den i mappen og
indtaster koden i den venstre 14s. Nir B modtager mappen, kan han sld A’s
offentlige kode op og indtaste den i den hejre 14s. S kan mappen 4bnes, og han
kan lzse dokumentet. Samtidig kan han vide, at beskeden virkelig er fra A, for
det var netop A’s kode, der skulle til for at dbne l4sen.

4.  Kodeme symboliserer krypteringsnoglene. Et andet billede pd asymmetrisk kryptering
er fremsat af Peter Landrock i Naturens Verden 1988.363 og igen i UfR 1992 B.177:
ordbager. Den ene part (afsenderen) har bide dansk-kryptosprog og kryptosprog-dansk
ordbogen. Han offentligger kryptosprog-dansk ordbogen, men beholder dansk-
kryptosprog ordbogen. Hvis noget star pd kryptosprog, ma det stamme fra afsenderen,
da andre ikke kan overstte til kryptosprog. Ordbogseksemplet er godt til at anskue-
liggore, hvorfor modtageren kan vare sikker pa, at noget kom fra afsenderen, men det
kan forvirre, nir eksemplet ma udvides til flere parter, hver med deres s@t ordbager.

5. Mappen er selve algoritmesystemet. Hvis blot én ting (en kode, eller et enkelt tegn i
meddelelsen) &ndres, skal der dannes et nyt algoritmesystem — en ny mappe.

6.  Dette symboliserer, at den oprindelige tekst farst kommer frem efter en kryptering fulgt
af en dekryptering. Public Key kryptering har endvidere det s@rkende, at dekrypterings-
algoritmen ogsd kan bruges til kryptering, hvorefter krypteringsalgoritmen kan
dekryptere.

7.  Dette skyldes, at koderne (krypteringsneglerne) kun er en del af hele algoritmen. Kun
algoritmens endelige resultat (oplasningen) afsendes.

8.  Dette kaldes et brute force attack (rastyrkeangreb) pa algoritmen. Mere om mulighederne
for brute force attack i afsnit 2.1.2.

9.  Mappesystemet symboliserer jo algoritmesystemet, og en anden meddelelse krzver en ny
algoritme, jf. i gvrigt note 5.
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Hvis B vil sende en besked til A, skal han leegge sin besked i A’s mappe og
smazkke den venstre las. Herefter vil B ikke kunne ibne mappen, da han ikke
kender koden til den venstre lds. Men A kender koden og kan dbne mappen og
fi beskeden. Samtidig kan B vare sikker pi, at det kun er A, der kan fi
beskeden. A’s hemmelige kode kendes jo kun af A.

B har nu sikret sig, at det kun er A, der kan lase beskeden. Hvis B
endvidere vil bevise over for A, at det er B, der har sendt mappen, ma han —
ligesom A — anskaffe sig et sammenhangende st koder og offentliggare sin
hajre kode. Si kan han l2gge mappen med beskeden til A inde i sin egen mappe,
og indtaste koden til den venstre 13s.'° Nir A modtager den store mappe fra B,
indtaster han B’s offentlige kode i den hgjre 14s pi denne mappe, der nu kan
ibnes. Da det var B’s offentlige kode, der ibnede den hajre 1as og dermed
mappen, mi hele mappen komme fra B. Inde i mappen ligger den ferste mappe
med venstre 14s smakket i. A bruger nu sin hemmelige kode til at 4bne mappen,
og da B havde 1ast mappen med A’s kode, kan A vide, at beskeden vitterlig var
til A.

Systemet kan udvides i det uendelige."' Hvis B vil videregive en besked, fra
A, til C, og A, B, og C har hver deres koder, legger A sin besked i mappen
med hans egen hemmelige kode indtastet. Denne mappe legger han si i en
mappe med B’s offentlige kode (»B’s mappe«), og sender denne til B. B modtager
sin mappe og indtaster koden til den hemmelige 13s, l&gger denne mappe i C’s
mappe og sender den til C. C kan si vare sikker p4, at beskeden er til C (den
er sendt i mappen med C’s kode), at den kommer fra B (mappen indeni kan
dbnes med B’s kode), og at den oprindelige besked kom fra A (den inderste
mappe kan abnes med A’s kode).

2. Det matematiske fundament for Public Key

Juristen behaver ikke at forstd Public Key-systemets matematiske fundament. Han
kan ngjes med at stole pA matematikernes forsikringer om, at det virker. Men
som anfort flere steder i denne afhandling er det utilfredsstillende. Den kritiske
jurist md selv soge en vis forstelse for det tekniske, inden han kan acceptere
matematikerens svar som gyldigt fra en juridisk synsvinkel.

Selv i Public Key systemer hznger krypterings- og dekrypteringsalgoritmerne
sammen. Public Key udnytter imidlertid, at det af og til er lettere at »ga den ene
vej« i en formel end at »gd den anden vej«.

10. Den afsendte meddelelse krypteres altsi bide med B’s hemmelige og A’s offentlige kode.

11.  Jf. Roger Henriksen: The legal aspect of Paper-less international trade and transport s.
63 f.
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Tre typer Public Key systemer er mest anvendt. Den ene type hedder
Knapsack (rygszk) Public Key. En part har en rzkke heltal »gemt i sin rygszke«.
Den anden part far kun at vide, hvor stor summen af tallene er, og det er svert
for ham at gatte sig til, hvad tallene i rygsazkken er. De eksisterende Knapsack
Public Key systemer er dog ikke s sikre, at matematikerne vil sige god for dem.
Sandsynligvis vil det vare muligt at bryde systemerne.

Den anden type hedder Zero Knowledge Public Key. Den bygger pd en
matematisk teori, hvorefter det ved hjelp af en rekke sporgsmal er muligt for en
part at finde ud af med en sandsynlighed grznsende mod sikkerhed, om den
anden part er i besiddelse af en bestemt information — ogsd selv om den forste
part ikke selv har denne information. Der forskes intenst i Zero Knowledge
systemer, der muligvis er fremtidens Public Key systemer.

Den i nutiden mest anerkendte Public Key ide hedder Trapdoor One-Way
Function (en lem, der kun gir en vej). Den udnytter, at det er lettere at beregne
visse funktioner end deres inverse funktioner. For eksempel er det lettere at finde
produktet af to primtal end at finde ud af, hvilke to primfaktorer produktet bestir
af, Det bedste af disse systemer er udt®nkt af matematikerne Rivest, Shamir og
Adleman.” Det hedder RSA efter de 3s forbogstaver. Da RSA-algoritmen i
gjeblikket er det system, der anvendes mest i praksis, vil jeg se nzrmere pa dets
matematiske grundlag. Andre Public Key systemer behandles ikke; dertil ville
kreves uforholdsmassig megen plads.

2.1. RSA-systemet

RSA-algoritmen er et kompliceret stykke matematik, som forudsaztter en
matematisk baggrund for den, der vil forstd alle detaljer. Jeg forsager i det
falgende at forklare matematikken si enkelt som muligt, uden dog at skare det
vigtige fra. Selv simplificeret er matematikken indviklet, men det er mit hdb, at
den kritiske jurist ikke lader sig sl ud. Afsnittet bar i hvert fald ikke springes
helt over.

2.1.1. RSA-formlen®
RSA-formlen benytter modulo aritmetik. Modulo er resten ved heltalsdivision,
f.eks. bliver 25 divideret med 6 lig med 4, med 1 til rest. I matematisk sprog kan
dette skrives 25 (mod 6) = 1, oversat til dansk: 25 giver ved division med 6
resten 1.

Endvidere benytter RSA potensfunktioner: 2 opleftet til 6. potens er lig med
2%2*2*2%2*2 =64. Dette skrives 2°=64.

12. Jf. Communications of the ACM 1978.120 ff.

13. Dette afsnit bygger sig i sin opbygning pA Longley: Data & computer security s. 299 f
med henvisninger. Afsnittet er dog skrevet pi baggrund af min personlige forstielse af
RSA.
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‘Endelig benytter RSA to matematiske hjzlpestninger:™

1) (ME (mod n))® (mod n) = M¥® (mod n).

Altsi: hvis den rest, der fremkommer af M opleftet i E’te potens ved division med n, oploftes
i D’te potens, vil resten af dette tal ved division med n vare = resten af M opleftet i (E gange
D)’te potens ved division med n.

2)  Eksponenten E*D i ME™® (mod p*q) kan — hvis p og q er primtal —

divideres med et tal ¢ (det greske bogstav phi), som er lig med (p-
1)*(g-1) uden at resultatet 2ndres.
Den part, der vil generere sig et naglepar (en hemmelig og tilsvarende offentlig
nogle), skal forst finde to store primtal, kaldet p og q. Han ganger de to tal med
hinanden og kalder resultatet n. Han finder desuden produktet af (p-1) og (g-1),
som kaldes &. Han valger et tilfeldigt primtal mellem 2 og ®, kalder det E, og
beregner D, sddan at E*D ved division med ¢ giver resten 1.

Af disse tal offentligger han n og E — den offentlige nogle.

Inden krypteringen kan foretages, ma meddelelsen oversazttes til et tal M,
som skal vere mindre end n. Det vil veere muligt at kryptere selve teksten. De
0-er og 1-taller, som teksten bestdr af, nir den er lagret i computerlasbar form,
udger et tal, og dette tal kan szttes direkte ind i RSA-formlen. Da tallet skal
vere mindre end n, kan man imidlertid blive tvunget til at sende flere tal, og da
RSA-formlen tager et godt stykke tid at beregne, er det ikke normalt at sende
hele teksten. Der bruges i stedet en hash-funktion.”” Da den folger efter
dokumentet og tilkendegiver afsenderens identitet, kaldes den krypterede hash-
funktion ofte for en elektronisk signatur.

Den, der vil kryptere ved hjzlp af den offentlige negle, skal bruge RSA-
formlen

ME (mod n) = C
altsA: det tal M, som reprasenterede teksten, ganges med sig selv E gange, og man finder resten
ved division med n.

Denne rest (C) sendes. Den person, der har genereret nggleparrene, kan
sette vardien for C ind i det udtryk, der stdr pA venstre side i nedenstiende
formel. S4 kan han se, at

CP (mod n) = (ME (mod n))® (mod n)
og ved hjzlp af sztning (1) ovenfor ved han, at dette er

= ME™® (mod n)
altsA: resten af det afsendte tal C opleftet i D’te potens ved division med n er lig med resten af
det oprindelige tal M opleftet i E*D’te potens ved division med n.

14. Da dette ikke er en matematisk afhandling, har jeg simplificeret det matematiske.
»Hjzlpestning« nr. 1 er ikke en selvstendig hjzlpesztning, men den kan udledes af
andre hjelpes®tninger. Og i hjxlpes®tning 2 har jeg erstattet symbolerne fra den
oprindelige s#®tning (der stammer fra matematikeren Euler) med de bogstaver, der
benyttes i RSA-formlen. Jeg benytter for gvrigt de samme bogstaver som Rivest, Shamir
og Adleman i deres oprindelige artikel.

15. Se om hash-funktioner kap. 1, afsnit 2.2.
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D er beregnet sidan, at E*D ved division med ® giver resten 1, og s@tning
(2) ovenfor medferer herefter, at ME® (mod n)
= M' (mod n) = M (mod n)
og da M var mindre end n, er dette
=M
Ved at s@tte C ind i formlen C® (mod n) fir han altsi resultatet M, der var den
oprindelige meddelelse.
Formlen gir begge veje. M giver C, der giver M. Hvis C havde varet den
oprindelige meddelelse, ville resultatet af den hemmelige nogle have veret M,
og modtageren havde fiet resultatet C af sin offentlige nogle.

2.1.2. Matematiske angreb

For at kunne acceptere RSA som et vagtigt bevis md det underseges, om
systemet er sikret mod matematiske angreb. Hvis en kryptanalytiker har praktiske
muligheder for at eftergore den elektroniske signatur, vil bevisvardien af RSA-
systemet falde drastisk. Eftergarelsen kan jo foretages uden risiko for opdagelse,
og risikoen for misbrug vil i sa fald medfere, at domstolene ma se med skeptiske
gjne pd det matematiske bevis.

Som det vil ses, er systemet imidlertid sa sikkert, at matematiske angreb fra
en kryptanalytiker kan udelukkes.

Den storste svaghed er de hemmeligholdte tal. Systemet bygger pd, at p og
q holdes hemmelige. Ved hjalp af disse tal kan man finde frem til ¢ og D. Hvis
kryptanalytikeren kan finde frem til blot et af disse tal, er systemet let at bryde.

p og q valges, si de har op mod 78 cifre hver. Produktet af de to tal, n, far
herefter op til 155 cifre,'® og der er ikke fundet nogen enkel maide at finde
primfaktorerne af si store tal. Kryptanalytikeren mi ngjes med at bruge ri
datakraft (brute force attack) og nasten preve sig frem. Et forseg med 40
sammenkoblede supercomputere kunne i 1988 oplese et 100-cifret tal i
primfaktorer pi 26 dage. Med samme forudsaztninger tager det 3 ar at oplese et
155-cifret tal i primfaktorer."” Kun fi har ressourcer til at gennemfore et si
storstilet angreb pa en enkelt algoritme, is@r nir virksomhederne jevnligt tager
nye nogler i brug. I gjeblikket er det forsvarligt at udelukke, at et tredjemand kan
finde frem til p og/eller q ved hjelp af n.

Men computere bliver hurtigere og hurtigere. Det kan ikke udelukkes, at en
supercomputer om fi 4r kan finde primfaktorerne p langt kortere tid, f.eks. en
uge. Systemer, der til den tid benytter 78-cifrede p og q, vil vare sa risikable,
at de ikke bar tillegges nogen szrlig vagt. Mere herom nedenfor i afsnit 4.3.

Der er mulighed for at valge flere cifre til p og q. Med p og q pa hver 100

16. Antallet af cifre er valgt, da det giver en vardi for n pd 512 bit. Jf. Pohlmann i
Datenschutz und Datensicherung 1990.16.
17. Jf. Rivest i Beth m.fl.: Lecture Notes in Computer Science vol. 209, s. 161.
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cifre vil en oplesning i primfaktorer tage en million 4r. Grunden til, at pog q i
ogjeblikket ikke har flere cifre, er netop hastigheden. Kun ved hj®lp af matemati-
ske hjzlpes®tninger kan det lade sig gore at finde resten ved division med et 155-
cifret tal af et op til 155-cifret tal opleftet i et op til 155-cifret tal. Og selv med
hurtige computere tager det nogle sekunder.'®

Selve systemet bygger pa en meget tilfzldig talrekke. Resten ved division af enorme tal
med et »lille« 155-cifret tal udviser ikke noget letforudsigeligt monster. Se f.eks. talrakken for
x’ (mod 23), forx = 1,2, 3 0sv.: 1,9, 13, 12, 20, 2, 17, 16, 8, 19, 5, 18, 4, 15, 7, 6, 21,
3, 11, 10, 14, 22, Nar blot det tal, der indsattes for x, er storre end 1, udviser tallene en
kaotisk adfard, og kryptanalytikeren fir ikke nogen hjlp her.

D kan man kun finde, hvis ¢ er kendt. & har det problem, at tallet er = (p-1)*(q-1) og
derfor ligger i nzrheden af n, som er kendt. Hvis p og q har omtrent samme starrelse, vil &
ligge tet pA ((kvadratroden af n)-1)2

Et andet angreb gér ud pa at begynde med det tal, man onsker at fi som resultat, og s®tte
det ind i den offentlige formel. Resultatet saxttes ind i formlen, og dette resultat szttes igen ind
i formlen. Processen gentages, indtil det forste tal kommer som resultat. Men hvis p og q er
sikaldt stzrke primtal, giver denne metode ikke noget resultat. Et stzrkt primtal p opfylder
folgende betingelser: p-1 og B+1 har hver en stor primfaktor, og disse primfaktorer -1 og +1
har ogsa en stor primfaktor.” Tallene p og q skal altsd valges med omhu.

Endelig kan kryptanalytikeren prave et brute force attack pA M og C. Han kan generere
tekststykker, som han gerne vil kunne bevise at have modtaget, og finde deres hash-funktion.
Herefter kan han satte tilfzldige tal ind i den offentlige algoritme, og nir et af dem stemmer
med en af hash-funktionerne, kan han »bevise« at have modtaget det tekststykke, han selv havde
genereret. Denne metode kraver ca. 10°? forskellige tekststykker og lige sA mange tal fra den
offentlige algoritme.?® Da der er op til 10'%* forskellige resultater, krzver et vellykket angreb
gennemsnitligt 10 forskellige tekststykker og resultater fra den offentlige algoritme. Med
nutidens computere vil det tage en million gange Universets alder at fremstille disse!

Konklusionen er, at RSA-systemet i gjeblikket er si sikkert mod kryptanaly-
tikeres angreb, at det vil kunne udelukkes, at en udenforstiende kan bryde

systemet.

3. Implementeringen af Public Key

RSA er i gjeblikket matematisk sikkert. Men intet system er mere sikkert end
implementeringen af det. Systemet arbejder med sa store tal, at de ma lagres pa
et elektronisk medium, der ogsa skal foretage udregningerne. Dette medium ma
beskyttes, si udenforstiende ikke kan fa fat i den hemmelige krypteringsnogle.
I sidste ende bliver det et datasikkerhedsproblem.

Den almindelige sikkerhedsforanstaltning til beskyttelse af vigtige data er

18. Med en 80286-processor tager det 0,06 sekunder at bruge den offentlige kode, der
normalt valges, si dekrypteringsberegningerne kan foretages hurtigt. Den hemmelige
kode tager 3,7 sekunder. Jf. Pohlmann i Datenschutz und Datensicherung 1990.17.

19. Jf. i det hele Pohlmann i Datenschutz und Datensicherung 1990.17 med henvisninger.

20. Jf. Mitchell m.fl. i Computers and Security 1989.56.
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pass-words. Brugeren skal skrive sin personlige kode for at kunne f4 adgang til
sin computer. Problemet med pass-words er, at brugeren er tvunget til at huske
dem. Hyvis han skriver dem op, kan en udenforstiende komme til at se dem. Og
hvis han skal kunne huske dem, bliver de lettere at gatte. Det vil ogsd vere
muligt at finde brugerens pass-word pi andre mider: ved bestikkelse, tvang og
trusler, ved opstilling af hemmelige kameraer eller sensorer, der registrerer,
hvilke taster der trykkes p4, ved indprogrammering af rutiner, der simulerer
opstart (hvorefter brugeren skriver sit pass-word, der lagres til brug for den
udenforstiende), og s& videre. En anden risikofaktor er, at udenforstiende kan
skaffe sig adgang til det sted, computerne stir, og simpelt hen sztte sig ved en
ubevogtet computer, som allerede har pass-words indtastet. Normalt vil brugerne
sidde i narheden af deres terminal, men mange lader deres terminal std tzndt,
ndr de forlader deres plads for et kort gjeblik, f.eks. ved toiletbesag, og eventuelt
ogsi ved kaffe- og frokostpauser.

Det er livsnerven i et Public Key system, at udenforstiende ikke fAr adgang
til den hemmelige negle. Der investeres derfor betydelige beleb i sikkerheden.
Der findes blandt andet chipkort (eller smart cards), der kan kryptere. Et chipkort
indeholder en chip, hvori RSA-algoritmen og den hemmelige nagle findes. Kortet
krypterer, ndr brugeren har indtastet en PIN-kode pa fire eller seks cifre. Det
sorger desuden for at tidsstemple det afsendte. Enkelte chipkort opbevarer
desuden en data-log over afsendte meddelelser. Denne data-log kan ikke @ndres
af brugeren.

En udenforstidende skal bide have fingre i chipkortet og den titherende PIN-
kode for at kunne eftergere den elektroniske signatur. Hvis der tre gange i trek
er indtastet en forkert PIN-kode, »laser« kortet sig selv og kan herefter ikke
bruges til at kryptere. Det samme sker, hvis nogen forseger fysisk at dbne kortet.

4. Public Key og bevis

4.1. Generelt
De elektroniske mediers serkende i bevisretlig henseende er muligheden for at
lave perfekte falsknerier.! Som det kan ses af afsnit 2.1.2, er et RSA-system
med neglerne valgt med omhu imidlertid si svart at bryde, at matematiske
angreb p4 systemet forelebig kan udelukkes. Det er aldeles usandsynligt, at nogen
har brudt koden og dermed faet mulighed for at fremstille perfekte falsknerier.
Derimod kan det ikke udelukkes, at udenforstiende pa kriminel vis er
kommet igennem sikkerhedsforanstaltningerne. Denne type misbrug er velkendt
for andre typer beviser, der alligevel bliver tillagt va&gt. Grunden er, at risikoen
for misbrug ikke er sarlig stor. Kriminelle kan blive opdaget og straffet, og

21. Jf. ovenfor i kap. 8, afsnit 4.2.
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risikoen herfor afskraekker de fleste fra kriminalitet. Endvidere vil det som oftest
veere virksomhedens egne fejl, der har givet den udenforstiende mulighed for at
trenge ind.

En analogi kan muligvis drages til faksimilestempler. Indehaveren af et
sidant mi passe meget pa for at forhindre uberettiget brug af stemplet. Det synes
forsvarligt at legge til grund, at et dokument underskrevet med faksimilestempel
hidrerer fra afsenderen.?

Et RSA-bevis vil folgelig skulle tillzgges stor vaegt i retssager. Dommeren
skal ikke blindt domfzlde den anden part, men det matematiske bevis ber
medfore, at kun helt serlige omstzndigheder kan fi den anden part frifundet.
Dirlig edb-sikkerhed i virksomheden kan udgere en del af de s®rlige om-
stendigheder. Dommeren ma dog huske p4, at en afsender under en retssag kan
vere interesseret i at skabe tvivl om sit eget sikkerhedssystem. En tvivl vil jo
kunne fi dommeren til at undlade at lzgge vagt pA modtagerens fremlagte RSA-
bevis, hvilket kommer afsenderen til gode.

Det naste sporgsmal bliver, om parterne skal pilegges bevisbyrden, hvis
de ikke har benyttet Public Key kryptering. Der er foraget mulighed for at sikre
sig bevis. Men det er normalt modtageren, der har interesse i et Public Key
bevis, og afsenderen, der benytter den elektroniske signatur. Domstolene bor ikke
palegge en part at sikre den anden part et godt bevis.

4.2. Bevistemaerne

1) Afsenderens bevistemaer. En part, der besidder bdde den hemmelige og
den offentlige nogle, kan frit kryptere meddelelser af det indhold, han ensker.
Fremleggelse af en pastdet afsendt krypteret meddelelse beviser ikke mere end
andre internt producerede beviser.

Public Key giver dog mulighed for at bevise bide afsendelse og modtagelse,
hvis modtageren har kvitteret for modtagelsen. En kvittering md udgere fuldt
bevis for afsendelse og modtagelse af en meddelelse. Kvitteringen er ikke
nedvendigvis bevis for kundskab, da den kan afsendes automatisk.

Kvitteringen vil normalt besti af hash-funktionen af nzsten™ den samme
meddelelse som afsendtes, denne gang krypteret med modtagerens hemmelige
nogle. Hermed sikres afsenderen bevis for indholdet af den afsendte meddelelse.
Kvitteringen kan ogsa indeholde modtagelsestidspunktet. Tidspunktet er genereret

22. Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 85: »man maa sikkert tillzgge et
saadant Dokument AEgthedsformodning; blot maa Kravet til det Bevis, der skal til for at
afkrzfte Formodningen ... szttes endnu lavere end ved Dokumenter med haandskrevne
Underskrifter.«

23. Modtageren ber ikke kvittere ved automatisk at sende precis den samme meddelelse
tilbage. En bedragerisk afsender kunne have stillet meddelelsen op som en meddelelse fra
den virkelige modtager. Og han ville s3 kunne »bevise«, at han havde modtaget en
meddelelse af przcis det indhold, han i virkeligheden selv havde skrevet.
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af modtageren, og afsenderen er ikke afskdret fra at modbevise det. Der stilles
ikke store krav til et sidant modbevis, men udgangspunktet mi vare, at
tidspunktet er korrekt.

Chipkort, hvori der findes en data-log, som ikke kan ®ndres, kan udgere
bevis for afsendelse. De behandles mere indgdende i kap. 12.

2) Modtagerens bevistemaer. Public Key kan bevise, at meddelelsen
stammer fra afsenderen (ogsd kaldet bevis for autenticitet), og at den har det
oprindelige indhold (ogsd kaldet bevis for integritet). Kravet er blot, at der er
krypteret med afsenderens hemmelige nogle. Hvis der ogsi er krypteret med
modtagerens offentlige negle, vil det vare bevist, at meddelelsen er sendt til rette
modtager. Dens indhold kan ogsé bevise dette.

Hvis et tidspunkt er angivet, har modtageren bevist, at afsenderen har
erkl®ret at have afsendt pi dette tidspunkt. Som anfert ovenfor under 1) md
tidspunktet betragtes som afsendelsestidspunkt, indtil andet er antageliggjort.

3) Aftaler om krypteringsbevis. Praktikere kan muligvis tvivle pi, om
dommerne vil kunne forstd krypteringsbeviset i en eventuel retssag. De kan enske
at aftale sig til, hvilken bevisvagt kryptering skal tillegges.” Dette kan imidlertid
ikke anbefales, for krypteringsbeviset har mange s@regenheder, som gor det
uegnet til at blive sat i bis. Desuden kan det bemarkes, at teknisk ukyndige
dommere normalt er ganske gode til at lytte til eksperters forklaringer.

4.3. Fremtiden for Public Key beviser

Som anfert i afsnit 2.1.2 vil RSA-systemet kunne brydes om nogle r, hvis den
nuvarende storrelse af n bibeholdes. Det vil krave et stort arbejde at @ndre pa
software og chipkort, si n kan blive storre. Ydermere er der selv i computer-
branchen en vis inerti, og det er sandsynligt, at i hvert fald visse virksomheder
vil fortsztte med den nuvarende starrelse af n.

Der kan argumenteres for, at den manglende sikkerhed er parternes egen
risiko. Teknologisk er der mulighed for at sikre systemet mod angreb udefra, og
hvis det ikke ligefrem kan bevises, at der er sket falsknerier, mé parten selv bare
risikoen for sit foreldede system. Men heroverfor stir princippet om den fri
bevisbedommelse. Et bevismiddel, der ikke med sikkerhed kan bevise temaet, ber
ikke tzlle som fuldt bevis. Desuden m4 der tages hensyn til risikoen for misbrug.

24. Se f.eks. European Model EDI Agreement (final draft) artikel 10, 3. pkt.: »If EDI
messages are transmitted in accordance with an authentication procedure such as a digital
signature, they shall have, between parties, a comparable evidential value to that accorded
to a signed written document.« Det fremhaves dog, at bestemmelsen er valgfri. Se ogsa
American Bar Associations model agreement pkt. 1.5, som indeholder folgende
bestemmelse: »Each party agrees that any Signature of such party affixed to or contained
in any transmitted Document shall be sufficient to verify such party originated such
Document.« En sidan bestemmelse er farlig, da den n&sten opfordrer en uh&derlig part
til at forsege et svindelnummer. Desuden vil danske domstole antagelig tilsides®tte den,
se kap. 10, slutningen af afsnit 3.
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Falsknerne stir overfor et Paradis, hvis et RSA-bevis uden videre accepteres.
Parten har implementeret sit system pa et tidspunkt, hvor det var sikkert. Den
teknologiske udvikling har ganske vist &ndret pd sikkerhedsniveauet, men det er
ikke partens skyld.

Konklusionen bliver, at s snart der ifalge eksperterne er en reel risiko for
falsknerier, mi domstolene folge op og tillegge RSA-beviset noget mindre vagt
— en bevisvagt, der dog vil afhenge af aftalens starrelse. Helt afskrive RSA
betydning som bevis ber domstolene nok aldrig.
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Kap. 12 Udskrifter
KAPITEL 12

Udskrifter genereret af et elektronisk medium

Der findes flere typer udskrifter. Ved den klassiske edb-udskrift udskriver
brugeren et dokument, han har pA skzrmen eller disketten. Brugeren kan frit
@ndre i indholdet og tage nye udskrifter. Udskrifter af denne type er behandlet
ovenfor i kap. 10, afsnit 2 om internt producerede beviser. En anden type
udskrifter genereres af selve det elektroniske medium. Brugeren kan ikke
umiddelbart bestemme over indholdet. Disse udskrifter behandles i dette kapitel.
NAir der stir »udskrifter« i kapitlet, menes altsi udskrifter genereret af et
elektronisk medium.

1. Generelt om udskrifter

En udskrift er vasensforskellig fra de rent elektroniske bevismidler. De
elektroniske signaler er overfort til det velkendte papir. Det bliver muligt at
opdage forfalskninger som tilfgjelser pa papiret. Men dog stammer udskriften fra
et elektronisk medium. Der er ingen selvstzndighed, og det kan stadig vare
lettere at skabe falsknerier end ved underskrevne dokumenter.

Modparten kan anfegte udskriftsbeviser ved en ren benzgtelse. Han kan
ogsd fremlegge sin egen udskrift, original eller andet. Den rene benagtelse vil
alt andet lige ikke blive tillagt si stor vagt af en domstol som en underbygget
benagtelse. Benzgteren kan huske galt, og det kan virke overraskende, at han
ikke har sikret sig et skriftligt bevis. Desuden er parterne af og til s& vel-
funderede, at det bor kunne udelukkes, at de er sldet ind pa en kriminel lobebane
og fremlagger falske beviser.

I de fleste situationer vil domstolen legge den forklaring, der underbygges
af en udskrift, til grund. Det er op til den anden part at vende bevisbyrden ved
inddragelse af andre, s®rlige forhold.

2. Fax

2.1. Fax udskrevet pa telefax-papir
En fax! adskiller sig fra en klassisk edb-udskrift ved at vere af et dokument, som
befinder sig hos den anden part. Hvis modtageren ikke efterfolgende er kommet

1.  Seom fax kap. 1, afsnit 2.3. Se om telefax-transmissionsrapporter nedenfor i afsnit 3.
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i besiddelse af dette dokument, har han svart ved at lave en troverdig falsk fax.
Dette skyldes hovedsagelig den dérlige transmissionskvalitet og den darlige
kvalitet af fax-kopier.

Falskneri af en fax kan ske pd to mader. Eftergerelsen er det mest
vidtrekkende falskneri, hvor den falske fax ikke har nogen lighed med et
originalt dokument. Men dog er det omtrent lige s let at eftergare som at
forfalske en fax udskrevet pd telefax-papir.

2.1.1. Eftergarelse
Falskneren er nedt til at gere falgende for at kunne eftergore en almindelig fax:

1) Skaffe et papir med det indhold, han ensker, og med skrift fra en printer
(eller skrivemaskine) af samme type, som »afsenderen« normalt bruger.

Hvis falskneren har dokumenter udskrevet pa »afsenderens« printer, er det
dog muligt at klippe bogstaver ud og sztte dem sammen til det enskede indhold.

2) Klippe en underskrift fra et dokument, som »afsenderen« har under-
skrevet, og sette denne underskrift ind p4 papiret.

PA grund af telefaxers darlige kopikvalitet er det ikke muligt at tage
underskriften fra en telefax sendt af afsenderen; kun en original underskrift duer.

3) Telefaxe papiret med underskriften fra en telefax af samme marke som
»afsenderens« til sin egen telefax.

Hvis disse tre punkter ikke folges, vil den pastiede afsender kunne skabe
tvivl om @gtheden af faxen. Han kan udfzrdige og sende et dokument af det
pastiede indhold til en anden med samme telefax som eftergoareren og fremlagge
denne fax. Hvis der er vasentlige forskelle mellem udseendet af de to faxer, er
der en sidan tvivl om xgtheden, at modtagerens fax ikke kan lzgges til grund
ved bevisforelsen.? De »vasentlige forskelle« kan dog vere mikroskopiske; det
mé komme an pi en teknisk undersogelse.

2.1.2. Forfalskning
Det er ikke let at forfalske en modtagen fax udskrevet pa telefax-papir.

Hvis forfalskeren er i besiddelse af det originale dokument, kan for-
falskningen ske omtrent som skitseret ovenfor: originaldokumentet forfalskes og
sendes via en telefax af samme marke som afsenderens. Resultatet bliver en
perfekt forfalskning. Men modtageren kan kun yderst sjzldent fi fingre i
originalen.

Forfalskning kan ogsd ske ved at rette i den modtagne fax og benytte
telefaxens kopifunktion til at f4 en udskrift pa telefax-papir. De telefaxer, der
udskriver pA telefax-papir, har dog si dirlig udskrifts- og kopikvalitet, at en
forfalskning af denne type let kan opdages.

2. Seogsd Palle Hvass Dige: Bevis i Kontraktsforhold s. 87: »Giver Dokumentets Udseende
Anledning til Tvivl, svinder Formodningen mod Forfalskning sterkt...«
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Der findes dog en effektiv made til at forfalske en fax: ved hjelp af en
scanner. En modtagen fax scannes ind i en computer. Herefter kan det
rekonstrueres, hvordan afsenderens dokument si ud, og dette kan modtageren
rette i og udskrive pa sin telefax. Metoden kraver en god scanner, et godt
scanningsprogram og god tid. Resultatet bliver en perfekt forfalskning.

En enkelt side af en fax er desuden ganske enkel at forfalske, hvis den ikke
indeholder originale underskrifter eller andre s®rlige kendetegn, men blot
skrivemaskineskrift. Da kan modtageren forfalske denne ene side, sende den til
sig selv og bytte siden ud med den ene side af den oprindelige fax. Men det
krzves naturligvis, at den forfalskede sides indhold er foreneligt med resten af
siderne.

2.1.3. Bevisveegten
Som det ses, er det bide muligt at lave en perfekt eftergerelse og en perfekt
forfalskning af en fax. De mikroskopiske spor, der kan afslore falskneren ved
brug af almindeligt papir, vil ikke optrade pa telefax-papir med sine smd, men
ikke mikroskopiske, prikker. Men under alle omstendigheder kcaves ganske stor
aktivitet fra falsknerens side, og under normale omstzndigheder vil en fax have
starre bevisvardi end en fotokopi.’

Risikoen for falsknerier (risikoen for misbrug) ma tages i betragtning. Et
godt falskneri vil kr@ve en rakke oplysninger, som normalt kun falder i
hznderne pi almindelige handelspartnere. Risikoen for misbrug rammer altsd
ikke alle og kan ikke vare altafgerende. Desuden er det fordi modparten har
anvendt telefax-mediet, at det ikke er muligt at sikre et bedre bevis.

Da falsknerier er besvarlige at fremstille, vil en fax skulle tillegges vagt
i retssager, selv om modparten fremlaegger sit pistiet afsendte dokument. Vagten
vil afhenge af aftalens storrelse og vasentlighed.* Ved aftaler om betydelige
belab vil risikoen for falsk blive si overh@ngende, at en fax ikke kan vare
tilstrezkkeligt bevis. Modtageren burde have sikret sig et bedre bevis, og fax-
beviset er nu en gang darligere end et skriftligt, underskrevet dokument.* Ved
mindre betydningsfulde aftaler kan domstolene tillade sig at se bort fra risikoen.

Sarlige forhold kan dog gore det si let at fremstille falske beviser, at et fax-

3. Se for amerikansk ret Thomas i Michigan Law Review 1992.1156 med henvisning til
sagen Beatty v. First Exploration Fund 1987 & Co. (25 B.C.L.R.2d 377 (1988)), hvor
domstolen sammenlignede fax med fotokopier og demast ikke fandt sterre risiko for
falsknerier ved fax. Domstolen kunne dog godt have taget skridtet videre og fundet, at
forfalskningsrisikoen var mindre.

4.  Jf. Palle Hvass Dige: Bevis i Kontraktsforhold s. 83: »Jo vigtigere Dokumentet er for
Sagen, des storre Sandsynlighed kraver Retssikkerheden for, at dets /Egthed tor anses
for bevist.«

5.  Jf. Tschentscher i Computer und Recht 1991.142. Herimod muligvis Mann i Canadian
Computer Law Reporter 1989.145.
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bevis ikke ber tillegges serlig vagt, sifremt modparten fremlegger sit pastiet
afsendte dokument:

1) Det sa&rlige telefax-papir bliver morkere med tiden. En r&kke virksom-
heder plejer derfor at fotokopiere modtagne faxer over pi papir og arkivere
kopien. Da det er meget let at forfalske en papirkopi, kan en kopieret fax ikke
tillegges mere vagt end afsenderens fremlagte dokument.

2) Nogle virksomheder har praksis for at telefaxe et dokument og herefter
afsende originalen med posten. Hvis originalen er modtaget, ber modtageren
fremlegge denne. Faxen er blot en kopi, som dommeren ikke bar tillegge s®rlig
megen vagt, hvis afsenderen protesterer. Det er normalt forsvarligt at legge til
grund, at originalen er kommet frem, for ellers burde modtageren have
reklameret. En eventuel culpa i form af manglende reklamation kan komme
parten til skade.

3) Hvis tvisten stir om én side, der ikke indeholder underskrift eller szrlige
kendetegn, er forfalskningsrisikoen som beskrevet ovenfor s stor, at faxen ikke
skal tillegges mere vagt end afsenderens fremlagte dokument.

Hvis den pistiede afsender blot benzgter afsendelse, mé risikoen for falsknerier
stadig tages i betragtning. Men heroverfor stir, at modtageren for at kunne
fremstille en trovaerdig eftergorelse ma gennemgi en besvarlig procedure, jf.
ovenfor, afsnit 2.1.1. Nir modtageren ikke har nogen original at g4 ud fra, vil
telefax-modem eller andre tekniske hjzlpemidler ikke gere det meget lettere for
ham at forfalske. Kun i sager om omfattende belab vil et fax-bevis vere
utilstrekkeligt mod modpartens benzgtelse. Det kan ikke i almindelige sager
krzves, at modtageren f.eks. bekrafter modtagelsen telefonisk over for vidner.®
Dommeren bor dog altid hefte sig ved dokumentets indhold og parternes
trovaerdighed.

2.2. Fax udskrevet pi almindeligt papir

Mange af de nyere telefaxer anvender ikke det sarlige telefax-papir, men
udskriver i stedet pid almindeligt papir. Deres udskriftskvalitet er som oftest
hgjere end de telefaxer, der udskriver pa telefax-papir.

De fleste af de ovenfor anforte betragtninger har samme vegt for faxer
udskrevet pa almindeligt papir. Men den hgjere udskriftskvalitet ger det svarere
at opdage et falskneri. Desuden er det lettere at forfalske ved hjzlp af en scanner,
eftersom scannerens program i hgjere grad kan ngjes med at kopiere de
udskrevne prikker. P4 en fax udskrevet pa telefax-papir har scanningsprogrammet
et mere omfattende rekonstrueringsarbejde (var der oprindelig en prik her, eller
var der ikke nogen prik?), med starre risiko for at lave fejl, der kan opdages.

6.  Cfr. Tschentscher i Computer und Recht 1991.146, der vil stille dette formalistiske krav
i tysk ret.
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Desuden fir falskneren en yderligere mulighed. Papir-udskrifter kan
forfalskes ved hj&lp af fotokopiering. Modtageren kan let have indsat enkelte tal
eller bogstaver pa sin original og fremlegge en fotokopi heraf. Forfalskninger
kan dog muligvis opdages ved en storre analyse af tonerpulveret — men det er
ikke givet, at en sddan kostbar analyse vil bare frugt.

Konklusionen er, at afsenderen stadig har lettere ved at fremstille et falsk
dokument, og hans risiko for at blive opdaget er noget mindre. Alt i alt er
forskellen i besvar og muligheder dog forholdsvis lille, hvorfor en fax udskrevet
pd almindeligt papir og afsenderens pistiet afsendte dokument bor tillegges
omtrent lige megen vagt.

2.3. Telefax-modem

Hvis modtageren har et telefax-modem, sker udskriften ikke samtidig med
modtagelsen. I stedet lagres prikkerne i modtagerens computer. Modtageren kan
let &ndre indholdet, inden han skriver ud.” Udskrifter fra telefax-modemer ber
derfor tillezgges samme vagt som afsenderens fremlagte dokument.

Et problem er, at afsenderen — og dermed dommeren — ikke kan vide, om
modtageren har et telefax-modem. Modtageren kan havde, at han bruger en
almindelig telefax. Han kan @ndre i det modtagne og sende det &ndrede til en
almindelig telefax, som udskriver pa telefax-papir. Pludselig er det blevet enkelt
at fremstille en perfekt forfalskning, ogsd pa telefax-papir. Men selv om
afsenderen ikke kan se af transmissionen, om modtageren havde telefax-modem,
kan han finde ud af det pd anden vis. Da et telefax-modem i modsatning til
telefaxer ogsd kan kommunikere med modemer, kan han preve at ringe
modtageren op fra et modem. En anden mulighed er at afhere vidner, som
kender til forholdene hos modtageren. Eksistensen af telefax-modemer ber altsa
normalt ikke @ndre pd den generelle bedommelse af almindelige faxers
bevisvardi.

En modtager, der har bade telefax og telefax-modem, har mulighed for at
udfere en planlagt forfalskning. Han satter sit telefax-modem til at modtage i
enkelte situationer, men modtager ellers med telefaxen. I disse tilfalde vil det
vare meget svert at bevise en forfalskning. Hvis afsenderen kan bevise, at
modtageren havde grund til at forsege en forfalskning, og at modtageren bide har
adgang til telefax og telefax-modem, ber der vare sdet tilstrakkelig tvivl om
faxens xgthed. En siddan afsenders pistiet afsendte dokument ma tillegges
samme vagt som modtagerens fax.

Ved brug af telefax-modem kan forfalskninger lige s let ske ved at tage en
modtagen fax og @ndre totalt i dens indhold, si den kommer til at ligne en helt
ny fax. Dette taler for at tillegge faxen endnu mindre vagt, si afsenderens rene

7. Dette er ifolge Reed i Modern Law Review 1989.651 »...a substantial evidential
problem.«
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benegtelse kan vare tilstrekkelig til, at en domstol ikke bgr anse det for bevist,
at faxen er ®gte. Men der kan ikke opstilles nogen generel regel herom.
Afgorelsen mi forst og fremmest bero pa sagens individuelle forhold, herunder
parternes trovardighed.

3. Transmissionsrapporter

Det karakteristiske for en transmissionsrapport er, at den er genereret af
hardware. Den i gjeblikket mest almindelige transmissionsrapport genereres af
en telefax. Omfattet af mit overbegreb transmissionsrapport er alle rapporter fra
telefaxer, uanset om de benavnes aktivitets-, status-, transmissionsrapport eller
andet. De har det felles karakteristikon, at brugeren har stzrkt begrznsede
muligheder for at @ndre i deres indhold, nir de er blevet genereret. Fra et
bevissynspunkt er den storste risiko imidlertid, at det ofte kan vare muligt at
generere en ny, falsk transmissionsrapport.

Udskrifter fra telex-maskiner er egentlig ikke transmissionsrapporter, men
enkelte af telexens oplysninger har lighed med de oplysninger, der normalt findes
pd transmissionsrapporter. Telex-udskrifter er felgelig ogsd behandlet i dette
afsnit.

Som anfert i kap. 11, afsnit 3 ferer visse chipkort en komplet data-log, som
brugeren ikke kan &ndre. Disse kort kan indeholde samtlige afsendte meddelelser
eller blot samme oplysninger som i en telefax-transmissionsrapport. Jeg har
derfor valgt at omtale dem i dette afsnit.

Visse former for elektronisk post kan efter afsendelse og/eller modtagelse
kun @ndres i eller slettes ved tilkaldelse af en systemansvarlig. Bevisvardien
afthznger af den systemansvarliges stilling i forhold til parterne, jf. herom kap.
13. Desuden vil nogle af betragtningerne i dette afsnit vaere relevante.

3.1. Bevisveerdi

»As one of many who have received computerised bills and dunning letters for accounts long
since %aid, I am not prepared to accept the product of a computer as the equivalent of Holy
Writ.«

Denne beromte udtalelse udtrykker klart den almindelige mistillid til de
elektroniske mediers ufejlbarlighed. Det er da ogs4 ganske almindeligt, at der
sker fejl. Men det mé fremhaves, at fejlene s4 godt som altid skyldes menneske-
ne bag. Bide programmerer og brugere er mennesker, og det er menneskeligt at
fejle. Men en transmissionsrapport genereres automatisk. Mennesker har ingen
indflydelse p& rapportens udseende. Den fejlkilde, der hedder mennesket, har

8.  Jf. dommer Van Graafeilands dissens i dommen Perma Research and Development v.
Singer Co., 452 F.2d 111 (1976). Citatet er taget fra Bradgate i Walden: EDI and the
Law s. 29.
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ikke lengere betydning. Tilbage er alene de maskinelle fejlkilder.

Elektroniske kommunikationsmedier anvender en handshake’ procedure til
kommunikationen. Herved identificeres afsender og modtager, og det sikres, at
kommunikationen ikke er afbrudt undervejs. En transmissionsrapport, der ikke
er pillet ved, er folgelig fuldstzendig palidelig.'® Det er formalslast at drage dens
indhold i tvivl, hvis dens ®gthed vedkendes.

Der findes dog en forsigtig afgorelse, der synes at legge til grund, at fejl kan opsta. I
denne sag'! bestred modtageren at have modtaget en af siderne (indeholdende en vold-
giftsklausul) af en fax, selv om hans transmissionsrapport viste, at han havde modtaget alle
siderne. Rettens afgorelse stottede sig pa, at afsenderen tidligere havde sendt en lignende
standardkontrakt til modtageren, og at modtageren, is®r da der blev refereret i dokumentet til
den manglende side, matte vare klar over voldgiftsklausulen. Men en modig dommer med
teknisk indsigt kunne godt have udtalt, at parten mitte antages at have modtaget alle siderne.
Det er langt mere sandsynligt, at modtageren har forlagt siden eller at modtageren lgj, end at
bade afsenders og modtagers transmissionsrapport viste, at alle siderne blev modtaget uden fejl,
uden at dette var tilfzldet.

En mulig undtagelse fra transmissionsrapporternes palidelighed er dog, at telefonvasenet
ikke altid tilslutter én det telefonnummer, man har ringet op til. Hvis afsenderen i en sidan
situation bliver koblet op til en anden telefax, kan transmissionen gennemfores, uden at
afsenderen aner urdd.'? En modtager af en sidan fejlsendt telefax vil dog ofte faxe tilbage, at
der ser ud til at v@re sket en fejl. Og fejlene sker sjzldent, sA det synes forsvarligt at lzgge til
grund, at telefonselskabet har tilsluttet afsenderen det nummer, der stir pA transmissions-
rapporten.

Det oplyses desuden,' at der eksisterer gamle telefaxer, hvor modtagerens telefax kan
labe tor for papir uden at informere afsenderen herom. Blandt andet derfor er der skabt kutyme
for, at afsendere pd s. 1 skriver deres eget navn og adresse samt telefax-nummer og antal sider.
En modtager, der kan se, at ikke hele meddelelsen er modtaget, bar straks rette henvendelse til
afsenderen og bede om at f2 meddelelsen gentaget. Har han ikke rettet en sidan henvendelse,
kan domstolen lzgge risikoen for manglende modtagelse af alle siderne pA modtageren.

Den eneste risiko ved at stole pa en transmissionsrapport er falgelig risikoen
for falsknerier.

En forfalskning af en udskreven telefax-transmissionsrapport ma ske ved

9. Se om handshake kap. 1, afsnit 2.1.

10. Cfr. om telefax Carpinello i Albany Law Review 1988.157: »The simple fact is that at
present, the technology is not particularly reliable and the non-receipt of pages or the
receipt of pages out of order is not unusual.« Carpinello synes at overse, at hvis sider
kommer i forkert rekkefolge, skyldes det, at operatoren har lagt dem i maskinen i denne
rekkefolge. Hvis sider slet ikke kommer frem, og transmissionsrapporten alligevel ikke
viser fejl, skyldes det, at siderne ikke er sendt af telefaxen, f.eks. fordi operataren har
ladet vere med at lzgge dem i.

11. American Multimedia Inc. v. Dalton Packaging [540 N.Y.S.2d 410 (1989)] som omtalt
af Thomas i Michigan Law Review 1992.1157.

12.  Jf. Carpinello i Albany Law Review 1988.157. Jeg har selv provet at fa kontakt med det
samme forkerte nummer fire gange i trek. Jeg ringede fra en telefon med genopkaldsknap
og kunne se pi telefonens display, at nummeret var rigtigt indtastet. Forst ved femte
genopkald kom jeg i kontakt med det telefonnummer, jeg havde trykket ind.

13. Mann i Canadian Computer Law Reporter 1989.145.
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kopiering af transmissionsrapporten. Hvis den er udskrevet pi telefax-papir, vil
det vare besvarligt, men hvis den er udskrevet pa almindeligt papir, er det
ganske let at forfalske ved hjzlp af en fotokopimaskine. Groft sagt er en
transmissionsrapport fra en primitiv telefax et ret vagtigt bevis, mens en
transmissionsrapport fra de nyere telefaxer og fra andre elektroniske medier er
et noget mindre vagtigt bevis, medmindre udskriften er sket under betryggende
forhold (f.eks. under kontrol af en tredjemand).

Det er normalt ikke muligt at udskrive en transmissionsrapport med falske
oplysninger (at eftergere den). Hvis den fremlagte transmissionsrapport imidlertid
kan vedrere en anden elektronisk kommunikation eller indeholde forkerte
oplysninger, ber dette tages i betragtning. Til eksempel er det enkelt inden
afsendelse af en fax at £ndre p telefaxens indre ur; det &ndrede tidspunkt vil stA
pé transmissionsrapporten. Bestrides tidspunktet, ma domstolen se pi, om parten
pa afsendelsestidspunktet kan have haft grund til at @ndre pa tiden. Hvis der
eksisterede en sidan grund,'* ber transmissionsrapporten ikke i sig selv tillegges
vagt."® Parten kan dog have mulighed for ved hjalp af en aktivitetsrapport at fore
sammenha&ngsbevis.

Et andet eksempel pd oplysninger, der kan vare falske, findes ved telex.
Domstolene kan ikke vare sikre pa, at en telex stammer fra den angivne
afsender, idet afsenderen selv skriver sin identificeringskode, der desuden er
almindeligt tilgengelig.

Dette er da ogsa udtalt i hollandske og tyske domme. I en italiensk dom blev det modsatte
lagt til grund: afsenderens identitet antoges at vre ubestridelig.’

Til gengald er afsenderens kvittering et godt bevis for modtagelsen, da
afsenderens telex automatisk udskriver den identifikationskode, modtagermaski-
nen sender tilbage. En telex-modtager, der vil vere sikker pa afsenderen, ma
derfor sende en kvittering pr. telex til afsenderen. Hvis afsenderen ikke
protesterer mod kvitteringen, synes det forsvarligt at antage, at den forste telex
stammer fra afsenderen.

En rakke telefaxer kan udskrive flere forskellige rapporter. Rapporterne kan
underbygge hinanden og sandsynliggere partens pastand. Disse rapporter har som
eneste formal at underbygge et allerede sikret bevis, og nogle virksomheder

14. Jf. f.eks. sagen omtalt af Meijboom og Oskamp i Poullet m.fl.: Telebanking, Tele-
shopping and the Law s. 45: Der var tale om den type pengeautomater, hvor kunder ogs
kan satte penge ind. En dreng kom en konvolut i pengeautomaten og skrev til
computeren, at den indeholdt 1 million §, selv om indholdet i virkeligheden var et
slikpapir. Drengen fik kvittering pA 1 million $; en sidan kvittering tillzgges ikke nogen
vagt.

15. Se ogsd Hov: Avtalerett s. 116: »...den tidsangivelse som avmerkes av en telex- eller
telefaxsender, er ikke noe tungtveiende bevis for nir et utsagn er avsendt. Det er ingen
sak for avsenderen 3 trikse med avsendelsestidspunktet.«

16.  Jf. om dommene Amory s. 29 ff i EF-Kommissionens publikation The TEDIS-EDI Legal
Workshop.
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arkiverer ikke dem alle. Konveniensbetragtninger forer til, at dommeren normalt
ikke ber pAlegge parten at fremlegge alle rapporterne (editionspligt), selv om
modparten begzrer dem fremlagt.

3.2. Bevistemaer

En transmissionsrapport vil ofte blive fremlagt som bevis for afsendelse.
Transmissionsrapporten kan desuden bevise tidspunkt, dog med den ovenfor
nzvnte modifikation, at afsenderen af en fax frit kan &ndre tidspunktet inden
afsendelsen. Og pi en telex vil en eventuel anforsel af tidspunkt vare indfert af
afsenderen.

En transmissionsrapport tjener naturligvis som bevis for det, den inde-
holder."” Parten vil ofte fremlaegge transmissionsrapporten som bevis for mere,
nemlig afsendelse af en bestemt erklering. Transmissionsrapporten kan selv
indeholde tilstreekkeligt bevis, f.ecks. ved at have en kopi af dokumentets s. 1,
hvor de enskede oplysninger findes. S4 er dommerens opgave let.

Men i langt de fleste tilfelde ma transmissionsrapporten supplere et
dokument, som afsenderen pistdr at have afsendt.

En domstol ma her tenke p4, at det elektroniske medium normalt ikke giver
mulighed for at sikre et bedre bevis. Desuden skal parter ikke tvinges til at skaffe
kostbare beviser for alt (konveniens). I langt de fleste sager vil en transmissions-
rapport vare et prima facie bevis for, at det pastiet afsendte dokument er afsendt
pd det angivne tidspunkt.

En utrykt voldgiftssag fra 1990 viser det anvendte tankeskema. Den ene part
fremlagde to telefax-transmissionsrapporter til at bevise afsendelse af to
dokumenter. Transmissionsrapporterne angav kun, hvilket telefonnummer der var
sendt til (og fra), antal sider og transmissionens l&ngde samt at den var
gennemfort uden fejl. Derimod var der intet angivet om afsendelsestidspunkt.
Modparten anfazgtede, at de to faxer var modtaget, og anferte, at transmissions-
rapporterne kunne stamme fra en anden telefax-transmission. De to virksomheder
havde haft en omfattende telefaxkommunikation. Alligevel fandt voldgiftsretten,
at faxerne mitte vare afsendt, og at i det mindste en af dem var kommet frem.
Voldgiftsretten lagde vaegt pi en sagkyndig erklzring, hvorefter en telefax kun
giver OK-meddelelse, hvis alle meddelelsens sider er kommet frem. Desuden ser
det ud til, at retten lagde vagt pd, at afsenderens fremgangsmade til arkivering
var almindeligt fulgt og betryggende.'® Et internt produceret bevis (arkiveringen)
med et eksternt udtryk (transmissionsrapporten) var alts tilstrakkeligt over for
en ren benazgtelse.

17.  Se om telefax-transmissionsrapporters indhold kap. 1, afsnit 2.3.

18. Retten anfarte blot, at det »efter bevisferelsen, herunder ... [den sagkyndiges] og ... [et
vidnes] forklaringer, legges til grund,« at en fax var modtaget. Vidnet havde forklaret
om arkiveringsproceduren.

145

o~
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KAPITEL 13

Inddragelse af tredjemand

En af de bedste mader at sikre bevis er ved inddragelsen af tredjepersoner. Ved
elektronisk kommunikation med modem vil det vare ganske let at indskyde en
tredjemand. Men alligevel inddrages tredjemand forholdsvis sjldent aktivt i
bevissikringen. Dette skyldes vel nok praktiske problemer og betznkelighed ved
at give udenforstdende adgang til vigtige handelsoplysninger.
Betenkelighederne, omkostningerne og de praktiske problemer er dog ikke
storre end fordelene ved inddragelsen af en tredjemand. Som eksempel pi et
system, der fungerer upédklageligt, kan nzvnes Vardipapircentralen. Kapitlet
indledes med en kort gennemgang af reglerne om Vardipapircentralen.

1. Vardipapircentralen

Der omsattes for utrolige summer vardipapirer, og den, der havder, at
samfundet ville ga under, hvis vardipapirsystemet pludselig bred sammen, tager
ikke munden for fuld. Risikoen for et sammenbrud talte kraftigt for, at
vardipapirer skulle forblive pA papirform, for enkelte bortkomne papirer er blot
draber i et sd godt som uudtemmeligt ocean, mens en edb-fejl i en central
vaerdipapirmyndighed kunne fi uoverstigelige konsekvenser. Ikke desto mindre
valgte lovgivningsmagten at indfere papirlese obligationer, og siden ogsi
papirlese aktier. Edb-teknologien ansis for at vare tilstrekkelig sikker.

Opgavens storrelse talte kraftigt for statslig styring, for hvem tor overlade
et vitalt samfundsanliggende til en privat organisation? Ikke desto mindre valgte
lovgivningsmagten at lade handelen med papirlese vardipapirer ske gennem en
privat, uafh®ngig organisation: Vardipapircentralen. En tillidserkl®ring til, at
private organisationer kan vare objektive og palidelige. Den statslige styring
udeves ved, at industriministeren skal godkende de regler om Veardipapir-
centralens virksomhed, som bestyrelsen har vedtaget. Desuden udnavner
ministeren bestyrelsen, dog efter indstilling fra interesseorganisationerne, jf.
nzrmere vardipapircentrallovens § 3. Kontrollen med Vardipapircentralen sker
gennem Finanstilsynet, jf. lovens § 26.

Verdipapirsystemet fungerer i store trek pA samme made som tinglysnings-
systemet. Den med registreringen forbundne prevelse er dog overladt til de
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kontoferende institutter,' og Vardipapircentralen prover ikke selv berettigelsen
af en registrering. Centralen skal kun traffe afgarelse, hvis det kontoferende
institut er i tvivl, jf. lovens § 9. Dermed nedsattes sagsbehandlingstiden, ligesom
der formentlig bibeholdes en endnu hejere grad af uafh@ngighed for Vardipapir-
centralen, der forst og fremmest fungerer som en ren registreringsmyndighed.
Registreringen kan ske uden forbehold eller med anmarkning om andre
registrerede rettigheder, jf. lovens § 10.

Ved registrering i Vardipapircentralen opnis retsbeskyttelse mod kreditorer
og godtroende aftaleerhververe.? P4 trods af de tekniske muligheder for en pracis
tidsstempling galder dog den regel (§ 8, stk. 3), at anmeldelse samme dag af
indbyrdes modstridende rettigheder betragtes som modtaget samtidig. Dette
skyldes, at retsvirkningerne regnes fra anmeldelsen til det kontoferende institut.
Dette skaber en usikkerhed, der kunne vare undgiet ved at bestemme, at
retsvirkningerne i stedet regnes fra anmeldelsen til Vaerdipapircentralen. Under
den gzldende retstilstand geres der nok for lidt ud af Vardipapircentralens rolle
som registreringsmyndighed.

Lovens § 11 bestemmer, at en godtroende erhverver ikke efter registrerin-
gens endelige gennemforelse — hvilket vel er ndr registreringen er indfert i
Veardipapircentralens edb-system — kan medes med andre indsigelser i det
underliggende retsforhold end falsk og voldelig tvang.

Lovens § 12, hvorefter afsendelse af meddelelse om registrering fra
Veardipapircentralen traeder i stedet for ihandehavelse af et negotiabelt dokument,
medforer, at udstederen efter dette tidspunkt afskares fra at gere de mest
almindelige indsigelser gzldende. Det bar dog bemarkes, at § 12 kun finder
begrenset anvendelse pA aktier, og at bestemmelsen ikke i gvrigt har stor praktisk
betydning.’

Vardipapircentralen finansieres ved brugerbetaling, jf. lovens § 21.
Verdipapircentralen er efter § 17 objektivt ansvarlig for sine fejl, men der har
veeret ganske f4 sager, hvorfor det ikke er fundet nedvendigt at oparbejde en stor
egenkapital .*

Der krzves en s®rlig uddannelse af de af Verdipapircentralens med-

1. Kontoferende institutter er efter verdipapircentrallovens § 6: Danmarks Nationalbank,
banker og sparekasser (og de barsselskaber, disse matte drive i fallesskab), andelskasser
med offentligt tilsyn, fondsbersvekselerere, og obligationsudstedende institutter for s vidt
angir de af dem udstedte fondsaktiver.

2. Jf. lovens § 8. Det kan bemarkes, at ond tro omfatter simpel uagtsomhed, i mods#tming
til i tinglysningslovens § 5.

3. Jf. i det hele Christen Boye Jacobsen: Lov om en vardipapircentral s. 80 med
henvisninger og s. 72.

4.  Se Hans Henrik Brydensholt i UfR 1989 B.139 f.
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arbejdere, der arbejder med registrering.’
Efter denne korte gennemgang af Vardipapircentralen gir vi over til de
bevisretlige aspekter af private parters inddragelse af en tredjemand.

2. Tredjemands tilknytning

En tredjemand som Vardipapircentralen er sikret en si stor grad af uafhangig-
hed, at bevisvardien af dens oplysninger er meget stor. Det samme galder for
de oplysninger, der kommer fra meget store netvaerk, sisom bankernes SWIFT-
system. Men ikke alle tredjeparter nyder en lige s stor grad af uafhengighed.
Tilknytningen til parterne er vasentlig for vurderingen af bevisverdien af
tredjemands oplysninger. Hvis han ikke er uafh®ngig, vil en domstol se med
noget kritiske ajne pA hans oplysninger. Det afgerende er den faktiske tilknyt-
ning.

Der lagges for det forste vagt pA tredjemandens troverdighed. Derudover
skal folgende forhold overvejes:®

1) Er tredjemand underordnet den ene part? Sa vil det n&rmest vare forkert
at tale om en tredjemand. P4 den anden side vil en indskudt person altid vare
engageret af en eller flere af parterne, og han er til en vis grad underordnet sin
arbejdsgiver. Det afgerende er, om der er en reel risiko for, at parten i kraft af
sin almindelige stilling over for tredjemand kan have pavirket dennes objektivitet.

Et eksempel, hvor tredjemandens forhold til parten bar overvejes, er, hvis
den ene part bruger en netverksleverandor, der (eventuelt efter at have
konverteret erkleringerne) star for afsendelsen og modtagelsen og desuden forer
en data-log. Den anden part har blot anskaffet de nedvendige programmer til at
kommunikere. Hvis tredjemandens oplysninger bestrides af den anden part, ber
tredjemandens oplysninger tillegges storre vegt end partens, medmindre
tredjemanden f.eks. er et datterselskab af parten, tredjemanden kun har én kunde,
nemlig parten, tredjemanden vil vere stillet meget darligt hvis parten skulle
opsige netvarksaftalen, tredjemandens direktor er edb-chef hos parten, eller
lignende oplysninger skaber tvivl om tredjemandens upartiskhed.

2) Har tredjemand selvstzndig interesse i sagen? Selv om tredjemand
tilherer samme virksomhed som en part, kan hans interesse i sagen ofte vare
minimal, hvis han tilherer en anden afdeling. Det kan f.eks. vare naturligt at
lade en bogfarings- eller edb-afdeling arkivere handelsdata. Hvis virksomhederne
er tilstrekkeligt store, vil den almindelige loyalitet over for virksomheden ofte

5. If. bekendtgerelse nr. 136 af 15/3 1988 om registrering mv. af fondsaktiver i Vardipapir-
centralen § 51 og § 53.

6.  Jf. de to nasten ens artikler af Wright i Computer Law and Practice 1990.80 ff og i
Canadian Computer Law Reporter 1990.70 ff.
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vare mindre end lysten til at holde sig til sandheden.

Der er ogsa en anden side af tredjemands interesse i sagen. Hvis han har
stiet for kommunikationen, kan han vare uvillig til at erkende, at noget kan vaere
géet galt.

3) Er tredjemand undergivet ekstern kontrol? En kontrol vil alt andet lige
formindske lysten til at forfalske oplysninger. Det m4 dog haves for gje, at det
ved ekstern kontrol er svart at opdage, om en enkelt oplysning om afsendelse
eller modtagelse er ndret.

3. Arkivering

Arkivering er en almindelig tredjemandsopgave. Arkiveringen kan have
varierende omfang: tredjemand arkiverer i en data-log samtlige oplysninger om
afsendte og modtagne meddelelser, eller han arkiverer kun oplysninger om
indgdede aftaler.

Tredjemand kan kun hjzlpe med at bevise det, han har oplysninger om.
Som anfert i kap. 12, afsnit 3.2 kan disse oplysninger udgere et prima facie bevis
for noget mere. Tankegangen er analog med den i afsnittet anvendte, hvorfor jeg
ikke behandler spargsmalet videre her.

Det er vigtigt at undersoge, om tredjemands oplysninger er troverdige. Fejl
i arkiveringen kan medfore en generel mistillid til arkiveringsproceduren eller
arkiveren, og dermed til de arkiverede oplysninger. Men enkeltstiende fejl vil
dog ikke medfere, at tredjemandens oplysninger helt skal fraskrives betydning.

Desuden ma det underseges, om tredjemands oplysninger er sikret mod
udenforstdendes angreb. Dommeren bor altid have en mental advarselslampe, der
gor opmarksom pa risikoen for misbrug. Hvis parterne eller andre kan @ndre i
de arkiverede oplysninger, bar oplysningerne ikke tillzegges vagt.

Kort sagt ma der fores almindeligt systembevis, se herom kap. 10, afsnit
2.2.

Endelig ma der tages hensyn til tredjemandens modtagelse af oplysningerne.
Hvis parterne havde mulighed for at forfalske eller eftergere oplysninger, inden
oplysningerne ankom til tredjemand, og parterne pa det tidspunkt havde interesse
heri, ber oplysningerne ikke tillegges vagt.

I praksis ma tredjemands systemansvarlige afheres om sikkerhedsforan-
staltningerne og den almindelige procedure for modtagelse af oplysninger.

4. Certificering
Det er vigtigt for virksomheder at vare sikre pd, at deres systemer virker og er
overensstemmende med de eksisterende standarder. Det er ogsd vigtigt at vare

sikker pa, hvem der har offentliggjort sin offentlige krypteringsnogle i et Public
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Kap. 13 Inddragelse af tredjemand

Key system, og eventuelt ogsa, at der er benyttet en sikker krypteringsalgoritme.
En mide at sikre dette er ved certificering, hvor en sagkyndig siger god for et
system, eller en tredjemand siger god for identiteten af en person. Certificering
er hovedsagelig et praktisk problem,” men enkelte bevisretlige spargsmal dukker

op.®

4.1. Retsdogmatiske betragtninger

Certificering er en god made at sikre bevis p4. Skal bevisbyrden for, at systemet
har fungeret, pilegges den part, der har undladt certificering? Svaret ma pa den
ene side komme an pd vigtigheden og pa den anden side prisen for certificering.

Hvis certificaren skulle sige god for identiteten af en handelspartner, bar
parten sikre certificering. Selv hvis det ikke var muligt for modtageren at finde
en pilidelig certificer, bor han have bevisbyrden. Dette kan udtrykkes p4 en
anden maide: Den, der pastir, at en aftale er indgdet, md selv bevise det.
Certificering er en made at sikre beviset for medkontrahentens identitet. Andre
mdder end certificering kan dog stadig anvendes som bevis.

Certificering kan ogsa tillegges betydning under en retssag. En sagkyndig
har inden retssagen sagt god for systemet, der ma anses for sikkert, indtil en part
beviser det modsatte. En certificering er et prima facie bevis for, at systemet
virker i overensstemmelse med hensigten, eller at en part er den, certificaren har
sagt, han er. Men parten er ikke afskaret fra at modbevise certifikatet.

Jeg slutter afsnittet med at vende tilbage til det i kap. 10, afsnit 2.3
opstillede problem vedrorende data-log pA CD-WORM. Det gik i korte trek ud
pa, at det er enkelt at kopiere information fra en CD-plade over pd en anden.
Ved inddragelse af en certificor kan problemet loses.” Certificoren satter sit
personlige marke og nummer p4 de plader, parten vil bruge til data-log. Market
kan vare et segl eller et andet fysisk marke. Bevisvaerdien af en sidan data-log
vil herefter athenge af 1) troverdigheden af certificeren (der f.eks. kan vare en
advokat eller notar), 2) hvor vanskeligt det er at forfalske det personlige maerke,
og 3) om parten allerede inden informationen lagredes havde interesse i at lagre
en anden information.

4.2. Retspolitiske betragtninger
Endnu har de fleste af denne bogs emner ikke varet genstand for en sterre
politisk bevigenhed. Dette gzlder dog ikke for spergsmailet om inddragelse af

7. F.eks. opstir problemet, om man kan stole p certificaren. Hvem certificerer ham? Se
herom Mads Bryde Andersen i Revision og Regnskabsvasen 1991.39 ff, hvor en r&kke
af certificeringsproblemerne tages op, og nedenfor, afsnit 4.2.

8.  Desuden opstir det erstatningsretlige problem, om en certificor er erstatningsansvarlig for
udstedelsen af et certifikat, som ikke burde vare udstedt. Spergsmaélet falder uden for
denne afhandlings emne og behandles derfor ikke.

9.  Jf. ogsd Sponeck i Computer und Recht 1991.273.
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Kap. 13 Inddragelse af tredjemand

tredjemand ved Public Key kryptering.”® Udgangspunktet for debatten er en
artikel,' som sammenfatter den danske teletrust-arbejdsgruppes resultater og
forslag.

P4 baggrund af artiklen har Dansk Dataforening foresldet kommunikations-
ministeren at overveje, om der skal tages initiativ til lovgivning pd omradet.
Henstillingen er sendt til horing i Telerddet, som endnu ikke har afgivet udtalelse,
men som statter et forslag fra Telestyrelsen om nedsattelse af en arbejdsgruppe,
hvis resultater forventes at foreligge i slutningen af 1992. Da artiklen har sat
dagsordenen for debatten og forelobig er det eneste hindfaste resultat af
overvejelserne, tages i det folgende udgangspunkt i den.

Ved overgang til telekommunikation i 4bne net er det ikke l®ngere praktisk
muligt at aftale sig til rette om kommunikations- og krypteringsstandarder. Uden
certificering er parterne nodsaget til at stole pA den angivne afsenderbetegnelse.
Dette er uholdbart, men problemerne kan loses af en uafth@ngig myndighed, som
siger god for parterne og deres system — en certificor.

En sidan certificor skal efter arbejdsgruppens opfattelse garantere, at
folgende kriterier er opfyldt: 1) der tages samme sikkerhedsforanstaltninger for
alle certificerede, 2) de anvendte kryptograferingssystemer er agte, 3) certifi-
cerens egen hemmelige kryptograferingsnogle kendes kun af certificaren, 4) alle
registrerede nagler tilharer den rette person, 5) der ma ikke vare nogen risiko
for forveksling af de certificerede, og 6) en bruger skal kunne f4 dokumenteret,
at en kryptograferingsnegle er certificeret.

Problemet er sd, hvordan opfyldelsen af de seks kriterier sikres. I artiklen
foreslds, at der oprettes en halvoffentlig center-certificerende myndighed, som
star for 1) at sige god for certificarerne, 2) lsbende kontrol af certificarerne,
foruden 3) en rakke praktiske opgaver som informations-, koordinerings- og
radgivningsarbejde samt at folge med i den tekniske udvikling.

Problemerne er hovedsagelig praktisk-politiske, men pid grund af emnets
aktualitet fortjener de dog nogle kommentarer her.

Det sterste problem ved at etablere en center-certificerende myndighed er
vel at opnd generel accept. Desuden er der visse principicelle betenkeligheder ved,
at staten opretter en myndighed pi et felt, som traditionelt har varet totalt
undergivet privat regulering. Det kunne tznkes, at nogle af de storste edb-
virksomheder ville foretrekke, at de selv havde mulighed for at skabe deres egne
de facto standarder og blive anerkendt som center-certificorer. Men hvis forslaget
kan accepteres af brancheforeninger og andre implicerede, ma ideen hilses
velkommen. Den vil kunne medfere, at virksomhederne mister noget af »frygten
for det dbne system« og tar etablere dbne systemer. Desuden vil der kunne skabes
en storre sikkerhed i systemerne med deraf folgende fi fejl og fi sager for

10. Se om Public Key kryptering kap. 11.
11.  Mads Bryde Andersen i Revision og Regnskabsvasen 1991.39.
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domstolene. Alt i alt synes ideen at vaere fornuftig, si lenge de private parter kan
acceptere den.

Det konkrete forslag har dog en del uafklarede punkter. Siledes foreslas det
i artiklen, at myndigheden finansieres ved brugerbetaling, men det er ikke klart,
om brugere vil acceptere at betale f.eks. for informationsarbejdet. Og hvordan
vil brugerbetalingen blive gennemfort i praksis: skal store certificarer betale mere
end sma? Desuden er det ikke sikkert, at kravene til certificorerne skal omfatte
alle seks anforte krav. Til eksempel kan punkt 1 muligvis udelades eller @ndres
indholdsmassigt — det afgerende kunne i stedet vare, om den mindst sikre
registrering er tilstrekkelig sikker.

Endelig er det ikke oplagt, at oprettelse af en center-certificerende
myndighed bedst kan ske nationalt. S4 vidt jeg kan se, vil arbejdet med en center-
certificerende myndighed passende kunne foregd i EF-regi. Men under alle
omstendigheder er det vigtigt, at det hurtigst muligt afklares, om der skal
oprettes en sidan myndighed. Om faje &r er det for sent.

5. I hvilket omfang ber tredjemand tilknyttes?

De parter, der benytter sig af en netvaerksleverander, bor fi denne til at gemme
oplysninger om de transmissioner, der gir gennem den. Da de fleste vel ikke
bryder sig om at lade vigtige handelsoplysninger opbevare hos tredjeparter, ber
netvarksleverandarens opgave vare at fore en data-log over alle afsendte og
modtagne erklzringer, tidspunktet for deres modtagelse hos netvarksleveranderen
og videresendelse, deres l&ngde og en hash-funktion, der senere kan bruges til
at verificere parternes pistande om erkleringens indhold.

Hvis parterne har en fzlles netvarksleverander (hvilket kan anbefales), kan
parterne eventuelt lade dennes forhold vare afgerende for de aftaleretlige
retsvirkninger mellem parterne. Det kan f.eks. aftales, at en erklering anses for
»afsendt« nar den er kommet frem til netvarksleveranderen, og »kommet frem«
nir den er blevet videresendt. Aftaler af denne art ber dog suppleres med
bestemmelser om, hvilken retsvirkning tredjemands fejl (manglende videresendel-
se eller videresendelse til forkert adressat) fir. Parterne kan ogsi med fordel
aftale indbyrdes, hvilke regler der skal gzlde for tredjemands erstatningsansvar.
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Undervejs i athandlingen findes spredte kommentarer til, hvilke problemer EDI-
parter bor lose ved hjzlp af forudgiende aftale. Her opsummeres kommentarer-
ne, og der fremsattes forslag til, hvad parterne ber aftale sig til. Disse forslag
er ikke opstillet i endelig form, men skal tages som en brugsanvisning med tips
til, hvad en handelspartneraftale bar overveje. Det skal bemarkes, at kommen-
tarerne udelukkende sigter til, hvad parterne ber aftale. En beskrivelse af
gxldende ret findes til overflod i de evrige kapitler.

Der er tre grunde til, at jeg ikke forsager at lave en grydeklar handelspart-
neraftale. For det forste findes der allerede ferdige aftaler, se f.eks. de i bilaget
optrykte. For det andet er emnet for denne afhandling de aftale- og bevisretlige
problemer, og de bestemmelser, der ikke drejede sig om aftaler og beviser, ville
uvagerlig blive en del mindre gennemarbejdede. For det tredje skal parternes
endelige aftale tilpasses deres individuelle forhold, og en fardig standardaftale
kan vare mere skadelig end gavnlig.

1. Tekniske specifikationer

Det er vigtigt, at parterne fir fastlagt, hvilke kommunikationsstandarder der
anvendes, f.eks. EDIFACT. Og eventuelt kan det aftales, at parterne anvender
det helt samme program til at implementere denne standard. Derved undgis
kompatibilitetsproblemer.

Det vil desuden vare hensigtsmassigt at indlede med at fastlagge det
begrebsapparat, der anvendes i resten af aftalen.!

2. Aftaleindgéielse med EDI

2.1. Kommunikationen

a) Indledningsvis ber det fastslas, at de typer aftaler, der kan indgis ved
hjelp af EDI, skal indgis ved EDI, medmindre en af parternes EDI-system
midlertidigt er ude af funktion. Men erkl®ringer, der ikke er tilbud eller svar pa
tilbud, ber kunne sendes med andre kommunikationsmidler.

b) Som anfort i kap. 4 er det uhensigtsmassigt at lade nogle retsvirkninger
af en erklering indtrede ved afsendelsen, nogle ved fremkomsten, og nogle ved
kundskaben. Problemer kan undgis, hvis det aftales, at en erklering sendt med
EDI fir retsvirkning ved dens fremkomst til modtageren, uanset hvilket indhold
den har. Det ber dog przciseres, at der her kun tales om de aftaleretlige

1. Se f.eks. European Model EDI Agreement (final draft) artikel 1 og UNCID artikel 2.
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retsvirkninger.

c) Det bor desuden aftales, hvorndr en erklering skal anses for at vare
kommet frem.? Det kan f.eks. bestemmes, at en erklering sendt med EDI er
kommet frem, nir den er tilgengelig for modtagerens kommunikationssystem,
og tidspunktet er inden for normal kontortid.

Eventuelt kan dette modificeres, si en erklering er kommet frem uden for
normal kontortid, hvis modtageren personligt er blevet klar over dens eksistens.
Men en sidan regel kan risikere at medfere unedvendig proces, si det er ikke
helt sikkert, at modifikationen skal medtages.

d) Acceptfristen ber ikke vere den legale, eftersom den er unedvendigt vag.
Der ber aftales en przcis acceptfrist, f.eks. p 24 timer. Denne frist skal gelde,
medmindre afsenderen har fastsat en anden tidsfrist.

Hvis parterne stir i direkte kontakt med hinanden, medferer det ingen
problemer at lade acceptfristen lobe fra fremkomsten. Ellers ber parterne nok
aftale, at afsenderen skriver afsendelsestidspunkt pd sit tilbud, og at dette
tidspunkt udger acceptfristens begyndelse. Hvis afsenderen ikke skriver tid pa,
kan fremkomsttidspunktet galde. Men i evrigt ber acceptfristens begyndelse
afth@nge af de tekniske muligheder. Det kan f.eks. vare nzrliggende at lade
systemets tidsstempel vere afgerende for afsendelse og fremkomst. Dette
forudsatter dog, at systemet kun giver meddelelserne ét tidsstempel.

¢) De fleste standardaftaler indeholder bestemmelser om kvittering. Hvis
systemet giver mulighed for automatisk kvittering, er yderligere regler om
kvittering unadvendige.

Men som oftest er dette ikke muligt, f.eks. fordi parterne ikke er i direkte
kontakt. Parterne kan da aftale, at afsenderen er berettiget til at kreve, at
modtageren kvitterer for modtagelsen, og modtageren kan kun statte ret pa den
modtagne erklering, hvis der er kvitteret rettidigt.

Der skal desuden aftales en frist inden for hvilken modtageren skal kvittere.
F.eks. kan det aftales, at hvis afsenderen ikke har sat en frist for rettidig
kvittering, skal kvittering vere kommet frem til modtageren senest 24 timer efter
afsenderens erklering. Hvis modtageren ikke har kvitteret rettidigt, kan det
bestemmes, at afsenderen kan annullere sin erkl®ring ved at informere
modtageren herom, hvis han annullerer, inden modtageren kvitterer, og inden en
af parterne har pabegyndt leveringen.

2.2. Fejl

a) Det enkleste og mest rimelige er at bestemme, at afsenderen barer
risikoen for fejl opstiet under kommunikationen, medmindre modtageren burde
have opdaget fejlen. Herved undgds i videst muligt omfang, at aftaler ma

2. Hvis det ikke aftales mellem parterne, at fremkomsten er afgerende, bar det tillige
aftales, hvornir en erkl®ring skal anses for at vere »afsendt«, og hvornir den skal anses
for at vare »kommet til kundskab«.
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annulleres. Og fra en handelsmassig synsvinkel er det bedst, at flest mulige
handler gennemfares. Der spares besvaret ved at skulle udregne erstatning osv.’

b) Det kan vare, at geldende ret krever, at en modtager bar reklamere,
hvis han kan se, at der er opstiet fejl. Men det sikreste er at aftale dette.
Naturligvis opstir pligten til at give afsenderen besked kun, hvis der er mulighed
for at identificere afsenderen. Desuden bor den, der modtager en erklering, der
tydeligvis er til en anden, give afsenderen besked herom. Det kan passende
bestemmes, at modtageren bliver erstatningsansvarlig for afsenderens tab ved at
stole pa, at erkleringen var kommet frem til den rette modtager, hvis modtageren
ikke retter henvendelse til afsenderen.

Hvis modtageren ikke giver afsenderen besked om fejlen, er det desuden
fornuftigt at bestemme, at modtageren ikke kan stotte ret pd erkleringen,
medmindre det er oplagt, hvad erkleringens indhold var, fer fejlen opstod.

Men hvad med afsenderen? Hvis modtageren burde vide, at erklzringen
skulle skabe rettigheder for afsenderen, er det ikke tilstrakkeligt at bestemme,
at modtageren ikke kan stotte ret pa erkleringen. Da modtageren jo bare kunne
have reklameret, bar det nok aftales, at erkleringen skal anses at have det
indhold, der blev afsendt. For ikke at komplicere situationen kan dette gzlde,
selv om afsenderen ogsa burde vare klar over fejlen.*

3. Bevisrelaterede emner

a) Hvis parterne ikke anvender kryptering til at identificere afsenderen, bor
de implementere call-back rutiner eller lignende til at sikre identiteten af
afsenderen.

b) Afsender og modtager skal forpligtes til at fore en data-log, der skal
indeholde alle oplysninger, dvs. afsendte og modtagne erklzringers afsender,
modtager og tidspunkt samt alle data, der blev afsendt eller modtaget, i komplet
og uzndret form.

Hvis parterne har mulighed for det, skal denne data-log gemmes pd CD-
WORM i umiddelbar forbindelse med transmissionen. De anvendte CD-WORM
skiver markes fortlebende. Det ber desuden aftales, hvordan markningen skal
ske, og hvem der skal udfere den. Det kan passende vare den samme person (der
skal veare totalt uafthangig af parterne), som marker begge parters skiver.

Igen afhngig af parternes muligheder og ekonomi bor deres data-log
desuden tilses af en vath®ngig tredjepart pd stikprovebasis.

Parterne bor desuden aftale, hvor lenge de skal opbevare deres data-log,

3. Jf. herom ovenfor, kap. 5, s&rlig afsnit 1.1.
4.  Sef.eks. American Bar Associations model agreement pkt. 2.4.
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f.eks. i minimum 3 4r.}

¢) Hvis parterne kommunikerer gennem en tredjepart, skal de serge for, at
tredjeparten gemmer oplysninger om afsender, modtager og tidspunkt, og si vidt
muligt ogsd om indholdet af en eventuel medsendt hash-funktion.

Parterne skal ogsa serge for at pilegge tredjeparten at gemme oplysningerne
i minimum 3 4r.

d) Det kan ogsa aftales, at den forte data-log skal kunne gengives i l&sbar
form — men dette er sd oplagt, at bestemmelse herom formentlig kan undvares.

e) Hvis en af parterne er udenlandsk kan det passende aftales, at parterne
forpligter sig til ikke at modsette sig fremleggelsen af beviser i form af data-log
eller andre elektroniske beviser.®

4. Sikkerhed

Det vil ikke vere hensigtsmessigt, hvis parterne pracist angiver, hvilke
sikkerhedsforanstaltninger de anvender. Hvis kontrakten kom i en hackers
hander, ville det medfere katastrofale konsekvenser. Men nogle overordnede
betragtninger ber dog finde ve;j til aftalen.’

Parterne skal sikre, at kun personale, der er autoriseret til at indga aftaler
ved hjlp af EDI-systemet, fir viden om og adgang til at benytte systemet. Hvis
andet personale fir adgang til systemet, hefter parten alligevel, medmindre den
anden part er i ond tro.

Hvis afsenderen beder om konfidentialitet, respekteres dette.

Pass-words kontrolleres, si det ikke er muligt at gatte sig til dem.

Data-logen feres automatisk. Den skal opbevares utilgengeligt for
uvedkommende (dette kan eventuelt vere alle andre end en systemchef).
Eventuelt kan dens oplysninger gemmes i krypteret form.

Krypteringsnagler holdes hemmelige og udskiftes jevnligt.

Hvis det er muligt, anvendes chipkort.

Eventuelt kan det aftales, at en uafhzngig sikkerhedsekspert stikpravevis
kontrollerer sikkerheden.

S. Erstatning

Der ber aftales, at en part er erstatningsansvarlig for den anden parts tab, hvis
parten har overtridt reglerne i aftalen, og dette har medfart tab.

5.  3-Arsgrensen findes i UNCID-reglernes artikel 10, c).
6. Se f.eks. American Bar Associations model agreement pkt. 3.3.
7.  Se f.eks. EDI Associations Standard EDI Agreement pkt. 3.
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Det er desuden populert at aftale, at parten ikke er ansvarlig for indirekte
tab,® men p4 grund af dansk rets tilbageholdenhed med at udmaile store
erstatninger ber parterne nok ikke foretage yderligere begransninger i den
skadelidte parts ret til erstatning.’

Der kan eventuelt indfejes en force majeure klausul."

6. Om inddragelse af tredjemand

a) Det bor vare fastsat, hvilke netvaerksleveranderer parterne benytter, og
med hvilket varsel en netvaerksleverandor kan blive udskiftet.!’ Desuden kan det
anfores, hvem der skal betale for en eventuel netvaerksleverander.

b) Hvis parterne anvender forskellige netvarksleveranderer, kan parterne
passende identificeres med netvarksleveranderen, siledes at dennes fejl betragtes
som begdet af parten.”

¢) Desuden kan der med fordel indferes bestemmelser om en eventuel
netverksleveranders erstatningsansvar, Dette kan ogsd aftales med netvarks-
leveranderen, men af hensyn til at samme regler skal gzlde for begge parters
forhold til netvaerksleverandaren, kan det vaere bedst med en bestemmelse, der
bade star i parternes kontrakt og i netvaerkskontrakten.

7. Serligt om fuldautomatiske systemer

De her anforte betragtninger skal kun udmentes i en aftale, hvis en af parterne
har eller pAtenker at fi et fuldautomatisk system, der kan opfylde aftaler uden
inddragelse af brugeren.

a) Parterne ber forst afgrense, hvad der omfattes af bestemmelserne om
fuldautomatiske systemer. Dette kan eventuelt ske i det indledende afsnit.

b) Hvis den ene part har et fuldautomatisk system og den anden part et
konventionelt, kan der aftales forskellige regler for parterne. Det kan f.eks.
bestemmes, at de sarlige regler om fuldautomatiske systemer kun gelder i de
situationer, hvor modtagerens system kan »forsta« tilbudet (husk i den forbindelse
at definere, hvornar de konventionelle regler gelder, og hvornar der i stedet skal

8.  Jf. f.eks. American Bar Associations model agreement pkt. 4.6.

9. Se i samme retning EDI Associations Standard EDI Agreement, Explanatory Commen-
tary, Liability.

10. Se f.eks. EDI Associations Standard EDI Agreement pkt. 11.

11. Jf. American Bar Associations model agreement pkt. 1.2.1 og 1.2.2.

12. Se EDI Associations Standard EDI Agreement pkt. 8 og European Model EDI Agreement
(final draft) artikel 8.
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anvendes de sarlige regler for fuldautomatiske systemer).

c) Da et fuldautomatisk system kan svare meget hurtigere end et kon-
ventionelt, kan der eventuelt fastszttes en kort acceptfrist for tilbud, der ikke
indeholder fri tekst.

d) Erkleringer sendt i EDI-format uden fri tekst bor ikke kunne treekkes
tilbage, medmindre der foreligger ganske szrlige omstzndigheder. Muligvis er
det enkleste at aftale, at erkleringerne ikke kan trazkkes tilbage.

¢) En erklering, der indeholder fejl, er ugyldig, hvis modtagerens system
burde have opdaget fejlen. Hvis modtageren ikke har set erkleringen samtidig
med dens fremkomst, er hans gode eller onde tro uden betydning.

Men hvis modtageren skulle traffe en beslutning (f.eks. om accept af et
modtaget tilbud) pa baggrund af den modtagne erklzring, ber modtagerens gode
eller onde tro alligevel vare afgorende.

8. Serligt om public key kryptering

a) Hvis parterne har mulighed for at anvende public key kryptering, ber de
aftale, at alle tilbud og svar pa tilbud skal krypteres. I samme forbindelse ber det
aftales, at modtageren er berettiget til at undlade at legge vagt pid ikke-
krypterede svar pa tilbud, hvis han giver den angivne afsender besked herom ret
hurtigt, f.eks. inden for 12 timer. Modtageren ber dog ikke vare afskdret fra at
legge vaegt pa ikke-krypterede erklzringer. Han ma selv beslutte sig til, om han
vil acceptere bevisrisikoen.

b) For si vidt angir ®ndring af krypteringsnegler kan dette ske pa to
mader. Hvis de anvender en certificor, sker @ndringen ved meddelelse herom til
certificaren.

Hvis parterne ikke fir noglerne certificeret, er ®ndringsproceduren mere
kompliceret. Parterne bor til enhver tid vare berettigede til at ndre pa deres
krypteringsnagler med en rimelig frist, f.eks. en uge (fristens l&ngde afhznger
af, hvor let modtageren kan @ndre pa sin indbyggede krypteringskontrol).

Zndringen skal meddeles den anden part pd en sikker made. Det kan f.eks.
tenkes, at afsenderen skal sende en erklering om den nye krypteringsnagle
krypteret med den gamle krypteringsnegle. Hermed kan modtageren vare
temmelig sikker pa, at den kom fra afsenderen. Risikoen for, at en udenfor-
stiende har brudt ind i systemet, taler dog for, at modtageren skal kvittere for
modtagelsen. Kvitteringen kan passende sendes krypteret med bade den gamle og
den nye krypteringsnogle. Hermed kan den, der @ndrer sin nagle, se, at den
anden part har implementeret den nye nogle korrekt.

I det tidsrum, der gir fra beskeden om den nye krypteringsnogle og til den
implementeres, skal parterne anvende den gamle nagle.

En anden mulighed er at aftale, at &ndringen skal meddeles med kon-
ventionelle midler, f.eks. forseglet post. Modtageren kan si kvittere for
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modtagelsen pd samme vis.

9. Ovrig lovgivning

a) De bogforingsmassige aspekter ber overvejes. Det kan bemarkes, at
elektronisk bogfering er tilladt i Danmark."

b) Det ber endvidere overvejes, hvorvidt registerlovgivningen kan medfore
problemer. Dette er dog sjzldent tilfzldet.

10. Afsluttende bestemmelser

a) Der ber afsluttes med bestemmelser om opsigelse, herunder en
opsigelsesfrist og en afklaring af, hvordan EDI-systemerne eventuelt afvikles.

b) Eventuelt kan der std, at aftalen kun kan ®ndres ved ny skriftlig aftale.

c) Parterne bor valge, hvilket lands lov, der skal gzlde. Desuden ber de
veelge, hvilket forum, de ensker at anvende: voldgift eller domstol. Endelig bar
de valge, ved hvilken ret en sag skal pAdemmes.

13. Jf. bekendtgorelse nr. 598 af 21/8 1990 om bogfering § 12.
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Summary in English

The present thesis deals with two aspects of electronic communication — contract
formation by electronic means and electronic evidence. It focuses on Danish law.

The lawyer must understand the facts in order to understand the legal
aspects. The subject is technical, and it is considered necessary to describe the
technical aspects of electronic communication. This is done in part 1.

Chapter 1 deals with the media. It mentions the computer and storage media
and describes the media used for electronic communication: modem, telefax and
telex. Some similarities in the transfer of data are pointed out, and the »hand-
shake« procedure preceding electronic communication is shown to be quite
similar to a communication between human beings.

Connected to a computer, a modem has several uses. Chapter 2 describes
these: Electronic mail where the user sends messages to a central computer which
places them in the recipient’s electronic mail-box, Electronic Data Interchange
(EDI) where the structuring of trade data enables the recipient’s computer system
to process a significant part of the received information immediately, and
telematic services such as telebanking and teleshopping.

Part 2 deals with contract formation by electronic means.

Chapter 3 introduces the subject and the legal theories which are concerned
with contract formation. The Nordic countries have adopted the principle that
promises are binding (lgfteprincipper) and the theory of reliance (tillidsteorien)
under which the sender’s will is not considered decisive; legal emphasis is instead
put on what a recipient of a declaration of intent could usually expect to rely on.

In autematic systems, the user may not know what the system has done, and
thus the system may go beyond the user’s intent. When the user lay down the
criteria which the system builds on, the user may not have foreseen the
consequences. But by utilizing the system, the user seems to demonstrate an
intent to be legally bound. Since this is decisive under the theory of reliance, the
declarations sent from the automatic system are legally binding. No subsequent
confirmation is necessary.

Then follow some general remarks on the applicability of the Danish
Contracts Act. When the Act was passed (in 1917), no one could foresee the
possibility of communicating electronically. However, the Contracts Act is an
enumeration of general principles that are applicable regardless of changes in
society, and its value should not be discounted. It should also be borne in mind
that parties may by agreement derogate from its provisions, probably even from
the validity rule in § 32 (see chapter 5 on discrepancies). It must also be borne
in mind that all chapters of the Contracts Act have been supplemented in judicial
practice and the law of contract formation is thus not immune to changes, even
though the Act remains the same.

Chapter 4 concerns the communication.

In some situations, a declaration need only be sent to become effective.
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Such situations arise when a party must tell the other party of his rights in order
to keep them. The sender is only required to use a reasonable method of
communication. An important example is the Contracts Act § 40 which provides
that a notification of defects in an acceptance is effective when sent by a safe
means of communication. As examples of these safe means, § 40 mentions mail
and telegram. Being more secure than these examples, electronic communication
is covered by the rule in § 40.

One question may be: under which circumstances can a declaration be
deemed to be sent? The answer is found to be that the sender’s actions must have
made it clear that he has made his final decision to send. This leads, inter alia,
to the conclusion that a declaration sent by electronic mail is »sent« even if the
sender can recall it by a single command. However, if there is a risk of the
sender speculating in this, the rule may be modified and the declaration not
deemed effective before it can no longer be recalled.

In many situations (acceptance, withdrawal of an offer) the receipt is
deemed significant. In order for a declaration to be deemed received, the carrier
must have delivered it to the recipient’s sphere of control. Usually, the
declaration reaches the recipient’s sphere of control when under normal
circumstances he would be able to see it. Some aspects of the definition are
considered in the field of electronic communication. 1) A declaration is not
received as long as it can be recalled, since the receipt is conditioned upon the
sender not recalling it; the declaration is still partially within the sender’s sphere
of control. However, this does not apply if the sender deliberately prevents
receipt. 2) A text scrambled by cryptography is not received until the usual time
for decrypting the text has passed. 3) The electronic communication media can
often tell the recipient if an error has occurred in the communication before
showing the message to him. Whether recipients should be required to read an
erroneous message may depend upon whether the recipient thinks that the sender
also knows of the error. But probably trade custom demands that the recipient
should always tell the sender of the error. If he does not, the declaration is
deemed to be received (but the contents may still be intelligible). If the recipient
does not react although he should know that the sender is unaware of the error,
the declaration may under some circumstances be deemed to be received with the
contents it had when sent. 4) Electronic comunication is used for speed but also
for a number of other reasons. The mere use of an electronic communication
medium therefore does not shorten the recipient’s time for accepting given him
by the Contracts Act § 3, except in teleshopping systems where the user cannot
accept after disconnecting. 5) Even though the received declaration in itself does
not have legal effects, (e.g. if an acknowledgement of receipt is necessary for the
agreement to be binding, or the recipient is entitled to receive an original) it is
received at the time of receipt, not at the time when the legal effects occur. If the
reason for the lack of legal effect is fundamental, the result may be different.

The Contracts Act § 7 provides that a declaration of intent can be revoked
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until it comes to the knowledge of the recipient. This creates legal problems since
the recipient may never see the declaration. Legal problems also arise regarding
what the recipient should have known, and it is shown that the existing Contracts
Act is insufficient to provide a solution. Instead, the Act must be supplemented
by other principles. These are considered in chapter 7.

Chapter 5 deals with discrepancies. The Contracts Act § 32 (1) provides that
the sender is not bound by an erroneous declaration if the recipient should have
known that there was a mistake, whilst § 32 (2) provides that the sender is not
bound by an erroncous declaration caused by the telegraph company or a
messenger, the recipient’s good faith notwithstanding. It is generally believed that
section 2 applies in all situations where the error is due to a third party, but there
has been some doubt as to whether to apply section 1 or 2 to electronic
communication. It is shown that a transmission error will most often be due to
the telephone connection. Pointing toward application of section is the fact that
the error is not due to the parties. Furthermore, it seems that no legally relevant
differences between a messenger or telegraph company and an electronic
communication medium point to application of section 1. It is concluded that
section 2 applies.

§ 32 does not say whether the sender is bound by the declaration he would
have sent. If what has been received enables the recipient to discern the original
meaning, the sender should be bound.

Chapter 6 concerns the formation of a final agreement.

It is concluded that an acceptance is final even if it comes from an automatic
system. Acceptances are also final for both buyer and seller in teleshopping
systems, except in some consumer sales of goods, since the Act on Particular
Types of Consumer Sales allows consumers one week’s right of withdrawal after
receiving the goods. This right does not extend to household articles and
foodstuffs and probably does not extend to tickets.

Transfers in telebanking systems are not binding for the bank before the
bank accepts the transfer. The risk of loss to the recipient of money paid with a
card is alleviated in the Dan-card system by a bank guarantee to pay up to DKr
3,000 to shops having a Dan-card terminal.

Parties may wish to be freed from a declaration of intent even though the
declaration can no longer be revoked under § 7. The Contracts Act § 39 opens
the possibility of withdrawing a declaration of intent after the other party has
gained knowledge of the declaration. But withdrawal is only possible if the
declaration has not yet induced the other party to take action and even then
special circumstances must exist. If the other party’s computers start fulfilling an
order, revocation should not be possible, although the provision only deals with
human actions. A special circumstance allowing withdrawal may be the ease with
which one may make a mistake (e.g. send a declaration instead of getting it
printed) when using computers; it should in most situations be possible to
withdraw a declaration if it is done very quickly (within an hour or so).
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Chapter 7 reconsiders the problem of parties’ knowledge and what they
should have known. It concerns the advanced possibilities presented by
computers. It is possible to make an automatic system that can conclude
agreements without consulting humans. When supplementing the Contracts Act,
the Act itself may provide some help in finding a solution. Since it seems that the
computer can do things traditionally done by human agents, the possibility of
treating these situations by principles found in the agency rules is examined. One
possible counterargument is that the computer does only what it has been
programmed to do. However, some programs receive information from many
sources, and just as with an agent the user will not necessarily know why the
computer did what it did, so the principles found in the rules on agency might be
relevant.

Applying these principles, the automatic computer system may resemble a
general agent and the rules governing the automatic system could be built up on
the same principles. If a general agent transgresses his powers, the principal is
bound if the other party should not have known of the transgression. One of the
relevant rules for human agents is that they are liable in damages to the other
party. The computer is not a legal person and can not be liable in damages.
However, this creates no problem in the legal evaluation since a general agent
can not be liable in damages to the other party.

It must be emphasized that it is only necessary to treat the situation by rules
analogous to the agency rules if the computer is able to »understand« in the sense
that it can process the received information and take action on the basis of this
information. Applying rules similar to agency rules, a declaration of intent
becomes irrevocable when the recipient computer understands it. And the
question whether a party should have known about an invalidity ground is
resolved by asking whether the computer program should have had safeguards to
prevent the formation of such an agreement. It seems that the rules on agency are
a valuable guide to the solution of the legal problems created by automatic
systems.

Finally, two solutions based on other principles are considered. The first is
the theory of reliance: The party at the other end expects that the computer is
able to process the received information directly and thus the party can not expect
to be able to withdraw his declarations after they have reached the computer. But
most probably the human party has no expectations as to what the computer
should have known of invalidity grounds, so the theory of reliance provides no
workable solution.

The second solution based on other principles than agency builds upon the
consideration that the user waives his right to receive knowledge of declarations.
But if the other party has acted negligently, the party’s waiver should not harm
him. These considerations may lead to the same result as the agency principles.
However, calling the situation a waiver of the right to receive knowledge seems
somewhat superficial.
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Part 3 concerns electronic evidence. Under Danish law, all evidence is
admissible. Chapter 8 introduces the particular problems occurring when
evaluating electronic evidence. Any type of evidence should be evaluated on its
own merits. Electronic evidence has the special hazard that perfect forgeries are
possible. The judge must always be wary of accepting electronic evidence, since
a general acceptance of electronic evidence might lead to a greatly increased
number of forgeries presented at trial.

Chapter 9 summarizes the theories on evidence. The probability theory
concerns itself with probabilities and states that the judge should evaluate all
evidence as probabilities. The formulae that are part of the theory give the judge
a percentage to show the probability of a party’s claim being true. But the
problem is that judges are not experts at percentaging probabilities. And even
when an expert witness testifies as to a probability, this probability may not be
valid from a legal viewpoint. The conclusion is that the probability theory should
not be used.

The leading theory concerning the burden of proof is then considered. The
theory puts emphasis on 1) the possibility of acquiring evidence, 2) the
encouragement to acquire evidence (i.e. whether the party’s situation should have
led him to acquire evidence), 3) the consideration that parties should not acquire
evidence in all circumstances, 4) the risk of abuse or fraud, 5) the connection to
the substantive provisions, 6) the consideration that a party claiming a change
should normally prove it, and 7) reasonableness. The theory seems a functional
tool and is used in part 3. The same criteria may be used not only when laying
down the burden of proof but also when assessing evidence.

Chapter 10 deals with traditional evidence. The content of the evidence and
the parties’ subsequent actions may be relevant. Evidence generated internally has
the weakness of being at the disposal of the party and thus it can easily be
tampered with. Although the risk of forgery must be taken into account, this type
of evidence will be given credit if the party is trustworthy and usually acquires
evidence in this way. One type of evidence generated internally is the data-log
which keeps track of all incoming and outgoing communication. This is an
effective and easy way of acquiring important evidence, and a party using
computers extensively without keeping a data-log should carry the burden of
proof. Keeping the data-log on a CD-WORM disk will not increase the evidential
weight of the data-log since a CD-WORM disk can easily be copied.

Some contracts contain provisions that determine the evaluation of evidence.
It is argued that these provisions should be accepted at trial if there is no reason
to doubt their validity and reasonableness. But leading commentators think that
Danish courts will only allow such provisions to determine the burden of proof.

Chapter 11 deals with cryptography. With the use of Public Key cryp-
tography, it becomes possible to prove the sender, recipient and content of a
declaration. The leading Public Key scheme (the RSA) is evaluated and at present
found to be secure against mathematical attacks. The only problem is the
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implementation of the RSA system. But the risk of unwanted access does not
change the evidential weight considerably, since unwanted access may be
discovered and the perpetrators brought to justice. Public Key cryptography
provides evidence that should be sufficient in all but the most extreme cases. In
future, however, it cannot be ruled out that mathematical attacks against the
existing systems may prevail, undermining their importance.

Chapter 12 deals with print-outs generated by an electronic medium. One
of these is the fax, the print-out from a telefax. Forging a normal fax written on
telefax-paper is not easy, and although the fax should not be given the same
weight as a signed original document, it will provide sufficient proof in most
cases. But in cases where the sender produces the document which he claims to
have sent, and it is easy to forge the fax, the two documents should be given
equal weight. It may for example be easy to forge a fax if the fax prints on
ordinary paper, the recipient only has a copy of the fax, or he has a telefax-
modem.

If the sender does not produce a document but simply denies having sent the
fax, the recipient’s fax will prevail in most cases. But if the recipient has a
telefax-modem, the fax may not prevail.

Another print-out generated by an electronic medium is the transmission
report. The content of a transmission report is not to be doubted. But the risk of
forgery must be remembered; the time and date on a telefax transmission report
may for example be tampered with before sending, and the telefax transmission
report may be forged the same way a fax is forged. The transmission report will
often be used as evidence of more than it contains; the party may for example
wish to prove the sending of a particular document. In most cases, the transmis-
sion report will present prima facie evidence of the sending of the produced
document.

Chapter 13 deals with the involvement of a third party. The court must look
at the trustworthiness of the third party and whether 1) he is a subordinate of one
party, 2) he has an individual interest in the case and whether 3) he must submit
to external control.

The third party may keep records of transactions. It must be taken into
account when he received the information, who gave it to him and whether he
has sufficient safeguards against tampering and errors.

It is recommended that parties to a considerable extent use third parties to
provide evidence.

Another third party task may be to certify. A certification can give the party
a stronger position at trial, but counter-evidence can always be presented. One
certification possibility concerns the CD-WORM disk. A third party may mark
a disk before it is used. If the keeper of a data-log on CD-WORM at the moment
of recording of information had no reason to record false information, a marked
CD-WORM will be a reliable type of evidence.

The legal policy debate about the involvement of third parties in Public Key
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cryptography is commented upon. This subject is presently being debated and a
proposal for legislation may be forthcoming. The idea is that communication in
open networks can only be legally secure if the parties are certain of their trading
partners’ identity. This may be done by Public Key cryptography, but someone
will have to certify that the public keys are genuine. This can be done by
certification authorities. In order to ensure the certification authorities’ trust-
worthiness, it has been proposed that a center certification authority be formed
on a semi-public basis. The proposal seems reasonable, provided the organiza-
tions can accept it. But there are still many unresolved questions and much work
needs to be done.

The thesis ends with suggestions on the content of trading partner
agreements between parties that use EDI. These suggestions are too numerous to
be repeated here.
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1. American Bar Association: Model Electronic Data Inter-
change Trading Partner Agreement!

Recitals
ABC and XYZ desire to facilitate purchase and sale transactions (»Transactions«)
by electronically transmitting and receiving data in agreed formats in substitution
for conventional paper-based documents and to assure that such Transactions are
not legally invalid or unenforceable as a result of the use of available electronic
technologies for the mutual benefit of the parties.

Now therefore, the parties, intending to be legally bound, agree as follows:

Comment.

1. The scope and purposes of the Agreement are as follows:

— The Agreement is to be used between commercial trading partners; the Agreement is
not intended for use in consumer transactions.

— The Agreement is to be used only in connection with domestic purchase and sale
transactions involving goods, as contemplated by Article 2 of the Uniform Commercial Code
(the »Code«). Counsel may wish to consider the Agreement in developing suitable provisions
for use in other types of EDI relationships, such as those which are international in scope, or
which involve the performance of services (including transportation and shipping activities).

— The Agreement is intended to facilitate the commercial relationship of the trading
parties. The Agreement does not generally advocate particular solutions to what are essentially
business issues; freedom of contract is encouraged.

— The Agreement does not attempt to resolve all aspects of commercial trading
relationships which are within the scope of Article 2 of the Code. Counsel is cautioned to
consider the additional issues which arise from the underlying Transactions (issues which are
not unique to the use of EDI) and to develop appropriate responses.

2. Certain provisions of the Agreement have the effect of varying the application of
provisions of Article 2. In this respect, the Agreement implements two of the fundamental
purposes of the Code, namely a) to simplify, clarify and modernize the law governing
commercial transactions, and b) to permit the continued expansion of commercial practices
through custom, usage and agreement of the parties. See UCC § 1-102(2). In order to
accomplish these purposes, the Code is to be liberally construed and applied. See UCC § 1I-
102(1). This flexibility is intended to allow the underlying principles to be developed in light

1.  Gengivet med tilladelse fra The American Bar Association under betingelse af, at alle
kommentarer blev medtaget og under betingelse af folgende kreditering: This Model
Agreement and Commentary was prepared by the Electronic Messaging Services Task
Force under the auspices of the Subcommittee on Electronic Commercial Practices of the
Uniform Commercial Code Committee, Section of Business Law, American Bar
Association. Reprinted by permission. The Agreement and Commentary is the subject of
an extensive Report that is available from the ABA Section of Business Law. Before
using the Model Agreement, the Report should be consulted. (c) 1990 American Bar
Association. All rights reserved.

169

% B
3
B
R
)
B
B
B
R! B!
3
B B
F)) J
&
B |
B
.



Bilag

of unforeseen and new circumstances and practices. See UCC § 1-102, comment 1. Freedom
of contract is also an important principle of the Code. See UCC § 1-102(3) and § 1-102,
comment 2. Thus, parties are free to vary by agreement the effect of all provisions of the Code,
except to the extent the general obligations of good faith, diligence, reasonableness and care
may not be displaced. See UCC § 1-102(3) and § 1-102, comment 3.

3. The Recitals set forth the mutual intention of the parties for valid and enforceable
obligations to result from the electronic communication of data in substitution for conventional
paper-based documents. See also Sections 1.1, 2.1 and 3.3, and the Comments thereto. The
execution and delivery of the Agreement and the performance of Transactions, together with
the conduct of the parties in accordance with its terms, should be considered sufficient to show
the existence of contracts for the sale of goods. See UCC § 2-204.

Drafting Considerations:

1. The Agreement does not designate either party as buyer or seller. Either party may,
therefore, purchase or sell goods in accordance with its provisions, unless appropriate
modifications are made. For example, counsel may wish to add to the Appendix, as to each
Document (as defined in Section 1.1), which party may be the »Sender« of that Document. See
Sections 1.1 and 3.1, and the Comments and Drafting Considerations thereto.

2. Consider whether either or both of the parties are merchants, and the implications
under the Code of that classification on the underlying commercial relationship and the rules
of conduct which are defined by the Agreement. See UCC §§ 2-104(1) and 2-104(3). Note that
if the parties are not corporations, appropriate changes should be made.

Section 1. Prerequisites.

1.1. Documents: Standards. Each party may electronically transmit to or receive
from the other party any of the transaction sets listed in the Appendix, [trans-
action sets which the parties regularly transmit] and transaction sets which the
parties by written agreement add to the Appendix (collectively »Documents«).
Any transmission of data which is not a Document shall have no force or effect
between the parties unless justifiably relied upon by the receiving party. All
Documents shall be transmitted in accordance with the standards [and the
published industry guidelines] set forth in the Appendix.

Comment:
General:

1. Establishing an EDI trading relationship, by necessity, invlves a series of decisions,
primarily technical in nature, by both parties regarding: a) the formats in which the data will
be transmitted, and the standards and possible implementation guidelines to be adopted in
connection with such formats; b) the possible selection of third-party service providers (as well
as the various business decisions required in connection with establishing such relationship); and
¢) the development and maintenance of appropriate computer and communication systems and
security procedures. Section 1 and the Appendix provide a framework for the parties to
mutually structure these decisions. Compliance with the provisions of Section 1 will confirm
their intent to give legal significance to the transmissions. See Sections 2.1, 2.3 and 3.3.3, and
the Comments thereto.

2. Implementing EDI should also involve careful evaluation of existing internal business
procedures and controls of the parties relating to paper-based commercial practices, and
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consideration of the extent to which such procedures and controls should be strengthened and/or
modified in connection with the establishment of an electronic communication and trading
environment. For example, authorizations to release purchase orders or approve payments, as
well as rules regarding security and confidentiality, should be reviewed. See also Sections 2.1
and 3, and the Comments thereto.

3. This Section contains the first use of »by written agreement« or »in writing« in the
Agreement. The Agreement provides the flexibility to allow notices, modifications, amendments
or other communications required or permitted by the Agreement to be »in writing« to consist
of electronic transmission, but only if the transmissions satisfy the criteria of the Agreement for
»Signed Documents« (as defined in Section 3.3.2). Alternatively, the Agreement could specify
paper-based writings are required, if the parties consider it appropriate.

Documents:

4. »Transaction sets« define the types of data which the specified transmission must
contain and the format in which the data must appear. Transaction sets function like
conventional paper document forms, and include purchase orders, requests for quotation,
purchase order acknowledgements, invoices, remittance advices and purchase order change
requests. In addition, transaction sets exist in which »free text« may be communicated as a
segment; this type of transaction set would be appropriate for notices, modifications or
amendments (such as those described in Comment 3 above).

5. The Agreement generally applies only to those transmissions of data classified as
»Documents« under Section 1.1. At a minimum, transaction sets listed in the Appendix
(including subsequent additions) are Documents.

6. The Agreement provides, as an option, for transaction sets which are not listed in the
Appendix but which are regularly transmitted to be considered as Documents. No attempt to
define »regularly transmit« has been made. However, see Section 3.3.3 (and UCC § 2-208).

7. The »regularly transmit« option should be considered when both parties wish to give
effect to new transaction sets without express prior agreement. Parties who wish to retain tight
control over which transmissions qualify as Documents under Section 1.1 will eliminate the
»regularly transmit« option from the Agreement. Note that, if the »regularly transmit« option
is not included, regularly transmitted transaction sets may still be given effect, though
inconsistent with the terms of this Agreement. See UCC §§ 1-103, 2-208 and 2-209. In
addition, such parties may wish to eliminate from the second sentence of Section 1.1 the phrase
»... unless justifiably relied upon by the receiving party« or make other modifications to, or
entirely delete, that sentence. Note, however, that such changes may not effectively prevent a
transmission which is not a Document from having legal effect, where the receiving party has
under the circumstances, including the language in the Agreement, justifiably relied on that
transmission. See Comment 6 above and Comment 8 below.

8. The second sentence of Section 1.1 is not intended to alter the law of reliance; the
provision simply prevents a party which has transmitted data from avoiding the legal effect of
the receiving party’s justifiable reliance merely bacause the format has not been previously
classified as a Document. However, note that the remaining provisions of the Agreement
relating to Documents are not applicable in those circumstances. See, for example, Sections
1.2.3, 2.1, 3.3, and 4.6.

Standards:

9. »Standards« are the uniform specifications for the electronic interchange of business
data and include provisions of the structure and format of data as well as the transmission of
the formatted data. There are also standards, among other things, for certain security and
communication procedures.

10. The selection of applicable standards is a matter of some flexibility. The parties may
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mutually select and utilize one or more sets of recognized standards, or, within certain technical
limits, customize those standards to their mutual benefit. Existing technology also permits each
party to adopt a different standard for transmission of a Document, with Providers (as defined
in Section 1.2.1) subsequently conforming the different formats to each party’s adopted
standard.

11. Virtually all standards for EDI include detailed technical requirements to facilitate
EDI, including transaction sets, data dictionaries and other uniform controls. Pursuant to the
provisions of the Appendix, the selection by the parties of applicable standards acts to
incorporate by reference these additional requirements. Should the parties desire to exclude or
modify any of such requirements, such changes may be made in the Appendix.

Guidelines:

12. »Published industry guidelines« contain recommended procedures and implementation
guidelines for the use of EDI within particular industry groups (recent examples include
guidelines of the automotive, chemical and pharmaceutical industries). In contrast to standards,
which require compliance for the effective interchange of dta, guidelines generally are intended
to aid implementation among trading partners. The Agreement, as an option, provides the
parties the ability to require compliance with any guidelines which they mutually adopt and
specify.

13. Counsel should carefully evaluate any available guidelines to assure that any conflicts
between the guidelines and the standards, or between different guidelines, are understood and
resolved. The adoption of certain guidelines, for example, may affect the process of contract
formation in an unintended manner, since several current guidelines suggest certain procedures
(e.g., which Documents are acceptable responses to other specified Documents) which may be
in conflict with what the parties mutually negotiate and specify in the Appendix. Language in
the Appendix has been included to avoid this result by subordinating the content of any selected
guidelines to the provisions of the Agreement.

14. Counsel should evaluate whether any existing guidelines, whether or not adopted, may
be considered, in any interpretation of the Agreement, as a usage of trade to be considered with
respect to any Transaction. See UCC § 1-205(2).

Drafting Considerations:

1. The parties should identify and list the transaction sets which may be transmitted
between them as Documents. The Appendix is structured in accordance with most common
methods of identifying Documents. However, proprietary Documents, not based upon any
particular standard, may also be utilized and listed.

2. In specifying Documents in the Appendix, it is reccommended that the parties agree that
any selected Document be communicated only in the then current release version or the release
version immediately preceding the then current release version. Consistent with the provisions
of Section 1.3, this will require the parties to periodically install new release versions of
software corresponding to new revisions of the applicable standards. See Section 1.3, and the
Comments thereto. Counsel may wish to consider establishing a time frame in which any such
releases must be installed.

3. In completing the Appendix, any transaction set listed as an Acceptance Document
(pursuant to Section 2.3) should also be listed as a Document. See Section 2.3, and the
Comments thereto.

4. The Agreement permits any Document specified in the Appendix to be transmitted by
either party. If this result is not desired, appropriate restrictions should be specified in the
Appendix. See Recitals, Drafting Consideration 1.

5. If the parties do not wish transmissions which are not Documents to be given any force
or effect, appropriate changes may be made. See Comments 7 and 8 above.
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1.2. Third Party Service Providers.

1.2.1. Documents will be transmitted electronically to each party either, as
specified in the Appendix, directly or through any third party service provider
(»Provider«) with which either party may contract. Either party may modify its
election to use, not use or change a Provider upon 30 days prior written notice.

Comment:

1. Section 1.2 provides the structure to specify the channel(s) of communication to be
used in transmitting Documents between the parties. Transmissions may be made directly
between the parties or through Providers. To the extent Providers are selected, Section 1.2
provides a framework for considering those aspects of the trading partners’ relationship under
the Agreement which are related to the use of Providers.

2. Among other things, Providers function as electronic mail processing systems and may
a) maintain electronic »mailboxes« into which communications can be placed for trading
partners, and b) interconnect with other Providers to permit communication between their
respective customers. Providers have become an important aspect of general industry practice
relating to EDI.

3. Section 1.2.1 provides maximum flexibility for each party to choose and maintain the
desired channel of communication. Decisions to communicate directly or through Providers will
be affected by factors such as cost, the nature of available services, the volume of transmissions,
the bargaining power of the respective parties and continued evolutions in technology.

4. Counsel should note that Section 1.2.1 requires the parties to have contracted with any
Provider specified for them in the Appendix. This assures that each party has obtained the
availability of each such Provider.

5. Notice of any modification of a party’s election provides a reasonable opportunity for
the other party to make corresponding adjustments in operations. Generally, 30 days is
considered, consistent with general industry practice, as a reasonable notice period; however,
that period may be adjusted, based on what may be reasonable for a particular relationship.
Drafting Considerations:

1. If the parties elect to communicate directly, counsel may wish to consider specifying
in the Appendix appropriate technical information.

2. If either party uses one or more Providers, the names and related information of such
Providers are to be set forth in the Appendix. If Providers are to be used for particular services
or transactions, such indications would be appropriate in the Appendix.

1.2.2. Each party shall be responsible for the costs of any Provider with which
it contracts, unless otherwise set forth in the Appendix.

Comment:

1. Section 1.2.2 permits the parties to allocate between them the various expenses
incurred in the use of Providers. Such expenses relate to the basic services of transmission,
receipt, data storage, and data translation as well as additional services which may be offered.
Counsel should consider the effect of this Section 1.2.2 when Providers offer a service
permitting the parties to automatically agree on-line as to the allocation of these types of
expenses.

2. The Agreement is consistent with the general industry practice within a paper-based
environment that each party absorb its respective communication costs (i.e. postage, courier
costs, and printing expenses).
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1.2.3.2 Each party shall be liable for the acts or omissions of its Provider while
transmitting, receiving, storing or handling Documents, or performing related
activities, for such party; provided, that if both the parties use the same Provider
to effect the transmission and receipt of a Document, the originating party shall
be liable for the acts or omissions of such Provider as to such document.

Comment:

1. This optional Section permits the parties to establish contractual responsibility between
them for the conduct of their respective Providers. This Section, if used, has the effect of
providing a clear rule within the Agreement for allocating the risk of loss between the parties
arising from the Provider’s conduct. If this Section is omitted, the parties will have no
contractual liability to each other under the Agreement for the conduct of their respective
Providers, except where such conduct is attributable to either party and causes such party to
breach the provisions of the Agreement.

2. The originating party is responsible for the acts of a shared Provider on the basis that
such party initiates the final action, with respect to any Document, to use the Provider.

3. The Agreement does not address the respective right of either party to assert claims
against any Provider under any applicable service contract, nor does the Agreement alter the
liability of the parties to each other, if any, pursuant to any applicable legal principles.
Drafiing Considerations:

1. Liability arising under Section 1.2.3 is subject to the exclusion of damages contained
in Section 4.6; counsel should consider whether this result is appropriate. The possible effect
of Section 1.2.3 should also be evaluated.

2. Note that Section 1.2.3 does not act to allocate liability between the parties where a
Provider is not used. See Section 1.2.1.

3. This Section, if used, may be modified to allocate liability in any other manner upon
which the parties agree.

1.3. System Operations. Each party, at its own expense, shall provide and
maintain the equipment, software, services and testing necessary to effectively
and reliably transmit and receive Documents.

Comment.:

1. This Section imposes a reciprocal obligation upon the parties to support effective and
reliable communications, and allocates the related costs.

2. Consistent with general industry practice, the obligation to »maintain« is intended to
require the parties to update the specified items as necessary to assure that effective and reliable
communications are maintained in accordance with prevailing commercial practices and
technology. See Section 1.1, and the Comments thereto. Section 1.3 may require, therefore,
additional hardware or software acquisitions by the parties as well as the possible adoption of
new security procedures satisfying the requirements of Section 1.4.

3. The conduct of the parties in establishing and maintaining effective and reliable
communication enhances the reliability of Documents (including their content). See Sections 2.1,
3.3, and the Comments thereto.

2. Optional clause.
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Drafting Considerations:
To the extent the parties agree upon a different allocation of expenses, appropriate changes may
be made.

1.4. Security Procedures. Each party shall properly use those security
procedures, including those specified in the Appendix, if any, which are
reasonably sufficient to ensure that all transmissions of Documents are authorized
and to protect its business records and data from improper access.

Comment.:

1. Adequate security procedures are recognized by general industry practice as critical
to the efficacy of electronic communication. This Section imposes affirmative duties to use
security procedures to ensure the reliability of the communication systems and resulting business
records. The use of adequate security enhances the reliability of those records and enhances the
ability to prove the substantive terms of any underlying commercial transaction. See Section
3.3.4, and the Comments thereto.

2. This Section imposes two obligations. First, each party must use security procedures
sufficient to »reasonably« ensure proper authorization of transmissions. If a party fails to
adequately secure its transmission activities, it may be liable for any unauthorized transmissions,
and the consequences thereof. Second, each party must use security procedures sufficient to
»reasonably« protect business records and data from improper access. In this case a failure to
comply may again result in liability. This second obligation, when properly performed, also
gives one party some measure of assurance that its own operations wil not be subject to
improper access through the systems and operations of the other party. A party failing to meet
this second duty would, in addition, likely be estopped from submitting its records as superior
to those of the other party, where the other party has properly met its own duty under Section
1.4.

3. Security procedures may be far-ranging in both sophistication and detail. Examples
include the confidential exchange of Signatures (see Section 1.5) to authenticate the parties and
the content of Documents which are transmitted or received, the exchange of encryption keys
(by which the content of communications may be scrambled and unscrambled only pursuant to
the exchanged keys), physical control of access to equipment and facilities, and the exchange
of identifying information regarding the terminals from which authorized EDI transmissions may
originate (which identifying information may be contained as part of the electronic »envelope«
in which transmissions are exchanged).

4. Whether in any circumstance procedures which have been adopted or implemented will
be considered as »reasonable« will vary based on the size and relative sophistication of the
parties, the complexity of the operations of the parties, the nature of the communications and
the underlying commercial transactions and additional factors. This Section provides an
objective but flexible test by which to measure the conduct of the parties. See UCC § 1-204(2).

5. Under this Section, the parties may specify in the Appendix additional security
procedures in connection with either or both of the requirements described in the above
comments. This provision provides flexibility; as EDI and related technologies continue to
advance, increasingly sophisticated security procedures will likely emerge which may be
appropriate for one or both parties to implement. Parties should consider specifying in the
Appendix any existing, generally accepted security procedures, special industry standards and
any proprietary or unique security procedures required by the underlying commercial
relationship.

6. This Section encourages the parties to negotiate the level of security required to induce
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them to enter Transactions. See Section 3.3, Comment 5. However, to the extent any duty of
care may exist between the parties, liability may also arise at common law. See UCC § 1-103.
7. This Section relates to obtaining access to business records and data; the use of such
records and data is covered by Section 3.2. Counsel should consider the relationship between
security procedures required by Section 1.4 and the treatment of confidentiality in Section 3.2.
Drafting Considerations:
Counsel should note that the provisions of Section 4.6 (Exclusion of Damages) do not apply to
any breach of the obligations arising under Section 1.4.

1.5. Signatures. Each party shall adopt as its signature an electronic identifica-
tion consisting of symbol(s) or code(s) which are to be affixed to or contained in
each Document transmitted by such party (»Signatures«). Each party agrees that
any Signature of such party affixed to or contained in any transmitted Document
shall be sufficient to verify such party originated such Document. Neither party
shall disclose to any unauthorized person the Signatures of the other party.

Comment.:

1. This Section establishes a mechanism for the adoption by each party of an electronic
signature by which each Document may be signed. UCC § 1-201(39) defines »signed« to include
»... any symbol executed or adopted by a party with present intention to authenticate a writing
(emphasis added).« Use of a Signature is important to establishing the validity of any EDI
communication. See Section 3.3, and the Comments thereto.

2. This Section requires each party to adopt a Signature, but retains considerable
flexibility as to what symbols or codes shall be adopted. The decision of each party will be
made in light of existing technology, the relative sophistication of the parties, the requirements
of applicable standards and any security procedures which are in use. A party may select as its
Signature the use of its name on a Document (similar to a form of purchase order imprinted
with the buyer’s name and containing no other authorized signature). What is important is that
the use of the adopted symbol or code reflect the intent to authenticate required by the Code.
Regulating the use of any Signature may also be part of security procedures required by the
Agreement; counsel should evaluate any such procedures to assure that the required intent to
authenticate is preserved.

3. The electronic signature of any party may change from time to time, in order to protect
its confidential character. Accordingly, the Appendix does not provide for disclosure of any
Signature, but relies on general industry practice for the exchange of Signatures by other means
of communication. If any Signature is used by a party as part of adopted security procedures
the practice of periodically changing the Signature could be considered as consistent with the
obligations of such party under Section 1.4 to use reasonable security procedures.

4. The last sentence of Section 1.5 prohibits only disclosure of the Signatures of the other
party. If security procedures required by the Agreement relate to non-disclosure of Signatures,
a party which discloses its own Signature to an unauthorized person may breach the provisions
of Section 1.4.

Section 2. Transmissions.

2.1. Proper receipt. Documents shall not be deemed to have been properly
received, and no Document shall give rise to any obligation, until accessible to
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the receiving party at such party’s Receipt Computer designated in the Appendix.

Comment:

1. The increased speed and accuracy of electronic commerce fundamentally differ when
compared to contract formation practices in a paper-based environment. Parties engaging in
electronic commerce have the ability to efficiently determine whether a particular transmission
has been received by the other party, whether any transmission is inconsistent with prior
business arrangements, or whether any transmission may be outside negotiated contractual
limits. Consequently, the procedures of electronic commerce, when effectively implemented,
offer the oppurtunity to achieve greater certainty in the contracting process. Section 2 provides
a framework for the effective implementation of those procedures for the mutual benefit of both
parties. The provisions set forth rules pertaining to the timing of receipt (Section 2.1), the
obligation of the receiving party to verify receipt (Section 2.2), the manner in which acceptance
occurs within an EDI environment (Section 2.3), and the disposition of unintelligible or garbled
transmissions (Section 2.4).

2. Section 2.1 provides that no Document may create any legal obligation until properly
received. This Section, therefore, represents a departure from the »mailbox rule« and parallel
legal doctrines. Since the technology exists by which the party originating the transmission of
any Document can effectively confirm receipt has occurred, it is inappropriate that the mere
dispatch of any Document should be sufficient for any legal purpose.

3. »Properly received« requires that the transmitted Document be accessible at a computer
designated by the receiving party. This permits each party to determine the appropriate system
location. A Receipt Computer may be the computer of the third party service provider, the
computer of either party or a specific terminal within a party’s internal network (for example,
a billing supervisor’s desk). The Receipt Computer should be situated to enable the receiving
party to promptly and properly transmit a functional acknowledgement upon proper receipt of
any Document, as required by Section 2.2. Such acknowledgement may be sent by the Receipt
Computer or by a computer with which the Receipt Computer communicates. Counsel should
review the applicable operations to ensure that a functional acknowledgement cannot be
transmitted before a Document reaches the Receipt Computer. Counsel should carefully consider
the effects under remaining provisions of the Agreement of selecting as the Receipt Computer
a computer which is not under the respective control of each party. Note that receipt does not
require that any Documents actually be examined, only that the Document be accessible. In a
paper-based environment, this is similar to when a letter is delivered, but the envelope remains
unopened. Each party thereby defers »receipt« until the »right« person or machine has an
opportunity to have access to the transmitted data.

4. Note that Section 2.1 operates to relieve both parties from any obligation until the
Document has been properly received.

5. Except as described in Comment 2 above, the provisions of Section 2 are not intended
to displace other applicable laws relating to contract formation or the underlying commercial
relationship of the parties.

6. Several examples which illustrate the operation of the provisions of Section 2 appear
at Section 2.4, Comment 6.

Drafiing Considerations:

1. In identifying the proper Receipt Computer, counsel may wish to consider, by
example, current internal practices of the parties for giving notice under existing agreements
and identify the person designated for such purposes (see Section 1.1, Comment 2). Since
virtually any Document may be sent without direct human involvement, care should be taken
that adequate controls have been established regulating the level of approval (and human
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authorization) required to properly receive any Document.
2. Counsel should consider whether any modification by either party under Section 1.2.1
will require conforming changes in the designation of the Receipt Computer for such party.

2.2. Verification. Upon proper receipt of any Document, the receiving party
shall promptly and properly transmit a functional acknowledgement in return,
unless otherwise specified in the Appendix. A functional acknowledgement shall
constitute conclusive evidence a Document has been properly received.

Comment:

1. In light of the capability of technology to facilitate nearly immediate verification of
receipt, and also to verify that no defect in receipt has occurred, Section 2.2 imposes an
affirmative obligation to provide verification of receipt. Effective verification practices increase
the opportunity for the early detection and resolution of transmission errors, thereby reducing
the exposure of both parties to possibly significant damages.

2. A »functional acknowledgement« is a transaction set which confirms that receipt of a
Document (in the format specified by such functional acknowledgement) has occurred and that
all required portions of the Document have been received and are syntactically correct, but
otherwise does not confirm the substantive content of the related Document. A functional
acknowledgement can verify receipt, but is also designed to identify whether, in fact, omissions
or errors in format or syntax have occurred. To the extent a party transmitting a functional
acknowledgement identifies any errors or omissions, such notice would satisfy the notice
requirements of Section 2.3. See Section 2.4, and the Comments thereto.

3. A party will »properly transmit« a functional acknowledgement or Document if it has
been transmitted in a manner which complies with the provisions of Section 1.

4. Whether or not verification is provided will not alter the legal significance of the initial
Document; Section 2.1 controls in that respect.

5. Counsel may wish to evaluate whether any circumstances exist where the affirmative
obligation to verify receipt should not be imposed and make appropriate exceptions in the
Appendix. For example, a party’s system may not include functional acknowledgements or the
parties may elect to verify in another manner, such as transaction sequence checking.

6. A party initially transmitting a Document may have an obligation to make reasonable
inquiries or take other actions to discharge any duty which may exist to mitigate damages
arising from a breach of the provisions of Section 2.2 by the receiving party.

7. The conclusive quality of a functional acknowledgement established by this Section
assures that subsequent reliance thereon is reasonable.

2.3. Acceptance. If acceptance of a Document is required by the Appendix, any
such Document which has been properly received shall not give rise to any
obligation unless and until the party initially transmitting such Document has
properly received in return an Acceptance Document (as specified in the
Appendix).

Comment:

1. Section 2.3 unambiguously indicates, with respect to the offer and acceptance of any
contract, that no obligation will arise except upon satisfaction of the provisions of the
Agreement. See UCC § 2-206(1). The parties, by designating appropriate Acceptance
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Documents, have the opportunity to define what will constitute acceptance and can assure that
no contract arises from any Document until there has been mutual and certain agreement upon
the terms contained in such Document.

2. This Section permits the parties to designate Acceptance Documents for Documents
not specifically included in the contract formation process.

3. An Acceptance Document might be a computer generated response or a more
significant communication, possibly requiring human evaluation at the receiving end. Selection
of the appropriate Acceptance Document in a particular context may also be influenced by the
manner in which either party interacts with its Provider and by the commercial relationship of
the parties. Note that Section 2.3 operates to relieve both parties from any obligation until an
Acceptance Document has been properly received in return.

4. Note that the party receiving a Document also controls whether the Acceptance
Document is to be sent. If the proposed terms or content of an initial Document is objection-
able, neither party has any obligation if the Acceptance Document is not properly received in
return.

Drafting Considerations:

1. In identifying possible Acceptance Documents, counsel may wish to consider, by
example, current internal practices of the parties for giving notice under existing agreements
and identify the person designated for such purposes (see Section 1.1, Comment 2). Since
virtually any Document may be sent without direct human involvement, care should be taken
that adequate controls have been established regulating the level of approval (and human
authorization) required to transmit any Document.

2. Counsel is strongly encouraged to review the substantive content of possible
Acceptance Documents in selecting the appropriate confirmation of any Document. For
example, in response to a purchase order, the Acceptance Document may be:

— a purchase order acknowledgement (which substantively confirms the terms of the
purchase order); or

— a shipping notice (specifying that the goods have been or will be shipped; see UCC
§ 2-206(1)(b)).

3. For certain Documents (for example, a notice of rejection of goods from the buyer),
no Acceptance Document will be appropriate. Note, however, if the buyer, having sent such
notice does not receive a functional acknowledgement in return, the buyer is on notice that its
notice of rejection may not have been received, and should consider either re-sending the notice,
or providing such notice by means other that EDI. See UCC § 1-201(26).

4. Counsel may wish to consider applicable industry implementation guidelines in
selecting appropriate Acceptance Documents. See Section 1.1, Comments 2 and 13.

5. Counsel should also consider what effects, if any, the selection and use of Acceptance
Documents may have upon the additional terms and conditions of the underlying commercial
relationship, which may specifically address contract formation issues (such as the time period
in which offers must be accepted or rejected, and the manner of communicating rejection, if at
all), rights of rejection and other matters. In addition, notwithstanding the last sentence of
Section 3.1, counsel should endeavor to assure that the contract formation practices developed
under the Agreement are consistent with any commercial relationship established by any other
agreement described in Section 3.1. See Section 3.1, and the Comments thereto.

2.4. Garbled Transmissions. If any transmitted Document is received in an
unintelligible or garbled form, the receiving party shall promptly notify the
originating party (if identifiable from the received Document) in a reasonable
manner. In the abence of such a notice, the originating party’s records of the
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contents of such Document shall control.

Comment:

1. Section 2.4 is intended to apply only to unintelligible or garbled messages, incapable
of having effective meaning or missing material data components, for which the originating
party may be identified within the context of the relevant Document. In those cases, the
originating party’s records control unless the receiving party gives prompt notification in a
reasonable manner. See UCC § 1-204. Such notice may be given by other than electronic
means. The obligation to provide notice under this Section is not burdensome in an electronic
environment, and has the advantage of assisting the transmitting party to correct promptly a
miscommunication.

2. The phrase »unintelligible or garbled« is not intended to include Documents which are,
in human readable form, capable of being read but which contain information which the
receiving party knows, or has reason to know, may be incorrect. For example, if ABC has
always ordered no more than 200 pencils, its purchase order for 200,000 pencils should not be
considered unintelligible or garbled, since pursuant to Section 2.1, the parties can adopt a
procedure where XYZ can always review, confirm or reject the substantive terms contained in
any Document.

3. Section 2.4 is not intended to displace the applicable principles of the law of mistake.
See UCC § 1-103.

4. If, pursuant to Section 2.3, no obligation arises with respect to a Document otherwise
subject to this Section because the required Acceptance Document has not been properly
received in return, then the fact that such Document is unintelligible or garbled should have no
consequences under this Section.

5. Section 4.6 (Exclusion of Damages) clearly applies to liabilities which may arise in
connection with any unintelligible or garbled transmission; if the parties wish a different result,
appropriate changes may be made.

6. The following examples illustrate the operation of the provisions of Section 2, taken
as a whole:

Example 1. XYZ has specified its mainframe computer as its Receipt Computer. ABC
sends a Document to XYZ's Provider, but the Document is never made accessible to XYZ'’s
Receipt Computer. ABC’s transmission of the Document has no legal effect.

Example 2. XYZ properly receives a purchase order from ABC but never transmits in
return either a functional acknowledgement or an Acceptance Document. No contract has been
formed but XYZ is liable for any damages suffered by ABC, if any, from XYZ's failure to
provide verification as required.

Example 3. XYZ properly receives a purchase order from ABC which by its terms is
open for 10 days. XYZ properly transmits an Acceptance Document within the 10 day period,
but the Acceptance Document is not »properly received« until the 11th day. No contract is
formed.

Example 4. The Appendix requires, as to a purchase order, that a purchase order
acknowledgement be sent as an Acceptance Document. ABC, as buyer, sends a purchase order,
receipt of which is verified by XYZ, as seller, by sending a functional acknowledgement.
However, XYZ never sends an Acceptance Document. No contract for sale has been formed.

Example 5. XYZ properly transmits an Acceptance Document, which is received by
XYZ’s Provider and stored. Meanwhile, ABC properly transmits a revocation of its offer,
which revocation is properly received by XYZ’s Receipt Computer before the Acceptance
Document is forwarded to ABC’s Receipt Computer by XYZ'’s Provider. No contract is formed;
the revocation is effective.
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Example 6. The Appendix requires, as to a purchase order, that a purchase order
acknowledgement be sent as an Acceptance Document. XYZ, as seller, properly receives a
purchase order from ABC, as buyer, but the price data is missing. XYZ sends a functional
acknowledgement which identifies the omitted data. Under Section 2.4, XYZ has met its
obligations. If XYZ, without the price data, then sends an Acceptance Document, a contract is
formed, with the price to be determined pursuant to applicable law. See UCC § 2-305.

Section 3. Transaction Terms.

3.1. Terms and Conditions. This Agreement is to be considered part of any
other written agreement referencing it or referenced in the Appendix. In the
absence of any other written agreement applicable to any Transaction made
pursuant to this Agreement, such Transaction (and any related communication)
also shall be subject to [CHOOSE ONE]:

A: those terms and conditions, including any terms for payment, included in
the Appendix.

B: the terms and conditions included on each party’s standard printed
applicable forms attached to or identified in the Appendix [as the same may
be amended from time to time by either party upon written notice to the
other]. The parties acknowledge that the terms and conditions set forth on
such forms may be inconsistent, or in conflict, but agree that any conflict
or dispute that arises between the parties in connection with any such
Transaction will be resolved as if such Transaction had been effected
through the use of such forms.

C: such additional terms and conditions as may be determined in accordance
with applicable law.

The terms of this Agreement shall prevail in the event of any conflict with any

other terms and conditions applicable to any Transaction.

Comment:

1. Section 3 recognizes that the exchange of Documents furthers the commercial
relationship of the parties, and that the use of available technology pursuant to its terms should
not create any conflict with other written agreements between the parties, or fail to properly
accomodate the terms and conditions which define the dimensions of the commercial
transactions.

2. Section 3.1 responds to three situations:

— The parties have previously or concurrently executed a separate contract for the sale
of goods, which may, by example, be in the form of a master purchase, requirements or outputs
agreement. See UCC § 2-306.

— The parties execute such an agreement after the Agreement is signed.

— The parties conduct business in the absence of, or outside the scope of, any such
agreements, relying solely upon the Documents and the conduct of the parties pursuant to the
Agreement to establish any contract.

In either the first or second case, the other agreement is assumed to be the instrument by which
the parties have had the opportunity to negotiate and agree upon terms and conditions applicable
to any Transaction which are not defined by the content of any Document. However, in the final
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case, Section 3.1 requires the parties to elect from among three alternatives the manner for
providing the additional terms and conditions not anticipated by the standard formats of
applicable transaction sets.

3. Option A requires negotiation and agreement upon the additional terms and conditions.
Such option, as compared to the remaining options, achieves the highest level of certainty in
establishing the terms of any contract of sale. Essential terms and conditions to be negotiated,
by way of example, may include warranty, delivery, rejection, liability for non-conforming
goods and attorney’s fees. The negotiated terms would be included in the Appendix.

4. Option B permits incorporation into the electronic environment of existing paper-based
methods of conducting business. Option B has the objective of clearly defining, for each party,
the terms and conditions upon which it wishes to conduct business, and, to the extent
amendments may be accomodated, the terms and conditions applicable at any time during the
commercial relationship. If selected, however, Option B, in anticipating, but not resolving,
inconsistencies or conflicts in the respective forms of the parties, will not achieve the highest
level of certainty as to the terms of any contract of sale.

5. Option B requires each party’s standard printed forms to be incorporated as a part of
the Agreement. The parties may attach such forms to the Appendix or may identify the
appropriate forms which are to be incorporated by reference. Any identification provided should
be sufficiently specific to identify only one form. However, selecting the option of attaching
such forms to the Appendix assures that the terms and conditions of such forms are explicitly
known and disclosed.

6. In response to general industry practice, Option B includes, as a further option,
language permitting the terms and conditions of any form attached to or identified in the
Appendix to be amended by subsequent written notice (which notice must be sufficient to
adequately identify the new form or changes). If this option is elected, either party may
incorporate into EDI trading the changes in terms and conditions which may occur in its paper-
based trading practices. Parties wishing to retain greater control over subsequent amendments
would not elect the optional language. In that case, subsequent forms would require mutual
agreement for subsequent attachment or identification.

7. In the event of any inconsistency or conflict between the respective forms of the
parties, Option B incorporates the method of resolution set forth in UCC § 2-207 and other
applicable law. Since the attached or identified forms will correspond to Documents which have
been transmitted, the terms and conditions contained in such forms should be considered in the
same sequence in which the related Documents are transmitted and received between the parties.

8. Option C, if elected, incorporates into each contract for sale of goods the manner by
which applicable law determines additional terms and conditions (other than quantity) which
have not been agreed upon by the parties. See, e.g., UCC § 2-305 (Open Price Term), § 2-307
(Delivery and Single Lot), § 2-308 (Place for Delivery) and § 2-309 (Time for Shipment or
Delivery). Under the circumstances contemplated by the Agreement, any contract for sale
should not fail for indefiniteness. See UCC § 2-204(3).

9. The last sentence of Section 3.1 confirms that the intent of the parties to give effect
to the provisions of the Agreement is not contradicted by other terms and conditions applicable
to any Transaction, whether set forth in any agreement described in Section 3.1 or by applicable
law. For example, a separate contract for the sale of goods may provide for acceptance, in a
paper-based environment, to occur upon the receipt of a signed purchase order acknowledge-
ment at the offices of buyer by certified mail. The last sentence of Section 3.1 provides for the
acceptance mechanism established pursuant to the Agreement to control with respect to EDI
transmissions. Thus, the commercial intent of the parties, taken as a whole, is given effect.
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Drafiing Considerations:

1. If the parties clearly intend that the Agreement is to be used solely and exclusively in
connection with other written agreements, and that no other EDI transactions should be
authorized, the second sentence of this Section may be deleted. However, such sentence serves
as a »safety basket« for future transactions not otherwise contemplated and should be deleted
only after careful analysis.

2. If the parties elect Option A, counsel is encouraged to carefully consider whether
additional terms and conditions should be included to fully implement the commercial intentions
of the parties expressed in other provisions of the Agreement. See Section 1.1, Comment 2, and
Section 2.3, Drafting Consideration 5.

3. If the parties elect Option B, counsel may wish to consider specifying the method of
providing notice of any amendments to the printed forms adopted by either party, as well as any
minimum period before such notices take effect.

3.2. Confidentiality. No information contained in any Document or otherwise
exchanged between the parties shall be considered confidential, except to the
extent provided in Section 1.5, by written agreement between the parties, or by
applicable law.

Comment:

1. Section 3.2 focuses on whether the information transmitted in any Document requires
confidential treatment by the parties. This Section provides for no confidential treatment except
for Signatures (as provided in Section 1.5), and as required by other written agreements (see
Section 1.1, Comment 3) or by applicable law. Examples of applicable law would include
common law relating to trade secrets, any court order imposing confidentiality obligations as
to any relevant information or 47 USC 605.

2. If confidential treatment is to be provided, counsel, in substitution for the provisions
of Section 3.2, should prepare appropriate provisions as to the scope and duration of any
obligations, as well as appropriate remedies. Counsel may wish to give special emphasis, if only
certain information is to be considered as confidential, on the manner in which, in an electronic
environment, information is to be designated as confidential by the parties. Information may be
designated as confidential on a transaction-by-transaction basis by including an appropriate
designation (by the use of special codes) within the related electronic transmissions. Such a
technique would satisfy the requirement of this Section 3.2 for swritten agreement« if the parties
intend for that effect. See Section 1.1, Comment 3.

3.3. Validity: Enforceability.

3.3.1. This Agreement has been executed by the parties to evidence their mutual
intent to create binding purchase and sale obligations pursuant to the electronic
transmission and receipt of Documents specifying certain of the applicable terms.
3.3.2. Any Document properly transmitted pursuant to this Agreement shall be
considered, in connection with any Transaction, any other written agreement
described in Section 3.1, or this Agreement, to be a »writing« or »in writings;
and any such Document when containing, or to which there is affixed, a
Signature (»Signed Documents«) shall be deemed for all purposes a) to have been
»signed« and b) to constitute an »original« when printed from electronic files or
records established and maintained in the normal course of business.
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3.3.3. The conduct of the parties pursuant to this Agreement, including the use
of Signed Documents properly transmitted pursuant to this Agreement, shall, for
all legal purposes, evidence a course of dealing and a course of performance
accepted by the parties in furtherance of this Agreement, any Transaction and any
other written agreement described in Section 3.1.

3.3.4. The parties agree not to contest the validity or enforceability of Signed
Documents under the provisions of any applicable law relating to whether certain
agreements are to be in writing or signed by the party to be bound thereby.
Signed Documents, if introduced as evidence on paper in any judicial, arbitration,
mediation or administrative proceedings, will be admissible as between the parties
to the same extent and under the same conditions as other business records
originated and maintained in documentary form. Neither party shall contest the
admissibility of copies of Signed Documents under either the business records
exception to the hearsay rule or the best evidence rule on the basis that the
Signed Documents were not originated or maintained in documentary form.

Comments:

1. This Section confirms the validity and enforceability of the underlying contracts formed
by the electronic transmission and receipt of Documents. See Recitals, Comment 3.

2. The intent of any party to a contract that the contract be legally binding is an essential
predicate for the underlying transaction. The Recitals of the Agreement initially stated the
parties’ intentions that Transactions arising under the Agreement be legally valid and
enforceable; Section 3.3.1 implements such intent.

3. Section 3.3.2 establishes any properly transmitted Document as a »writing«. This
provision expands upon the existing definition contained in UCC § 1-201(46) (defining »writing«
to include »printing, typewriting or any other intentional reduction to tangible form.«). This
modification is of the type contemplated by the Code. See UCC § 1-102(3) and Recitals,
Comment 2.

4. Section 3.3.2 (taken with the provisions of Section 1.5) also establishes Signed
Documents as sufficient to satisfy the formal requirements of UCC § 2-201 (the Statute of
Frauds) when the Documents relate to the formation of any contract for the sale of goods for
the price of $500 or more. See UCC § 2-201 and comments thereto. Finally, Section 3.3.2 also
establishes that Signed Documents shall be deemed to constitute »original« business records
under certain circumstances. See Comment 7 below; see also Section 1.4, Comment 1.

5. Under Section 3.3.3, the conduct of the parties pursuant to the Agreement constitutes
a course of dealing and a course of performance upon which they may rely in structuring their
business relationship. This conduct includes the identification of the Documents to be
transmitted, the establishment of channels of communication and the adoption of mutually
acceptable security procedures, all pursuant to the provisions of Section 1. UCC § 2-208
contemplates that such conduct be considered in determining the meaning of this Agreement and
any underlying contract for the sale of goods. See UCC §§ 1-205 and 2-208. This conduct,
either as a course of dealing or as a course of performance, should be given effect with respect
to both the Agreement and other applicable purchase contracts, independent of the status of
Signed Documents as signed writings under applicable law. See also UCC §§ 2-202(a) and 2-
207(3).

6. Nothing in the Agreement, other than the prohibition on oral waivers contained in
Section 4.3, operates to prevent either party from contending that the terms and conditions
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applicable to any Transaction, or those set forth in the Agreement, may be modified or waived
as contemplated by UCC § 2-209.

7. Section 3.3.4 establishes rules of conduct for the parties in connection with the use of
Signed Documents as evidence in any proceeding between the parties. By way of example, see
Federal Rules of Evidence 802, 803(6) and 1002. However, Section 3.3.4 (together with Section
3.3.2) does not waive the need for a proper foundation to be established for the admissibility
of the evidence. In this regard, the effectiveness and reliability of each party’s security
procedures, record retention policies, confidentiality obligations and their conduct under the
provisions of the Agreement may be relevant in individual cases to the ultimate admissibility
of any Signed Documents.

Section 4. Miscellaneous.

4.1. Termination. This Agreement shall remain in effect until terminated by
either party with not less than 30 days prior written notice, which notice shall
specify the effective date of termination; provided, however, that any termination
shall not affect the respective obligations or rights of the parties arising under any
Documents or otherwise under this Agreement prior to the effective date of
termination.

Comment:

1. The provisions of Section 4 include provisions often found in many types of
agreements. These provisions are not exclusive, and counsel may wish to consider other similar
customary provisions which, for the most part, are not effected by the use of electronic
communications. However, as discussed in these Comments, these provisions focus upon some
significant legal factors relating to the use of electronic communication under the Agreement.

2. Section 4.1 assures freedom of contract, but also assures the non-terminating party an
appropriate opportunity to establish (or re-institute) alternative procedures of communication.

3. A 30-day notice period is considered reasonable by general industry practice.
However, see Section 1.2.1, Comment 5.

4. Any notice of termination under Section 4.1 does not affect obligations under the
underlying commercial relationship; any notices relating to such obligations would be separately
required.

5. With respect to the requirement that notice under this Section be »written«, see Section
1.1, Comment 3.

4.2. Severability. Any provision of this Agreement which is determined to be
invalid or unenforceable will be ineffective to the extent of such determination
without invalidating the remaining provisions of this Agreement or affecting the
validity or enforceability of such remaining provisions.

Comment.:

The Agreement has been prepared for implementation in a variety of situations; Section 4.2 has
been included to assure that the entire contract does not fail in the event any specific provision
is determined to be unenforceable under any particular circumstances.

4.3. Entire Agreement. This Agreement and the Appendix consitute the
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complete agreement of the parties relating to the matters specified in this
Agreement and supersede all prior representations or agreements, whether oral
or written, with respect to such matters. No oral modification or waiver of any
of the provisions of this Agreement shall be binding on either party. No
obligation to enter into any Transaction is to be implied from the execution or
delivery of this Agreement. This Agreement is for the benefit of, and shall be
binding upon, the parties and their respective successors and assigns.

Comment:

1. Section 4.3 integrates the Appendix with the Agreement into a complete agreement.
The provisions of Section 3.1 are effective to integrate the Agreement (with the Appendix) into
any other specified purchasing contract.

2. Section 4.3 permits modifications and waivers of the Agreement by Signed Documents
(but the parties must include »free-text« Documents to have this result). See Section 1.1,
Comments 3 and 4. If the parties wish to require paper-based writing for modifications or
waivers, appropriate changes should be made.

3. This Section confirms that the Agreement itself creates no obligations relating to the
purchase and sale of goods; such obligations arise only from the Documents and the conducts
of the parties.

4.4. Governing law. This Agreement shall be governcd by and interpreted in
accordance with the laws of the State of

Comment.

In addition to customary factors considered in selecting applicable law, counsel may wish to
evaluate various state laws which may be in effect relating to criminal use of computers,
computer privacy and similar issues relating to technology.

4.5. Force majeure. No party shall be liable for any failure to perform its
obligations in connection with any Transaction or any Document, where such
failure results from any act of God or other cause beyond such party’s reasonable
control (including, without limitation, any mechanical, electronic or communica-
tions failure) which prevents such party from transmitting or receiving any
Documents.

Comment:

1. The scope of this Section is limited to events which prevent the transmission or receipt
of Documents and does not extend to the impact of those events on any other obligations of the
parties, whether under the Agreement or in connection with any underlying Transaction.

2. Among other things, this Section is specifically intended to excuse performance
resulting from such events as a general power outage in the community or unscheduled »down-
time« events outside the reasonable control of one of the parties.

3. Counsel should carefully consider the effect of this Section upon the obligations arising
under Section 1.2.3, if such Section is included. To the extent Section 1.2.3 imposes liability,
counsel should evaluate whether Section 4.5 reduces or eliminates liability to the extent the
actions of a Provider may be considered beyond the reasonable control of either party.
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4.6. Limitation of damages. Neither party shall be liable to the other for any
special, incidental, exemplary or consequential damages arising from or as a
result of any delay, omission or error in the electronic transmission or receipt of
any Documents pursuant to this Agreement, even if either party has been advised
of the possibility of such damages.

Comment:

Since the benefits of conducting electronic commerce are substantial and far-reaching, an
exclusion of damages is appropriate and consistent with general industry practice to encourage
recognition of those benefits. However, the scope of this Section is also limited, as provided
in Section 4.5, solely to damages arising from or as a result of any delay, omission or error in
the transmission or receipt of Documents pursuant to the Agreement. See Section 2.4, Comment
5. Section 4.6 does not limit any damages resulting from a breach of Section 1.4 (Security
Procedures) or Section 1.5 (Confidentiality) and does not apply to damages resulting from a
breach of any related Transaction. If different results are desired, appropriate changes should
be made.

4.7. Arbitration.> Any controversy or claim arising out of or relating to this
Agreement, or the breach thereof, shall be settled in accordance with the
Commercial Arbitration Rules of the American Arbitration Association, and
judgment on the award rendered by the arbitrator(s) may be entered in any court
having jurisdiction thereof.

Comment.

1. Section 4.7 sets forth, as an option, the recommended arbitration clause of the
American Arbitration Association.

2. Counsel is encouraged to consider the advisability of arbitration and other forms of
alternative dispute resolution in connection with the Agreement and Transactions conducted
pursuant to the Agreement. Of course, to the extent arbitration or other similar methods are
considered appropriate, the parties may modify or amend the suggested language.

Each party has caused this Agreement to be properly executed on its behalf as of
the date first above written.

2. EDI Association: The Standard Electronic Data Interchange
Agreement, 2nd Edition August 1990*

1. Definitions
»Adopted Protocol«:

3. Optional clause.
4. Gengivet med tilladelse fra The EDI Association of the U.K. under betingelse af, at
aftalen med kommentarer gengives i sin fulde ordlyd.
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the accepted method for the interchange of Messages based on the
EDIFACT standard for the presentation and structuring of the transmission
of Messages, or such other protocol as may be agreed in writing by the
parties.

»Message«:
data structured in accordance with the Adopted Protocol and transmitted
electronically between the parties, including where the context admits any
part of such data.

»Data Log«:
the complete record of data interchanged representing the Messages between
the parties.

»User Manual«:
the handbook of commercial and technical procedures and rules and legal
requirements applicable to the transmission of Messages using the Adopted
Protocol.

2. Scope

2.1. This agreement shall apply to all Messages between the parties using the
Adopted Protocol and the parties agree that all such Messages shall be transmitted
in accordance with the provisions of the User Manual.

2.2. Notwithstanding the existence of a User Manual the parties may agree terms
to reflect additional or different requirements which they may have for the
interchange of Messages, which terms shall be included in an Appendix which
shall form part of this Agreement.

3. Security of Data

3.1. Each of the parties shall:

3.1.1. take all such appropriate steps and establish and maintain such procedures
$0 as to ensure that as far as reasonably practicable Messages are properly stored,
are not accessible to unauthorised persons, are not altered, lost or destroyed, and
are capable of being retrieved only by properly authorised persons.

3.1.2. ensure that any Message containing confidential information as designated
by the sender of the Message is maintained by the recipient in confidence and is
not disclosed to any unauthorised person or used by the recipient other than for
the purposes of the business transaction to which it relates. Messages shall not
be regarded as containing confidential information to the extent that such
information is in the public domain, or the recipient is already in receipt of it or
receives the information from a third party entitled to disclose it. Any authorised
disclosure to another person shall be on the same terms as to confidentiality as
contained in this clause.

3.2. Where permitted by law, the parties may apply special protection to
Messages by encryption or by other agreed means including those set out in the
User Manual. Unless the parties otherwise agree, the recipient of a Message so
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protected shall use at least the same level of protection for any further transmis-
sion of the Message.

4. Authenticity of Messages

4.1. All Messages must identify the sender and recipient(s) and must include a
means of verifying the authenticity of the Message either through a technique
used in the Message itself or by some other means provided for in the Adopted
Protocol.

4.2. Parties may by agreement also use higher levels of authentication to verify
the Message.

5. Integrity of Messages

5.1. Each party being a sender shall ensure that all Messages are complete,
accurate and secure against being altered in the course of transmission by him
and, subject to clauses 5.2 and 5.4, shall be liable to any other person for the
direct consequences of any failure to perform his obligations under this clause.
5.2. Each party accepts the integrity of all Messages and agrees to accord these
the same status as would be applicable to a document or to information sent other
than by electronic means, unless such Messages can be shown to have been
corrupted as a result of technical failure on the part of machine, system or
transmission line.

5.3. Where there is evidence that a Message has been corrupted or if any
Message is identified or capable of being identified as incorrect it shall be re-
transmitted by the sender as soon as practicable with a clear indication that it is
a corrected Message.

5.4. Notwithstanding clause 5.1, the sender will not be liable for the conse-
quences of an incomplete or incorrect transmission if the error is or should in all
the circumstances be reasonably obvious to the recipient. In such event the
recipient must immediately notify the sender thereof.

5.5. If the recipient has reason to believe that a Message is not intended for him
he should notify the sender and should delete from his system the information
contained in such Message but not the record of its receipt.

6. Confirmation of Receipt of Messages

6.1. Except where receipt of a Message is automatically confirmed the sender of
a Message may request the recipient to confirm receipt of that Message.

6.2. When the recipient has received such a request for or where the User
Manual requires a confirmation he must send it without unreasonable delay.
6.3. Each party shall process or deal with Messages received by him in
accordance with any response times specified in the User Manual, or as the
parties may agree or, in the absence of specification or agreement, as soon as
possible.
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7. Storage of data

7.1. The Data Log including any Message as sent and received and comprised
in each party’s Data Log shall be maintained without any modification.

7.2. Subject to any requirements of the national law in the country of the party
maintaining a Data Log or any requirements contained in the User Manual, the
parties may agree a period during which the Data Log must be stored unchanged
but in the absence of such agreement, a party shall have the right to maintain its
Data Log for such period as it thinks fit.

7.3. The Data Log may be maintained on computer media or other suitable
means provided that the data can be readily retrieved and presented in readable
form.

7.4. Each party shall be responsible for making such arrangements as may be
necessary for the data contained in the Data Log to be prepared as a correct
record of the Messages as sent and received by that party.

7.5. Each party shall ensure that the person responsible for the data processing
system of the party concerned, or such other person as may be agreed by the
parties or required by law, shall certify that the Data Log and any reproduction
made from it is correct.

8. Intermediaries

8.1. If a party to this Agreement uses the services of an intermediary in order to
transmit, log or process Messages, that party shall be responsible towards another
party or other parties to this Agreement for any acts, failures or omissions by that
intermediary in its provision of the said services as though they were his own
acts, failures or omissions, and for the purposes of this Agreement the inter-
mediary shall be deemed to be an agent of that party.

8.2. If a party instructs any other party to use the services of such intermediary
for transmitting a Message, then that party shall be responsible towards the other
party for such intermediary’s acts and omissions.

8.3. Any party giving such instructions shall ensure that it is a contractual
responsibility of the intermediary that no change in the substantive data content
of the Messages to be re-transmitted is made and that such Messages are not
disclosed to any unauthorised person.

9. Term and Termination

9.1. This Agreement shall take effect from the date of this Agreement. A party
may terminate its participation in this Agreement at any time by giving to the
other party or parties not less than four weeks notice.

9.2. Notwithstanding termination for any reason, Clauses 3, 7, 8 and 15 shall
survive termination of this Agreement.

9.3. Termination of this Agreement shall not affect any action required to
complete or implement Messages which are sent prior to such termination.
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10. Interpretation of The User Manual

10.1. Any question relating to the interpretation of the User Manual may be
referred by the parties to the body responsible for the publication of the User
Manual or the Council of the EDI Association as may be applicable acting as
experts and not arbitrators, whose decision shall be final and binding on the
parties making the reference.

11. Force Majeure

11.1. A party shall not be deemed to be in breach of this Agreement or otherwise
be liable to any other party, by reason of any delay in performance, or non-
performance, of any of its obligations hereunder to the extent that such delay or
non-performance is due to any Force Majeure of which he has notified such other
party; and the time for performance of that obligation shall be extended
accordingly.

11.2. For the purposes of this clause »Force Majeure« means, in relation to any
party, any circumstances beyond the reasonable control of that party (including,
without limitation, any strike, lock-out or other form of industrial action).

12. Invalidity and Severability

12.1. In the event of a conflict between any provision of this Agreement and any
law regulation or decree affecting this Agreement, the provision of this
Agreement so affected shall be regarded as null and void or shall, where
practicable, be curtailed and limited to the extent necessary to bring it within the
requirements of such law regulation or decree but otherwise it shall not render
null and void other provisions of this Agreement.

13. Notices
13.1. All notices or other forms of notification, request or instruction required
to be given by a party to any other party under this Agreement shall be delivered
by hand or sent by first class post to the address of the addressee as set out in
this Agreement or to such other address as the addressee may from time to time
have notified for the purpose of this clause or sent by electronic means of
message transmission producing hard copy read-out including telex and facsimile,
and shall be deemed to have been received:
13.1.1. if sent by first-class post: 3 business days after posting exclusive of
the day of posting;
13.1.2. if delivered by hand: on the day of delivery;
13.1.3. if sent by electronic means: at the time of transmission if trans-
mitted during business hours of the receiving instrument and if not during
business hours, one hour after the commencement of the next working day
following the day of transmission.
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14. Amendments in Writing

14.1. Any terms agreed between the parties as additions or amendments to this
Agreement shall only be valid if they are set out in the Appendix referred to in
clause 2.2 or are otherwise in writing and signed by the parties.

15. Disputes and Law

15.1. Unless the parties agree to submit the matter to arbitration or other
procedure for the resolution of disputes, or to select a different jurisdiction, any
matter or dispute arising from, out of or in connection with this Agreement, as
to its validity, interpretation, construction or performance shall be subject to the
sole and exclusive jurisdiction of the English Courts.

15.2. Unless the parties otherwise agree this Agreement shall be construed and
have effect according to English Law.

Explanatory Commentary

Part I

The purpose of an Interchange Agreement
Any method of communication requires discipline in order to be effective. The discipline is
achieved by applying rules of conduct which by their use have become customary or by law
have been imposed. Electronic Data Interchange (EDI) has not yet been in existence long
enough to have acquired in these ways a collection of standard rules of conduct. An Interchange
Agreement provides them.

The Standard Electronic Data Interchange Agreement (SIA) can be used in bilateral or
multilateral EDI relationships. Its terms govern the conduct of the parties and set out those rules
which are applicable to the general use of EDI. If they use the SIA, the parties are confirming
their intention, when communicating by EDI, to be committed to each other and they cannot
claim ignorance of the rules of behaviour or that they do not accept them and are not bound by
them.

The distinction between an Interchange Agreement and other contracts or agreements
A fundamental principle is that the SIA relates to the interchange of data, not to the various
underlying commercial or contractual obligations of the parties. The SIA is not itself a substitute
for any individual contracts, express or implied, between trading partners, such as those for the
supply and purchase of goods or services. Such underlying contracts and contractual
relationships are assumed to exist, or to be brought into existence, just as they would if the
exchange of information between the parties had been by means other than electronic. The SIA
should not disturb or interfere with these normal commercial and contractual relationships. In
this respect, as in others, the SIA follows the precepts of UNCID, developed in 1987 by the
International Chamber of Commerce.

General Rules
The SIA addresses in a conveniently uniform manner those issues which are present in all EDI
relationships and some which are present in most. Its rules can, therefore, be used by any EDI
pair or group. A detailed commentary on the SIA clauses is in Part II.

Special Rules. User Manuals and Appendices
In individual trade sectors there will be additional rules concerning communication between the
parties; rules which are specific to the requirements of that trade and not to all others. Such
rules need to be set down somewhere and to be embraced by the same commitment evidenced
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by the SIA.

In most EDI operations there are User Manuals. These contain the procedures and rules
for the technical aspects of transmission and the commercial meanings of the messages used in
that trade. A User Manual can be a suitable place to set down the legal requirements associated
with the specialist, trade-specific messages.

Not all trade sectors, however, will have developed and published formal User Manuals
or it may be that these are for some reason not the most suitable place for some trade-specific
additions or modifications. The SIA therefore provides, as an alternative, for the additional or
different trade-specific requirements to be included in an Appendix forming part of the
Agreement.

Liability
If a party to an agreement fails to ensure that his obligations under it are met it is possible that
damage will be caused. The liability for that damage then falls upon the party whose breach
caused it to occur. Unless this principle needs special emphasis or must be modified for some
special reason, there is no need for an agreement to elaborate on the attribution of liability. The
SIA makes little reference to attribution of liability; and then only for emphasis.

Agreements might also contain references to liability in order to place limits on it. In the
SIA there is no general limitation of one party’s potential liability to another because that would
be to the detriment of the latter.

The SIA deals only with the conduct of the parties’ communications, not with their
obligations to act in accordance with the terms of their underlying commercial contract. A
breach of the terms of the SIA is not of itself likely to be the direct cause of damage. If damage
is caused it is more likely to have arisen out of the negligence of one party or from a breach
of the underlying commercial contract which will have, if necessary, its own terms for
attributing or limiting liability.

It is for these reasons that the SIA contains no special clauses about attribution or
limitation of liability. If any liability were to occur it would lie where it falls.

Insurance
For reasons similar to those used in considering liability, one party or another does not acquire
a significant additional burden of risk just because of the use of EDI. There is, therefore, no
obligation on the parties to make special insurance arrangements. It is nevertheless recommend-
ed that individual users should check their existing insurance arrangements, advising their
brokers or underwriters that they are intending to use EDI.

Part I1
The implications of many of the Clauses are self-evident but the following is an explanation of
the reasoning behind some of them, where this might be helpful.

Clause 1. The importance of the EDIFACT standards is reflected in the definition of the
*Adopted Protocol’.

Clause 2.2. The use of a User Manual or an Appendix has been referred to in Part I of
this commentary.

Clause 3.1.1. An important clause dealing with the security of messages.

Clause 3.1.2. »Confidentiality« is an obvious requirement in certain cases but it needs
some qualification in order to awoid one party unreasonably using it to describe information
which is not really confidential.

Clause 3.2. 1t is inappropriate for the SIA to compel encryption or any other particular
methods of message protection; they must be selected by those engaged in the trades concerned.
It is, however, a sound principle that the same level of protection should be required for further
transmissions. It should be noted that encryption, or some methods of it, are not permitted in
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some jurisdictions.

Clauses 4 & 5. There could be some confusion as to the terminology frequently used;
»integrity«, »verification«, »authenticity«, »identity«, »completeness« etc.

Clause 4 requires a sender of a message to state his »identity« (and, obviously, that of his
addressee). There must be a means of checking that his statement is true (wverification«) so that
the other parties know that his message and his identity are genuine.

Clause 5 deals with the »integrity« of messages; meaning that messages must be complete
and have no inaccuracies and that they stay that way. With this integrity, together with the
authentication resulting from Clause 4, there is no reason for parties to the SIA to regard an
EDI message as inferior in reliability to other more conventional means of communication.
They can therefore agree that they will regard an EDI message as having as good a status as
is possessed by a document or other form of communication. Moreover, provided the level of
authentication and the technique used are good enough, they can even be confident that the
message has the same essential and characteristic attributes which are present in a written
communication which has been signed.

Clause 5 also deals with the procedural discipline necessary if there is obvious message
corruption or misdirection.

Clause 6. There has been much debate about whether every message should be
acknowledged by the recipient. It is felt that to insist on this would result in an unnecessarily
and unacceptably large and costly volume of transmissions. With some messages it is not
important for the sender to know that his message has been received. With some messages the
sender will be made aware of the receipt because of some subsequent action by the recipient
which he would not take if the message had not been received. Many EDI systems in any case
automatically provide an acknowledgement signal.

Nevertheless, it is important that some messages have their receipt acknowledged. The
particular trade-specific rules, which may be contained in the User Manual, will specify what
is to be done; alternatively the sender will request the acknowledgement. The recipient must
then comply.

Clause 7. This clause deals with the maintaining of a Data Log. Its text is such that it
should result in the parties retaining essential records to satisfy commercial, administrative and
fiscal requirements. Such records should also satisfy most evidential requirements, both as to
admissibility and as to probative value.

Clause 8. It is not a purpose of the SIA to lay down the terms and conditions of network
service providers’ contracts with their clients. That must be dealt with by the clients negotiating
with their network operators. However, the use of a network should not be an excuse for a
sender to escape his responsibilities under the SIA. This clause therefore makes the sender’s
obligations clear. He is responsible for the network’s acts, failures or omissions. The exception
is when his use of the network is on the instructions of another party, in which case the latter
party is responsible.

Clause 10. This clause refers to questions of interpretation of the contents of the User
Manual. This is not to be confused with the actual settlement of disputes arising from the
Agreement, which is referred to in clause 15.

Clause 12. 1t is possible, though not probable, that under some jurisdictions some
provisions of the SIA might not be permissible. This clause enables the SIA to be widely
adopted but without partial exclusions invalidating the whole agreement.

Clause 14. Additions or amendments should only be considered if they are absolutely
necessary. This clause sets out the disciplined manner in which they should be made.

Clause 15. Some trades prefer Arbitration for dispute settlement. Furthermore, some
parties may require that their dispute settlements are made in particular jurisdictions or that
particular laws should apply. This clause provides for these alternatives to be arranged by the
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parties if they wish. In the event, however, of the parties making no such special arrangements,
rather than having no applicable law or jurisdiction, this clause provides for English law and
the English courts to be used.

3. EF-Kommissionen: European Model EDI Agreement’

Article 1. Definitions.

For the purposes of the European EDI Agreement, hereinafter called the

»Agreement«, the following definitions shall apply:

UN/EDIFACT: The United Nations rules for Electronic Data Interchange for
Administration, Commerce and Transport, comprising a set of inter-
nationally agreed standards, directories and guidelines for the electronic
interchange of structured data, and in particular, interchange related to trade
in goods and services, between independent computerized information
systems.

EDI: Electronic Data Interchange is the transmission of data structured according
to agreed message standards, between information systems, by electronic
means.

EDI message: A coherent set of data, structured according to agreed message
standards, for transmission by electronic means, prepared in a computer
readable format and capable of being automatically and unambiguously
processed.

Technical Annex: The handbook, sometimes known as the »User Manual«, which
includes the technical, procedural and organisational rules and specifications
for the exchange of EDI messages.

Acknowledgement of Receipt: A message acknowledging or rejecting, with error
indication, a received interchange, functional group or message.

Business Day: Any day except Saturday, Sunday or any declared public holiday
in the intended place of receipt of an EDI message.

Digital Signature: A method of authentication by means of data appended to, or
a cryptographic transformation of a data unit, that allows a sender or
receiver of the data unit to prove the source and integrity of the data unit
and to protect against forgery.

Article 2. Object and scope.
The provisions contained herein shall govern the exchange of EDI messages
between parties.

The provisions of the Technical Annex form an integral part of the
Agreement. Accordingly, the breach of any of the provisions contained within the

5.  Gengivet med tilladelse fra EF-Kommissionen. Det bemarkes, at der er tale om et »final
draft«. Der arbejdes stadig med udarbejdelsen af en endelig udgave.
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Technical Annex shall be a breach of the Agreement itself.

Additional or alternative provisions may be agreed by the parties to the
Agreement, which, when agreed in writing and signed, will be deemed to be part
of the Agreement. Unless otherwise agreed in the Technical Annex, the adoption
of updated versions of any of the relevant rules, procedures or specifications of
the Agreement shall also be in writing and signed by the parties.

Article 3. Message standards, systems operation and method of transmission.
3.1, Message standards. All EDI messages shall be transmitted in accordance
with the UN/EDIFACT standards (ISO 9735, ISO 7372) and recommendations
and their updated versions, as approved and published by the United Nations
Economic Commission for Europe (UN/ECE) in the United Nations Trade Data
Interchange Directory (UNTDID).

3.2, Systems operation. The parties shall provide and maintain, to the level
specified in the Technical Annex, the equipment, software and services necessary
to effectively transmit, receive, log and store EDI messages.

3.3. Method of Transmission. The parties shall agree between themselves, a
method of transmission and, if required, the choice of third party service
providers.

3.4. Specifications. All specifications and details regarding 3.1, 3.2, and 3.3
shall be as set out in the Technical Annex.

The parties shall conduct such tests as may be mutually defined from time
to time to establish and monitor the adequacy of the standards, equipment,
software, protocols, services or any of the relevant specifications for the purpose
of this Agreement.

Article 4. Acknowledgement of receipt of EDI messages.
4.1. In addition to the acknowledgements included in the telecommunication
protocols, the sender of an EDI message may expressly request, from the
receiver, an acknowledgement of receipt of the message. Alternatively the parties
may define in the Technical Annex, the extent to which any messages sent and
received will be subject to an acknowledgement of receipt.

A message to be acknowledged must not be acted upon before complying
with the request for an acknowledgement.
4.2. The acknowledgement of receipt of an EDI message shall be sent within
such time as is defined in the Technical Annex unless otherwise agreed by the
parties. In the event that no specific time limits have been agreed or stated in the
Technical Annex, the acknowledgement shall be sent within one business day
following the day of receipt of the message to be acknowledged.

If the sender does not receive the acknowledgement of receipt that he has
requested or as agreed, within the time limit, he is entitled to consider the
message to be null and void on so advising the receiver.
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Article 5. Processing of EDI messages.

The parties undertake to process or ensure that their system processes the EDI
messages within any time limits specified in the Technical Annex, unless
otherwise agreed between the parties.

Article 6. Security of EDI messages.

6.1. The parties undertake to implement and maintain control and security
procedures and measures necessary to ensure the protection of messages against
the risk of unauthorized access, alteration, loss or destruction.

6.2. In addition to the elements of control relevant for EDI messages provided
by the UN/EDIFACT rules, the parties shall agree on procedures or methods to
ensure message verification. Message verification includes the identification,
authentication and verification of the integrity and origin of a message by use of
an authentication mechanism such as a digital signature and/or any alternative
security means or procedures to establish that a message is genuine. The
specifications relating to message verification should be set out in the Technical
Annex.

When message verification results in the rejection of, or the detection of an

error in an EDI message, the receiver will inform the sender thereof within the
time limits specified in the Technical Annex or agreed between the parties,
provided the sender is identified, and will not act upon the message before
receiving instructions to do so, from the sender.
6.3. The parties shall ensure that messages containing information specified to be
confidential by the sender or agreed to be confidential between the parties, are
maintained in confidence and are not disclosed or transmitted to any unauthorised
persons nor used for any purposes other than those intended by the parties.

Messages shall not be regarded as containing confidential information to the
extent that such information is in the public domain.

The same degree of confidentiality, as specified in this clause, shall be
respected on any authorised disclosure to another person.

For security purposes, the parlies may agree to use a specific form of
protection for certain messages such as a method of encryption or any other
method agreed between the parties, as long as it is permitted by law. The same
method shall be respected for any subsequent transmissions or retransmissions of
a protected message.

Article 7. Logging, recording and storage of EDI messages.

7.1, Each party will keep a complete and chronological record, the »data logs,
to store all EDI messages. These shall be stored by the sender in the transmitted
format and by the receiver in the format in which they are received.

7.2. The data log shall be maintained unaltered and securely, for such time as
agreed between the parties being not less than the period required by the
applicable national law in the country of each party maintaining such a data log.
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7.3. In addition to any relevant national legisiative or regulatory requirements,
when the data log is maintained in the form of electronic or computer records,
the parties shall ensure that the recorded EDI messages are readily accessible and
that they can be reproduced in a readable form and, if required, can be printed.

Article 8. Intermediaries.

8.1. If a party uses the services of an intermediary in order to transmit, log or
process EDI messages, that party shall be responsible towards the other party or
parties for any acts, failures or omissions of the intermediary in its provision of
the said services as though they were his own acts, failures or omissions, and for
the purposes of this Agreement, the intermediary shall be deemed to be acting on
behalf of that party.

8.2. If a party instructs any other party to use the services of an intermediary for
transmitting, logging or processing a message then the instructing party shall be
responsible towards the other party for such intermediary’s acts, failures or
omissions.

8.3. Parties shall ensure that it is a contractual responsibility of the intermediary
that no change is made to the substantive data content of the EDI messages to be
re-transmitted and that such EDI messages are not disclosed to any unauthorised
person.

Article 9. Electronic transactions — Formation of contract.

9.1. The parties accept that transactions are validly formed by exchange of EDI
messages, and expressly waive any rights to bring an action declaring the
invalidity of a transaction concluded between themselves on the sole ground that
the transaction took place by use of EDI.

9.2. Unless otherwise agreed, a contract made by EDI will be considered to be
concluded at the time and the place where the EDI message constituting the
acceptance of an offer is made available to the information system of the
receiver.

Article 10. Admissibility and evidential value of EDI messages.

In the event of a dispute, the parties shall not bring into question the admissibility
as evidence of messages exchanged and stored according to the provisions of this
Agreement.

Unless otherwise agreed, EDI messages exchanged on the basis of the
Agreement and in accordance with the provisions herein, shall have, between
parties, a comparable evidential value to that accorded to written documents.

(If EDI messages are transmitted in accordance with an authentication
procedure such as a digital signature, they shall have, between parties, a
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comparable evidential value to that accorded to a signed written document.)®

Article 11. Protection of personal data.

Where EDI messages containing personal data are sent or received in countries
where no data protection legislation is in force, each party agrees, as a minimum
standard, to respect the provisions of the Convention No. 108 of 28.01.1981 of
the Council of Europe on the protection of the individual with regard to the
automatic processing of personal data.

Article 12. Applicable law and dispute resolution.
The applicable law governing the Agreement shall, in all respects, be .............
law.

In the event of a conflict of law between the law of any contract being
affected by EDI and the Agreement, the law of the contract will prevail.

Any dispute arising in connection with the provisions of this Agreement
shall be settled by negotiation between the parties. If unsuccessful, and unless
otherwise agreed, the dispute should be settled by such arbitration as the parties
may decide.

Should a dispute be referred to Court, the competent courts shall be those
of the country, the law of which is applicable to this Agreement.

Article 13. Effects, term and severability.
This Agreement shall be effective from the date on which it is signed.

Any party may terminate this Agreement by giving not less than one
month’s notice either by registered post or by any other means agreed between
the parties. The notice shall indicate the date when the Agreement will cease.
Termination of the Agreement shall only affect transactions after that date.

Notwithstanding termination for any reason, the rights and obligations of the
parties referred to in clauses 6, 7, and 11, shall survive termination.

Should any clause in this Agreement be deemed invalid, all other clauses
shall remain in full force and effect.

6.  Optional clause.
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4. ICC: Uniform Rules of Conduct for Interchange of Trade
Data by Teletransmission (UNCID)’

Article 1. Objective

These rules aim at facilitating the interchange of trade data effected by
teletransmission, through the establishment of agreed rules of conduct between
parties engaged in such transmission. Except as otherwise provided in these rules,
they do not apply to the substance of trade data transfers.

Article 2. Definitions

For the purposes of these rules the following expressions used therein shall have

the meaning set out below:

a) Trade transaction: A specific contract for the purchase and sale or supply
of goods and/or services and/or other performances between the parties
concerned, identified as the transaction to which a trade data message
refers;

b) Trade data message: Trade data exchanged between parties concerned with
the conclusion or performance of a trade transaction;

c¢) Trade data transfer (hereinafter referred to as »transfer«): One or more
trade data messages sent together as one unit of dispatch which includes
heading and terminating data;

d) Trade data interchange application protocol (TDI-AP): An accepted method
for interchange of trade data messages, based on international standards for
the presentation and structuring of trade data transfers conveyed by
teletransmission.

e) Trade data log: A collection of trade data transfers that provides a complete
historical record of trade data interchanged.

Article 3. Application

These rules are intended to apply to trade data interchange between parties using
a TDI-AP. They may also, as appropriate, be applied when other methods of
trade data interchange by teletransmission are used.

Article 4. Interchange standards
The trade data elements, message structure and similar rules and communication
standards used in the interchange should be those specified in the TDI-AP

7. ICC Publication no. 452, Copyright 1988 — International Chamber of Commerce (ICC),
ISBN 92.842.1057.7, Published by ICC Publishing S.A., Paris, France. Available from
ICC Publishing S.A. — 38, Cours Albert ler, 75008 Paris or from ICC Denmark,
Borsen, DK 1217 Kebenhavn K, Denmark. Reglerne er gengivet med tilladelse fra ICC
— under foruds®tning af denne kreditering.
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concerned.

Article 5. Care

a)

b)

Parties applying a TDI-AP should ensure that their transfers are correct and
complete in form, and secure, according to the TDI-AP concerned and
should take care to ensure their capability to receive such transfers.

Intermediaries in transfers should be instructed to ensure that there is no
unauthorised change in transfers required to be retransmitted and that the
data content of such transfers is not disclosed to any unauthorised person.

Article 6. Messages and transfers

a)

b)

a trade data message may relate to one or more trade transactions and
should contain the appropriate identifier for each transaction and means of
verifying that the message is complete and correct according to the TDI-AP
concerned.

A transfer should identify the sender and the recipient; it should include
means of verifying, either through the technique used in the transfer itself
or by some other manner provided by the TDI-AP concerned, the formal
completeness and authenticity of the transfer.

Article 7. Acknowledgement of a transfer

a)

b)

)
d)

The sender of a transfer may stipulate that the recipient should acknowledge
receipt thereof. Acknowledgement may be made through the teletransmis-
sion technique used or by other means provided through the TDI-AP
concerned. A recipient is not authorized to act on such transfer until he has
complied with the request of the sender.

If the sender has not received the stipulated acknowledgement within a
reasonable or stipulated time, he should take action to obtain it. If, despite
such action, an acknowledgement is not received within a further period of
reasonable time, the sender should advise the recipient accordingly by using
the same means as in the first transfer or other means if necessary and, if
he does so, he is authorized to assume that the original transfer has not been
received.

If a transfer received appears not to be in good order, correct and complete
in form, the recipient should inform the sender thereof as soon as possible.
If the recipient of a transfer understands that it is not intended for him, he
should take reasonable action as soon as possible to inform the sender and
should delete the information contained in such transfer from his system,
apart from the trade data log.

Article 8. Confirmation of content

a)

The sender of a transfer may request the recipient to advise him whether the
content of one or more identified messages in the transfer appears to be
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correct in substance, without prejudice to any subsequent consideration or
action that the content may warrant. A recipient is not authorized to act on
such transfer until he has complied with the request of the sender.

b) If the sender has not received the requested advice within a reasonable time,
he should take action to obtain it. If, despite such action, an advice is not
received within a further period of reasonable time, the sender should
advise the recipient accordingly and, if he does so, he is authorized to
assume that the transfer has not been accepted as correct in substance.

Article 9. Protection of trade data

a) The parties may agree to apply special protection, where permissible, by
encryption or by other means, to some or all data exchanged between them.

b) The recipient of a transfer so protected should assure that at least the same
level of protection is applied for any further transfer.

Article 10. Storage of data

a)  Each party should ensure that a complete trade data log is maintained of all
transfers as they were sent and received, without any modification.

b) Such trade data log may be maintained on computer media provided that,
if so required, the data can be retrieved and presented in readable form.

c¢) The trade data log referred to in paragraph (a) of this Article should be
stored unchanged either for the period of time required by national law in
the country of the party maintaining such trade data log or for such longer
period as may be agreed between the parties or, in the absence of any
requirement of national law or agreement between the parties, for three
years.

d) Each party shall be responsible for making such arrangements as may be
necessary for the data referred to in paragraph (b) of this Article to be
prepared as a correct record of the transfers as sent and received by that
party in accordance with paragraph (a) of this Article.

e) Each party must see to it that the person responsible for the data processing
system of the party concerned, or such third party as may be agreed by the
parties or required by law, shall, where so required, certify that the trade
data log and any reproduction made from it is correct.

Article 11, Interpretation

Queries regarding the correct meaning of the rules should be referred to the
International Chamber of Commerce, Paris.
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— om medium til accept 72

— om reklamation 155

— om sikkerhed 156

— om tekniske specifikationer 153

— om tidsstempe! 154

— om tilbagetrzkkelse 83

— om tilknytning af tredjemand 152, 156,

anbefalet brev 55

angloamerikansk, se under amerikansk og
engelsk

ankestzvning 60, 61 f

ansvar 36, 72, se ogsi under erstatning

automat 34, 65, 79

Automated Teller Machines, se pengeauto-
mater

automatisk system, se fuldautomatisk sy-
stem

b:

battle of forms 75 f

belgisk ret 36, 40, 52, 87
beslutningstager, computeren som 88-98
best evidence 100

bestemmende 82

betalingskort 28, 113, se ogsd Dankort
bevis 99-159

— adgang til at sikre 114

— aftale om 122 ff, 135, 155 f

— CD-WORM-bevis 121 f, 150

— data-log-bevis 121 f

— for afsendelse 119, 134, 145

— for autenticitet 135

— for integritet 135

— for kundskab 62 f, 66, 134

— for modtagelse 118, 121, 134
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— for tidspunkt 134 f, 144, 145
— for vilje 36

— fri bevisbedemmelse 101, 122
— fuldt bevis 116, 119, 124

— forelse 116

— i voldgiftssager 123

— indhold 118, 120

— internt produceret 119-122

— kvittering 144

— opbevaring af 114, 116

— opfordring til at sikre 114 f, 118, 119
— systembevis 120

— teorier om 99 f, 108-117

— traditionelle bevismidler 118-124
bevisbyrde 113-117

— at lafte bevisbyrden 116 f

— for det usandsynlige 118

— i sandsynlighedsteorierne 109
— normativteori 115

— og bevisvagt 117

— Tybjergs teori 113 f

— ved aftale om bevisvagt 123 f
— ved kryptering 134
bevisforberedelse 116

beviskader 118

bevislempelse 116

bevismiddel 106

bevisregler 40

bevisvagt eller bevisvardi

— af en fax 139 f

— af en transmissionsrapport 142 f
— af inddragelsen af tredjemand 148
— og bevisbyrde 117

— udenlandske udtalelser om 101
— ved masseforsendelser 120
billet 86

bit 17

bogfering 159

bortkomst 49

brev, se post

brute force attack, se under kryptografi
bud 89-91

— i aftaleloven 37

— og fuldmagtig 89-91

— som forvansker 69, 70, 71
buffer 19

c:
CD-ROM 18
CD-WORM 18, 121 f, 150
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center-certificering 151

certificering 24, 56 f, 149-152

check 36, 80

chipkort 133, 142

CISG, se i registeret over citerede bestem-
melser

computer 17

— retssubjektivitet 89

— som s&tningssubjekt 88

consideration 46

d:

Dankort 28, 80 f, 112 f

databedrageri 120 f

data-log 25

— aftale om 155, 156

— bevisvagt af 121 f

— i chipkort 133, 142

— netverksleverandors 148, 152

— pid CD-WORM 121 f

dekryptering, se under kryptografi

DES 126

disk 18 se ogsd under de enkelte typer
diske

dispositivt udsagn 31

dokument 101, 104 ff, 110

dokumentfalsk 104, 106

dorsalg 85 ff

e:

edb-svig 69 f

EDI 25 ff

— acceptfrister 59

— battle of forms 75 f

— data-log 121 f

— ekstraordiner tilbagetrekkelse 82

— endelig aftale 78

— fuldautomatisk 35 f, 64

— og tilbagetrzkkelse 49

— som eneste kommunikationsmedium 39,
72

— som forsvarligt befordringsmiddel 43

EDIFACT 27, 153

edition 105 f

EF-Kommissionen 26

EF-ret, se i registeret over citerede bestem-
melser

EFT, se elektronisk pengeoverfarsel

eftergorelse 103

— af en fax 138
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— af en transmissionsrapport 144

electronic data interchange, se EDI

electronic funds transfer, se elektronisk
pengeoverforsel

elektronisk bank 28

elektronisk pengeoverforsel 28

— fuldautomatisk 78

— hvornir bindes banken 80

— som EDI 26

elektronisk post 24 f

— bevisvardi 142

— fejl 70

— kundskab 66

— tilbagekaldelse 49 f, 55 f

— uanmodet henvendelse med elektronisk
post 85 f

elektronisk signatur 130

elektroniske dokumenter 104 ff

elektroniske medier 17-23, se ogsa under de
enkelte medier

endelig beslutning om afsendelse 47 ff

— bestilling 79

engelsk ret 51, 56, 68, 100, 123

erklering 31, 32, 34

erkl@ringsteori 32 f

erstatning 36, 73, 94, se ogs3 under ansvar

— aftale om 152, 155, 156 f, 157

European Model EDI Agreement 26

f:

faksimilestempel 134

falsk 103, se ogsd eftergorelse og forfalsk-
ning

falsk forklaring 119

fax 22, se ogsd under telefax

— afsendelse af 49

— falskneri 103, 106

— og best evidence 100 f

-— som original 61, 102

— tidspunkt 60

— underskrift 78

fax-bevis 137-142

— aftale om 124

— bevisvagt 139 f

— eftergorelse 138

— enkelt side 139

— forfalskning 138 f

— fotokopiering 141

— telefax-modem 140, 141 f

— telefax-papir 137-140

— transmissionsrapport 142-145

fax-modem, se under telefax-modem

fejl 15, 67-75

— aftale om 72, 154

— i erkl@ringer sendt til fuldautomatiske
systemer 96

— pé grund af afbrydelse 20

— pé grund af stej 20

— reklamation hvis modtaget med fejl 58

— risikoen for fejl 70

— tilbagetradelse ved fejl 84

— ved modemkommunikation 22

— ved telefaxkommunikation 23

fejlfinding 18, 21

fejlkilde 111, 112

fejlmeddelelse 57 f

finsk ret 43 f

fjernsalg 85 ff

forbrugeraftale 80, 85 ff, 123 f

forfaiskning 103

— af en fax 138 f

— af en transmissionsrapport 143 f

formkrav 34, 39 f, 101

forsvarligt kommunikationsmedium 42 ff

forsatlig ikke-modtagelse 54, 55 f

— udnyttelse af fejl 69

fortrydelsesret 86 f

forudsatninger 97 f

forvanskning 44, 67-75

forventning 33, 64

forventningsprincip 33

fotokopi 139, 141, 144

fransk ret 36, 40, 52

fremkomst 47, 50-62, 62

— aftale om 54, 56, 152, 153 f

fri tekst 26, 75

friere overvejelser 97

frist, se acceptfrist

fuldautomatisk system 26

— god og ond tro 96, 97, 98

— kundskabsproblem 63-66, 82 f, 88, 95

— som modtager 55

— tilbagetrzdelse 84 f

— vilje 35 f

fuldmagt 89-97

— adfardsfuldmagt 93

— bemyndigelse og legitimation 90 f, 94

— edb-fuldmagt 88-97

— kundskab 63

— lovgivning om 38
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— opgaver 91
— sarlig tilvarelse 90 f, 93 f

g

giro 48

give meddelelse 45

god tro, aftale om 158

— hos fuldmagtig 91

— i automatisk system 95 f, 97, 98

— ndr lovgivningen omhandler ond tro 38
— og retsbevarende underretninger 45, 47
— om forvanskning 68, 69, 73

— pA kundskabstidspunktet 62, 65

— spekulationsrisiko 47

— under viljes- og tillidsteori 32
grafologisk bevis 111

g&ldsbrev 104 f

h:

handelspartneraftale, se under aftale
handshake 19 f, 21, 23, 43, 57
hard disk 18

hash-funktion 21

— brute force attack 132

— giver mistanke om fejl 57

— giver mulighed for rekonstruktion 74 f
— som elektronisk signatur 130

— ved telefax 23

hearsay evidence 100

hollandsk ret 144

home banking, se elektronisk bank

i

ICC 26

instruks om afsendelse 49
ISDN 18

1SO 27

italiensk ret 68, 144

Jj
jurisdiktion 51

k:

kommunikationsmedier 18-24, se ogsi
under de enkelte kommunikationsmedier

kompatibilitet 72 f

konnossement 101, 104 f

kontortid 53, 59

konveniens 115

kopi 61 f, 103, 140
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— af CD-WORM 122

— som bevis 119

kopiering 18, 22

kreditverdighed 79

kryptanalyse 125, 131 f

kryptografi 125-136

— aftale om kryptografi-bevis 124

— asymmetrisk 126 ff

— brute force attack 127, 131, 132

— certificering 149 ff

— DES 126

— elektronisk signatur 130

— fremtid 135

— implementering 132-135

— Knapsack 129

— kun kryptering kan skabe retsvirkning
61

— kundskabsbevisbyrde 66

— matematik 128-132

— modulo 129

— nogle 125, 131

— primtal 129, 130, 131, 132

— Public Key 126-136

— RSA 129-136

— RSA-formel 129-132

— Secret Key 126

— standard 151

— starkt primtal 132

— symmetrisk 125 f

— teletrust 151 f

— tillegstid til dekryptering 56

— Trapdoor One-Way Function 129

— ved telex 23

— Zero Knowledge 129

kundskab 62-66

— aftale om 153

— efterfolgende 82

— for bruger 66

— hos fuldmazgtig 91

— og fremkomst 47, 50

— i fuldautomatisk system 63-66, 95 f

— ved ekstraordinzr tilbagetrzdelse 83

kunstig intelligens 37

kutyme 58, 60, 78

kvasilefte 34 f

kvittering 20, 61, 144

— aftale om 154

kebelov, fremtidens 43

kabelove, nordiske 43












