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Forord

Emnet for denne bog er en klassiker i databeskyttelsesretten. Spergsmalet
om, hvorvidt og under hvilke betingelser personoplysninger kan overfores til
andre lande, har givet anledning til mange hovedbrud. En del retlige los-
ningsmuligheder foreligger i dag med udgangspunkt i den EU-retlige regule-
ring, men en globalt deekkende lgsning savnes fortsat.

Spergsmalet om, hvorledes dataoverfersler reguleres og ber reguleres, er
udfordrende sdvel praktisk som teoretisk. Det er en spzndende problemstil-
ling, fordi den omfatter mange forskellige aspekter og forer s& vidt omkring.
Ydermere gor den det nedvendigt endnu engang at overveje den rationalitet
og de vaerdier, der ligger bag databeskyttelsesretten.

Dette er baggrunden for, at jeg har skrevet denne bog med det héb, at den
vil interessere bade de virksomheder, der har et behov for at eksportere eller
importere persondata, og dem, der i almindelighed er tiltrukket af databeskyt-
telsesrettens emneverden.

Dataoverfarselsproblemet er aktuelt i bAdde den offentlige og private sek-
tor. Denne bog vedrarer som udgangspunkt kun sidstnevnte. Selvom der er
en rekke felles trek, er der ligeledes mange forskelle, hvorfor en mest sam-
menhaengende fremstilling bedst opnds ved at koncentrere sig om en af sekto-
remne. Den private er valgt, fordi den mé betragtes som den mest juridisk
udfordrende i denne sammenhaeng.

Bogen er skrevet i perioden juli-december 2005, med inddragelse af lidt
nyt fra januar 2006 i kapitel 6, afsnit 15.

Jeg takker Datatilsynets sekretariat ved direkter Janni Christoffersen og
kontorchef Lena Andersen for adgang til materiale vedrerende tilsynets prak-
sis.

Stud.jur. Nadia Saeed har udarbejdet stikordsregistret.

De synspunkter vedrarende galdende ret og om mulige retspolitiske for-
andringer, der fremgar af bogen, star alene for min regning.

Frederiksberg januar 2006.
Peter Blume
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KAPITEL 1

Overforselsproblemet

1. Optakt

Europaisering, Internationalisering og Globalisering er alle nogle af tidens
ord. De henviser mindre eller mindre ambitigst til en samfundsudvikling, som
indebeerer en reduktion af landegransernes betydning, og til en @ndret rolle
for den nationale ret. De peger ikke s& meget pa en status, men snarere pa en
udviklingstendens, som pé forskellige omréder har varierende styrke, og som
kan vere udtryk for forskellige behov. Der er tale om en tendens, som har
betydning inden for efterhdnden de fleste samfunds- og retsomrader. Informa-
tion er blevet en central ressource, og det kan konstateres, at gkonomien i
betydelig udstreekning er blevet informatiseret. For produktivitet og indtje-
ningsevne er adgang til information, herunder personoplysninger, ofte af
afgerende betydning. Moderne informationsteknologi og i sa&rlig grad Inter-
nettet, betyder, at det er blevet bade let og verdiskabende at overfare og an-
vende information pa tvars af traditionelle fysiske greenser.' Denne frem-
gangsmade er blevet stadig mere naturlig.

P& databeskyttelsesrettens omrade er behovet for en retlig regulering, der
overskrider graenser, og som kan danne baggrund for en betryggende udveks-
ling og deling af personoplysninger, ikke noget nyt faenomen, men udform-
ningen af denne retlige regulering udger fortsat en udfordring, som ikke er
blevet madt pé en fuldt ud tilfredsstillende made. Graenser er fortsat omdrej-
ningspunktet i de galdende regler, og et kernespergsmal er dermed, hvor-
ledes regler, der er baseret pa grenser, kan fungere i en verden, hvor der i
stigende udstreekning ikke er nogen graenser. Madet med denne udfordring og
de problemer, som denne giver anledning til, er denne bogs tema.

1. Peter Carey: Data Protection (2nd ed. Oxford 2004) p.100: »The globalization of
electronic communications and the rapid growth of the Internet has made the transfer
of personal data abroad both extremely easy and of great potential value.«



Kapitel I Overforselsproblemet

Den retlige beskyttelse af personoplysninger er af forholdsvis ny dato. Den
forste nationale regulering gennemfores i Hessen i 1970 og den farste natio-
nale lovgivning i Sverige i1 1973. De forste internationale instrumenter fra
OECD og Europaradet, der omtales narmere i kapitel 5, ser dagens lys i
1980. Selvom beskyttelsen af privatlivets fred i den europaeiske menneskeret-
tighedskonvention 1950 artikel 8 og seedvanligvis i nationale straffelove er af
&ldre dato, og selvom diskussionen af problemstillingen i litteraturen kan
spores leengere tilbage i tid, er det deekkende at betegne databeskyttelsesretten
som et nyt retsomrade. Den er ny som et barn af den moderne informations-
teknologi, som bade aktualiserer og tydeligger, at der foreligger et beskyttel-
sesbehov,” og reguleringen er ligeledes ny, fordi beskyttelsen raekker videre
end den, som folger af det klassiske vaern af privatlivets fred, idet databeskyt-
telsen omfatter enhver personoplysning, herunder bl.a. persondata, som er
blevet offentliggjort. Selvom privatlivets fred er det centrale inspirations-
grundlag, aspirerer databeskyttelsen dermed til at reprasentere en selvsten-
dig grundrettighed.’

Selv nye retsomrader kan have deres klassiske spergsmél og blandt disse
er nok intet mere fremtredende end spergsmalet om overfersel af personop-
lysninger til andre lande. Det har vaeret en konstant aspiration at udforme en
retlig regulering, der kan muliggere overfersler pa en forsvarlig made; dvs. en
made, som ikke indebzrer, at overferslen medferer en risiko for integritets-
kraenkelse. Denne aspiration, som endnu ikke er fuldt ud tilfredsstillet, er
blevet veesentligt mere presserende 1 takt med den egede internationalisering
og globalisering, der kombineres med den praktiske lettelse af dataoverfars-
ler, som den moderne informationsteknologi indeberer. Overfersler kan i dag
ske hurtigere og billigere, end det tidligere var tilfaldet. Behovet er vokset,
og de praktiske muligheder er forbedrede. Det kan dog fortsat i dag konstate-
res, at der foreligger mange retlige vanskeligheder, og at der ikke er frit lgb
med hensyn til dataoverfersler.

2. Allerede brugen af telegrafen medferte nye muligheder for dataoverfersler, men den
digitale informationsteknologi md anses for noget kvalitativt nyt.

3. Ien erklzring vedtaget september 2005 af verdens datatilsyn, Montreux Declaration:
The protection of personal data and privacy in a globalised world: a universel right re-
specting diversities, fremhaves i nr. 11 databeskyttelse som en fundamental menne-
skeret. — Dette er i god overensstemmelse med, at databeskyttelse nzvnes som en selv-
steendig rettighed i artikel 8 i EU’s charter om grundleeggende rettigheder 1999 (EFT
2000 C 364/01). Bestemmelsen var i gvrigt medtaget som artikel 68 i den ikke for ti-
den gennemforte forfatningstraktat.
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2. Offentlig og privat sektor

Disse vanskeligheder beror p& de betydelige retskulturelle forskelle, der er
virksomme pa globalt plan. Forskelle, der har deres grobund i, hvorledes
forholdet mellem stat og samfund, anskues. Bag en databeskyttelsesretlig
regulering ligger en opfattelse af, hvorledes forholdet mellem stat og borger
samt forholdet mellem virksomheder og individer skal betragtes. Der er vari-
erende opfattelser med hensyn til, i hvilken udstraekning disse relationer ret-
ligt ber reguleres, og ligeledes uenighed om, hvilke reguleringsmekanismer
som 1 givet fald ber tages i anvendelse. Disse retskulturelle forskelle indebee-
rer specielt for den private sektors vedkommende, at en retlig beskyttelse af
personoplysninger ikke er en selvfolge, og som konsekvens heraf foreligger
der en betydelig retlig ujevnhed. En fuldstendig og dermed ureguleret frihed
til at foretage overforsler betragtes derfor under is@r et europaisk perspektiv
som hverken forsvarligt eller realistisk, nér beskyttelseshensynets styrke som
udtryk for grundleggende rettigheder for borgerne tages i betragtning, men
dette udelukker ikke, at der etableres en retlig ramme, som pé en smidig ma-
de kan gere det muligt at foretage persondataoverforsler.

En retlig regulering er etableret, og en rekke forskellige retlige instrumen-
ter er blevet udviklet, men desuagtet reprasenterer dataoverfersler en retlig
problemstilling, som omfatter et vald af aspekter, og som rejser komplicere-
de spergsmal, der ikke tilstraekkeligt er blevet besvaret. Klassikeren er stadig
levende, og det er indtrykket, at en lesning af overferselsproblemet opfattes
som meget vasentligt af mange dataansvarlige virksomheder mm. Der er et
stort gnske om en praktisabel og gennemskuelig regulering. Det er denne
bogs formal at udrede de forskellige spergsmal i denne forbindelse og der-
med dels at skabe et grundlag for, at de galdende regler kan anvendes pé en
hensigtsmassig made, dels herved at bidrage med et udgangspunkt for de
fortsatte retspolitiske overvejelser.

2. Offentlig og privat sektor

Behovet for at overfore persondata foreligger bade i den private og den of-
fentlige sektor, men arsagemne til behovet er seedvanligvis meget forskellige. 1
den private sektor er det forst og fremmest skonomiske hensyn, der medferer
et behov for at kunne gennemfore dataoverfersler. De er nedvendige for, at
virksomheder med en international profil kan fungere optimalt. Hovedparten
af de i denne sektor faktisk foretagne overforsler vedrerer oplysninger om
ansatte (human resources), finansielle data og kundedata. Personlige og ideel-
le hensyn kan ligeledes begrunde et behov for dataoverfersler, men de kom-
mercielle hensyn, der er knyttet til virksomhedernes drift, er de mest frem-
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Kapitel 1 Overforselsproblemet

tredende og er ligeledes dem, der giver anledning til de sterste retlige van-
skeligheder. Gode muligheder for persondataoverforsler kan betragtes som en
af forudsatningerne for at det private erhvervsliv kan fungere optimalt i den
moderne internationaliserede skonomi indfanget i informationssamfundets
rammer.

Udgangspunktet for en stillingtagen til en konkret dataoverfersel er direk-
tiv 95/46 EF om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger — 1 det
folgende benavnt direktivet. Et yderligere udgangspunkt er lov nr. 429 af
31.5.2000 om behandling af personoplysninger. Loven betegnes ofte person-
dataloven, men i denne bog kaldes den personoplysningsloven med forkortel-
sen POL. Som det fremgar af den folgende fremstilling, er direktivet og loven
udfyldt af forskellige former for supplerende regulering samt administrativ og
i mindre omfang judiciel praksis.*

Direktivet og POL udger ligeledes udgangspunktet i den offentlige sektor,
hvor der i forbindelse med myndighedsudevelse i en del tilfelde kan vare et
overferselsbehov, eksempelvis mellem nationale skattemyndigheder eller
sociale myndigheder. Det er forst og fremmest i relation til forskellige former
for retshandhavelse, at overforselsbehovet er aktualiseret og 1 dag pakalder
sig betydelig interesse, bl.a. fordi modstridende retlige grundhensyn i en del
tilfzlde konfronteres. Dataoverfarsler tilleegges betydning i bestrebelserne pa
at forebygge og bekempe forskellige former for kriminalitet, herunder terror,
der er en af de store og sveert gennemskuelige udfordringer, som databeskyt-
telsesretten i disse &r konfronteres med. Betydningen af s&danne overfersler
understreges ofte med stor styrke,’ idet der i forbindelse med vurderingen af
disse overferslers omfang og betingelserne for deres gennemforelse forelig-
ger en betydelig retspolitisk uenighed om, hvorvidt grundleggende rettighe-
der for borgerne herved krankes. Disse overforsler er kontroversielle og
herer til de mere »hotte« emner 1 den aktuelle retspolitiske debat. I forhold til
overforsler med henblik pé retshdndhavelse finder direktivet ikke altid an-

4. 1 bogens bilag er medtaget POL samt et uddrag af direktivet. Adgang til de forskellige
retskilder fas lettest via Datatilsynets hjemmeside, www.datatilsynet.dk. I forhold til
denne bogs tema ma serligt fremhaeves, at der under rubrikken internationalt er links
til Europa-Kommissionens hjemmeside og til de udenlandske datatilsyn, der har opret-
tet en hjemmeside.

5. Jfr. eksempelvis Europa Kommissionens beslutning K (2004) 1914 af 14.5.2005 om
overfarsel af passagerdata (sdkaldte PNR data). I dette som i en del andre tilfelde in-
deberer de offentligretlige hensyn, at private virksomheder, in casu luftfartsselskaber,
palegges en overforselsforpligtelse. Overforsler af denne karakter adskiller sig dermed
fra de tilfeelde, som er betinget af kommercielle hensyn.
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3. Persondata

vendelse, jfr. artikel 13, og personoplysningslovens rolle er ligeledes tit for-
holdsvis sekunder. Den retlige regulering er i nogle tilfzelde baseret pé speci-
elle retlige instrumenter, herunder Schengen- og Europol-aﬁaleme.6

Selvom der er visse felles traek er overferselsproblemet og de retlige
overvejelser dette giver anledning til i betydeligt omfang forskellige i den
private og den offentlige sektor, og det vil derfor, ogsa af hensyn til leser-
kredsen, vaere noget anspandt at samle dem i1 den samme fremstilling, som
let vil kunne fremtrede som uhomogen. P4 denne baggrund tager denne bog
udelukkende sigte pa dataoverfersler i den private sektor med hovedvagten
lagt pé overforsler foranlediget af et kommercielt behov. Dette valg beror
dels p4, at det er i denne sektor, at det sterste antal dataansvarlige har en inter-
esse 1 spargsmalet, dels at de lgsningsmodeller, der er udviklet her, har den
storste almene interesse, idet de belyser mange af de afvejninger, som i al-
mindelighed har betydning for udformningen af databeskyttelsesretten.

Under et retssikkerhedsperspektiv kan det haevdes, at overfersler i den
offentlige sektor eller som er baseret pa offentlige hensyn, ma péakalde sig
starst interesse, men som det vil fremga senere, spiller en hensyntagen til
retssikkerhed ogsé en betydelig rolle i den private sektor. Det er i en vis for-
stand dette hensyn, som udger grobunden for de komplikationer, der forelig-
ger, idet beskyttelsen af den personlige integritet og den kommercielle inter-
esse 1 at have adgang til personoplysninger ikke altid er let at forene. Det er
denne manglende forenelighed, som udger en af hovedéarsagerne til, at over-
forselsproblemet foreligger.

Det er i en vis forstand lidt af en smags sag, hvor man velger at legge
vaegten, men under alle omstendigheder giver det en mere overskuelig og
sammenhangende fremstilling at koncentrere den om en af sektorerne, og
min smag har altsa veret til den private sektor.’

3. Persondata

Indledningsvis er det hensigtsmaessigt at afklare en raekke af de fundamentale
begreber, der har betydning for overferselsproblemet. Genstanden for en
overfarsel er personoplysninger eller persondata. Det er alene overforsel af

6. Selov 415 (Europol) og 418 (Schengen) af 10.6.1997.

7. 1 visse situationer vil en overfersel fra en offentlig myndighed til en myndighed i et
andet land kunne have interesse for den private sektor. Dette kan vere tilfeldet, nar
den modtagende myndighed videregiver de overferte oplysninger til virksomheder i
den private sektor.
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Kapitel | Overforselsproblemet

sddanne data, der er omfattet af den retlige regulering, som behandles i denne
bog. Persondata er legaldefineret i direktivets artikel 2a og POL § 3 nr.1. Det
fremgér heraf, at der er tale om oplysninger, som kan henfores til en identifi-
ceret eller identificerbar fysisk person, der i reguleringens terminologi beteg-
nes den registrerede. Negativt indebarer denne definition, at anonyme oplys-
ninger samt fuldt ud anonymiserede oplysninger ikke er omfattet, idet der
ikke i forhold til sddanne oplysninger er nogen risiko for integritetskraenkel-
ser. Sadanne oplysninger karakteriseres ved, at det ikke er muligt ved hjzlp
af adgang til koder o.lign. at henfare oplysningen til en bestemt person. Er
oplysningen eksempelvis krypteret, vil den veare identificerbar, safremt den
kan dekrypteres ved hjelp af krypteringsnoglen.® Det er alene, sifremt en
sadan afkodning ikke er mulig, eller den kun kan ske ved en uforholdsmees-
sigt stor ressourceanvendelse, at der er tale om en anonymiseret oplysning.

[ en overforselssituation optrader en eksporter og en importer, idet det er
forholdet mellem disse, som er reguleret i de regler, der omtales i kapitel 4-6.
Det kan overvejes, om det er nedvendigt, at der er tale om persondata for
begge parter, for at overfarselsreglerne aktualiseres. Det kan veare narliggen-
de, at dette ikke er tilfeeldet i den situation, hvor eksporteren har foretaget en
fuldsteendig anonymisering med den konsekvens, at importeren ikke er i
stand til at identificere de overfarte oplysninger under den forudsatning, at
eksporteren ikke senere skaber mulighed herfor. Foreligger der tilstreekkelig
sikkerhed herfor, modtager importeren ikke persondata, idet oplysningerne
ikke er identificerbare for denne. Det er muligvis denne opfattelse, der er
baggrunden for, at det i Ostrigs Datenschutzgesetz 2000 § 12(3 nr.2) geres
muligt at overfere data, der kun indirekte er persondata for modtageren. Eks-
porteren mé nationalt overholde personoplysningsloven i forhold til andre
former for behandling, men det er nerliggende at legge til grund, at overfors-
len ikke har karakter af en persondatabehandling. Lovgivningens regler er
formentlig ikke anvendelige i denne situation, idet der ikke udleses nogen
risiko for, at de overferte data kan misbruges med integritetskrenkelser til
folge. Problemstillingen er vist nok ikke afklaret i dansk ret.

Det er som fremheaevet en forudseatning for, at der foreligger en personop-
lysning, at oplysningen kan henfores til en bestemt person. Dette indeberer,
at oplysninger om en bestemt gruppe af fysiske personer, som ikke er indivi-
duelt identificerede, ikke er omfattet af reglerne. Overforsel af en generel

8. I Estlands personoplysningslov af 12.2.2003 (RT [ 2003,26,158) fastsettes 1 § 28(6
nr.3), at overfarsel i krypteret form frit kan ske, safremt krypteringsneglen ikke overfo-
res, jfr. yderligere hertil nedenfor.
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karakteristik af de ansatte i en virksomhed vil sdledes ikke udgere en overfor-
sel af personoplysninger, idet der muligvis ma tages forbehold i forhold til
virksomheder med meget fa ansatte. Det bar herved tilfgjes, at en generel
karakteristik kan vere kraenkende, men bedemmelsen heraf beror pa andre
dele af retssystemet end databeskyttelsesretten.

Det er som udgangspunkt uden betydning, hvorfra personoplysningerne
stammer og hvilken nationalitet personeme har, herunder om de statsborgere
i et EU-land. Konsekvensen heraf er bl.a., at regler, som begraenser overfarsel
af oplysninger til et bestemt land, ogsd omfatter oplysninger om dette lands
borgere, nér disse oplysninger befinder sig i eksportlandet, f.eks. Danmark.

Bestemmelserne gaelder saledes for alle personoplysninger, som er i over-
farerens besiddelse. Selvom der vist nok ikke er eksempler herpd i dansk
praksis, kan der muligvis ved vurderingen af konkrete overfersler tages hen-
syn til, om udlendinge grundet deres nationale retskultur har szrlige forvent-
ninger i relation til beskyttelsen af deres personoplysninger. En sddan opfat-
telse er lagt til grund i engelsk ret,” idet det herefter kan tillegges betydning,
at der i en bestemt situation foreligger en lavere forventning til databeskyttel-
se end sedvanligt i eksportlandet. Selvom der kan vare en vis reeson i denne
tankegang, specielt hvis personoplysningerne kun kortvarigt befinder sig i
eksportlandet, er der tale om et moment, der kun kan tillegges en marginal
betydning ved bedemmelsen af, om en overfarsel kan finde sted. Udgangs-
punktet er sdledes i dansk ret, at nationalitet og oplysningernes oprindelse
ikke har betydning ved vurderingen af dataoverforsler.

Oplysninger om juridiske personer, virksomheder, foreninger og myndig-
heder er ikke persondata og er dermed ikke er omfattet. Beskyttelse af om-
demme eller image har ikke samme karakter som beskyttelse af personlig
integritet. Direktivet udelukker dog ikke, jfr. preeamblens Betragtning 24, at
det i national ret kan bestemmes, at ogsd s&danne oplysninger beskyttes efter
de nationale regler. I dansk ret er dette tilfeeldet pa enkelte omréder, jfr. POL
§ 1(3). En undtagelse fra dette almindelige udgangspunkt er, at oplysninger
om enkeltpersondrevne virksomheder, f.eks. et I/S, betragtes som personop-
lysninger, hvilket er baseret p4d den opfattelse, at det personlige og det er-
hvervsmassige ikke kan adskilles. Er der tale om en sddan oplysning, gaelder
de almindelige regler fuldt ud. Sadanne oplysninger er persondata.

9. Data Protection Act 1998 fremhzaver i Schedule 1 som et moment ved vurderingen af
overforsler (uden for EU) »the country of origin of the information contained in the
datac.
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Kapitel 1 Overforselsproblemet

Den her foretagne fastleggelse af persondatabegrebet er sket pd grundlag af
dansk ret. Som det fremgér iszr i kapitel 4, forstds dette fundamentale begreb
ikke pé fuldt ud samme méde i alle EU-medlemsstater, uanset at de alle er
underlagt direktivet. Sddanne fortolkningsforskelle har betydning for de prak-
tiske muligheder for persondataoverfersler, jfr. hertil senere.

4. Beskyttelseshensyn

Denne afgrensning af overforslens genstand har ngr sammenhang med de
beskyttelseshensyn, som reguleringen sgger at varetage. Den er siledes base-
ret p& den grundantagelse, at oplysninger om personer giver en viden om den
enkelte persons personlighed og private forhold med den konsekvens, at sa-
danne oplysninger vil kunne misbruges pé en sddan méade, at der i forhold til
personen opstér en integritetskraenkelse. Denne krankelse kan vare folelig og
eksempelvis medfare et tab eller udsatte personen for noget, denne anser som
uenskeligt, f.eks. markedsfering. Kraenkelsen kan dog ogsd vare mere ube-
stemmelig og vere relateret til almene opfattelser af personers autonomi og
vaerdighed, der i samfundet anses for at udgere et grundlag for grundleggen-
de rettigheder. Den retlige regulering er i en vis udstrekning baseret pa for-
holdsvis vage begreber, og det er ikke muligt i en kort praecis formel at an-
give, hvad der i denne sammenheng skal forstds ved privathed.'’ Der kan
derfor ogsa vare forskellige opfattelser af, hvor tungtvejende beskyttelses-
hensynet er, og hvorledes dette bedst lader sig udmente i specifikke retlige
regler, der samtidig tager hensyn til legitime behov for at kunne anvende
personoplysninger. Disse behov kan ofte for en umiddelbar betragtning frem-
trede mere tungtvejende end den noget ubestemmelige privathed. De mod-
satrettede hensyn er sveert sammenlignelige, og det er undertiden blevet an-
fert, at det savner mening at sege at afbalancere dem. Der skal p& denne bag-
grund ofte tages stilling til vanskelige afvejningsspergsmal, idet det herved
har betydning, at den fastsatte regulering tillige tjener det generelle formal at
fastlegge, hvorledes virksomheder m.fl. kan behandle persondata.

10. Se i denne sammenhang Peter Blume: Databeskyttelsesret (2.udg. Kebenhavn 2003)
p.20-42. — Raymond Wacks: Law, Morality and the Private Domain (Hong Kong
2000) fremheever p.214, at »the long search for a »definition« of »privacy« has pro-
duced a continuing debate that is often sterile and, ultimately, futile«. Dette er nok at
stille sagen lige lovligt pd spidsen, men det er ikke pakravet her at g nermere ind i
dette sporgsmal.
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I denne relation er en vasentlig problemstilling, om der er behov for en
beskyttelse af alle former for personoplysninger eller kun af sddanne, hvis
misbrug med en rimelig grad af sandsynlighed vil kunne medfere en kraen-
kelse af privatheden. Med andre ord om beskyttelsen alene ber omfatte de
oplysningstyper, som befinder sig 1 kerneomradet af beskyttelsen af privatli-
vets fred 1 EMRK artikel 8, eller om den skal vere videregéende. Det klare
udgangspunkt i geeldende databeskyttelsesret er, at alle personoplysninger er
beskyttelsesvaerdige, hvilket som nevnt ovenfor indebarer, at beskyttelsen er
betydeligt bredere end den menneskeretlige. Databeskyttelsen straekker sig
fra de mest trivielle til de mest folsomme personoplysninger. Der er ikke
nogen undtagelser, hvilket undertiden har fort til kritik af, at reguleringen er
for bred og savner tilstreekkelig rationalitet og realisme. Under alle omstan-
digheder medferer denne bredde, at overfarselsproblemet er aktuelt i forhold
til alle personoplysninger,'" hvilket i betydelig udstraekning er medvirkende
til komplicere dette og ligeledes gor det yderligere vanskeligt at tage stilling
til de ovenfor navnte afvejningsspargsmal.

Denne afgraensning af reguleringsgenstanden er dog ikke ensbetydende
med, at det er de samme regler, som gelder i forhold til behandlingen af alle
former for personoplysninger. I geldende ret er det lagt til grund, at visse
oplysninger er mere integritetsrisikable end andre. Der er saledes i direktivet
(artikler 7 og 8) gennemfort en sondring mellem almindelige og falsomme
oplysninger, idet der galder strengere regler for sidstnazvnte. Her i landet er
denne opdeling forfinet yderligere (§§ 6-8) med en opdeling mellem alminde-
lige, almindelige fortrolige, falsomme, og semifslsomme oplysninger, idet
det kan fremheves, at alle oplysningstyper, der ikke specifikt er neevnt i §§ 7
og 8eller § 11 (personnummer), er almindelige og omfattet af § 6."

Denne opdeling er generel, idet det dog ogsé leegges til grund, at den fak-
tuelle kontekst kan indebeare, at en almindelig oplysning kan blive falsom. En
fortegnelse med navne pé personer, der deltager i et forsgg med et nyt medi-
cinalprodukt, vil derfor kunne blive betragtet som falsom, selvom et navn er

11. Det er interessant at bemeaerke, at § 12(3 nr.1) i @strigs Datenschutzgestez 2000 fastsat-
ter en szrregel, der gor det muligt at overfere persondata, der er offentliggjort i @strig.

12. Det kan bemarkes, at de enkelte oplysningskategorier er ganske brede, hvilket bedst
illustreres af § 7 (= artikel 8), der omfatter de mest folsomme oplysninger. En af disse
er oplysninger om helbredsmassige forhold, der kan omfatte alt fra cancer til en brak-
ket lillefinger. Kategorierne er ligeledes kulturuathaengige. Der kan saledes i forskelli-
ge lande vere reel forskel pd falsomhedsgraden af en oplysning om, hvorvidt en per-
son er medlem af den danske folkekirke, men den er desuagtet altid felsom. Et hensyn
til kulturen kan dog have en vis betydning ved vurderingen af en konkret dataoverfer-
sels betimelighed.
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en almindelig oplysning. Herved imedekommes den kritik af opdelingen,
som er baseret p4, at enhver oplysning kan vare folsom. Derimod er det mod-
satte, at en falsom oplysning grundet konteksten bliver betragtet som almin-
delig, ikke ifelge praksis muligt. Opgradering, men derimod ikke nedgrade-
ring, kan grundet konteksten finde sted."

Opdelingen mellem forskellige oplysningstyper har forst og fremmest
betydning for en vurdering af, om en persondatabehandling nationalt er lov-
lig, men den kan dog tillige have en vis betydning ved bedemmelsen af en
konkret overferselssituation. Jo mere folsomme de pdgaeldende persondata er,
desto mere sikkert skal det vaere at overfarslen er i overensstemmelse med de
fastsatte regler, som dermed underkastes en szrlig streng fortolkning. Opde-
lingen mellem forskellige oplysningstyper spiller en rolle sével for vurderin-
gen af overforslens tilladelighed som i forhold til de procedurer, som skal
folges i denne forbindelse, jfr. kapitel 5 og 6.

5. Behandling

Reguleringen vedrerer behandling af personoplysninger. Behandling er sale-
des reguleringens andet kodeord. Herved forstds som udgangspunkt enhver
aktivitet i forbindelse med en personoplysning, jfr. direktivets artikel 2b og
POL § 3 nr.2. Reguleringen er dermed vidtfavnende og omfatter alt, der kan
forekomme fra oplysninger indsamles, til de blive slettet eller arkiveret. Her-
med er reguleringen betydeligt mere vidtgdende end de oprindelige register-
love,"* der hovedsageligt alene omfattede registrering og videregivelse af
registrerede oplysninger. Der kan dog fortsat spores enkelte »tilbagefald« til
denne form for regulering, jfr. hertil i kapitel 5.

For en umiddelbar betragtning er der ikke nogen undtagelser fra behand-
lingsbegrebet, men i dansk praksis er enkelte seregne undtagelser, som dog
kun sjeldent har nogen direkte betydning for dataoverfersler, blevet aner-
kendt."” Der findes endnu ikke afgerelser fra EF Domstolen, som giver
grundlag for antagelser om, hvorvidt sddanne undtagelser er acceptable, idet
det kan tilfojes, at der ikke i denne henseende falges den samme praksis i alle
EU-lande, jfr. videre om denne problemstilling i kapitel 4.

13. Dette geelder principielt, selvom oplysningen er offentliggjort af den registrerede, jfr.
dog § 7(2 nr.3), hvorefter sddanne oplysninger kan behandles.

14. Lovbkg. nr.622 af 2.10.1987 om private registre mv., lovbkg. nr.654 af 20.9.1991 om
offentlige myndigheders registre.

15. Se herom Peter Blume: Behandling af persondata (2003) p.67-69.
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6. Hvad er en overforsel?

Der er ikke nogen tvivl om, at overfersel er en behandling, men hvad der skal
forstis ved en overfarsel, kan give anledning til nogen tvivl. Det kan indled-
ningsvis konstateres, at der ikke findes nogen legaldefinition af begrebet.
Umiddelbart forekommer det let at definere, hvad en overfersel er. Denne
betegner siledes den situation, at oplysning, der behandles i medfer af et
lands lovgivning, flyttes, saledes at behandlingen nu er omfattet af et andet
lands lovgivning. Konsekvensen af en sddan flytning af personoplysninger er,
at de ikke lengere er omfattet af dansk ret, men den ret, der gelder i den
jurisdiktion, de er blevet flyttet til. Dette indebaerer bl.a., at videregivelse m.v.
til udenlandske ambassader og reprasentationer ma vurderes som en data-
overforsel.'®

Med dette udgangspunkt bliver det sdledes af stor betydning, hvorledes det
civile lovvalg er fastlagt 1 databeskyttelsesretten. Reglerne om lovvalg frem-
gér af direktivets og lovens artikel 4/§ 4. Udgangspunktet er her det seedvan-
lige EU-retlige, idet det er etableringslandet, der er bestemmende for lovval-
get. Persondatabehandling foretaget af virksomheder (dataansvarlige), der er
etablerede 1 Danmark, og hvis aktivitet foregar inden for EU, er omfattet af
dansk ret. Ved etablering forstas, at aktiviteterne har en vis permanent struk-
tur, jfr. direktivets preeambel betragtning 19. Det athznger af en konkret
vurdering, hvorvidt en sddan struktur foreligger, idet der herved kan tages
hensyn til, hvorledes etableringsbegrebet seedvanligvis forstds inden for EU-
retten.

For sa vidt angér forholdet mellem EU-landene, jfr. i kapitel 4, er regule-
ringens overordnede formal at sikre, dels at der altid er et lands lovgivning,
som finder anvendelse, siledes at retstomme rum undgas, dels sa vidt muligt
at undgs, at flere landes lovgivning finder anvendelse pa samme tid."” Reg-
lerne varetager dermed en ordensmessig funktion. Behandles oplysninger her

16. I Registertilsynets Arsberetning 1986 p.41 blev det fastsiet, at ambassader falder uden
for begge registerlove og dermed hverken skal betragtes som offentlige eller private. —
Det er ikke sikkert, at denne opfatteise fortsat fuldt ud legges til grund. I Datatilsynets
udtalelse af 22.6.2005 i en sag vedrerende databasen CPR Sag legges siledes til
grund, at ambassader skal bedemmes som private, idet det kan anmerkes, at sporgs-
mélet om hvorvidt der foreligger en overfarsel, nar ambassader indhenter oplysninger
fra databasen, ikke er navnt.

17. Det kan fremhaves, at en filial af en dataansvarlig i et EU-land, som er etableret her i
landet, er omfattet af dansk ret, uanset hvor behandlingen finder sted, jfr. Kristian Kor-
fits Nielsen, Henrik Waaben: Lov om behandling af personoplysninger (Kabenhavn
2001) p.119. § 4 har saledes en vis ekstraterritorial virkning.
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i landet af en virksomhed, der er etableret i andet EU-land finder dette lands
ret anvendelse. Datatilsynet, der har jurisdiktion, jfr. direktivets artikel 28(6),
skal dermed 1 sddanne tilfeelde anvende det pagaldende lands personoplys-
ningslov, jfr. POL § 64(1). Tilsynet vil kunne konsultere det pagealdende
lands datatilsyn, sdledes at retsanvendelsen bliver korrekt.

| forhold til lande uden for EU, de sdkaldte tredjelande, er det i § 4(3)
fastsat, at dansk ret gelder, safremt virksomheden anvender hjelpemidler,
f.eks. edb-udstyr som centrale servere eller terminaler, der indeberer, at be-
handlingen faktisk sker i Danmark. Det folger endvidere af denne regel, at
indsamles der f.eks. via en hjemmeside aktivt oplysninger fra Danmark, er
denne indsamling omfattet af dansk ret. Dette kan eksempelvis vare indiceret
af, at der pd hjemmesiden bliver anvendt dansk sprog. Foretages der i1 sddan-
ne tilfelde en ulovlig persondatabehandling, er det dermed forudsat, at ek-
sempelvis en udenlandsk domstol skal anvende dansk databeskyttelsesret,
idet der dog vist nok ikke findes eksempler herpa.

Alt i alt ma det konstateres, at bestemmelserne om lovvalg, der ikke om-
fatter strafferetten, som reguleres af reglerne 1 straffelovens kapitel 2, er gan-
ske komplicerede.'® Disse regler, der juridisk fastlaegger rammerne for, hvor-
nar overforselsspargsmaélet opstar, giver dog vistnok kun sjeldent anledning
til tvivl i praksis.

7. Overforselsproblemet

En overforsel foreligger, nar persondatabehandlingen er omfattet af et andet
lands ret. Overforselsproblemet opstir som folge af, at de personoplysninger,
der har veret beskyttet af den nationale ret, efter overfarslen befinder sig et
sted, hvor disse regler ikke finder anvendelse. Er den nye jurisdiktions regler
bedre eller blot de samme, foreligger der ikke noget vaesentligt problem, men
er reglerne darligere, eller er der slet ikke nogen regler, foreligger der et pro-
blem set under den enkelte persons perspektiv. Det kan sdledes opfattes som
en underminering af databeskyttelsen, safremt det uden videre er muligt at
flytte persondata til et sted, hvor de kan anvendes mere frit og dermed ogsé
med storre risici for integritetskreenkelser, end tilfeeldet er nationalt. En tradi-

18. Jfr. Beteenkning 1345/1997 p.218 om direktivets artikel 4. Se endvidere dreftelsen i
Christopher Kuner: European Data Privacy Law and Online Business (Oxford 2003)
p.90-108.

Se i ovrigt Artikel 29-gruppens WP 56 af 30.5.2002 p.5-10 med en god oversigt over
artikel 4. — Om Artikel 29-gruppen se i kapitel 2.
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tionel frygt har veeret, at oplysninger bliver flyttet til de sdkaldte data havens,
hvor der ikke er nogen regulering, og hvor alt er muligt. I takt med den mo-
derne kommunikationsteknologis udvikling er dette en frygt, der er blevet
forsteerket i betragtning af, at der findes et stort antal data havens.

Forfolges indtil videre dette spor, kan der ydermere anferes argumenter,
som kan understette den opfattelse, at der i og for sig kun ber kunne ske over-
forsler til omréder, hvor beskyttelsen er bedre. Problemstillingen anskues her
under den registreredes perspektiv, og denne vil ofte opleve sig i en svag
position i forhold til handlinger, der finder sted i en fremmed jurisdiktion.
Her er den almindelige kultur anderledes, sproget er fremmed og méske end-
da ulaseligt, og yderligere er det ukendte myndigheder, der har ansvar for
databeskyttelsen. Den registrerede har derfor ringere muligheder for at sikre,
at personoplysninger ikke bliver misbrugt. Under alle omstendigheder kan
der veere en betydelig usikkerhed i denne henseende.

Der er dog ogsé steerke argumenter imod en alt for bastant afskaring af
dataoverforsler. Det kan anfores, at det ogséa nationalt, herunder i Danmark,
tit er vanskeligt for den registrerede at varetage sine interesser i forhold til
sine data og at der derfor ikke er nogen grund til at romantisere de hjemlige
forhold. En fremmed retskultur medferer ikke nedvendigvis en reelt ringere
databeskyttelse. Mere tungtvejende er den omstendighed, at overfersel af
personoplysninger er et af de centrale fundamenter for internationalisering og
globalisering. Der er tale om en af drivkraefterne i denne udvikling, og det vil
fore til en uoverskuelig situation safremt sidanne overforsler ikke var mulige.
En s&dan regulering vil blive konfronteret med akonomiske behov, som ikke
i lengden vil kunne modstés. Den vil ikke veere realistisk. Det er ikke databe-
skyttelsesrettens formal at stille sig hindrende i vejen for almindelig er-
hvervsudgvelse, og 1 dag er megen af denne udevelse af international karak-
ter. Under dette perspektiv er det nadvendigt, at der kan ske overforsler, og
det er ligeledes anskeligt, at dette kan ske uden for sneerende retlige barrierer
og uden, at det er ngdvendigt at aktivere et alt for tungt bureaukrati.

Der er alt i alt tunge vaegte pd begge sider af vagtskilen, og det er derfor
som i forhold til s& mange andre af databeskyttelsens problemstillinger ned-
vendigt at finde en afbalanceret lgsning, der tager hensyn til begge synsvink-
ler. En gennemgdaende problemstilling i denne bog er dermed, om den regule-
ring, der gzlder i dag, er udtryk for en sddan balance. Spergsmalet er, om der
tages tilstrakkeligt hensyn bade til den enkeltes beskyttelsesbehov og til den
kommercielle interesse. Bag fremstillingen af geeldende ret lurer siledes hele
tiden denne retspolitiske problemstilling.
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8. Transmission

Overforselsbegrebet kan yderligere praciseres i en razkke henseender. For at
der skal foreligge en overfersel, er det forudsat, at oplysninger med en vis
grad af permanens er flyttet til en anden jurisdiktion, hvor de bliver genstand
for en behandling. Ved at tillegge dette moment betydning tages der isaer
hensyn til de szrlige trek ved den modeme teknologi idet denne pracisering
indebarer, at den blotte transmission af data via en bestemt jurisdiktion ikke i
sig selv indebzerer en overfarsel.'” Oplysningerne er kun pé rejse. Det er ek-
sempelvis velkendt, at en e-mail, der evt. er ledsaget af diverse filer, routes i
opdelte elementer pd vej frem til modtageren. Ruten, der ikke er kendt af
afsender og modtager, kan gé igennem flere jurisdiktioner, hvilket 1 evrigt
ogsé kan vere tilfaeldet for en rent indenlandsk mail.

Det siger nzrmest sig selv, at en regulering, der indebar, at retlige betin-
gelser relateret til de jurisdiktioner, som passeres, skal opfyldes for at gen-
nemfere en sddan transmission, bade ville vaere upraktisk og have uoverskue-
lige konsekvenser. Selvom transmitterede data i princippet vil kunne opsnap-
pes og lagres i en »uenskelig« jurisdiktion, mé denne risiko forebygges ved
hjelp af sikkerhedsforanstaltninger, hvilket iser er aktuelt for persondata af
en vis felsomhed. Persondata kan blive underlagt krav under rejsen, men den-
ne opgave er ikke egnet til at blive varetaget via overferselsreglerne, der séle-
des ikke gezlder, nar der udelukkende sker transmission, jfr. POL § 4(3 nr.1).

Det ber preciseres, at det kun er den rene transmission, der ikke er omfat-
tet af overforselsreglerne. Mange overfersler er ikke karakteriseret ved at
vaere »point to pointk, idet personoplysningerne passerer og gor ophold ved
en raekke mellemstationer, inden de nér deres endelige destination. Dette kan
eksempelvis veare tilfeldet ved overforsler inden for international koncern. I
sddanne situationer finder reglerne anvendelse ogsé i forhold til mellemstati-
onerne.

9. Intention om overforsel

Det er i et vist omfang forudsat, at den dataansvarlige skal have en intention
om at foretage en overfersel. Den omstandighed, at en s&dan faktisk finder

19. Jfr. Kristian Korfifs Nielsen, Henrik Waaben: Lov om behandling af personoplysnin-
ger (Kobenhavn 2002) p.285, hvor der laegges vaegt pd, at modtageren befinder sig i et
tredjeland.
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10. Kun eksport

sted eller i hvert fald bliver muliggjort, er ikke nedvendigvis altid tilstrackke-
lig til, at der foreligger en overforsel. Det mé herved praciseres, at placeres
personoplysninger f.eks. grundet en teknisk fejl 1 en fremmed jurisdiktion, vil
der szdvanligvis vare tale om overfarsel. Den her foretagne afgrensning
tager dermed udelukkende sigte pa situationer, hvor en i gvrigt lovlig person-
databehandling ikke omfatter en intention om at foretage en overforsel. Den-
ne negative afgrensning har i praksis serligt veeret aktuel i1 forhold til offent-
lige myndigheders hjemmesider med personoplysninger, der uden den regi-
streredes samtykke som folge af offentlighedslovgivningen kan formidles,
men noget tilsvarende ma antages at gelde 1 den private sektor. Et eksempel
kan vere en tilgengelig database med navne og arbejdstelefonnumre péd an-
satte i dansk nationalt orienteret virksomhed. En sddan database vil uanset at
den er globalt tilgaengelig, ikke implicere en overfersel.

Det er i almindelighed lagt til grund, jfr. herved ogsa EF Domstolens afge-
relse i Lindqvist sagen,” at den blotte omstendighed, at persondata placeres
pa en hjemmeside og dermed er tilgengelige globalt, ikke indebarer en over-
forsel.?! For at dette skal vare tilfeeldet forudsattes det, at hjemmesiden ak-
tivt er rettet mod modtagere i en eller flere fremmede jurisdiktioner. [ vel nok
de fleste tilfelde vil der ikke vere tvivl om, hvorvidt dette er tilfaeldet, men
foreligger en sédan situation, kan der tages hensyn til forskellige faktorer,
herunder det anvendte sprog, f.eks. en dansk hjemmeside pa kinesisk, og
informationens karakter. Der foreligger endnu ikke yderligere praksis, der
kan belyse, om der er andre serlige momenter, der kan tillegges betydning i
den private sektor, men der vil kun sjzldent vaere egentlig tvivl om, hvorvidt
en overforsel er intenderet.

10. Kun eksport

Den retlige regulering vedrerer som udgangspunkt alene eksport af personda-
ta. Overforselsreglerne angdr, hvornér persondata kan flyttes ud af en bestemt
jurisdiktion, séledes at eksportlandets ret ikke finder anvendelse, men der-
imod ikke, hvornar de kan feres ind i denne. En sddan import medferer ikke
noget sarskilt behov for regulering, eftersom disse data vil vaere omfattet af

20. C 101-01 (2003), jfr. iser nr.61, 68 og 70.

21. Oprindelig var direktivet i Sverige implementeret saledes, at der var tale om en over-
forsel, hvilket udlaste en betydelig folkelig modstand under sloganet do not touch my
Internet, hvilket medfarte en lovandring, jfr. herom Séren Oman, Hans-Olof Lind-
blom: Personuppgifislagen (2.udg. Stockholm 2001) p.19-21, 242, 244-45.
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Kapitel | Overforselsproblemet

den pageldende importlands regler.22 I denne forbindelse kan det pa ny pre-
ciseres, at POL omfatter alle de personoplysninger, der befinder sig inden for
dansk jurisdiktion med undtagelse af tilfzlde, hvor den dataansvarlige er
etableret i et andet EU-land, idet det 1 sa fald er dette lands ret, der finder
anvendelse. Det har siledes som udgangspunkt ingen betydning, hvorfra de
pagzldende oplysninger stammer, eller hvilken nationalitet den registrerede
har, eller om den registrerede selv befinder sig pa dansk territorium.

Overfarselsreglerne er kun aktuelle i forbindelse med eksport, men dette
er dog ikke ensbetydende med, at den importerende jurisdiktions regulering
er uden interesse, jfr. neermere hertil i kapitel 3, hvor det fremhaves, at im-
portlandets ret ma medtankes i en fuldstendig forstaelse af overferselspro-
blemet. Det kan vere denne ret, som skaber de egentlige vanskeligheder i
forhold til den konkrete overfarselssituation.

11. Overforselsmetoden

Ved vurderingen af om der foreligger en overforsel, har det ingen betydning,
hvilket medium der er benyttet til at flytte de pdgaldende data, og ligeledes i
hvilken form de befinder sig. Herved illustreres endnu engang den betydelige
bredde, der karakteriserer den databeskyttelsesretlige regulering. Nér der
bortses fra den ikke systematiske behandling af manuelle data, der ikke er
omfattet af loven, jfr. § 1(1-2), gelder de databeskyttelsesretlige regler for
overfarsler af enhver form for personoplysninger. Da den kommercielle og
samfundsmeessige interesse i dag forst og fremmest er relateret til overforsler
i elektronisk form, er det ikke pakravet her at gennemfere nogen sterre gvel-
se med hensyn til, hvorledes der kan skelnes mellem systematisk og ikke
systematisk manuel behandling, jfr. dog i kapitel 3 vedrerende importsituati-
onens betydning.

Det kan dog som et kuriosum navnes, at en papirliste over forretningsfor-
bindelser eller kunder vil kunne udgere en systematisk behandling, hvilket
gor de danske overforselsregler anvendelige og samtidig kan accentuere et af
de mange handhavelsesproblemer, som foreligger i forbindelse med data-

22. Christopher Kuner: European Data Privacy Law and Online Business (Oxford 2003)
overvejer p.124 med note 17, om det skulle veere forbudt at importere personoplysnin-
ger, der er blevet indsamlet i strid med menneskerettighederne. Et sddant forbud kan
ikke direkte udledes af direktivet eller loven, men det kan nok antages, at det vil vaere i
strid med princippet om god databehandlingsskik, jfr. § 5(1), at behandle sddanne op-
lysninger.
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11. Overforselsmetoden

overfarsler, jfr. neermere hertil i kapitel 7. Det mé i denne forbindelse frem-
heeves, at dansk ret i forhold til manuelt behandlede oplysninger er mere bred
end den regulering, som folger af direktivet, der alene omfatter manuelle
registre, jfr. artikel 3(1).

Alle former for overforsel af persondata 1 digital form er omfattet af den
regulering, der omtales 1 de felgende kapitler. Det er uden betydning, om
overforslen sker elektronisk, f.eks. vis intranet eller Internet, eller den sker pa
anden made, f.eks. data placeret pa en harddisk i en barbar computer, der
medtages pa et fly. Tilsvarende galder, sdfremt en person, der befinder sig i
et andet land, logger sig pé en database i hjemlandet og herved far adgang til
persondata. | et sddant sikkert i praksis ofte forekommende tilfelde er der tale
om en overfarsel, ogsé selvom personen er dansk, og databasen befinder sig i
Danmark. Der foreligger en overfoersel i alle tilfelde, hvor en personoplys-
ning gores til genstand for behandling et sted, hvor eksportlandets ret ikke
finder anvendelse. 1 alle tilfelde er det de samme regler, der skal overholdes,
og med en mulig reservation for intranet er det da ogsa vanskeligt at argu-
mentere for, at den anvendte praktiske metode skulle have nogen indflydelse
pé den retlige regulering.

Det kan dog i1 denne forbindelse fremheves, at der kan opsté et selvsten-
digt sikkerhedsspergsmal i forhold til metoder, som indebearer en risiko for,
at udenforstdende kan fa adgang til de pagaldende persondata. Hensynet til
sikkerhed kan begrunde, at der stilles sarlige vilkar for, at en bestemt over-
forsel kan accepteres. Eksempelvis kan der i1 forhold til overfarsler via Inter-
nettet vaere tale om krav om anvendelse af mere eller mindre staerk krypte-
ring, elektronisk signatur, mm. S&danne krav er praktisk vasentlige, men de
angér den made, hvorpa overferslen tilretteleegges, snarere end grundspergs-
malet, om en overfarsel faktisk kan finde sted, jfr. ovenfor under 8. Underti-
den indeberer opfyldelsen af sddanne krav, at en overforsel, der ellers ikke
vil kunne accepteres, kan finde sted. De medvirker til at skabe den tilstraekke-
lige tryghed.

Tilrettelaeeggelsen af overforslen kan have serlig betydning i forhold til
opndelse af tilstreekkelig sikkerhed for, at der ikke overfores flere oplysninger
end intenderet. 1 denne sammenhang foreligger spergsmalet, om det er eks-
portgren eller importaren, der faktisk foretager overfarslen. Denne problem-
stilling har iszer vearet aktuel i forhold til overfarsel af oplysninger fra luft-
fartsselskaber til USA, hvor dette i praksis indtil videre sker ved, at oplysnin-
gerne indhentes fra USA, frem for at de overferes fra Danmark. Farstnavnte
sdkaldte pull-metode indebaerer en risiko for, at der indhentes overskydende
oplysninger, hvilket er mindre sandsynligt, hvis en push-metode bliver benyt-
tet. Denne problemstilling, som sztter fokus pa kontrollerbarhed, kan vare
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Kapitel 1 Overforselsproblemet

aktuel i andre sammenhzange, og i almindelighed skabes den starste sikker-
hed for, at overfarslen ikke omfatter flere data, end det er acceptabelt, ved at
eksporteren forestar denne.

12. Eksportaren

P& samme made som overfarselsmetoden principielt er uden selvstendig
indflydelse pa den retlige bedemmelse er det som udgangspunkt uden betyd-
ning, hvem der forestir en overforsel. Det er ikke afgorende for reglemes
anvendelse, om der er tale om en virksomhed, en forening eller en privatper-
son. Dette er udgangspunktet, men ved vurderingen af, om overferslen kan
finde sted kan det i nogle tilfaelde tillegges betydning, hvem der overfarer, og
ligeledes hvem der skal modtage de overfarte oplysninger. 1 forhold til pri-
vatpersoner vil visse overforsler falde uden for loven, jfr. § 2(3) og yderligere
nedenfor. Eksporterens identitet kan specielt have en betydning ved en vurde-
ring af sandsynligheden for, at lovgivningens krav, f.eks. i henseende til sik-
kerhed, vil blive overholdt. Den store virksomhed med ressourcer og et image
at pleje vil 1 sddan sammenhang kunne fremstd mere tillidsvackkende end
andre eksporterer. Dette kan blive tillagt vaegt i de tilfzelde, hvor en overfor-
sel forudseetter en tilladelse.

13. Formal

Medens de implicerede aktorers identitet sdledes alene har betydning ved
vurderingen af visse konkrete overforsler, har det generel interesse, hvitket
formal en overforsel tilsigter at opfylde. Forinden dette aspekt omtales, skal
dog fremhzves, at formalet ogsé konkret har betydning, idet det kan vise om
overfprslen er sagligt begrundet. Det kan séledes blive tillagt veegt, om en
overforsel er velbegrundet, og eksempelvis om den har et egentligt kommer-
cielt sigte eller er begrundet i forskningsmassige formal. Som det vil fremga
af senere kapitler, kan forméilet tillegges betydning, i det omfang tilsyns-
myndigheden, Datatilsynet, skal inddrages ved en bedemmelse af overfers-
lens tilladelighed.

Formélet har sazrlig betydning, ndr det skal vurderes, om en overforsel
udger en behandling, der er omfattet af de databeskyttelsesretlige regler.
Dette er en forste forudsatning for, at de overforselsregler, der er denne bogs
genstand, aktualiseres. [ forhold til privatpersoner er en overfarsel, der ude-
lukkende tager sigte pa at varetage et personligt/privat formal, en behandling,
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13. Formal

der er undtaget fra reguleringen, jfr. POL § 2(3), og dermed er der ikke tale
om en overfarsel, som skal opfylde lovgivningens regler. Mailen til familie-
medlemmer i udlandet med omtale af og billeder fra onkel Jens’ 60 rs fod-
selsdag udger séledes ikke en overforsel, der skal opfylde bestemte krav.
Dette forudseetter dog, at der ikke samtidig varetages andre formél. Der skal
vaere tale om et rent tilfelde.”

Et andet eksempel herpé er de persondatabehandlinger, der er omfattet af
direktivets artikel 9, hvor der geres undtagelse fra reglerne under hensyntagen
til ytringsfriheden, jfr. herved POL § 2(2) samt § 2(6-10). For s&danne be-
handlinger gaelder overforselsreglerne ikke, idet det tilfgjes, at dette athenger
af, hvorledes artikel 9 er implementeret i de enkelte medlemsstater. Dette
betyder eksempelvis, at et dansk dagblad med statte i de formdl, der begrun-
der artikel 9, vil kunne overfere personoplysninger til et dagblad i et hvilket
som helst andet land. En s&dan overforsel skal séledes alene veere i overens-
stemmelse med de sikkerhedsregler, som felger af POL §§ 41 og 42. For en
god ordens skyld tilfejes, at det falder uden for denne bogs rammer at vurdere
betimeligheden af den méde, den databeskyttelsesretlige regulering er af-
greenset pd. Det bemarkes yderligere, at i forhold til kommercielle dataover-
forsler er de her nevnte undtagelser af mindre praktisk interesse, nér der
herved bortses fra massemedierne.

23. Se i denne sammenhang Datatilsynets Arsberetning 2000 p.37 vedrerende slzgts-
forskning. Det lzgges her til grund, at overfersel til personer inden for slaeegten falder
uden for loven, og at overfarsel til personer uden for slagten kan ske frit, i det omfang
der ikke er tale om fortrolige data, eller nar oplysningerne stammer fra offentligt til-
gengelige kilder.
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KAPITEL 2

Dansk ret

1. National rets relevans

Det kan umiddelbart forekomme lidt markeligt at starte udredningen af over-
forselsproblemet med en omtale af national ret. Dette skyldes, at denne ret
danner udgangspunktet for savel problemets opstaen som dets lgsning. Det er
forekomsten af disharmoniske nationale beskyttelsesniveauer, som medferer,
at der overhovedet foreligger et overforselsproblem. Var der harmoni, var der
intet problem. 1 hvert fald inden for det omrade, hvor direktivet finder anven-
delse, er det en forste forudsatning for, at en overfersel kan finde sted, at de
pageldende personoplysninger af eksporteren bliver behandlet i overens-
stemmelse med eksportlandets databeskyttelsesretlige regler.

Det fremgér af direktivets artikel 25(1), jfr. preeamblens betragtning 60, og
POL § 27(5), at en overforsel skal vare baseret pa en nationalt lovlig behand-
ling. Er denne betingelse ikke opfyldt, kan en overfarsel ikke finde sted. Dis-
se regler tager sigte pa eksport af persondata til et land, der ikke er omfattet af
direktivet, jfr. nsermere i kapitel 5, men princippet om lovlig national behand-
ling geelder tillige for overforsler inden for direktivets omrade, dvs. mellem
medlemsstaterne. Forskellen mellem de to situationer er dermed blot, at der i
relation til den forstnaevnte er fastsat yderligere betingelser, ud over at be-
handlingen efter de almindelige nationale regler er lovlig, som skal opfyldes,
for at en overforsel kan finde sted, jfr. herom under 11. I denne henseende
foreligger retspolitisk to spergsmél. For det forste om det overhovedet er
onskeligt at stille sddanne yderligere betingelser, og for det andet hvad disse i
givet fald skal g ud pa. Den gzldende ordning, der iszr behandles i kapitel
5, giver et af de mulige svar pé disse sporgsmal.

| almindelighed beror betingelsen om, at en overforsel skal vare en lovlig
behandling, p& det simple forhold, at en overfarsel er en behandling. Som
fremhaevet i kapitel 1 omfatter behandlingsbegrebet enhver aktivitet i forbin-
delse med en personoplysning. Det er en naturlig konsekvens heraf, at en
overforsel forudsatter, at de almindelige betingelser for behandling af per-
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sonoplysninger er opfyldt. Om det er hensigtsmassigt at betragte en overfar-
sel som en behandling, dreftes i kapitel 8.

[ dette kapitel szttes fokus pa grundbetingelsen om, at behandlingen nati-
onalt skal veere lovlig, idet der yderligere henvises til kapitel 3, hvori der
redegores for, pa hvilken made denne betingelse har en videregéende betyd-
ning for en samlet forstéelse af overfarselsproblemet. Det vil veere en bog i
sig selv at redegere for de gaeldende danske regler, hvorfor det folgende alene
har karakter af en fremhavelse af en raekke hovedtrak idet der i gvrigt henvi-
ses til den almindelige databeskyttelsesretlige litteratur.'

2. Behandlingsformer

Som fremhavet fastsetter hovedparten af bestemmelserne 1 POL som ud-
gangspunkt de samme regler for en hvilken som helst form for behandling af
personoplysninger. Umiddelbart lest har det dermed ikke nogen betydning,
pé hvilken made der behandles. Ved den praktiske udfyldning af bestemmel-
serne tages der dog et vist hensyn hertil, idet der legges vaegt pa, i hvilken
udstrekning behandlingen udleser en risiko for integritetskreenkelser.” Det er
eksempelvis gennemsnitligt mere risikofyldt for de registrerede, at der ind-
samles oplysninger, end at disse anvendes internt i en virksomhed. Ved vur-
deringen af en behandlings lovlighed kan der ud over til behandlingsformen
tages hensyn til, hvem der er ansvarlig for behandlingen, og hvilket formal
denne tilsigter.

Som fremhaevet er det en grundbetingelse for en overfersels lovlighed, at
den overfarende virksomhed lovligt er 1 besiddelse af oplysningerne, hvilket i
det folgende forudsazttes at vaere tilfeeldet. Ved en mere precis fastleggelse
af det nationale grundlag for en bedemmelse af overforslers lovlighed har det
pé4 denne baggrund interesse at indkredse, hvilke former for behandling der
ligeledes kan udgere en overfarsel. Udgangspunktet er, at der ikke kun er tale
om en type behandling, som kan indebzere en overforsel.

1. Personoplysningsloven er i detaljer kommenteret i Kristian Korfits Nielsen, Henrik
Waaben: Lov om behandling af personoplysninger (Kebenhavn 2001). Om loven kan
endvidere henvises til Peter Blume: Personoplysningsloven (Kabenhavn 2000) og Be-
handling af persondata (Kebenhavn 2003). De grundleggende hensyn og vurderinger,
der har betydning pa dette retsomrade, er behandlet i Peter Blume: Databeskyttelsesret
(2.udg. Kebenhavn 2003).

2. Se nzrmere om behandlingsbegrebets forskellige facetter Peter Blume, Ugeskrift for
Retsvaesen 2000 p.425-30.
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2. Behandlingsformer

For en umiddelbar betragtning er det naturligt at antage, at en overfersel
sedvanligvis er udtryk for en videregivelse. Herved forstas den situation, at
persondata flyttes fra en dataansvarlig til en anden, der herefter som dataan-
svarlig skal beskytte oplysningerne i overensstemmelse med lovens krav.
Videregivelse betragtes normalt som en af de mere integritetsrisikable former
for behandling, og danner dermed grundlag for en forholdsvis streng udfyld-
ning af lovens bestemmelser. Der er ikke nogen tvivl om, at mange overfers-
ler har denne karakter, og at det ved bedemmelsen af om national behandling
lovligt kan ske, forudsettes, at videregivelsen klart er velbegrundet.

Det er pa denne baggrund hensigtsmassigt nermere at indkredse, hvad
der skal forstds ved en videregivelse. For en sddan er det som navnt karakte-
ristisk, at personoplysninger er blevet flyttet til en anden, som har en selv-
steendig retlig eksistens. En virksomhed giver oplysninger til en anden virk-
somhed. Dette er ikke nedvendigvis ensbetydende med, at den oprindelige
databesidder ikke lengere rader over oplysningerne, idet information jo er
karakteriseret ved at kunne vare flere steder pd en gang. Det er sdledes ikke
nogen betingelse for, at der foreligger en videregivelse, at den videregivende
ikke ogsé fortsat kan anvende de pagaldende data. To eller flere dataansvar-
lige kan hver for sig rdde over de samme data, idet det afgerende er, at den,
der har modtaget oplysningerne, har en egen selvstendig radighedsbefojelse.
Ved bedemmelsen, af hvilke integritetsrisici der kan vare forbundet med en
konkret overfersel, udger dette treek ved information en komplikation i for-
hold til mulighederne for at udeve kontrol. Persondata er ikke noget handgri-
beligt, hvis bevagelser let kan folges. Der kan séledes i mange tilfalde ske en
ugnskelig og uoverskuelig spredning af persondata, men i denne henseende
adskiller overforsler sig ikke fra videregivelser pé nationalt niveau.

I praksis har det netop szrlig betydning, at der foreligger en videregivelse,
safremt den modtagende er en selvstandig retlig enhed. Konsekvensen heraf
er, at flytning af persondata mellem selskaber, der er forbundne 1 en koncern,
har karakter af en videregivelse i dansk ret. Den omstandighed, at der fore-
ligger en koncern, medferer langt overvejende ikke nogen mildere vurdering
af, om videregivelsesbetingelserne er optyldt, men kan dog i andre henseen-
der tillegges en vis betydning, idet dette eksempelvis gelder 1 forhold til
sikkerhedskrav. Det er omdiskuteret, om det er rimeligt at betragte koncerner
p4 denne made,’ idet en valgt selskabsform dermed bliver tillagt en databe-
skyttelsesmaessig betydning. Dette er dog med visse variationer opfattelsen i

3. Se om problemstillingen Peter Blume, Ugeskrift for Retsvasen 1993 p.392-98.
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alle EU's medlemsstater. Da mange overforsler netop finder sted i koncern-
forhold, er det veesentligt at veere opmerksom pé dette forhold. Det ber tilfa-
jes, at ved overfersler har den valgte selskabsform noget mindre betydning,
fordi det ikke alene er videregivelse, der kan udgere en overfarsel, jfr. straks
nedenfor. Ved udformningen af de retlige konstruktioner, der kan danne ram-
men omkring overfersler, har selskabsformen dog en vis betydning, jfr. i
kapitel 6.

Det er ikke alle overfarsler, som kan sammenlignes med en videregivelse.
En raekke overfersler har karakter af en intern behandling. En virksomhed
flytter persondata fra en af sine afdelinger til en anden afdeling. En ny data-
ansvarlig er ikke tradt ind pa banen. En overfersel forudsatter séledes ikke at
oplysninger er overdraget til en anden dataansvarlig.” Intern behandling be-
tragtes saedvanligvis som mindre risikabel for den registrerede eftersom der
ikke sker nogen egentlig spredning af personoplysningerne.® Disse bliver vel
nok gjort tilgaengelige for flere, men de forbliver dog inden for den samme
enhed, hvorfor risikoen for misbrug er begranset. Vurderingen af, om be-
handlingsbetingelserne er opfyldt, er dermed som udgangspunkt mere lempe-
lig, idet dette dog er mere udtalt nationalt, end nér der er tale om en overfer-
sel.

Der kan endelig vere tale om, at der sker en overladelse, hvorved forstas
at data flyttes til nogen, som udferer en opgave pa vegne af den dataansvarli-
ge. I forhold til overfersler vil der typisk vaere tale om, at personoplysninger-
ne bliver edb-behandlet af en anden instans end virksomheden, jfr. yderligere
hertil i kapitel 6. Med lovens terminologi bliver oplysningerne overladt til en
databehandler. En sddan behandling karakteriseres ved, at det fortsat er den
dataansvarlige, der har forpligtelsen til at overholde lovens regler og dermed
har pligt til at sikre sig, at databehandleren ikke misbruger de overladte data.
Det er forudsat, at der skal foreligge et kontraktforhold mellem dataansvarlig
og databehandler, jfr. § 42(2). Overladelse betragtes i almindelighed som
ikke sarlig risikabel nationalt med den konsekvens, at behandlingsreglerne
tolkes lempeligt, men nar der er tale om en overfersel, kan der blive stillet
seerlige krav, jfr. herved isar i kapitel 6.

4. Eksempelvis er det ikke ifolge italiensk ret en videregivelse at overfare data mellem
selskaber inden for en koncern.

5. Jfr. Betenkning 1345/1997 p.283-84.

6. Savel i loven som i direktivet betegnes en person som den registrerede. Dette skyldes
sprogfattigdom, idet denne terminologi er misvisende i den forstand, at reguleringen
som navnt tager sigte pa meget mere end registrering. I engelsk ret anvendes mere
dekkende terminologien data subject.
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3. Den dataansvarlige

Dette er de tre hovedformer for national behandling, som korresponderer
med en overforsel, idet det for en god ordens skyld anmarkes, at videregivel-
se ogsé omfatter den situation, hvor der sker offentliggerelse, som kan kate-
goriseres som en kvalificeret form for videregivelse. Det skal endvidere prae-
ciseres, at det ikke herved er udelukket, at andre former for behandling kan
udgere en overforsel. Dette vil dog vaere atypisk, og der kendes vist nok ikke
eksempler herpé i praksis.

3. Den dataansvarlige

Forinden der tages stilling til, om der en overfersel kan finde sted, mé det
som nzvnt vurderes, om de pageldende oplysninger behandles lovligt natio-
nalt. Vurderingen heraf omfatter en rekke delspergsmal, der alle vedrerer,
om den dataansvarlige opfylder de forpligtelser, som folger af loven. Pa dette
sted er det derfor nedvendigt at fastleegge, hvem der er den dataansvarlige,
jfr. POL § 3 nr.4. Dette er den person eller virksomhed, der har rdighed over
personoplysninger, og i hvis interesse behandlingen sadvanligvis finder sted.
Afgerende er sdledes ikke, hvor oplysninger faktisk befinder sig, og af hvem
de behandles, men for hvem de bliver behandlet. Det er saedvanligvis ikke
vanskeligt at fastsla, hvem der er dataansvarlig.” 1 det folgende legges det til
grund, at den, som vil foretage en overforsel, er den dataansvarlige.

P4 samme made som direktivet omfatter POL en rackke forskellige emner,
der normerer den dataansvarliges forpligtelser. Loven angiver en rekke gene-
relle principper (§ 5), der skal respekteres i forhold til enhver form for be-
handling af alle typer personoplysninger. Herefter er der fastlagt forskellige
behandlingsbetingelser, som er differentierede efter personoplysningens sen-
sitivitetsgrad (iser §§ 6-8 og 11). 1 det konkrete tilfeelde skal en af disse be-
tingelser vere opfyldt saledes, at denne udger hjemlen for behandlingen.
Herudover er der tillagt den registrerede en rakke rettigheder (§§ 28-40), som
den dataansvarlige er forpligtet til at sikre bliver opfyldt. Ved siden af disse
bestemmelser er der fastsat regler om anmeldelse/tilladelse samt tilsyn, der
har til formal at styrke sandsynligheden for, at loven faktisk bliver overholdt.
I relation til de sidstnzevnte regler medtages i dette kapitel alene en introduce-

7. Undertiden forekommer i praksis selskabskonstruktioner eller selskabsrelationer, der
giver anledning til en vis usikkerhed med henblik pa, hvem der i det konkrete tilfelde
er dataansvarlig, men det er ikke nedvendigt at lade denne problematik belaste denne
bog.
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Kapitel 2 Dansk ret

rende beskrivelse af Datatilsynet, idet denne mere bureaukratiske del af loven
bedre inddrages i de folgende kapitler, nar dette er relevant.

4. Principper

Som navnt fastleegger § 5 almindelige principper for behandlingen af per-
sondata. Denne bestemmelse, der modsvares af direktivets artikel 6, kan ka-
rakteriseres som reguleringens »grundlov«. De fastsatte principper har ikke
blot betydning ved en vurdering af, om en behandling nationalt er lovlig, men
spiller tillige en rolle ved bedemmelsen af, om en overfarsel i gvrigt kan
finde sted. Deres opfyldelse skal séledes vurderes selvsteendigt i forhold til
overfarslen. De er sa at sige pa spil to gange 1 denne szrlige sammenhang.
Selvom det nok vil vare forholdsvist sjeeldent, kan det forekomme, at et af de
i det folgende omtalte principper vil veere opfyldt i forhold til en national
behandling, men derimod ikke ved en overfersel af de samme oplysninger.
Dette skyldes, at principperne skal vurderes selvstendigt i relation til hver
enkelt behandlingsform.

§ 5(1) fastslar farst, at personoplysninger skal behandles i overensstem-
melse med god databehandlingsskik. Dette er en &bent formuleret general-
klausul, der tager sigte pd at muliggere en generel bedemmelse baseret pa
hensynet til integritetsbeskyttelse af om en behandling ber finde sted. I prak-
sis kan bestemmelsen benyttes af Datatilsynet til at stoppe eller begrense en
behandling, der ganske vist ikke er i uoverensstemmelse med lovens regler,
men derimod ikke er overensstemmende med lovens &nd. I praksis benyttes
reglen sedvanligvis ikke primeert til at udelukke en behandling, men derimod
til at stille betingelser, herunder, nér dette er muligt, egentlige vilkar for en
accept af den pageldende behandling. Den anvendes netop til at fremme en
god skik. Set under den dataansvarliges perspektiv medfarer en bestemmelse
af denne karakter en vis usikkerhed og begranser retsanvendelsens forudbe-
regnelighed,® men nar det tages i betragtning, hvor forskelligartede personda-
tabehandlinger loven omfatter, mé det laegges til grund, at en siddan general-
klausul er nadvendig. Her i landet er den hidtil blevet benyttet p4 en forholds-
vis forsigtig og afbalanceret méde.

8. En sadan kritik kan ligeledes rettes mod en raekke af lovens evrige regler, der enten har
karakter af retlige standarder eller anvender ganske vage udtryk. Denne regulerings-
form medferer endvidere vanskeligheder, nar databeskyttelsesniveauet i forskellige
lande skal sammenlignes. Den skaber ligeledes problemer i forhold til en aspiration om
at harmonisere nationale lovgivninger, jfr. i kapitet 4.
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4. Principper

Derneast indeholder § 5(2) et almindeligt saglighedskrav. Behandling af
persondata skal vaere baseret pé et sagligt formal. Ved udfyldningen af denne
retlige standard vil der eksempelvis blive lagt vagt pé, hvilket forretningsom-
rdde en virksomhed har. Kravet om saglighed indebearer sdledes, at der ma
veere en vis harmoni mellem virksomhedens formél og behandlingens formal.
Det skal i forhold til virksomhedens aktivitetsomrade vaere naturligt, at den
pagzldende behandling finder sted. Dette gelder tilsvarende, nar overferslens
formal vurderes. Saglighedskravet udger pa samme méde som generalklausu-
len en reservation, der giver tilsynsmyndigheden et vist spillerum. Medmin-
dre der foreligger en abenbar situation danner den i praksis et udgangspunkt
for en dialog, hvori en virksomhed md sandsynliggere, at den pageldende
overforsel er saglig velbegrundet.

Forudsatningen om, at behandlingen skal vere saglig, gaeelder i alminde-
lighed, men har en s@regen betydning i relation til indsamling af oplysninger.
§ 5(2) fastslar saledes endvidere, at oplysninger skal indsamles til et bestemt
formél, og at de senere alene ma anvendes med henblik pa formal, der ikke er
uforenelige med indsamlingsformalet. Dette skal have en vis pracision, om
end kravene hertil ikke er store i praksis. Med dette sdkaldte finalité-princip
sker der séledes en begrensning af den dataansvarliges mangvremargin. Det
er forudsat, at der ved angivelsen af formalet ved indsamlingen er sket en vis
afgrensning af de senere former for dataanvendelse. Rammerne for denne
afgraensning er ganske bred, idet det ikke kraeves, at et nyt formal skal vere
foreneligt med det oprindelige, idet det blot ikke ma vare uforeneligt med
dette. Vurderingen af, om dette er tilfzeldet, sker konkret, men under alle
omstendigheder er der tale om et band pé den dataansvarlige, der ogsa gel-
der for dem, der lovligt nationalt har modtaget videregivne oplysninger. Aspi-
rationen er, at dataanvendelsen skal vere gennemskuelig eller transparent for
den registrerede, som 1 princippet skal kunne forudse, hvad indsamlede op-
lysninger kan blive anvendt til.

Der er ingen tvivl om, at dette formalsbestemthedprincip har stor betyd-
ning nationalt, hvorimod det kan overvejes, i hvilken udstraekning det spiller
nogen selvstendig rolle i forhold til vurderingen af, om en dataoverforsel kan
tinde sted. Spergsmalet er dermed, om indsamlingsformélet kan indebere en
afskeering af, at oplysningerne senere overfares, og séledes om denne mulig-
hed skal vare medtaenkt allerede ved indsamlingen. Dette spergsmal ses ikke
at veere fuldt ud afklaret i praksis, men i almindelighed kan dette ikke antages
at vaere tilfeldet. Det er ikke et krav, at det af formélet skal fremgé, hvilke
former for behandling, der efterfalgende vil blive benyttet, og medmindre
formalet péd indsamlingstidspunktet er at foretage en overfarsel, behever dette
ikke at fremga. En mulig undtagelse herfra er den situation, at er den dataan-
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Kapitel 2 Dansk ret

svarlige bekendt med, at overfarsel er en mulighed, kan det folge af princip-
pet om god skik, at de registrerede skal geres opmaerksom herpa.” Dette skyl-
des, at en sddan information ma antages at have betydning for den registrere-
des beslutning om, hvorvidt der skal gives oplysninger. P& denne baggrund
kan det legges til grund, at skal oplysninger overferes med henblik pa et
formél, der ikke er uforeneligt med det oprindelige, udger princippet ikke
nogen barriere for overforslen. Det er kun en barriere, nér indsamlingsforma-
let i sig selv ikke kan begrunde en overfersel. Om princippet har betydning
for dataimportgren, forbliver her en anden historie, som forteelles senere i
denne bog.

§ 5(3) fastslar endvidere, at behandlingen skal vare proportional i forhold
til formalet, og at der ikke ma behandles flere oplysninger, end det er ned-
vendigt for at opfylde det pagaldende formal. Sidstnavnte indebarer bl.a. et
forbud imod anvendelse af sdkaldt overskudsinformation. Disse to principper
tager forst og fremmest sigte pa at skabe disciplin hos den dataansvarlige, der
ikke mé lade sig friste til at bruge oplysninger ud over, hvad formalet tilsiger,
eller til at opbevare tidligere indsamlede oplysninger, blot fordi de maske
engang i fremtiden kan vere anvendelige (»just in case«). Disse principper
indebeerer, at der ikke ma overfores flere oplysninger end nedvendigt i for-
hold til det formal, der begrunder overforslen. Det ber forebygges, at der
opstar en situation, hvor importaren kan foretage en ubegrundet dataophob-
ning.

Princippet om datakvalitet fremhaves i § 5(4). En dataansvarlig er forplig-
tet til at sikre, at der ikke behandles ukorrekte eller vildledende oplysninger.
Mange anser dette princip som et af de vasentligste i databeskyttelsesretten.
Det kan umiddelbart forekomme selvfelgeligt, men pélegger ofte den data-
ansvarlige en kravende opgave, hvilket specielt er tilfeeldet, nar oplysninger-
ne ikke er blevet indsamlet direkte, men eksempelvis er videregivet af en
anden virksomhed eller blevet indhentet fra et offentligt register. Her kan det
tit vaere sveert at vurdere oplysningernes kvalitet i forhold til den modtagende
virksomheds dataanvendelse. Kravet om god datakvalitet indebaerer dermed
en serlig udfordring i relation til overforte data, dvs. i de tilfelde, hvor der
sker import til en dansk virksomhed, idet de nermere omstendigheder om-
kring oplysningernes oprindelige indsamling kan vere ukendte for importe-
ren. Det forekommer i sandsynligt, at der ganske ofte i denne situation vil

9. Herved refereres til bestemmelserne om oplysningspligt i §§ 28 og 29, der omtales i
kapitel 4. Det er disse bestemmelser, der medforer at formalet skal formuleres, idet det-
te ikke er en direkte folge af § 5(2).
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5. Sikkerhed

kunne foreligge kvalitetsproblemer, som ogsé tilsynsmyndigheden vil have
vanskeligt ved at tage stilling til. Der stilles krav til importeren om sarlig
papasselighed 1 forhold til importerede data, hvorimod det i praksis vil vare
sjeldent, at princippet stiller sig hindrende 1 vejen for dataeksport. Det kan
dog veere medvirkende hertil i situationer, hvor andre momenter skaber tvivl
om, hvorvidt en overfersel ber finde sted, eller der foreligger en nerliggende
risiko for, at importeren vil anvende oplysningerne pé en vildledende made.
Under alle omstendigheder m& hensynet til god datakvalitet inddrages ved
tilretteleeggelsen af den konkrete overforsel, idet dette eksempelvis kan vaere
aktuelt 1 situationer, hvor det er forudsat, at de overforte personoplysninger
lobende skal ajourfores.

Endelig fastslar § 5(5) et princip om tidsbegraensning, hvorefter personop-
lysninger ikke ma opbevares lengere end nedvendigt i forhold til indsam-
lingsformalet eller et efterfalgende ikke uforeneligt formal. Nationalt er dette
et veesentligt princip, der er vendt imod dataophobning, som i sig selv betrag-
tes som integritetstruende. | relation til dataoverfersler kan det ikke antages,
at tidsbegransningsprincippet sedvanligvis spiller nogen selvstendig rolle
for eksporteren, men kan dog udgere grundlaget for, at der fastsattes vilkar i
henseende til importerens behandling af de overforte data.'®

5. Sikkerhed

Et yderligere tveergdende princip fastslar, at den dataansvarlige skal serge for
at der er sikkerhed omkring persondatabehandlingen, jfr. §§ 41 og 42, der
svarer til direktivets artikler 16 og 17. Tre former for sikkerhed skal vare
opfyldt. Personoplysningerne skal for det forste vere sikret fysisk, f.eks. mod
brand og tyveri. Der skal for det andet veere systemmassig sikkerhed, eksem-
pelvis firewalls, der kan forebygge hacking. De systemmaessige krav varierer
p& samme méde som de evrige, athengig af hvor felsomme data behandlin-
gen angér. Dette viser sig bl.a. i forhold til transmission, hvor der ved fol-
somme data i dansk ret stilles krav om, at der skal anvendes staerk kryptering
baseret pa en anerkendt algoritme. Krav af denne karakter har betydning for,
hvorledes overforslen gennemferes. For det tredje skal der vare organisato-
risk sikkerhed, idet det skal sikres, at de personer, der har adgang til person-

10. Jfr. dog Datatilsynets afgarelse af 19.5.2004 om den amerikanske Sarbanes Oxley Act,
hvor overfarsler foranlediget af de krav denne lov indeberer for revisorer, antoges ikke
blot at stride mod § 5(1-3), men ligeledes at veere problematisk i forhold til § 5(4-5).
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data ikke misbruger disse. Et eksempel kan vere et krav om at der skal ske
logning af dataanvendelsen. I praksis er det ofte denne form for sikkerhed,
den menneskelige faktor, som udger det svage led i keeden, og hvor det kan
forudseettes, at den dataansvarlige instruerer og labende uddanner sine ansat-
te. I hvilken udstrekning der i en virksomhed er opbygget en sikkerhedsorga-
nisation, som varetager denne uddannelsesfunktion, har i de tilfzlde, hvor en
tilladelse er pakravet, betydning for vurderingen af, om konkrete overfarsler
kan finde sted. Sammenfattende er kravet til den dataansvarlige, at kun auto-
riserede personer behandler oplysninger udelukkende til autoriserede formal.

Sikkerhedskravene har en ofte ganske teknisk og ligeledes omfattende
karakter, hvorfor de ikke egner sig til medtagelse i en lovtekst, hvilket ogsa
skyldes at de lgbende ma opdateres som felge af den teknologiske udvik-
ling."" 1 forhold til den private sektor er der ikke fastsat uddybende regler,
men det antages sadvanligvis, at de regler, som galder for den offentlige
forvaltning, Bekendtgerelse nr.528 af 15.6.2000 med senere &ndringer samt
Vejledning nr.37 af 2.4.2001, i det store hele ogsa skal opfyldes i den private
sektor.

Som udgangspunkt er der ikke forskel pa de sikkerhedskrav, der stilles
nationalt og ved overfarsler. Disse krav har stor praktisk betydning, idet de er
rettet dels mod selve overfarslen dels, nér dette er muligt, mod importeren,
der sedvanligvis ber forudsattes at have et sikkerhedsniveau, som svarer til
det, der geelder i eksportlandet, in casu Danmark. Denne forudsatning har
primeert betydning i de tilfeelde, hvor overfarslen forudsetter en tilladelse fra
Datatilsynet. I denne forbindelse er det vaerd at fremhaeve, at det styrende for
disse krav er karakteren af de behandlede data, idet en dataansvarlig ikke kan
anvende et lavere sikkerhedsniveau, blot fordi vedkommende eksempelvis
ikke har den tilstreekkelige edb kapacitet. Dette udgangspunkt har i praksis
betydning for vurderingen af, om det er tilrddeligt, at oplysninger kan overfe-
res til en bestemt importer, jfr. yderligere i kapitel 5 og iser 6. Sikkerhed
medferer omkostninger, og det er derfor ikke altid, at der stilles krav om state
of the art sikkerhed, men i forhold til dataoverfersler méd hensynet til den
dataansvarliges gkonomi antages at spille en mindre rolle som felge af den
usikkerhed, som mange overfarsler i sig selv indebarer.

Som fremhevet ovenfor har principperne i § 5 og sikkerhedsreglerne be-
tydning for sével import som eksport af persondata. De samme krav skal som

11. Den omstendighed, at de specifikke sikkerhedskrav ikke kan laeses ud af direktivet
eller loven, giver undertiden anledning til kritik af at reguleringen har en for lav retlig
kvalitet. Det er dog neppe muligt at undgé anvendelsen af retlige standarder, der ma
udfyldes via andre retskilder.
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6. Hjemmel

udgangspunkt opfyldes. Dette geelder for si vidt ogsé for de evrige regler,
som omtales 1 det folgende, men deres betydning er dog ferst og fremmest
relateret til eksport af data.

6. Hjemmel

En forudsztning for, at persondata kan behandles, er, at der er en hjemmel
hertil. Dette er pa ingen made nogen selvfelgelighed 1 den private sektor,
hvor det traditionelle retlige udgangspunkt er, at enhver adferd kan foretages
medmindre den retligt er forbudt. [ vestlige samfund er udgangspunktet sale-
des retlig frihed, idet det dog har veeret et karakteristisk udviklingstraek i mo-
derne tid, at omradet for denne frihed er blevet stadig mere begraenset. Dette
er ogsé tilfxldet pa dette omréde, hvor der alts& gelder et almindeligt hjem-
melsprincip, der svarer til det, som kendes i den offentlige ret. 1 de fleste
tilfelde skal denne hjemmel soges i POL §§ 6-8'%, som angiver forskellige
former for betingelser athangig af, hvilken oplysningstype der er tale om, jfr.
hertil i kapitel 1. Jo mere sensitiv oplysningen er, desto strengere betingelser
skal veere opfyldt. Det har derfor betydning, hvilke oplysningstyper som i det
konkrete tilfzlde er omfattet af overforselssituationen. [ overensstemmelse
med det ovenfor angivne skal der her kun knyttes enkelte kommentarer til
visse af disse behandlingsbetingelser, idet der i vrigt henvises til kapitel 5.

7. Samtykke

Felles er, at oplysninger kan behandles, sdfremt den registrerede giver et
samtykke, idet det er forudsat, at det skal veere klart, at en sédan viljeserkle-
ring foreligger. Samtykke er blot en af flere mulige hjemler til at behandle
oplysninger, jfr. under 8 og 9. Der er séledes ikke tale om en hovedregel, om
end det i forhold til felsomme persondata (§§ 7-8) ud fra et menneskeretligt
orienteret synspunkt kan vaere enskeligt, at den dataansvarlige forst soger at
opna et samtykke.

Et gyldigt samtykke skal vere informeret, specifikt og frivilligt (§ 3 nr.8)
samt vare udtrykkeligt. Samtykket kan séledes ikke gives indirekte eller

12. For personnumre er der fastsat en srlig regel i § 11. Direktivets artikel 8(7) overlader
det til medlemsstaterne at fastsatte regler herom, hvilket skyldes, at et generelt dek-
kende identifikationssystem ikke findes i alle landene.
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stiltiende. Der er yderligere grund til at fremhave, at samtykket til enhver tid
kan tilbagekaldes (§ 38), hvilket udger et usikkerhedsmoment for den dataan-
svarlige. Der kan selvstendigt samtykkes til overforsel til tredjelande, jft.
nermere i kapitel 5, hvor de serlige spergsmal, dette aktualiserer, dreftes. |
denne situation kan der foreligge to samtykker i de tilfeelde, hvor et s&dant
indhentes, efter at den nationale behandling er blevet iveerksat.

Under forudsatning af, at der ikke foreligger en modstrid med § 5 (saglig-
hed), kan samtykke altid udgere hjemlen, hvilket kan opfattes som en aner-
kendelse af de registreredes informatoriske selvbestemmelsesret.”> Medmin-
dre den dataansvarlige pa anden made har lebende kontakt til de registrerede,
er samtykkemuligheden dog besverlig, og 1 mange tilfzelde vil den ligeledes
veere ressourcekraevende. Indhentelse af samtykke er dermed ikke altid szrlig
praktisk.

8. Almindelige oplysninger

Mange dataansvarlige vil pd denne baggrund foretreekke en anden hjemmel
end samtykke, safremt muligheden herfor foreligger. Dette er mest sandsyn-
ligt i henseende til almindelige persondata (§ 6(1), artikel 7), idet der iser
foreligger to mulige hjemler.'* For det forste kan behandling ske, nér dette er
nedvendigt som led i et kontraktforhold mellem den dataansvarlige og den
registrerede (nr.2), hvilket bl.a. indebaerer mulighed for at behandle oplysnin-
ger om ansatte, om end det mé pointeres, at det skal veere klart, at behandlin-
gen er ngdvendig, idet det ikke er tilstraekkeligt, at den blot er hensigtsmees-
sig. Et yderligere eksempel er behandling af oplysninger i relation til brug af
betalingskort, eksempelvis sparrelister, hvor der i overforselssituationen vil
kunne fastsettes vilkar, der via den danske kortudsteder binder importeren.
For det andet kan behandling ske, nar den er nedvendig af hensyn til den
dataansvarliges eller en tredjemands interesse, og denne interesse er mere
tungtvejende end den registreredes modgéende interesse (nr.7). Der skal fore-
ligge et sikaldt veerdispring, men kravene hertil er ikke store, hvorfor det i
praksis seedvanligvis antages, at dette er tilfeeldet. Persondatabehandling i den

13. Det kan anmerkes, at samtykke ikke entydigt er en fordel for alle registrerede, idet det
forudsztter at situationen kan overskues. For svage borgere kan samtykke dermed ve-
re noget af et tveegget sverd.

14. Ud over de i teksten nevnte muligheder kan behandling varet begrundet i, at den er
nedvendig som felge af en retlig forpligtelse, eller den angdr den registreredes vitale
interesser, jfr. § 6(1 nr.3 og 4).
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9. Folsomme oplysninger

private sektor er i vidt omfang baseret pd denne bestemmelse, men det kan
bemerkes, at et sddant veerdispring ikke kan begrunde en overfarsel til tredje-
lande, jfr. i kapitel 5.

[ det hele taget er det generelle udgangspunkt, at der ikke skal vere storre
begraensninger i forhold til almindelige persondata, idet sedvanlig erhvervs-
udevelse skal kunne finde sted. Selvom der 1 § 6(1 nr. 2-7) stilles krav om, at
behandlingen skal veere ngdvendig, bliver denne betingelse sedvanligvis ikke
i forhold til den nationale persondatabehandling fortolket restriktivt i praksis.
Behandlingen skal blot vare velbegrundet. Generelt foreligger der saledes
sjeldent egentlige problemer i forhold til behandling af almindelige data, der
ikke anses for szrligt integritetsrisikable.

Bedemmelsen af, hvorvidt betingelserne er opfyldt, skerpes dog, safremt
det af anden lovgivning fremgér at oplysningerne er underlagt tavshedspligt
og dermed er fortrolige.”” Det er mest udtalt i den offentlige sektor, at oplys-
ninger anses for fortrolige, men i den private sektor kan dette veare fastsat i
sektorlovgivning. Et eksempel herpd er behandling af oplysninger inden for
den finansielle sektor. Seerlige anvendelsesformal kan ligeledes begrunde en
anderledes vurdering, jfr. nedenfor i relation til markedsfering.

9. Folsomme oplysninger

Ved behandling af de falsomme oplysningstyper (§§ 7 og 8)'° er det derimod
ofte vanskeligt at finde en hjemmel, ndr der ikke foreligger et samtykke, jfr.
yderligere i kapitel 5. De i loven angivne muligheder er snavre, og det al-
mindelige udgangspunkt er, at der, medmindre sarlige forhold foreligger,
ikke uden samtykke ber behandles felsomme oplysninger i den private sek-

15. Det tremgér ikke direkte af loven, at der er to hovedtyper af almindelige oplysninger,
idet dette folger af Datatilsynets praksis. Denne beror pa, at § 6(1) omfatter et serdeles
stort antal oplysningstyper, og det derfor er enskeligt at tage hensyn til, hvor integri-
tetsrisikable disse i almindelighed ma antages at vare. Ved vurderingen heraf er det
naturligt at tage udgangspunkt i, hvorledes de enkelte oplysninger vurderes i anden
lovgivning, der dermed anvendes til at udfylde personoplysningslovens meget brede
kategorier.

16. § 7 svarer til direktivets artikel 8, medens § 8 er en s@regen dansk opfindelse, der har
til formal at sikre, at oplysninger, som efter den ldre registerlovgivning blev betragtet
som felsomme, fortsat kun kan behandles safremt strengere betingelser end dem, der er
angivet 1 § 6, bliver opfyldt. Selvom § 8 formelt er en del af implementeringen af arti-
kel 7 om almindelige oplysninger, har de omfattede oplysninger saledes en serlig sta-
tus og kan karakteriseres som semifelsomme.
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tor. Dette udgangspunkt har ikke blot betydning nationalt, men har ligeledes
konsekvenser for mulighederne for, at overfere sddanne data, idet der skal
foreligge en szrlig sikkerhed for at overferslen ikke udlgser en integritets-
kreenkelsesrisiko, jfr. yderligere herom nedenfor og isar i senere kapitler.

Hovedparten af de oplysninger, som er kategoriseret som falsomme, giver
ikke anledning til forundring, eftersom der foreligger en udbredt konsensus
om, at denne karakteristik er velbegrundet. Der kan dog vere serlig grund til
at anmerke, at oplysninger om fagforeningsmeessigt tilharsforhold betragtes
som en falsom oplysning (§ 7(1)). Dette kan umiddelbart forekomme lidt
overraskende og markeligt her i landet, men beror pé traditioner i andre EU-
lande, hvor der i sterre udstrekning findes konkurrerende fagforeninger, som
afspejler forskellige samfundsmaessige eller politiske opfattelser. Denne kate-
gorisering betyder, at der stilles krav om et serligt opmarksomhedsniveau
ved behandling af oplysninger om ansatte, idet muligheden for at lade denne
behandling hvile p& arbejdsaftalen er begrensede, séfremt behandlingen om-
fatter medlemsoplysninger, jfr. yderligere i kapitel 5.7

10. Markedsfering

Ved vurderingen af, om der er hjemmel til behandling, spiller behandlingens
forméal hovedsageligt ikke nogen fremtreedende rolle. Dette har dog betyd-
ning i et praktisk vigtigt tilfzelde, der angér behandling af personoplysninger
med henblik p4 markedsfering. Dette kan bl.a. vere relevant i forhold til
kundedata. Personoplysningsloven indeholder ikke specielle bestemmelser
om registrering med henblik pé dette formal, men derimod (§ 6(2-4) og § 36)
regler, der vedrgrer, under hvilke betingelser oplysninger kan videregives
med henblik herpa.'® Tager en overfersel henblik pa, at importeren skal kun-
ne foretage markedsfering, mé det antages, at disse regler skal veere opfyldt.
Dette er vel ikke ganske &benbart, eftersom reglerne angar den nationale
behandling og principielt ikke vedrerer importerens behandling. Den om-
stendighed, at bestemmelserne specifikt angar videregivelse, taler dog med

17. Der er en udtalt tendens til at veere skeptisk over for at lade behandling af ansatte bero
pa et samtykke. Dette skal vare frivilligt, og selvom kravene hertil ikke i almindelig-
hed er store, er det ulige forhold mellem arbejdsgiver og ansat medvirkende til at stille
spergsmélstegn ved det betryggende i at lade behandlingen bero pa et samtykke.

18. Disse bestemmelser udger en szregen dansk regulering, der s& vides ikke korrespon-
derer med tilsvarende regler i andre medlemsstater.

Se nzrmere om reguleringen, Peter Blume: Databeskyttelsesret p.183-95.
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betydelig styrke for, at de skal opfyldes af eksporteren i forbindelse med en
overforsel, og at denne ber sikre, at importeren, i hvert fald nér denne befin-
der sig uden for EU, ogsd overholder disse bestemmelser. Det kan herved
tillegges betydning, at netop beskyttelse i forhold til anvendelse af personop-
lysninger til markedsferingsformal er tillagt stor vaegt i databeskyttelsesret-
ten.

Kort angivet indebzrer disse regler, at oplysninger om specifikt foretagne
keb etc. samt folsomme oplysninger kun kan videregives med samtykke fra
den registrerede (forbrugeren), medens generelle kundeoplysninger kan vide-
regives uden samtykke, men ferst efter at forbrugeren har haft lejlighed til at
udeve en saerlig i loven beskreven indsigelsesret (§ 36), der er ganske kre-
vende for den dataansvarlige. Samlet er der tale om en ganske intensiv regu-
lering. I denne henseende forudsazttes der sdledes et szrligt opmerksom-
hedsniveau hos den dataansvarlige.'’

11. Samme betingelser?

En rekke af de bestemmelser, der er fastsat i § 27(3) vedrerende dataover-
fersler uden for EU, angiver en betingelse, der modsvarer en behandlings-
hjemmel i den nationale kontekst. Et eksempel herpd er, at oplysninger kan
overfares i forbindelse med retskrav, pd samme méde som de kan behandles
nationalt pd dette grundlag (§ 7(2) nr.4, jfr. § 6(1 nr.3)). I sddanne tilfelde
opstar spergsmélet, om disse betingelser, der specifikt vedrarer overforsel og
som er ens for alle oplysningstyper, skal forstds pa samme made som i den
nationale kontekst. Dette spargsmal er neppe fuldt ud afklaret i praksis og
kan give anledning til nogen tvivl, jfr. herved i kapitel 5, hvor spgrgsmélet
om, hvad der naermere skal forstas ved et retskrav, draftes nermere.

For en umiddelbar betragtning er det ikke givet, at den samme behand-
lingsbetingelse skal anvendes ens nationalt og i overfarselssituationen. Over-
farsel af oplysninger er noget seregent og etablerer en speciel ramme, der
kan indebzre, at de enkelte betingelser skal udfyldes pa en anden méde end i
den nationale kontekst. Denne udfyldning kan indebzre en mere restriktiv

19. De navnte bestemmelser omfatter ogsa den situation, hvor en virksomhed markedsfa-
rer pa vegne af en anden virksomhed. Her sker der saledes ikke nogen videregivelse,
og sker denne markedsfering p& vegne af en udenlandsk virksomhed, foreligger der
dermed ikke nogen overfarsel. 1 denne situation skal sarlige betingelser ud over de her
angivne ikke opfyldes, om end den registrerede ber oplyses om, at den pagzldende
virksomhed befinder sig i udlandet.
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fortolkning med henblik pé at skabe garantier for de registrerede, der er spe-
cielt udsatte i overferselssituationen. Der kan spores en tendens hertil, hvor-
ved det betones, at det ber tages alvorligt, at en dataoverfersel er noget seer-
ligt, og at der ved vurderingen det retlige grundlag mé tages hgjde herfor. For
en fortsxttelse af denne overvejelse henvises som naevnt iser til kapitel 5.

12. Rettigheder

Lovmedholdelig behandling af personoplysninger forudsetter endvidere
nationalt, at den registrerede gives de rettigheder, der er fastslet i lovens §§
28-40. 1 forhold til en vurdering af, om de nationale forudseatninger for en
overforsel er til stede, er det ikke pakraevet at gd nermere ind i dette rettig-
hedskatalog, idet dette sedvanligvis aktualiseres pa stadier, som ligger feor
overforslen og dermed normalt ikke direkte indgér ved en vurdering af, hvor-
vidt overferslen kan finde sted, rettighederne i nogle situationer er inkluderet
1 de krav, der er medtaget i de sarlige overferselsgrundlag, der behandles i
kapitel 6. Rettighederne kan endvidere have en vis betydning ved en bedem-
melse af den fremgangsmade, der skal folges i forbindelse med selve over-
ferslen, idet der herom henvises til omtalen i kapitel 4.

13. Tilsyn

Lovens kontrol- og tilsynsordning inddrages bedst i de kommende kapitler,
men her er det dog naturligt at omtale Datatilsynet, som er den centrale myn-
dighed séavel nationalt som 1 henseende til overfersler. Det er et vasentligt
element i europaisk databeskyttelsesret, at der skal vaere en uathaengig myn-
dighed, som varetager tilsyn med og kontrol af, at de fastsatte regler bliver
overholdt. Domstolene kan ogsd benyttes, men det er lagt til grund, at det
ikke er tilstreekkeligt for sikringen af databeskyttelsen alene at have denne
mulighed. Der findes datatilsyn i alle de lande, som er omfattet af direktivet,
men de ikke organiseret pd samme méade, ligesom deres kompetencer varierer
i et vist omfang. Nogle af disse forskelle inddrages i senere kapitler. Omtalen
nedenfor tager sigte p& det danske tilsyn. Uden for direktivets omrade er det
derimod ikke givet, at der findes tilsyn i importlandet. Dette er tilfeeldet i en
reekke lande, men i sterstedelen af verden findes der ikke myndigheder, som
kan matche de europziske tilsyn. Fraveret af et datatilsyn kan udgere en
komplikation, nar den konkrete overfersel skal vurderes, jfr. herom senere.

46



14. Artikel 29-gruppen

Det danske Datatilsyn er organiseret som en funktionelt uathengig myn-
dighed under Justitsministeriet, hvilket indebeerer, at dets afgerelser ikke kan
paklages til ministeriet eller anden administrativ myndighed, jfr. §§ 56 og 61,
men alene kan indbringes for domstolene, hvilket 1 praksis sker yderst sjzl-
dent. Det er 1 ovrigt seedvanligt i de fleste medlemsstater, at kun ganske fa
sager bliver forelagt for domstolene. Tilsynet bestar af et sekretariat og et rad,
der er en enhed. R&det, der isar tager stilling til principielle og nye spergs-
mal, er sdledes ikke noget klageorgan.

[ forhold til overfarsler spiller tilsynet en vasentlig rolle i en raekke hense-
ender. Udgangspunktet er ganske vist, at det er den dataansvarlige, der skal
sikre sig, at en overfersel er lovlig, men dette udgangspunkt er dog modifice-
ret. Dette er forst og fremmest sket ved, at en reekke typer af overforsler til
lande uden for EU forudsztter en tilladelse, jfr. hertil iseer i kapitel 5. Det er
saledes i1 forhold til disse overfersler nedvendigt for eksporteren at sandsyn-
liggare, at lovens regler er overholdt.

I almindelighed er det vigtigt at vaere opmaerksom p4, at tilsynet ikke ude-
lukkende fungerer reaktivt, men ogsé seger at spille en proaktiv rolle. Fore-
ligger der et overferselsbehov, vil den dataansvarlige virksomhed pa et tidligt
stadium kunne tage kontakt til tilsynet med henblik pa at afdekke, pa hvilken
méde en sddan overfersel vil kunne finde sted inden for lovens rammer. I
denne henseende er det vasentligt at vaere opmerksom pa, at det danske
tilsyn traditionelt er ganske pragmatisk og derfor er indstillet pa at finde frem
til lasninger, der kan tilgodese legitime erhvervsmassige mal. Selvsagt under
forudsatning af, at dette er muligt inden for lovens brede rammer. Tilsynet
ber derfor af eksportvirksomheden betragtes som en medspiller og ikke som
en modspiller. Den proaktive funktion forudsatter, at den dataansvarlige
tager et initiativ, og som allerede angivet kan det tit vare hensigtsmassigt at
tage dette pé et tidligt stadium. Herved kan det undgés, at der bliver foretaget
investeringer 1 lgsninger, som senere ma revideres.

14. Artikel 29-gruppen

P& det generelle niveau spiller Datatilsynet ligeledes en vigtig rolle. Bade
lovens og direktivets regler er forholdsvis &bne, og det er derfor lgbende ned-
vendigt at tage stilling til en rekke spergsmal af sével generel som specifik
karakter. Denne stillingtagen er medvirkende til at danne en praksis, som har
indflydelse pa bedemmelsen af efterfolgende konkrete overforselssituationer.

Centralt placeret i denne henseende er den arbejdsgruppe, der er etableret i
medfor af direktivets artikel 29. Gruppen bestér af representanter for datatil-
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synene i alle medlemsstaterne samt Kommissionen.” Selvom gruppens udta-
lelser og anbefalinger alene er vejledende og dermed ikke er forpligtende for
medlemsstaterne eller Kommissionen, har gruppen opnéet betydelig indfly-
delse. Dette skyldes, at det er naturligt, at det enkelte tilsyn i sin nationale
praksis som udgangspunkt felger de synspunkter, det har veret med til at
formulere i gruppen.”' I relation til dataoverforsler har artikel 29-gruppen
veeret serlig aktiv, hvilket vil fremgé af fremstillingen 1 de kommende kapit-
ler.

Gruppens aktiviteter pa dette omrade kan karakteriseres pa folgende made.
For det forste kan den udtale sig om forskelle mellem reguleringen i de enkel-
te medlemsstater, jfr. artikel 30(2). Dette p4 mange méder relevante spargs-
mal har ikke hidtil ikke haft nogen fremtreedende placering i gruppens arbe;j-
de, hvilket kan skyldes, at det er ganske felsomt, jfr. herom i kapitel 4. For
det andet har gruppen medvirket ved vurderingen af, om bestemte ikke EU-
lande har en retlig regulering, der tilstraekkeligt modsvarer direktivet, siledes
at der uhindret kan ske dataoverfarsler til disse, jfr. artikel 30(1b). For det
tredje har gruppen formuleret en reekke generelle momenter, der skal tilleg-
ges betydning ved en sddan bedgmmelse af den retlige regulering i tredjelan-
de. Disse generelle momenter indgar med stor vaegt i den nationale praksis og
ligeledes i Kommissionens bedemmelsesgrundlag, jfr. hertil isar i kapitel 5.
For det fjerde har gruppen udtalt sig om adfzrdskodekser, der er udarbejdet
pé fzllesskabsplan, jfr. artikel 30(1d) samt i kapitel 6. For det femte har
gruppen udtalt sig om og bidraget til udviklingen af serlige retlige instrumen-
ter, der kan danne rammen om overfersler til tredjelande, der méske ellers
ikke ville kunne finde sted, jfr. hertil i kapitel 6. Gruppens arbejde omfatter
en bred vifte af aktiviteter, som er relateret til dataoverfersler, og alt i alt er
artikel 29-gruppen centralt placeret i den europziske databeskyttelsesret.

20. | betragtning af, at Artikel 29-gruppen radgiver Kommissionen og udtaler sig om
dennes initiativer, er det pa sin vis lidt underligt, at Kommissionen er medlem af grup-
pen, selvom det er uden stemmeret. Det er ligeledes ofte Kommissionen, der varetager
sekretariatsopgaver for gruppen. Denne konstruktion er sikkert i nogle tilfzelde en styr-
ke, men i tilfelde, hvor der foreligger uenighed, jfr. om Safe Harbor ordningen i kapi-
tel 6, forekommer den problematisk.

21. 1 denne forbindelse m& anmarkes, at der ikke nedvendigvis er enighed om de udtalel-
ser, gruppen fremsztter. Seedvanligvis bliver dissenser ikke offentliggjort, men frem-
gar kun af medereferater, der er fortrolige. Af forretningsordenen (Rules of Procedure
af 11.9.1996) artikel 12(1) fremgar, at dissenser offentliggeres pa4 anmodning, men det
sker kun meget sjeeldent. Det er alt i alt ikke givet, at et datatilsyn i alle henseender vil
fole sig forpligtet af en bestemt udtalelse. En storre dbenhed forekommer gnskelig.
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Det danske tilsyn er kun et af 25 tilsyn, og det er derfor pé ingen méade
givet, at tilsynets opfattelse fra starten svarer til den, som gruppen giver ud-
tryk for. Dette kan skyldes flere forhold. De nationale tilsyn repraesenterer
forskellige retskulturer og dermed ogsa i et vist omfang forskellige méder at
betragte databeskyttelsen pé. Dette kan nedvendiggere kompromiser eller
medfore, at bestemte opfattelser ikke slar igennem pé dette niveau. Mere
jordneert har det betydning, at det er serdeles tidskreevende at deltage i grup-
pens arbejde, der i perioder er praeget af et hejt aktivitetsniveau. Dette kan
betyde, at det danske tilsyn ikke altid har mulighed for at preege arbejdet, idet
dette forudsetter, at der kan afsettes tilstrekkelige ressourcer hertil. Der mé
sdledes ske en prioritering i forhold til tilsynets gvrige opgaver. Selvom der
sdledes ikke nogen sikkerhed for sammenfald mellem artikel 29-gruppens og
Datatilsynets opfattelse, er dette dog i praksis sedvanligvis tilfeeldet. Seerligt
ved behandlingen af sager om dataoverfersler er et sddant sammenfald nar-
liggende.

Gruppens udtalelser og anbefalinger er dermed sammen med Datatilsynets
afgerelser en vaesentlig retskilde pa dette omrade.” Det er séledes inden for
dette univers, at de dataansvarlige og de registrerede agerer, nér det i de kon-
krete situationer skal vurderes, om dataoverforsler kan finde sted.

22. Praksis felges bedst via Datatilsynets hjemmeside, www.datatilsynet.dk. Under kate-
gorien internationalt er der indsat links til artikel 29-gruppens udtalelser, idet de nyeste
seedvanligvis ferst optreeder pd Kommissionens hjemmeside for databeskyttelse, hvor-
til der ogsé er et link.

Det bemerkes, at i de kommende kapitler henvises til Artikel 29 gruppens udtalelser
under betegnelsen WP (working paper).
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KAPITEL 3

De tre dimensioner

1. Forskellige dimensioner

Det er sedvanligt og i og for sig naturligt ved behandlingen af spergsmalet
om dataoverfersler at koncentrere opmarksomheden om, hvorvidt og under
hvilke betingelser persondata kan flyttes fra et land til et andet. Eksporten
bliver sat i centrum. Dette synes at vare temaet og udtryk for den interesse,
eksporter og importer har. Tilsvarende er det i denne relation, at den registre-
rede har en interesse i, at der kun gennemferes de overfarsler, som ikke aktu-
aliserer en e@get risiko for, at oplysninger vil blive misbrugt med integritets-
kreenkelser til falge. Det er denne beskyttelsesinteresse, reglemne skal vareta-
ge, og derfor mé der vaere en eksportkontrol.

Under den registreredes perspektiv er det narliggende at leegge til grund,
at dette er det eneste tema, som skal tillegges betydning ved vurderingen af
den retlige regulering. Denne tematisering forekommer derimod ikke fuldt ud
dxkkende, nér problemstillingen betragtes under eksporterens og maske isaer
under importerens perspektiv. Nar denne indfaldsvinkel valges, synes det,
som om de overvejelser, der seedvanligvis bliver prasenteret i relation til den
retlige regulering, er for snzevre og dermed fér det svaere og komplekse over-
forselsproblem til at fremtraede lettere, end det faktisk er.

Dette skyldes, at der til en dataoverfarsel er knyttet tre dimensioner. For
det forste om eksportlandets regler for national behandling er overholdt. For
det andet om det er retligt muligt at flytte disse persondata fra land a til land
b. For det tredje er der en dimension, som er relateret til anvendelsen af de
data, som er blevet flyttet. Spargsmalet er her, om det er retligt og faktisk
muligt for importeren at anvende de data, der er blevet overfort. Med andre
ord er der béde en international og en national facet, og disse er i det prakti-
ske liv snavert forbundne. Det er dbenbart, at det ikke for de implicerede
parter er tilstreekkeligt, at der er mulighed for at foretage en dataoverforsel,
safremt det efterfolgende grundet importlandets retlige regulering viser sig, at
det ikke er muligt at benytte de overfarte data til det formal, der begrunder, at
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en overforsel er gnskelig. Denne sammenheng er som navnt normalt overset
eller 1 hvert fald underbetonet, men den er en del af forklaringen p4, at over-
forsler i praksis giver anledning til mange problemer.

2. Forste dimension: Eksportlandets ret

Den nationale dimension er i kapitel 2 behandlet primart under eksportper-
spektivet. Det er her fremhavet, at den grundleggende forudsatning for, at
en dataoverforsel kan finde sted, er, at persondatabehandlingen nationalt er
lovlig. I denne forbindelse kan det navnes, at det ofte er blevet fremhavet
som en art paradoks, at fri dataoverforsel forudsatter, at der er fastsat en
databeskyttelsesretlig regulering. Konkretiseret indebaerer denne iagttagelse
under eksportperspektivet, at personoplysningsloven ikke er nogen barriere
for, men derimod et grundlag for dataoverfersler. Denne betragtning har ba-
salt en retspolitisk karakter, idet den tilkendegiver, at dataeksport ikke poli-
tisk vil kunne blive accepteret, séfremt der ikke var udformet en beskyttelses-
regulering, som giver de registrerede et vist mal af tryghed. Noget tilsvarende
gor sig 1 en vis udstrekning gxldende 1 importlandet, jfr. om den tredje di-
mension nedenfor. Indferelse af nationale regler om databeskyttelse tilveje-
bringer en malestok for en bedemmelse af beskyttelsesniveauet i1 forskellige
lande og dermed fremmes mulighederne for overforsler. Dette illustreres af
de blokeringer af overforsler, som, méaske ikke s& meget her i landet som i
andre lande, fandt sted, inden databeskyttelseslovgivningen blev gennemfert.
Denne situation var hovedarsagen til den EU-retlige regulering, der omtales i
kapitel 4-5.

Det er som udgangspunkt velbegrundet, at en overfersel forudsetter, at
persondatabehandlingen er lovlig efter eksportlandets ret. Var dette ikke til-
feeldet, ville overfersler kunne virke underminerende i forhold til det alminde-
lige beskyttelsesniveau, hvorved de ville medfare utryghed og under alle
omstendigheder ikke vare omgivet af den fornadne tillid. For mange dataan-
svarlige ville det veere fristende at overfore oplysninger til lande uden sna-
rende retlige b&nd og dermed komme uden om de bindinger, som lovgivnin-
gen indebarer. For en umiddelbar betragtning er overferslens forste dimensi-
on derfor naturlig og synes ikke at vare ledsaget af nogen spergsmalstegn.
Retspolitisk kan dens styrke dog overvejes, og det er ikke nogen selvfalge, at
overfarsel som sddan skal betragtes som en behandling, jft. hertil i kapitel 8.
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3. Anden dimension: Overforselsregler
3. Anden dimension: Overforselsregler

I de tilfeelde, hvor der ikke er sikkerhed for, at der foreligger korresponderen-
de beskyttelsesniveauer mellem to lande, er der tradition for at der i eksport-
landet stilles krav om, at seerlige betingelser skal opfyldes, for at en overforsel
kan finde sted. Sadanne regler tager via skarpede behandlingsbetingelser
sigte pd at fastholde en databeskyttelse pa et under eksportlandets perspektiv
acceptabelt niveau uden at der nedvendigvis skal vere tale om et fuldsten-
digt ensartet niveau. De fastsatte regler tilsigter at kompensere den utilfreds-
stillende retstilstand i importlandet. Malet er pa ny at sikre sig imod en un-
derminering af databeskyttelsesniveauet. Dette er i dag aktuelt i relation til
overfersler uden for EU, der is@r tematiseres i kapitel 5 og 6.

Det er som ovenfor nevnt sedvanligt, at det er disse bestemmelser, som
placeres i centrum ved en behandling af overforselsspergsmalet. Dette er pa
mange mader naturligt, eftersom regleme er afggrende for, hvor store mulig-
heder der er for at gennemfore overforsier. Under en retlig betragtningsméade
er disse regler de centrale, og de fylder derfor ogs& meget i denne bog. Under
en praktisk indfaldsvinkel fylder de som det fremgér nedenfor dog ikke hele
universet, eftersom det for en vellykket overfersel ikke er tilstreekkeligt, at
persondata kan komme ud af eksportlandet, idet de ogsd mé& kunne komme
ind i og blive anvendt i importlandet.

4. Tredje dimension: Importlandets ret

Importlandets ret er en praktisk vigtig faktor, der kan vare retligt relevant i
forhold til dataoverfarsler. Denne nationale ret udger en komplikation, men
skaber samtidig grobund for en realistisk forstdelse af problemstillingen.
Denne ret er ligeledes en komplikation for en bog som denne, eftersom det
for en fuldsteendig kortleegning af overferselsproblemets praktiske omfang i
og for sig er nedvendigt at behandle den retlige regulering i alle de lande,
hvortil det er sandsynligt, at der vil ske overfarsler. Dette er selvsagt ikke
realistisk, allerede fordi ingen har det tilstreekkelige kendskab til et sddant
antal reguleringer. En sddan kortleegning er derfor ikke aspirationen her, som
derimod er at klargere, at denne problemstilling foreligger.

Nar en dataansvarlig skal vurdere, om en dataoverforsel til en bestemt
importer kan finde sted, skal den dataansvarlige ikke blot tage stilling til, om
dette er muligt ifelge eksportlandets regler, herunder de specifikke overfor-
selsregler, men tillige i en dialog med importeren vurdere, om de overfarte
data vil kunne behandles i overensstemmelse med de formal, der begrunder,
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at en overfarsel fremtreeder som hensigtsmassig. Det méa vurderes, om de
overforte personoplysninger overhovedet vil kunne anvendes. I den konkrete
situation ma der saledes foretages en bedemmelse af et eller flere landes per-
sondataretlige regler, samt pa hvilken made de fortolkes, med henblik pa at
afdekke, om der skulle foreligge barrierer, som stiller sig hindrende i vejen
for den enskelige udnyttelse af de overforte persondata. Det ma endvidere
vurderes, om der i importlandet er anden lovgivning, som eksportaren i og for
sig har et sagligt begrundet snske om at opfylde, men som skaber problemer i
forhold til databeskyttelsen.

[ de tilfzelde, hvor der foreligger sarlige overforselsregler (den anden
dimension), hvilket i dag er tilfzldet ved dataeksport til tredjelande, jfr. kapi-
tel 5, vil der vaere en vis sammenhang mellem de to vurderinger. Det vil
saledes kunne have betydning for, om overfarselsbetingelserne er opfyldt,
inden for hvilke retlige rammer oplysningerne efter overfarslen vil blive be-
handlet. Den omstendighed, at en sddan behandling som falge af forhold i
importlandet slet ikke er mulig, vil typisk medfere, at overfarslen ikke aktua-
liseres, og skaber dermed rent retligt ingen problemer, idet det snarere er en
for stor frihed for importeren til at behandle persondata, der kan fremtreede
problematisk og skabe modstand imod overferslen. Eksportaren er ikke i alle
tilfelde forpligtet til at sikre, at der er den tilstraekkelige databeskyttelse i
importlandet, men det vil dog ofte veere forudsat, at der gores en indsats for at
etablere en sidan situation.’ Foreligger der ikke en tilstrakkeligt tryg databe-
skyttelsesmassig situation, skabes der et behov for en serlig regulering, jfr.
herom iszr i kapitel 6.

Det kan yderligere fremhaves, at medfarer retlige forhold i importlandet,
at det eksempelvis er sarligt ressourcekrevende at gennemfere persondata-
behandlingen kan dette begrunde, at den ikke gennemfares, selvom overfars-
len ikke er retligt hindret. Det ekonomiske incitament er ikke til stede. En
retlig regulering kan skabe en faktuel situation, som stiller sig hindrende 1
vejen for overfarslen. Et eksempel kan vere omfattende bureaukratiske pro-
cedurer eller krav om, at sarligt kreevende sikkerhedsforanstaltninger skal
gennemfares. Dette spor skal ikke forfolges naermere her, idet det afgarende i
denne sammenhang er, at en hensyntagen til importlandets ret udger en inte-
greret del af udfyldningen af de saerlige overferselsregler. Dette moment
tillegges betydning ved anvendelsen af de foreliggende regler samt ved ud-
formningen af serlige overferselsgrundlag, jfr. hertil 1 kapitel 6.

1. Se hertil WP 114 af 25.11.200S p.5-6 og som nzvnt yderligere iser i kapitel 5.
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4. Tredje dimension: Importlandets ret

Det er specielt i de tilfeelde, hvor der ikke er s@rlige overforselsregler, dvs.
ved overforsler inden for EU, jfr. kapitel 4, at den tredje dimension far en
selvstaendig praktisk betydning, og hvor det kan iagttages, at den pakalder sig
stigende opmarksomhed. 1 denne situation er der etableret et retligt rum, der
karakteriseres ved frihed, og hvor der for en umiddelbar betragtning ikke
skulle foreligge noget egentligt overfﬂrelsesproblem.2 Det er dog kun tilfzl-
det, hvis man anlegger den endimensionale indfaldsvinkel. Tages det der-
imod i betragtning, at den vellykkede overforsel forudseetter, at importeren
kan benytte de modtagne data, og at dette ikke mé vzre for ressourcekraven-
de, bliver det klart, at der ikke i praksis uden videre er tilvejebragt nogen
fuldsteendig lesning. Som det fremgér i1 naste kapitel, er dette grundet direk-
tivets karakter et hovedproblem inden for EU, der har sin rod i den manglen-
de reelle harmonisering af de enkelte medlemsstaters lovgivning. Det er be-
merkelsesverdigt, at der fortsat er fundamentale forskelle, idet der eksem-
pelvis som nzvnt i kapitel 1 end ikke er fuldsteendig enhed om, hvorledes et
grundleggende begreb som persondata skal defineres. Det er eksistensen af
sadanne forskelle, som understreger importsynsvinklens relevans.

Som et eksempel pa en sddan disharmoni kan her nazvnes overforsel af
personoplysninger i manuel form. En virksomhed placeret i et andet EU-land
vil her medes med en vanskelighed, séfremt disse oplysninger enskes over-
fort til Danmark. Dette skyldes, at personoplysningslovens omrade som
fremhavet i kapitel 1 er bredere end direktivets. Ifglge sidstnzevntes artikel
3(1) gelder reglerne for oplysninger, »der er eller vil blive indeholdt i et
register«, hvorimod loven for s& vidt angar den private sektor gelder for
enhver systematisk behandling, jfr. § 1(2). Ved overfersel af manuelle data,
der falder uden for direktivet og de fleste EU-landes nationale lovgivning,
men til gengeeld er omfattet af personoplysningsloven, mé eksporteren séle-
des foretage en selvsteendig vurdering af, om oplysningerne overhovedet kan
behandles i Danmark, idet det herved er forudsat at oplysningerne i gvrigt frit
kan overfores fra den pageldende medlemsstat.” Vurderinger af denne karak-

2. Principielt er reguleringen udformet siledes, at importlandets ret ikke har nogen be-
tydning, da denne ikke kan hindre, at der sker en overfarsel.

3. Dette er ikke nedvendigvis givet, selvom det i Lindqvist-dommen (betragtning 98)
fastslas at direktivet kan udvides nationalt, si laenge dette ikke strider mod faellesskabs-
retten. — Da direktivet ikke omfatter denne form for persondatabehandling galder dets
princip om fri dataoverforsel ikke uden videre, jfr. 1 gvrigt hertil i kapitel 4. Princippet
om, at behandlingen nationalt skal vere lovlig, gelder for eksport fra Danmark, jfr.
POL § 27(5), men ikke nadvendigvis for eksport fra lande, der ikke regulerer anden
manuel behandling end manuelle registre.
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ter ressourcebelaster selvsagt overfarslerne og kan i nogle situationer medfe-
re, at de ikke bliver gennemfort.

Medtagelsen af denne dimension illustrerer, at det er nedvendigt at ind-
drage sével eksporterens som importerens situation, nar en overfarsel skal
vurderes 1 praksis. Denne forstdelse af problemstillingen har ikke mindst
betydning pé et forholdsvis tidligt stadium i1 den beslutningsproces, der gen-
nemlebes, inden en overfarsel soges sat i veerk. Det indgér séledes i grundla-
get for en beslutning om at foretage en overfersel, om den overhovedet i det
konkrete tilfzelde er meningsfuld. Det er her nedvendigt, at der foreglr en
ngje tilrettelagt og omhyggelig kommunikation mellem de to parter, der tager
sigte pd at afklare de foreliggende retlige og faktuelle omstendigheder med
udgangspunkt i en pracisering af, hvilken behandling der skal finde sted hos
importeren, herunder hvilke formal denne behandling tilsigter at opfylde.

Den tredje dimension udger farst og fremmest en komplikation, men som
den givne beskrivelse viser, kan den have en vis positiv betydning ved at
tilvejebringe en disciplin omkring overfarselssituationerne. Den gor det sile-
des nedvendigt, at det ngje gennemtaenkes, hvorfor en overforsel i den kon-
krete situation skal finde sted, herunder om denne er tilstreekkeligt kommer-
cielt begrundet. Dette vil tit ske alligevel, men netop fordi overfersler i nogle
tilfzelde kan vere ressourcekraevende, og fordi det ogsa over for omverdenen
er gnskeligt at dokumentere, at de er velbegrundede, er det szrligt vigtigt
ngje at overveje den enkelte overforsel. Set fra eksportarens synsvinkel har
denne proces den yderligere fordel, at der herved kan ske en klarlegning af
den form for behandling, som importgren agter at foretage. Dette er vigtigt,
safremt der efterfolgende overfor eksporteren bliver rejst tvivl om overfors-
lens berettigelse.

5. Flere lande

Den omstendighed, at de nationale behandlingsmuligheder ma tages i be-
tragtning ved en vurdering af overfersler, har en s&rlig praktisk betydning i
de tilfzelde, hvor der skal ske overforsel fra eller til mange lande. Det er spe-
cielt her, at denne dimension afslgrer sig som en komplikation, der let kan
medfere en reel begraensning af overferselsmulighederne. For internationale
virksomheder placeret i flere lande kan der ofte vaere en interesse at overfore
data til et bestemt land med henblik p4, at der kan ske en koordineret behand-
ling af disse data. Dette kan vare szrlig relevant i koncerner, hvor det kan
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6. Udfordring

bemerkes, at artikel 29-gruppen har fremhaevet, at de enkelte selskaber farst
og fremmest skal overholde deres lands ret. En sadan samling af virksomhe-
dens persondata forudsetter for det forste, at det i alle eksportlande er muligt
at foretage den pageeldende overforsel, og for det andet, at oplysningerne kan
behandles i importlandet, hvilket bl.a. i en del tilfzlde forudsztter, at dette set
under alle overfarselslandes perspektiv er acceptabelt. Set under virksomhe-
dens perspektiv er det ressourcemassigt enskeligt, at det er de samme regler,
som skal tages i betragtning ved en bedemmelse heraf.

Denne beskrivelse svarer ikke i synderligt omfang til den virkelighed, der
foreligger i dag. Selvom nar der er tale om lande, som har et fzlles overord-
net retsgrundlag, direktivet, foreligger der ikke en sddan harmoni, idet der
tveertimod i1 mange tilfzlde er en afvigende national forstdelse af regelgrund-
laget og ligeledes en forskelligartet praksis hos de enkelte datatilsyn. Ved
vurderingen af en overforsel til lande, om hvilke der ikke foreligger en gene-
rel positiv kommissionsafgerelse, foretager hvert lands datatilsyn pa tilsva-
rende méde sin egen bedemmelse af importlandets ret, og denne vurdering er
ikke nedvendigvis den samme. Det har herved betydning, at der ikke 1 direk-
tivet er institueret en one stop ordning, der kan danne grundlag for en sam-
ordnet vurdering af overferslen. Der er pd denne baggrund ikke nogen garanti
for, at en koordineret overforsel kan finde sted, og det kan vare denne om-
steendighed frem for selve overferselsreglerne, som blokerer for den losning,
den pageldende virksomhed efterstraeber.

En tilsvarende problemstilling kan som navnt foreligge, sdfremt der er
tale om flere importlande. Ogsa i denne situation er det nedvendigt, at der
sker en klarlegning af retsgrundlaget i hvert enkelt land, hvilket bl.a. kan
resultere i betydelige udgifter til juridisk bistand. En sédan klarleegning vil i
almindelighed veare nedvendig som folge af, at eksporteren seedvanligvis har
en interesse 1, at der faktisk kan ske en behandling, og endvidere ofte er for-
pligtet til at sikre sig imod, at de overforte data vil blive misbrugt.

6. Udfordring

Alt i alt er det nationale ujeevnheder, der er hovedarsagen til, at persondata
ikke flyder frit over greenserne i dag. Der er mange arsager til, at denne situa-
tion foreligger. Her kan der vaere grund til at fremhave, at der endda kan

4. WP 74 af 3.6.2003 p.7: »the internal rules of a corporate group cannot replace the data
protection obligations by which the members of a corporate group are bound by law«.
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vere tilfeelde, hvor hensynet til databeskyttelse benyttes som et alibi for reg-
ler, der reelt indebaerer en handelsbarriere.’ I hvilken udstreekning dette sker,
er en af uenighederne pa den internationale scene, idet nogle lande har mis-
teenkt EU for at folge en sddan linie.

Dataoverforsler reprasenterer alt i alt en kompleks udfordring, som grund-
leeggende beror pd, at den databeskyttelsesretlige regulering set under et in-
ternationalt perspektiv er uudviklet, jfr. kapitel 8. For langt de fleste lande
representerer en sddan regulering et ukendt territorium. Set under et data-
overfarselsperspektiv savnes der koordinering og harmonisering. Der er et
udtalt behov for en mere sammenhangende og overskuelig retlig regulering.
Det ma ligeledes konstateres, at der ikke er noget, som indicerer, at der i den-
ne henseende vil ske afgerende forbedringer inden for de kommende ar. P&
det retspolitiske plan er der et stort behov for sdvel mod som fantasi, jfr. hertil
i kapitel 8. De foreliggende disharmonier skaber overferselsproblemet, og det
er pa baggrund af og pa trods af disse disharmonier, at konkrete overforsler
ma seges gennemfort pad en made, som fortsat sikrer en acceptabel integri-
tetsbeskyttelse.

For beskrivelsen af geeldende ret, der tager sin begyndelse i kapitel 4, har
det betydning, at der foreligger de navnte tre dimensioner. Beskrivelsen tager
sit udgangspunkt i overfarselsreglerne og kan dermed fremtreede pd samme
made som andre fremstillinger af denne problemstilling. Der vil dog lgbende
blive taget hgjde for, at der er to andre dimensioner, og det vil blive sagt
eftervist, hvorledes disse ma prage opfattelsen af selve overferselsreglerne.
Det er séledes lagt til grund, at en realistisk beskrivelse af overforselssporgs-
malet mé medtenke de tre dimensioner. Dette er pakravet, for at de dataan-
svarlige, de registrerede og tilsynsmyndighederne kan forholde sig p& den
rette méde til de konkrete overforselssituationer.

5. Jfr. OECD Guidelines on the protection of privacy and transborder flows of personal
data (1980) punkt 18: »Member states should avoid developing laws, policies and
practices in the name of the protection of privacy and individual liberties, which would
create obstacles to transborder flows of personal data that would exceed requirements
for such protection.«
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KAPITEL 4

Inden for EU

Den gazldende retlige regulering er baseret pd en distinktion mellem dataover-
forsler til tre typer af lande. For det forste lande, som er medlem af EU samt
medlemslande i EQS.' Det er overfersler mellem disse lande, der er temaet i
dette kapitel. For det andet tredjelande, der er anerkendt som havende et til-
streekkeligt beskyttelsesniveau 1 forhold til direktivet, jfr. artikel 25(1). For
det tredje tredjelande, der ikke antages at have et sddant niveau. Overforsler
til tredjelande behandles i kapitel 5 og 6.

1. Fri overfersel

Efter i direktivets artikel 1(1) at have fremhaevet fysiske personers grundleg-
gende rettigheder, herunder retten til privatlivets fred i henseende til informa-
tion, fastsettes det i stk.2, at »medlemsstaterne mé ikke af grunde, der har
forbindelse med den i stk.1 foreskrevne beskyttelse, indskrenke eller forbyde
fri udveksling af personoplysninger mellem medlemsstaterne«. Det fremgér
af denne bestemmelse, at det er direktivets formal at personoplysninger frit
skal kunne overferes mellem medlemsstaterne. I preeamblens punkt 3-8 be-
skrives dette formal naermere, idet det heraf fremgér at direktivet er et led i
etableringen af det indre marked. EF Domstolen har i sin afgerelse i den sé-
kaldte Lindqvist sag (C-101/01) ligeledes fremhavet, at fri dataoverforsel er
direktivets egentlige formal, idet Domstolen i denne forbindelse laegger veegt
p&, at dette formal harmonerer med den traktatmassige hjemmel for direkti-
vets udstedelse (artikel 100A%). P4 denne baggrund tilkendegiver Domstolen
den opfattelse, at der ved anvendelsen af direktivets gvrige bestemmelser skal
tages hensyn til dette formal, og at der siledes ikke ber anleegges en fortolk-

1. Ifelge E@S-Kommiteens beslutning 83/99 af 25.6.1999 er disse lande, Island, Liech-
tenstein og Norge, forpligtet til at implementere direktivet, hvilket da ogsa er sket se-
nest for Liechtensteins vedkommende ved lov nr.55 af 8.5.2002.

2. Nu efter Amsterdam-traktaten artikel 95.
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ning, som ikke harmonerer med forméalet og dermed begraenser overfersels-
muligheden (antagelse nr.97). Dette er ogsé tilfaldet i forhold til de af direkti-
vets regler, der ikke direkte er baseret pa en hensyntagen til det indre marked.

I personoplysningsloven findes der ikke en bestemmelse hvoraf det ud-
trykkeligt fremgar, at der er fri dataoverforsel inden for EU. At en sddan regel
er geldende, kan udledes modsatningsvist af § 27, som alene fastsztter ser-
regler for overfarsler til tredjelande, der 1 § 3 nr.9 defineres som lande, der
ikke er medlemmer af EU eller ikke med EU har indgéet aftaler, som inde-
holder regler svarende til direktivets.’ Det er pa sin vis uheldigt, at princippet
om fri dataoverfersel ikke fremgar tydeligere af loven, der sdledes ikke pa
dette punkt er retsinformatorisk tilfredsstillende,® men det er dog utvivisomt,
at denne regel er gaeldende.

Ifelge direktivet gaelder princippet om fri overforsel for overfersler mel-
lem medlemsstaterne. Spergsmalet om overforsler til og fra EU-institutio-
nerne er ikke navnt, idet dette nok skyldes at ingen har tznkt pd denne pro-
blemstilling. Institutionernes persondatabehandling er sarligt reguleret i for-
ordning 45/2001 af 18.12.2000, hvis regler i stor udstreekning svarer til direk-
tivets. Det fremgar af preeamblen betragtning 13, at forordningens formal er
at muliggere fri overforsel, idet det i betragtning 18 praciseres, at medlems-
staterne fortsat har de forpligtelser, der folger af direktivet. Ifalge artikel 8
kan institutionerne videregive oplysninger til medlemsstaterne, bla. nér
»modtageren godtger nedvendigheden af videregivelsen af personoplysnin-
geme, og der ikke er grund til at formode, at den registreredes legitime inte-
resser vil kunne lide skade derved«. Overferslen er séledes ikke helt fri eller
ubetinget.

Personoplysningsloven nzvner ikke spergsmalet, idet det kan bemarkes,
at udenlandske myndigheder sedvanligvis ved anvendelsen af lovens regler
kategoriseres pd samme made som private. I dette tilfelde er der dog ikke tale
om en myndighed i en anden stat, hvorfor denne opfattelse ikke er direkte
anvendelig. I mange tilfzlde vil en overfersel kunne vare foreskrevet i andre

3. Dermed er Gronland og Fareerne tredjelande, jfr. Betenkning 1345/1997 p.224, og
overfarsel af persondata til disse dele af det danske rige skal derfor bedemmes ud fra
de regler, der omtales i kapitel 5. Overforsel fra Danmark, men derimod ikke fra andre
medlemsstater, bliver i praksis bedemt forholdsvist liberalt.

4. 1en rekke andre medlemsstaters lovgivning er princippet om fri overfersel angivet, jfr.
Ostrigs Datenschuttzgesetz 2000 § 12(1), der praciserer, at dette ikke geelder for den
offentlige sektor uden for EU-retten, Portugals lov 67 af 26.10.1998 § 18 med et for-
behold i henseende til told og skat, Grakenlands lov 2472/97 § 9(1), samt Tysklands
Bundesdatenschutzgestz § 4b/1, der ogsa navner EU-institutionerne.
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2. Begrundelsen for fri overforsel

EU-regler som eksempelvis en forordning. I andre tilfeelde legges det her til
grund, at i betragtning af at EU-institutionerne ma antages at have den samme
beskyttelse som fastsat i direktivet, omfatter princippet om den frie dataover-
forsel institutionerne, selvom overforsler fra disse ikke er helt frie, og fuld
gensidighed dermed ikke foreligger. Det vil vere kunstigt at betragte institu-
tionerne som et tredjeland. Et grundlag herfor kan hentes i artikel 286(1) i EF
Traktaten, der lader de databeskyttelsesretlige faellesskabsregler geaelde for
institutionerne.” De i det folgende angivne synspunkter galder siledes ogsé
for denne type overfarsler, der dog nappe 1 henseende til den private sektor
har en fremtraedende placering.

Forinden det overvejes, i hvilken udstrekning princippet om fri dataover-
forsel afspejler virkeligheden kan det vaere hensigtsmassigt at se narmere pé,
hvad der egentlig kan udledes af direktivets artikel 1(2) og direktivet i gvrigt,
jfr. 1 gvrigt yderligere hertil nedenfor. Ifelge sin ordlyd indebarer bestemmel-
sen en forpligtelse til ikke at hindre dataoverfersel, nar dette er begrundet
med en henvisning til de overordnede beskyttelseshensyn, som direktivet
varetager. Dette er ikke ensbetydende med, at der er etableret en ubegranset
frihed til at overfere persondata, men alene at der ikke mé fastszttes szrlige
betingelser for, at overferslen kan finde sted. Der mé endvidere fremhaves, at
bestemmelsen ikke er til hinder for, at dataudveksling hindres af andre grunde
end dem, som er omfattet af artikel 1(1). Det kan endvidere legges til grund,
at bestemmelsen kun gelder i forhold til en persondatabehandling, der er
omfattet af direktivet.® Det er derfor nedvendigt at fastlegge, hvorledes di-
rektivet er afgrenset, herunder om det omfatter hele Feallesskabsrettens om-
réde eller kun en mindre del af dette. Det kan dermed indledningsvis konsta-
teres, at bestemmelsen ikke skaber nogen fuldstendig frihed, og at dens om-
rade ikke er ubegranset. Allerede af disse grunde kan kapitlet ikke slutte her.

2. Begrundelsen for fri overforsel

Det er hensigtsmaessigt forst at indkredse, pa hvilket grundlag direktivet fast-
setter princippet om fri dataoverfersel. Som det er fremgaet af tidligere kapit-

5. Den her tilkendegivne opfattelse er anfert af Peter Hustinx, European Data Protection
Supervisor, som svar pa en forespergsel fra forfatteren. Hustinx karakteriserer den
geldende regulering som en art lex imperfecta.

6. Jir. i denne forbindelse POL § 4(6), hvori det fastslas, at loven finder anvendelse i
forhold til en virksomhed etableret i EU, nar persondatabehandlingen ikke er omfattet
af direktivet, jfr. i ovrigt i kapitel 1.
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ler, er drsagen til, at der overhovedet foreligger et overforselsproblem, at der
eksisterer disharmoniske beskyttelsesniveauer mellem landene. Dette var og-
sd situationen i medlemsstaterne pa det tidspunkt, hvor direktivet blev gen-
nemfart. Nogle medlemsstater, f.eks. Danmark og Sverige, havde i mange &r
(1978/1973) haft lovregulering, mange lande havde ratificeret og gennemfort
Europarddets databeskyttelseskonvention, jfr. om denne i kapitel 5, men der
var ogsd medlemslande uden nogen retlig regulering, f.eks. Spanien. Denne
disharmoni medferte i praksis, at dataoverfersler blev blokeret med uheldige
gkonomiske konsekvenser til falge, og mange opfordringer fra Kommission
og Parlament’ om at tilslutte sig Europaridets konvention havde ikke baret
frugt,® idet kun 7 af de davzrende medlemsstater havde ratificeret konventio-
nen. Denne situation medferte, at det for realiseringen af det indre marked var
praktisk nedvendigt, at Kommissionen fik gennemfert et direktiv, selvom
dette initiativ ikke blev modtaget med lige stor begejstring i alle medlemssta-
ter.

Set under perspektivet det indre marked er det i betragtning af informati-
onssamfundets betydning for den internationale handel szrdeles uheldigt at
disharmonier i den nationale regulering hindrer dataudveksling. En sadan til-
stand kan let fore til en reduceret synergi inden for EU og dermed svakke
dets position pd verdensmarkedet. EU bliver ikke tilstreekkeligt en enhed,
safremt overforsler mellem medlemsstaterne bliver blokeret. Direktivet har
pa denne baggrund til hensigt at rette op pa denne situation ved at etablere det
retlige grundlag for, at persondata kan overferes, uden at dette giver anled-
ning til integritetsorienterede betenkeligheder. P& denne made er direktivet
centralt placeret i reguleringen af det indre marked.

3. Harmonisering?

Betryggende dataoverfersler forudsetter ideelt set, at der sker en harmonise-
ring af den retlige regulering i medlemsstaterne saledes, at det i realiteten er
uden betydning for de registrerede, hvor deres data befinder sig. En sddan
harmonisering var da ogsa et mal, da Kommissionen i 1990 iverksatte det
arbejde, der siden skulle fore frem til direktivet. Det oprindeligt fremsatte

7. Dette skete forste gang i 1976, jfr. EFT 1976 C 100.

8. Et historisk tankeeksperiment kunne veare et spgrgsmal om, hvorvidt et direktiv var
blevet gennemfort, sdfremt disse opfordringer havde baret frugt. Sikkert, men dog ikke
givet, idet Kommissionen métte bruge mange kraefter pa at treekke en del modbvillige
medlemsstater til truget.

62



3. Harmonisering?

forslag til direktiv’ var vel ikke fuldt ud harmoniserende, men det tilstrabte
dog en betydelig sterre ensartethed i medlemsstaternes nationale regulering,
end der senere er blevet tale om. Denne reguleringsmodel gav dog anledning
til betydelig modstand fra medlemsstaterne, herunder Danmark, og ligeledes,
hvilket kan vere veerd at have i erindring i forhold til de problemstillinger,
som dreftes i dette samt senere kapitler, fra det private erhvervsliv, der pé
dette tidspunkt ikke havde noget sikkert blik for betydningen af en samordnet
og koordineret regulering af dataoverforsler. I en vis forstand kendte er-
hvervslivet ikke sin besagelsestid. Mange gnskede, at databeskyttelse fortsat
skulle vare et nationalt anliggende, og havde svart ved at acceptere en EU-
retlig regulering, hvis forbindelse til det indre marked ikke alle ansa for dben-
bar.

I 1992 blev subsidiaritetsprincippet en del af EU-retten, og da Kommissi-
onen fremsatte sit andet forslag til direktiv i 1993, var dette betydeligt mindre
harmoniserende pd samme méde som slutresultatet i 1995. Dette forlgb illu-
strerer bl.a., at der ogsd inden for EU foreligger vasentlige retskulturelle
forskelle, som har betydning for, med hvilken intensitet databeskyttelse kan
reguleres. Direktivet har 1 et vist omfang medvirket til at udjevne disse for-
skelle, men som det fremgér nedenfor, er de fortsat virksomme i henseende
til, p& hvilken made direktivet fortolkes og udfyldes i de enkelte medlemssta-
ter. Det kan tilfgjes, at de retskulturelle forskelle ikke er blevet mindre af, at
direktivet i dag omfatter 25 medlemsstater.'°

Det er efterh&nden et klassisk spargsmal inden for databeskyttelsesretten,
pé hvilken méde det vedtagne direktiv retligt skal kategoriseres. Svaret herpa
er, at direktivet i sin helhed hverken er harmoniserende eller er et minimums-
direktiv, men at det derimod indeholder begge typer af bestemmelser. Det er
ikke 1 alle tilfaelde klart, om en bestemmelse har den ene eller anden karakter.
Konsekvensen heraf er, at direktivet er svert at anvende. Domstolen har gan-
ske vist udpeget visse af reglerne som harmoniserende og antaget, at direkti-
vet principielt er udtryk for en fuldstendig harmonisering,'' men domstolens
angivelse heraf er dog ikke sket pa en helt klar méde, eftersom det samtidig
(Lindqvist antagelse nr.97) er fastslaet, at direktivet indebaerer betydelige fri-
hedsgrader for medlemsstaterne. 1 almindelighed er det en fortolkning af di-
rektivets enkelte regler, der er afgarende for, hvilken karakter de har. Det er
ikke nodvendigt inden for rammerne af denne bog at gennemfore denne gvel-

9. Dette er optrykt i EFT 1990 C 277/3.

10. Ved hver udvidelse af EU-medlemskredsen kommer princippet om fri dataoverforsel
til at omfatte flere lande.

11. Jfr. Lindqvist-dommen antagelse nr.96.
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se i forhold til alle bestemmelser i direktivet, idet der om de specifikke regler
om dataoverforsel til tredjelande henvises til kapitel 5 og 6.

Her er det tilstreekkeligt i almindelighed at fastsla, at direktivet ikke har
tilsigtet og ej heller har medfert en fuldt ud harmoniseret databeskyttelse. Der
er fortsat ganske betydelige nationale forskelle, som i hvert fald ikke er i
uoverensstemmelse med direktivet, og som kan spille en rolle ved vurderin-
gen af, om dataoverforsler fra de enkelte medlemsstater kan finde sted.'” En
veesentlig arsag til, at disse forskelle har stor faktisk betydning, er, at de ikke
beror pa de formelle bestemmelser 1 medlemsstaternes lovgivning, som ofte
afskriver direktivets regler, men derimod beror pd fortolkningen af disse
bestemmelser. Det er ofte grundet den anvendte reguleringsform, jfr. under 4,
vanskeligt at fastsld, at sddanne fortolkninger er direktivstridige, og indtil
videre savnes tilstraekkelig praksis fra EF Domstolen til, at en bestemt direk-
tivtolkning kan tillegges den nedvendige autoritet. Det mé betragtes som
sandsynligt, at mange af de foreliggende disharmonier vil fa lov til at leve i
»bedste« velgdende mange ar endnu.

Herved brister den klassiske forudsaztning for fri dataoverforsel, dvs. at
der foreligger tilsvarende beskyttelsesniveauer i staterne, og den manglende
harmoni setter dermed spergsmaélstegn ved, om det i artikel 1(2) angivne
formal altid kan realiseres. Denne tvivl fremgér endog af direktivets praeeam-
bel, hvor det i betragtning nr. 9 fastslas, at der kan opsté nationale forskelle
som folge af direktivets implementering, og at disse forskelle kan have kon-
sekvenser for den frie udveksling af oplysninger. Det erkendes siledes her, at
maélet nzppe vil kunne realiseres fuldt ud.

Pa denne baggrund er der serligt grund til at fremhave, at direktivet ved
denne udtalelse i preeamblen fastholder princippet om, at der ma foreligge et
sammenligneligt beskyttelsesniveau, for at overfarsler frit kan finde sted.
Udtalelsen ma laeses sdledes, at der (undtagelsesvist) kan tages hensyn til
importlandets ret, selvom dette i og for er i strid med direktivets basale tan-
kegang. Man undgér siledes den »fzlde«, der bestar i at kraeve fri overforsel
uden samtidig at kraeve modsvarende beskyttelsesniveauer. Dette mé betrag-
tes som meget vaesentligt. Skulle artikel 1(2) altid ubetinget folges, ville di-
rektivet kunne udgere et grundlag for et brud med det grundlaeggende princip,
hvorefter den registreredes beskyttelse ikke mé forringes som falge af over-

12. Dette konstateres i Kommissionens forste rapport vedr. direktivets implementering,
COM(2003) 265 final af 15.5.2003, jfr. iseer p.11-12. — I rapportens p.10 konstateres
dog, at der ikke har veret konkrete tilfzelde, hvor dataoverfarsler er blevet blokerede.
Hertil kan fojes, at dette ikke er ensbetydende med, at disharmonierne er uden betyd-
ning i denne sammenhang.
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forsler. Hermed ville der ligeledes vare opstaet et legitimeringsproblem i
forhold til de krav, som EU @nsker at stille i forhold til tredjelande, jfr. kapitel
5. Dette er ikke ensbetydende med, at dette princip er helligt og havet over
diskussion, men en eventuel fravigelse af princippet burde i givet fald have
veeret systematisk indarbejdet i direktivet. Det er et plus, at dette ikke er sket
implicit som en tyv om natten, jfr. i gvrigt den retspolitiske draftelse heraf i
kapitel 8.

4. Direktivets reguleringsform

Det er som ogsa n&vnt ovenfor ikke alene den ufuldsteendige harmonisering,
der i ovrigt efter direktivets gennemfarelse er blevet kritiseret af representan-
ter for den private sektor, som skaber problemer. Den made, hvorpad mange
databeskyttelsesretlige regler, herunder direktivets, udformes, giver i sig selv
anledning til harmoniseringsproblemer, der er uafhaengige af, om det enkelte
land har udnyttet en frihedsgrad i direktivet. Reguleringens genstand, der har
en grundleggende abstrakt karakter, kombineret med dens bredde, har med-
fort, at der er opstéet en tradition, hvorefter disse regler udformes &bent og i
en del tilfeelde har karakter af retlige standarder, der far deres egentlige sub-
stans via den méade, hvorpa de anvendes 1 praksis. Dette er eksempelvis til-
feldet for de grundlaeggende principper i artikel 6, jfr. omtalen af disse 1 kapi-
tel 2. Den pracise forstdelse af disse principper kan ikke lases i reglemne.
Dette betyder, at selvom en regel i to medlemsstater fremtraeder ens, er dette
ikke nedvendigvis tilfeeldet, nir reglens praktiske anvendelse tages i betragt-
ning. Alle juridiske regler er fortolkelige, men i relation til retlige standarder
er fortolkningsmulighederne sarligt talrige og i mange tilfeelde ligeledes
uforudsigelige."

Det er ikke blot i relation til de egentlige retlige standarder, at der kan
opstd ujeevnheder. Mange af de grundlaeggende begreber har ikke noget enty-
digt meningsindhold, hvilket skaber grundlag for varierende nationale ud-
fyldninger. Dette er sogt forebygget ved, at der i artikel 2 er angivet en raekke
legaldefinitioner, som kan betragtes som harmoniserende. Selvom der bortses
fra, at ogsa legaldefinitioner er fortolkelige, kan det konstateres, at disse ikke
har medfort fuldstendig ensartethed. Eksempelvis opfattes som ogsé nzvnt i

13. Jfr. om regler af denne karakter Bernhard Gomard, Juristen 2005 p.191, hvorefter »til
forstaelse af standarder og af generelle regler i lovgivningen og opfattelser i suppleren-
de retskilder ma der benyttes en anden og friere fortolkning end til tydningen af detal-
jerede lovbestemmelser«.
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kapitel 3 et kernebegreb som persondata ikke pé fuldt ud samme méde i med-
lemsstaterne, idet det i og for sig ganske bemarkelsesvardigt varierer, hvilke
oplysninger der anses som persondata.'* Der kan endvidere konstateres di-
vergenser i henseende til, hvornar en oplysning er identificerbar (data »gemt«
under en kode). Det kan derfor samlet konstateres, at reguleringsformen er en
af &rsagerne til, at der uanset direktivet fortsat er mange forskelle mellem
medlemsstaternes retlige regulering.

Det kan yderligere konstateres, at det databeskyttelsesretlige apparat i
medlemsstaterne er forskelligt. Alle stater har, som direktivet foreskriver, et
datatilsyn, men dettes organisering og kompetencer er varierende.”” Nogle
tilsyn har eksempelvis mulighed for selvstendig handheavelse 1 form af be-
der, medens andre som det danske ma benytte politiet hertil. Mere praktisk er
der vaesentlige forskelle med hensyn til de ressourcer, tilsynene rader over,
idet der kan skelnes mellem rige og fattige tilsyn, hvor det danske vist nok
befinder sig midt imellem. [ betragtning af, at tilsynene har stor betydning for
den reelle databeskyttelse, er disse forskelle vasentlige, om end de kun har
indirekte betydning i forhold til den frie dataoverfersel. I forhold til import af
persondata sdvel fra en anden medlemsstat som fra et tredjeland, jfr. om sidst-
navnte i kapitel 5, har disse forskelle dog en ikke uvasentlig praktisk betyd-
ning i forhold til de reelle muligheder for at gennemfere overfarsler. Forskel-
lene kan have en afskraekkende virkning.

Af tilsvarende praktisk betydning er de forskellige ordninger vedrerende
anmeldelse af behandlinger til tilsynsmyndigheden. 1 den ene ende af skalaen
befinder Spanien sig, idet enhver behandling skal anmeldes, medens en rek-
ke andre lande kun kraever anmeldelse, nar behandlingen vedrerer en folsom
situation, jfr. direktivets betragtning 53. I forhold til overfarselsproblemets
tredje dimension (importlandets ret) kan det endvidere 1 denne sammenhang
anmeerkes, at de forskellige formularer, der skal bruges ved en anmeldelse,
udger en belastning for virksomheder, der opererer i flere medlemsstater.

14. Problemstillingen er is@r aktualiseret 1 England, hvor der i retspraksis anlegges en
snaever definition. Den ledende dom er afsagt af Court of Appeal 1 sagen Michael John
Durant v. Financial Services Authority (EWCA CIV 1746), hvor der legges vaegt pa,
at en oplysning skal veere af betydning for personen, som skal vere i fokus, idet »mere
mention of the data subject in a document held by a data controller does not necessari-
ly amount to his personal data«. Dommen blev segt anket, men 29.11.2005 afviste
House of Lords at behandle sagen. Mange forventer at Kommissionen herefter vil an-
lzegge sag mod England ved EF Domstolen.

15. Dette er ligeledes tilfeeldet i henseende til den uathaengighed, tilsynet tilsikres. Som et
bemarkelsesvardigt eksempel kan navnes, at direkteren for det polske datatilsyn er
tilsikret immunitet, der kun kan heeves af parlamentet (Seym), jfr. lov 133/1997 § 11.
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5. Andre hensyn end privatliv

Databeskyttelsesrettens bureaukrati kan give anledning til en usnskelig usik-
kerhed i forbindelse med overvejelser om dataeksport.

Disse forskelle eller ujeevnheder skaber saledes for det farste vanskelighe-
der for de dataansvarlige, som har et aktuelt overferselsbehov, idet divergen-
serne som navnt setter fokus pd betydningen af importlandets ret. Setvom
denne ret principielt ikke skulle have nogen betydning, har den alligevel be-
tydelig indvirkning p& overferselsmulighederne, og de foreliggende forskelle
medferer bl.a. store udgifter til juridisk bistand, hvilket principielt ikke burde
vere ngdvendigt. Forskellene skaber stgj for den internationale handel, og der
artikuleres tit et enske om, at der i denne henseende gennemfores en simplifi-
cering af den samlede regulering. For det andet kan denne situation skabe en
vis uigennemskuelighed for Kommissionen, hvis opgave er at vogte over, at
direktivet bliver gennemfert pa en korrekt méade. Det er sveert udefra at identi-
ficere en uheldig anvendelse af direktivet, nar denne beror pa en fortolkning
af de ofte ikke entydige regler. For tiden, hvor der kun foreligger en rendyrket
afgerelse fra EF Domstolen vedrarende direktivets anvendelse, er der séledes
ogsa af denne grund basis for betydelige diskrepanser mellem medlemssta-
terne, og dermed foreligger der en udfordring til den forudsatning om gensi-
dighed, som er grundlaget for princippet om fri dataoverfarsel.

5. Andre hensyn end privatliv

Som navnt ovenfor gxlder princippet i artikel 1(2) kun i den udstreekning, at
en overfarsel ikke md hindres med henvisning til hensynet til privatlivsbe-
skyttelse. Dette er en naturlig begransning, eftersom det er dette hensyn, der
motiverer direktivets regler. Der er saledes ikke ifglge direktivet noget til
hinder for, at en stat hindrer overfersler, nar dette eksempelvis begrundes
med skattepolitiske eller socialpolitiske hensyn. Det leegges her til grund, at
denne reservation ferst og fremmest har betydning for dataoverfarsler inden
for den offentlige sektor, hvorimod den nappe har nogen praktisk betydning i
forhold til kommercielt betingede overfarsler i den private sektor. Sa vidt det
vides, findes der ikke her i landet lovgivning, der med henvisning til ikke
offentligretlige hensyn opsetter betingelser for eller forbyder dataoverforsel i
den private sektor. Idet det blot bemzrkes, at en sédan mulighed foreligger, er
der séledes ikke nogen grund til at opholde sig yderligere ved denne reserva-
tion.
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6. Inden for direktivets omrade

Princippet om fri dataoverfersel gelder alene inden for direktivets omrade,
der er nermere fastlagt i artikel 3(2). Det fremgér bl.a. heraf — som noget i og
for sig selvfalgeligt — at direktivet kun geelder inden for fallesskabsrettens
omrade. Hvorledes dette omrade er afgrenset, er det en stgrre gvelse at udre-
de, men det er dog ikke er nedvendigt at gennemfare denne her. Det kan
fremhaves, at de aktiviteter, der pagér inden for den sikaldte 3. sgjle, ikke er
omfattet af direktivet, jfr. ogsa nedenfor.

Ved udarbejdelsen af personoplysningsloven blev det lagt til grund, at det
vil veere uhensigtsmeessigt at have forskellige regler alt efter, om en person-
databehandling er omfattet af EU-retten, eller dette ikke er tilfeeldet. En sddan
regulering ville kunne skabe vanskeligheder i praksis. Loven galder dermed
for alle behandlinger, som ikke er reguleret ved sektorlovgivning, og selvom
princippet om fri dataoverfersel inden for EU som navnt kun indirekte kan
udledes af loven, galder dette princip séledes for alle persondatabehandlin-
ger, der er omfattet af loven.'® Dette er tilfzldet i dansk ret, men ikke ned-
vendigvis EU-retligt i forhold til de persondatabehandlinger, der ikke er med-
taget i direktivet. Denne forskel har dog ikke nogen praktisk betydning i for-
hold til eksport af persondata fra Danmark.

Der kan siledes veere grund til at fremhzve, at det ikke er alle de regler,
der indgar i POL, som har et direkte EU-retligt fundament. Dette gzlder
eksempelvis for § 1(3), der lader loven omfatte behandling af virksomheds-
oplysninger 1 en reekke relationer, idet direktivet overlader det til medlemssta-
terne at bestemme, om sddanne oplysninger skal vere omfattet, jfr. preeamb-
lens betragtning nr.24. Denne iagttagelse har som navnt ikke umiddelbart
direkte betydning for princippet om fri dataoverfersel, men kan dog have en
indirekte betydning i og med, at regler af denne karakter praeger vurderingen
af, om der foreligger en sammenlignelighed med det land, hvortil en overfor-
sel patenkes. Under en importsynsvinkel udger sddanne regler en komplika-
tion, eftersom det er nedvendigt for en eksporter i et andet EU-land at vurde-
re, om overforte oplysninger, der frit kan behandles i eksportlandet, vil kunne
behandles i1 importlandet. Det vil vaere pakrevet at afsette ressourcer til at
bedemme, om en patenkt dataeksport er hensigtsmassig.

16. Regulerer en sektorlov persondatabehandlinger, der er omfattet af direktivet, gelder
princippet om fri dataoverfersel selvsagt ogsa for disse.
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Bestemmelser af denne karakter kan dog muligvis ogsé have betydning for
dataeksport fra Danmark, idet den ferste betingelse herfor som tidligere
fremhavet er, at den nationale behandling er lovlig. Det kan her overvejes,
hvilken betydning det har, om denne vurdering er baseret p regler, der ikke
er direktivbestemte. Forer sddanne regler til, at behandlingen ikke er lovlig vil
dette kunne blokere for en dataeksport, som vil kunne finde sted i andre med-
lemsstater. Dette kan opfattes som problematisk, selvom det forudsattes, at
de pageldende regler ikke er i strid med andre dele af EU-retten; de folger
blot ikke af direktivet. Kan der ikke pa et andet EU-retligt grundlag ske over-
farsel, og der dermed er en blokering, foreligger der en uheldig situation og
en utilfredsstillende manglende gensidighed mellem medlemsstaterne, uanset
at spillet spilles uden for direktivets omréde.

[ artikel 3(2) navnes en rackke specifikke omréder, som, uanset om de er
omfattet af EU-retten, ikke er daekket af direktivet. Der er hovedsageligt tale
om reguleringsomréder, som er relateret til den offentlige sektor, og som
dermed ikke har interesse her, men herudover nzvnes behandling »som fore-
tages af en fysisk person med henblik pd udevelse af rent personlige eller
familiemaessige aktiviteter«, jfr. herved POL § 2(3), der ligeledes undtager
denne form for behandling med den i og for sig paradoksale konsekvens, at
princippet om fri dataoverfarsel ikke umiddelbart gelder. Det er desuagtet
muligt, at overfersel frit kan ske, men det er ikke direktivet, der udger grund-
laget herfor. Man ma her falde tilbage pa det traditionelle udgangspunkt for
reguleringen af privates indbyrdes forhold, hvorefter det, der ikke er forbudt,
er tilladt. Fri overforsel pa dette grundlag kan dog kun finde sted, safremt
overferslen rent faktisk kan karakteriseres som personlig eller familiemaessig
og dermed finder sted i et lukket kredsleb.'” En overforsel, der eksempelvis
sker fra en alment tilgengelig hjemmeside pa Internettet, er sdledes ikke
omfattet af bestemmelsen og skal dermed vurderes som enhver anden form
for behandling, jfr. herved EF Domstolens afgerelse i Lindqvist-sagen (anta-
gelse nr.47). Lidt bagvendt kan man sige, at sddanne overforsler grundet
direktivet kan ske frit inden for EU, idet dette primzrt er en teoretisk iagtta-
gelse, eftersom disse overforsler i praksis ikke vil vere begrenset til EU’s
omréde.

17. Ift. den i kapitel 1 omtalte afgerelse i Datatilsynets Arsberetning 2000 p.37.
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7. Fri overforsel

Med de her angivne modifikationer er der fri dataoverforsel inden for EU.'®
Betydningen heraf er, at den dataansvarlige ikke skal opfylde serlige betin-
gelser for at foretage en sddan overfersel, og at det ikke er nedvendigt at
indgive anmeldelse til eller opna tilladelse fra Datatilsynet for at foretage en
sadan overforsel. Er anmeldelse eller tilladelse pékrevet i forhold til den
nationale behandling, skal denne indhentes, men omfatter saledes ikke over-
ferslen. Det er sdledes overladt til den dataansvarlige at foretage et sken over,
hvorvidt overfarslen kan finde sted, idet dette sarligt har betydning i forhold
til de ikke anmeldelsespligtige persondatabehandlinger, idet den »gode an-
meldelse« vil nevne at sidanne overfarsler patenkes.'® Dette skon er relate-
ret til det, som i kapitel 3 er betegnet overfarselsproblemets forste dimension.
Den dataansvarlige mé vurdere, hvorvidt den behandling, der danner grund-
laget for overfarslen, er en lovlig behandling i forhold til POL og om der er
bestemte procedurer, som skal folges ndr en overfersel skal gennemfares. Det
er serligt spergsmalet om sikkerhed, der skal overvejes 1 denne forbindelse.

Overforslen betragtes i sig selv som enhver anden form for behandling.
Om grundlaget for denne vurdering kan der hovedsageligt henvises til frem-
stillingen 1 kapitel 1 og 2 samt den databeskyttelsesretlige litteratur. Forud-
sattes det her, at der foreligger det tilstraekkelige behandlingsgrundlag, og at
lovens principper er respekteret, tilbagestar alene spergsmélet, om de regi-
strerede, hvis data agtes overfart, har rettigheder, som skal respekteres. Den-
ne problemstilling belyses nedenfor, idet det bemarkes, at det her anfarte
ogsé har betydning for overforsel til tredjelande, der behandles i kapitel 5 og
6.

8. Oplysningspligt

[ forste rekke foreligger spargsmélet om, hvorvidt den dataansvarlige har en
oplysningspligt, jfr. POL §§ 28 og 29. Ifalge disse bestemmelser skal der, nar
oplysninger indsamles, gives den registrerede forskellige former for informa-
tion, idet formalet hermed er at tilvejebringe abenhed omkring persondatabe-
handlingen. Denne forpligtelse, som ikke forudsatter en anmodning fra den
registrerede, foreligger, bdde nér oplysninger indsamles direkte fra den regi-

18. Se i denne forbindelse i kapitel 1 vedrerende lovvalget inden for EU.
19. Datatilsynet vil dog normalt kun kunne tage dette ad notam.

70



8. Oplysningspligt

strerede, og nar dette sker indirekte ved at de indhentes fra andre kilder. Mod-
tager en virksomhed saledes oplysninger fra en anden virksomhed, har den
farstnzvnte saledes en oplysningspligt, medmindre den registrerede pa for-
héand er informeret om, at en sddan videregivelse vil finde sted. Det skal vere
klart, at en sadan information er givet.

[ forhold til overfersler ma det overvejes, om disse regler indeberer en
forpligtelse til at informere om, at en sadan vil finde sted. Det folger af Data-
tilsynets praksis, at sdfremt den dataansvarlige pd indsamlingstidspunktet er
bekendt med, at en overfarsel vil ske, skal der gives information herom. I
denne forbindelse skal det oplyses, til hvilke lande® overfarslen vil finde
sted, og med henblik pa hvilket formal denne finder sted. Er den dataansvar-
lige pa indsamlingstidspunktet ikke bekendt med, at en overfarsel vil finde
sted, kan der i sagens natur ikke informeres herom. Dette mé antages at gel-
de, selvom den dataansvarlige ikke kan udelukke, at en overfersel senere vil
blive aktuel.

Ifalge § 30(1) er der ikke oplysningspligt, sifremt en saddan vil stride mod
rafgerende hensyn til private interesser«. Denne vurdering skal foretages
konkret i forhold til hver af de oplysninger, som gnskes overfort, og ifolge
Datatilsynets vejledning nr.126 af 10.7.2000 (den sakaldte rettighedsvejled-
ning) punkt 2.3.4. kan information kun undlades, nar der er »naerliggende fare
for, at privates eller offentliges interesser vil lide skade af vasentlig betyd-
ning«. Det er sdledes en ganske snaver undtagelse, men det kan dog i denne
forbindelse overvejes, om det kan veere en erhvervshemmelighed, at der fin-
der en overforsel sted. Det kan vel ikke afvises, at en sddan situation kan
forekomme, og det ma i givet fald konkret vurderes, hvilke konsekvenser
dette har, idet det bl.a. ma tages i betragtning, hvilke momenter ved overfors-
len der mé anses for at vaere fortrolige. Det kan sdledes tenkes, at der i det
hele ikke skal gives oplysning om overforslen, eller at dette blot ikke skal ske
sa specifikt, som det ellers er tilfaeldet; f.eks. at importlandet ikke oplyses.
Det er den dataansvarlige virksomhed, som skal foretage denne vurdering,
idet det m& betones, at det vil vare yderst sjeldent, at § 30 vil kunne anven-
des i forhold til dataoverforsler. Dette skyldes ogsé, at der i almindelighed
ikke er nogen pligt til at oplyse importerens identitet, hvilket mest neerliggen-
de kan vere en erhvervshemmelighed.

20. Den dataansvarlige er ikke forpligtet til at oplyse, hvem der specifikt er importeren,
men skal efter omsteendighederne oplyse, hvilke kategorier af modtagere der kan vare
tale om, jfr. ogsa nedenfor samt under 9.
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Det kan herefter overvejes om der pligt til at informere pé et tidspunkt, der
ligger efter indsamlingen. En sddan forpligtelse kan ikke udledes af §§ 28 og
29 og i rettighedsvejledningen punkt 2.1.3 og 2.2.3 er det tilkendegivet, at der
kun 1 serlige tilfeelde skal gives oplysning om nye formal eller anden infor-
mation, som er aktualiseret efter indsamlingen. Safremt overfarslen i forhold
til indsamlingsformélet ma betragtes som ikke forenelig, jfr. § 5(2), vil en ny
oplysningspligt blive aktualiseret, idet det herved forudszttes, at der fortsat er
en behandlingshjemmel. En sadan forpligtelse kan endvidere have sit grund-
lag i § 5(1), safremt det leegges til grund, at denne information er en folge af
princippet om god databehandlingsskik. Det folger ikke af Datatilsynets prak-
sis, at der er en sddan forpligtelse, og selvom dette kunne siges at vere i over-
ensstemmelse med lovens almindelige aspiration om transparens, kan en
informationspligt ikke i almindelighed antages at foreligge.

Det kan dog ikke udelukkes, at en informationsforpligtelse vil kunne veere
aktuel i serlige situationer.” I et sidant tilfzlde mé der ved vurderingen tages
hensyn til, hvor ressourcebelastende en sddan foranstaltning vil vere for den
dataansvarlige. I en situation, hvor den dataansvarlige af andre grunde lgben-
de kommunikerer med de registrerede, eller hvor dette let kan ske, eksempel-
vis ved udsendelse af en standardmail, taler en del for, at der skal informeres.
I andre situationer, hvor en selvsteendig kommunikation skal iveerksattes,
legges det her til grund at en sddan forpligtelse saedvanligvis ikke foreligger.

P4 dette punkt kan der i gvrigt vaere en forskel i forhold til overfarsel til
tredjelande, der behandles i kapitel 5. EU- og E@S-lande ma betragtes som
bona fide lande, hvor en overfersel principielt ikke kan aktualisere en integri-
tetskreenkelsesrisiko og dermed ikke et specielt behov for information. Dette
gelder ikke uden videre for tredjelande, hvilket kan begrunde, at der ud fra
princippet om god skik i nogle tilfzelde kan foreligge en informationsforplig-
telse nar der sker overforsel til sédanne lande. Den EU-retlige ramme pévir-
ker saledes udfyldningen af lovens rettighedskatalog.

9. Indsigt
En registreret har efter POL § 31 ret til indsigt med hensyn til, hvilke oplys-

ninger der bliver behandlet. Dette forudsztter en begeering fra den registre-
rede, og det bemarkes, at denne begaring ikke skal imgdekommes, safremt

21. At der vil kunne foreligge en udvidet informationsforpligtelse, tilkendegives i WP 114
af 25.11.2005 p.8, der vedrerer dataoverfarsler til tredjelande.
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undtagelsesbestemmelsen i § 30 kan finde anvendelse. Fremsettes der en
anmodning om indsigt, har den registrerede et krav om at f& oplyst, hvilke
oplysninger der aktuelt behandles, formalet hermed og kategorier af modtage-
re, hvilket i dette tilfzlde vil sige dem, hvortil oplysninger overferes. Ved
kategorier forstas typer og séledes ikke de specifikke modtagere; f.eks. for-
sikringsselskaber, men ikke det specifikke selskab. Kender den dataansvarli-
ge det pageeldende selskabs identitet, vil det dog kunne falge af princippet om
god skik, at dette skal oplyses, medmindre § 30 finder anvendelse. Yderligere
skal der gives tilgengelig information om, hvorfra oplysningerne stammier,
jfr. herom nedenfor. En indsigtsanmodning skal besvares snarest muligt og
sedvanligvis i hvert fald inden 4 uger. Der er s&dvanligvis kun krav pé ind-
sigt hver sjette maned, jfr. § 33, idet det kan bemarkes, at fremszttes begee-
ring om et skriftligt svar, kan den dataansvarlige tage en vis betaling herfor,
jfr. § 34(2).

Der kan i forhold til en sidan indsigtsanmodning foreligge flere situatio-
ner. For det forste kan den dataansvarlige vaere i besiddelse af oplysninger,
der er eller vil blive overfert. Som bekendt kan information vere flere steder,
og at der er sket en overfersel,, er ikke til hinder for, at den dataansvarlige
fortsat kan veere i besiddelse af oplysningerne. I denne situation indebaerer
indsigtsretten formentlig, at der er en forpligtelse til at oplyse, at en overforsel
har fundet sted, herunder til hvilket land dette er sket, hvorimod der ikke som
nzvnt i almindelighed er nogen forpligtelse til at oplyse pracist, hvem der
har modtaget oplysningerne, men alene hvilken kategori af modtagere der er
tale om. Den omstendighed, at overferslen har fundet sted tidligere, udeluk-
ker sdledes ikke nedvendigvis, at der skal informeres om denne, nér oplys-
ninger fortsat ogsé er i den dataansvarliges besiddelse. Dette ma dog konkret
forudseette, at overforslen er foretaget inden for et vist rimeligt tidsrum, inden
indsigtsanmodningen fremsattes. Der foreligger ikke tilsynspraksis, der
narmere kan verificere denne forstéelse af gaeldende ret.

En anden situation foreligger, sdfremt den dataansvarlige har foretaget en
overforsel med den konsekvens, at den pageeldende ikke lengere pa det tids-
punkt, hvor begaringen fremsettes, er i besiddelse af oplysningerne. 1 en
sadan situation kan en indsigtsbegaring besvares med, at der ikke behandles
oplysninger om den pdgzldende. En dataansvarlig er sdledes ikke forpligtet
til at oplyse, at der pa et tidligere tidspunkt er behandlet oplysninger, jft. ret-
tighedsvejledningen punkt 3.2.1, og uanset, at der ikke findes afgerelser her-
om, kan en sddan forpligtelse efter mit skon ej heller udledes af princippet om
god databehandlingsskik. Dette skyldes, at der i givet fald ville vere tale om
en anden type rettighed end den, som indsigtadgangen tager sigte pa. Det er
muligt, at en sddan form for retrospektiv indsigt vil vaere enskelig, men dette
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vil forudsztte en &ndring af loven. Problemstillingen skal ikke dreftes videre
her, jfr. dog under 9.1.

Som navnt ovenfor skal der efter § 31(1 nr.4) gives information om, hvor-
fra behandlede oplysninger stammer. Denne forpligtelse foreligger kun, sé-
fremt den dataansvarlige er bekendt hermed, og pélegger dermed ikke som
udgangspunkt den dataansvarlige en serlig aktivitetspligt i denne henseende.
Forpligtelsen kan have en vis betydning, sdfremt der er tale om importerede
oplysninger, idet det kunne antages at en dataansvarlig skal have et storre
opmearksomhedsniveau i denne situation, eftersom den registrerede kan have
en serlig interesse i at fa oplyst, at kilden er udenlandsk, idet dette bl.a. kan
bidrage til en vurdering af datakvaliteten. Der er dog ikke tilsynsmyndig-
hedspraksis, som kan understette dette synspunkt, idet det i rettighedsvejled-
ningens punkt 3.2.1 endog antages, at den dataansvarlige ikke har nogen pligt
til at fore et register over, hvorfra oplysninger stammer, jfr. ogsa nedenfor. [
den private sektor er der ikke som i den offentlige forvaltning nogen notat-

pligt.

9.1. Register over overfarsler

Det kan desuagtet yderligere overvejes, om en dataansvarlig er forpligtet til at
fore et register over de tilfzelde, hvor data er blevet overfert. For en s&dan
forpligtelse taler, at det kan tjene som dokumentation for, at overfarselsreg-
lernes overholdes, og kan veare nyttigt, safremt der senere opstér spergsmal i
denne relation. Et sddant register kan muliggere, at eksporteren bedre kan
medvirke til, at overfarte oplysninger behandles forsvarligt i importlandet,
hvilket specielt kan vare relevant i forhold til tredjelande, men i almindelig-
hed er der ikke nogen forpligtelse hertil, jfr. yderligere herom i kapitel 5 og 6.
Der er dog ikke noget retligt grundlag for at antage, at der skal fores et regi-
ster over eksporterede data, jfr. ovenfor om importsituationen, idet der snare-
re er tale om en fremgangsmade, som kan betragtes som hensigtsmaessig og
tit nyttig ogsa under den dataansvarliges perspektiv.

Er der faktisk oprettet et sadant register, vil det athenge af dettes specifi-
ceringsgrad, hvorvidt det udleser et krav om indsigt. Dette vil veere tilfzldet,
safremt registeret indeholder personidentificerbare data, men derimod ikke,
safremt det eksempelvis blot p& en uspecificeret méde angiver, at der pé et
bestemt tidspunkt er sket overfersel af kundeoplysninger. Spergsmélet méa
sdledes vurderes konkret. Det kan yderligere fremhzaeves, at beror opbevarin-
gen af information om foretagne overfarsler alene pé en funktionalitet i det
edb system, som eksportgren har anvendt til at foretage overforslen, vil dette
ikke medfare en indsigtsret. Spgrgsmalet aktualiseres saledes alene, safremt
et egentligt register er blevet oprettet.
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[ almindelighed kan det til sidst bemerkes, at indsigtsretten ikke indebee-
rer nogen begransning af retten til fri overforsel, men at den dataansvarlige
blot skal have indrettet procedurer, der gor det muligt at besvare anmodninger
om indsigt. En sidan forpligtelse kan ligeledes undertiden vere aktuel for
importeren, jfT. hertil i kapitel 6 vedrorende dataeksport til tredjelande.

10. Korrektion

Et af de grundlaeggende principper, der blev omtalt i kapitel 2, er princippet
om datakvalitet, idet den dataansvarlige skal sikre, at der kun bliver behandlet
korrekte oplysninger, og det er dermed kun siddanne oplysninger, som kan
overfores. Den dataansvarlige kan blive opmarksom pa, at datakvaliteten
ikke er god, grundet en henvendelse fra den registrerede, og er sddanne op-
lysninger videregivet skal der pd begering gives modtageren underretning
herom, jfr. § 37(2) samt rettighedsvejledningens punkt 4.3.2.

Denne forpligtelse kan péhvile eksporteren i forhold til importeren 1 et
andet land, idet den registrerede kan have en s&rlig interesse heri. En under-
retningspligt foreligger dog kun, sdfremt den ikke er »umulig eller er ufor-
holdsmeessig vanskelig«. Det vil afhaenge af den konkrete eksportsituation,
om dette er tilfzeldet, idet det her vil have betydning, om der er lgbende rela-
tion mellem eksporter og importer. Det mé herved tilfgjes, at denne bedem-
melse angar underretningen, og der skal dermed ikke tages hensyn til, hvor
sandsynligt det er, at importeren faktisk vil foretage en korrektion.

11. Indsigelsesret

Blandt de gvrige rettigheder, der er angivet i loven, er det herefter alene ind-
sigelsesretten i § 35, som har interesse i forbindelse med dataoverforsler.”
Det fremgar af denne bestemmelse, at en registreret kan fremsette indsigelse
mod, at oplysninger bliver behandlet, og safremt denne indsigelse er beretti-
get, ma behandling ikke leengere finde sted. En sddan indsigelse kan fremsaet-
tes i1 forhold til en behandling, der i gvrigt er lovlig, og den kan siledes ten-
kes at veere relateret til den frie dataoverforsel. Bestemmelsens formal er at

22. 1 forhold til overfersler til tredjelande fremhaves i praksis ofte bestemmelsen i § 39
(direktivets artikel 15) om rettigheder i forbindelse med automatiserede afgerelser. Be-
stemmelsen har dog et snzvert anvendelsesomrade.
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gore det muligt for en registreret at stoppe en lovlig behandling, safremt der
foreligger sddanne individuelle omstendigheder, der medferer, at den konkret
bedemt er integritetskreenkende. Databeskyttelse som en individuel rettighed
bliver herved betonet. Det er den dataansvarlige, der i farste omgang skenner,
hvorvidt en indsigelse skal imedekommes, idet en afvisning heraf kan pakla-
ges til Datatilsynet.

Medens det kan teenkes ved overfarsel til tredjelande, er det umiddelbart
vanskeligt at konstruere et eksempel pa, at en indsigelse i forhold til den frie
overfersel er berettiget, men det ikke afvises, at sddanne situationer vil kunne
forekomme. Under alle omstendigheder er en dataansvarlig forpligtet til at
tage stilling til en fremsat indsigelse, inden dataoverforslen foretages. En
negativ afgerelse kan den registrerede péklage til Datatilsynet, jfr. § 58(2),
idet en klage nationalt ikke har opsattende virkning. Det kan dog overvejes,
om en klage suspenderer overferslen, saledes at den dataansvarlige ma afven-
te tilsynets afgorelse. Til stotte herfor kan anferes, at en overfersel har en
mere definitiv karakter end mange andre former for persondatabehandling.
Der er ikke nogen egentlige stottepunkter for at antage, at klagen har suspen-
siv virkning, men dette kan dog muligvis underbygges af princippet om god
skik 1 § 5(1). Spergsmalet er uafklaret i praksis.

Det mé endvidere fremhaves, at en indsigelse kun har betydning for frem-
tiden. Fremsettes en berettiget indsigelse saledes, efter at overferslen har
fundet sted, har den dermed ikke nogen konsekvenser for den foretagne over-
fersel, men athengig af den konkrete situation kan den afskere importeren
for at foretage anden behandling. Sidstneevnte vil primert kunne vere aktuelt
i forbindelse med de former for overforsler, der tematiseres nedenfor i kapitel
6. Der vil normalt ikke veere grund til at kritisere en foretagen overforsel, da
en indsigelse er baseret pd individuelle omstendigheder, som det ikke kan
forventes, at den dataansvarlige af egen drift ber veere opmarksom pa.

12. Sammenfatning

Sammenfattende kan det herefter legges til grund, at der mellem EU- og
E@S-lande gzlder et princip om fri dataoverfersel. De dataansvarlige skal
ikke opfylde sarlige betingelser for at gennemfore overfarsler. Dette er dog
ikke ensbetydende med, at oplysninger i alle tilfeelde kan overferes, idet dette
1 praksis kan veere modvirket af begreensninger af dataanvendelsen foranledi-
get af serlige regler i importlandet foranlediget af dettes udfyldning af direk-
tivet. Det kan i denne forbindelse ogsé spille en rolle, at der i medlemsstater-
ne er anlagt forskellige niveauer med hensyn til hindhavelsen af de databe-
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skyttelsesretlige regler, jfr. hertil 1 kapitel 7. Nogle importlande fremtreeder
dermed mere afskrazkkende end andre, og dette kan i praksis medfere, at i og
for sig fornuftige overfarsler ikke gennemfores.

Princippet om fri dataoverforsel er ledsaget af undtagelser og is@r er det
vigtigt at veere opmarksom pd, at overfersel kun kan ske, séfremt den efter
POL er relateret til en lovlig behandling, og at dette bl.a. betyder at lovens
rettighedsregler finder anvendelse. Nar der séledes tales om fri dataoverfor-
sel, er der tale om frihed med begrensninger og frihed under ansvar. Men
dog alligevel frihed, hvilket illustreres af reguleringen af de dataoverforsler,
som er sat pd dagsordenen i de kommende kapitler.
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KAPITEL 5

Overforsel til tredjelande

1. Forhistorie

Det har til alle tider veeret en aspiration, at personoplysninger skal kunne
overfores til andre lande, men aspirationen har ligeledes varet, at dette skal
ske pa en i forhold til integritetsbeskyttelsen betryggende méde. Der har ve-
ret et enske om at etablere en form for global konsensus om en sadan beskyt-
telse, séledes at personoplysninger ideelt kan udveksles mellem alle lande. En
ideel aspiration er udviklingen af en global databeskyttelseskultur. En ube-
greenset eller ureguleret frihed til at foretage dataoverfersler har derimod
aldrig vaeret pa dagsordenen.

23.september 1980 udstedte OECD sine Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data. Retningslinierne fastslar en
raekke grundleggende databeskyttelsesprincipper, som i dag i EU antages at
udgaere de basale minimumskrav, som reguleringen i et tredjeland under alle
omstendigheder skal opfylde for at en dataoverfersel fra et EU land skal
vaere acceptabel.' Disse retningslinier, der blev genbekraeftet ved en konfe-
rence om e-handel i Ottawa oktober 1998, fastslar i nr.17 et princip om fti
dataoverforsel mellem stater, der har tilsluttet sig retningslinierne, men der
abnes mulighed for at der kan geres undtagelse herfra, nar der er serlige
grunde hertil. Der er siledes ikke som i direktivet tale om en i princippet
ufravigelig grundsatning, jfr. kapitel 4.

En tilsvarende regulering fremgér af Europarddets konvention 108 af
28 januar 1981 »om beskyttelse af det enkelte menneske i forbindelse med
elektronisk behandling af personoplysninger«. Konventionen angiver pé
samme made som OECD’s retningslinier en rekke grundleggende databe-
skyttelsesprincipper. Fri dataoverforsel mellem konventionsstaterne fastslas i
artikel 12, der i stk.2 angiver, at »en kontraherende part mé ikke med det ene

1. Ifr. WP 19 af3.5.1999 p.4.
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formal at beskytte privatlivets fred, forbyde overfarsel af personoplysninger
til en anden kontraherende parts territorium eller gore sidan overfarsel betin-
get af seerlig tilladelse«. Ogsa her er der fastsat en reekke undtagelser fra prin-
cippet (stk.3), og der er dermed ikke nogen ubetinget forpligtelse til at accep-
tere overfarsler mellem konventionsstaterne. Efter i 1987 at have gennemfort
en revision af lov om private registre, der bl.a. &bnede mulighed for register-
indsigt, ratificerede Danmark konventionen i 1989, og den udger séledes en
bindende folkeretlig forpligtelse. Dette er i dag ligeledes tilfeeldet for alle
ovrige medlemsstater samt EU som sadan,” jfr. yderligere om konventionens
betydning nedenfor under 7.

Inden personoplysningsloven tradte i kraft var der i § 21 i lov om private
registre (lovbekendtgerelse 622/2.10.1987) fastsat en i forhold til overfarsel
af folsomme persondata ganske restriktiv regulering, der ikke skelnede mel-
lem forskellige kategorier af lande, jfr. dog stk.4. 1 registerlovens tidsalder
pékaldte dataoverfersler sig sjldent interesse her i landet, og bestemmelsen,
der i dag alene har historisk interesse, omtales derfor ikke narmere her.?

2. Udgangspunkt

Iseer OECD’s retningslinier og i nogen mindre udstreekning Europaradets
konvention har fortsat en vis praktisk betydning,” men den bestemmende
regulering under et europzisk perspektiv udspringer af direktivet, som udger
udgangspunktet ved en bedemmelse af globale dataoverfarsler. Det er det
beskyttelsesniveau, der er udmentet i direktivet, som danner malestokken for
en vurdering af sddanne overferslers tilladelighed. Dette udgangspunkt har
givet anledning til en vis kritik, der hovedsageligt er baseret pa den iagttagel-
se, at en europaisk opfattelse sgges udstrakt til et omréde, der ikke kan be-

2. Normalt er en konvention kun aben for stater, men ved en justering af konventionen
15.6.1999 blev det gjort muligt, at EU kunne tilslutte sig denne.

3. Om bestemmelsen henvises til Peter Blume: Personregistrering (3.udg. Kebenhavn
1996) p.128-132. Se endvidere vedrerende praksis Registertilsynets Arsberetning
1980 p.89-92, 1991 p.136-40, og 1995 p.109-10.

4. Arsagen til at OECD’s retningslinier fremhaves, er, at disse hovedsageligt benyttes i
lande, der ikke har gennemfart en generelt dekkende databeskyttelseslovgivning. P4
denne made har retningslinierne en mere direkte betydning for national ret, end tilfel-
det er for konventionen, der for det meste omfatter lande med national lovgivning,.
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tragtes pa dette grundlag.’ Direktivets regulering af overferselsspergsmélet er
i overensstemmelse med klassisk databeskyttelsesretlig tankegang, men det er
et abent spergsmal, om denne tankegang kan forenes med nutidens informati-
serede gkonomi, og det kan ligeledes give anledning til tvivl, om direktivet er
tilstreekkelig abent i forhold til andre retskulturer, jfr. yderligere hertil i kapi-
tel 8.

Medens direktivet i hvert fald i hovedsagen sikrer, at der i de forskellige
EU-lande er gennemfort en retlig regulering, der etablerer et beskyttelsesni-
veau som fastsat i direktivet, foreligger en sddan sikkerhed ikke for lande,
som ikke omfattes af direktivet. Dette er de sikaldte tredjelande, der udger
hovedparten af verdens lande. Under hensyntagen til det grundleggende
princip om sammenlignelige beskyttelsesniveauer, der ogsé er fremhavet i de
ovenfor naevnte tidlige internationale instrumenter, er det ikke p& denne bag-
grund enskeligt eller forsvarligt af hensyn til integritetsbeskyttelsen uden
videre at have fri dataoverforsel til disse tredjelande.

En sddan ordning ville meget let underminere den beskyttelse, som direk-
tivet intenderer at give unionens borgere, idet en del dataansvarlige vil vare
fristet til at overfere oplysninger til lande, der ikke begrenser anvendelsen af
persondata. Der ville séledes i praksis opstd en reekke data havens, som i en
internationaliseret verden kunne medfere, at direktivet i betydelig udstrek-
ning mistede sin mening. Selvom en overfersel til et tredjeland er en behand-
ling, der skal vere nationalt lovlig, jfr. POL § 27(5), vil denne forudsetning
ikke i sig selv tilstraekkeligt kunne sikre imod overfersler til lande, hvor per-
sondata kan behandles uden begrensninger. Dette er baggrunden for direkti-
vets ordning, hvor det i dettes forarbejder fremhaves, at fandtes en serlig
regulering ikke, ville der »vere risiko for, at Feellesskabets indsats for at sikre
personer et hajt beskyttelsesniveau ville blive undermineret ved videregivelse
til tredjelande, der ikke garanterer en tilstreekkelig beskyttelse. Endvidere
forudsatter en fri udveksling af oplysninger mellem medlemsstaterne, som
soges indfert med dette direktivforslag, at der vedtages fzlles regler med
hensyn til videregivelse af oplysninger til tredjelande«.® Som det fremgar, er
der en sammenhang mellem fri adgang til overfersler 1 EU og en ensartet

5. Christopher Kuner: European Data Privacy Law and Online Business (Oxford 2003)
anforer saledes p.87, at »indeed, many of the controversies surrounding European data
protection law have been caused by the fact that legal instruments designed mainly for
intra-European use have been forced by the expanding information economy to be ap-
plied to global problems on a scale for which they were not intended«.

6. KOM(92) 422 endl.udg. ~ SYN 287 af 15.10.1992. — Se ogsa Registertilsynets Arsbe-
retning 1993 p.29.
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dataeksportkontrol i forhold til den gvrige verden. En fuldsteendig harmonise-
ring af betingelserne for disse dataoverforsler er dog ikke blevet resultatet i
praksis, jfr. nermere nedenfor.

Det er pa denne baggrund udgangspunktet i gaeldende ret, at en personda-
taoverfarsel til et tredjeland udger en sarlig behandlingstype, som kun kan
finde sted, sifremt specielle betingelser er opfyldt.” Disse krav er relateret til
denne form for overfersler og udger saledes et lag, der er placeret oven pa de
nationale behandlingsbetingelser, og som udfylder overferselsspergsmalets
anden og til dels ogsé dets tredje dimension. Som fremhavet i tidligere kapit-
ler deekker betegnelsen »fri dataoverforsel« sdledes den situation, at der ikke
er fastsat sddanne serlige betingelser. I forhold til de fleste tredjelande finder
sddanne szregne behandlingsbetingelser anvendelse. Regler af denne karak-
ter er dog kun nedvendige, safremt der ikke foreligger den enskelige sam-
menlignelighed, og det kan ikke pa forhand udelukkes, at der findes tredje-
lande, som kan matche direktivets regulering, og hvor sddanne betingelser
altsd ikke er nedvendige.®

3. Forskellige tredjelande

Direktivet udelukker ikke, at der kan vere fri overfersel til tredjelande, idet
det af artikel 25(1) fremgér, at der ma skelnes mellem lande, der »sikrer et
tilstreekkeligt beskyttelsesniveau«, og lande, hvor dette ikke er tilfeldet. P4
det generelle niveau foreligger sdledes to typer af tredjelande, jfr. yderligere
hertil nedenfor. Der er endvidere i direktivets artikel 26(2) dbnet mulighed
for, at der ved siden af de almindelige regler kan ivaerkszttes en reckke speci-
elle former for regulering, der kan muliggere dataoverfersler i den private
sektor. Der kan bl.a. vare tale om adfzrdskodekser og kontraktregulering.
Disse specielle reguleringsmuligheder, der tager sigte pa lande, som ikke
opfylder tilstreekkelighedsnormen, behandles saerskilt i kapitel 6.

7. Far direktivets ikrafttreeden (1998) sas undertiden sarlige ordninger. Et meget omtalt
eksempel er sagen om togkortet tit Deutsche Bahn, hvor kortet kun kunne betales med
visa, saledes at personoplysningerne skulle behandles i South Dakota. I 1995 indgik
datatilsynet i Berlin en aftale herom, der indebar, at tysk ret fandt anvendelse, og at til-
synet kunne gennemfere inspektioner i USA.

8. Det bemarkes, at direktivets artikel 25 og 26 ikke pa alle punkter er implementeret pa
samme mdade i medlemsstaterne, jfr. COM (2003) 265 final p.18. Fremstillingen i dette
kapitel er baseret pa den danske forstaelse af disse regler.
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4, Generelt anerkendte lande

Hovedproblemet bestar herefter i at afklare, pa hvilken méde det kan fastleg-
ges, om der som grundlag for overfarsler foreligger et tilstreekkeligt beskyt-
telsesniveau i et tredjeland. Dette kan indebzere, at en konkret dataoverforsel
kan ske frit, eller mere videregdende, at det generelt fastslas, at et bestemt
tredjelands regulering opfylder denne norm, saledes at der frit kan overfores
oplysninger til dette. Direktivets artikel 25(6) gor det siledes muligt for
Kommissionen at treeffe en sddan afgerelse, hvilket indtil videre er sket i
henseende til Argentina, Canada (med visse reservationer), Guernsey, Isle of
Man’ og Schweiz.'?

Der gennemfores et omfattende udredningsarbejde forud for en sddan
anerkendelse, idet det pageldende lands regulering neje vurderes, herunder
om det er tilstreekkeligt sandsynligt, at fastsatte regler korresponderer med
virkeligheden. Dette sker i forste omgang i artikel 29-gruppen, hvis underse-
gelser resulterer i en anbefaling til Kommissionen.'' Et forslag til beslutning
forelegges herefter i artikel 31-udvalget, der bestdr af representanter for
medlemsstaternes regeringer, jfr. artikel 25(6) og 31(2), hvor den n&rmere
procedure er beskrevet. Som det yderligere omtales nedenfor, skal anerkendte
lande i almindelighed have et tilstrekkeligt beskyttelsesniveau, men ikke
nedvendigvis have fuldt ud de samme regler som direktivets. Der stilles ikke
et krav om a&kvivalens. Den foretagne vurdering er dog i almindelighed gan-
ske streng og nejeregnende, hvilket illustreres af, hvor fa lande der er blevet
godkendt."?

9. For en god ordens skyld bemarkes, at Guernsey og Isle of Man har selvstyreordninger
i forhold til Storbritannien, der indebarer, at disse omrider uathengigt rader over den
databeskyttelsesretlige regulering.

10. Den i kapitel 6 omtalte Safe Harbor ordning er ligeledes godkendt, men denne ordning
har s& seregne traek, at den bedst kategoriseres som et serligt overforselsgrundlag.

11. Jfr. WP 22 af 7.6.1999 (Schweiz), WP 24 af 7.9.1999 (Ungarn, der i dag er medlems-
land), WP 39 af 26.1.2001 (Canada, hvor det bl.a. nevnes at reguleringen i den private
sektor kun omfatter erhvervsvirksomheder), WP 40 af 26.1.2001 (Australien med ne-
gativ indstilling bl.a. grundet, at ikke alle sektorer er reguleret, at tilsynets undersogel-
seskompetence er begranset til statsborgere eller personer med fast bopzl, og at der
kun er garanti imod reeksport af data vedrerende australske statsborgere), WP 63 af
3.10.2002 (Argentina med fremhzvelse af dette lands sazrlige habeas data grundrettig-
hed), WP 79 af 13.6.2003 (Guernsey), WP 82 af 21.11.2003 (Isle of Man).

12. Det er tankevaekkende, at det i WP 63 p.14-15 vedrerende Argentina kritiseres, at
tilsynsmyndighedens direkter udnaevnes og afskediges af justitsministeren, nér det ta-
ges i betragtning, at dette svarer til den danske ordning!
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Kapitel 5 Overfarsel til tredjelande

Til lande, der har opniet godkendelse, kan oplysninger frit overfores, om
end dette ikke synes at vere helt abenbart i forhold til reguleringen i person-
oplysningsloven. Efter dennes § 3 nr.9 er disse lande fortsat at betragte som
tredjelande, og de er derfor omfattet af § 27. Det folger herefter af § 50(2), at
en overforsel af oplysninger omfattet af § 50(1), dvs. i praksis forst og frem-
mest felsomme oplysninger, i en rekke tilfzelde forudsatter en tilladelse fra
Datatilsynet, jfr. om denne ordning under 13.

[ betragtning af, at Kommissionens afgerelse er bindende for medlemssta-
terne, der herefter ikke har adkomst til at fastsatte serlige betingelser, er
dette en noget problematisk regulering, som ber overvejes i forbindelse med
en revision af loven, hvor § 3 nr.9, som ikke er direktivbestemt, ber @ndres’’
eller ophaeves. 1§ 50(3) er der ganske vist abnet mulighed for, at justitsmini-
steren kan fastsatte undtagelser fra tilladelseskravet, men dette er endnu ikke
sket i forhold til de generelt godkendte lande. Som det fremgér nedenfor, kan
det vaere vanskeligt for en dataansvarlig i konkrete tilfelde at afggre om et
ikke godkendt land har et tilstraekkeligt beskyttelsesniveau, og her kan det
veere raesonnabelt at forudsatte en tilsynstilladelse, men i tilfzelde, hvor
Kommissionen generelt har fastslaet dette, er et tilladelseskrav en barriere,
der er sveert forenelig med det EU-retlige system. Dette er tilfzldet, selvom
tilladelsen gives kurant, idet det kan anmerkes, at der for tilladelsen skal
betales et gebyr pa 1.000 kr., jfr. § 63(2).

Artikel 25(4) giver mulighed for, at Kommissionen kan fastsla, at bestem-
te tredjelande ikke har et tilstrackkeligt beskyttelsesniveau, idet medlemssta-
terne herefter skal laegge dette til grund. Sddanne beslutninger er ikke blevet
truffet, og der er siledes ikke blevet etableret en sortliste, hvilket ogsé diplo-
matisk ville kunne vare problematisk. Det kan diskuteres, hvor stor en vardi
en sadan sortliste ville have, idet den sd vidt ses ikke ville udelukke konkrete
overforsler til de pagaeldende lande i medfer af artikel 26 (1-2). Listen ville
veere en unedvendig manifestation.

5. Tilstreekkelighed

[ almindelighed er der behov for at indkredse, pa hvilken méde det afgeres,
om et land eller en singular konkret overfersel opfylder normen om tilstraek-
kelighed. Det kan indledningsvis fremhaves, at der ikke stilles krav om, at

13. I Estlands personoplysningslov af 12.2.2003 er der efter § 28(3) fri overforsel til stater,
der er godkendt af Kommissionen.
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5. Tilstreekkelighed

det pagaeldende land har en regulering, som fuldt ud svarer til direktivets. Det
er dermed ikke forudsat, at der er sket en form for implementering af direkti-
vet, hvilket da ogsa ville overspende EU's betydning i1 den globale verden.
Reguleringen skal ikke veere ens eller &kvivalent, men blot medfare et sam-
menligneligt beskyttelsesniveau. Selvom dette er en mere realistisk ordning,
ger den pé ingen made opgaven nemmere.

Direktivet er som udgangspunkt ikke til megen hjaelp, idet det ikke direkte
indeholder nogen uddybning endsige precisering af, hvad der skal forstds ved
tilstreekkelighed i artikel 25(1), jfr. ligeledes precamblens Betragtning 56 og
57. 1 artikel 25(2) angives dog en rakke retningslinier for, pd hvilken méde
denne vurdering skal foretages. Det anferes i denne bestemmelse, at »samtli-
ge forhold« skal tages i betragtning, idet der skal leegges vaegt pa oplysnings-
typernes art, behandlingsformélet, behandlingstiden, de regler af enhver ka-
rakter,'* som galder i tredjelandet, samt dettes sikkerhedsforanstaltninger.
Denne bestemmelse er udformet p& en sddan méde, at den tager sigte pa den
dataansvarliges konkrete vurdering af tilstraekkelighed, og synes saledes ikke
umiddelbart direkte retningsgivende for de generelle vurderinger, som er
nevnt ovenfor. | praksis danner bestemmelsen dog udgangspunkt for sdédanne
bedemmelser. Det folger af bestemmelsen, at et land, der ikke er generelt
anerkendt, i nogle situationer kan have et tilstreekkeligt niveau med fri over-
forsel til folge, medens dette i andre situationer ikke er tilfaldet, jfr. mere om
denne komplikation nedenfor.

Der er serlig grund til at fremhave, at det ikke er noget krav, at det til-
streekkelige niveau er opnéet ved anvendelse af en bestemt form for retlig
regulering. Dette har i gvrigt en indirekte betydning i forhold til de specielle
tilfelde, der behandles i kapitel 6. Serligt er der grund til at betone, at der
ikke stilles krav om, at der skal vaere lovgivning, som dog i forhold til den i
praksis foretagne udfyldning af direktivet ma antages at veere nedvendig,
safremt et tredjeland skal opnd en generel anerkendelse. Det kan bemerkes,
at det er i god overensstemmelse med den made, EU-retlig regulering i al-
mindelighed gennemfores pa, at der ikke i alle tilfelde stilles krav om lov-
givning. Nar bortses fra forordninger, der ikke skal (md) implementeres, er
det sedvanligvis overladt til medlemsstaterne, pd hvilken made de gennemfo-
rer EU retten i deres nationale ret, idet dette blot skal ske sdledes, at forplig-
telserne faktisk bliver overholdt. Det tilsvarende gelder siledes her, og i det
hele ville det kunne opfattes som problematisk, séfremt det blev foreskrevet,

14. 1 WP 74 af 14.1.1998 anfores, at der kan tages hensyn til regler, der ikke er retsregler,
forudsat at de overholdes.

85



Kapitel 5 Overforsel til tredjelande

hvorledes en suveren stat formelt skulle udforme sin retlige regulering. En
sddan ordning ville formodentlig internationalt veere blevet betragtet som for
vidtgaende, og den ville ligeledes kunne have veret en blokering i forhold til
den overordnede malsetning om at s& mange lande som muligt gennemforer
en regulering, som opfylder tilstreekkelighedsprincippet.

Vurderingen af, om tilstreekkelighedsnormen er opfyldt, foretages i sagens
natur, inden overforslen finder sted, men en sddan vurdering kan ogsé veere
aktuel efter overferslen. Dette kan bero pd, at der efterfolgende er sket an-
dringer i tredjelandets ret. Det er de samme momenter, der indgar i vurderin-
gen, idet en efterfelgende negativ bedemmelse vil indebare, at persondata
ikke lengere frit kan overfores."® Det vil derimod ikke i alle tilfzlde i praksis
veere muligt at tilbagekalde allerede overferte data.

6. Udfyldning af tilstrekkelighedsnormen

Artikel 25(2) bringer os ikke meget lengere frem mod en klarlegning af,
hvorledes tilstreekkelighedsnormen skal forstas. En sddan afklaring er sagt
tilvejebragt af artikel 29-gruppen. 1 gruppens centrale udtalelse herom, WP
12 af 24.7.1998, er der formuleret en raekke almindelige synspunkter, som
fungerer som vejledende for praksis svel generelt som konkret. Udgangs-
punktet er en skelnen mellem krav til indholdet i den databeskyttelsesretlige
regulering og krav til regler vedrerende procedure og handhavelse. Artikel
29-gruppen legger sdledes afgarende vaegt pa, at det ikke er nok, at der fin-
des gode regler om databeskyttelse, hvis disse regler ikke er bakket op af et
vist apparat, der kan sikre deres hindhavelse. Der mé vare tale om virkelig
ret og ikke blot ret pa papiret. Det forekommer utvivlsomt, at man mé sikre
sig mod, at der 1 tredjelandet blot er skabt en illusion om databeskyttelse. EU
ma veere pa vagt imod retligt bondefangeri.

Indledningsvis omtales i det folgende de indholdsmaessige krav, der forst
omfatter en rakke principper, som isar har deres fundament i et udvalg af
direktivets bestemmelser. Med udgangspunkt i artikel 6 fremhaves, at der
skal vaere regler om formalsbestemthed'® og om datakvalitet, idet dette sup-
pleres med et krav om regler om berigtigelse samt bestemmelser om at data-

15. Der er ikke eksempler pa, at et tredjeland har mistet sin godkendelse som tilstreekkelig,
men der er ikke tvivl om, at denne mulighed foreligger.

16. 1 Tysklands Bundesdatenschutzgesetz af 1.1.2003 fastsattes i § 4c, at importoren skal
informeres om, at oplysningerne kun méa behandles i overensstemmelse med det for-
mal, der begrunder overforsien.
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6. Udfyldning af tilstreekkelighedsnormen

behandlingen skal vere proportional. Det er i denne sammenhzng interessant
at bemarke, at ikke alle de grundleggende principper i artikel 6 er blevet
medtaget, idet tidsbegreensningsprincippet eksempelvis er udeladt. Dette er i
og for sig overraskende, eftersom de grundleeggende principper som fastsat i
artikel 6 s&dvanligvis alle betragtes som den fundamentale del af databeskyt-
telsen. I en razkke andre udtalelser fremhaves dog ogsé de evrige principper,
hvorfor der ikke skal lazgges for meget i, hvad der er udeladt i WP 12, jfr.
herved ogsé nedenfor om specifikke krav. Det foretagne uddrag kan ses som
en illustration af, at der kun stilles krav om tilstreekkelighed, og at der derfor i
konkrete tilfeelde kan vare regler eller principper, som ikke behaves tillagt
vaegt. | forhold til en generel godkendelse mé det derimod antages, at tredje-
landet skal opfylde alle de i artikel 6 navnte principper. Demnast stilles der
krav om at den dataansvarlige skal vare forpligtet til at gennemfere sikker-
hedsforanstaltninger, jfr. direktivets artikel 17. Dette krav betragtes normalt
som centralt i henseende til sikringen af, at databeskyttelsen faktisk virker,
idet manglende sikkerhed virker underminerende i forhold til den evrige
regulerings effektivitet.

Som rettigheder for den registrerede fremhaves for det forste, at der skal
veere regler, som sikrer transparens, idet der her refereres til oplysningsplig-
ten, jfr. direktivets artikel 10 og 11. For det andet skal der sikres ret til indsigt,
jfr. herved artikel 12. Som det omtales i kapitel 6, giver indsigtsretten, der i
europisk ret betragtes som fundamental, anledning til bekymring i nogle
tredjelande, idet denne ret frygtes at danne udgangspunkt for sterre mangder
af erstatningssegsmal med heraf felgende store skonomiske udgifter for den
dataansvarlige. Endelig skal der for det tredje vare en ret til at gere indsigel-
se, jfr. artikel 14(1a). Sidstnevntes medtagelse kan for sd vidt undre, idet
denne ret i hvert fald i dansk ret ikke tillegges nogen sarlig praktisk betyd-
ning.

De hidtil nevnte krav har en direkte basis i direktivet, men som et yderli-
gere krav fastsattes, at der skal findes regler, som hindrer, at overferte data
bliver reeksporteret til lande, der ikke opfylder de navnte krav, idet dette dog
ikke gelder, safremt de undtagelser fra tilstraekkelighedsprincippet, der er
angivet i artikel 26(1), er opfyldt,'” jfr. om disse nedenfor under 12. En regu-

17. Se om denne problemstilling Christopher Kuner p.129-32, der finder det uklart, hvor-
ledes spargsmalet om reeksport skal bedemmes i forhold til artikel 26(1).
Med den skepsis i forhold til artikel 26(1), som artikel 29-gruppen i dag giver udtryk
for, jfr. WP 114 af'25.11.2005 samt nedenfor under 11, er det narliggende at antage, at
det kun ganske sjeldent kan komme p4 tale at acceptere reeksport pa dette grundlag.
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lering af reeksport er et ngdvendigt krav, idet videre overforsler ellers ville
kunne underminere den ordning, som direktivet seger at etablere. Alt ville let
komme ud af kontrol. Forbuddet mod reeksport er séledes vaesentligt, og det
kan serlig fremheeves, at det nok iszr er dette krav, som forudsetter at der er
institueret kontrolmekanismer. Det mé erkendes, at risikoen for reeksport i
praksis udger en vasentlig usikkerhedsfaktor, der forstarkes af den omstan-
dighed, at persondata kan vare flere steder pd samme tid. Det er ofte meget
sveert at kontrollere, hvor personoplysninger befinder sig, og ligeledes hvorfra
de er blevet overfort. Risikoen for, at der sker reeksport illustrerer, at over-
farsler uanset de fastsatte regler mé baseres pa tillid til modtagerlandet og pa
forventninger om, at de fastsatte regler faktisk vil blive overholdt, jfr. yderli-
gere om dette moment senere.

Det hidtil nzzvnte er krav, der i alle tilfelde skal vere opfyldt, men i for-
hold til konkrete overforsler kan der yderligere stilles specifikke krav, hvor
artikel 29-gruppen navner nogle eksempler. Omfatter overferslen falsomme
data, skal der treeffes s@rlige foranstaltninger, idet der som et eksempel nzv-
nes en regel, hvorefter behandling forudsetter samtykke. Er formélet direkte
markedsfaring, skal den registrerede have en indsigelsesret.18 Er formélet at
oplysningerne skal danne basis for automatiserede afgerelser skal de rettig-
heder, der fremgér af direktivets artikel 15, vaere opfyldt. Dette er som naevnt
alene eksempler pé sarlige situationer, og hvordan de kan héndteres, og er
dermed ikke noget udtemmende katalog over de regler, der skal vare opfyldt
ved en konkret overfarsel.

Betydningen af denne del af gruppens policy-fastleggelse er, at den dels
danner et udgangspunkt for en vurdering af, om tilstrekkelighed generelt
foreligger, dels kan inspirere til en afgraensning af de momenter, der kan
kreeves opfyldt i forbindelse med konkrete overfersler. Det kan konstateres, at
for s& vidt angar det indholdsmaessige gives tilstreekkelighedsnormen en stor
bredde, og at der i hvert fald for en umiddelbar betragtning vil vaere mange
dataimporterer i tredjelande, som vil have vanskeligheder med at opfylde
disse krav. Der er sdledes alt i alt tale om en ganske streng udfyldning af
direktivets tilstreekkelighedsnorm, som kan efterlade det indtryk, at artikel-29
gruppen reelt er skeptisk over for at modificere direktivets ordning i noget
nzvnevardigt omfang.

Det m3 herved tages i betragtning at vurderingen af, om en af reglerne i artikel 26(1) er
anvendelig, foretages i tredjelandet.

18. Siden fremkomsten af WP 12 har der veret en tendens til i stigende omfang at forud-
sette et samtykke (opt in), ndr formalet er markedsforing, jfr. herved direktiv 58/02 ar-
tikel 13.
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Dette indtryk bestyrkes, ndr de krav til fremgangsmade og handhavelse,
der formuleres af gruppen, medtages i vurderingen. Disse krav er baseret pa
det naturlige udgangspunkt, at det ikke er tilstrekkeligt at der er gode regler,
men at det tillige er pkraevet, at de overholdes i praksis, om end det realistisk
erkendes, at dette ikke kan sikres 100 %, jfr. herved i kapitel 7. Det skal efter
gruppens opfattelse sikres, at den dataansvarlige importer er bekendt med
sine forpligtelser, og at der er fastsat effektive sanktioner i tilfelde af regel-
brud. Hertil kommer, at der skal vere en eller anden form for tilsyn. Det
foreskrives ikke, at der skal vaere et datatilsyn, selvom et s&dant tilsyn betrag-
tes som essentielt i europaisk ret. Dette ma antages at skyldes, at det vil veere
for indtreengende i andre landes retlige systemer, safremt der blev stillet krav
om en bestemt myndighedsstruktur. Det forudsattes siledes blot, at der ud-
gves et tilsyn, og at der dermed er offentlige myndigheder, som har dette som
en af deres opgaver. Det tillegges herved serlig betydning at der findes et
organ, som kan bistd de registrerede, nir disse vil gere deres retsposition
geeldende. Endelig fremhaves, at der skal vere mulighed for erstatning i
tilfzelde af regelbrud, idet der skal ske anvendelse af domstole eller voldgift.

Det kan konstateres, at kravene i henseende til fremgangsmade og héand-
heevelse ikke er sa precise som de indholdsmaessige krav, men det afgerende
er at der bliver stillet begge typer af krav. Som naevnt ovenfor er disse krav
ikke udelukkende rettet til tredjelande, som har en interesse i at opné generel
godkendelse, men har tillige betydning ved udformningen af generelle ord-
ninger som ramme for konkrete overforsler mellem virksomheder, jfr. neer-
mere herom i kapitel 6.

Afslutningsvis er der grund til at n®vne, at artikel 29-gruppen fremhaever
forskellige typer af overforsler, der ma pékalde sig sarlig opmarksomhed og
agtpagivenhed, nir det skal overvejes, om en overfersel kan finde sted. |
denne forbindelse (WP 12 p.29) fokuseres pd overfersler, der vedrerer fol-
somme oplysninger, oplysninger der kan medfere et gkonomisk tab (f.eks.
kreditkort), oplysninger, der indebzrer risiko for personlig sikkerhed, oplys-
ninger, der kan begrunde afgerelser med vidtreekkende folger (f.eks. kredit-
givning), oplysninger der kan skade eller gdelegge omdemme, oplysninger,
der kan medfere handlinger, som vasentligt forstyrrer privatlivets fred (f.eks.
telefonopkald), massive mangder af oplysninger (f.eks. via Internettet), op-
lysninger, der danner grundlag for fordeekt indsamling af oplysninger (f.eks.
cookies). Denne liste, der sikkert vil kunne udvides, og som altsd ikke er
udtemmende, illustrerer behovet for, at tilsynsmyndigheden er informeret i
hvert fald om bestemte former for overforsler til utilstraekkelige lande, men
bortses fra maske det sidste eksempel, er der ikke tale om overfarsler, som
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under alle omstendigheder ber vere udelukkede. De er blot sarligt integri-
tetsrisikable.

7. Forholdet til konvention 108

| det folgende behandles problemstillingen primert under et landeperspektiv,
idet det bl.a. vurderes, i hvilken udstrekning kategorien tredjeland er entydig.
Som fremhavet i begyndelsen af kapitlet blev de farste bestraebelser i vores
del af verden pa at etablere et fundament for internationale dataoverfersler
udfoldet i Europaradets regi. Basis for disse er konvention 108/81. Alle EU-
medlemslande er ogsd medlemmer af Europaradet, hvis medlemsskare pa for
tiden 46 lande ligeledes omfatter stater, der ikke er medlemmer af EU. Hertil
kommer, at lande, der ikke er medlemmer af Europarddet, ligeledes har mu-
lighed for at ratificere konventionen, hvilket dog endnu ikke er sket. | dag har
33 lande ratificeret konventionen.

Spergsmélet er herefter, om der uden videre kan ske dataoverfersel til
lande, der har ratificeret og gennemfort konventionen, som i gvrigt dannede
forleg for direktivet, jfr. preeamblens betragtning nr.11. Dette er ikke uden
videre tilfldet," idet konventionen dels ikke forpligter konventionsstaterne
til at etablere et datatilsyn dels ikke indeholder regler om reeksport. Set under
direktivets perspektiv er konventionen dermed ikke fuldt ud tilfredsstillende.
Under indtryk heraf er sddanne regler dog efterfelgende blevet fastsat i en
protokol til konventionen,™ og har det pagzldende land tiltradt denne proto-
kol og fastsat sddanne bestemmelser i sin nationale ret, ma det antages, at
reguleringen lever op til tilstreekkelighedsnormen. En generel anerkendelse
skal dog fortsat fastslas efter den procedure, der er angivet i direktivets artikel
25(6).

Den her tilkendegivne opfattelse harmonerer dog ikke med alle medlems-
staternes lovgivning. I den svenske personoplysningslov (1998:204) fastszt-
ter § 34(2), at der frit kan ske overforsel til lande, der har ratificeret konventi-
onen. | den tilsvarende norske lov 31/2000 naevnes i § 29(2) mere modifice-
ret, at en sédan ratifikation kan inddrages som et moment ved vurderingen. I
Tjekkiets lov 101 af 4.4.2001 § 27(2), i Polens lov nr.133 af 29.8.1997 §
47(2) og i Irlands lov 6/03 S.12(4 a i), angives, at der frit kan ske overfarsel,

19. Jfr. WP 12 af 24.7.1998.
20. Protokol (ETS 181) af 8.11.2001, der er tradt i kraft 1.7.2004. Blandt tilsluttede ikke
EU-lande er Albanien, Kroatien og Slovakiet.
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ndr dette folger af en international forpligtelse. | den norske lovs § 30b gas
det skridt videre, at der kan ske overforsel, nér dette er pligtigt som folge af
en folkeretlig aftale eller som folge af medlemskab af en international organi-
sation.”'

I den her nevnte regulering legges séledes til grund, at en folkeretlig
forpligtelse kan medfere, at en overfarsel kan finde sted, uanset at direktivets
betingelser ikke er opfyldt. Dette vil i praksis kunne medfere overfersler til
lande, der ikke har et tilstreekkeligt beskyttelsesniveau, og selvom der i disse
tilfeelde foreligger en konflikt mellem to retlige systemer, folkeretten og EU-
retten, leegges det her til grund, at direktivet har forrang, og at der derfor ikke
uden videre ber ske overforsel i denne situation. Dette ma antages at vare
opfattelsen i dansk ret. Problemstillingen illustrerer i evrigt de disharmonier,
der foreligger mellem medlemsstaterne.

8. Forskellige sektorer

Et land udger ikke nedvendigvis en enhed under en databeskyttelsesretlig
betragtningsméde. I lande, der ikke har gennemfort en generelt dakkende
lovgivning, kan der sdledes vare sektorer, hvor reguleringen lever op til nor-
men om tilstreekkelighed, og andre, hvor dette ikke er tilfeeldet. Et sidant land
vil ikke generelt kunne anerkendes, men en partiel anerkendelse er en mulig-
hed, selvom der endnu ikke er set eksempler herpd, idet dette maske skyldes,
at en sadan godkendelse ikke er blevet sggt. Det kan szrligt fremhaves, at
der i en rekke lande, eksempelvis USA (Privacy Act 1974), er en vis traditi-
on for retligt bestemt databeskyttelse 1 den offentlige sektor, hvilket hanger
sammen med den traditionelle opfattelse af, at menneskerettighederne alene
vedrerer forholdet mellem stat og individ. [ den udstrakning relationen virk-
somhed og individ ikke antages at have en menneskeretlig dimension, kan
den private sektor i starre udstreekning overgives til den regulering, der de-
termineres af markedet, hvor konkurrenceforholdene antages at ville medfere
en form for databeskyttelse. Tilbageholdenhed med hensyn til statslig regule-
ring af den private sektor kan i fortsattelse heraf bero pa den rolle, som staten
1 medfor af landets forfatning er tildelt, idet USA igen er en god illustration
heraf.

21. Michael Wiik Johansen m.fl.: Personopplysningsloven (Oslo 2001) navner p.220 som
eksempler Rede Kors og FN. Der ses ikke i dansk ret at vere taget stilling til denne
sarlige overforselssituation. Det kan dog ikke antages, at dataoverforsler frit kan ske.
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[ den private sektor, der er denne bogs tema, er der siledes en sterre sand-
synlighed for, at der ikke findes et tilstrekkeligt beskyttelsesniveau i tredje-
lande. Det er dog ikke givet, at dette er tilfeldet for alle dele af den private
sektor, idet det er karakteristisk for reguleringen i en del lande, at der i visse
sektorer, f.eks. kreditoplysning og kreditvurdering, er en regulering, selvom
de fleste sektorer ikke er undergivet formel retlig regulering. Dette kan skyl-
des, at der er oplevet et szrligt behov, idet persondatamisbrug i sddanne ud-
valgte sektorer har umiddelbart folelige konsekvenser for den enkelte borger,
eller at der har foreligget meget omtalte sager, som har faet lovgivningsmag-
ten til at reagere. Denne ujevnhed indebarer, at ndr en bestemt overforsel
bliver overvejet, er det pdkravet ganske detaljeret at undersgge importlandets
ret, og denne undersggelse kan i nogle tilfzlde afslere, at der pa det konkrete
reguleringsomrade foreligger et retligt fundament, der muligger en overfor-
sel, idet dette vil forudsette sikkerhed for, at oplysningerne ikke bliver vide-
regivet til andre sektorer. Det er pa denne baggrund ikke nogen enkel opgave
at foretage en vurdering af de forskellige tredjelande. Selvom mange virk-
somheder opererer inden for bestemte omrader, som de opnér retlig erfaring
med og dermed har gode muligheder for at bedemme, er det tit krevende at
tage stilling til, om en bestemt overfarsel kan finde sted.

9. Faderale lande

Denne opgave kompliceres yderligere af, at mange lande har en faderal struk-
tur eller en anden form for speciel forfatningsstruktur. Det kan ikke tages for
givet, at der i sddanne lande er en ensartet databeskyttelse. Det vil athange af
den pageldende lands forfatning, i hvilken udstrakning delstater har kompe-
tence til at regulere dette omréde.” I de tilfelde, hvor et sidant statsstyre
foreligger, vil der bade indholdsmaessigt og i forhold til handhavelse kunne
foreligge afvigende beskyttelsesniveauer inden for nationalstaten. Der kan
eksempelvis veere tale om situationer, hvor der indholdsmaessigt er retsenhed,
men hvor hindhavelsen sker decentralt og dermed forskelligartet. Selvom et
land ikke generelt er anerkendt som havende et tilstrekkeligt beskyttelsesni-
veau, kan der i disse tilfelde vare dele af landet, som lever op til en s&dan

22. Se illustrativt WP 22 om Schweiz (26 kantoner og 4 officielle sprog) og WP 39 om
Canada (provinser og territorier). Af begge udtalelser fremgar det, at der er tale om en
komplikation.
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norm. Dette mé indgd i vurderingen af en konkret overfarsel og understreger
pa ny behovet for juridisk viden om importstedet.

Der kan undertiden vere tale om en betydelig komplikation, idet dette
maske serligt er tilfeldet i relation til USA, hvor det er blevet iagttaget, at der
ikke findes to delstater, som har den samme databeskyttelsesretlige regule-
ring.23 Ved dataeksport til USA, hvor den sezrlige Safe Harbor ordning, der
omtales 1 kapitel 6, ganske vist kan udgere en vis lettelse, kan det sdledes
veere serlig nzrliggende at vere opmarksom pd forudsatningen om, at re-
eksport ber vare reguleret. Der kan veare tilfzlde, hvor personoplysninger
f.eks. kan overfores til en virksomhed i Californien, men hvor dette forudset-
ter, at oplysningerne ikke senere overfares til andre stater i USA. I sddanne
tilfelde foreligger der en serlig udtalt risiko for en manglende transparens,
som kan give anledning til utryghed. Det er szrdeles vanskeligt at sikre, at
der ikke sker en reeksport, og overforslens gennemfarlighed vil dermed kun-
ne bero pa, om der foreligger tilstreekkelig tillid til, at importervirksomheden
faktisk vil respektere de fastsatte begransninger. I en vis forstand er tillid i
sddanne tilfzelde bedre end kontrol, der reelt kan reprasentere en illusion.

10. Tillid

[ fortszettelse heraf er der grund til i almindelighed at fremhave, at det ikke
alene er den kolde jura, der i praksis har betydning ved vurderingen af over-
forselsmuligheder. Andre momenter spiller ogsé en rolle. [ forhold til generel
anerkendelse og andre almindelige ordninger er det abenbart, at der foreligger
et politisk moment. Det kan have betydning for de almindelige relationer
mellem EU og et bestemt tredjeland, hvorledes sidstnavntes regulering bliver
vurderet i databeskyttelsesretlig sammenheang, idet en negativ bedemmelse
kan have ekonomiske konsekvenser. Dette kan udlese et diplomatisk pres
med henblik pa at opnd et positivt resultat, og der kan séledes i en vis for-
stand komme falske lodder pé vagtskélen. Nér bortses fra Safe Harbor ord-
ningen, jfr. om denne i kapitel 6, kan der dog ikke pavises tilfeelde, hvor der
er gennemfort en generel ordning, som ikke har et tilstreekkeligt grundlag i
det pagaeldende lands retlige regulering. Det virker, som om EU i denne hen-
seende har formaet at holde fanen hgijt.

23. Jfr. om reguleringen i USA, Peter Blume: Databeskyttelsesret (2.udg. 2003) p.256-57
med henvisninger.
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Mere uformelle momenter spiller derimod sandsynligvis en vis rolle i
henseende til vurderingen af konkrete overforsler. Papir er som bekendt tak-
nemmeligt, og det er meget nemt at skrive regler eller en lov om databeskyt-
telse, der fremtraeder som den bedste i verden. Det er pé denne baggrund ikke
tilstrekkeligt blot at sammenligne reglerne med direktivets, men det mé yder-
ligere tages 1 betragtning, om det er sandsynligt, at regleme vil blive over-
holdt og handheavet i praksis. Databeskyttelsen ma som tidligere fremhavet
vaere mere end »black letter law«, og derfor er velbegrundet tillid til, at reg-
lerne respekteres, i en del tilfzlde af meget stor betydning.

Denne del af bedemmelsen beror dermed ikke alene pé det databeskyttel-
sesretlige scenario, men er ligeledes baseret pd en oplevelse af eller viden om
det pagzldende lands retskultur. Vurderingen angér séledes, om der forelig-
ger en tradition for, at retlige regler overholdes, eller om disse snarere funge-
rer som en art sminke oven pé reelle forhold, der kan vare ganske anderledes.
Med en anden formulering, om retlige regler opleves som pabud om en be-
stemt adfzerd eller snarere som en opfordring til at udeve denne adferd. I
mange, vel de fleste, tilfelde er denne vurdering ikke vanskelig, selvom man
selvfolgelig skal prove at undgé at blive styret af fordomme. Databeskyttelse
er en vesteuropaisk opfindelse, og det er veesentligt at undgé en chauvinisme,
hvorefter bestemte landes retlige kultur uden videre ikke accepteres.

Alt i alt kan det fastslas, at ved siden af den formelle retlige vurdering har
det ved en bedemmelse af overforselsmuligheder betydning, om der forelig-
ger den nedvendige tillid til tredjelandets retssystem. Der er séledes ogsé pé
denne made en delikat diplomatisk dimension knyttet til vurderingen af til-
strekkelighed. Det kan tilfgjes, at tilsvarende vanskelige vurderinger ligele-
des aktualiseres ved anvendelsen af en raekke af de sarlige ordninger, der
tematiseres i kapitel 6.

11. Undtagelser

Ingen regel uden undtagelse, og dette gaelder ogsa i forhold til reglen om, at
der ikke ma overfores oplysninger til lande, som ikke har et tilstreekkeligt
beskyttelsesniveau. Det er blevet betragtet som for vidtgédende at fastsette et
absolut forbud imod sddanne overforsler, dels fordi dette ville kunne medfere
situationer, som er for upraktiske og for generende i forhold til den internati-
onale handels behov, dels fordi der er tilfelde, hvor det utvivlsomt er i den
registreredes interesse, at der kan ske en overfersel. Konsekvenserne forbun-
det med et absolut forbud ville veere vanskelige at overskue. Hertil kommer,
at et sadant forbud i realiteten ikke ville kunne hindhaves. P4 denne bag-
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grund er der i direktivets artikel 26(1), jfr. POL § 27(3), fastsat en rakke
undtagelser, som for en dels vedkommende har vasentlig betydning for den
private sektor.”*

Disse omtales nedenfor, men forinden er det hensigtsmassigt at angive
nogle mere almene kommentarer til, hvorledes undtagelserne fungerer. Som
med andre af direktivets bestemmelser er det 1 forste reekke medlemsstaterne,
der skal sikre, at undtagelserne bliver anvendt pa en korrekt méde. Det frem-
gér af artikel 26(1), at staterne ikke er forpligtede til at gennemfare alle de
nzvnte undtagelser, og der er derfor visse afvigelser mellem de nationale
love, idet forskellene dog hovedsageligt er relateret til spergsmalet om, hvor-
ledes de enkelte undtagelser skal fortolkes og anvendes. Der er bl.a. varieren-
de opfattelser af, i hvilken udstreekning samtykke ber kunne begrunde over-
forsler, idet der eksempelvis er stor tilbageholdenhed heroverfor i Frankrig,
medens opfattelsen er mere liberal i Tyskland. Forskellene er mest udtalte i
relation til folsomme persondata.

Uanset saddanne afvigelser er det forudsat, at bestemmelserne bliver an-
vendt pd grundlag af en falles retsforstdelse. Dette mal er dog ikke let at
realisere, eftersom det i ferste omgang er et nationalt anliggende at udfylde
og anvende bestemmelserne. Der er som navnt adgang til i de nationale love
at fastsatte fravigelser, hvilket i og for sig er problematisk, fordi sddanne kan
forvirre omverdenens opfattelse af EU. Er der ikke s&danne lovbestemte afvi-
gelser, mé det séledes lagges til grund, at artikel 26(1) tager sigte pa harmo-
nisering, men det er en udbredt opfattelse, at en sddan harmoni rent faktisk
ikke foreligger. Nationale forskelle eksisterer. Under alle omstendigheder er
der en risiko for, at der opstar ujevnheder, og at der dermed foreligger for-
skellige betingelser for de virksomheder, som pa dette grundlag ensker at
foretage overfarsler. For en koncern med selskaber i flere medlemslande
giver sddanne ujevnheder et incitament til at foretage en vis forumshop-
ping.”? Tilbgjeligheden hertil forstaerkes af, at direktivet ikke opererer med en
one stop ordning saledes, at hvert lands datatilsyn, athangig af om der natio-

24. 1 WP 114 af 25.11.2005 beskrives artikel 26(1) som en art inkonsistens i direktivet,
men et sddant perspektiv bortser fra de praktiske behov, som bestemmelsen imede-
kommer, og som ikke fuldt ud vil kunne tilfredsstilles via de generelle ordninger, der
kan fastsattes efter artikel 26(2), jfr. om disse i kapitel 6.

25. Ferst anvendes princippet om fri overfersel inden for EU til at samle oplysningerne i
det for koncernen mest favorable EU-land, hvorefter de eksporteres herfra til tredje-
landet. Om denne fremgangsmade er anvendt, vides ikke, men det er uheldigt, at den er
en mulighed. En af direktivets generelle mélsatninger er netop at begranse interessen i
forumshopping.
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nalt er fastsat regler om anmeldelse eller tilladelse, skal involveres, selvom
det er de samme datatyper, der eksporteres til det samme tredjeland. Det ma
alt i alt betragtes som en af svaghederne ved direktivet, at der ikke er tilveje-
bragt tilstreckkelig enhed pé dette omrade, eftersom den nuvarende ordning
potentielt kan skade EU’s globale omdemme. Denne svaghed beror p4, at det
ved direktivets gennemferelse var et udbredt gnske i mange medlemsstater at
undga et for harmoniserende direktiv.

Det kan ydermere fremhaves, at der ikke er fastsat en pligt til at give ind-
beretning til Kommissionen nar disse undtagelser bliver benyttet,” idet direk-
tivet ligeledes overlader det til medlemsstaterne at bestemme i hvilket om-
fang den nationale tilsynsmyndighed skal inddrages. En indberetningspligt til
Kommissionen ville vare blevet opfattet som bureaukratisk og sikkert ogsé
med rette, men konsekvensen af at den ikke er fastsat, er, at Kommissionen
ikke har gode muligheder for at sikre, at der ikke opstir store ujevnheder.
Det er sveert at opn en tilstreekkelig harmonisering, og pa denne baggrund er
der i det hele en vis risiko for, at der bliver sendt uklare signaler til tredjelan-
de, som kan opleve, at det er nemmere at fa overfert oplysninger fra en med-
lemsstat end fra en anden.

Af de her nevnte arsager er det vist nok den almindelige opfattelse, at
undtagelsesmulighederne ganske vist ikke kan undvares, men at de ber be-
nyttes i begreenset omfang, og at der sa vidt muligt ber ivaerksattes generelle
ordninger, som mindsker behovet for konkrete undtagelser, og dermed samti-
dig reducerer de ulemper, som er forbundet med den manglende harmonise-
ring jfr. nzermere om disse ordninger i kapitel 6. En restriktiv fortolkning af
undtagelserne vil gge behovet for sidanne ordninger.

Artikel 29-gruppen har da ogsa som et almindeligt synspunkt fastslet, at
undtagelserne skal fortolkes og anvendes restriktivt, sdledes at de registrere-
des fundamentale rettigheder ikke kreenkes. Generelt er gruppen skeptisk i
forhold til artikel 26(1), idet det som en vasentlig svaghed fremhaves, at
eksportgren ikke har nogen pligt til at sikre, at de overforte oplysninger be-
skyttes i importlandet, om end den »gode« eksporter ber patage sig en sddan
pligt. Der er saledes en risiko for integritetskrankelser forbundet med anven-
delsen af undtagelserne, og pa denne baggrund ber disse regler kun anvendes,
nar de med stor grad af sikkerhed omfatter den pagaeldende overfersel.

26. 1 det forste udkast til direktiv, KOM (90) 314 endl.udg —SYN 287 af 24.9.90 er det i
artikel 25 fastsat at Kommissionen og de evrige medlemsstater skal underrettes med en
mulighed for inden for 10 dage at fremsztte indsigelser.
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I modsatning hertil forudsetter de sarlige ordninger, der har deres grund-
lag i artikel 26(2), jfr. POL § 27(4), at der er en beskyttelse i importlandet.
Under hensyntagen til denne forskel antager artikel 29-gruppen, at en ekspor-
tor forst skal vurdere om en af de sarlige ordninger, jfr. om disse i kapitel 6,
kan anvendes, for det vurderes, om en af undtagelserne kan benyttes.”’ Dette
beror bl.a. pa den opfattelse, at der ved den konkrete anvendelse af en artikel
26(2)-ordning er tilvejebragt et tilstrekkeligt niveau hos importeren. Ud fra
direktivet er det dog ikke &benbart, at den dataansvarlige skal indrette sig ud
fra en sadan rekkefalge, og det kan ikke efter min vurdering antages, at en
dataansvarlig er forpligtet til at anvende et af de szrlige overferselsgrundlag,
safremt en af undtagelserne kan benyttes. Det kan 1 fortszttelse heraf frem-
heves, at reekkefolgen i artikel 26 (stk.1 for stk.2) og starten af artikel 26(2)
(»med forbehold af stk.1«*®) med styrke taler imod denne opfattelse, der
synes at veere udtryk for en vis frihdndstegning fra artikel 29-gruppens side.
Det vil endvidere uanset den storre sikkerhed for integritetsbeskyttelse, som
artikel 26(2) ordningerne i almindelighed indebzrer, strakke princippet om
god databehandlingsskik for langt, safremt et sddant krav blev stillet.

12. De specifikke undtagelser

I det folgende omtales med udgangspunkt i POL § 27(3) de undtagelser, der
har betydning for overforsler i den private sektor, idet det kan bemzrkes, at
personoplysningsloven medtager alle de undtagelser, der er listet i direkti-
vet.”” Det kan i almindelighed fremhaves, at disse regler ikke skelner mellem
forskellige oplysningstyper. Som udgangspunkt finder de pa tilsvarende méade
anvendelse pa overforsel af almindelige og felsomme oplysninger, idet det
herved er vigtigt at vaere opmarksom pé grundforudsatningen om, at person-
databehandlingen nationalt skal vare lovlig. Det er en almindelig opfattelse,

27. Jfr. hertil WP 114 af 25.11.2005 p.5 ff. — Mads Bryde Andersen: 1T-retten (2.udg.
Kebenhavn 2005) p.630-31 synes ogsa at antage, at POL § 27(3) er subsidier i forhold
til § 27(4).

28. Dette er for s& vidt endnu tydeligere i POL § 27(4), der indledes med »uden for de i
stk.3 naevnte tilfelde«.

29. Christopher Kuner: European Data Privacy Law and Online Business (Oxford 2003)
anfarer p.126-27, at det ville have veret enskeligt, om en vaerdispringregel svarende til
§ 6(1 nr.7) havde varet medtaget. Dette ville dog have medfert for ubestemte mulig-
heder for overfersler.
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at undtagelserne skal anvendes serlig restriktivt, nar der er tale om folsomme
oplysninger, jfr. herved tillige nedenfor under 13.

Det kan endvidere fremhaves, at selvom undtagelserne er udformet séle-
des, at de skal vere opfyldt i relation til en specifik personoplysning, er det
ikke udelukket, at de kan anvendes som grundlag for overfersel af oplysnin-
ger om flere registrerede. Den pagzldende undtagelse skal blot veere opfyldt
for alles vedkommende.

Oplysninger kan efter nr.1 overfores, sdfremt den registrerede giver et
udtrykkeligt samtykke hertil. Kravene til det gyldige samtykke er de samme
som pé nationalt grundlag, jfr. § 3 nr.8. Samtykket skal s&ledes vaere informe-
ret og specifikt, idet dette betyder, at den registrerede specifikt skal vide, at
oplysninger vil blive overfarte, til et eller flere bestemte tredjelande. Formalet
med den patenkte overforsel skal ogsé vere kendt. Det kan diskuteres, om
den dataansvarlige er forpligtet til at informere om retstilstanden eller andre
forhold i tredjelandet. Dette er naeppe i almindelighed tilfeeldet, men forelig-
ger der et serligt behandlingsformal tilknyttet den personlige integritet, eller
er der tale om et serligt risikabelt tredjeland, kan det falge af princippet om
god databehandlingsskik, at en sddan information bliver givet. Det afgarende
er, at den registrerede ved, hvad det er, han giver samtykke til, og relevante
oplysninger ber derfor ikke skjules. Samtykket skal seedvanligvis indhentes i
forbindelse med, at overforslen finder sted. Er al den nedvendige information
til stede for det tidspunkt, hvor overferslen er aktuel, vil samtykket kunne
gives pa dette tidspunkt. Der stilles som sadvanligt ikke formkrav til samtyk-
ket, hvilket indebeerer, at det ogsd kan gives digitalt; eksempelvis ved et mu-
seklik pa en hjemmeside. Eftersom den dataansvarlige har bevisbyrden for, at
et samtykke er givet, ma det frarddes at basere overferslen pa et mundtligt
samtykke.

Samtykket skal endvidere vere frivilligt. Denne betingelse udfyldes ikke
strengere end ved national behandling og er derfor i mange tilfeelde ikke til
hinder for, at samtykke kan anvendes. Da mange overforsler vedrerer oplys-
ninger om ansatte, er der grund til at fremhave, at det netop i ansettelsesrela-
tionen vil veere tvivlsomt, om der er den tilstreekkelige frivillighed. Et andet
overfarselsgrundlag ber normalt foretraekkes™

30. Jfr. WP 114 af 25.11.2005 p.11 samt p.13, hvor der ligeledes udtrykkes tvivl om,
hvorvidt anszttelseskontrakten kan udgere dette alternative grundlag.
Det har i nu snart flere ar varet overvejet, om der ber udstedes et sarligt direktiv eller
en rammeafgerelse vedrerende databeskyttelse pé arbejdspladser, men indtil videre har
disse overvejelser ikke baret frugt.
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Forudsatningen for, at et gyldigt samtykke kan danne grundlag for en
overforsel, er p4 samme made som for de gvrige undtagelsers vedkommende,
at der i det konkrete tilfzelde ikke er forhold, der strider mod grundprincip-
perne i § 5. 1 Datatilsynets afgerelse af 19.5.2004 vedrarende ansatte reviso-
rers samtykke til overforsel af oplysninger til USA som falge af den sakaldte
Sarbanes Oxley Act 2002 blev det lagt til grund, at samtykke af denne grund
ikke er anvendeligt, da overforslen stred mod § 5(1-3) og i evrigt anss tvivl-
som i forhold til § 5(4-5). Den dataansvarlige ma derfor i alle tilfeelde foreta-
ge en selvstendig vurdering af, om principperne i § 5 er opfyldt.

Samtykket kan til enhver tid tilbagekaldes, jfr. § 38. En sédan tilbagekal-
delse har kun virkning for fremtiden og udger dermed kun en risiko for den
dataansvarlige i situationer, hvor samtykket vedrarer en lebende overfersel af
oplysninger. Tilbagekaldelsen vil ikke have betydning i forhold til en over-
forsel, der har fundet sted, selvom der kan argumenteres for, at »den gode
eksporter« ber sege at udvirke dette, jfr. yderligere nedenfor. Det ma i almin-
delighed antages, at tilbagekaldelsesadgangen ikke yder den samme beskyt-
telse af den registrerede, som tilfzeldet er nationalt. Det kan i denne forbindel-
se specielt overvejes, om en tilbagekaldelse har den konsekvens, at importa-
ren skal stoppe persondatabehandlingen. Dette er nappe tilfeldet, selvom
behandlingens grundlag i eksportlandet er samtykket, idet oplysningerne nu
befinder sig i en jurisdiktion, hvor § 38 ikke galder. Det kan herved serligt
fremhzaves, at en overfersel pd grundlag af samtykke ikke forudsatter en
tilladelse, jfr. hertil under 13, og at det derfor ikke kan fastsaettes som et vil-
kar for overfarslen, at et tilbagekaldt samtykke har denne virkning. Det leeg-
ges derfor her til grund, at en tilbagekaldelse som udgangspunkt ikke har
nogen betydning for persondatabehandlingen i importlandet.’’ Der kan dog
muligvis skelnes mellem den situation, hvor eksporteren fortsat har forbin-
delse med importeren, og den situation, hvor dette ikke er tilfeldet. I den
ferstnevnte situation kan det veere nerliggende at forudszette, at eksporteren
foretager sig noget aktivt med henblik pa at sikre, at tilbagekaldelsen far
virkninger. En s&dan aktivitet vil vaere udtryk for god skik, selvom der ikke er
nogen garanti for, at den barer frugt.

Det vil ofte vaere ressourcekraevende og lidet praktisk at basere en overfor-
sel pd samtykke fra de registrerede, og i almindelighed kan denne frem-
gangsmade ikke antages at vaere saerlig udbredt, nar der bortses fra enkeltsté-
ende overforsler. | tilfelde, hvor der er en direkte og lebende kontakt mellem

31. I Datatilsynets ovenfor neevnte afgarelse af 19.5.2004 blev det anset for tvivlsomt, om
en tilbagekaldelse af samtykket ville fa nogen faktiske virkninger.
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virksomheden og den registrerede, er fremgangsmaden dog anvendelig. Et
eksempel kan vere tegning af en udenlandsk forsikring via et dansk forsik-
ringsselskab.

Overforsel kan ske, sifremt det er nedvendigt for »opfyldelsen af en aftale
mellem den registrerede og den dataansvarlige eller af hensyn til gennemfa-
relse af foranstaltninger, der traeffes pa den registreredes anmodning forud for
indgéelse af en sadan aftale« (nr.2). Det er séledes en forudsatning, at den
registrerede enten er kontrahent eller forud for aftalen initiativtager. Det mé
anses forudsat, at den registrerede er bekendt med, at en overfersel finder
sted. Det er alene individuelle aftaler, der kan danne grundlag for overforsel.
Denne kan séledes ikke stettes pa en kollektiv aftale, f.eks. en overenskomst.

Det er endvidere en forudsatning, at overforslen er nedvendig, hvilket ma
forstés saledes, at aftale eller foranstaltning ikke ellers kan gennemfores med
en eller anden skadevirkning for den registrerede. Nedvendigheden ma séle-
des vare relateret til aftalen og ikke blot til noget, som er relateret til aftalen
som eksempelvis opfelgende markedsfering. Béde i forhold til denne be-
stemmelse og de nedenfor nzvnte tillegges det stor betydning 1 praksis, at
nedvendighedsbetingelsen klart er opfyldt, idet artikel 29-gruppen (WP 114)
med stor styrke har understreget dette. Den dataansvarlige skal derfor ngje
vurdere, om overferslen er nedvendig. Eksempler p&d denne bestemmelses
anvendelse er bestilling af flybilletter eller betalinger foretaget med et inter-
nationalt kreditkort. Bortset fra store og vigtige omrader som disse antages
denne overferselsmulighed i praksis at have et forholdsvis begranset anven-
delsesomrade.

For det tredje kan overforsel finde sted, nar denne »er nedvendig af hen-
syn til indgéelsen eller udferelsen af en aftale, der i den registreredes interes-
se er indgdet mellem den dataansvarlige og tredjemand« (nr.3). Som det
fremgar, er det her en forudsetning, at overforslen er i den registreredes inter-
esse. Eksempelvis kan der veere tale om oplysninger om den registreredes
identitet som modtager af en international bankoverforsel. Anvendelsesomra-
det for denne undtagelse mé antages at vaere begraenset, idet artikel 29 grup-
pen (WP 114 p.14) 1 denne forbindelse szrligt fremheever, at der skal udvises
tilbageholdenhed ved outsourcing til databehandlere i tredjelande.

For denne og den foran naevnte undtagelse gaelder, at deres begrundelse er
den registreredes interesse, og at det ville virke tungt og formalistisk, s&fremt
denne kun kunne varetages via samtykket. Dette vil let kunne resultere i en
upraktisk retstilstand. Uanset at samtykke ikke altid udger nogen garanti i
forhold til svage borgere, ber det fremhaeves, at det for den registrerede prin-
cipielt er en svaghed ved aftalegrundlaget i nr.2 og 3, at der ikke her forelig-
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ger en tilbagekaldelsesmulighed, men at dette til gengald under eksporterens
perspektiv tilvejebringer en mere stabil overforselssituation.

Det kan i ovrigt overvejes, om de overforselsmuligheder, der er forbundet
med kontrakt, kan finde anvendelse 1 den situation, hvor der forinden forgee-
ves er seggt indhentet et samtykke. Med andre ord om eksporteren forst kan
preve en mulighed for derefter at forsege sig med en anden. De forskellige
overforselsmuligheder, der omtales 1 dette afsnit, er alternativer, som ekspor-
toren kan vaelge imellem, og en sddan fremgangsmade synes derfor ikke
udelukket, selvom der muligvis kunne argumenteres herfor pa grundlag af
princippet om god databehandlingsskik. Derimod kan der foreligge tilfzlde,
hvor en overforsel baseret pa et nu tilbagekaldt samtykke ikke kan fortsattes
pa et andet grundlag. Dette gelder dog nappe, sifremt det alternative over-
forselsgrundlag oprindeligt foreld, og indhentelse af samtykke derfor ikke var
pékraevet. Spergsmalet ses ikke afklaret i praksis.”

Der kan ske overfarsel, sdfremt dette er nedvendigt for, »at et retskrav kan
fastlegges, gores gaeldende eller forsvares« (nr.4).” Artikel 29-gruppen (WP
12 p.26) nzvner, at denne form for overfersel kan vare aktuel i forbindelse
med internationale tvister og retssager. Hvorndr et retskrav foreligger, atheen-
ger som udgangspunkt af lovgivningen i evrigt. Bestemmelsen er ikke ganske
kiar, i1 den forstand at det iser ikke fremgar, om retskravet kan have sin rod i
tredjelandets lovgivning. Imod en sddan antagelse taler, at der herved bliver
abnet ukontrollerbare og for tilsynsmyndigheden uoverskuelige muligheder
for overfersler, men den omstendighed, at det er en betingelse, at overforslen
skal veere nedvendig, kan muligvis begrunde, at der kan vere tale om rets-
krav baseret pd udenlandsk ret, hvilket synes at kunne udledes af artikel 29-
gruppens ovenfor nevnte opfattelse, der har en vis stotte 1 preeamblens be-
tragtning nr.58. Eftersom denne overfgrselsmulighed ma antages at veere
praktisk vigtig for internationale virksomheder, overvejes spergsmélet nar-
mere i det felgende.

Det kan forst fremhaves, at bestemmelsen er udformet forskelligt 1 med-
lemsstaternes lovgivning, hvilket har en vis interesse for vurderingen af dens
omfang. Dette kan skyldes, at direktivets regel er lidt afvigende udformet pa

32. Det her angivne svarer til opfattelsen hos Kristian Korfits Nielsen, Henrik Waaben:
Lov om behandling af personoplysninger (Kebenhavn 2001) p.355-356 i relation til
POL § 38.

33. Det kan bemarkes, at denne mulighed forst meget sent kom ind i direktivet. Den var
saledes ikke medtaget i andet direktivudkast 1992.
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de forskellige sprog.” Ifolge den engelske Data Protection Act 1998 Sched-
ule 4 (par.5) kan der ud over med henblik pa retskrav ske overfarsel, nar dette
»is necessary for the purpose of, or in connection with, any legal proceedings
(including prospective legal proceedings), og nér »necessary for the purpose
of obtaining legal advice«. Tilsvarende er fastsat i den irske lov 6/2003 (S
12(4) (a 1)). [ Finlands lov 523/99 angiver § 23 nr.5 (i engelsk udgave), at
overfarsel kan ske »for purposes of drafting or filing a lawsuit or for respond-
ing to or deciding such a lawsuit«. De fleste medlemsstaternes lovgivning
holder sig teet til direktivets tekst, men de her navnte bestemmelser giver
yderligere grundlag for at overveje problemstillingen. Som det fremgér af de
citerede bestemmelser, er den angivne overferselsmulighed ikke udelukkende
bundet til begrebet »retskrav«, men de kan alligevel understatte en mulig
udvidet forstaelse af dette begreb.

[ forhold til national behandling (saerlig POL § 7(2 nr.4)) er det sedvan-
ligvis antaget, at et retskrav udelukkende kan udspringe af national ret, der
dog ikke omfatter aftaleretlige krav,” EU retten og internationale konventio-
ner. Det er Kommissionens opfattelse, at dette ogsé er tilfeldet ved overfors-
ler, idet det bemarkes at EF Domstolen ikke har udtalt sig om spergsmalet. |
den meget omtalte sag vedrorende overforsel af passagerdata til USA, hvilket
nu (indtil videre) er gjort pligtigt, blev spergsmalet bedemt ud fra, at det ikke
var et tilstrekkeligt grundlag for overfarslen, at der foreligger et retskrav efter
amerikansk ret, jfr. ogsd herved Datatilsynets afgorelse af 10.6.2003 vedre-
rende SAS® I en heringsudtalelse (2003-19-0041) vedrerende en ILO-
konvention om identifikationspapirer for sefarende laegger Datatilsynet dog
til grund, at en overfersel kan begrundes i de sgfarendes retskrav mod uden-
landske myndigheder. Datatilsynets praksis er overvejende vendt imod, at

34. Pa dansk angiver artikel 26(1)d, at overfarsel kan ske nir »videregivelsen er nodvendig
eller folger af lov eller bestemmelser fastsat med hjemmel i lov for at beskytte en vig-
tig samfundsinterese eller for, at et retskrav kan fastlegges, gores geldende eller for-
svares«. Reglen indgar uandret i POL § 27. P4 engelsk fastsztter direktivreglen, at
overfarsel kan ske nar »the transfer is necessary or legally required on important public
interest grounds or for the establishment, exercise or defense of legal claims«. Der kan
vaere forskel pa hvad der forstas ved »lov« og ved »legally«.

35. Jfr. Betenkning 1345/1997 p.288. Se ligeledes FT 1999-2000 p.4067 vedrerende
begrebet »retlig forpligtelse« i § 6(1 nr.3). — I modsat fald ville eksporter og importer
pa denne méde kunne etablere en hjemmel til overforsel.

36. Grundlaget for kravet er US Aviation and Transportation Security Act of 19.11.2001.
Se om denne sags problemstillinger Peter Blume, Ugeskrift for Retsvasen 2004 p.410-
13.
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retskravet kan stettes pa udenlandsk ret,’” men der er dog undtagelser fra
dette udgangspunkt.

De ovenfor angivne retskilder skal 1 overensstemmelse med sadvanlig ju-
ridisk metode tages i betragtning i den nationale retsanvendelse,”® men dette
er ikke ngdvendigvis tilfeldet i et tredjeland eller internationalt, hvor horison-
ten er bredere. Det kan her vare 1 modstrid med reglens formal, at eksempel-
vis en virksomhed, der i Rusland konfronteres med et krav baseret pé russisk
ret, ikke kan overfere de personoplysninger, der er ngdvendige for at forholde
sig til dette krav. Afskering af overferslen vil kunne medfere et retstab for
virksomheden. Det ber derfor ikke anses for udelukket, at der kan ske over-
forsel pa grundlag af udenlandsk ret, nar det er klart, at en sadan overforsel er
nedvendig for, at den dataansvarlige kan gare sin retsposition geldende.

Spergsmalet er dog, hvorledes det sikres, at der faktisk foreligger et rets-
krav. Dette er i princippet et selvsteendigt spergsmél, men det har dog naer
sammenhang med hovedspergsmalet. Det kan overvejes om dette problem
kan lases ved at foreskrive, at kravets mulige eksistens skal fastslas ved an-
vendelse af reglerne om retsanmodning, jfr. retsplejelovens §§ 190 og 347.
Dette vil indebzre, at der farst over for en domstol 1 det pageldende tredje-
land fremsattes en begaring, hvorefter denne domstol anmoder om overfor-
sel af de pageldende oplysninger, jfr. for Danmarks vedkommende § 342.

Det kan ikke afvises, at en retsanmodning, hvorom der ogsd er fastsat
internationale konventioner, vil kunne lgse problemet i nogle tilfelde, men
fremgangsmaden passer ikke godt til alle foreliggende tilfzelde. Det fore-
kommer pd denne baggrund ikke givet, at en sddan mellemstation altid er
nedvendig, og det konkluderes derfor her, at det ikke kan udelukkes, at
fremmed ret, herunder tredjelandets ret, i sig selv kan udgere overforsels-
grundlaget.” Som ovenfor naevnt krever denne form for overforsel 1 en del
tilfelde en tilladelse, og det har derfor betydning, at det i Datatilsynets aktuel-
le praksis antages, at fremmed ret ikke kan begrunde en overfarsel. En tilla-
delse er dermed ikke sandsynlig i dag. Det vil alt i alt vare nyttigt, om pro-

37. Dette er ogsa tilfeeldet | den tidligere nzevnte afgorelse at 19.5.2004. — [ WP 114 synes
man hovedsageligt at tilslutte sig denne opfattelse. Som et eksempe! nzvnes dog p.15
den situation, at en multinational virksomhed bliver sagsegt af en ansat i et virksomhe-
dens selskaber i EU, hvor dette begrunder, at virksomheden i tredjelandet er berettiget
til at fa overfort oplysninger om den ansatte, nér dette er ngdvendigt for at mede den-
nes retskrav. Artikel 29-gruppen er saledes ikke helt »fast i kedet« i sin regelforstaelse.

38. 1 domstolsprocessen antages normalt, at fremmed ret henhgrer under faktum, ikke jus.

39. Herved fraviges den opfattelse, jeg hidtil har tilkendegivet, jfr. Databeskyttelsesret
p-253, men man har et standpunkt, til man tager et nyt.
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blemstillingen blev forelagt EF Domstolen, séledes at der autoritativt blev
taget stilling til den.

Af de avrige undtagelser fra overferselsforbuddet har alene en enkelt en
interesse i forhold til den private sektor.*® Oplysninger kan siledes overferes,
nar det er nedvendigt »for at beskytte den registreredes vitale interesser«
(nr.5). Denne regel giver mulighed for overfarsler i situationer, hvor den
registrerede ikke selv er i stand til at disponere ved at give et samtykke. Ho-
vedeksemplet er tilfaelde, hvor den registrerede er blevet syg eller impliceret i
en ulykke, og hvor overfersel af medicinske oplysninger er nedvendigt. Der
kan ogsd vare tale om situationer, hvor den registrerede er blevet bortfort
e.lign. Bestemmelsens omrade er de &benbare tilfzlde, og den kan ikke anta-
ges at have kommerciel interesse. Den vitale interesse kan séledes normalt
ikke veere finansiel, hvilket fremgar af Betragining 31 i direktivets preeambel,
hvorefter formélet skal vare »at beskytte et hensyn af fundamental betydning
for den registreredes liv«.

13. Tilladelse

Der er sdledes muligheder for at foretage konkrete overfersler til lande, der
skennes at have et tilstrakkeligt beskyttelsesniveau, og der er ligeledes fastsat
en rakke regler, hvorefter der kan ske overfarsel til lande, der ikke har et
sddant niveau. Det er som udgangspunkt den dataansvarlige, som udaver
skannet over, hvorvidt en overfersel, der som fremhavet tidligere ogsé forud-
satter, at behandlingen nationalt er lovlig, jfr. preeambel Betragtning nr.60,
kan finde sted. Dette er ikke altid et nemt sken at udeve og der er derfor i
dansk ret med hjemmel i direktivets artikel 20 fastsat regler hvorefter Datatil-
synets tilladelse skal indhentes i tilfzlde, hvor der foreligger serlige integri-
tetskraenkelsesrisici.

Den i personoplysningsloven fastsatte ordning, der ikke p4 alle punkter er
helt let at gennemskue,41 fremgéar af § 50(2), som fastsatter, at nar en behand-
ling er omfattet af' § 50(1), skal tilsynets tilladelse til overferslen indhentes,
nar den sker til et land med et tilstreekkeligt beskyttelsesniveau (§ 27(1)), og

40. Af en vis interesse kan muligvis ogsa vare reglen i nr.6, hvorefter der kan overfores
oplysninger fra registre, der er offentligt tilgeengelige eller er tilgeengelige for en nar-
mere i lovgivningen afgreenset kreds. Ifalge preeamblens betragtning 58 ber overfors-
len »ikke omfatte alle oplysninger eller hele kategorier af oplysninger«. I denne be-
stemmelse stilles der ikke krav om nedvendighed. Dens virkeomrade er ikke afklaret.

41. Som det vil fremgé af det folgende, er dette et understatement.
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ved utilstreekkelige lande, nar grundlaget er kontrakt med den registrerede
eller i dennes interesse eller er relateret til et retskrav (§ 27(3) nr.2-4). Tilla-
delsen og den bagvedliggende stillingtagen fra Datatilsynet vedrerer alene
grundlaget for overforslen og angr dermed ikke den underliggende nationale
behandling, idet en stillingtagen til dennes lovlighed principielt ikke vedrarer
sporgsmalet om tilladelse i forhold til de serlige overforselseregler skal gi-
ves. Der stilles ikke krav om tilladelse nar grundlaget er den registreredes
samtykke, hvilket kan begrundes med hensynet til selvbestemmelsesretten.
Der foretages dermed ikke pa denne made nogen vurdering af, om det pagel-
dende samtykke er gyldigt. Tilladelse er ej heller pakraevet, nar overforslen
skyldes den registreredes vitale interesse, idet sidstnavnte er rent praktisk
begrundet, idet sadanne overfarsler seedvanligvis skal ske meget hurtigt.

Det kan umiddelbart virke mearkeligt, at en tilladelse er nedvendig, nar der
sker overfarsel i medfar af § 27(1), idet denne bestemmelse omfatter lande
med et tilstrekkeligt beskyttelsesniveau, og hvor der séledes ikke foreligge en
integritetsrisiko, jfr. ovenfor under 4. Direktivet nedvendigger ikke et sddant
krav, og dette er kun fastsat i nogle af medlemsstaterne. Tilladelseskravet er
begrundet i hensynet til den dataansvarlige, idet denne kan have vanskeligt
ved at overskue, om betingelserne konkret er opfyldt.” Som fremhazvet er
dette tit et komplekst spergsmal. Kravet om tilladelse er derfor ment som en
art hjeelpeforanstaltning.

I Betenkning 1345/1997 blev der ikke foreslaet et tilladelseskrav i relation
til § 27(3), idet det blev lagt til grund, at den dataansvarlige her skal vurdere
retlige standarder p& samme made som i forhold til national behandling og
ikke vurdere tredjelandet, der jo er kategoriseret som utilstraekkeligt.** Der
foreligger saledes ikke i denne situation de ovenfor nazvnte vanskeligheder,
idet det pa ny kan anmerkes, at den nationale behandling forudsattes at veere
lovlig. Den gzldende ordning blev gennemfort som folge af et heringssvar
fra Registertilsynet,” hvorefter det ikke blev anset betryggende, at den data-
ansvarlige skal vurdere, om der kan ske overforsel i forhold til behandlinger,
der ikke nationalt er omfattet af anmeldelsespligt. Registertilsynet lagde til

42. Ifolge § 12(4) i Ostrigs Datenshuttzgesetz 2000 kan overforsel i dette tilfeelde kun ske
uden kontakt til tilsynet, nar den er hastende, og efterfalgende skal der ske anmeldelse.
— En ordning, hvorefter der efterfalgende skal ske anmeldelse, kunne bade i denne og
andre situationer tjene det formal at tilvejebringe en sterre viden om foretagne over-
forsler, men en sadan ordning kendes ikke i dansk ret.

43. Jfr. Betaenkning 1345/1997 p.288.

44. Jfr. Beteenkning 1345/1997 p.291 og 507.

45. Horingssvar af 3.2.1998, jfr. FT 1999-2000 Tilleeg A p.4032.
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grund, at dette kunne vere acceptabelt ved specifikke regler, men altsd ikke
ved § 27(3 nr.2-4). Det kan diskuteres, om de gvrige regler i § 27(3) er mere
specifikke, idet det eksempelvis ikke altid er dbenbart, at et samtykke er gyl-
digt, og i og for sig synes betenkningens overvejelse velmotiveret, men re-
sultatet blev altsa det gaeldende tilladelseskrav.*

Tilladelseskravet geelder som navnt kun, safremt behandlingen er omfattet
af' § 50(1), idet det her forst bemeaerkes, at dette ogsd er tilfzldet, selvom be-
handlingen i evrigt i medfer af § 49(1) er undtaget fra det selvstendige tilla-
delseskrav, der fremgar af § 50(1). [ denne forbindelse er der pa ny grund til
at fremheaeve, at det er selve overferslen, der efter § 50(2) forudsatter tilladel-
se, idet det saledes efter denne bestemmelse principielt er uvedkommende,
om behandlingen nationalt forudsztter anmeldelse eller tilladelse, jfr. i ovrigt
nedenfor.

§ 50(1) omfatter en raeekke behandlinger, der kategoriseres som szrligt
integritetsrisikable. For det forste er der tale om behandling af falsomme op-
lysninger som omfattet af §§ 7(1) og 8(4). Det er i og for sig naturligt, at der
ma vere en s&rlig sikkerhed for, at sddanne oplysninger, som er specielt inte-
gritetsrisikable, ikke overfares til et land, hvor der er risiko for, at de bliver
misbrugt, jfr. herved preeamblens betragtning nr. 60, der netop serlig frem-
haver oplysninger, som er omfattet af artikel 8. En dataansvarlig méa séledes
veere opmearksom péd, om der er tale om oplysninger af denne karakter, og
herefter over for tilsynet kunne begrunde hvorfor en overforsel er nedvendig.

For det andet er der efter nr.2 tale om en behandling, hvis formal er at
advare andre mod at gere forretninger med nogen eller ansatte bestemte
personer. Der er her tale om det, som traditionelt er blevet betegnet advarsels-
registre, og det er vaerd at veere opmerksom pa, at disse kan omfatte bade
persondata og virksomhedsdata, jfr. § 1(3). Selvom der som nzvnt sedvan-
ligvis er tale om egentlige registre, og det normalt antages, at enkeltstdende
(»tilfeeldige«) videregivelser ikke er omfattet af tilladelseskravet i stk.1, er det
dog nerliggende at legge til grund, at ogsad enkeltstédende overfersler med
dette formél forudsaetter en tilladelse efter stk.2. Udformningen af bestem-
melsen i nr.2, »behandlingen afi, taler med en vis styrke for denne fortolk-
ning. Imod stdr, at der i lovforarbejderne (FT 1999-2000 Tilleg A p.4099)
bruges betegnelsen »advarselsregistervirksomhed«, og at der i ®ldre ret, lov
om private registre § 3(6), tales om advarselsregistre.*’ Direktivet er ikke til

46. Det kan anmerkes, at Registertilsynets ovenfor navnte synspunkt i og for sig ikke helt
er tilgodeset eftersom overforsel i forhold til behandlinger, der ikke kraver tilladelse
efter § 50(1), kan ske uden tilladelse, selvom der ikke i ovrigt kreeves anmeldelse.

47. Korfits Nielsen og Waaben p.406-07 forudsatter, at der er tale om registre.
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megen hjzlp, da det ikke specifikt omhandler denne form for behandling.
Lovteksten taler dog i hvert fald for, at foretager en dataansvarlig flere be-
handlinger af denne karakter, ma der indhentes en tilladelse, idet formalet bag
bestemmelsen ogsa taler herfor. Spergsmélet er uafklaret, idet der ikke ses at
foreligge tilsynspraksis herom.

For det tredje er videregivelse af kreditoplysninger omfattet. Den, der
gnsker at drive virksomhed med dette formal, skal nationalt indhente tilladel-
se hertil, jfr. § 19, der henviser til § 50(1). [ disse tiltzelde sker der en syste-
matisk videregivelse med dette formal, og da bestemmelsen taler om »er-
hvervsmassig videregivelse«, er det naerliggende at antage, at der skal vare
tale om mere end en enkeltstdende overforsel, for at en tilladeise er pakraevet.
Ud fra en formélsfortolkning af § 50(2) kan der argumenteres for, at en tilla-
delse er pakrevet, ndr der sker flere videregivelser, men ogs& her savnes
belysende praksis. Der er grund til at tilfeje, at bestemmelsen kun vedrerer
kreditoplysning og altsa ikke omfatter kreditvurdering, medmindre denne er
teet forbundet med kreditoplysningen. Med en anden formulering tager be-
stemmelsen sigte pd importerens grundlag for kreditbeslutninger og vedrarer
ikke selve beslutningerne.

For det fjerde er behandling med henblik pa erhvervsmassig bistand til
stillingsbesattelser omfattet. Der kan veaere tale om de sdkaldte headhunterbu-
reauer. [ en vis forstand kan det ogsé her overvejes, om den ikke systematiske
overforsel er omfattet, men eftersom der her pa samme made som ved kredit-
oplysning entydigt er teenkt pd virksomheder, der har denne erhvervsprofil,
forekommer det mest neerliggende at laegge til grund, at det alene er overfor-
sel fra disse virksomheder, der forudsetter en tilladelse efter stk.2.

Endelig omfatter § 50(1) behandling, der udelukkende tager sigte pé rets-
informationssystemer. Et eksempel er indleegning af domme i Ugeskrift for
Retsvaesen. Umiddelbart kan det maske virke overraskende, at denne behand-
lingstype er medtaget og dermed kategoriseret som serlig integritetsrisikabel,
men dette skyldes, at den er undtaget fra en rakke af lovens almindelige reg-
ler, jfr. § 9. For s& vidt angdr overfarsler ma det antages, at tilladelseskravet
aktualiseres, ndr modtageren er et retsinformationssystem, der er placeret i et
tredjeland.

§ 50(2) er for sd vidt en klar bestemmelse, idet overforsel forudsetter
tilladelse i forhold til de her navnte behandlingstyper, idet dette geelder, selv-
om der ikke er anmeldelsespligt efter § 49(1). [ forhold til sidstnavnte ma det
pa ny preciseres, at tilladelseskravet alene angar selve overforslen. Det kan
dog iagttages, at der ikke i reglen er nogen reference til de behandlinger, der
er undtaget fra anmeldelseskravet i medfor af bestemmelser udstedt i medfor
af § 49(3). Her foreligger bekendtgerelse 534/2000, der har en ganske vidt-
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rekkende karakter, idet det iser kan fremhaves, at det af § 2(1 nr.2) fremgér
at for behandlinger, der ikke er omfattet af lovens § 49(1), skal der ikke ske
anmeldelse »medmindre der er tale om et edb-register eller manuelt register
omfattet af lovens § 50, stk.1«. Systematisk manuel behandling er ligeledes
undtaget (nr.3). Det folger af § 50(3), som § 49(3) refererer til, at der kun kan
gores undtagelse fra § 50(1 nr.1) vedrerende folsomme oplysninger,” idet
bestemmelsen ogsa navner § 50(2), jfr. hertil nedenfor.

Der er ikke i bekendtgerelsens regel angivet nogen reservation i forhold til
§ 50(2), og da § 50(1) alene omfatter anmeldelsespligtige behandlinger, inde-
beerer dette muligvis, hvis sedvanlig juridisk metode benyttes, at det kun for
sa vidt angar folsomme personoplysninger (§§ 7-8) er ved overforsel af eller
fra registre, at der foreligger et tilladelseskrav. Det er en almindelig antagelse,
at den teknologiske udvikling har medfert, at antallet af registre, der i gvrigt
defineres i § 3 nr.3, er reduceret, og at megen persondatabehandling finder
sted, uden at denne har sit grundlag i et register. I forbindelse med gennemfo-
relsen af personoplysningsloven var det opfattelsen, at registerbegrebet nu i
forhold til ldre ret var henvist til en mere tilbagetrukken position, idet det
primert har betydning i forhold til afgraensningen af, hvilken manuel person-
databehandling der er omfattet af loven. I Datatilsynets praksis antages det
vist nok fortsat, at der pd samme méde som under registerlovgivningen fore-
ligger et register, sdfremt oplysninger behandles systematisk i mere end 30
dage, jfr. herved vejledning nr.37 af 2.4.2001 § 19, men det er lidt svart at
finde stette til et s bredt registerbegreb i direktivet og loven.*’

Lagges det af Datatilsynet antagne brede registerbegreb til grund, kan det
konstateres, at bekendtgerelsen, der for en umiddelbar betragtning narmest
derogerer loven, er knap s& vidtgdende, som den fremtreeder, men man kan
desuagtet veere lidt i tvivl om, hvorvidt den er fuldt ud gennemtaenkt, herun-
der om det er en lapsus, at der ikke er taget forbehold for § 50(2). Det frem-
treeder lidt merkeligt, at overforsel af behandlinger forudsatter tilladelse,
selvom behandlingen i gvrigt er undtaget fra anmeldelseskravet efter § 49(1),

48. Jfr. om bekendtgorelsen Korfits Nielsen, Waaben p.403-04.

49. Spergsmalet er, sa vidt det ses, ikke omtalt 1 forarbejdemne. | betenkning 1345/1997
p-51 naevnes 30 dages reglen, men dette sker i afsnittet om dageldende ret med hen-
visning til @ldre registertilsynspraksis. Der findes ikke udtalelser om, hvorvidt denne
praksis kan videreferes i forhold til definitionen af et register i direktivets artikel 2 litra
c. | denne forbindelse mé fremhaves, at registerbegrebet ikke leengere har samme
fremtraedende betydning som i eldre ret, hvor det i almindelighed tjente til at afgreense
lovens omrade. ~ Det ber dog ogsé for en god ordens skyld bemzrkes, at det ej heller i
folketingsforarbejderne (FT 1999-2000), sa vidt det ses, er anfort, at det aldre register-
begreb i denne henseende ikke skulle videreferes.

108



13. Tilladelse

medens dette ikke er tilfeeldet for de behandlinger, der er omfattet af den
nevnte bekendtgorelsesregel og dermed ikke skal anmeldes. Det er ikke
abenbart, at overforsel af falsomme oplysninger, der ikke er baseret pé en af
de behandlingssituationer, der er medtaget i § 49(1), er mindre integritetsrisi-
kabel end disse behandlinger, blot fordi der ikke foreligger et register. Dette
synes dog at veere den ordning, bekendtgerelsen angiver.

Det her anforte er ikke nedvendigvis udtryk for geldende ret. Ifalge
§ 50(3) kan der som navnt fastsettes undtagelser fra § 50(2), og det er mu-
ligt, at der i bekendtgerelsen fastszttes sddanne undtagelser. Det er i dennes
§ 2(2-3) vedrerende oplysninger om ansatte preciseret, at dette ikke er tilfzl-
det, hvorfor dette med en modsetningsslutning kunne antages at vare tilfel-
det i stk.1(nr.2 og 3). Maske! Den fastsatte ordning er, uanset at bekendtge-
relsen bl.a. har hjemmel i § 50(3), der muligger undtagelser fra § 50(2), i det
hele svar at forstd for s& vidt angar felsomme persondata. [ almindelighed
medferer bekendtgerelsen, at en i forvejen svart gennemskuelig ordning
yderligere kompliceres. Det er enskeligt at overveje denne regulering pa ny
og, nar loven en dag skal revideres, at fastsatte en klarere ordning™. Dette er
muligt, eftersom direktivet kun fastsatter f& bindinger for medlemsstaterne i
henseende til anmeldelses- og tilladelsesordningen.

I de tilfaelde, hvor en overforsel forudsetter en tilladelse, kan Datatilsynet
betinge denne af, at bestemte vilkér bliver opfyldt, jfr. § 50(5). Der er i prak-
sis tale om standardvilkér, som tilpasses den konkrete situation. Formalet er
at sikre, at overfarte data behandles betryggende, og de fastsatte vilkar kan
ofte indebere, at den dataansvarlige eksporter skal forpligte importeren til at
gennemfore bestemte foranstaltninger. Pa denne made kan de betenkelighe-
der i forhold til anvendelsen af artikel 26(1), som artikel 29-gruppen har til-
kendegivet, jfr. foran under 11, til en vis udstrekning imadekommes. Der
foretages ved vilkarsfastsazttelsen en specifik vurdering, hvor der bl.a. som
serligt fremhaevet 1 § 29 1 den norske personoplysningslov (nr.31 af
14.4.2000) kan tages hensyn til behandlingens varighed i tredjelandet, jft.
direktivets artikel 25(2). Der kan ligeledes stilles vilkar, som vedrerer selve
overforslen, idet disse typisk vil have karakter af sikkerhedskrav. Adgangen
til at stille vilkar giver mulighed dels for at oparbejde en differentieret prak-
sis, dels for at der, inden en tilladelse gives, kan vare en dialog mellem tilsyn

50. Selvom det sikkert fremgar af teksten, kan jeg ikke undlade at bemarke, at denne
regulering har givet anledning til meget hovedbrud og mange revistoner af teksten un-
der bogens udarbejdelse. Jeg kan kun hébe, at den nu er udtryk for geldende ret!
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og cksporter, som kan tilvejebringe et bedre grundlag for overferslen. For
tilladelsen betales et gebyr pa 1.000 kr., jfr. § 63(2).”"

En tilladelse er en begunstigende forvaltningsakt, og efter seedvanlig rets-
opfattelse er det ikke muligt at tilbagekalde en sidan. Datatilsynets praksis er
tilrettelagt inden for de rammer, der folger af Kommissionens opfattelse af de
forskellige tredjelandes status og af, under hvilke betingelser overforsel kan
ske. Dette indeberer, at der, efter at en tilladelse er givet, kan blive truffet en
EU-afgerelse, som indebzrer, at overforslen ikke kan finde sted. P4 denne
baggrund er det i § S8(2) fastsat, at tilsynet kan tilbagekalde en tilladelse, idet
dette udelukkende kan ske, »sadfremt tilbagekaldelsen er nedvendig for at
efterleve Kommissionens afgerelse«. Dette vil vere en sjeldent forekom-
mende situation, og der findes endnu ikke i praksis eksempler herpé.

14. Behovet for alternativer

Hermed er omtalen af den almindelige regulering af adgangen til at overfere
persondata til tredjelande afsluttet. Det er konstateret, at der er tale om en
regulering, som tilstraeber at forebygge, at der ved overforsler opstér situatio-
ner, der underminerer det beskyttelsesniveau, som er fastlagt i EU. Det er
konstateret, at denne ordning bliver taget alvorligt i den forstand, at der kun i
begreenset omfang indgds kompromiser eller accepteres undtagelser. Denne
kurs har undertiden betydet, at reguleringen er blevet angrebet for at etablere
et fort Europa og for ikke at vere tilstreekkelig lydher over for de kommerci-
elle behov, som begrunder, at der skal kunne ske dataoverforsler. Regulerin-
gen er blevet karakteriseret som virkelighedsfjern. Kritik af denne karakter
peger pa et behov for andre retlige grundlag for overfersler end dem, der er
beskrevet i dette kapitel. Et behov for supplerende generelle ordninger. Et
behov, som ikke er udelukket af direktivet. Regulering, der seger at imede-
komme dette behov, er temaet i naste kapitel.

51. Der opkraeves ikke gebyr for behandlingen af ansegningen, og der skal saledes ikke
betales et gebyr, safremt tilladelse ikke opnas.
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KAPITEL 6

Serlige overforselsgrundlag

1. Det gkonomiske overforselsbehov

I det moderne internationaliserede informationssamfund foreligger der et
betydeligt ekonomisk behov for at kunne udveksle personoplysninger pa
tveers af landegraenser. En retlig ordning, der restriktivt begrenser eller ude-
lukker en sddan udveksling, mé under dette perspektiv betragtes som irratio-
nel og uenskelig, idet dette 1 og for sig ogsé geaelder ud fra de registreredes
gennemsnitlige interesse samt samfundets interesse i1 et velfungerende er-
hvervsliv. Under det erhvervsmassige perspektiv er det enskeligt, at der ved
overforsler tages hensyn til privatlivsbeskyttelse, eftersom en sddan hensyn-
tagen kan betragtes som en del af moderne corporate governance og yderlige-
re understatter gode relationer til kunder og ansatte, men det er lige si enske-
ligt, at dette hensyn tages pd en sddan made, at almindelig moderne er-
hvervsmassig virksomhed kan finde sted. Det er siledes ugnskeligt, at der
sker en restriktiv begrensning af de datastremme, som udger et afgerende
fundament for den modeme handel. Hensynet til databeskyttelse ber ikke
unedigt begraense den dynamik, som internationaliseringen indeberer.

Under dette perspektiv er det ligeledes uhensigtsmaessigt, safremt der
etableres en retstilstand, der indebaerer, at EU pa dette omréde bliver en isole-
ret @ 1 forhold til resten af verden. Denne opfattelse er ikke nadvendigvis
ensbetydende med en kritik af den galdende EU-retlige regulering. Den kan
sagtens betragtes som fremsynet, og den beskyttelse, borgerne gives, kan
vurderes som berettiget og fornuftig. Det er snarere reguleringens aktuelle
virkninger, der kan give anledning til betaenkeligheder under et erhvervsmaes-
sigt perspektiv. Det er problematisk, at der er opstaet en global retlig ujaevn-
hed, der ganske vist maske under et langt tidsperspektiv vil forsvinde, jfr. i
kapitel 8, men som pé nuvarende tidspunkt kan medfere en blokering af den
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dataudveksling, der er nedvendig i den internationale handel i bred forstand.'
Den databeskyttelsesretlige regulering vil kunne bremse den ekonomiske
vaekst og dermed vare skadelig ogsé for borgerne i EU's medlemsstater. Der
foreligger dermed en overordnet interesse i, at sdidanne konsekvenser soges
undgéet eller 1 hvert fald begraenset.

Som det fremgér, foreligger der en gkonomisk orienteret argumentation,
der med styrke taler for, at der ma vere flere muligheder for dataoverfarsler
end dem, som umiddelbart felger af den almindelige regulering, der er be-
skrevet i kapitel 5. Dette er en argumentation af en betydelig tyngde, og den
er bakket op af staerke erhvervsmassige interesser. Hertil kommer, at det ikke
i almindelighed er databeskyttelsesrettens intention at blokere legitim interna-
tional erhvervsmassig aktivitet. Malet er blot, at denne aktivitet skal vare
civiliseret. Fra denne side af gaerdet er der séledes en accept af, at der soges
udviklet ordninger, som skaber yderligere muligheder for dataoverforsler.
Disse muligheder kan dog ikke vaere ubegransede, idet det ma fastholdes, at
beskyttelsen vedrerer borgernes grundlaeggende rettigheder, og disse rettig-
heder ma derfor fortsat vaere 1 fokus i den samlede regulering. Dette er dog
ikke til hinder for, at der kan gennemfares bestemte ordninger, som pé dette
grundlag forbedrer overforselsmulighedere. I direktivet er der &bnet mulig-
hed for, at sddanne ordninger kan realiseres, jfr. neermere herom nedenfor.

2. Serlige ordninger

EU har veret villig til respondere pa det erhvervsbetonede pres og medvirke
til at udvikle sarlige ordninger, der eger overfarselsmulighederne. Nér bort-
ses fra en enkelt af disse, Safe Harbor, der reprasenterer en speciel anvendel-
se af artikel 25(1), jfr. nedenfor under 11, er disse ordninger kommet til ver-
den efter et positivt udviklingsforlgb, hvor de interesserede erhvervskredse
har haft mulighed for at sette deres praeg pa resultaterne. Som det vil fremgé
af den nedenfor givne beskrivelse, kan det i en del tilfelde diskuteres, hvor
stor en afvigelse fra direktivets almindelige regler disse ordninger egentlig
indeberer, idet der i betydeligt omfang snarere er tale om anvendelse af en

1. Forventninger om, at mange lande ville tilpasse deres nationale lovgivning til direkti-
vets niveau, er indtil videre gjort til skamme. Som navnt i kapitel 5 er kun ganske fa
lande indtil videre anerkendt som havende et tilstraekkeligt beskyttelsesniveau, jfr.
yderligere nedenfor under 3.
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anden retlig form end et andet retligt indhold, men der er dog ikke tvivl om,
at disse ordninger samlet indebarer en vis udvidelse af overferselsmulighe-
derne. Ordningerne er da ogsa i almindelighed blevet positivt modtaget. De
tilvejebringer specielt et bedre grundlag for dataoverforsler 1 kommercielle
arm-length transaktioner.

Betragtes de gennemferte ordninger, synes der i hvert fald at foreligge to
typer. Inden disse udredes, skal det ferst erindres, at i alle tilfelde forudsetter
overforslen, at der nationalt foreligger en lovlig behandling. Den eksporte-
rende virksomhed mé lovligt vere i1 besiddelse af de personoplysninger, der
onskes overfert, og de hermed korresponderende behandlingsskridt mé lov-
ligt kunne foretages. Denne almindelige forudsatning er séledes ikke fraveget
1 disse szrordninger, og dette ma selvsagt tages i betragtning ved den samle-
de vurdering af den enkelte ordning.

Den forste type af generelle ordninger karakteriseres ved, at der for den
enkeltstdende overforsel etableres en serlig ramme. Hovedeksempler her er
kontraktregulering og bindende virksomhedsregler. Anvendelsen af sddanne
ordninger kendetegnes ved, at en tilpasset udgave af direktivet treenger ind i
et ikke tilstreckkeligt tredjeland, idet der etableres en regulering, hvorefter der
et bestemt sted i dette tredjeland, hos den konkrete importer, etableres en
retstilstand, der under det EU-retlige perspektiv er acceptabel. 1 en vis for-
stand kommer EU-retten herved ind ad bagderen, og disse ordninger kan
dermed ogsa beskrives som en form for retseksport. Dette kan betragtes som
et generelt plus ved disse ordninger, eftersom de kan udbrede den opfattelse
og erfaring, at en regulering, der i hvert fald minder om direktivets, kan fun-
gere pé en hensigtsmassig made, og dermed kan disse ordninger pé lengere
sigt understette almindelige endringer af tredjelandets retlige regulering. Der
kan 1 disse lande opsté et forstaerket pres i retning af, at der gennemferes
@ndringer af den almindelige lovgivning, saledes at virksomhederne ikke skal
anvende de ressourcer, som er forbundet med den konkrete etablering af disse
ordninger. Om man vil, er der tale om en snedig form for retsimperialisme,
jfr. dog nedenfor under 3, hvor det her angivne modificeres. Denne frem-
gangsmade er dog ikke i alle henseender problemfri, og som der redegares
for nedenfor, er et hovedspergsmal at sikre, at importgren faktisk behandler
de overforte data i overensstemmelse med den pagaeldende ordning.

Den anden type, som indtil videre alene reprasenteres af Safe Harbor,
karakteriseres ved reelt at vere en generel undtagelse fra eller nok snarere
modifikation af direktivets ordning. En sddan reguleringsmodel er ikke direk-
te relateret til specifikke overfarsler, men angiver derimod, at er en virksom-
hed omfattet af denne model, kan der ske overfersel pa grundiag af de s=rlige
regler, som ikke fuldt ud svarer til direktivets. Der er séledes her tale om
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ordninger, som kan medfare en almindelig udtynding af direktivet, hvorfor
det da heller ikke er sandsynligt, at der vil opstd flere end den ene, der er
gennemfort. En sédan ordning kan da ogsd opfattes som retsimperialisme
vendt mod EU.

3. Direktivets globale virkning

De forskellige ordninger indeberer en smidiggerelse af direktivets almindeli-
ge regulering, og som anfert indledningsvis foreligger der steerke skonomisk
orienterede argumenter for at dette sker. Selvom dette er tilfeeldet, er der ikke
nogen grund til at skjule, at disse ordninger indebarer en begraensning af de
generelle aspirationer, som EU har p& dette omrdde. Selvom aspirationen
maske aldrig har veeret helt dbent formuleret, er der ikke tvivl om, at direkti-
vet fra begyndelsen er blevet opfattet som den rigtige made at beskytte per-
sonoplysninger pa, og intentionen var séledes, at direktivet skulle fungere
som et forbillede for den evrige verden. Habet har varet, at mange tredjelan-
de ville @ndre deres lovgivning i retning af den regulering, som direktivet
angiver, og at dette efterhdnden kunne blive den globalt virkende norm. 1
nogle henseender har dette vearet et lidt naivt hab, som har overvurderet den
rolle, som EU spiller globalt, men direktivet har nogle steder haft denne virk-
ning. | forhold til den private sektor er Canada et godt eksempel p4, at direk-
tivet har indvirket pa national lovgivning,.

Uanset det under 2 anforte kan de generelle ordninger i relation til mange
tredjelande reducere sandsynligheden for, at der pa et senere tidspunkt sker
sddanne reguleringsendringer. Dette skyldes, at en vasentlig drsag til at fore-
tage sddanne @&ndringer er at der foreligger overferselsproblemer. Det pagael-
dende land feler sig lukket ude og dets regering presses af erhvervslivet, hvis
indtjeningsevne trues. Bliver det lettere at foretage overforsler, forsvinder
denne motivationsfaktor, og den nationale retskultur kan forblive uantastet.
Selvom hovedparten af de ordninger, der beskrives 1 dette kapitel, mé& vurde-
res positivt og ikke alvorligt antaster databeskyttelsesniveauet som determi-
neret i EU, kan de p& denne baggrund under et langsigtet perspektiv have en
uheldig virkning i forhold til etableringen af en harmoniseret global databe-
skyttelsesretlig orden, jfr. herved dreftelsen af mulighederne herfor nedenfor i
kapitel 8.
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4. Virksomhedstyper

Forinden de forskellige modeller neermere omtales, er det hensigtsmaessigt at
karakterisere de typer af virksomheder, som disse ordninger tager sigte pa.
Der findes som bekendt mange forskellige typer af virksomheder, og princi-
pielt kan alle drage nytte af de forskellige ordninger. Det kan ligeledes vere
forskelligartede formal, som begrunder, at der foreligger et overforselsbehov,
som ikke uden videre kan honoreres af de almindelige regler.

P4 denne baggrund er det hensigtsmaessigt at angive visse kategoriseringer
og iser foretage en opdeling mellem den enkeltstdende virksomhed, enheds-
selskabet med filialnet og koncernvirksomheden, idet det tilfgjes, at den fol-
gende udbygning af denne opdeling selvsagt er udtryk for gennemsnitsbe-
tragtninger. Denne opdeling kan benyttes pa tvers af brancheomrader og
konkrete overforselsbehov.

Ved en enkeltstdende virksomhed forstas her en virksomhed, der ikke har
nogen konstant retlig eller organisatorisk forbindelse med den virksomhed, til
hvilken der enskes overfart personoplysninger. Behovet opstar i forbindelse
med en bestemt erhvervsmassig aktivitet. Man kan tale om singulere over-
forsler, der i en vis forstand er de mest kraevende, eftersom eksportarens
kendskab til importvirksomhedens rutiner kan veare lavt, hvorved det kan
veere vanskeligt at sikre, at aftalte spilleregler bliver overholdt. Virksomheder
af denne karakter kan ligeledes have fa eller ingen erfaringer med hensyn til
internationale relationer, og ligeledes af denne grund kan det vare ressour-
cemassigt kreevende at etablere overforselsgrundlaget. Det kan bl.a. vare
pakravet at sikre sig en searlig udbygget dokumentation, der beskriver de
fastlagte betingelser for, hvorledes importaren skal behandle de overforte
personoplysninger. Det er ligeledes nedvendigt at have sterke instrumenter,
der sikrer, at betingelserne faktisk vil blive respekteret.

Et internationalt enhedsselskab er retligt organiseret saledes, at der er etab-
leret afdelinger eller filialer i mange lande. Disse afdelinger er saledes ikke
selvsteendige virksomheder, selvom de i mange tilfelde vil vere omfattet af
den databeskyttelseslovgivning, der gelder i den medlemsstat de er etableret
i, jfr. POL § 4(1).z Overforselsbehovet vil her vaere relateret til cirkulation af
oplysninger mellem de forskellige afdelinger eller til samling af oplysninger-
ne et sted 1 selskabet. Det er siledes karakteristisk, at dataoverforslen sker

2. Se foran i kapitel 1. — Som det fremgar senere i kapitlet, tager de beskrevne ordninger
sigte pa overforsler til tredjelande, men de kan ogsa have betydning for virksomheder,
der er spredt i flere EU-lande, jfr. iseer under 15.
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inden for den retlige enhed, der udgeres af selskabet, og dermed blandt kend-
te parter, der kan underlaegges fzlles spilleregler. Der foreligger et praktisk
anvendeligt fundament, og der er behov for en retlig mekanisme, som pa
dette grundlag ger sddanne overfarsler mulige.

Det internationale selskab kan ogsé vere struktureret som en koncern med
den konsekvens, at de enkelte virksomheder nok er forbundne, men formelt,
vistnok i de fleste retssystemer, er selvstendige. Her kan der ligeledes fore-
ligge et behov for datacirkulation mellem koncernvirksomhederne eller en
samling af data, og situationen minder siledes om enhedsselskabets.” De
retlige mekanismer, som skal gare dataoverforslen mulig, er dog grundet den
forskelligartede retlige udgangsposition ikke ngdvendigvis de samme.

Hverken enhedsselskabet eller koncernen orienterer sig mod landegraen-
ser, men mod funktionelle greenser. Begge virksomhedstyper kan naturligvis
pé samme made som det enkeltstidende selskab ligeledes have singulere rela-
tioner til eksterne virksomheder. Ved vurderingen af den konkrete overfor-
selssituation er det p& denne baggrund veasentligt at skelne mellem, om denne
skal foregd »inden for« eller uden for virksomheden. Dette er ikke en opde-
ling, der kan genfindes i direktivet eller personoplysningsloven, men en opde-
ling, som kan tillegges en vis betydning ved vurderingen af, om en overfor-
sel, der ikke kan hjemles i de almindelige regler, ma anses for betryggende.
Den har betydning for vurderingen af, om en fastsat ordning kan forventes
respekteret i praksis, hvilket svarer til de overvejelser, der er aktuelle ved
vurderingen af vilkarfastsettelse i forbindelse med overfarsel pa grundlag af
de almindelige regler, jfr. foran i kapitel 5.

Den neevnte opdeling mellem virksomhedstyper har ligeledes i det hele
betydning for, i hvilken udstreekning det er muligt at udforme serlige over-
forselsgrundlag, som tilstreekkeligt tager hensyn til de relevante virksom-
hedsbehov, og som derfor konkret kan finde anvendelse.

3. Som det navnes senere i kapitlet, er koncernbegrebet ikke entydigt under et internatio-
nalt perspektiv. Det anvendes bade om lgse sammenslutninger af virksomheder og om
selskaber, der stér i en taet organisatorisk forbindelse. Her er teenkt pa sidstnazvnte.

4. 1 denne forbindelse kan fremhaves, at det i forhold til fastsatte forpligtelser har betyd-
ning, at importeren har en selvsteendig tilvarelse og ikke blot er underleverander i for-
hold til den egentlige importer.
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5. Formaél

Overferslens formal kan ogsé spille en vis rolle ved vurderingen af, om et
seerligt overfarselsgrundlag kan anvendes. Denne bog tager primert sigte pad
overfarsler, der har et kommercielt formal, men dette er ikke en helt entydig
starrelse, men kan tveertimod dakke over mange forskellige situationer. Ek-
sempelvis kan der skelnes mellem formal, som er forbundet med gennemfo-
relsen eller fastholdelsen af en bestemt gkonomisk relation, og heroverfor
formal, der snarere er relateret til produktudvikling i en ny kontekst. I almin-
delighed vil der kunne ske overforsel i alle tilfzelde, hvor formélet kan betrag-
tes som legitimt og dermed danner grundlaget for en saglig persondatabe-
handling. Det preecise formal kan have betydning for udformningen af over-
forselsgrundlaget, idet formélet indicerer hvorledes oplysningerne vil blive
anvendt af importeren.

En hensyntagen hertil kan vere szrlig relevant, safremt formalet indebae-
rer en bestemt form for persondatabehandling, der er underlagt en speciel
databeskyttelsesretlig regulering i eksportlandets ret. Et eksempel kan vare
overfarsel af oplysninger, der indgér i forskningsprojekter med et kommerci-
elt potentiale, hvor der i henseende til falsomme data er fastsat en serregule-
ring vedrgrende national behandling i POL § 10. Ved vurderingen af om de
serlige overforselsmuligheder kan anvendes, fir det i1 s&danne situationer
speciel betydning om behandlingen hos importeren kan modsvare de szrlige
krav, der stilles i den nationale lovgivning. Dette kan medfere, at Datatilsynet
stiller bestemte vilkér for at acceptere overforslen.

6. Oplysningstypen

Der indgér saledes alt i alt en rackke parametre nar det skal vurderes, om en
overforsel kan finde sted pa et szrligt grundlag. Sidst i denne opregning er
det naturligt at na@vne, at det spiller en vasentlig rolle, hvilken type personop-
lysninger der er tale om. Som navnt i kapitel 5 er Datatilsynet i forhold til de
almindelige former for overforsel tillagt en tilladelseskompetence i1 forhold til
folsomme data, og det er naturligt at der ved udevelse af den tilsvarende
kompetence 1 forhold til serlige ordninger anlegges en forsigtig kurs. Nar der
foreligger sterst risiko for integritetskreenkelser, ma der tilsvarende veere
starst sikkerhed for, at de overferte personoplysninger bliver behandlet be-
tryggende. Dette taler for, at der i s&rlige ordninger er indbygget regler speci-
elt med henblik pé felsomme persondata.
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Selvom der naturligt m veere storst fokus pa de felsomme persondata, har
det 1 det hele taget, pa tveers af lovgivningens kategoriseringer, betydning,
hvilke oplysninger der péatenkes overfert, og for anvendelsen af de sarlige
overfarselsgrundlag er det ngdvendigt, at eksporter og importer indretter sig
ud fra, hvilke oplysningstyper der konkret enskes overfort. Dette har betyd-
ning for den del af de s@rlige overfarselsgrundlag, der udfyldes af de implice-
rede parter, jfr. yderligere nedenfor.

7. Serordninger kan tillades

[ dansk ret er det formelle udgangspunkt POL § 27(4), der implementerer
direktivets artikel 26(2 og 3). Ifelge denne bestemmelse kan Datatilsynet
tillade, at der sker en overforsel, »safremt den dataansvarlige yder tilstreekke-
lige garantier for beskyttelse af de registreredes rettigheder«. En sidan tilla-
delse kan ledsages af vilkar, og gives den, skal tilsynet underrette Kommissi-
onen og de ovrige medlemsstater.” Dette giver staterne mulighed for at frem-
setter indsigelser, og det giver Kommissionen mulighed for at treeffe afgerel-
se om, at overfarslen ikke ma ske. Safremt en sddan beslutning treffes, er
der, som ogsa navnt i kapitel 5, i § 58(2) tilvejebragt hjemmel til, at tilsynet
kan tilbagekalde sin tilladelse, selvom der er tale om en begunstigende for-
valtningsakt. Der findes endnu ikke eksempler herpé i dansk ret.

Det er ikke i § 27(4) nermere angivet, hvilke ordninger der kan danne
basis for en sadan tilladelse og med forbehold for underretningsforpligtelsen
udever tilsynet saledes et frit skon. Underretningsforpligtelsen indebaerer som
nevnt, at de ovrige medlemsstater vil blive bekendt med anvendelsen af seer-
egne grundlag, hvilket i givet fald sandsynligvis vil danne grundlag for en
dreftelse i artikel 29-gruppen. Sa vidt vides er der dog ikke eksempler pa
nationale afvigelser i forhold til de retsformer, der kan begrunde en overfor-
sel.

I almindelighed er det ikke er overfarslens retlige form, men dens grad af
overensstemmelse med loven (direktivet) og dens palidelighed i henseende til
efterlevelse og handhavelse, der er afgerende for, om der kan gives tilladelse.
Det kan yderligere leegges til grund, at det er den dataansvarlige, som skal
kunne dokumentere, at det er betryggende set under de registreredes perspek-

5. Underretning kan nzppe antages at vaere pakraevet i de tilfeelde, hvor tilladelsen gives
pa grundlag af en uendret anvendelse af de af Kommissionen godkendte standardkon-
trakter, jfr. om disse nedenfor under 11-13.
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tiv, at der gives en sddan tilladelse. Det skal godtgeres, at der ikke ved over-
forslen udleses en risiko for integritetskreenkelser. Nogle af de retlige instru-
menter, der omtales nedenfor, tager sigte pa at lette denne dokumentations-
byrde, der kan vare kreevende for den dataansvarlige.

8. Adferdskodekser

Anvendelse af former for selvregulering er velkendt i erhvervslivet. Selvregu-
lering indebeerer i almindelighed, at de, som skal vere retligt forpligtet, selv
fastsaetter de regler, som de er forpligtet over for, jfr. yderligere nedenfor. Der
kan veare tale om regulering, der gzlder for en bestemt virksomhed eller
gruppe af virksomheder, eller regulering, som omfatter en branche. Selvregu-
lering kan antage mange former, idet der bl.a. kan vere tale om adfzrdsko-
dekser (»codes of conduct«) eller erkleringer vedrerende databeskyttelse
(»privacy statements«). Sddanne tilkendegivelser kan vare udformet af den
pageeldende virksomhed selv, men der kan ogsé vere tale om at virksomhed
tilslutter sig et selvreguleringsprogram® og af dette bliver certificeret som
medlem. Der er i princippet ikke grenser for variationsbredden’. Grundlag-
gende er selvregulering baseret pa den opfattelse, at en sddan regulering kan
tilpasses de sarlige omstendigheder 1 en virksomhed eller branche, og der-
med realisere de retlige mél p& en made, som bedrer stemmer overens med de
faktiske forhold end tilfzldet er ved en lov, der skal deckke mange forskellige
brancheomrader.

Sandsynligheden for, at de fastsatte bestemmelser bliver overholdt, er som
udgangspunkt stor, idet reglerne er fastsat af de forpligtede eller med disses
tilslutning, hvorved der foreligger en tilkendegivelse om, at reglemne vil blive
respekteret. Der er en formodning for, at sddanne regler vil blive betragtet
som fornuftige og praktiske. Umiddelbart kan denne antagelse om regelac-
cept forekomme overbevisende, men det mé& anmerkes, at der i praksis gan-
ske hyppigt forekommer tilfeelde, hvor regleme alligevel ikke overholdes.
Dette kan skyldes, at de ansatte i en selvreguleret virksomhed ikke er blevet
tilstreekkeligt uddannet 1 disse regler og derfor ikke er tilstreekkelig opmeerk-
somme pé disse, men det kan ogsa bero pa, at det slet ikke har veret intentio-
nen, at reglerne skulle overholdes, idet disse blot er blevet udformet med

6. Eksempler pa sadanne programmer serligt relateret til Internettet er Trust.e (startet
1997) og BBB-online (startet 1999). Begge ordninger omfatter mekanismer, hvor de
tilsluttede virksomheder accepterer kontrol med at de overholder de fastsatte regler.

7. Seom selvregulering WP 7 af 14.1.1998.
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henblik pd at give virksomheden et godt image. Adfardskodeksen benyttes af
virksomheden som en art slgr. Der er derfor grund til en vis forsigtighed med
at anvende selvregulering som grundlag for databeskyttelse, herunder over-
fersler, men at sddanne tilfelde foreligger, indebarer dog ikke, at dette er
udelukket, og en sddan regulering kan i nogle situationer veere den bedst
egnede.

Adferdskodekser kan i nogle tilfelde vare velegnet instrument i databe-
skyttelsesretten. 1 forhold til overfarsler er det dog et problem, at mange ko-
dekser er nationale og ikke har det fornedne internationale praeg, siledes at
bade eksporter og importer med sikkerhed er omfattet. Selvregulering kan
desuagtet danne basis for tilladelser efter § 27(4), hvilket er i god overens-
stemmelse med princippet i § 27(2), hvorefter alle former for regulering skal
tages 1 betragtning, ndr det vurderes, hvorvidt en overfersel er betryggende.
Afgorende for, om en tilladelse kan gives, er dels kodeksens indhold set i
forhold til direktivet, dels dens gennemskuelighed. De fastsatte mekanismer
til konflikthandtering tillegges ligeledes vaesentlig betydning, idet sanktione-
ringen af regelbrud ofte er et svagt punkt i forbindelse med selvregulering.
Det er sveart at sikre sig, at den enkelte dataansvarlige faktisk handhaver
disse regler og sé at sige ikke overlader de registrerede til at klare sig selv.

Ved siden af de opdelinger, der er foretaget ovenfor, kan der skelnes mel-
lem selvregulering, der er fritstdende i den forstand, at der ikke findes anden
databeskyttelsesretlig regulering, og heroverfor selvregulering, som supplerer
eller udfylder en allerede foreliggende regulering og derved har til formél at
precisere dennes retlige standarder i forhold til et bestemt erhvervsomréde. 1
medlemsstaterne har selvreguleringen den sidstnavnte karakter. Disse typer
af kodekser har et stottepunkt 1 artikel 27, der er implementeret i POL § 74,
hvorefter der 1 samarbejde med Datatilsynet kan udarbejdes »adfzerdskodek-
ser, der skal bidrage til en korrekt anvendelse af reglerne i denne lov«. Inten-
tionen er forst og fremmest, at tilsynet skal sikre, at der ikke i en kodeks ind-
gér regler, som strider imod loven, herunder princippet om god skik. Der
findes endnu ikke kodekser udarbejdet efter proceduren i § 74, men der er
ikke tvivl om, at sddanne ville kunne udggere et sarligt sikkert grundlag for
tilladelser til overforsler.®> Andre kodekser kan dog ogsé udgere dette grund-
lag, og i praksis er der givet enkelte tilladelser.

8. P& europ=isk niveau findes for tiden to adferdskodekser. IATA har fastsat regler
vedrerende handtering af persondata i international luftfart, jfr. hertil WP 49/2001, og
FEDMA har udformet en kodeks, der tager sigte pé brug af persondata til markedsfe-
ringsformadl, jfr. hertil WP 77/2003. Tilslutning til kodekser af denne karakter udger et
positivt moment i henseende til vurderingen af, om en dataoverfarsel skal tillades.
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Som nzvnt foreligger der usikkerhedsmomenter, hvorfor det ud over selv-
reguleringens indhold spiller en rolle om der er tilstreekkelig tillid til at eks-
porteren kan og vil sikre, at de fastsatte regler overholdes. Det har herved
betydning, om eksporteren er en kendt akter pd markedet. Formodningen for,
at reglerne faktisk vil fungere bestyrkes som ovenfor fremhavet, safremt der
er tale om en international kodeks, som ogsd importeren har tilsluttet sig. En
yderligere sikkerhed kan som neevnt opnas ved, at overforslen ud over at
vaere 1 overensstemmelse med kodeksen skal opfylde szrlige vilkar, herunder
at zendres kodeksen, ma der ikke ske overforsler, inden en fornyet tilladelse er
givet. Vilkar fastsat af Datatilsynet kan dermed bevirke, at kodeksen bliver et
egnet overferselsgrundlag.

Sammenfattende kan selvregulering i form af kodekser mm. danne grund-
lag for overfarsler, men denne metode er krevende bade for den dataansvar-
lige og for Datatilsynet, der skal foretage en individuel bedemmelse, som kan
veere ganske vanskelig, bl.a. fordi den forudsatter kendskab til bestemte
brancheforhold. Der kan vzre tale om en besverlig og langsommelig proces,
hvilket forklarer, hvorfor iseer singulare kodekser sjeldent bliver anvendt, jfr.
om en tilsvarende problemstilling under 15. Dette er ligeledes arsagen til, at
mere generelle ordninger er sogt tilvejebragt.

9. Kontrakt

[ erhvervsmassige sammenhzange er den mest anvendte retlige regulerings-
form kontrakt. I mange forskellige forhold benyttes kontrakter og andre afta-
ler til at regulere forholdet til ansatte, kunder og andre virksomheder. Kon-
trakter anvendes savel nationalt som internationalt. Der er tale om en gammel
retlig model, der er velindarbejdet pa basis af en lang retlig praksis, og som
dermed er velkendt af dem, som arbejder i erhvervslivet. Der er dermed tale
om en form for regulering, der opleves som tryg, og der er en almindelig tillid
til at forpligtelser fastsat via kontrakt seedvanligvis bliver indfriet. Som om-
talt i kapitel 5 kan kontrakter, hvor den registrerede er kontrahent eller som
tilvejebragt i1 dennes interesse, danne grundlag for overfarsler. Det er en ner-
liggende tanke, at kontrakt, der som navnt nyder erhvervsmassig tillid, i
videre omfang skulle kunne danne grundlaget for dataoverforsler. Herved vil
der foreligge et retskildemassigt fornuftsaegteskab, idet en privatretlig regule-
ringsform bliver benyttet som middel at sikre overholdelse af offentligretlige
forpligtelser.

Anvendelse af kontrakt har veret pa den retspolitiske dagsorden, stort set
siden den farste internationale databeskyttelsesretlige regulering sd dagens
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lys.” Den grundleggende overvejelse har varet, at en kontrakt indgéet mel-
lem en virksomhed/dataansvarlig i eksportlandet og en virksomhed i import-
landet skulle udgere den regulering, der medferer, at dataoverferslen er be-
tryggende. Kontrakten skal skabe sikkerhed for, at eksportaren og importeren
overholder de databeskyttelsesretlige forpligtelser, der i kontrakten tilpasses,
sdledes at de modsvarer den konkrete overfarsel. Der er tale om serlig form
for lex mercatoria. I modsetning til branchekodekser omfatter en sédan kon-
trakt en eller flere specifikke overfersler mellem identificerede parter, og
kontraktens styrke er, at den er udformet med henblik pa dette formal.

I forhold til denne model er det vasentligste spergsmal, om det under et
databeskyttelsesmeessigt perspektiv er acceptabelt, at den registrerede ikke
har kontrahentstatus i kontrakten. Det er almindeligt anerkendt, at det i en
kontrakt er muligt retligt forpligtende at tilleegge udenforstdende rettigheder.
Et gavelofte, der er relateret til tredjemand, er et simpelt eksempel herpa.
Denne opfattelse af kontrakters relativitet (»privity of contract«) betyder, at
det ikke er udelukket, at der i en kontrakt mellem to dataansvarlige fastsettes
regler, som medforer rettigheder for de registrerede, selvom disse ikke indgér
i kontrakten. Problemet er herefter, dels hvorledes det sikres, at disse rettig-
heder er tilstraekkelige, dels hvorledes den registrerede kan have mulighed for
at handhave sin ret, safremt der sker misligholdelse. Det er is@r det sidst-
naevnte spargsmal, der oprindeligt blokerede for anvendelsen af kontraktmo-
dellen.

I forhold til det forstneevnte spargsmal er svaret, at en overforselskontrakt
forst far virkning, sdfremt den godkendes af Datatilsynet. Befgjelsen i POL §
27(4) danner séledes grundlaget for, at det kan sikres, at kontrakten ind-
holdsmeessigt er acceptabel. Svaret pa det andet sporgsmal er, at der i kon-
trakten mé indbygges regler, som giver den registrerede adkomst til at hand-
have sine rettigheder. I kontrakten kan der afgives et sakaldt tredjemandslef-
te, som forpligter de to kontrahenter til at acceptere, at den registrerede ger
sine kontraktsbestemte rettigheder geeldende, jfr. yderligere nedenfor. Det kan
leegges til grund, at der i EU-medlemsstaterne ikke findes national lovgiv-
ning, som hindrer afgivelsen af et s&dant lofte.'"” Om dette er tilfzldet i alle

9. Om tidlig brug af kontrakt i EU se A.C.M. Nugter: Transborder flow of personal data
within the EC (Deventer 1990) p.306-07. — I Europaréadet blev der i 1992 udformet en
modelkontrakt, der samme ar blev udformet i en revideret udgave af Intermational
Chamber of Commerce. — Se i evrigt Registertilsynets Arsberetning 1991 p.32-34,
hvor Registerrddet fremhaver, at kontrakter er et supplement, ikke et alternativ til lov-
givning.

10. Jfr. WP 74 p.12 med note 11.
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tredjelande, mé her henstd som usikkert, men skulle der 1 importerens natio-
nale ret vaere hindringer herfor, vil dette indebare, at en sddan konstruktion
ikke kan anvendes sédledes at det besvarlige alternativ, der bestar i indgaelse
af en selvstaendig kontrakt med de registrerede, mé benyttes. P& grundlag af
den almindelige grundseatning om aftalefrihed er det sedvanligvis muligt at
benytte et tredjemandslofte, og pé dette grundlag er vejen banet for, at sédan-
ne kontrakter kan udgere et muligt overferselsgrundlag.

En yderligere forudsatning herfor er, at der i kontrakten er indsat regler,
som skaber en tilstrakkelig sikkerhed for at denne vil blive overholdt (»ac-
countability«). Selvom de registrerede tildeles en position, hvorfra de selv-
steendigt kan agere, ber dette kun undtagelsesvist vaere nedvendigt. Kun f&
registrerede evner i praksis at hAndhave deres retspositioner. Kontrakten bar
derfor udformes pa en sddan made, at den i sig selv udger et tilstraekkeligt
incitament til, at de angivne forpligtelser bliver overholdt af kontrahenterne.

10. Standardkontrakt

Enhver kontrakt, der tilfredsstillende besvarer de to ovenfor navnte spergs-
mal, vil kunne opnd godkendelse. Der er séledes ikke fastsat yderligere be-
greensninger i valget af kontrakt, jfr. herved den nedenfor omtalte beslutning
om standardkontrakt 2001 preeambel betragtning 6. Det er dog ikke enkelt at
udforme en sddan kontrakt, der ikke ligner de kontrakter, som de fleste virk-
somheder szdvanligvis anvender. En sddan kontraktudarbejdelse er béade
tidskreevende og omkostningskreevende. Det har sédledes formodningen for
sig, at alene store virksomheder vil kunne magte denne opgave med den kon-
sekvens, at kontraktmodellen kun vil blive anvendt i begranset omfang. Mel-
lemstore og sma virksomheder mé derfor have hjelp.

EU har en almindelig interesse af primart gkonomisk karakter i, at der i
det videst mulige forsvarlige omfang sker overfarsler, og dermed en interesse
i, at det juridiske grundlag herfor er til rddighed, saledes at de databeskyttel-
sesretlige forudsetninger kan vere opfyldt. Dette er baggrunden for, at Kom-
missionen har truffet beslutninger, der endosserer bestemte standardkontrak-
ter. Disse omtales i det folgende, idet forst to kontrakter, der vedrerer relatio-
nen mellem to eller flere dataansvarlige, behandles, hvorefter en standardkon-
trakt, der angér overfersel fra en dataansvarlig til en databehandler, beskrives.

De af Kommissionen trufne beslutninger er forpligtende for de nationale
datatilsyn i den forstand, at tilsynet som altovervejende hovedrege! ikke kan
neaegte at give tilladelse til en overfarsel, der sker pd grundlag af en uaendret
anvendelse af en endosseret standardkontrakt. En tilladelse efter POL § 27(4)
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er dog fortsat pakraevet, og det er i sjeldne tilfaelde muligt for tilsynet at afsla
denne, jfr. beslutning om 2001 kontraktens artikel 4 og precamblens betragt-
ning 15. Dette kan ske i tilfelde, hvor det skennes ikke at veere sandsynligt, at
kontrakten vil blive overholdt med alvorlig skadevirkning for de registrerede,
eller ndr importerlandets ret indebarer forpligtelser, der i betydeligt omfang
strider mod kontrakten. P4 samme grundlag kan tilsynet ligeledes pa et senere
tidspunkt suspendere kontrakten. Det m4 antages at vere sjeldent at dette vil
ske. Den omstandighed, at en tilladelse efter dansk ret'' er pakravet indebae-
rer yderligere, at der er mulighed for at stille vilkér, der dog ikke kan indebze-
re nye kontraktvilkar, og som sedvanligvis alene bestér i at kontrakten ikke
kan @ndres forinden en ny tilladelse er opniet.

Kravet om tilladelse giver Datatilsynet mulighed for at opna viden om, i
hvilket omfang standardkontrakterne bliver benyttet i praksis, hvilket er en
malestok for deres anvendelighed. Det giver ligeledes tilsynet en mulighed
for at indgé i en dialog med den dataansvarlige, siledes at det sikres, at denne
forstdr de databeskyttelsesretlige forpligtelser, som kontrakten indebzrer.
Datatilsynet kan i denne forbindelse efterse, at det rent faktisk er en af de en-
dosserede standardkontrakter, som bliver anvendt, og ligeledes blive bekendt
med, hvorledes de &bne punkter i kontrakten er blevet udfyldt. I praksis ac-
cepteres mindre justeringer, men i almindelighed er det karakteristisk, at der
sker en ngje kontrol af det forelagtes overensstemmelse med standardkon-
trakten og ligeledes med, at de dbne punkter er udfyldt p& en fornuftig ma-
de.'” T denne forbindelse ber fremhaves, at det er muligt for kontrahenterne
at inddrage andre spergsmail end de databeskyttelsesmassige i kontrakten
frem for at skulle lave en separat aftale om disse. Dette kan tit vaere praktisk,
men sddanne emner er selvsagt ikke omfattet af tilsynets tilladelseskompe-
tence.

Det mé& endelig praciseres, at standardkontrakterne ikke udelukker, at
Datatilsynet kan give tilladelse pd grundlag af en selvstendigt udarbejdet
kontrakt, hvilket efter omstendighederne kan vare fordelagtigt da sddanne
kontrakter er forhandlet mellem parterne. Anvendelse af standardkontrakter
kan have den ulempe, at der ikke forinden deres anvendelse er en tilstreekke-

I1. Tilsynspraksis er ikke ens i medlemsstaterne. I nogle lande, vist nok eksempelvis
England, skal en overforsel baseret p& en uzndret anvendelse af standardkontrakten
ikke godkendes eller forelegges tilsynsmyndigheden. En s&dan praksis kan vare res-
sourcemassigt betinget.

12. Som standardformular anvendes: »ldet Datatilsynet har noteret sig og leegger afgoren-
de vaegt pa, at den foreliggende overfarsel finder sted i overensstemmelse med Kom-
missionens standardkontraktbestemmelser, meddeler ...«
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lig dybtgéende dialog mellem parterne, hvilket kan bidrage til en klarleegning
af de forpligtelser, som kontrakten medferer, men i almindelighed er fordele-
ne stgrre end ulemperne.

Forinden de enkelte kontrakter omtales, kan det veare nyttigt at naevne de
trufne kommissionsbeslutningers struktur. Disse beslutninger bestar af en
praeambel, der udger motiveringen, nogle fa artikler, der fastsatter overord-
nede regler, herefter kontrakten, som omfatter en tekst'> med en rekke be-
stemmelser (eller klausuler), samt yderligere et antal bilag, der for en dels
vedkommende skal udfyldes af kontrahenterne. Strukturen er i og for sig
ganske kompliceret, idet preeamblen og artiklerne iszr har til formal at udge-
re en stotte for kontrahenterne og Datatilsynet. En tilsvarende stotte er efter-
folgende givet ved Kommissionens svar pd ofte stillede spergsmal
(»FAQ«)."

11. 2001-kontrakt for dataansvarlige

Ved beslutning af 15.juni 200! godkendte Kommissionen den ferste stan-
dardkontrakt for overfarsel fra en dataansvarlig i en medlemsstat til en data-
ansvarlig i et tredjeland, der ikke har et tilstreekkeligt beskyttelsesniveau.'” Af
artikel 2 samt preamblens betragtning nr.1 fremgdr, at det er en forudszt-
ning, at den nationale ret i eksportlandet er overholdt. Denne almindelige
forudsatning er séledes fastholdt som en ubetinget forudsatning. Dette geal-
der ogsa for de avrige kontrakter. I det folgende redegeres der for kontraktens
hovedpunkter, idet der tages udgangspunkt i de implicerede parter.

13. Pa dette sted er det pakreevet med en bemerkning om sprog og terminologi.
Som bekendt har EU-retsakter samme retlige gyldighed pa de 20 EU-sprog. Dette kan
undertiden vare en komplikation, da det ikke er alle begreber, der helt ens kan gengi-
ves pa alle sprog. De i det folgende omtalte dokumenter har ikke indgdet i sager be-
demt af EF Domstolen, der kan fastsette en definitiv fortolkning. Her anvendes alene
den danske udgave.
Der er endvidere en uheldig forskel mellem terminologien i personoplysningsloven og
1 EU-retsakterne samt evrige EU-dokumenter. Iser bemerkes, at nar der i sidstnavnte
tales om registeransvarlige, svarer dette til dansk rets dataansvarlige, og begrebet regi-
sterforer svarer til vores databehandler. — Det vil veere gnskeligt, om der pa et tidspunkt
kunne ske en samordning af terminologien, hvor den her i landet forekommer mest
dzkkende.

14. Disse findes pd Kommissionens hjemmeside for databeskyttelse.

15. Beslutningen er optrykt i EFT 2001 L 181/19. Se yderligere WP 38 af 26.1.2001 samt
Peter Blume, Ugeskrift for Retsvasen 2001 p.375-80.
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For s& vidt angér de registrerede fastslds i bestemmelse nr.3, at der afgives
et tredjepartslofte, idet kontrahenterne i 6.1. vedgar, at der for den registrere-
de kan vere ret til erstatning ved skader. I nr.7 gives de registrerede adgang
til at veelge hvilken form for konfliktlesning de aensker at anvende, idet der
eksempelvis kan vaere tale om domstolsproces eller magling. 1 denne forbin-
delse kan bemarkes, at det i nr.10 fastslds, at det er eksportlandets ret, der
skal anvendes for tolkningen af kontrakten. Det ma anses for vasentligt i
denne sammenhang, at det netop ikke er importlandets ret, idet dette ville
kunne skabe en uoverskuelig situation for den registrerede.'® Alt i alt kan det
konstateres, at de registrerede gives en ganske fremtreedende position, hvis
udnyttelse dog forudseetter en aktivitet af disse. Det forekommer som frem-
haevet ovenfor ikke givet, at alle registrerede i realiteten vil kunne havde
deres ret, men noget tilsvarende vil kunne anferes i forhold til en retsbeskyt-
telse, der folger af lovgivningen. I begge tilfelde er der tale om komplekse
juridiske dokumenter og et fremmed milje, men med disse n@rmest uundgae-
lige forbehold er den registreredes interesse varetaget pa fornuftig made."’
Som tidligere neevnt har brugen af tredjemandsleftet varet afgerende for
overhovedet at acceptere anvendelsen af denne reguleringsmodel.

Kontrakten tildeler ligeledes Datatilsynet en position. Kontrahenterne
patager sig en samarbejdsforpligtelse, jfr. nr.4d og Sc, idet de skal besvare
forespargsler og meddele enskede oplysninger. Sker der @ndringer i import-
landets lovgivning af betydning for kontraktens overholdelse skal importeren
efter nr.5a meddele dette til sivel eksporter som tilsyn.'® Efter nr.8 skal et
eksemplar af kontrakten p& anmodning deponeres hos tilsynet. Dette har
saledes en vis mulighed for lebende at falge med i, hvorledes kontraktforhol-
det bliver afviklet.

16. Ogsa for Datatilsynet ville en sadan ordning skabe vanskeligheder og kunne let gore

det umuligt at vurdere om kontrakten etablerer et betryggende grundlag.
[ forhold til det i kapitel 5 diskuterede spergsmal om hvorvidt fremmed ret kan be-
grunde et retskrav, der nadvendigger overforsler, kan standardkontrakten tale for, at
dette ikke kan veere tilfeeldet. Den giver saledes en vis om end ikke afgerende stette til
det modsatte synspunkt end det, der er advokeret i kapitel 5.

17. 1 artikel 29-gruppens tidlige overvejelser, WP 9 af 22.4.1998, blev i stedet for tredje-
mandsleftet naevnt den mulighed, at eksportoren ved siden af overferselskontrakten
kunne indgd en selvstendig kontrakt med den registrerede. Dette ville have varet en
for kompleks ordning, jfr. herved ovenfor under 9.

18. I almindelighed accepteres kun sddanne begransninger i importlandets ret, der er
begrundet i de samme hensyn, der efter artikel 13 kan begrunde afvigelser fra direkti-
vet. Dette galder ogsa i forhold til de evrige kontrakter, der omtales i de kommende
afsnit.
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[ kontraktperioden er det sarligt afggrende, at importeren faktisk overhol-
der de databeskyttelsesretlige forpligtelser, som falger af kontrakten. I almin-
delighed er det antaget, at gennemfarelse af inspektioner er et virksomt mid-
del i denne forbindelse, jfr. POL § 62(3). I nr.5d reguleres dette sporgsmal,
idet importeren skal lade sine faciliteter inspicere enten af eksportoren eller af
et af denne udpeget organ, der besidder den fornedne sagkundskab. | sidst-
nevnte tilfelde skal udpegningen aftales med Datatilsynet, som er i stand til
at bedemme organets trovardighed og kompetence. Der er saledes ikke fast-
sat en ordning, hvorefter det er eksportlandets datatilsyn, som kan foretage
inspektion. Ud over at det kan vare problematisk, at en udenlandsk myndig-
hed agerer i en fremmed jurisdiktion, ville en sddan ordning ogsé let kunne
vare en for stor belastning af tilsynets personaleressourcer, ligesom sproglige
forhold vil kunne vare en barriere for en forsvarlig gennemferelse af en in-
spektion.

Alt 1 alt md det konstateres, at kontrakten giver Datatilsynet muligheder
for at overvage, at overforte data behandles forsvarligt, idet det kan tilfgjes, at
det i nr.11 fastslds, at parterne ikke ensidigt kan @ndre kontrakten. Som tidli-
gere nevnt forudsatter overforsler pd grundlag af en @ndret kontrakt, at der
opnés en ny tilladelse efter POL § 27(4).

Eksporterens forpligtelser er beskrevet i nr.4, hvor det forst pa ny fastslas,
at national ret i det hele skal overholdes. Skal der ske overforsel af falsomme
oplysninger, fastsattes en pligt til enten for eller snarest efter overfarslen at
give de registrerede information om denne. Selvom overferslen ikke var be-
kendt ved oplysningemnes indsamling, jfr. POL §§ 28 og 29 samt foran i kapi-
tel 4, indebzrer denne bestemmelse sdledes en oplysningspligt. P4 denne
made soges sikret, at anvendelsen af kontrakt ikke forer til en manglende
transparens, men den fastsatte informationsforpligtelse er byrdefuld i de til-
telde, hvor der overfares oplysninger om mange registrerede. Det kan ikke
afvises, at denne forpligtelse kan virke som en begransning af kontraktens
anvendelighed. Den udvidede informationsforpligtelse kan i gvrigt sammen-
holdes med den af artikel 29-gruppen tilkendegivne opfattelse (WP 114),
hvorefter overforsler med basis i artikel 26(2) er mere betryggende end over-
forsler efter artikel 26(1), hvor informationsforpligtelsen ikke er udvidet.

Transparens sgges endvidere opnéet ved, at eksporteren pd anmodning er
forpligtet til at udlevere de aftalte standardbestemmelser til den registrerede.
Det er sandsynligt, at anvendelse af kontrakt i forhold til mange registrerede
kan medfare en reduceret transparens, fordi der legges et yderligere juridisk
lag oven pa loven. Uanset at en registreret vil kunne f& bistand fra Datatilsy-
net, vil han alligevel ofte befinde sig pa »Herrens mark«. Det kunne derfor i
og for sig overvejes, om eksporteren skulle vare pélagt en videregéende
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informationsforpligtelse, men ressourcemassige hensyn taler med styrke
imod en sadan ordning. I tilleeg hertil kan fremhzves, at der ber tages hensyn
til, at kontraktforhold traditionelt omgives af en vis fortrolighed.

Sterst interesse knytter sig til importerens forpligtelser, eftersom disse er
afgorende for den databeskyttelsesmassigt betryggende behandling af de
overforte oplysninger. De indholdsmeessige forpligtelser fremgér af nr.5b, der
abner for, at kontrahenterne ved udformningen af den konkrete kontrakt kan
veelge mellem to muligheder. For det farste kan importeren patage sig at
overholde de forpligtelser, der fremgér af kontraktens tilleeg 2. Heri er med en
lidt anden ordlyd opregnet direktivets grundprincipper og de registreredes
rettigheder, idet det serligt kan bemearkes, at det ved behandling af falsomme
oplysninger foreskrives, at der ved overforsel og brug skal anvendes staerk
kryptering, jfr. herom i kapitel 2. Endvidere er der fastsat regler om yderlige-
re overfersel til et utilstreekkeligt tredjeland, idet dette for folsomme oplys-
ningers vedkommende forudsaetter et samtykke fra den registrerede, der i
andre tilfaldet har en informeret indsigelsesret.'” For det andet kan importe-
ren velge at tilslutte sig de forpligtelser, der er nevnt i tilleg 3, samt 1 til-
knytning hertil en af to muligheder, jfr. nedenfor. Tilleeg 3 er mere begraenset
og naevner kun enkelte principper samt reglen om videre overforsel. Valges
dette alternativ, skal importeren herudover som navnt tilslutte sig en af to
muligheder. Den ene bestér i at pitage sig at overholde de relevante bestem-
melser 1 eksportlandets ret, hvilket i og for sig forekommer at vare det mest
vidtgéende. Den anden bestér i en forpligtelse til at overholde de relevante
tilkendegivelser, Kommissionen angiver i beslutninger om, hvorvidt et tredje-
land er tilstreekkeligt. Det bemaerkes, at den sidste mulighed forekommer at
veare noget upracis, og den ma vare sver at gennemskue for kontrahenterne.

Sammenfattende er det, uanset hvilken af de forskellige muligheder der
bliver valgt, karakteristisk, at kontrakten palegger importeren en betydelig
databeskyttelsesmassig forpligtelse, og at det er overholdelsen af denne, som
er afggrende for om kontrakten opfylder sit formal. Selvom disse forpligtelser
ikke omfatter hele direktivet, er det alligevel pa denne made, at kontrakten
fungerer som en eksport af direktivets retsopfattelse, som er gjort til det al-
mindelige udgangspunkt. Det kan tilfojes, at det ma athaenge af de konkrete
erhvervsmassige sammenhange, hvilken af de ovenfor navnte muligheder

19. Som tidligere nzvnt vanskeligger en sadan regel kontraktens anvendelighed, nar denne
omfatter mange registrerede. Maske ville det vare bedre, om eksporteren, som der ar-
gumenteres for i WP 38 af 17.1.2001, i en sadan situation skulle indga en selvstendig
kontrakt med den nye importer, men dette blev altsé ikke ordningen.

128



11. 2001-kontrakt for dataansvarlige

som efter forneden overvejelse bliver valgt. Det legges til grund, at det ikke i
almindelighed er muligt at angive en praference mellem disse muligheder.

[ bestemmelse nr.6 reguleres spergsmalet om ansvar. Udgangspunktet er,
at eksporter og importer i forhold til den registrerede er solidarisk ansvarlige
og alene kan fritages for ansvar, sfremt det bevises, at ingen af dem er skyld
1, at kontraktbestemmelserne ikke er overholdt (presumptionsansvar). Det
fremgar endvidere, at den registrerede kan valge at anlegge sag imod en af
kontrahenterne eller dem begge. Bliver den ene demt grundet en overtraedelse
begéet af den anden, skal denne skadefriholde forstnavnte, idet denne regel
dog ikke efter praeamblens betragtning 20 er obligatorisk. I preeamblens be-
tragtning 18 begrundes det solidariske ansvar med, at dette mindsker de prak-
tiske problemer for de registrerede, idet der er tilvejebragt en stor sandsynlig-
hed for, at et indtradt tab faktisk bliver kompenseret, jfr. yderligere nedenfor
om denne konstruktion.

Det er mest nzrliggende, at en registreret vil gore et krav geldende i eks-
portlandet, og 1 tilfelde, hvor kontrakten er anvendt som grundlag for over-
forsler fra flere medlemsstater, kan det have betydning for importeren, hvil-
ket land der er tale om. Dette skyldes, at de databeskyttelsesretlige sanktioner
ikke er harmoniserede, med den folge at der er vaesentlig forskel pa det er-
statningsniveau, der bliver anvendt. Importeren kan dermed i denne sammen-
heng vere mere eller mindre heldig. Dette emne skal ikke forfalges yderlige-
re ud over at bemarke, at der er tale om et aspekt, som importeren ber vere
opmarksom pa, jfr. 1 gvrigt i kapitel 7.

Endelig skal bestemmelse nr.9 om kontraktens opher navnes. Heri fastslas
det vigtige princip, at uanset af hvilken &rsag kontrakten opherer, indebarer
dette ikke en fritagelse fra at overholde de forpligtelser vedrerende behand-
ling af de overforte oplysninger, der folger af kontrakten. Som bekendt kan
information vare flere steder, og er persondata forst overfart, er der ikke
nogen garanti for, at behandlingen ikke fortsattes, selvom kontraktforholdet
er ophert. En regel om, at overferte data skal returneres, er dermed ikke til-
streekkelig, idet det reelt ikke vil veere muligt at kontrollere at en sddan be-
stemmelse bliver overholdt. Det er derfor ngdvendigt, at forpligtelserne ved-
varer, selvom dette ikke udger nogen absolut garanti for, at de overforte data
behandles forsvarligt. Dette skyldes, at der ikke efter kontraktens opher er en
relation mellem eksporter og importer. Man kan dog ikke komme videre, end
at forpligtelserne bestér. Dette er sdledes arsagen til, at kontrakten gives en

129



Kapitel 6 Scerlige overforselsgrundlag

reel levetid, der i forhold til mange andre kontrakter nok kan forekomme
useedvanlig.”®

Denne kontrakt ma alt i alt karakteriseres som ganske finmasket og synes
at tilvejebringe en betydelig garanti for en tilfredsstillende databeskyttelse. Pa
den ene side kan det dog konstateres, at kontrakten ikke i sterre omfang mo-
dificerer direktivet og dermed ikke udger nogen szrlig omfattende imede-
kommelse af den undertiden fremsatte kritik af direktivet for ikke tilstreekke-
ligt at tage hensyn til erhvervslivets forhold. Kontrakten er i denne henseende
snarere en ny form end et nyt indhold. Kontrakten derogerer ikke direktivet.
P& den anden side kan der vare en vis tvivl om, hvor sikker den beskyttelse,
der gives, egentlig er. Nok er det nationale datatilsyn med pé banen, men dog
mest pd sidelinien, og det ma som anfert ovenfor anses for tvivisomt, om de
registrerede faktisk vil gere brug af de handhavelsesmuligheder, som de
gives i kontrakten. I forhold til den almindelige lovgivning indgives der sik-
kert ferre klager over overtraedelser til Datatilsynet, end der kunne blive, men
der er nzppe nogen tvivl om, at dette vil veere endnu mere udpraeget i forhold
til misligholdelse af kontrakten. Det skal tilfgjes, at der ikke foreligger under-
sogelser, der kan belyse denne problemstilling.

12. 2004-kontrakt for dataansvarlige

Billedet er saledes ikke entydigt, men ud fra den generelle interesse i at
fremme overforsler blev standardkontrakten dog i almindelighed modtaget
som et fremskridt. Fra erhvervslivets side skete dette dog ikke med ubetinget
glede, og det kan konstateres, at enkelte dele af kontrakten medferer, at den
ikke bliver anvendt i det forventede omfang. Forst og fremmest har reglen om
det solidariske ansvar givet anledning til kritik og er blevet karakteriseret som
uszdvanlig. Uanset forpligtelsen til at friholde den anden part fra omkostnin-
ger fremstar det ikke som rimeligt, at den ene part skal baere tabet for den
anden parts misligholdelse i en situation, hvor parten fuldt ud har opfyldt sine
egne forpligtelser. En sddan regel fremmer ikke en tillidsfyldt afvikling af
kontrakten. Hensynet til den registrerede kan som navnt ovenfor vel tale
herfor, da ordningen fremmer overskuelighed og iser betrygger muligheden
for, at tab faktisk bliver erstattet, men det er ikke abenbart, at dette hensyn er

20. Christopher Kuner: European Data Privacy Law and Online Business (Oxford 2003)
anferer p.156-57, at bliver det tredjeland, som importeren befinder sig, senere god-
kendt som generelt tilstreekkeligt, ber det veere muligt at lade kontrakten bortfalde. En
del kunne tale herfor, men der ses ikke at veere taget stilling til denne problemstilling.
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tilstreekkeligt tungtvejende i denne sammenhang. Under alle omstendigheder
medforer denne uszdvanlige klausul i praksis, at mange virksomheder ikke
onsker at benytte kontrakten.”'

Der blev derfor i erhvervskredse igangsat et arbejde med henblik pé ud-
formningen af en anden kontrakt og en dialog med Kommissionen blev gen-
nemfert. Disse bestrabelser har medfert, at Kommissionen i 2004 og med
ikrafttreeden 1.4.2005 ved en beslutning endosserede en yderligere standard-
kontrakt.”* Denne beslutning er formuleret noget misvisende, idet den frem-
treeder som en @ndring af 2001-kontrakten. Dette betyder ikke, jfr. preeamb-
lens betragtning 2, at denne kontrakt ikke l&ngere kan anvendes, men er blot
udtryk for, at denne nye kontrakt svarer til 2001 kontrakten med en rakke
@ndringer. Den folgende omtale kan derfor vaere noget mere kortfattet, idet
den hovedsageligt kun tager sigte p8 de bestemmelser, som er nydannelser.

Forst kan det bemarkes, at de to standardkontrakter ikke kan kombineres,
jfr. artikel 1 samt preeamblens betragtning 3. [ betragtning af, at de endosse-
rede standardkontrakter ikke udtemmende angiver de kontrakter, som et data-
tilsyn kan godkende, ma denne bestemmelse forstas saledes, at en kombinati-
on ikke etablerer en kontrakt, som Datatilsynet er forpligtet til at acceptere.
Dette skyldes, at der ellers ville kunne opstd en noget uoverskuelig situation
for de enkelte tilsyn, idet det herved praciseres, at godkendelse af en sddan
kombinatorisk kontrakt eller en helt anden kontrakt ikke kan antages at vare
udelukket.

[ almindelighed kan det som navnt konstateres, at denne kontrakt for det
meste svarer til 2001-kontrakten, idet det forst og fremmest er den formelle
udformning, som er blevet justeret. Konstruktionen er fortsat, at der afgives et
tredjepartslofte til de registrerede, der kan gere et ansvar geldende mod eks-
porter og/eller importer. En sddan sag forudsatter, at den registrerede er be-
kendt med kontrakten. For s& vidt angar dennes udlevering indebarer nr.le
en normalt nok mindre @&ndring i forhold til 2001-kontrakten, idet fortrolige
dele af kontrakten kan tilbageholdes, hvilket kan siges at svare til seedvanlig
fremgangsméde. Udlevering af kontrakten in extenso kan dog pélegges af
Datatilsynet, forudsat at den registrerede accepterer at behandle de pigeelden-
de dele af kontrakten fortroligt. Med en enkelt, ikke helt gennemskuelig,

21. 1 WP 9 af 22.4.1998 overvejer artikel 29-gruppen den mulighed, at det ved lov fastslas,
at eksporteren er erstatningsansvarlig for skader forvoldt af importeren. En sadan ord-
ning ville have varet et dedssted for kontraktmodellen, jfr. dog yderligere i kapitel 8,
hvor en alternativ lasning, der kan minde herom, skitseres.

22. Denne beslutning er optrykt i EUT 2004 L 385/74. Se ogsé Peter Blume, Ugeskrift for
Retsvasen 2005 p.145-50.
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undtagelse er det ligeledes fortsat eksportlandets ret, der finder anvendelse,
jfr. bestemmelse nr.4.

Det kan konstateres, at importgrens position er noget styrket, idet det sar-
ligt kan fremhaves, at denne i forhold til aftholdelse af inspektioner har ad-
gang til at fremsatte berettigede indsigelser, jfr. nr.2g. Det kan endvidere
bemarkes, at parterne kan aftale, at det er importeren frem for eksporteren,
der besvarer forespergsler fra Datatilsynet, jfr. nr.1d. Skaber importlandets ret
problemer i forhold til kontraktens opfyldelse, skal importeren nu ikke orien-
tere Datatilsynet, men derimod eksporteren, der dog er forpligtet til at medde-
le dette til tilsynet. Bortset fra en forstzerket betoning af kontrahentrelationen
synes sidstnavnte ikke at indebzaere nogen egentlig ndring.

For sd vidt angér de materielle databeskyttelsesretlige regler, der skal
overholdes, er der foretaget enkelte mindre modifikationer. Dette er tilfeldet i
forhold til retten til indsigt, som nu kan afslas ved konstant gentagne anmod-
ninger (jfr. ogsd POL § 33) eller hvis der foreligger en tilsvarende undtagelse
1 eksportlandets ret (jfr. POL §§ 30 og 32), jfr. Bilag A nr.5. For sa vidt angér
muligheden for reeksport fremgar det af nr.2iii, at specifikationsgraden af den
information, som skal gives til de registrerede som grundlag for en eventuel
indsigelse er noget mindre end i 2001-kontrakten. Sidstnavnte kan give an-
ledning til en vis bekymring, men kontrakten synes dog fortsat at yde et ef-
fektivt vern imod underminerende reeksport.

[ almindelighed méa de indtil videre omtalte nye bestemmelser i det store
hele betragtes som udelukkende kosmetisk @ndrede i forhold til 2001-
kontrakten, idet de formodentlig er udformet med henblik pa at gere kontrak-
ten mere »normal« og »spiselig« anskuet under en erhvervsmaessig synsvin-
kel. Dataoverforsler udger et szregent omrdde, og derfor har den retlige
fremtreedelsesform en vis overtalelseskraft. Det er vigtigt, at kontrakten sa
vidt muligt ligner alle mulige andre internationale kontrakter.

Derimod er der som allerede antydet sket en vasentlig nydannelse i for-
hold til kontrahenternes ansvar, jfr. herved bestemmelse nr.3 sammenholdt
med praeamblen betragtning nr.5, der angiver, at ansvarsordningen er udfor-
met ud fra et princip om forngden omhu, jfr. yderligere nedenfor. Der er ikke
leengere et solidarisk ansvar, idet hver part er ansvarlig for sine handlin-
ger/undladelser. Mellem parterne, men altsé ikke i forhold til de registrerede,
er ansvaret begrenset til faktiske skader. Det er endvidere fastsldet, at penalt
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begrundet erstatningsansvar er udelukket.” Kontrahenterne skal for s vidt
angér de registrerede acceptere veerneting i eksportlandet, hvor der altsa kan
fores sag mod en af disse. Det kan dog i praksis vare vanskeligt for den regi-
strerede at fare sag mod importaren, hvorfor eksporteren er forpligtet til at
gore den registreredes rettigheder gaeldende over for importeren inden for en
rimelig tid (normalt en méned). Herefter kan sag fores mod importaren eller
mod eksportaren séfremt denne ikke kan godtgere at have udvist passende
omhu i forhold til sin forpligtelse (sakaldt culpa in eligendo). I modszetning til
2001-kontrakten (bestemmelse 6.1) er der ikke i almindelighed fastsat en
regel om ansvarsgrundlaget. Det fremgér dog, at eksporteren er ansvarlig
efter ngaeldende databeskyttelseslovgivning«, hvilket som folge af direktivets
artikel 23(2) indeberer et preesumtionsansvar.

Det er serligt dette @ndrede ansvarsregime, der forventes at medfare, at
denne kontrakt vil blive anvendt i sterre omfang. Dette skyldes, at denne
ordning i almindelighed anses for at vaere mere fair end det solidariske an-
svar. Det er endnu for tidligt til at vurdere, om dette faktisk vil blive tilfeldet,
og ligeledes ma det indtil videre hensta i det uvisse, om de registrerede under
denne ansvarsordning har tilstreekkeligt gode muligheder for at fa erstatning i
forhold til berettigede krav.

13. 2001-kontrakt for databehandlere

[ praksis har de dataansvarlige ikke blot behov for at overfere oplysninger til
andre dataansvarlige, men tillige til databehandlere, der foretager den tekni-
ske opbevaring og bearbejdning af den dataansvarliges personoplysninger. En
almindelig interesse i at f& foretaget databehandlingen til en konkurrencedyg-
tig pris kan begrunde sddanne overfersler. Dette kan eksempelvis vere hen-
sigtsmaessigt i en koncern, der samler den tekniske bearbejdning af koncer-
nens oplysninger ét sted, jfr. videre herom nedenfor. Overladelse af oplysnin-
ger til en databehandler i et tredjeland er en overfarsel, jfr. i kapitel 1, og
derfor er det ogsa i denne relation enskeligt at have et s&rligt instrument, der
kan indramme séddanne overfersler, idet det bemerkes, at Datatilsynet efter
POL § 27(4) kan acceptere andre ordninger end den i det felgende omtalte.

23. »Punitive damages«: Den situation, hvor erstatningen udmales til et belab, der ligger
over det faktiske tab, saledes at erstatningsansvaret minder om et strafansvar. Denne
form for ansvar er ikke anerkendt i nordisk ret.
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Kommissionen har truffet beslutning om en standardkontrakt til dette
formal.** Datatilsynet skal acceptere anvendelsen af denne kontrakt, jfr. pree-
amblens betragtning 5, men har dog mulighed for at foretage suspension eller
nedleegge forbud, jfr. betragtning 8 og artikel 4, bl.a. sdfremt forpligtelser, der
er en folge af importlandets ret, kan medfere negative virkninger for de regi-
strerede.

Ved databehandling er situationen den, at den retlige radighed over de
omfattede oplysninger ikke @ndres, idet det er den dataansvarlige, der har
forpligtelsen til at sikre, at oplysningerne behandles lovimedholdeligt. Data-
behandleren har ikke nogen selvsteendig kompetence. Ifelge direktivets arti-
kel 17(3), jfr. POL § 42(2), skal dette klarleegges ved, at der indgas en kon-
trakt mellem ansvarlig og behandler. Eftersom national ret skal opfyldes,
fungerer standardkontrakten som en precisering af den kontraktforpligtelse,
der principielt allerede foreligger, jfr. kontraktpreeamblens betragtning 7. Det
ber herved betones, at overfarselskontrakten er en sarlig kontrakt, hvis selv-
steendige formal er at kompensere for det lavere beskyttelsesniveau i import-
landet.

Det er forst og fremmest i forhold til datasikkerhed, at det er vigtigt, at der
er en regulering af databehandlerens opgaver. Det er da ogsa dette spergsmal,
som kontraktens fastleggelse af eksporters og importers forpligtelser er cen-
treret omkring i bestemmelserne 4 og 5, idet der i et tilleg til kontrakten skal
ske en nermere pracisering af, hvad den konkret vedrarer. Herudover kan
det for sa vidt angar eksporteren bemerkes, at denne ved overfersel af fol-
somme oplysninger enten forinden eller snarest efter skal informere de regi-
strerede om overfarslen (4f), hvilket er en forpligtelse, der er videregéende
end den, der geelder for sddan overladelse i medfer af dansk ret.” Det er ikke
dbenbart, at det er nedvendigt at palegge en sidan forpligtelse, som, nér
databehandlingen omfatter mange registrerede, er svar at lgfte for den data-
ansvarlige. Der er ikke sket nogen @ndring af dataansvaret, som ville kunne
begrunde en sadan forpligtelse.

For s& vidt angdr importeren pélegges denne underretningsforpligtelser
samt en forpligtelse til at lade foretage inspektioner. Sidstnavnte pligt (5f)
svarer til den, der er indeholdt i den tidligere omtalte 2001-kontrakt, men
herudover er det i bestemmelse 8.2 fastsat, at eksportlandets datatilsyn vil
kunne foretage inspektion efter de samme regler som galder i eksportlandet,

24. Optrykt i EFT 2002 L 6/52. — Se ogs artikel 29-gruppens WP 47 af 13.9.2001.

25. Overladelse af persondata til en databehandler er ikke omfattet af informationsforplig-
telsen i POL §§ 28 og 29 (artikel 10 og 11), hvilket er naturligt, eftersom den dataan-
svarlige fortsat har den retlige radighed over oplysningerne.
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jfr. herved ogsa preeamblens betragtning 8. Sidstnaevnte kompetence kan ikke
anses for problematisk, nar det tages i betragtning, at det er eksportoren, der
udgver den retlige rdden. Dens udevelse er dog ressourcekravende for Data-
tilsynet, og det vil formodentlig vaere sjeldent, at sidanne inspektioner gen-
nemfores.

Som ovenfor nevnt er det den dataansvarlige, der har forpligtelsen til at
sikre lovlig behandling, og dette udgangspunkt praeeger den fastsatte ansvars-
ordning. P4 samme méde som i de andre kontrakter er denne ordning baseret
pa et tredjepartslofte til de registrerede, som pa basis af eksportlandets ret
(nr.9) kan gere ansvar geeldende mod eksporteren, jfr. nr. 6.1, der intet angi-
ver om ansvarsgrundlag eller bevisbyrde, som derfor mé veere som sedvan-
ligt i eksportlandets rets implementering af direktivet. Ifalge 6.3 kan ekspor-
toren blive skadefriholdt af importeren. Kontrakten tager hejde for den situa-
tion, at eksporteren ikke laengere findes eller er insolvent, og fastsatter i 6.2
at 1 denne situation kan kravet rettes mod importeren, der accepterer at blive
betragtet, som om denne var eksporteren.

Denne kontrakt vil som nevnt ovenfor kunne anvendes af virksomheder,
f.eks. en koncern, der befinder sig 1 flere medlemsstater. Det er et erhvervs-
massigt enske, at databehandleren i en sddan situation kan behandle alle de
overferte oplysninger pa grundlag af de samme sikkerhedsregler. Dette ska-
ber den mest enkle og overskuelige situation for koncernen. En sadan ordning
vil dog kunne betyde, at sikkerhedsniveauet ikke nedvendigvis lever op til
kravene i alle de implicerede medlemsstater eftersom der pé dette punkt kan
vaere variationer.”® Dette er siledes et eksempel p4, at den manglende harmo-
nisering i EU skaber vanskeligheder, jfr. kapitel 4. En sidan ordning er ikke
udelukket, men forudseetter, at de nationale tilsyn giver deres tilladelse.

Afslutningsvis kan det fremhaeves, at der er tale om den eneste endossere-
de standardkontrakt vedrerende denne overforselssituation, som i princippet
er forholdsvis enkel. Kontrakten har ikke givet anledning til kritik, og det
synes derfor at kunne legges til grund, at den i det vaesentlige pa god made
opfylder sit vigtige praktiske formal.

26. 1 WP 47 af 13.9.2001 udtrykkes p.3 betenkeligheder ved denne ordning, idet det
fremhzaves, at det ma vare eksportlandets niveau, der er geldende. — Se om problem-
stillingen Christopher Kuner p.154-55.
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14. Er kontrakt egnet?

[ almindelighed kan det p& grundlag af ovenstfende overvejes, om kontrakt er
en velegnet reguleringsmodel. For en positiv besvarelse af dette spergsmal
taler, at det i en kontrakt er muligt at angive en meget specifik regulering af
den konkrete overforsel, samtidig med at det kan sikres, at der er en tilstraek-
kelig myndighedskontrol, og at de registrerede har rettighedspositioner, som
de kan gore geldende. Det er ligeledes positivt, at sandsynligheden for, at
denne regulering i en kommerciel sammenhaeng bliver overholdt som folge af
tillid til kontraktformen og som felge af, at der er tale om en form for selvre-
gulering, foreckommer at vere ganske stor, selvom den selvfolgelig ikke er
100%. I den modsatte retning kunne det anferes, at der kan vere en risiko for
at de databeskyttelsesretlige forpligtelser bliver udtyndede, samtidig med at
kontrakten kan etablere et forholdsvis lukket overferselsforleb, som kan vare
uigennemskueligt for tilsynsmyndigheden, og iser at de registrerede uanset
tredjemandslaftet vil have sveert ved at gare deres rettigheder geeldende Disse
betaenkeligheder er udtryk for et caveat, men indebearer ikke, at kontrakt ikke
ber anvendes.

Alt i alt er der tale om en velegnet model, 1 hvis anvendelse erhvervslivet
har en positiv egen interesse, selvom de foreliggende standardkontrakter
undertiden karakteriseres som komplicerede, og en simplificering efterspar-
ges. Kontrakterne kan iseer virke tunge i de tilfaelde, hvor en eksportar skal
relatere sig til et storre antal importerer. Uanset sddanne vanskeligheder er
kontraktmodellen 1 almindelighed velset i erhvervslivet. Hertil kommer, at
kontraktmodellen som tidligere naevnt kan medvirke til en sterre udbredelse
af den europziske opfattelse af databeskyttelse, og selvom den modsatte
virkning ogsa kan indtreede, vil kontrakterne nok pa sigt medfere, at flere
tredjelande gennemforer en regulering, der ger det muligt at anerkende dem
som tilstrazkkelige lande. Dette ber fortsat veere det langsigtede mal.

15. Bindende virksomhedsregler

Den positive bedemmelse af kontrakt som reguleringsmodel er ikke ensbety-
dende med, at der ikke kan og ber oparbejdes andre ordninger, som enten
alene eller 1 kombination med kontrakt kan udgere et grundlag for dataover-
forsler. Dette kan vare begrundet i, at kontrakt i den specifikke erhvervs-
meassige sammenhang ikke er et anvendeligt eller hensigtsmaessigt instru-
ment. Behovet for et alternativ er serlig aktuelt i forhold til internationale
enhedsselskaber som eksempelvis Visa, idet det ikke er muligt at kontrahere
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med sig selv, og for koncerner, hvor kontrakt kan fremtraede disharmonisk i
forhold til selskabsstrukturen, idet denne gives et opsplittet og mindre tillids-
fuldt preeg. I praksis er det vist nok seerligt koncerner, der har et behov for et
andet instrument, som kan bruges som alternativ til kontrakt, idet der ellers
kan opsté situationer, hvor der er behov for et meget stort antal sammenhaen-
gende kontrakter, hvilket kan medvirke til at skabe uoverskuelighed og inde-
bere store udgifter til juridisk bistand. Internationale koncerner, hvor der
cksempelvis anvendes fzlles integrerede edb systemer, benyttes i det falgen-
de som eksempel.

P& denne baggrund er der udviklet et nyt instrument, der betegnes binden-
de virksomhedsregler (BVR — »Binding Corporate Rules«), der har veret
vurderet i artikel 29-gruppen, hvis overvejelser det folgende er baseret pa.”’
Denne konstruktion kan minde om en standardkontrakt omfattende mere end
to kontrahenter, men er en selvstendig reguleringsform, som formelt ikke er
et resultat af en forhandling mellem de implicerede virksomheder. Den
grundlaeggende ide er, at en koncern kan udarbejde regler for, hvorledes den
behandler personoplysninger i alle dele af koncernen, herunder i ikke til-
streekkelige tredjelande, og safremt disse regler er forpligtende og bindende,
kan de danne grundlag for, at et datatilsyn kan tillade, at der sker overfarsler
inden for hele koncernen. Der er sdledes som udgangspunkt tale om et regel-
seet, der er skraeddersyet til den pagaldende koncern og dennes erhvervspro-
fil, og denne individualitet indebzrer, at det ikke vil vaere muligt for Kom-
missionen pd samme made som ved kontraktmodellen at endossere en be-
stemt standard, idet det blot kan anbefales, at de nationale tilsyn accepterer
brug af denne metode. Det er dog muligt, at det pé et tidspunkt vil veere mu-
ligt for Kommissionen at anvise en vejledende model for etableringen af en
BVR, ligesom de regelsat, der er blevet godkendt, vil kunne fungere som
paradigmer, safremt de er offentligt tilgeengelige, hvilket de i hvert fald i en
vis udstreekning mé antages at veere.

Der kan konstateres erhvervsmaessig opbakning til brugen af denne model,
der som navnt har den fordel, at den kan tilpasses til en bestemt erhvervs-
maessig profil, der sdledes 1 hvert fald i et vist omfang styrer udfyldningen af
de databeskyttelsesretlige normer. Modellen afspejler pd denne made den
individuelle koncerns autonomi. BVR eksemplificerer, at tankemenstre fra
private virksomheder har faet sterre betydning i den databeskyttelsesretlige
regulering. BVR kan minde lidt om de adferdskodekser, der kan udstedes i

27. Se hertil artikel 29-gruppens WP 74 af 3.6.2003, og WP 107 og 108 af 14.4.2005. —
WP 74 er i praksis styrende for datatilsynenes vurdering af BVR.
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medfer af direktivets artikel 27 og POL § 74, men adskiller sig dog fra disse
ved at vaere mere specifikke og ved ikke at deekke et sa bredt spektrum, som
en adfaerdskodeks sedvanligvis gor. BVR tager ikke sigte pa en branche, men
pa en bestemt koncern. Regelszttet skal passe til koncernens corporate go-
vernance, og dermed er den unik. Det kan endvidere bemarkes, at udarbej-
delse af et sddant regelsat mé betragtes som en kraeevende opgave, der forud-
saetter afsetning af en del ressourcer, og i betragtning af, at der ikke forelig-
ger en standard er det forventeligt, at denne model alene er en mulighed for
store virksomheder. Det er dog sikkert hovedsageligt alene denne type virk-
somheder, der vil betragte BVR som en egnet model.

Et forste spergsmal er, for hvilke virksomheder en BVR kan betragtes som
egnet.” Dette spergsmal er til dels aktualiseret af, at der i de forskellige med-
lemsstater anvendes varierende koncernbegreber. Dette taler for en preacise-
ring af anvendelsesomradet, séledes at der alene ber vare tale om det, man
kan kalde teette koncerner, hvorved mere lgse samarbejdsrelationer udelukkes.
Dette skyldes, at det er nedvendigt, at der foreligger en rimelig grad af sik-
kerhed for, at regelsaettet faktisk vil fungere. Det vil vaere op til Datatilsynet at
vurdere, om der foreligger en tilstraekkelig teet koncern, hvilket som felge af
dansk rets koncernbegreb nappe vil give anledning til vanskeligheder.

Et andet spergsmal i denne sammenhang er, om reglerne skal gelde for
hele koncernen eller mere pracist, om de skal gelde bade for koncernselska-
ber, der befinder sig i EU og dermed er omfattet af direktivet, og for koncem-
selskaber uden for EU i henholdsvis tilstreekkelige og utilstraekkelige tredje-
lande. Det synes at vare opfattelsen, at hele koncernen skal vare dakket,
hvilket kan begrundes med, at der herved opstar sterst sikkerhed for, at reg-
lerne virker effektivt og ligeledes tilvejebringer den bedste overskuelighed for
de registrerede. I forhold til den del af koncernen, som befinder sig i EU,
virker en BVR dermed som en pracisering af de retlige standarder, der indgar
i direktivet. Som det omtales nedenfor, kan dette indebere et vist pres i for-
hold til de disharmonier, der foreligger mellem medlemsstaternes regulering,
jfr. herved ogsa i kapitel 4.

En koncern er ikke nogen fast forankret sterrelse, idet der kan komme nye
selskaber til. Her er det opfattelsen, at foreligger der en godkendt BVR, skal
proceduren i forhold til de implicerede tilsynsmyndigheder ikke gentages,

28. Et eksempel pa behovet for en sammenhzngende lesning kan vare en koncern, der
anvender et call center, som er placeret i et tredjeland, der anvender samme sprog som
i koncernen. Dette kan bl.a. forekomme inden for den finansielle sektor.
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idet et nyt koncernselskab uden videre kan deltage, hvis dette er forpligtet og
bundet af de fastsatte regler. I disse tilfelde ber der blot ske en arlig rapporte-
ring til de pageldende datatilsyn, séledes at disse er klar over, hvem koncer-
nen bestar af.

Under en retlig synsvinkel er anvendelse af BVR mere kompliceret end
kontrakt. Dette skyldes, at den koncern, der udsteder et sddant regelsat, der-
med ensidigt patager sig en forpligtelse. Dette er tilfzldet, uanset at en til-
synstilladelse er nedvendig for, at regelsattet kan anvendes. Problemet er
herefter, om denne forpligtelse er retligt virksom i den forstand, at koncernen
kan fastholdes pa denne i forbindelse med bedemmelsen af en efterfelgende
konflikt. Dette er afgerende i forhold til det tredjemandslefte i forhold til de
registrerede, som ogsa denne konstruktion er baseret pa. Ud over i forhold til
domstolene er dette ligeledes vasentligt 1 forhold til Datatilsynet, der skal
have reel mulighed for at behandle klager fra de registrerede. Hvorvidt en
ensidig erklering er retligt forpligtende, athenger af national ret, og medens
dette mé antages at veare tilfeldet i dansk ret, synes dette ikke at veere tilfel-
det i alle medlemsstaterne. Et tilsvarende sporgsmal kan foreligge i relation
til selskaber 1 tredjelande, hvor der generelt vurderet foreligger usikkerhed i
denne henseende, men de nedenfor navnte bestemmelser om jurisdiktion ger
dog dette mindre problematisk. Der kan altsa opsté den situation, at BVR, der
skal omfatte selskaber i mange medlemsstater, ikke uden videre kan vare
virksom i alle disse stater. Problemet kan dog loses ved at supplere BVR med
kontrakt i forhold til sddanne selskaber, der séledes pd denne made kan for-
pligtes. Denne mulighed for at anvende supplerende kontrakter vil i gvrigt
ligeledes kunne benyttes i forhold til udenforstdende underleveranderer, som
gnskes inddraget under regelszttet. Den her droftede problemstilling betyder
dermed i sidste instans blot, at en BVR ikke altid vil kunne sta alene.

For at en BVR kan accepteres, ma det séledes vare sikkert, at den konsti-
tuerer en retlig forpligtelse, men herudover ma det forudszttes, at disse regler
i praksis er bindende i koncernen. Der ma vare en styring, siledes at der med
BVR sker en udnyttelse af den hierarkiske struktur i en virksomhed. Det ma
vaere sikkert, at man i de forskellige koncernselskaber faktisk overholder
reglerne. Dette gaelder ogsa for de ansatte i koncernen. Opnéelse af en sddan
sikkerhed kan forst og fremmest ske via interne foranstaltninger, der bestar af
en kombination af information/uddannelse og instrukser fra ledelsen. Det er
ledelsen, der mé sarge for, at sddanne foranstaltninger er pa plads, idet dette
bl.a. vil kunne ske ved, at bestemte personer i koncernen gores ansvarlige for
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koncernens databeskyttelsespraksis.”” Det er af artikel 29-gruppen forudsat at
det 1 det konkrete tilfzelde mé vare sandsynligt at reglerne pd denne méde er
bindende og ved at formulere dette krav gér man i og for sig videre end til-
feldet er ved standardkontrakterne, som primert er baseret pa fastszttelsen af
reekke retlige forpligtelser. Denne forskel er dog nok mere formel end reel.
En yderligere metode til at kontrollere reglernes overholdelse er interne in-
spektioner, og det forudszttes derfor at der er etableret et system, hvorefter
disse finder sted indenfor rimelige intervaller. Det er endvidere forudsat, at
disse inspektioner er tilrettelagt p4 made, der af det pageldende datatilsyn
vurderes som troveerdig.

[ denne forbindelse kan det overvejes om det som et vilkar for en tilladelse
efter § 27(4) kan fastsattes, at Datatilsynet har adgang til at foretage inspek-
tion. Et sddant vilkér vil kunne gore den pageldende BVR mere betryggende.
Det fremgar ikke af § 27(4) eller dennes forarbejder (FT 1999-2000 A
p.4083) hvilke vilkar, der kan fastsattes. [ modsatning til ved de endosserede
standardkontrakter, hvor Kommissionens beslutning udger en begraensning,
kan der her fastsaettes ethvert lovligt vilkar. [ § 62(3) er det angivet, at tilsynet
1 almindelighed kun kan foretage inspektion ndr persondatabehandlingen er
omfattet af § 50, idet der i forarbejderne (FT 1999-2000 A p.4103) tales om
en »begrenset inspektionsbefojelse«. Spergsmalet er herefter om denne be-
stemmelse udelukker, at der kan stilles et vilkdr om inspektion efter § 27(4),
der iser vil have selvstendig betydning i det omfang en BVR omfatter al-
mindelige persondata (§ 6). Nar det tages i betragtning, at en tilladelse efter
§ 27(4) indebaerer en undtagelse fra lovens ordinzre ordning, er et saddant
vilkar efter mit sken ikke udelukket. Selvom loven og forarbejderne er tavse
legges det derfor her til grund, at en inspektionsbefajelse kan fastsettes som
et vilkar, og at dette sedvanligvis vil vere hensigtsmassigt som en betryg-
gelse af de registrerede.

For si vidt angar de materielle regler vil disse variere efter de konkrete
omstendigheder, men skal aitid omfatte en praeciseret angivelse af de grund-
leeggende principper i direktivet samt en beskrivelse af de datatyper, der be-

29. I'en rekke lande med Tyskland som det vel nok farende eksempel gelder den ordning,
at virksomheder over en vis starrelse skal have udpeget en person, der er ansvarlig for
databeskyttelse. En sadan ordning er forudsat i direktivets artikel 20(2) samt prazamb-
lens betragtning 54. Den er ikke pligtig, og en sadan ordning er ikke medtaget i per-
sonoplysningsloven, selvom det i store virksomheder typisk er en bestemt afdeling, der
har ansvaret for, at de databeskyttelsesretlige regler bliver overholdt. — Det falder uden
for denne bogs emneomrade at drafte, hvorvidt en ordning som den tyske ber gennem-
fares her i landet.
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handles, samt formalet hermed. Denne indholdsmassige regulering vil der-
med ikke principielt adskille sig fra den, der indgar i standardkontrakterne,
der tvertimod udger inspirationskilden til disse. Der skal ligeledes vaere med-
taget bestemmelser om reeksport med en ret til indsigelse eller samtykke,
safremt der er tale om felsomme data.

| forhold til en koncern, der er spredt over et starre antal lande, opstar
spargsmalet om, hvor den registrerede kan gere et krav geldende. Det er her
opfattelsen, at der enten mé vere jurisdiktion i eksportlandet (i EU) eller i et
europaeisk hovedkvarter eller, sdfremt et sddant ikke findes, i et europaeisk
land, der er fastlagt i den pageldende BVR. Det er sdledes ikke acceptabelt,
safremt den registrerede er henvist til at gare sit krav geeldende i et tredjeland.
Denne ordning eger tilliden til BVR som et egnet retligt instrument og mé da
ogsé 1 det hele betragtes som mest betryggende, idet den forebygger, at der
opstar retsusikkerhed.”® I sidanne sager ber der efter artikel 29-gruppens
opfattelse gelde en regel om omvendt bevisbyrde.

Set under tilsynsmyndighedens perspektiv kan anvendelsen af BVR give
anledning til ressourcemassige betenkeligheder. Modsat ved standardkon-
trakter, hvor der er et forleg, skal tilsynet tage stilling til et singulart doku-
ment, der tit vil vere meget omfattende. 1 godkendelsesproceduren er der
mange forskellige forhold, som tilsynet skal vaere opmarksom pa, og i hvert
fald 1 Danmark er der ikke mulighed for at opkraeve et gebyr, idet bestemmel-
sen 1 § 63(2) ikke medtager tilladelser i medfer af § 27(4). Selvom gebyret pa
1.000 kr. for tilladelser efter § 50(2) reelt hverken er fugl eller fisk, er det
bemerkelsesverdigt, at de tilladelser, som ma forventes at vaere de mest
arbejdskrevende, er gebyrfrie.’' Det er i det hele taget nzrliggende fremover
at genoverveje gebyrordningen, jfr. hertil i kapitel 7.

Hertil kommer, at en BVR, der enskes godkendt, typisk omfatter koncern-
selskaber placeret i mange medlemsstater og der er derfor flere tilsyn, som
skal vurdere det foreslaede regelsat, hvilket kan vare en tidskrevende pro-
ces. P& denne baggrund er det naturligt, at de forskellige tilsyn samarbejder,
Jjfr. herved ogsé direktivets artikel 28. Artikel 29-gruppen anbefaler derfor en

30. Under en BVR vil personoplysninger cirkulere i koncernen og der vil lebende ske
savel eksport som import. Eksporter og importer kan begge vere selskaber placeret i et
tredjeland og oplysningerne kan vedrere personer, der ikke er borgere i et EU land. Ar-
tikel 29 gruppen synes ikke at have overvejet denne situation, hvor europeisk jurisdik-
tion ikke forekommer &benbart.

31. For en god ordens skyld bemarkes, at det er uden betydning, om den underliggende
nationale behandling forudsetter en gebyrbelagt tilladelse. Dette er en anden historie
end § 27(4)-tilladelsen.
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ordning, hvorefter det mest nerliggende tilsyn fungerer som indgangssted og
»lead authority«, idet ideen er, at denne myndigheds godkendelse kan danne
grundlag for en mere forenklet sagsbehandling hos de gvrige tilsyn. Det for-
ste tilsyn har foretaget den detaljerede gennemgang af regelsat, og denne ber
veare styrende for de avrige tilsyns behandling. De gvrige tilsyn er dog ikke
forpligtet til at treeffe den samme afgorelse som det ferste tilsyn, da direktivet
ikke er baseret p& en one stop ordning,’” og som fremhzvet ovenfor vil denne
procedure sztte fokus pd de forskelle, der er i medlemsstaternes lovgivning,
Dette fokus kan blive anspzndt, eftersom det selvsagt er meningen, at en
BVR skal have gyldighed i alle de relevante medlemsstater.

Det kan tilfgjes, at det ikke alene er i forhold til databeskyttelseslovgiv-
ningen, at der kan veare forskelle mellem medlemsstaterne. For de enkelte
tilsyn ma det veere en forudsatning, at national ret er overholdt, idet dette i
Danmark kan have serlig betydning i relation til regleme i markedsferings-
lovens § 6a.

Det kan tilfgjes, at nar der er opnaet godkendelse, skal regelsattet forelig-
ge pa alle de implicerede landes sprog, men under processen kan koncernen
ngjes med at fremsende reglerne pa engelsk og pa det sprog, der anvendes i
det forste tilsyns land. Herved udleses de ofte store udgifter til oversattelse
forst pa det tidspunkt hvor de enkelte tilladelser faktisk er blevet givet.

I det hele taget kan det som nzvnt vere en kreevende opgave at udforme
en BVR. I artikel 29-gruppens WP 108 er der opstillet en tjekliste, som kon-
cipister kan henholde sig til. Listen er relativt generelt udformet, men kan dog
sikkert vere til nogen hjelp, sdvel ndr en BVR skal konciperes som nar den
skal vurderes af datatilsynene.

Den forste BVR, der indtil videre omfatter 8 EU-lande, er blevet godkendt
af en reekke datatilsyn, idet det engelske har fungeret som “Lead authority”.
Denne BVR, der er udformet af General Electric (GE), blev godkendt af
Dataradet (25.1.2006) pé grundlag af et omfattende materiale og efter draftel-
ser mellem tilsynssekretariatet og virksomheden.

Sammenfattende kan bindende virksomhedsregler veare et brugbart in-
strument, der kan danne basis for overfarsler. Denne model er et godt, men
ogsé krevende, supplement til anvendelsen af kontrakter. Der er tale om en
model, som er velkendt i den forstand at det efterhdnden er ganske udpraget,
at der i sterre virksomheder med henblik pé at sikre en tilstreekkelig styring
gennemfores en intern regulering i form af kodekser, best practices, mm. Der
er endnu ikke indhestet de store erfaringer med denne model, men det legges

32. En godkendelse pd EU-niveau kunne vaere den mest enskelige ordning.
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desuagtet til grund, at den kan understotte en effektiv databeskyttelse og der-
med ikke udsatter de registrerede for nogen serlig risiko for en integritets-
kraenkende behandling af deres oplysninger. Det kan vel veare tvivlsomt, om
et sddant regelsact medferer transparens, men ndr det tages i betragtning, at
det i forvejen ikke er let at kigge ind i en koncern, kan en BVR desuagtet
bringe lidt lys i market. Méaske ikke s& meget for de registrerede, men i hvert
fald for de enkelte datatilsyn.

16. Safe Harbor

Et seerligt grundlag for dataoverfersler er fastsat i Safe Harbor-ordningen, der
angér dataeksport til USA. Denne ordning adskiller sig fra de hidtil beskrevne
ved at den indeberer, at amerikanske virksomheder, som tilslutter sig ordnin-
gen, antages at have et tilstraekkeligt beskyttelsesniveau. Ordningen er der-
med baseret pa artikel 25(1) og ikke pa artikel 26(2). Nar Safe Harbor-
ordningen desuagtet omtales her og ikke i kapitel 5, skyldes det, at denne
ordning reelt fungerer som en seregen model og i realiteten ikke kan sam-
menlignes med den situation, hvor et tredjeland godkendes som tilstraekke-
ligt. Selvom det retlige grundlag ikke er det samme som for de ovenfor be-
skrevne ordninger, er Safe Harbor mere 1 familie med disse end med artikel
25(1)-landene.33

Safe Harbor-ordningen har sit grundlag i en beslutning truffet af Kommis-
sionen,* der er knyttet til en razkke vedtagelser fra den amerikanske regering
ved Department of Commerce, som er medtaget som bilag 1-6. 1 disse bilag
angives dels en rakke indholdsmassige krav om databeskyttelse, der skal
overholdes, dels er der medtaget 15 jevnligt stillede spergsmél (FAQ — Fre-
quently Asked Questions), hvori disse krav neermere uddybes. Det er karakte-
ristisk, at disse krav ikke fuldt ud svarer til direktivets.”> Denne ordning ved-
rerer udelukkende importerer i den private sektor, der er omfattet af ameri-
kansk jurisdiktion, jfr. hertil yderligere nedenfor. Den omfatter her dataan-
svarlige og databehandlere, idet det for sidstnaevnte gaelder, at det er den

33 Dette ses ogsa af, at Kommissionen ofrer ressourcer pa at folge denne ordning, der
altsa ikke er omgivet af den samme ro som de godkendte tredjelande. Som det fremgér
nedenfor, var denne ordnings fodsel da ogsé ganske besvarlig.

34. Optrykt i EFT 2000 L 215, der medtager de amerikanske myndigheders afgorelser.

35. Ordningen er baseret pa 7 hovedprincipper, der vedrerer notice, choice, onward trans-
fer, security, data integrity, access, og enforcement. Se hertil Christopher Kuner p.140-
41.
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dataansvarlige 1 EU, der er forpligtet, jfr. FAQ 10, hvorefter der her antages,
at der ved denne eksport ikke kraeves tilladelse fra Datatilsynet. I praksis skal
der opnés tilladelse efter POL § 50(2), men denne gives kurant.

Safe Harbor-ordningen vil ikke blive detaljeret omtalt i det felgende, hvil-
ket skyldes, at den alene regulerer importerens forhold modsat de ovenfor
beskrevne ordninger, der ogsé inddrager eksporteren. Det almindelige ud-
gangspunkt er siledes, at kan en dansk virksomhed konstatere, at en ameri-
kansk virksomhed er omfattet af Safe Harbor, kan der ske en dataoverforsel,
idet eksportvirksomheden ikke i evrigt behaver at foretage sig yderligere, jfr.
dog nedenfor. Denne ordning indebzrer saledes ikke, at eksportaren skal
indrette sin persondatabehandling pa en bestemt méde, idet de amerikanske
virksomheder har et tilstreekkeligt beskyttelsesniveau.

Safe Harbor-modellen, der udelukkende omfatter den private sektor i
USA, jfr. artikel 2, kom til verden efter et langt og besvearligt forhandlings-
forlab.* Baggrunden er, at det er opfattelsen i USA, at direktivet medferer en
uacceptabel begrensning af den frie handel. Det blev herved antydet, at di-
rektivet strider mod WTO-reguleringen i GATS (General Agreement on
Trade in Services) og er udtryk for protektionisme.’” Dette skyldes, at USA
ikke havde og i gvrigt ikke har nogen intention om at gennemfore en national
lovgivning, som svarer til direktivet. USA er tilhaenger af selvregulering i den
private sektor, séledes at det grundleggende er markedet, der normerer data-
beskyttelsen. Der er derfor ikke behov for nogen generelt deckkende lovgiv-
ning. Der er dog i GATS en sarlig undtagelse med hensyn til databeskyttel-
se’® hvorfor direktivet ikke strider mod denne aftale. Dette gores vist nok
heller ikke l&ngere gzldende.

36. Artikel 29-gruppen sogte at folge forhandlingsforlebet taet og var, uanset at man for-
melt gav udtryk for tilslutning, ikke tryg ved ordningen og ligeledes frustreret over ik-
ke at blive tilstrekkeligt inddraget. Forlobet kan folges via WP 15 af 26.1.1999, WP
19 af 3.5.1999, WP 21 af 7.6.1999, WP 23 af 7.7.1999, WP 27 af 3.12.1999, WP 31 af
16.3.2000. Se ligeledes WP 62 af 2.7.2002 med en ferste evaluering af ordningen.

37. Se hertil Joel Reidenberg i Colin Bennett, Rebecca Grant(ed): Visions of Privacy (To-
ronto 1999) p.219-20, Peter P. Swire, Robert L. Litan: None of your Business (Wash-
ington 1998) p.189-196. Se endvidere Colin Bennett, Charles Raab: The Governance
of Privacy (Aldershot 2003) p.86-89, hvor det bemarkes, at direktivet ogsa »skader«
EU-virksomheder.

38. I artikel X1V fastszttes saledes, at »subject to the requirement that such measures are
not applied in a manner which would constitute a means of arbitrary or unjustifiable
discrimination between countries where like conditions prevail, or a disguised restric-
tion on trade in services, nothing in this Agreement shall be construed to prevent the
adoption or enforcement by any Member of measures necessary to secure compliance
with laws and regulations which are not inconsistent with the provisions of the Agree-
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USA fandt som naevnt direktivets konsekvenser uacceptable, og pé denne
baggrund blev der stillet krav om, at der blev etableret en szrlig ordning,
saledes at der ikke opstdr de handelsbarrierer, som ellers ville foreligge. Der
er ikke nogen tvivl om, at var dette krav blevet fremsat af et hvilket som helst
andet land, ville det vare blevet afvist, men dels er USA en supermagt dels er
amerikanske virksomheder sardeles fremtraedende akterer i den internationa-
le handel med en betydelig position ogsa inden for EU.

Der forela saledes en presset situation, der resulterede i denne aftale, som
der ikke er nogen planer om at kopiere i relation til andre lande. Safe Harbor
kan karakteriseres som en sui generis aftale, som grundleggende indebarer
en form for diskrimination i forhold til andre tredjelande. Ogsé betragtet pa
denne made er ordningen noget ganske usaedvanligt inden for databeskyttel-
sesretten, og dens almindelige omdemme er for nu at formulere det diploma-
tisk ikke hajt.

Grundleggende er Safe Harbor-ordningen baseret pd en form for styret
selvregulering, idet en amerikansk virksomhed kan valge at tilslutte sig de
fastsatte principper og FAQs for databeskyttelse og herefter registrere sig
som en safe harbor. Denne registrering, der skal gentages arligt, og som er
tilgaengelig pa en hjemmeside drevet af Federal Trade Commission (FTC),”
indeberer, at der herefter frit kan overferes personoplysninger fra en virk-
somhed i EU til den pagzldende amerikanske virksomhed. En forudseatning
for, at dette kan ske, er, at virksomheden er underlagt enten FTC’s eller det
amerikanske transportministeriums kompetence. Registrering kan ogsa ske
ved, at virksomheden deltager i en certificeringsordning (f.eks. Trust.E.), der
har tilsluttet sig ordningen, men virksomheden skal fortsat vaere omfattet af
de nevnte myndigheders kompetence, jfr. bilag 1 og 5. [ praksis betyder dette
iseer, at finansielle virksomheder ikke kan anvende ordningen, ligesom den
indtil videre ¢j heller gaelder for luftfartselskaber, idet sidstnaevnte skyldes, at
en hjemmel hertil i amerikansk lovgivning ikke er blevet udnyttet.

ment including those relating to the protection of the privacy of individuals in relation
to the processing and dissemination of personal data and the protection of confidential-
ity of individual records and accounts«. [Min sammenskrivning af reglen]
Om bestemmelsen se Markus Konjewski: National Regulation and Trade Liberaliza-
tion in Services (The Hague 2003) p.157-63.

39. www.export.gov/safeharbor
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Ved fortolkningen af ordningen, herunder de fastsatte principper mm.,
finder amerikansk ret anvendelse,” og i det hele taget er det de relevante
amerikanske myndigheder, iseer FTC, der spiller hovedrollen med den opgave
at sikre, at ordningen faktisk fungerer efter hensigten, jfr. herved ogsa neden-
for. Det har derfor en vis betydning for effektiviteten af disse krav, hvorledes
den almindelige politiske holdning til privacy er i den amerikanske regering.
Her kan det vistnok konstateres, at den nuveaerende Bush regering ikke priori-
terer dette omréade hejt 1 forhold til erhvervsvirksomheder. Kontrolintensite-
ten er aktuelt ikke stor, og vil i gvrigt svinge over tid.

EU soger ligeledes at overvage ordningen dels via Kommissionen dels pé
grundlag af samarbejdsregler, der er indbygget i ordningen, dels via et serligt
panel af tilsynsmyndigheder etableret pa basis af FAQ 5. Panelets opgave er
primert at besvare konkrete forespergsler. Det er Kommissionens vurde-
ring,"' at ganske vist har der ikke vaeret mange klager, men det er dog usik-
kert, om ordningen overholdes i et tilfredsstillende omfang, idet det iszr er
bemerket, at mange af virksomhedemne ikke, som de skulle efter FAQ 6, har
offentliggjort deres politik vedrerende databeskyttelse. Der er siledes en
mangel pa transparens, som skaber grundlag for en vis utryghed. Et alminde-
ligt indtryk er, at det er ganske vanskeligt at gennemskue, hvorledes ordnin-
gen fungerer 1 praksis og om der reelt er det databeskyttelsesniveau, som
ordningen angiver at reprasentere.’” En del kunne tyde pa, at den ikke virker
seerlig effektivt.

Selvom der skal ske eksport til en safe harbor virksomhed, skal der fore-
ligge en tilladelse efter POL § 50(2), der finder anvendelse, fordi ordningen
er omfattet af 27(1). Denne er som udgangspunkt kurant, men Datatilsynet
kan dog efter artikel 3.1 neegte at give tilladelse, enten fordi den kompetente
amerikanske myndighed har tilkendegivet, at ordningen ikke overholdes af
den pageldende virksomhed, eller nér det konkret er indiceret, at manglende
overholdelse er sandsynlig. Sidstneevnte vil sikkert sjeeldent vere aktuelt.

40. Dette indeberer, at amerikanske virksomheder kan fravige deres forpligtelser sdfremt
dette er pakreevet efter amerikansk ret, idet et eksempel herpa kan vere Patriot Act
2001.

41. Se SEK(2002) 196. — Baggrunden herfor er en sterre undersegelse, foretaget ved
universitetet i Namur, Safe Harbour Decision Implementation Study af 19.4.2004. Det
papeges bl.a. her, at mange amerikanske virksomheder grundet forstaelsesproblemer
har sveert ved at overfore principperne til deres faktiske politik.

42. Det er i og for sig noget overraskende, at artikel 29-gruppen i WP 114 af 25.11.2005
p.6 og 9 tilsyneladende vurderer overfarsler pa dette grundlag positivt.

146



17. Kombination

Som fremhavet ovenfor er det frivilligt, om en virksomhed tilslutter sig
ordningen. Dette er sket i ganske stort omfang,” men der er dog fortsat et
meget betydeligt antal amerikanske virksomheder, herunder meget informati-
onsintensive, som ikke har gjort dette. Dette kan skyldes flere forhold. Blandt
disse er en frygt for, at reglerne om indsigt skal give grundlag for mange
erstatningssegsmél iser i forhold til indirekte indsamlede oplysninger, idet
det her mé erindres, at erstatningsniveauet er hejt i USA. Et mere generelt
problem for disse virksomheder er, at de kan bringe sig i den situation, at de
ogsd indenlandsk mé give den angivne beskyttelse, der ligger over det szd-
vanlige amerikanske niveau. I almindelighed er det indtrykket, at mange
amerikanske virksomheder finder det sveert at anvende og gennemskue Safe
Harbor-reglerne. Ordningen er kun en betinget succes. Overfarsel til en virk-
somhed, der ikke har tilsluttet sig, er omfattet af § 27(3) og de avrige ovenfor
navnte ordninger.™

Safe Harbor er som nazvnt en enlig, men meget betydningsfuld, svale, der,
uanset at databeskyttelsesniveauet ligger over det sedvanlige amerikanske i
relation til direktivets niveau iser for s& vidt angér den anvendte regulerings-
teknik, kan opfattes som en form for amerikansk retsimperialisme. Modellen
vil ikke danne forbillede for andre losninger og er forst og fremmest en illu-
stration af de store ekonomiske interesser, der er forbundet med dataoverfors-
ler.

17. Kombination

Der foreligger saledes alt i alt en raekke forskellige ordninger, som tilveje-
bringer mulighed for dataoverfersler. Som udgangspunkt fungerer hver ord-
ning for sig, men de kan dog gensidigt styrke hinanden i forhold til den bred-
de, som overfersler kan antage. Dette har sarligt betydning for vurderingen
af, i hvilken udstreekning der kan ske overfersel uden for den enkelte ord-
nings rammer. | denne forbindelse er et sarligt relevant spergsmal, om en

43. Den aktuelle status fremgar af listen pad www.export.gov/safeharbor. Det kan bemzer-
kes, at listen ikke er serlig overskuelig og er ganske vanskelig at anvende, jfr. Imple-
mentation Study p.110.

44. 1 WP 27 af 3.12.1999, hvor ordningen i evrigt p.2 karakteriseres »som yderst nyttig«
(), fremhaeves som et problem den situation, at en tilsluttet virksomhed fusionerer med
en ikke tilsluttet virksomhed. Der er ikke fastsat regler herom, men det er nerliggende
at antage, at den fusionerede virksomhed selvstendigt ma tilslutte sig for at veere om-
fattet af ordningen.
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importer, der er omfattet af en standardkontrakt eller BVR, uden videre kan
foretage reeksport i de tilfelde hvor den nye modtager er omfattet af en af
disse ordninger eller af Safe Harbor. Sa vidt det kan bedemmes, er det den
almindelige opfattelse, at sdidanne kombinationer kan finde sted, idet person-
databehandlingen hele tiden er underlagt en fungerende regulering.

Det forekommer dog ikke &benbart, at dette er fuldt ud betryggende for
den registrerede. Dette skyldes, at videre eksport pa dette grundlag medfarer
en situation, hvor de registrerede reelt ikke har nogen chance for at vide, hvor
deres data behandles og med henblik pa hvilke formal dette sker. Dette be-
styrkes af, at det vist nok er den almindelige opfattelse, at denne form for
reeksport kan finde sted uden at opfylde de sarlige krav bl.a. til information,
der i evrigt er fastsat i de enkelte ordninger, eftersom der er tale om eksport
til en dataansvarlig, som i medfer af en af ordningerne har et tilstrekkeligt
beskyttelsesniveau. Det kan vare svart i en sddan situation at sikre, at de
grundleeggende databeskyttelsesprincipper, f.eks. forméalsbestemthed, bliver
overholdt. Situationen kan minde lidt om de datafallesskaber, der soges etab-
leret inden for den moderne digitale forvaltning, og som ligeledes kan medfe-
re en reduceret transparens.

Overfor disse betenkeligheder stir dog, at alle de overfersler, der i dag
kan gennemfoares med tilladelse efter POL § 27(4), med et vist forbehold for
Safe Harbor (§ 50(2)), lever op til overordnede krav til dataoverforsler, og at
det ikke er reguleringens formal at blokere sddanne overforsler. Det kan vaere
ungdigt restriktivt at udelukke en kombinatorisk anvendelse af ordningerne.
Pa denne baggrund lagges det her til grund, vist nok i overensstemmelse med
gzldende ret,*” at der kan ske en kombination, der dog ikke ma forveksles
med en sammenblanding. P4 denne made kan de forskellige ordninger udgore
grundlaget for en ganske vidtstrakt anvendelse af betryggende dataoverfors-
ler.

18. Vurdering
I det afsluttende kapitel 8 droftes, om det er muligt at opbygge et mere sam-

menhangende alternativ til den eksisterende ordning. Her skal det blot af-
slutningsvis fastslés, at der, ved siden af Safe Harbor-modellen, i dette kapitel

45. Denne antagelse er ikke sikker, idet der kan argumenteres for, at der efter omstendig-
hederne skal opnas (fornyet) tilladelse efter enten § 27(4) eller § 50(2). — Det er muligt,
at der er varierende opfattelser af denne situation i medlemsstaterne.

148



18. Vurdering

er redegjort for de ordninger, som i dag giver mulighed for dataoverfersler til
utilstreekkelige tredjelande uden om de almindelige regler, der er omtalt i
kapitel 5. Som det er fremhavet, er disse modeller ikke ngdvendigvis sidste
ord i denne sag, eftersom tilsynsmyndighederne har mulighed for at godtage
andre ordninger og eftersom Kommissionen ma forventes at stille sig positivt
til nye modeller, der métte blive foresldet. Der er fortsat plads til retlig kreati-
vitet.

Det kan konstateres, at de eksisterende ordninger tager sigte pa overfersler
i professionelle sammenhange, og hovedsageligt i forhold til virksomheder
som akterer. Overforsel fra individer, f.eks. ved indsamling via en hjemme-
side (C-B handel), falder uden for de beskrevne ordninger. Sddanne situatio-
ner kan nappe loses ved ordninger som de beskrevne, allerede fordi deres
anvendelse forudsetter en ofte ganske betydelig anvendelse af tid og ressour-
cer.

Selvom andre arsager end de kommercielle kan begrunde gode mulighe-
der for dataoverfersler, ma det leegges til grund, at det forst og fremmest er
disse hensyn, der er den drivende kraft. Det kan konstateres, at de forskellige
ordninger generelt bedemt pé en betryggende made muliggar disse overfors-
ler. Selvom der efterhénden er etableret lidt af en retlig jungle, er det en jung-
le, der trods alt er til at finde rundt i, og alt i alt et forholdsvist sikkert stasted
for de kommercielt begrundede dataoverfersler.

149



KAPITEL 7

Handhavelse

Dataoverforsler finder sted i stort omfang, og de antager mange differentiere-
de former. Der foreligger som udgangspunkt en faktisk praksis, som det er
vanskeligt eller maske mere deekkende er umuligt at overskue og vurdere. De
hjeelpemidler, der kan tages i anvendelse, er mangfoldige, og de er ofte lige-
ledes sofistikerede som folge af den moderne kommunikationsteknologi. Iszr
Internettet udger en udfordring, idet overforsler kan ske hurtigt og uden at det
altid er muligt at afdeekke, hvem der har foretaget dem. De efterlader sé at
sige ingen spor. 1 det hele taget er den del af nettets filosofi, der fremhaver
deling af information, i modstrid med databeskyttelsens idegrundlag. Denne
modstrid viser sig med serlig styrke péd det internationale niveau, hvor det
umiddelbart fremtreeder som mere naturligt at overfere end ikke at overtare
personoplysninger.

Persondataoverforsler er svaere at kontrollere udefra, og maske er der
mange overfersler, der falder uden for de rammer, som er beskrevet i de for-
rige kapitler. Det er under alle omstendigheder et velkendt synspunkt, at de
mange regler og ordninger ikke er deres papir veerd fordi reglerne ikke over-
holdes og ikke kan kontrolleres. Det havdes, at reguleringsopgaven er umulig
at lgse, og at den narmest kan sammenlignes med det arbejde, som Sisyfos
skulle udfere.

1. Betryggende overfarsler?

Det er naturligt at overveje, 1 hvilken udstreekning det er sandsynligt, at de
faktiske foretagne dataoverfersler i et tilfredsstillende omfang lever op til den
overordnede fordring om, at der ikke ved overfersler ma udleses nogen risiko
for privatlivskreenkelser af de personer, der er omfattet af den enkelte over-
forsel. En overvejelse af denne karakter er naturlig, fordi man som navnt
indledningsvis ofte mader den opfattelse, at det kan veere meget godt med en
retlig regulering, men 1 det virkelige liv sker der alligevel et stort antal over-
forsler uden for denne ramme, og at det er en illusion at tro, at der kan foreta-
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ges en kontrol, som med en tilstreekkelig grad af effektivitet forhindrer, at
dette sker.' Implicit heri ligger, at det enten er lidt spild af tid at bruge s&
mange krefter pa at udvikle de retlige ordninger, der er beskrevet i de forrige
kapitler, eller at disse skaber en ubegrundet tro pa, at der pa dette omrade er
en databeskyttelse. Den galdende retlige regulering kan skabe en illusion om,
at der foreligger et integritetsvaern, og sadanne illusioner kan vere farlige. 1
sin yderste konsekvens indebarer denne opfattelse, at der ikke ber vere no-
gen retlig regulering, idet det er mere realistisk at overlade det til markedet at
regulere, hvilke overfersler som er acceptable.

Dette er en indvending, der er baseret pa et almindeligt indtryk, idet der
vist nok ikke findes empiriske undersegelser, som dokumenterer, at der i
forhold til dataoverfarsler findes et specielt stort merketal, om end det er be-
markelsesverdigt, at det vist nok er en udbredt international erfaring, at der
kun yderst sjeldent retligt gribes ind over for dataoverfersler. Selvom ind-
vendingen ikke er underbygget, er den dog alligevel alvorlig, fordi den synes
at veere 1 god overensstemmelse med common sense i den forstand, at det
praktiske behov for dataoverfersler er s& naturligt og stort, at det ikke synes at
kunne inddeemmes af en retlig regulering.” Indvendingen er alvorlig, selvom
nok alle vil veere enige i, at der ikke til en bestemt retlig regulering kan stilles
den fordring, at de fastsatte regler bliver overholdt fuldt ud. Der findes naeppe
en eneste retlig regel, som vil kunne honorere en sadan fordring. Dette gelder
ogsé for regler, der er pracise og klare. Dette er dog ikke ensbetydende med,
at det er gnskeligt at have regler, som i meget stort omfang overtreedes. Der
bor vare en vis sandsynlighed for, at dette ikke er tilfzldet. Det er ligeledes
ugnskeligt at have regler, der foreskriver en adferd, der i nogle henseender
betragtes som unaturlig eller umulig, da man ikke kan forpligtes af sddanne
regler (impossibilium nulla est obligatio).

Selvom problemets omfang ikke lader sig indkredse med nogen precision,
er det sandsynligt, at det eksisterer, og allerede af den grund er det nadven-
digt at vurdere, pa hvilken made dataoverferselsreglerne bliver kontrolleret
og handhavet, herunder hvilke midler der tages og kan tages i anvendelse i
denne forbindelse. Denne vurdering er i det felgende struktureret sdledes, at
forst behandles de navnte spergsmal i relation til overfarsler inden for de

1. 1 WP 101 af 25.11.2004 konstateres p.3, at regeloverholdelsen pa databeskyttelsesret-
tens omrade i almindelighed ikke er god.

2. Christopher Kuner: European Data Privacy law and Online Business (Oxford 2003)
anferer p.119 i relation til den retstilstand, der beskrives i direktivets artikel 25(1), at
»this situation is the opposite of that to which most companies will be used, ie, that
data can be transferred unless there is a reason not to do so«.
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2. Datatilsynets rolle

retlige rammer saledes, som de er beskrevet i de forudgéende kapitler, og
derefter sattes fokus pd handteringen af de overforsler, der finder sted uden
for disse rammer.

I denne forbindelse bemarkes, at problemstillingen langt overvejende
angar overforsler til ikke tilstraekkelige tredjelande, idet der mellem EU-
landene er fri overforsel. Spergsmalet er siledes, om det i et tilfredsstillende
omfang kan sikres, at overferslen er lovlig, og at de overferte persondata i det
omfang, der stilles krav herom, behandles inden for den fastsatte ramme i
importlandet. Sidstnevnte kan ogsd vare relevant inden for EU, men her
medfarer forudsetningen om, at behandlingen nationalt skal vaere lovlig, at
problemstillingen uanset den manglende fuldsteendige harmonisering har en
mindre pétreengende karakter, eftersom direktivet trods alt medferer en gan-
ske hgj minimumsstandard. I hvilken udstrekning overholdelsen af eksport-
landets nationale ret, der er overfarselsspoargsmélets forste dimension, faktisk
kontrolleres og hdndhaves, falder ikke naturligt inden for denne del af frem-
stillingen, idet der herom henvises til almindelige databeskyttelsesretlige
litteratur. Det er sikringen af retmaessige overforsler til tredjelande, som er i
fokus i det folgende, idet det dog bemarkes, at nogle af de nedenfor dreftede
spergsmal ogsa er relevante i relation til overfersler inden for EU.

2. Datatilsynets rolle

Som det fremgér af beskrivelsen i kapitel 5 og 6, er der i personoplysningslo-
ven og 1 de fastsatte overfarselsordninger indbygget kontrolmekanismer, som
tildeler Datatilsynet en raekke kompetencer. Der kan i almindelighed skelnes
mellem ex ante- og ex post-foranstaltninger, idet det kan konstateres, at der
langt overvejende sattes ind, for overferslen er foretaget, jfr. dog nedenfor
under 7. De anvendte mekanismer omfatter rapporteringsforpligtelser for de
dataansvarlige og forst og fremmest krav om tilladelse til visse former for
overfarsler, jfr. POL §§ 27(4) og 50(2). Der stilles ikke normalt spergsmals-
tegn ved det fornuftige i at have et datatilsyn, og det kunne for en umiddelbar
betragtning forekomme rigtigt, at tilsynet bredt var bekendt med alle over-
forsler, der finder sted, frem for som i den gaeldende ordning alene med be-
stemte udvalgte typer af overfersler.” Muligheden for at udeve kontrol ville

3. Undtaget matte dog fortsat vaere de tilfzelde, hvor hensynet til den registreredes vitale
interesse begrunder overforslen, jfr. POL § 27(3 nr.5), men her kunne der eventuelt
vere en pligt til efterfolgende anmeldelse.
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herved blive styrket. En sddan generel anmeldelsesforpligtelse matte i givet
fald omfatte behandlinger, der nationalt ikke skal anmeldes, hvilket kan be-
grundes med, at en overforsel aktualiserer sarlige integritetsrisici. Den eksi-
sterende tilladelsesordning omfatter i en vis udstrekning behandlinger af
denne karakter, men en generel anmeldelsesordning steder dog an pa i hvert
fald to problemer.

Det farste vedrerer spergsmalet om, hvor bureaukratisk den databeskyttel-
sesretlige regulering ber vere. [s@r i relation til den private sektor har det,
ogsé i registerlovens tidsalder, veeret opfattelsen, at man skal vare tilbage-
holdende med at fastsatte for mange byrder af denne karakter. Dette skyldes
dels en hensyntagen til erhvervslivets ressourcer og dets behov for at kunne
foretage hurtige dispositioner, dels at en sddan ordning kan give den samlede
databeskyttelsesretlige regulering et darligt ry. Sidstnaevnte vil vaere uheldigt,
bl.a. fordi databeskyttelsen grundet dens meget store bredde i sidste instans i
betydeligt omfang beror pa, at de dataansvarlige frivilligt overholder de fast-
satte regler. En forudsatning herfor er, at disse regler gennemg8ende betrag-
tes som fornuftige og velafbalancerede, og at de dermed medes med en form
for respekt. Det er en illusion at tro at databeskyttelse kan virkeliggeres alene
fra oven, og det er gnskeligt at undgd en s&dan opfattelse ved den praktiske
anvendelse af de databeskyttelsesretlige regler. Det er nadvendigt, at de data-
ansvarlige aktivt medvirker og oplever databeskyttelsen som noget verdifuldt
og positivt. Dette betyder ikke, at reguleringen fuldstendigt skal veere udfor-
met p&d den made, erhvervslivet gnsker, men »blot« at den ikke mé opleves
som urimelig bureaukratisk eller virkelighedsfiern. Det kunne heroverfor
fremferes, at det 1 takt med informationssamfundets udbredelse er blevet
mere naturligt at have en retlig beskyttelse af personoplysninger, og at der
hermed er storre grobund for retlig kontrol, men selv ud fra denne iagttagelse
mé det fortsat laegges til grund, at et stort bureaukratisk apparat leegger gift ud
for databeskyttelsesretten.

Herved neermer vi os det andet problem, der bestér i, at en generel anmel-
delsesordning kun har mening, sfremt tilsynet har tilstreekkelige ressourcer
til at behandle de indkomne anmeldelser. Det vil ikke vaere tilfredsstillende,
om de blot bliver registreret som modtagne, og det er da ogsa pa andre om-
rader praksis i1 det danske datatilsyn, at anmeldelser, uanset at der ikke samti-
dig seges om tilladelse, som overvejende hovedregel bliver underkastet reali-
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tetsbehandling.” Der foretages en vis vurdering af, om den anmeldte behand-
ling fremtraeder som lovmaessig. Efter loven er denne praksis naeppe absolut
pékrazvet, men desuagtet kan det siges at veere forudsat, at tilsynet faktisk
leeser de anmeldelser, det modtager. | modsat fald kan de indgivne anmeldel-
ser let komme til at virke som en art ansvarsfraskrivelser. Dette er ikke nogen
umulig opgave, men det er en omfattende opgave, der forudsatter afsatning
af ressourcer. Det er neppe alle medlemsstaternes tilsyn, der administrerer
deres anmeldelsesordning pa denne made.

En vis finansiering kan tilvejebringes via gebyrer, som det er tilfzldet i
den eksisterende tilladelsesordning efter § 50(2), idet det kan bemarkes, at
det eksisterende gebyr pa 1.000 kr. nappe virker afskraekkende og dermed
ikke afholder nogen virksomhed fra at angive ansegning. Dette gebyr har i
dag hovedsageligt en symbolsk karakter og modsvarer naeppe i noget tilfalde
de faktiske omkostninger ved vurderingen af ansggninger. Som navnt i kapi-
tel 6 er tilladelser efter § 27(4) af noget uransagelige grunde ikke selvstaen-
digt gebyrbelagt.’

Her i landet har det hidtil vaeret opfattelsen, at der ikke ber anvendes om-
kostningsbestemte gebyrer, hvilket indebarer, at det er staten, som hovedsa-
geligt mé finansiere en udvidet anmeldelsesordning. Det kan dog overvejes,
om det er hensigtsmassigt, at det fulde databeskyttelsesretlige apparat finan-
sieres af staten. Der er en betydelig gkonomisk interesse forbundet med de
kommercielt betingede dataoverfersler, og iser ved brugen af de sarlige
ordninger, der er beskrevet i kapitel 6, kan et omkostningsbestemt gebyr vaere
velbegrundet. Differentierede gebyrer ber overvejes, idet det tilfgjes, at et
realistisk gebyr ikke kan antages at medfere, at overfarselsordningen i et
storre omfang end i dag seges omgaet.

Det er et almindeligt og maske ubesvarligt spergsmal, hvor store ressour-
cer staten bar anvende for at sikre sine borgere en forsvarlig databeskyttelse.
Konkret beror svaret pa en politisk prioritering i forhold til de mange andre
opgaver, staten skal/vil varetage sammenholdt med skattebyrden. Et naturligt
udgangspunkt kan veere, at der mé veere en vis realitet 1 den gaeldende lovgiv-

4. 1 forhold til persondatabehandling med henblik pa forskning og statistik, jtr. § 10,
foretages dog en mindre intensiv pravelse, hvorved bemarkes, at det sterste antal an-
meldelser vedrerer denne form for behandling.

5. Det er ikke efter forarbejderne ganske klart, hvorfor tilladelser i medfer af § 27(4) ikke
er medtaget i gebyrreglen i § 63(2). Det nzevnes 1 Beteenkning 1345/1997 p.516, at reg-
len svarer til § 26(2) i lov om private registre, men denne regel navner (nr.8) specifikt
tilladelser efter denne lovs § 21. Der synes at veere tale om lidt af en lapsus, specielt
nar det tages i betragtning, at § 27(4) tilladelserne er de mest kreevende for tilsynet.
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ning, og at der foreligger en EU-retlig forpligtelse til at sikre, at der op til et
eller andet niveau er den databeskyttelse, som det implementerede direktiv i
loven angiver. En mere preecis forudsatning om en bestemt ressourceanven-
delse kan ikke udledes af direktivet, og spergsmalet ses ikke at have veret
dreftet i artikel 29-gruppen. Som navnt i kapitel 4 illustreres direktivets tavs-
hed af den varierende ressourceafsetning til datatilsynene i de forskellige
medlemsstater.

| forhold til anmeldelsesordningen kan det konstateres, at direktivet (arti-
kel 18-20) overlader betydelige frihedsgrader til medlemsstaterne. Der fore-
ligger séledes ikke nogen szrlig preecis forpligtelse til at lade et bestemt ud-
snit af persondatabehandlingerne underkaste et anmeldelseskrav, jfr. herved
preeamblens betragtning 49. Det kan retspolitisk diskuteres, om der i dag fra
statens side afsettes tilstrekkelige ressourcer, men selvom det antages, at
dette ikke er tilfeeldet, er det dog nerliggende, at der er andre omrader af den
databeskyttelsesretlige regulering, hvor en starre afsetning af midler vil kun-
ne gore mere gavn end den, der kan opnés ved en generel anmeldelsesordning
for dataoverforsler.

Det konkluderes derfor her, at en udvidet anmeldelsesordning ikke er
nogen farbar vej. Spergsmalet er pad denne baggrund, om den nuvarende
ordning fungerer tilfredsstillende, idet der herved bortses fra spargsmélet, om
den altid bliver brugt eftersom det i ferste omgang kun er de lovlige overfars-
ler, som droftes. Det er ikke indtrykket, at ordningen af de dataansvarlige
bliver opfattet som sarlig byrdefuld, og § 50(2)-gebyret er som tidligere
nevnt ikke afskraekkende. Tveartimod giver ordningen ofte en vis betryggel-
se, fordi den danner udgangspunkt for en dialog, der skaber et sikkert grund-
lag for dataoverfoerslen, hvilket is@r beror pa, at overfersler i medfar af §
27(1), uanset de hermed forbundne betenkeligheder, forudsetter en tilladel-
se, jfr. hertil i kapitel 5. For mange dataansvarlige repraesenterer en dataover-
fersel noget retligt uoverskueligt, hvorfor det skaber tryghed, at tilsynsmyn-
digheden kan konsulteres og sikre, at overferslen er lovlig. Dette skaber en
vis sikkerhed imod efterfolgende kritik. Tilsynets proaktive funktion er der-
med en vesentlig del af dets virksomhed pé dette omrade.

Det kan i denne forbindelse overvejes, om Datatilsynet kan narres i den
forstand, at der under sagsbehandlingen overses kritiske punkter fordi disse er
blevet maskeret af den virksomhed, som seger tilladelsen. Sddanne tilfelde
kan vel forekomme, men det er dog det almindelige indtryk, at i hvert fald det
danske tilsyn foretager en meget omhyggelig sagsbehandling, og at givne
tilladelser dermed i almindelighed er velbegrundede, jfr. yderligere under 5.
Det er vist nok kun yderst sjeeldent, at det efterfalgende viser sig, at vasentli-
ge forhold er blevet overset.
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En sterre anvendelse af de i kapitel 6 omtalte serlige ordninger vil vare byr-
defuld for tilsynet, og loses dette problem ikke via en indforsel af et realistisk
gebyr, vil det kunne vare ngdvendigt at tilfere tilsynet yderligere ressourcer.
[seer et storre antal ansegninger om godkendelse af BVR, hvor vurderingen
ikke kan stettes pa et retningsgivende paradigma, vil kunne udlgse en sddan
situation. Bortses fra disse mulige ressourceproblemer kan det alt i alt sam-
menfattende laegges til grund, at den nuvzrende ordning er velfungerende
under alle implicerede parters perspektiv.

3. Selvkontrol

En anden metode til at sikre, at dataoverfersler finder sted pé en regelret ma-
de, udgeres af de registreredes selvkontrol, der bl.a. kan give sig udtryk i
klager til Datatilsynet. I de galdende ordninger er der pa forskellig méde
indbygget regler om information til de registrerede og der er dermed sogt
tilvejebragt et grundlag for, at de registrerede kan vogte deres interesser, jfr.
lovens rettighedskatalog. Det er ikke realistisk at skabe fuld transparens, men
en vis dbenhed foreligger dog. Selvkontrol via klage til tilsynet er dog en
metode, som der ikke skal faestnes for meget tillid til i1 den forstand, at det er
sjeldent, at de registrerede tager et sddant initiativ. Det er en international
erfaring, at der er meget fa klager i relation til dataoverfarsler. Dette kan ikke
tages som udtryk for, at alt er i sin skenneste orden. Den lave klagefrekvens
skyldes ikke, at de registrerede er ligeglade eller altid er tilfredse, men at
dataoverforsler er svart gennemskuelige. Hertil kommer, at klagemuligheden
neppe er kendt af alle, og at dette at klage opfattes i sig selv som kravende,
selvom der ikke er bestemte formaliteter, som skal overholdes 1 denne sam-
menhzang.

Det er i realiteten kun ressourcesterke personer, der kan gennemfore en
sadan selvkontrol, og 1 mange tilfzlde er det ikke sddanne personer, som har
det starste behov for at beskytte deres personlige integritet. Der vil siledes let
kunne opsta en slagside, safremt der legges for megen vagt pa denne mulig-
hed, selvom den selvsagt skal foreligge. I almindelighed kan det som en tilfe-
jelse hertil fremhaeves, at den rationalitet, som er indbygget 1 anerkendelsen
af de registreredes informationelle selvbestemmelsesret, 1 praksis har sine
vasentlige begraensninger.
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4. Tilsynssamarbejde

Overforsler omfatter i sagens natur flere lande, og det er i en del tilfeelde ikke
tilstreekkeligt, at det enkelte nationale tilsyn udever kontrol. Der er behov for,
at myndighederne samarbejder, saledes at der kan ske handhavelse pé tvers
af grenserne.® | forhold til vurdering af dataoverfersler er det pé denne bag-
grund veesentligt, at Datatilsynet indgar 1 et forholdsvis tet samarbejde med
andre tilsynsmyndigheder, idet dette serligt er tilfzldet inden for EU, jfr.
direktivets artikel 28, og 1 Norden. | forbindelse med dette samarbejde kan
tilsynet blive opmarksom pé overfarsler, der ber underseges nermere. Dette
vil is@r veere tilfeeldet i forhold til virksomheder, der opererer i flere med-
lemsstater. Dette samarbejde har ligeledes betydning nér tveergdende ordnin-
ger som BVR konkret skal vurderes, jfr. herom i kapitel 6 samt ovenfor. Den
generelle meningsudveksling inden for artikel 29-gruppen kan ligeledes give
en vis inspiration. Der er i mange henseender behov for, at samarbejdet lo-
bende holdes ved lige og udbygges. Det er forventeligt, at tvaergdende koor-
dination af den databeskyttelsesretlige regulering bliver stadig mere vigtig.

Et vist samarbejde med tilsynsmyndigheder i tredjelande foreligger ogsa,
men pA et betydeligt mindre intensivt niveau. Hertil kommer, at der i de fleste
tredjelande ikke findes en s&dan myndighed, jfr. yderligere sidst 1 kapitlet.
Internationale kontakter uden for EU kan dog fortsat medfere, at ulovlige
overforsler bliver opdaget.

Det kan overvejes, om samarbejdet mellem tilsynsmyndighedeme iser
inden for EU yderligere kan intensiveres, hvilket bl.a. vil kunne medvirke til
at udjeevne nogle af de forskelle i tilsynspraksis, der i dag foreligger. En mu-
lighed kunne veere udveksling af medarbejdere mellem de forskellige tilsyn.
Der vil givet vere en lang reekke praktiske vanskeligheder forbundet med en
sddan ordning, men medarbejderudveksling vil ogsé kunne vise sig frugtbar
og styrke mulighederne for en bedre synergi bade med hensyn til hdndhavel-
se og 1 forhold til andre aspekter af overferselsproblemet. Selvom man medes
1 artikel 29-gruppen og andre fora, vil en medarbejderudveksling kunne veare
nyttig, og mulighederne herfor ber underseges naermere.

6. 1 OECD vil spergsmalet om cross border enforcement of privacy vere et prioritetsom-
rade 1 2006.
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5. Er de loviige overforsier lovlige?
5. Er de lovlige overfersler lovlige?

Det er vanskeligt generelt at bedemme, hvorvidt de dataoverfersler, der sat-
tes i veerk inden for de lovbestemte rammer, altid i praksis faktisk er fuldt ud
lovlige. I denne sammenhang er gennemforelse af inspektioner et nyttigt
middel for tilsynet. 1felge POL § 62(3) kan inspektioner gennemfares, nér
overforslen er omfattet af § 50(2), medens bestemmelsen ikke henviser til
§ 27(4), idet det dog ved tilladelser efter denne bestemmelse vil vaere muligt
for tilsynet at fastszette et vilk&r herom pd samme méde som denne mulighed
er indbygget i nogle af de sarlige overferselsgrundlag. Inspektioner kan i
nogle tilfzelde vere i eksportvirksomhedens interesse, eftersom det kan un-
derstotte virksomhedens trovardighed, at en udenforstaende instans har gen-
nemgaet de anvendte fremgangsmader m.v. Inspektioner er dog tidskraeven-
de, og udger en belastning af tilsynets ressourcer. De kan derfor ikke anven-
des systematisk, men selvom inspektioner har karakter af stikprever, ma de
betragtes som et virksomt middel.

Inspektionsadgangen udger dog ikke nogen garanti for, at overfersler i alle
henseender er lovlige, idet det m& fremheaves, at Datatilsynet normalt ikke
forestér inspektioner i importlandet. Selv i de tilfelde, hvor en sadan inspek-
tion er retligt mulig, vil den sadvanligvis ikke veere ressourcemassigt reali-
stisk. | hvilken udstreekning de overferte oplysninger behandles pé lovlig
made, herunder 1 overensstemmelse med fastsatte vilkar, kan i en del tilfeelde
kun bero pa formodninger, jfr. yderligere om denne problemstilling under 11.
Det er dog det generelle indtryk, at den eksisterende ordning er velfungerende
og skaber grobund for velordnede og betryggende overfarsler. Det kan lag-
ges til grund, at danske virksomheder gennemgaende har en intention om at
respektere de vilkar, som gelder for den konkrete overforsel. Der er en for-
modning for, at reguleringen virker effektivt i forhold til de dataansvarlige,
som anvender den. Der er derfor i almindelighed grund til at formode, at
disse overforsler rent faktisk er lovlige.

6. Ulovlige overforsler

Som navnt indledningsvis kan det ikke antages, at det er alle dataansvarlige,
der folger de fastsatte fremgangsméader og seger de pakravede tilladelser. Det
ma formodes, at der foretages en del overfersler uden om de geldende regler.
Nogle gange helt bevidst og andre gange grundet ukendskab til reglerne, som
det erfaringsmaessigt er vanskeligt at gere alment kendte. For internationale
virksomheder er det naturligt, at oplysninger kan overferes, og derfor kan det
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overses, at der er fastsat regler herom. En konstant retsinformatorisk indsats
er utvivisomt pékravet, og det méa tages i betragtning, at det erfaringsmaessigt
tager lang tid, for nye regler (2000!) bliver kendt af alle.

Ulovlige overfersler er naturligvis uenskelige, og spergsmalet er, hvad der
ud over information kan gares for at undgd, at de finder sted, eller mere reali-
stisk for at reducere deres antal. Der findes ikke noget gyldent svar pé dette
sporgsmal, men i denne forbindelse er det naturligt at interessere sig for,
hvilke konsekvenser for den dataansvarlige der er forbundet med, at en ulov-
lig dataoverfarsel bliver opdaget.

7. Straf

Hovedbestemmelserne om dataoverforsler er strafsanktionerede i POL §
70(1). Dette geelder efter nr.1 for overtredelse af §§ 27(1) og 50(2), efter nr.2
for ikke at efterkomme afgerelser i medfer af §§ 27(4) og 50(2), samt efter
nr.5 for at tilsidesaette vilkar fastsat efter §§ 27(4) og 50(5), idet det siledes
kan bemarkes, at overtreedelse af § 27(3) ikke selvsteendigt er strafsanktione-
ret. Sidstnavnte har iseer betydning for de dele af bestemmelsen, der ikke er
omfattet af tilladelseskravet i § 50(2).” Straffelovens almindelige regler, jfr.
iser § 264d om uberettiget videregivelse af private oplysninger, finder ligele-
des anvendelse og har betydning i forhold til enhver overforsel.

Formelt er overforselsbestemmelserne siledes taget alvorligt, men selv
under hensyntagen til, at straffereglers praventive betydning ikke ma over-
drives, er det af betydning, om sanktionssterrelsen kan gere indtryk pé en
dataansvarlig virksomhed. Pa dette omrade foreligger der store forskelle mel-
lem EU's medlemsstater, hvor det strengeste niveau vistnok er anlagt i Spani-
en® med Frankrig og Italien lige efter, medens niveauet her i landet sedvan-
ligvis er forholdsvis lavt, og for mange virksomheder ikke kan fremtraede
som sarligt afskrackkende. Dette er herved forudsat, at det anvendte niveau
ved nationale overtredelser betragtes som retningsgivende ved sanktionerin-
gen af ulovlige overforsler, idet der sa vides ikke i dag findes tilfelde, hvor
en ulovlig overfersel har medfert straf. Samlet er risikoen for straf ikke af et
saddant omfang, at den i sig selv hindrer, at ulovlige overfarsler finder sted.

7. Det kan dog bemearkes, at en overtraedelse af § 27(3) i sig selv vil implicere en over-
treedelse af § 27(1), da der i sa fald sker eksport til et land, der ikke som foreskrevet har
et tilstreekkeligt beskyttelsesniveau.

8. Her opereres med et badeniveau pa op til 600.000 euro. Det kan nevnes, at der i Spa-
nien er et stort antal retssager, idet tilsynet far medhold i de fleste af disse.

160



8. Erstatning

[ denne forbindelse er der grund til at fremhaeve, at i modsatning til i visse
medlemsstater er det ikke Datatilsynet, der udmaler sanktioner, idet tilsynet
ma henvise sddanne sager til politiet, der ganske vist kan radfere sig med
tilsynet, men som ikke selv er sarlig fortrolig med personoplysningsloven.
Dette kan medfere en vis afsvaekkelse af den intensitet, hvormed sédanne
sager bliver gennemfort, og det kan diskuteres, om tilsynet burde vare tillagt
en selvsteendig kompetence. Dette er et almindeligt spargsmél angéende da-
tabeskyttelsesrettens sanktionering og den made, det danske retssystem tradi-
tionelt struktureres pd. Dette spergsmél vedrerer ikke specifikt overfersler,
hvorfor problemstillingen ikke skal forfalges narmere her. Det skal dog be-
merkes, at forskellene i tilsynskompetence pa ny illustrerer disharmonierne
inden for EU og den fristelse til forumshopping disse kan give anledning til.
Det kan for en international koncern eksempelvis fremtraede som mere tillok-
kende at eksportere data fra Danmark end fra Spanien.

8. Erstatning

Risikoen for at ifalde et erstatningsansvar er e] heller afskraekkende. En regi-
streret kan gore et erstatningskrav geldende, jfr. herved POL § 69 samt direk-
tivets artikel 23. Det fastsattes her, at der skal betales erstatning for skader
forvoldt ved ulovlig databehandling, medmindre den dataansvarlige godtger,
at skaden ikke kunne vere afvaerget (preesumptionsansvar). Det er i praksis
en sjeldenhed, at en registreret gor et erstatningsansvar galdende. Skulle et
sddant krav blive gennemfert med succes, er det velkendt, at erstatningsud-
mélingen i Danmark normalt er placeret pa et forholdsvis beskedent niveau,
selvom der har veret en stigende tendens de senere ar. Det har séledes sand-
synligheden imod sig, at et udmalt erstatningsbelgb blot nogenlunde vil mod-
svare de skonomiske fordele, der kan veere forbundet med en dataoverforsel.’
Der findes dog ikke nogen retspraksis, der nermere kan belyse dette.

Det ber hertil fojes at selv sma erstatninger kan tjene et fornuftigt formal,
fordi de symbolsk over for de registrerede demonstrerer, at der er begaet en
eller anden fejl, og at retssystemet tager dette alvorligt. Det er ikke nedven-
digvis erstatningens sterrelse, som er afgerende for de registrerede, men for
mange dataansvarlige er dette dog i sagens natur vaesentligt.

9. Det kan herved bemarkes, at massesegsmal, class actions, ikke anvendes i dansk ret.
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9. Offentlighed

Det er noget mere uformelle risici, der kan medfere, at en ulovlig dataover-
forsel ikke seges gennemfert. Denne risiko bestdr i darlig offentlig omtale
som folge af, at overferslen bliver taget op i massemedierne. For at denne
risiko skal foreligge og i evrigt gere indtryk, mé det forudszttes, at den data-
ansvarlige virksomhed har en vis sterrelse og er synlig pd markedet. Som det
er blevet bemarket, er elefanter pd dette omrade mere sarbare end myg. Er
der tale om en synlig virksomhed, kan kritisk omtale have endog store gko-
nomiske konsekvenser, idet et darligt image kan indebzre tab af markedsan-
dele.

Risikoen for et reduceret omdemme har en vis praventiv virkning og
medferer sikket lidt ferre ulovlige overfersler, men risikoen er sardeles ube-
regnelig og aktualiseres nok primert i tilfaelde, hvor der er sterre eller sarligt
synlige skadevirkninger forbundet med den foretagne overforsel. Dette kan
veere tilfzelde, hvor overferslen omfatter et stort antal registrerede eller angér
serlig folsomme persondata. Som det er velkendt, er det umuligt at forudsige,
hvilke sager massemedierne fatter interesse for, men netop derfor er der tale
om en risiko, som udger et urovaeekkende usikkerhedsmoment, som den data-
ansvarlige derfor ma kalkulere med. Arvigne medier kombineret med arvag-
ne borgere er et godt middel imod ulovlige overforsler.

10. Datapoliti

Det har undertiden veret foresléet, at der skulle oprettes en art datapoliti med
den opgave at efterforske og opspore overtredelser, herunder ulovlige data-
overfersler. Dette kan ikke anses for noget realiserbart forslag, allerede fordi
det vil kreeve afsztning af betydelige ressourcer samt kunne medfere usik-
kerhed om forholdet mellem Datatilsynet og et sddant datapoliti. Ideen om et
datapoliti peger dog pa, at greesrodsbevaegelser (ngo’er) kan spille en rolle pé
dette omréde. Dette geelder serligt, hvis de indgar i et internationalt samar-
bejde, eftersom det ofte vil vaere hos importeren, at den ulovlige overforsel
opdages. Ngo’er, eksempelvis Privacy International, vil kunne ivaerksatte
deres egen form for efterforskning, og vil ofte vare besjzlet af den tilstraek-
kelige ildhu til, at den kan medfere resultater, som kan benyttes af de formel-
le datatilsyn. Der er en vis aktivitet p4 omradet, som ferst og fremmest har
karakter af en form for overvagning af bestemte virksomheder, der misteenkes
for en uheldig praksis, men der er dog vist nok ikke her i landet eksempler p4,
at ulovlige overfarsler er blevet afslaret pd denne made.
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11. I'importlandet
11. I importlandet

Sarlige problemer foreligger i henseende til persondatabehandlingen i im-
portlandet, nar dette er et utilstraekkeligt tredjeland. Her sker behandlingen
uden for Datatilsynets jurisdiktion, fjernt fra de registrerede og ligeledes
fliernt fra de hjemlige massemedier. I det omfang sddan dataeksport lovligt
finder sted, er der i en vis udstreekning, jfr. kapitel 6, sagt indbygget meka-
nismer, der skal sikre, at behandlingen sker pa et velordnet grundlag. Sikker-
hed for regeloverholdelse er ligeledes sogt tilvejebragt i1 disse tilfelde, me-
dens overforsler pé grundlag af § 27(3) mé betragtes som noget mere usikre.

Der foreligger dog i alle tilfelde en betydelig usikkerhed, der er serlig stor
i de lande, hvor der ikke findes myndigheder, som kan bistd med en vis kon-
trol, og hvor domstolene er uvante med sager af denne karakter. Personoplys-
ningerne befinder sig meget bogstaveligt i et fremmed land. Hvorvidt person-
databehandlingen gennemfores pd en regelret made, er i sidste instans et
sporgsmal om tillid til, at importeren faktisk vil overholde de databeskyttel-
sesretlige forpligtelser. De retlige instrumenter kan i realiteten ikke fuldt ud
sikre dette. | mange tilfeelde vil denne tillid sikkert vaere berettiget, men nap-
peialle.

For s vidt angar de ulovlige overforsler mé det blot konstateres, at er
personoplysningerne forst ndet frem til et sddant importland, er de uden for
kontrol. Ofte vil de uopdaget kunne benyttes til hvad som helst i sddanne data
havens, hvorfra de vil kunne blive videregivet til tilsvarende steder. Nér inte-
gritetskraenkelsen manifesteres, vil det ofte ikke veere muligt at gennemfore
nogen reaktion. Det er denne situation, som altid har udgjort den internationa-
liserede databeskyttelsesrets skrackscenario.

12. Var beredt!

Uanset det foran anforte er der dog ikke grund til at overdrive usikkerheden i
forbindelse med kommercielt orienterede dataoverforsler. De fleste virksom-
heder vil, i det omfang de kender reglerne, bestraebe pa at overholde dem og
handle lovmeassigt. De har en naturlig interesse i en sadan trovaerdighed.
Under alle omstendigheder kan det konstateres, at der ikke her i landet har
veret egentlige skandaler 1 relation til dataoverforsler. Som en art caveat ma
tilfojes, at de 1 hvert fald ikke er blevet opdaget.

Intet nyt fra vestfronten betyder dermed ikke, at situationen er problemfri,
og det ma stadigt overvejes, p& hvilken made storre efterlevelse af reglerne
kan fremmes, uden at dette sker ved opbygningen af et ekstensivt kontrolap-
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parat. Arvigenhed og omhyggelighed kombineret med information om reg-
lerne og deres begrundelse mé veare kodeordene sdledes at man ikke falder i
den groft, der bestar i, at der bliver etableret et bureaukrati, som skader data-
beskyttelsen renomme og dermed pd sigt maske ligefrem modvirker den
effektivitet, der skulle vaere malet.
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KAPITEL 8

En ny lgsning?

1. Det globale problem

Kun et mindre antal lande har under et europzisk perspektiv en tilfredsstil-
lende retlig beskyttelse af personoplysninger. Store og for verdenssamfundet
vasentlige lande som eksempelvis Kina, Indien, Brasilien og Rusland er ikke
med 1 denne eksklusive kreds. Under det samme perspektiv er USA pd mange
made et databeskyttelsesretligt u-land. Sa leenge ikke alle eller i hvert et over-
vejende flertal af lande har en retlig regulering, som i fzllesskab anerkendes
som udtryk for et tilfredsstillende beskyttelsesniveau, vil der vere et overfor-
selsproblem, medmindre principielt nye reguleringsmodeller vinder indpas,
jfr. nedenfor iser under 7. Der er ikke nogen udsigt til, at overferselsproble-
met vil forsvinde af sig selv inden for en overskuelig tidshorisont. Databe-
skyttelse er i mange lande noget fremmed 1 forhold til den retlige tradition og
kultur, og derfor er der ikke indtil videre nogen grund til at forvente en global
opbakning til en sddan beskyttelse; 1 hvert fald ikke p& det hgje niveau, hvor
denne er placeret i den EU-retlige regulering. Er man sympatisk indstillet
over for databeskyttelse, er EU et foregangsomrade, men under det globale
perspektiv kan det overvejes, om man er kommet for langt foran.

Selvom overforselsproblemets ferste og tredje dimension, at behandlingen
skal veere lovlig inden for eksport- og importlandet, til stadighed i sig selv vil
kunne give anledning til vanskeligheder og medfare, at den nationale regule-
ring virker som en blokering, er det ferst og fremmest konsekvenserne 1 for-
hold til den anden dimension og dermed den manglende mulighed for at fore-
tage overforsler, der repreesenterer en retlig udfordring i forhold til en aspira-
tion om at tilvejebringe en velfungerende international regulering. En udfor-
dring, som kun i dag i et vist omfang er blevet besvaret. Selvom der i EU i de
senere ar er udviklet ordninger, der kan medvirke til at reducere overfersels-
problemet, er der ingen tvivl om, at dette fortsat er stort.
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Dette skyldes farst og fremmest, at behovet for at styrke og udvikle internati-
onal handel og i denne sammenhang at fremme globaliseringen moder en
barriere 1 form af de databeskyttelsesretlige krav. Nutidens internationale
gkonomi beror bl.a. pa at der let og smidigt kan ske udveksling og cirkulation
af personoplysninger, og under dette perspektiv er det uenskeligt, at der fin-
des snarende retlige band.! Anvendelse af informationsressourcer er en cen-
tral del af moderne gkonomi, og moderne informationsteknologi nedbryder i
sig selv greensernes betydning.” P4 denne baggrund er den nuverende retlige
situation globalt betragtet ikke tilfredsstillende, og den foreliggende dishar-
moni mellem gkonomi og ret giver bl.a. anledning til den tro, at reguleringen
i et vist og maske endda i et stort omfang ikke bliver respekteret i praksis, jft.
herom i1 kapitel 7. Der er en ikke helt bestemmelig diskrepans mellem virke-
lighed og ret.

2. Virksomhedsinteresse

Under det erhvervsmassige perspektiv er det ikke en aspiration, at der skal
vare en ubegrenset frihed til at behandle persondata, og at der ikke skal vare
nogen form for databeskyttelsesretlige krav, som skal opfyldes af virksomhe-
derne. Det er i hvert fald ikke tilfaeldet for den »pane« del af erhvervslivet. |
den nutidige forstéelse af corporate governance, der dog ikke kan antages at
have en ensartet global udbredelse, er der en anerkendelse af, at virksomheder
har et ansvar, der raekker ud over den profitmaksimering, som fortsat er den
egentlige malsatning. Bredt beskrevet er der en accept af, at erhvervsvirk-
somheder har et samfundsmassigt ansvar, og at dette betyder, at de skal for-
folge deres kommercielle mal bl.a. med en hensyntagen til de personer, som
aktiviteterne berarer. Virksomhedens interesse skal i hvert fald i et vist om-
fang fremmes med respekt for ansattes og kunders integritetsinteresse. Mo-
derne virksomhedskultur er dermed ikke uforenelig med databeskyttelse. I
denne kontekst kan en retlig regulering ses som en hjzlp til varetagelse af
dette mal, selvom der som tidligere fremhavet kan vare uenighed om, hvor-
vidt denne regulering forst og fremmest skal komme oppe fra eller have ka-
rakter af selvregulering.

1. 1 APEC Privacy Framework 2005 fremhaves, at man ma anerkende »the free flow of
information as being essential for both developed and developing market economies
to sustain economic and social growth«.

2. Raymond Wacks: Law, Morality and the Private Domain (Hong Kong 2000) p.323:
»The new information technology disintegrates national borders«.
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2. Virksomhedsinteresse

De dataansvarlige virksomheder har en selvstendig interesse i at under-
legge sig en vis databeskyttelse. Det kan have positiv betydning for virksom-
hedens drift, at kunder og ansatte oplever at virksomheden behandler deres
data pé en forsvarlig made og iser ikke misbruger eller skaber grundlag for
misbrug af oplysningerne. Herved sendes der et signal om respekt for person-
lig integritet. Selvom det er vanskeligt mere precist at indkredse, hvilken
forventning om databeskyttelse der faktisk findes i dag,’ er der nzppe nogen
tvivl om, at der er en vis forventning herom, og at en imadekommelse af
denne kan have gkonomisk betydning. Den under denne synsvinkel gode
virksomhed vil fremtraede positivt pd markedet og af denne grund std sig
bedre i konkurrencen. Disse iagttagelser vedrerer virksomheder, der er synli-
ge pa markedet og har et omdemme af gkonomisk betydning. P4 internatio-
nalt niveau er det mere sandsynligt, at virksomheden har denne karakter, end
tilfeeldet er nationalt, hvor der, som tilfeldet er i Danmark, kan vare en ur-
skov af meget smé virksomheder.’

En generelt fastsat retlig regulering kan i evrigt have en yderligere fordel,
sdfremt den fungerer effektivt, idet den kan betyde, at databeskyttelse ikke
bliver et konkurrenceparameter. Dette skyldes, at de udgifter, denne regule-
ring indebarer, pd denne mdade vil vare ens for alle virksomheder, og pa
denne made vil konkurrencebetingelserne vare lige, idet det herved forudsaet-
tes, at der ikke »snydes pd vaegten«. Betragtet pd denne made er der en inter-
esse i en harmoniseret pracis regulering, som ogsé pa andre mader vil kunne
medfere en omkostningsbesparelse. Dette gaelder ikke mindst i forhold til
reguleringen i importlandene, idet en samordning heraf medferer et reduceret
behov for anvendelse af bl.a. juridiske ressourcer til at afklare speciel national
regulering. En fuldstendig harmonisering er neppe mulig, men man kan dog
sikkert komme betydeligt leengere, end tilfzeldet er i dag.

Det legges dermed til grund, dels at det ikke er modstrid med en er-
hvervsmassig interesse, at der er en databeskyttelsesretlig regulering sa lan-
ge denne ikke er for bureaukratisk og byrdefuld, dels at det erhvervsmassigt
er et attraktivt mal, at der geelder samme regler for virksomheder i alle lande,

3. Der kan spores en vis tendens til, at privathed ikke tillegges helt den samme betydning
som tidligere, jfr. hertil Peter Blume: Databeskyttelsesret (2.udg. Kabenhavn 2003)
p.318-19, men det er ikke muligt praecist at indkredse denne tendens.

4. Pa Internettet operer dog ogsd mange smé virksomheder, som ikke oplever en interesse
i databeskyttelse. Selvom Spam ikke i forste raekke er et databeskyttelsesretligt pro-
blem, illustrerer dette faenomen det anarki, som i et vist omfang karakteriserer nettet.
En ny retlig regulering vil ikke lose ikke alle problemer, jfi. herved ogsa i kapitel 7.
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herunder at de pé ens betingelser kan gennemfere de dataoverfersler, som er
nedvendige i den internationale gkonomi.

3. Den registreredes interesse

Tages der sledes udgangspunkt i den dataansvarliges behov, foreligger der
en interesse i en lesning af overfarselsproblemet. Under individernes, de
registreredes, perspektiv er dette i og for sig ogsa tilfldet. Dette skyldes, at
internationaliseringen indeberer fordele for borgeme, og at det overordnet
ligeledes er i deres interesse, at gkonomien er velfungerende. De registrerede
er ogsé borgere og forbrugere. Integritetsinteressen er vaesentlig og skal tages
alvorligt, men den ber i en vist udstreekning afpasses i forhold til interessen i
gkonomisk veekst og udvikling.

P4 denne baggrund ber dataoverforsler ganske vist ikke medfere en kren-
kelse af den enkelte borger, men den regulering, som skal sikre dette, behaver
ikke at veere rigoristisk. Dette indebzrer, at eksempelvis en regulering, hvor-
efter personoplysninger udelukkende kan overferes, sdfremt der foreligger et
samtykke, sikkert af de fleste registrerede vil blive opfattet som for usmidig.
Samtidig vil en sddan ordning prisgive de registrerede, som ikke kan over-
skue de konsekvenser, som kan vere forbundet med et samtykke. Et ubetin-
get krav om samtykke vil kunne begraense overfersler, der reelt er i den regi-
streredes interesse, og ligeledes 1 realiteten muliggere overfersler, som er
skadelige for den registrerede. Gaeldende ret er ikke baseret pé et sddant abso-
lut samtykkekrav, der sikkert af nogen vil blive betragtet som ideelt, men som
fremhavet er en sddan skerpet regulering ikke enskelig.

Den overordnede interesse for de registrerede er, at personoplysninger er
beskyttet imod misbrug med integritetskreenkelser til folge, og at der er en
retlig regulering, som effektivt kan sikre dette pa det sted, hvor den enkeltes
oplysninger faktisk befinder sig. Den registreredes interesse er dermed cen-
treret om importlandet, idet dette ikke nedvendigvis betyder, at reguleringen
skal stedfaestes 1 dette land. Selvom der som navnt 1 kapitel 1 kan argumente-
res for en sterkere beskyttelse uden for individets hjemland, medferer inter-
nationaliseringen en pévirkning i retning af en sterre fortrolighed med andre
kulturer, hvilket indeberer, at det for de fleste ma antages at veere tilfredsstil-
lende, at der findes, eller i det mindste er tilstreekkelige garantier for, en til-
svarende beskyttelse, og at en vis transparens ligeledes er etableret. Abenhed
skaber i sig selv tillid.
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P4 denne baggrund er det muligt at indkredse, hvad overferselsproblemet
reelt bestdr i. Kernen reprasenteres af den almindelige opfattelse, at der skal
veere gensidighed mellem de forskellige landes retlige regulering, séledes at
der foreligger et tilsvarende beskyttelsesniveau. Det skal veere muligt at fore-
tage en positiv sammenligning. En losning af problemet forudsetter séledes
en fundamental tvaernational accept af, at personoplysninger bar beskyttes pa
et bestemt niveau med den konsekvens, at de ikke kan behandles frit. Grund-
leggende ma der vere tilslutning til, at der i en eller anden form méa vere en
retlig regulering, der medferer denne beskyttelse.

Selvom der ovenfor er argumenteret for, at der er en erhvervsmassig for-
staelse for dette grundsynspunkt, er dette ikke ensbetydende med, at denne
accept er til stede 1 alle lande. Spergsmalet om, hvorledes relationen mellem
virksomheder og individer skal opfattes, er basalt ideologisk og knyttet til
ideer om, hvorledes et samfund ber indrettes. Det er et forholdsvis nyt syns-
punkt, at denne relation ogsa har en menneskeretlig dimension. Denne ind-
faldsvinkel refererer saledes til det forhold, at databeskyttelse vedrerer
retskultur og dermed traditioner i de enkelte samfund eller stater. Som frem-
havet indledningsvis er disse traditioner meget forskellige, og uanset al tale
om globalisering er der ikke udsigt til, at forskelle af denne karakter vil blive
udlignet eller forsvinde i de nermeste ar. De er meget modstandsdygtige over
for forandringer.

En fuldt ud international eller ligefrem global lasning af overforselspro-
blemet er dermed en meget betydelig opgave, der forstaeligt nok af nogle vil
blive karakteriseret som utopisk eller i hvert fald meget fjemntliggende. Pa
denne baggrund er det, en lille smule paradoksalt, erhvervslivet, der uanset
det ovenfor anforte ofte er skeptisk over for databeskyttelse, som mé veere
den drivende kraft i en sddan proces motiveret af den skonomiske betydning,
som dataoverforsler i stigende omfang vil fa. Det er behovet for at kunne
anvende personoplysninger, som ma udgere den drivende kraft, der forer til
forbedrede muligheder for dataoverfersler. Det er grundlaeeggende persondatas
varelignende karakter, der udger incitamentet.

Hos de interesserede virksomheder méa der pa dette grundlag oparbejdes
en forstaelse af, at databeskyttelse udger en ngdvendig pris for at opnéd gode
muligheder for dataoverforsler, der fremmer profitabilitet. Denne forstaelse
omfatter en accept af, at der 1 forbindelse med persondatabehandling er ned-
vendige ekstra omkostninger. Hvor hgj prisen ber vare, kan diskuteres, men
at der er en pris, ber blot leegges til grund.
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5. Tilsvarende niveau

Indtil videre er det styrende princip blevet beskrevet siledes, at der skal vaere
et tilsvarende beskyttelsesniveau i de forskellige lande. Dette betyder, at de
konkrete regler og ligeledes reguleringsmetoder kan vare forskellige, idet det
er beskyttelsesniveauet, der skal vare tilsvarende, jfr. princippet 1 direktivets
artikel 25(2). Sa leenge niveauet er det samme, er det ikke afgarende set under
den registreredes perspektiv, at der bliver benyttet forskellige midler til at
sikre dette niveau og pa denne made imgdekomme forventningen om privat-
livsbeskyttelse. Formelt set ens ret er en umulighed globalt set, og realiserin-
gen af en sddan utopi er ikke nedvendig for at lase overfarselsproblemet.

Det kan med en vis ret indvendes, at et princip om tilsvarende niveauer pa
samme made, eller endog i sterre udstreekning end EU-rettens princip om
tilstreekkelighed er indholdstomt og ikke angiver noget om, hvilke forpligtel-
ser og rettigheder der skal foreligge. Der er alene tale om et udgangspunkt,
som indicerer at der skal vere et vist niveau, men det forteller ikke noget om
hvori niveauet bestdr. Formuleringen adskiller sig fra direktivets ved at det
mere tydeligt fremhaver sammenlignelighed som det afgerende kriterium.
Denne made at beskrive de retspolitiske aspiration pa angiver bedre det mal,
som reguleringen efterstraeber at opna: at det for den registrerede er uden
betydning, hvor dennes persondata bliver behandlet. Nar der legges vegt pd
gensidigheden, er konsekvensen, at der startes mere &bent, end nér den sty-
rende norm er »tilstrekkelighed«. Dette er ikke nedvendigvis nogen ulempe.

Det vil veere en fiktion at tro, at man kan starte oparbejdelsen af en ny
regulering med en tabula rasa. Den allerede udviklede retlige regulering ska-
ber naturligt forventninger om en vis form for persondatabeskyttelse. Dette er
dog ikke ensbetydende med, at det eksisterende ber udgere en absolut bin-
ding,” jfr. ogsd under 6. Uden at glemme traditionen kan overforselsproble-
met betragtes med friske ejne. I denne forbindelse er det et vasentligt retspo-
litisk spergsmél, om der i bestracbelserne pa at udforme en ny regulering skal
tages udgangspunkt i det niveau, der kan udledes af direktiv 95/46. Dette er
den aktuelle europaiske position, der, om end det sjeldent udtales helt eks-
plicit, betragter direktivet som den rigtige grundopfattelse og anser storstede-
len af verden som uudviklet. Verden ber leere af EU, og alle problemer vil
veere last, safremt dette sker. Den grundleggende ide om databeskyttelse, der

5. Det er ikke givet, at man som i direktivets praambel betragtning 10 skal legge til
grund, at det nationale beskyttelsesniveau ikke mé forringes, ndr en ny ordning gen-
nemfores. En vurdering heraf beror pa, hvor stor vaegt dataoverforsler tillaegges i den
samlede databeskyttelsesretlige regulering.
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er koblet til grundrettigheden om privatlivets fred, kan dog konkretiseres og
udfyldes pd mange mader. Det ber ikke tages for givet, at direktivet repree-
senterer den eneste rigtige, selvom det er baseret pd den tradition, der stam-
mer fra OECD’s retningslinier og Europarédets konvention. Direktivet er blot
et stadie pa vejen. Hertil kommer, at direktivet fra 1995 efterhdnden i lyset af
den hastige samfundsudvikling er gammelt, selvom de mere slave medlems-
stater (lees Frankrig) forst meget sent (2004) fik det implementeret.

6. En ny start

Tages overfarselsproblemet alvorligt, m& udfyldningen af den databeskyttel-
sesmaessige grundtanke betragtes med friske gjne, og det ma accepteres, at
europ®isk retseksport har sine granser. Dette er lettere skrevet end gjort,
eftersom det som ogsd fremhavet ovenfor er svert at lgsrive sig fra forti-
den/nutiden. Det vil da ogsé vaere forkert at smide barnet ud med badevandet.
Selvom de ferste ideer om informationel privatlivsbeskyttelse opstar i USA,
lang tid fer nogen havde tenkt pad EU, er der ikke tvivl om, at drivkraften i
udviklingen af dette retsomrade har vaeret europzisk med Europarddets kon-
vention 1981 og direktivet 1995 som de mest markante fyrtame.® Det er na-
turligt at formidle de indvundne erfaringer til den gvrige verden, idet det blot
er vaesentligt, at den europaiske ret ikke praesenteres som den eneste mulige
sandhed, og at den dermed ikke kommer til at virke som en blokering for en
global lesning.

Der er blevet tenkt meget, og en rekke vigtige rettighedspositioner er
blevet udviklet. Denne retlige produktion har taget udgangspunkt i borgemes
interesse, men det er ikke dekkende at opfatte de opnédede resultater pa den
made, at de ensidigt fremmer denne interesse.” En afbalancering er labende
blevet tilstraebt, og der er en vis realisme indbygget i reguleringen. Det er

6. Det cr bekendt, at Kommissionen har overvejet at stille forslag om @ndringer at direk-
tivet. Tanken er vist nok ikke opgivet, men det er naturligt, at der toves, idet et sadant
torslag vil &bne Pandoras aske og igangsztte en proces, hvis slutresultat er uforudsige-
ligt. Tiden vil sikkert kunne bruges til noget bedre, og det er ikke givet, at en sterre di-
rektivrevision er nadvendig for at lese overforselsproblemet.

7. Det er derfor ikke overraskende, at direktivet ikke blot kritiseres for ikke veare lydher
over for den kommercielle interesse, men ogsa kritiseres af andre for ikke at give den
registrerede en tilstraekkelig beskyttelse og for at lade privatheden i stikken. En retspo-
litisk konsensus er sver at forestille sig pa databeskyttelsesrettens omrade.
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dermed ikke noget fremmed, at en hensyntagen til den dataansvarliges inter-
esse ma indgd i de retspolitiske overvejelser.

Selvom man er kommet langt, er dette ikke ensbetydende med, at man
ikke kan ga andre veje og fortsat realisere de grundleggende ideer. Det er
vigtigt at undgd, at den eksisterende regulering og det retlige apparat eller
bureaukrati, som omgiver denne, virker konservativt. Bureaukratiet ber ikke
blive selvforstaerkende og betragte sin eksistens som en vaerdi i sig selv. Der
ber vaere dbenhed over for, at der er blevet truffet valg, og at disse valg ikke
nedvendigvis alle er hensigtsmassige og under alle omstendigheder til sta-
dighed kan revurderes. P4 mange omrader har den databeskyttelsesretlige
regulering veeret en succes, men netop i forhold til overfersler har succesen
vaeret begranset, hvilket opfordrer til nyteenkning. Den retlige regulering ber
ikke stivne og blive til en ortodoksi.

Maske lidt skuffende er det ikke tanken her fuldt udfoldet at beskrive en
alternativ vej, idet visse muligheder dog skitseres nedenfor. Hovedarindet
her er blot at argumentere for, at der ber vare en vis frigjorthed fra direktivet,
og endvidere at oparbejdelse af en generelt daekkende retlig ramme om data-
overforsler mé veere baseret pa det enkle udgangspunkt, at der 1 de forskellige
lande ma vare et vist beskyttelsesniveau, der kan anskues som tilsvarende.
Udfyldningen af denne norm ber ikke vaere snavert bundet til den eksisteren-
de udfyldning af direktivets brede regler. Den gamle frygt for overfersler til
lande uden nogen form for databeskyttelse er fortsat berettiget, hvorfor der
netop mé foreligge et vist niveau, eller maske snarere ma overforsler forud-
sette, at der er sikkerhed for, at overferte oplysninger behandles i overens-
stemmelse med dette niveau. Hvori dette ber bestd og isar, hvorledes dets
anvendelse kan sikres, ber vurderes pa ny.

Ved overvejelser om udformningen af en alternativ regulering er det pa
den ovenfor naevnte baggrund en nerliggende mulighed at opsplitte overfor-
selsproblemet i to spergsmal, der nok er sammenhangende, men hvis besva-
relse ikke nedvendigvis er sammenfaldende. Der kan skelnes mellem pa den
ene side en generel eller almindeligt dekkende ordning, der svarer til den
situation, at EU godkender et tredjeland, og pa den anden side regulering, der
giver mulighed for konkrete overfarsler. I det felgende tages udgangspunkt i
denne opdeling, idet temaet under 7 er den konkrete overfarsel, medens te-
maet under 8 er de generelt dekkende lesningsmodeller. Ved i1 hgjere grad
end i gaeldende ret at adskille disse to momenter er der en mulighed for, at der
bade pé kort og langt sigt kan geres fremskridt.
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[ forbindelse med overvejelser om, hvorvidt en revurdering af overfarselsmu-
lighederne eventuelt kunne realiseres, er der grund til at tage stilling til, om
denne vej er farbar i forhold til den nationale ret. Det er ikke blot direktivet,
men ogsa den nationale ret, herunder personoplysningsloven, som fremtraeder
som indarbejdede kendsgerninger, der er kommet til verden over mange ar
med investering af betydelige ressourcer. Som tidligere fremhavet er direkti-
vets udfyldning i betydelig udstrekning national, og dermed reprasenterer
den nationale ret et selvsteendigt startpunkt for de videre overvejelser. Selvom
dette leegges til grund, vil en revision af den europziske opfattelse kunne
medfere, at ogsd den nationale lovgivning ma &ndres, og en sddan revision
kan pa nogle punkter indebare en reduktion af det foreliggende nationale
beskyttelsesniveau. Spergsmaélet er, om dette vil vaere acceptabelt, eller dette
vil veere en for hej pris at betale blot for at sikre internationale dataoverfors-
ler, som givet af mange borgere ikke opfattes som noget, der er nervaerende i
deres dagligdag. Det er sandsynligt, at der pd denne baggrund vil vare en
betydelig modstand at vaelge en ny vej.

Et muligt svar ville bestd i en oplesning af sammenhangen mellem to af
de dimensioner, der er relateret til overforsler. Med andre ord, at man opgav
forudsatningen om, at persondatabehandlingen skal vare nationalt lovlig i
den forstand, at en overforsel ikke betragtes som en behandling, med den
konsekvens at der ikke stilles krav om, at de lande til hvilke data overfores
opfylder normen om sammenlignelighed, idet det i stedet blot forudszttes, at
behandlingsniveauet i importlandet er tilfredsstillende. Eksporterens nationa-
le behandling, eksempelvis indsamling og registrering, skulle fortsat vaere i
overensstemmelse med eksportlandets personoplysningslov, men overferslen
som sidan skulle ikke opfylde dette krav. Konsekvensen heraf er, at eksport-
landets ret lades uberert, og overfarselsproblemet lases, uden at det nationale
beskyttelsesniveau pavirkes, hvilket i sig selv ma betragtes som en veesentlig
styrke ved en sadan model. En ny regulering af dataoverforsler bliver realise-
ret, uden at dette indvirker p& de krav, der i andre sammenhange stilles til
persondatabehandling. Bedre overforselsmuligheder nedvendigger ikke no-
gen forringelse af det nationale beskyttelsesniveau. Denne lgsningsmodel
indebarer en adskillelse af det nationale og det internationale niveau, hvilket
kan opfattes som noget kunstigt i vor tid, men dette kan betragtes som udtryk
for en respekt for det lokale i forhold til det globale, jfr. ogsa under 8.

Losrivelsen af dataoverforsler fra den nationale regulering behever ikke at
betyde, at der overhovedet ikke er nogen regulering. Selvom overforslen ikke
betragtes som en behandling, vil der kunne stilles bestemte krav til eksportg-
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ren, sdledes at der opnis en rimelig grad af sikkerhed for, at overforte oplys-
ninger behandles tilfredsstillende i importlandet. Overfersler vil kunne regu-
leres, uden at de betragtes som behandlinger. En konsekvens af denne regule-
ringsmodel er, at der udelukkende sattes fokus pa eksportlandets ret i den
forstand, at dataoverfarsler alene beror p4, at eksporteren indestéir for og er
ansvarlig for, at overforte persondata behandles integritetsmaessigt forsvarligt
i importlandet.® Det vil kunne beskrives narmere, hvad en sidan indestielse
skal omfatte, séledes at det er klart, hvilken forpligtelse eksportaren patager
sig.” Denne indestéelse vil have karakter af en garanti for, at overforslen ikke
udsetter de registrerede for en integritetsmaessig risiko. Det kan overvejes at
gore eksporteren objektivt erstatningsansvarlig herfor.'” En sidan model
indebaerer en vis afsvaekkelse af den offentligretlige styring, selvom der ved-
rerende behandlingen i importlandet yderligere kan indbygges en rapporte-
ringsforpligtelse til tilsynsmyndigheden i eksportlandet. Modellen har den
fordel, at dataoverforsler vil kunne gennemfores pd en mere smidig méade,
end tilfeldet er i dag.

En regulering af denne karakter medferer en principiel forandring af gel-
dende ret. Den indebarer et vist brud med den opfattelse, at fri overforsel
forudseetter national regulering. Der vil vere tale om et nyt udgangspunkt. |
en vis forstand vil den gordiske knude blive hugget over, men spergsmalet er,
om prisen er for hegj. Reguleringsmodellen indeberer, at der ikke galder
nogen forudsatning om gensidighed, sdledes som denne forudsatning nor-
malt forstés, idet eksporterens tilkendegivelse af, at de overfarte oplysninger
behandles integritetsmassigt forsvarligt, uden videre leegges til grund. [ det
retspolitiske laboratorium er et sddant skridt ikke nogen umulighed, men der
vil vaere tale om et brud med den databeskyttelsesretlige tradition og ikke
mindst med den erfaring, som er indhastet gennem mange ar. Meget taler for,
at der i praksis vil vaere en utilbgjelighed til, uden basis 1 s&rlige overforsels-

8. Denne model antydes i APEC Privacy Framework 2005 princip 26 om »accountabili-
ty«, idet en overfersel enten kan bero pd samtykke eller en sddan indestéelse.
Modellen kan minde lidt om den kritiserede ansvarsmodel i 2001-standardkontrakten
for dataansvarlige eller ideen om, at eksporteren ved lov skal geres generelt erstat-
ningspligtig, jfr. i kapitel 6, men modellen understettes af argumentationen for disse
konstruktioner, idet denne refererer til de registreredes reelle muligheder for at haevde
deres rettigheder.

9. Selvom der i kapitel 7 er argumenteret imod en almindeligt deekkende anmeldelses-
ordning, kunne en sadan komme pa tale som en del af den her skitserede ordning.

10. Selvom der vil vere tale om et brud med dansk tradition, kunne en yderligere mulig-
hed vare at give erstatningsansvaret et penalt prag for herved at understrege situatio-
nens alvor.
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grundlag, at acceptere overfersler, sdfremt det modtagende land ikke regule-
rer nogenlunde, som man selv ger. Det var denne erfaring, der gjorde direkti-
vet nedvendigt i relation til medlemsstaternes indbyrdes forhold."'

Intet bar veere helligt, men uanset at den her skitserede model kan vare
tiltreekkende, er denne vej nappe retspolitisk farbar, og det er muligvis ogsa
for risikabelt at bevaege sig ud af denne. En fuldt udfoldet model bar dog
sattes pa det retspolitiske program. Undlader man at kare i denne retning, mé
man erkende, at en ny lesning af overferselsproblemet uundgaeligt vil pavir-
ke det beskyttelsesniveau, der fastlegges i forhold til den nationale regule-
ring. Det vil vaere nedvendigt at genoverveje denne regulerings grundlaeg-
gende trek med henblik péa at opné sammenlignelighed, hvilket ligeledes ma
betragtes som et ganske radikalt skridt. Ogsé denne vej vil vare lang, og
mange forhindringer vil skulle overvindes, inden maélet er niet. Vejen kan
dog 1 sidste instans vise sig at vare mere farbar, og er der den fornadne op-
bakning til at skabe et nyt grundlag for overfarsler, ma dette betragtes som en
realistisk mulighed.

8. Folkeretligt instrument

Skal der i forhold til en generel lasning af overfarselsproblemet vare et lys
for enden af vejen, mé dette blive tendt ved hjelp af et folkeretligt instru-
ment. Der findes ikke sterkere retlig regulering, som kan tages i anvendelse
pé globalt niveau, og der ma séledes benyttes en regulering, som formelt er
svagere end direktivet, for slet ikke at nevne en forordning for hvis udstedel-
se der undertiden er blevet argumenteret, jfr. yderligere under 9. Folkeretlig
regulering i1 form af en konvention behever dog ikke ngdvendigvis at vere
svag i den forstand, at en sadan konvention kan etablere organer, herunder
domstole mm., som kan medvirke til at de fastsatte regler bliver overholdt.
Ikke alt behgves overladt til konventionsstaterne. Det er dog klart, at der ikke
vil foreligge et apparat, der taler sammenligning med det, som findes i EU, og
at sandsynligheden for regeloverholdelse dermed som udgangspunkt er sva-
gere.

Uanset at sadanne betenkeligheder foreligger, leegges det til grund, at det
er ved en folkeretlig konvention, der ratificeres og gennemfares af alle bety-

11. Om det i dag reelt er korrekt, at overforsler til en anden medlemsstat i alle tilfzlde er
mere betryggende end til et ikke tilstreekkeligt tredjeland, er neppe givet, men det ma
her blive en anden historie.
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dende lande, at der kan opnés en situation, hvor dataoverforsler kan finde sted
frit eller i hvert fald friere end i dag. Det kan herved tilfgjes, at der i nyere tid
er en tendens, der dog nappe er global, til at folkeretlige forpligtelser tages
mere alvorligt, end det engang var tilfzldet. Folkeretten behover ikke at vaere
en lex imperfecta.

Det kan overvejes, hvorledes en sddan konvention skulle udformes. Et
vaesentligt spergsmél i denne henseende er, hvor precis den ber vere. En
mulighed er, at aspirationen er at udforme en global standard for databeskyt-
telse, som har til formal at understotte en global kultur, der herefter trenger
ind i den nationale ret. En form for »privacy creep«. En sddan konvention vil
legge vegten pad principper og retningslinier for persondatabehandling og
herefter overlade implementeringen til det nationale niveau og derved mulig-
gore, at der kan tages hensyn til lokal tradition. Dette vil vere 1 overens-
stemmelse med en foreliggende tendens til at tage hensyn til skismaet mellem
globale rettigheder og lokal kultur."> Anlegges dette udgangspunkt, vil der
ikke blive institueret globale handhavelsesorganer. En konvention af denne
karakter er pd nuverende tidspunkt med de meget forskellige nationale
retskulturer en realistisk aspiration, men er udtryk for et mindre ambitiest mal
end det, der betinger den gxldende EU-retlige regulering. I denne forbindelse
ma det endvidere tages i betragtning, at konventionen ikke vil kunne blive
helt praecis som folge af selve reguleringsgenstanden, jfr. herved under 9.

8.1. Valg af forum
Et centralt spergsmal vedrerer, pd hvilken méde en sddan konvention vil
kunne blive etableret. Der ma tages stilling til, 1 hvilket forum draftelserne
skal forega, idet det herved bemerkes, at det er lagt til grund, at det ikke er
realistisk at lade Europarddets konvention 108/81 veare grundlaget. Det kan
saledes iagttages, at selvom det er muligt for stater, der ikke er medlemmer af
Europaradet, at tilslutte sig konventionen, er dette ikke sket i noget tilfzlde.
Dette ma nok tages som udtryk for, at konventionen selvom den er mere
»rundt« formuleret end direktivet, ikke betragtes som attraktiv, ud over at det
selvfolgelig for en ikke europaisk stat kan virke noget underligt at tilslutte sig
en sddan konvention.

Det er pa denne baggrund gnskeligt at anvende et forum, der kan anses for
globalt. Det har vaeret nzvnt, at WTO kunne vare en mulighed, og til stotte
herfor kan anfores, at dette er en organisation, som har et godt kendskab til de

12. Jfr. i denne sammenhang princip 12 i APEC Privacy Framework 2005.

176



8. Folkeretligt instrument

behov, som den internationale handel har."” Ud over at ikke alle betydende
lande endnu er medlemmer af WTO, kan det imod at valge dette forum anfa-
res, at netop denne organisations mission, at fremme den frie handel, kan
indebzre en fokusering, der hindrer et tilstreekkeligt afbalanceret resultat i
forhold til de grundleeggende rettigheder, som databeskyttelsen reprasenterer.
Overfarselsbehovet kan blive overeksponeret. Selvom konventionen begran-
ses til alene at angd den private sektor, vil WTO pa denne baggrund ikke
vere et egnet forum.

Det vil derfor vaere kunne vaere hensigtsmaessigt at veelge et FN organ som
forum. FN er den eneste fuldt ud globale organisation.”® I den af verdens
datatilsyn 1 Montreux september 2005 vedtagne deklaration er der séaledes
medtaget en opfordring til FN om at forberede et bindende juridisk instru-
ment. FN kan veare for rettighedsorienteret, hvilket aktualiserer en risiko for
ubalance, men organisationens globale natur er en stor styrke. En anden mu-
lighed kunne best4 i at konstruere et helt nyt forum, der eventuelt kunne have
sit grundlag 1 en aftale mellem G8-landene, men det forekommer tvivisomt,
om et sddant forum kan blive tilstreekkeligt globalt.

8.2. Betankeligheder

Mange, maske de fleste, vil vaere tavende over for tanken om at udforme en
ny konvention. Al erfaring viser, at dette er tidskraevende proces, der nadven-
diggar investering af mange ressourcer. Skulle der blive opnéet et tilfredsstil-
lende resultat, gar der ligeledes typisk lang tid med implementering. Disse
betenkeligheder er reelle, og det er ikke nedvendigvis nogen ideel vej at
betreede. Uanset disse naturlige forbehold er det svaert at forestille sig et alter-
nativ, idet det ma anses for urealistisk at tro, at alle betydende lande blot ef-
terhanden indretter deres lovgivning i overensstemmelse med direktivet. EU
er et vasentligt gkonomisk omréde i verden, men har dog ikke nogen domi-
nerende betydning, der kan medfere en sédan retseksport. Erfaringerne med
hensyn til forholdet mellem EU og USA taler imod, at direktivet kan f& denne
virkning. Under alle omstendigheder forekommer det ikke sandsynligt, at en
sddan situation vil opstd, i hvert fald ikke i en overskuelig fremtid og nok i en
fjernere fremtid end den en ny konvention er underlagt.

13. Jfr. herved Joel Reidenberg, 38 Houston Law Review (2001) p.746-748, der foreslar at
der i WTO aftales en General Agreement on Information Privacy (GAIP).

14. FN har tidligere udtalt sig om databeskyttelse, jfr. United Nations guidelines concer-
ning computerized personal data files (adopted by the General Assembly 14.december
1990), men har i evrigt ikke hidtil veeret aktiv pa dette omrade.
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En situation, hvor alle betydende lande reelt respekterer de &bne og lidet
specifikke krav, der falger af OECD’s retningslinier, vil ikke vere tilstreekke-
lig betryggende. Selvom disse retningslinier af artikel 29-gruppen betragtes
som en minimumsstandard, vil det vaere en for stor kamel at sluge, safremt
dataeksport alene pé dette grundlag skulle accepteres. Det er sandsynligt, at et
nyt internationalt instrument vil modificere direktivet, men dette vil lettere
kunne accepteres, nar EU selv har veret med til at forhandle det pagacldende
instrument. Den folkeretlige vej mé ogsé af denne grund betrades.

9. Inden for EU

Der er séledes ikke en sammenhangende lesning lige rundt om hjernet, og
denne konstatering aktualiserer dermed spergsmalet, om der kan geres mere
pa det foreliggende grundlag. Dette kan overvejes bade i forhold til overfors-
ler inden for og uden for EU. Forinden dette sker, kan det indskydes, at en
yderligere mulighed er at anlegge, hvad man kunne betegne en holistisk
indfaldsvinkel, hvor denne opdeling ikke lengere benyttes, idet man snarere
konkret vurderer den enkelte overfersel. En sddan mulighed ber indgé i de
retspolitiske overvejelser.

[ kapitel 4 blev det pépeget, at uanset princippet om fri dataoverforsel
foreligger der ikke i praksis fuldt ud en sédan frihed mellem medlemsstater-
ne. Som tidligere naevnt er det sveert at gennemfore en reel harmonisering af
databeskyttelsesretten, eftersom mange af de fundamentale regler har uskarpe
konturer. Denne regulering er pid en made harmoniseringsuegnet, eftersom
den er baseret pd vage og forholdsvis ubestemmelige grundbegreber. Allere-
de af denne grund foreligger der ofte noget uigennemskuelige ujeevnheder
mellem landene, og disse er yderligere forsterkede som falge af de friheds-
grader, som er indbygget i direktivet.

Det har undertiden fra erhvervskredse vearet fremfort, at det ville vaere
bedre at regulere omrédet ved hjelp af en forordning, der kan sikre bedre
ensartethed. Det kan dog konstateres, at der ikke hidtil har veeret tilslutning til
en egentlig harmonisering af denne regulering, og det er sandsynligt, at denne
modstand stadig foreligger. Samtidig ma det tages i betragtning, at databe-
skyttelse i sig selv som fremhavet ovenfor kun meget vanskeligt lader sig
harmonisere. Valg af en anden reguleringsform loser ikke dette problem og
kan derfor ikke betragtes som en farbar vej. Specielt kan i denne forbindelse
fremheeves, at erfaringerne med direktivet viser, at selvom der er en ensartet
lovgivning 1 medlemsstaterne foreligger der fortolkningsforskelle, der er
sveert gennemskuelige, og som vanskeliggor dataoverfarsler.
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Uanset disse vanskeligheder bestar opgaven for Kommissionen, og even-
tuelt Domstolen, i at sikre, at direktivet faktisk er implementeret korrekt, og
herudover, med bistand af artikel 29-gruppen, at sikre, at der er sa fa forskelle
mellem landene som muligt. Serligt i dreftelserne i gruppen mé der legges
veegt pa at na frem til ens fortolkninger af de mange regler, der &bner for flere
muligheder. Dette er som fremhavet ikke nogen let opgave, men den ber
tiltrekke sig storre opmarksomhed fremover, idet det er enskeligt, at denne
opgave prioriteres i gruppens arlige arbejdsprogram. Uanset at der er retskul-
turelle forskelle ogsé inden for EU, mé det betragtes som en realistisk mulig-
hed, at der efterhdnden kan tilvejebringes en i hvert fald betydeligt starre
ensartethed 1 medlemsstaterne, sdledes at fri dataoverfersel, der ikke er om-
kostningskraevende for eksporterer og importerer, bliver det sedvanlige. Et
indre persondatamarked kan blive en realitet, selvom en fuldt ud harmonise-
ret databeskyttelsesret er lidt af en utopi.

10. Tredjelande

I forhold til tredjelandene udger de ordninger, der er beskrevet i kapitel 6, et
fremskridt og et godt og nedvendigt supplement til de almindelige regler,
men som fremhavet ovenfor er der stadig lang vej at ga. Savel kontrakt som
BVR er svare at anvende, og en simplificering efterlyses ofte. Skal man
holde sig pa dydens smalle sti, er det serdeles kraevende pa systematisk made
at gennemfore dataoverfarsler, og disse er forbundet med en del omkostnin-
ger, som maske ikke alle er strengt nedvendige.

De gennemferte ordninger er i og for sig velgennemtankte, og selvom
flere szrlige overforselsgrundlag kan efterlyses, er det vigtigt at undga, at der
bliver etableret et uigennemskueligt juridisk morads, ligesom det ber undgas,
at der pa dette grundlag opstér et EU-databeskyttelsesretligt bureaukrati, der
uvilkérligt vil blive en stopklods i forhold til mere simple ordninger. Som
fremhavet ovenfor kan et sddant bureaukrati virke blokerende for udviklin-
gen af hensigtsmaessige folkeretlige instrumenter, der som konsekvens kan
have, at disse overferselsgrundlag bliver overfladiggjort.

11. Fantasi
Hovedproblemet er dog de globale ujevnheder, som overordnet ma virke

som en blokering nér det tages i betragtning, at det er grundleeggende rettig-
heder for borgerne, som er pa spil. Det er i almindelighed vigtigt for EU at
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vame sine borgeres grundlaggende rettigheder. Der er kun svage tegn pa, at
der vil opstd en konvergens mellem landene, og det er ligeledes usikkert, om
denne konvergens i givet fald vil medfere et forbedret eller et forringet be-
skyttelsesniveau. Der er derfor uanset de ovenfor fremhavede betenkelighe-
der behov for flere ordninger og behov for retlig fantasi og kreativitet til at
udvikle disse. Alle disse ordninger ma have en fornuftig balance og derved
tage i betragtning, at dataoverfersler uanset disses store gkonomiske betyd-
ning grundleggende mé vare baseret pa respekt for borgernes informationel-
le privatliv og personlige integritet.

Det er vigtigt for fremtidens udvikling, at dette centrale hensyn fortsat er
styrende og bliver taget alvorligt. Det er dog ligeledes vigtigt, at hensynet til
databeskyttelse harmonerer med hensynet til dataoverfersler p& en made, der
ikke medferer, at forstnavnte benyttes som et alibi for at begranse eller ude-
lukke sidstnaevnte. For som fremhavet i punkt 19 i det uddybende memoran-
dum til OECD’s retningslinier 1980 mé& det konstateres, at »there is an inhe-
rent conflict between the protection and the free transborder flow of personal
data. Emphasis may be placed on one or the other, and interests in privacy
protection may be difficult to distinguish from other interests relating to trade,
culture, national sovereignty, and so forth«.
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Bilag

EUROPA-PARLAMENTET OG RADETS DIREKTIV 95/46/EF
af 24. oktober 1995

om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sdidanne oplysninger

(uddrag)

Betragtninger:

EUROPA-PARLAMENTET OG RADET
FOR DEN EUROPAISKE UNION HAR -

— under henvisning til traktaten om
oprettelse af Det Europziske Felles-
skab, serlig artikel 100 A,

— under henvisning til forslag fra Kom-
missionen,

— under henvisning til udtalelse fra Det
Okonomiske og Sociale Udvalg,

— i henhold til fremgangsmaden i trakta-
tens artikel 189 B, stk.3, og

—~ ud fra felgende betragtninger:

deres nationale lovgivning kunne fast-
sette de generelle betingelser for lov-
lig behandling af personoplysninger;
medlemsstaterne skal derved tilsigte
en forbedring af den beskyttelse, som
deres nuvarende lovgivning sikrer;
inden for rammerne af denne manev-
remargen og i overensstemmelse med
fellesskabsretten kan der forekomme
forskelle i gennemforelsen af direkti-
vet, og dette kan fa konsekvenser for
udvekslingen af oplysninger savel in-
den for den enkelte medlemsstat som
pa fellesskabsplan;

(56) strammen af personoplysninger pé

(9) med den ensartede beskyttelse, som
vil folge af den indbyrdes tilnzermelse
af de nationale lovgivninger, vil med-
lemsstaterne ikke laengere under hen-
visning til det enkelte menneskes ret-
tigheder og frihedsrettigheder, navnlig
retten til privatlivets fred, kunne legge
hindringer i vejen for den frie udveks-
ling af personoplysninger medlems-
staterne imellem; medlemsstaterne vil
fa en manevremargen, som erhvervs-
livet og arbejdsmarkedets parter kan
benytte sig af i forbindelse med direk-
tivets gennemforelse; de vil saledes i

tveers af landegrenserne er nedvendig
af hensyn til udbygningen af den in-
ternationale samhandel; den beskyttel-
se, der ved dette direktiv garanteres
personer inden for Feallesskabet, er
ikke til hinder for, at der videregives
personoplysninger til tredjelande, for
sa vidt disse sikrer er tilstrekkeligt be-
skyttelsesniveau; vurderingen af, om
beskyttelsesniveauet i et tredjeland er
tilstraekkeligt, skal foretages pa grund-
lag af samtlige de forhold, der har ind-
flydelse pa en videregivelse eller en
type videregivelse af oplysninger;
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(57) hvis et tredjeland derimod ikke sikrer
et tilstreekkeligt beskyttelsesniveau,
skal videregivelse af personoplys-
ninger til det pigaldende land forby-
des;

(58) der skal dog kunne undtages fra dette
forbud under bestemte omstandighe-
der, hvor den registrerede har meddelt
sit samtykke, hvor videregivelsen er
nedvendig i forbindelse med en kon-
trakt eller en retssag, hvor beskyttel-
sen af vesentlige samfundsinteresser
kreever det, f.eks. ved international ud-
veksling af oplysninger mellem skat-
te- eller toldforvaltninger eller mellem
socialsikringsmyndigheder, eller hvor
videregivelsen sker fra et register, der
er oprettet ved lov, og som offentlig-
heden eller personer med en legitim
interesse heri skal kunne konsultere;
en sadan videregivelse ber ikke om-
fatte alle oplysningeme eller hele ka-
tegorier af oplysninger i dette register;
ndr et register er beregnet til at blive
konsulteret af personer, der har en le-
gitim interesse heri, bar videregivelse
kun ske p& anmodning af disse per-
soner, eller hvis de selv er modta-
geren;

(59) der kan treffes serlige foranstalt-
ninger til at athjelpe et utilstrekkeligt
beskyttelsesniveau i et tredjeland, hvis
den registeransvarlige stiller de for-
nedne garantier; endvidere skal der
fastszttes bestemmelser om forhand-
lingsprocedurer mellem Fellesskabet
og de pageldende tredjelande;

(60) videregivelse til tredjelande mé& under
alle omstendigheder kun finde sted
under fuld overholdelse af de bestem-
melser, som medlemsstaterne vedtager
1 medfer af dette direktiv, sarlig arti-
kel 8;
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KAPITEL 1
ALMINDELIGE BESTEMMELSER

Artikel |
Direktivets formal

1. Medlemsstaterne sikrer i overens-
stemmelse med dette direktiv beskyttelsen
af fysiske personers grundleeggende rettig-
heder og frihedsrettigheder, iser retten til
privatlivets fred, i forbindelse med behand-
ling af personoplysninger.

2.  Medlemsstaterne ma ikke af grunde,
der har forbindelse med den i stk. 1 fore-
skrevne beskyttelse, indskrenke eller
forbyde fri udveksling af personoplys-
ninger mellem medlemsstaterne.

Artikel 4
Gzldende national ret

1. Medlemsstaterne anvender de nationa-

le bestemmelser, de vedtager til gennemfa-

relse af dette direktiv, pd behandling af
personoplysninger:

a) der foretages som led i en virksom-
heds eller et organs aktiviteter inden
for den medlemsstats omrade, hvor
den registeransvarlige er etableret; en
registeransvarlig, som er etableret pa
flere medlemsstaters omrade, skal
treeffe de nedvendige foranstaltninger
til at sikre, at hver af disse virksom-
heder eller organer opfylder kravene i
den gzldende nationale lovgivning

b) der foretages af en registeransvarlig,
der ikke er etableret pd den pagel-
dende medlemsstats omrade, men pé
et sted, hvor dens nationale lovgivning
geelder i henhold til folkeretten

c) der foretages af en registeransvarlig,
der ikke er etableret pa Fallesskabets
omrade, og som med henblik pa be-
handling af personoplysninger anven-
der midler, det vare sig elektroniske
eller ikke-elektroniske, som befinder
sig pa den pagzldende medlemsstats
omrade, medmindre disse midler kun
benyttes med henblik pa forsendelse



gennem Det Europziske Fallesskabs
omrade.

2. 1 det i stk. 1, litra ¢), omhandlede
tilfelde udpeger den registeransvarlige en
repreesentant, der er etableret pad den pi-
gzldende medlemsstats omrade, uden at
dette 1 ovrigt bererer eventuelle retslige
skridt mod den registeransvarlige selv.

KAPITEL IV
VIDEREGIVELSE AF
PERSONOPLYSNINGER TIL
TREDJELANDE

Artikel 25

Principper
1. Medlemsstaterne fastsaetter bestem-
melser om, at videregivelse til et tredjeland
af personoplysninger, der geres til gen-
stand for behandling, eller som skal geres
til genstand for behandling efter videregi-
velsen, kun mé finde sted, hvis det pa-
geldende tredjeland sikrer et tilstraekkeligt
beskyttelsesniveau, og forudsat at de natio-
nale bestemmelser, der vedtages til gen-
nemforelse af direktivets avrige bestem-
melser, overholdes.

2. Vurderingen af, om beskyttelsesni-
veauet i et tredjeland er tilstreekkeligt, sker
pa grundlag af samtlige de forhold, der har
indflydelse pa en videregivelse eller en
type videregivelse af oplysninger; til grund
for vurderingen legges navnlig oplysnin-
gernes art, den eller de patenkte behand-
lingers formél og varighed, oprindelses-
landet og det endelige bestemmelsesland,
de retsregler — almindelige regler eller sek-
torregler — der er i kraft i det pdgzldende
tredjeland, samt de regler for god for-
retningsskik og de sikkerhedsforanstalt-
ninger, der gelder i landet.

3. Medlemsstaterne og Kommissionen
underretter gensidigt hinanden, hvis de
mener, at et tredjeland ikke sikrer et til-
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streekkeligt beskyttelsesniveau i overens-
stemmelse med stk. 2.

4. Konstaterer Kommissionen efter pro-
ceduren i artikel 31, stk. 2, at et tredjeland
ikke sikrer et tilstreekkeligt beskyttelsesni-
veau i overensstemmelse med denne arti-
kels stk. 2, treffer medlemsstaterne de
foranstaltninger, der er nedvendige for at
hindre enhver videregivelse af oplysninger
af samme art til det pdgeeldende tredjeland.

5. Kommissionen indleder p& det rette
tidspunkt forhandlinger med henblik pa at
athjzlpe den situation, der opstar som
folge af en konstatering efter stk. 4.

6. Kommissionen kan efter proceduren i
artikel 31, stk. 2, fastsla, at et tredjeland
sikrer et tilstreekkeligt beskyttelsesniveau i
overensstemmelse med denne artikels stk.
2, pd grundlag af dets nationale lovgivning
eller dets internationale forpligtelser med
henblik pa at beskytte privatlivet og perso-
ners grundleggende rettigheder og friheds-
rettigheder, herunder de forpligtelser, der
er indgaet efter de i stk. S neevnte forhand-
linger.

Medlemsstaterne treffer de foranstalt-
ninger, der er ngdvendige for at efterkom-
me Kommissionens afgerelse.

Artikel 26
Undtagelser

1. Som undtagelse fra bestemmelserne i
artikel 25, fastsatter medlemsstaterne,
medmindre andet er bestemt i deres natio-
nale lovgivning, at videregivelse eller en
type videregivelse af personoplysninger til
et tredjeland, der ikke sikrer et til-
strekkeligt beskyttelsesniveau 1 overens-
stemmelse med artikel 25, stk. 2, kan finde
sted, hvis
a) der ikke hersker tvivl om, at den regi-

strerede har givet sit samtykke, eller
b) videregivelsen er nedvendig af hensyn

til opfyldelsen af en kontrakt mellem

den registrerede og den registeran-
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svarlige eller af hensyn til gennem-
forelse af foranstaltninger, der treeffes
pa den registreredes anmodning forud
for indgaelse af en sddan kontrakt, el-
ler

c) videregivelsen er nadvendig af hensyn
til indgéelsen eller udforelsen af en
kontrakt, der i den registreredes inter-
esse er indgéet mellem den registeran-
svarlige og tredjemand, eller

d) videregivelsen er nedvendig eller
folger af lov eller bestemmelser fastsat
med hjemmel i lov for at beskytte en
vigtig samfundsinteresse eller for, at et
retskrav kan fastlegges, geres gel-
dende eller forsvares, eller

e) videregivelsen er nedvendig for at be-
skytte den registreredes vitale interes-
ser, eller

f)  videregivelsen finder sted fra et of-
fentligt register, der ifolge love eller
administrative bestemmelser er bereg-
net til at informere offentligheden, og
som er tilgengeligt for offentligheden
generelt eller for personer, der kan
godtgere at have en legitim interesse
heri, i det omfang de ved lov fastsatte
betingelser for offentlig tilgan-
gelighed er opfyldt i det specifikke til-
feelde.

2. Med forbehold af stk. 1, kan en med-

lemsstat give tilladelse til videregivelse
eller en type videregivelse af personoplys-
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ninger til et tredjeland, der ikke sikrer et til-
streekkeligt beskyttelsesniveau i overens-
stemmelse med artikel 25, stk. 2, hvis den
registeransvarlige  yder tilstreekkelige
garantier for beskyttelse af privatlivets
fred, personers grundlaeggende rettigheder
og frihedsrettigheder samt for udevelsen af
de dertil knyttede rettigheder; sddanne ga-
rantier kan iser fremgé af passende kon-
traktbestemmelser.

3. Den pageldende medlemsstat under-
retter Kommissionen og de evrige med-
lemsstater om de tilladelser, den giver i
henhold til stk. 2.

Rejses der indsigelse herimod fra en
anden medlemsstat eller Kommissionen,
og er denne berettiget ud fra hensynet til
beskyttelse af privatlivets fred eller per-
soners grundleggende rettigheder og
frihedsrettigheder, vedtager Kommissionen
passende foranstaltninger efter proceduren
1artikel 31, stk. 2.

Medlemsstaterne treffer de foranstalt-
ninger, der er nedvendige for at efter-
komme Kommissionens afgerelse.

4. Fastslar Kommissionen efter proce-
duren 1 artikef 31, stk. 2, at visse standard-
kontraktbestemmelser frembyder tilstraek-
kelige garantier 1 henhold til stk. 2, treeffer
medlemsstaterne de foranstaltninger, der er
nedvendige for at efterkomme Kommissio-
nens afgerelse.
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Lov nr. 429 af 31.05. 2000

om behandling af personoplysninger

Afsnit |
Indledende bestemmelser

Kapitel |
Lovens omrdade

§ 1. Loven gelder for behandling af
personoplysninger, som helt eller delvis
foretages ved hjzlp af elektronisk databe-
handling, og for ikke-elektronisk behand-
ling af personoplysninger, der er eller vil
blive indeholdt i et register.

Stk. 2. Loven gelder tillige for anden
ikke- elektronisk systematisk behandling,
som udferes for private, og som omfatter
oplysninger om personers private eller
okonomiske forhold eller i evrigt oplysnin-
ger om personlige forhold, som med rime-
lighed kan forlanges unddraget offentlig-
heden. Dette galder dog ikke reglerne i
lovens kapitel 8 0og 9.

Stk. 3. Loven geelder endvidere for be-
handling af oplysninger om virksomheder
m.v., jf. stk. 1 og 2, hvis denne behandling
udferes for kreditoplysningsbureauer. Til-
svarende gaelder for sa vidt angar behand-
linger, som er omfattet af ' 50, stk. 1, nr. 2.

Stk. 4. Kapitel 5 galder ogsa for be-
handling af oplysninger om virksomheder
m.v., jf. stk. 1.

Stk. 5. Uden for de i stk. 3 navnte
tilfelde kan justitsministeren bestemme, at
lovens regler helt eller delvis skal finde
anvendelse pd behandling af oplysninger
om virksomheder m.v., som udferes for
private.

Stk. 6. Uden for de i stk. 4 navnte til-
felde kan vedkommende minister bestem-
me, at lovens regler helt eller delvis skal

finde anvendelse pa behandling af oplys-
ninger om virksomheder m.v., som udferes
for den offentlige forvaltning.

§ 2. Regler om behandling af person-
oplysninger i anden lovgivning, som giver
den registrerede en bedre retsstilling, gar
forud for reglerne i denne lov.

Stk. 2. Loven finder ikke anvendelse,
hvis det vil vare i strid med informations-
og ytringsfriheden, jf. Den Europeiske
Menneskerettighedskonventions artikel 10.

Stk. 3. Loven gelder ikke for behand-
linger, som en fysisk person foretager med
henblik pa udevelse af aktiviteter af rent
privat karakter.

Stk. 4. Bestemmelserne i lovens kapitel
8 og 9 og §§ 35-37 og § 39 finder ikke
anvendelse pa behandlinger, der foretages
for domstolene inden for det strafferetlige
omrade. Bestemmelserne i lovens kapitel 8
og §§ 35-37 og § 39 finder heller ikke
anvendelse p& behandlinger, der foretages
for pohti og anklagemyndighed inden for
det strafferetlige omrade.

Stk. 5. Loven finder ikke anvendelse pa
behandling af oplysninger, der foretages
for Folketinget og institutioner med til-
knytning dertil.

Stk. 6. Loven finder ikke anvendelse pa
behandlinger, der er omfattet af lov om
massemediers informationsdatabaser.

Stk. 7. Loven finder ikke anvendelse pa
informationsdatabaser, hvori der udeluk-
kende er indlagt allerede offentliggjorte
periodiske skrifter eller lyd- og billedpro-
gramimer, der er omfattet af medieansvars-
lovens § 1, nr. 1 eller 2, eller dele heraf, nar
indlaeggelsen i informationsdatabasen er
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sket uendret i forhold til offentliggarelsen.
Dog gzlder bestemmelserne i lovens §§
41,42 og 69.

Stk. 8. Loven gelder endvidere ikke for
informationsdatabaser, hvori der udeluk-
kende er indlagt allerede offentliggjorte
tekster, billeder og lydprogrammer, der
omfattes af medieansvarslovens § 1, nr. 3,
eller dele heraf, ndr indleggelsen i infor-
mationsdatabasen er sket uzndret i forhold
til offentliggerelsen. Dog galder bestem-
melserne i lovens §§ 41, 42 og 69.

Stk. 9. Loven finder ikke anvendelse pa
manuelle arkiver over udklip fra offent-
liggjorte, trykte artikler, som udelukkende
behandles i journalistisk ejemed. Dog
gelder bestemmelserne i lovens §§ 41, 42
og 69.

Stk. 10. For behandling af oplysninger,
som i svrigt udelukkende finder sted i jour-
nalistisk ojemed, gelder alene bestem-
melserne i lovens §§ 41, 42 og 69. Det
samme gzlder for behandling af oplysnin-
ger, som udelukkende sker med henblik pa
kunstnerisk eller littereer virksomhed.

Stk. 11. Loven galder ikke for behand-
linger, der udferes for politiets og forsva-
rets efterretningstjenester.

Kapitel 2
Definitioner

§ 3. [ denne lov forstas ved:

1) Personoplysninger:
Enhver form for information om en
identificeret eller identificerbar fysisk
person (den registrerede).

2) Behandling:
Enhver operation eller reekke af opera-
tioner med eller uden brug af elektro-
nisk databehandling, som oplysninger
gores til genstand for.

3) Register med personoplysninger (regi-
ster):
Enhver struktureret samling af person-
oplysninger, der er tilgengelige efter
bestemte kriterier, hvad enten denne
samling er placeret centralt, decentralt
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5)

6)

7)

8)

9)

eller er fordelt pd et funktionsbestemt
eller geografisk grundlag.

Den dataansvarlige:

Den fysiske eller juridiske person,
offentlige myndighed, institution eller
ethvert andet organ, der alene eller
sammen med andre afgor, til hvilket
formal og med hvilke hjelpemidler der
ma foretages behandling af oplysnin-
ger.

Databehandleren:

Den fysiske eller juridiske person,
offentlige myndighed, institution eller
ethvert andet organ, der behandler op-
lysninger pa den dataansvarliges veg-
ne.

Tredjemand:

Enhver anden fysisk eller juridisk
person, offentlig myndighed, instituti-
on eller ethvert andet organ end den
registrerede, den dataansvarlige, data-
behandleren og de personer under den
dataansvarliges eller databehandlerens
direkte myndighed, der er befgjet til at
behandle oplysninger.

Modtager:

Den fysiske eller juridiske person,
offentlige myndighed, institution eller
ethvert andet organ, hvortil oplysnin-
gerne meddeles, uanset om der er tale
om en tredjemand. Myndigheder, som
vil kunne fa meddelt oplysninger som
led i en isoleret foresporgsel, betragtes
ikke som modtagere.

Den registreredes samtykke:

Enhver frivillig, specifik og informeret
viljestilkendegivelse, hvorved den re-
gistrerede indvilger i, at oplysninger,
der vedrerer den pagzldende selv, go-
res til genstand for behandling.
Tredjeland:

En stat, som ikke indgar i Det Europee-
iske Fallesskab, og som ikke har gen-
nemfort aftaler, der er indgéet med Det
Europeiske Fazllesskab, og som inde-
holder regler svarende til direktiv
95/46/EF af 24. oktober 1995 om be-
skyttelse af fysiske personer i forbin-



delse med behandling af personop-
lysninger og om fri udveksling af sa-
danne oplysninger.

Kapitel 3
Lovens geografiske omrade

§ 4. Loven galder for behandling af
oplysninger, som udferes for en dataan-
svarlig, der er etableret i Danmark, hvis
aktiviteterne finder sted inden for Det
Europziske Fallesskabs omrade.

Stk. 2. Loven gazlder endvidere for den
behandling, som udferes for danske diplo-
matiske reprasentationer.

Stk. 3. Loven gelder ogsa for en data-
ansvarlig, som er etableret i et tredjeland,
hvis
1) behandlingen af oplysninger sker under

benyttelse af hjalpemidler, der befin-

der sig i Danmark, medmindre hjel-
pemidlerne kun benyttes med henblik
pé forsendelse af oplysninger gennem

Det Europziske Fzllesskabs omride

eller
2) indsamling af oplysninger i Danmark

sker med henblik pad behandling i et
tredjeland.

Stk. 4. Dataansvarlige, som i henhold
til stk. 3, nr. 1, er omfattet af denne lov,
skal udpege en reprasentant, som er etable-
ret i Danmark. Den registreredes mulighed
for at foretage retslige skridt mod ved-
kommende dataansvarlige bergres ikke
heraf.

Stk. 5. Den dataansvarlige skal skrift-
ligt underrette Datatilsynet om, hvem der
er udpeget som repreasentant, jf. stk. 4.

Stk. 6. Loven geelder, hvis der for en
dataansvarlig, der er etableret i et andet
medlemsland, behandles oplysninger i
Danmark og behandlingen ikke er omfattet
af direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne op-
lysninger. Loven gelder ogsa, hvis der for
en dataansvarlig, der er etableret 1 en stat,
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som har gennemfort en aftale med Det Eu-
ropziske Fallesskab, der indeholder regler
svarende til det i 1. pkt. nevnte direktiv,
behandles oplysninger i Danmark og be-
handlingen ikke er omfattet af de naevnte
regler.

Afsnit 11
Behandlingsregler

Kapitel 4
Behandling af oplvsninger

§ S. Oplysninger skal behandles i over-
ensstemmelse med god databehandlings-
skik.

Stk. 2. Indsamling af oplysninger skal
ske til udtrykkeligt angivne og saglige for-
mal, og senere behandling ma ikke vare
uforenelig med disse formal. Senere be-
handling af oplysninger, der alene sker i
historisk, statistisk eller videnskabeligt gje-
med, anses ikke for uforenelig med de
formal, hvortil oplysningerne er indsamlet.

Stk. 3. Oplysninger, som behandles,
skal vare relevante og tilstrekkelige og ik-
ke omfatte mere, end hvad der kraves til
opfyldelse af de formal, hvortil oplysnin-
germne indsamles, og de formal, hvortil
oplysningerne senere behandles.

Stk. 4. Behandling af oplysninger skal
tilrettelegges sdledes, at der foretages for-
neden ajourfering af oplysningeme. Der
skal endvidere foretages den fornedne kon-
trol for at sikre, at der ikke behandles urig-
tige eller vildledende oplysninger. Oplys-
ninger, der viser sig urigtige eller vildle-
dende, skal snarest muligt slettes eller be-
rigtiges.

Stk. 5. Indsamlede oplysninger ma ikke
opbevares pa en made, der giver mulighed
for at identificere den registrerede i et laeen-
gere tidsrum end det, der er nedvendigt af
hensyn til de formal, hvortil oplysningerne
behandles.

§ 6. Behandling af oplysninger mé kun
finde sted, hvis
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1) den registrerede har givet sit udtrykke-
lige samtykke hertil,

2) behandlingen er nedvendig af hensyn
til opfyldelsen af en aftale, som den re-
gistrerede er part i, eller af hensyn til
gennemforelse af foranstaltninger, der
treeffes pa den registreredes anmodning
forud for indgéelsen af en sddan aftale,

3) behandlingen er nedvendig for at
overholde en retlig forpligtelse, som
pahviler den dataansvarlige,

4) behandlingen er nedvendig for at
beskytte den registreredes vitale inte-
resser,

5) behandlingen er ngdvendig af hensyn
til udferelsen af en opgave i samfun-
dets interesse,

6) behandlingen er nedvendig af hensyn
til udferelsen af en opgave, der henhe-
rer under offentlig myndighedsudevel-
se, som den dataansvarlige eller en
tredjemand, til hvem oplysningerne vi-
deregives, har faet palagt, eller

7) behandlingen er nedvendig for, at den
dataansvarlige eller den tredjemand, til
hvem oplysningerne videregives, kan
forfolge en berettiget interesse og hen-
synet til den registrerede ikke oversti-
ger denne interesse.

Stk. 2. En virksomhed ma ikke videre-
give oplysninger om en forbruger til en an-
den virksomhed til brug ved markedsfaring
eller anvende oplysningerne pa vegne af en
anden virksomhed i dette gjemed, med-
mindre forbrugeren har givet sit udtrykke-
lige samtykke hertil. Et samtykke skal ind-
hentes i overensstemmelse med reglerne i
markedsforingslovens § 6 a.

Stk. 3. Videregivelse og anvendelse
som navnt i stk. 2 kan dog ske uden sam-
tykke, hvis der er tale om generelle kunde-
oplysninger, der danner grundlag for ind-
deling i kundekategorier, og hvis betingel-
serne i stk. 1, nr. 7, er opfyldt.

Stk. 4. Der kan efter stk. 3 ikke videre-
gives eller anvendes oplysninger som
nevnt i §§ 7 og 8. Justitsministeren kan
fastseette yderligere begrensninger i adgan-
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gen til at videregive eller anvende bestemte
typer af oplysninger efter stk. 3.

§ 7. Der mé ikke behandles oplysnin-
ger om racemassig eller etnisk baggrund,
politisk, religigs eller filosofisk overbevis-
ning, fagforeningsmeassige tithersforhoid
og oplysninger om helbredsmassige og
seksuelle forhold.

Stk. 2. Bestemmelsen i stk. 1 finder
ikke anvendelse, hvis
1) den registrerede har givet sit udtrykke-

lige samtykke til en sadan behandling,

2) behandlingen er nedvendig for at
beskytte den registreredes eller en an-
den persons vitale interesser i tilfzlde,
hvor den pagazldende ikke fysisk eller
juridisk er i stand til at give sit samtyk-
ke,

3) behandlingen vedrarer oplysninger,
som er blevet offentliggjort af den re-
gistrerede, eller

4) behandlingen er nedvendig for, at et
retskrav kan fastlegges, gores gelden-
de eller forsvares.

Stk. 3. Behandling af oplysninger om
fagforeningsmassige tilhersforhold kan
endvidere ske, hvis behandlingen er ned-
vendig for overholdelsen af den dataan-
svarliges arbejdsretlige forpligtelser eller
specifikke rettigheder.

Stk. 4. En stiftelse, en forening eller en
anden almennyttig organisation, hvis sigte
er af politisk, filosofisk, religios eller faglig
art, kan inden for rammerne af sin virk-
somhed foretage behandling af de i stk. 1
nevnte oplysninger om organisationens
medlemmer eller personer, der pd grund af
organisationens formdl er i regelmassig
kontakt med denne. Videregivelse af sa-
danne oplysninger kan dog kun finde sted,
hvis den registrerede har meddelt sit ud-
trykkelige samtykke hertil eller behandlin-
gen er omfattet af stk. 2, nr. 2-4, eller stk.
3.

Stk. 5. Bestemmelsen i stk. 1 finder ik-
ke anvendelse, hvis behandlingen af oplys-
ninger er nedvendig med henblik pé& fore-



byggende sygdomsbekampelse, medicinsk
diagnose, sygepleje eller patientbehand-
ling, eller forvaltning af laege- og sund-
hedstjenester, og behandlingen af oplys-
ningerne foretages af en person inden for
sundhedssektoren, der efter lovgivningen
er undergivet tavshedspligt.

Stk. 6. Behandling af de i stk. | anforte
oplysninger kan ske, hvis behandlingen er
nedvendig af hensyn til en offentlig myn-
digheds varetagelse af sine opgaver pa det
strafferetlige omréade.

Stk. 7. Undtagelse fra bestemmelsen i
stk. 1 kan endvidere gares, hvis behandlin-
gen af oplysninger sker af grunde, der ved-
rerer hensynet til vigtige samfundsmassige
interesser. Tilsynsmyndigheden giver tilla-
delse hertil. Der kan fastsettes narmere
vilkar for behandlingen. Hvor tilladelse
meddeles, giver tilsynsmyndigheden un-
derretning herom til Europa-Kommissio-
nen.

Stk. 8. For den offentlige forvaltning
ma der ikke fores edb-registre med oplys-
ninger om politiske forhold, som ikke er
offentligt tilgeengelige.

§ 8. For den offentlige forvaltning mé
der ikke behandles oplysninger om strafba-
re forhold, vasentlige sociale problemer og
andre rent private forhold end de i § 7, stk.
1, nzvnte, medmindre det er nedvendigt
for varetagelsen af myndighedens opgaver.

Stk. 2. De i stk. 1 navnte oplysninger
ma ikke videregives. Videregivelse kan
dog ske, hvis
1) den registrerede har givet sit udtrykke-

lige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af
private eller offentlige interesser, der
klart overstiger hensynet til de interes-
ser, der begrunder hemmeligholdelse,
herunder hensynet til den, oplysningen
angér,

3) wvideregivelsen er nedvendig for udfe-
relsen af en myndigheds virksomhed
eller pakravet for en afgerelse, som
myndigheden skal treeffe, eller
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4) videregivelsen er ngdvendig for udfo-
relsen af en persons eller virksomheds
opgaver for det offentlige.

Stk. 3. Forvaltningsmyndigheder, der
udferer opgaver inden for det sociale om-
rade, md kun videregive de i stk. 1 n@vnte
oplysninger og de oplysninger, der er
nzvnt 1§ 7, stk. 1, hvis betingelserne i stk.
2, nr. t eller 2, er opfyldt, eller hvis videre-
givelsen er et nedvendigt led i1 sagens be-
handling eller nedvendig for, at en myn-
dighed kan gennemfore tilsyns- eller kon-
trolopgaver.

Stk. 4. Private ma behandle oplysnin-
ger om strafbare forhold, veesentlige socia-
le problemer og andre rent private forhold
end de i § 7, stk. 1, nevnte, hvis den regi-
strerede har givet sit udtrykkelige samtyk-
ke hertil. Herudover kan behandling ske,
hvis det er nedvendigt til varetagelse af en
berettiget interesse og denne interesse klart
overstiger hensynet til den registrerede.

Stk. 5. De i stk. 4 nzvnte oplysninger
ma ikke videregives uden den registreredes
udtrykkelige samtykke. Videregivelse kan
dog ske uden samtykke, néar det sker til
varetagelse af offentlige eller private inte-
resser, herunder hensynet til den pagel-
dende selv, der klart overstiger hensynet til
de interesser, der begrunder hemmelig-
holdelse.

Stk. 6. Behandling af oplysninger 1 de
tilfelde, der er reguleret i stk. 1, 2, 4 og 5,
kan i gvrigt finde sted, hvis betingelserne i
§ 7 er opfyldt.

Stk. 7. Et fuldstendigt register over
straffedomme ma kun fores for en offentlig
myndighed.

§ 9. Oplysninger som navnt i § 7, stk.
1, eller § 8 ma behandles, hvis dette alene
sker med henblik pa at fore retsinforma-
tionssystemer af veaesentlig samfundsmas-
sig betydning, og hvis behandlingen er
nedvendig for ferelsen af systemerne.

Stk. 2. De af stk. 1 omfattede oplysnin-
ger ma ikke senere behandles i andet gje-
med. Det samme galder behandling af an-
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dre oplysninger, som alene foretages med
henblik p& at fere retsinformationssyste-
mer, jf. § 6.

Stk. 3. Tilsynsmyndigheden kan med-
dele nzrmere vilkar for de i stk. 1 nevnte
behandlinger. Tilsvarende galder for de i §
6 nzvnte oplysninger, som alene behandles
i forbindelse med forelsen af retsinforma-
tionssystemer.

§ 10. Oplysninger som navnt i § 7, stk.
1, eller § 8 ma behandles, hvis dette alene
sker med henblik pa at udfere statistiske
eller videnskabelige undersegelser af va-
sentlig samfundsmassig betydning, og hvis
behandlingen er nedvendig for udferelsen
af undersegelserne.

Stk. 2. De af stk. | omfattede oplysnin-
ger ma ikke senere behandles i1 andet end
statistisk eller videnskabeligt gjemed. Det
samme galder behandling af andre oplys-
ninger, som alene foretages i statistisk elier
videnskabeligt ajemed, jf. § 6.

Stk. 3. De af stk. | og 2 omfattede op-
lysninger m& kun videregives til tredje-
mand efter forudgéende tilladelse fra til-
synsmyndigheden.  Tilsynsmyndigheden
kan stille nermere vilkar for videregivel-
sen.

§ 11. Offentlige myndigheder kan be-
handle oplysninger om personnummer med
henblik pa en entydig identifikation eller
som journalnummer.

Stk. 2. Private ma behandle oplysnin-
ger om personnummer, nér
1) det folger af lov eller bestemmelser

fastsat i henhold til lov,

2) den registrerede har givet sit udtrykke-
lige samtykke hertil eller

3) behandlingen alene finder sted til vi-
denskabelige eller statistiske formal,
eller hvis der er tale om videregivelse
af oplysninger om personnummer, nar
videregivelsen er et naturligt led i den
normale drift af virksomheder m.v. af
den pagzldende art, og néar videre-
givelsen er af afgerende betydning for
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at sikre en entydig identifikation af den

registrerede eller videregivelsen kre-

ves af en offentlig myndighed.

Stk. 3. Uanset bestemmelsen i stk. 2,
nr. 3, ma der ikke ske offentliggerelse af
personnummer uden udtrykkeligt samtyk-
ke.

§ 12. Dataansvarlige, der med henblik
p& markedsfering slger fortegnelser over
grupper af personer, eller som for tredje-
mand foretager adressering eller udsendel-
se af meddelelser til sidanne grupper, ma
kun behandle
1) oplysninger om navn, adresse, stilling,

erhverv, e-postadresse, telefon- og tele-

faxnummer,

2) oplysninger, der indgdr i erhvervsregi-
stre, som 1 henhold til lov eller be-
stemmelser fastsat i henhold til lov er
beregnet til at informere offentlighe-
den, samt

3) andre oplysninger, hvis den registrere-
de har givet udtrykkeligt samtykke der-
til. Et samtykke skal indhentes i over-
ensstemmelse med markedsferings-
lovens § 6 a.

Stk. 2. Oplysninger som navnt 1 § 7,
stk. 1, eller § 8, mé dog ikke behandles.
Justitsministeren kan fastsette yderligere
begraensninger i adgangen til at behandle
bestemte typer af oplysninger.

§ 13. Offentlige myndigheder og priva-
te virksomheder m.v. m4 ikke foretage au-
tomatisk registrering af, hvilke telefon-
numre der er foretaget opkald til fra deres
telefoner. Registrering ma dog ske efter
forudgaende tilladelse fra tilsynsmyndig-
heden i tilfzlde, hvor afgerende hensyn til
private eller offentlige interesser taler her-
for. Tilsynsmyndigheden kan fastsatte
nzrmere vilkar for registreringen.

Stk. 2. Bestemmelsen i stk. 1 galder
ikke, hvis andet folger af lov, eller for sa
vidt angér udbydere af telenet og teletjene-
sters registrering af, til hvilke telefonnumre



der er foretaget opkald, enten til eget brug
eller til brug ved teknisk kontrol.

§ 14. Oplysninger, der er omfattet af
denne lov, kan overfores til opbevaring i
arkiv efter reglerne i arkivlovgivningen.

Kapitel 5
Videregivelse til kreditoplysningsbureauer
af oplysninger om geeld til det offentlige

§ 15. Oplysninger om geeld til det of-
fentlige kan efter bestemmelserne i dette
kapitel videregives til kreditoplysnings-
bureauer.

Stk. 2. Oplysninger som navnt 1 § 7,
stk. 1, eller § 8, stk. 1, mé ikke videregives.

Stk. 3. Fortrolige oplysninger videregi-
vet efter reglerne i dette kapitel anses ikke
af den grund for offentligt tilgengelige i
avrigt.

§ 16. Oplysninger om gald til det
offentlige kan videregives til et kreditop-
lysningsbureau, hvis
1) det folger af lov eller bestemmelser

fastsat i henhold til lov eller
2) den samlede geld er forfalden og

overstiger 7.500 kr., idet der dog ikke
heri mé indga gaeldsposter, der er om-
fattet af en overholdt aftale om hen-
stand eller afdragsvis betaling.

Stk. 2. Det er en betingelse, at den
samlede geeld, jf. stk. 1, nr. 2, administreres
af samme inddrivelsesmyndighed.

Stk. 3. Det er endvidere en betingelse
for videregivelse efter stk. 1, nr. 2, at
1) gelden kan inddrives ved udpantning

og der er fremsendt 2 rykkere til skyld-

neren,

2) der er foretaget eller forsogt foretaget
udleg for kravet,

3) kravet er fastslaet ved endelig dom
elier

4) det offentlige har erhvervet skyldne-
rens skriftlige erkendelse af den for-
faldne geld.
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§ 17. Myndigheden skal give skyldne-
ren skriftlig meddelelse herom, forinden
videregivelse finder sted. Videregivelse ma
tidligst ske 4 uger efter, at denne meddelel-
se er givet.

Stk. 2. Den i stk. | n®vnte meddelelse
skal indeholde oplysninger om,

1) hvilke oplysninger der vil blive videre-
givet,

2) til hvilket kreditoplysningsbureau vi-
deregivelsen vil ske,

3) hvornar videregivelse vil finde sted, og

4) at videregivelse ikke vil ske, hvis be-
taling af gelden sker inden videregi-
velsen eller der indremmes henstand
eller indgas overholdes en aftale om af-
dragsvis betaling.

§ 18. Vedkommende minister kan fast-
sette nermere regler om fremgangsmaden
ved videregivelse til kreditoplysningsbu-
reauer af oplysninger om gald til det of-
fentlige. Det kan i den forbindelse bestem-
mes, at oplysninger om visse former for
geld til det offentlige ikke ma videregives
eller kun mé videregives, hvis yderligere
betingelser end de i § 16 nevnte er opfyldt.

Kapitel 6
Kreditoplvsningsbureauer

§ 19. Den, som ensker at drive virk-
somhed med behandling af oplysninger til
bedemmelse af ekonomisk soliditet og
kreditvaerdighed med henblik pa videregi-
velse (kreditoplysningsbureau), skal ind-
hente tilladelse hertil fra Datatilsynet, in-
den behandlingen pabegyndes, jf. § 50, stk.
I,nr. 3.

§ 20. Kreditoplysningsbureauer ma
kun behandle oplysninger, som efter deres
art er af betydning for bedemmelse af eko-
nomisk soliditet og kreditvaerdighed.

Stk. 2. Oplysninger som naevnt i § 7,
stk. 1, og § 8, stk. 4, ma ikke behandles.

Stk. 3. Oplysninger om forhold, der ta-
ler imod kreditveerdighed, og som er mere

193



Bilag

end 5 ar gamle, ma ikke behandles, med-
mindre det i det enkelte tilfzlde er &ben-
bart, at forholdet er af afggrende betydning
for bedemmelsen af den pagealdendes
pkonomiske soliditet og kreditvaerdighed.

§ 21. Kreditoplysningsbureauer skal i
overensstemmelse med § 28, stk. 1, eller §
29, stk. 1, meddele de oplysninger, der er
navnt 1 disse bestemmelser, til den, der be-
handles oplysninger om.

§ 22. Kreditoplysningsbureauer skal til
enhver tid p& begering af den registrerede
inden 4 uger pé en let forstaelig made med-
dele denne indholdet af de oplysninger og
bedemmelser, som bureauet har videregi-
vet om den pagaldende inden for de sidste
6 maneder, samt af de evrige oplysninger,
som bureauet pa tidspunktet for begarin-
gens fremsattelse opbevarer om den pa-
geeldende i bearbejdet form eller pa digitalt
medium, herunder foreliggende bedem-
melser.

Stk. 2. Er bureauet i besiddelse af yder-
ligere materiale om den registrerede, skal
dette samtidig meddeles den pageldende
med oplysning om materialets art samt om,
at den registrerede kan fa adgang til at
gennemgé det ved personlig henvendelse
til bureauet.

Stk. 3. Bureauet skal endvidere give
oplysning om kategorien af modtagere af
oplysningerne samt tilgeengelig informati-
on om, hvorfra de i stk. | og 2 navnte op-
lysninger stammer.

Stk. 4. Den registrerede kan forlange, at
bureauet giver meddelelse som navnt i stk.
1-3 skriftligt. Justitsministeren fastsetter
regler om betaling for skriftlige meddelel-
ser.

§ 23. Oplysninger om gkonomisk
soliditet og kreditveerdighed m& kun med-
deles skriftligt, jf. dog § 22, stk. 1-3. Bu-
reauet kan dog til abonnenter meddele
summariske oplysninger mundtligt eller pa
lignende made, safremt spergerens navn og
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adresse noteres og opbevares i mindst 6
maneder.

Stk. 2. Kreditoplysningsbureauers pub-
likationer mé& kun indeholde oplysninger i
summarisk form og kun udsendes til per-
soner eller virksomheder, der abonnerer pa
meddelelser fra bureauet. Publikationerne
ma ikke indeholde oplysninger om de re-
gistreredes personnumimer.

Stk. 3. Summariske oplysninger om
skyldforhold m& kun videregives, hvis
oplysningerne hidrgrer fra Statstidende, er
indberettet af en offentlig myndighed efter
reglerne 1 kapitel 5, eller hvis oplysninger-
ne vedrerer skyldforhold til samme kredi-
tor pd mere end 1.000 kr. og kreditor enten
har erhvervet den registreredes skriftlige
erkendelse af en forfalden gald, eller hvis
der er foretaget retslige skridt mod den
pagazldende. Oplysninger om endeligt god-
kendt gaeldssanering ma dog ikke videregi-
ves. De i 1. og 2. pkt. nevnte regler gzlder
tillige for videregivelse af summariske op-
lysninger om skyldforhold i forbindelse
med udarbejdelse af bredere kreditbedem-
melser.

Stk. 4. Videregivelse af summariske
oplysninger om enkeltpersoners skyldfor-
hold mé kun ske pa en sadan made, at op-
lysningerne ikke kan danne grundlag for
vurderingen af ekonomisk soliditet og kre-
ditveerdighed for andre end de pagaldende
enkeltpersoner.

§ 24. Oplysninger eller bedemmelser,
der viser sig urigtige eller vildledende, skal
snarest muligt slettes eller berigtiges.

§ 25. Er en oplysning eller bedommel-
se, der viser sig urigtig eller vildledende,
forinden blevet videregivet, skal bureauet
straks give skriftlig underretning om berig-
tigelsen til den registrerede og til alle, der
har modtaget oplysningen eller bedemmel-
sen inden for de sidste 6 maneder, for
bureauet er blevet bekendt med forholdet.
Den registrerede skal tillige have medde-
lelse om, hvem der har modtaget under-



retning efter 1. pkt., og hvorfra oplysnin-
gen eller bedemmelsen stammer.

§ 26. Henvendelser fra en registreret
om sletning, berigtigelse eller blokering af
oplysninger eller bedemmelser, der angives
at veere urigtige eller vildledende, eller om
sletning af oplysninger, der ikke ma be-
handles, jf. § 37, stk. 1, skal snarest og in-
den 4 uger efter modtagelsen besvares
skriftligt af bureauet.

Stk. 2. Neegter bureauet at foretage den
begazrede sletning, berigtigelse eller bloke-
ring, kan den registrerede inden 4 uger ef-
ter modtagelsen af bureauets svar eller efter
udlebet af den i stk. I navnte svarfrist ind-
bringe spergsmdlet for Datatilsynet, der
treeffer afgerelse om, hvorvidt der skal fo-
retages sletning, berigtigelse eller bloke-
ring. Bestemmelsen i § 25 gelder tilsva-
rende.

Stk. 3. Bureauets svar skal i de i stk. 2
nzvnte tilfzlde indeholde oplysning om
adgangen til at indbringe spergsmalet for
Datatilsynet og om fristen herfor.

Kapitel 7
Overforsel af oplysninger til tredjelande

§ 27. Der ma kun overferes oplysnin-
ger til et tredjeland, safremt dette land sik-
rer et tilstreekkeligt beskyttelsesniveau, jf.
dog stk. 3.

Stk. 2. Vurderingen af, om beskyttel-
sesniveauet i et tredjeland er tilstrekkeligt,
sker pa grundlag af samtlige de forhold,
der har indflydelse pa en overforsel, herun-
der navnlig oplysningernes art, behandlin-
gens formédl og varighed, oprindelseslandet
og det endelige bestemmelsesland, samt de
retsregler, regler for god forretningsskik og
sikkerhedsforanstaltninger, som galder i
tredjelandet.

Stk. 3. Ud over de i stk. 1 navnte til-
felde kan der overferes oplysninger til et
tredjeland, safremt
1) den registrerede har givet udtrykkeligt

samtykke,
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2) overfersel er nedvendig af hensyn til
opfyldelsen af en aftale mellem den re-
gistrerede og den dataansvarlige eller
af hensyn til gennemforelse af foran-
staltninger, der treffes pa den registre-
redes anmodning forud for indgéelse af
en sadan aftale,

3) overforsel er nodvendig af hensyn til
indgéelsen eller udferelsen af en aftale,
der i den registreredes interesse er ind-
gaet mellem den dataansvarlige og
tredjemand,

4) overfoersel er nadvendig eller felger af
lov eller bestemmelser fastsat i henhold
til lov for at beskytte en vigtig sam-
fundsmeassig interesse eller for, at et
retskrav kan fastlegges, gores gelden-
de eller forsvares,

5) overforsel er nedvendig for at beskytte
den registreredes vitale interesser,

6) overforsel finder sted fra et register,
der ifelge lov eller bestemmelser fast-
sat i henhold til lov er tilgaengeligt for
offentligheden eller for personer, der
kan godtgere at have en berettiget inte-
resse heri, i det omfang de i lovgiv-
ningen fastsatte betingelser for offent-
lig tilgeengelighed er opfyldt i det spe-
cifikke tilfelde,

7) overfersel er nedvendig af hensyn til
forebyggelse, efterforskning og for-
felgning af strafbare forhold samt straf-
fuldbyrdelse og beskyttelse af sigtede,
vidner eller andre i sager om strafferet-
lig forfelgning eller

8) overforsel er nedvendig af hensyn til
den offentlige sikkerhed, rigets forsvar
eller statens sikkerhed.

Stk. 4. Uden for de i stk. 3 navnte
tilfeelde kan tilsynsmyndigheden give til-
ladelse til, at der overferes oplysninger til
tredjelande, som ikke opfylder stk. 1, sa-
fremt den dataansvarlige yder tilstrekkeli-
ge garantier for beskyttelse af de registre-
redes rettigheder. Der kan fastsattes naer-
mere vilkdr for overforsien. Tilsynsmyn-
digheden underretter Europa-Kommissio-
nen og de ovrige medlemsstater om tilla-
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delser meddelt i henhold til denne be-
stemmelse.

Stk. 5. Reglerne i denne lov finder i
gvrigt anvendelse ved overfarsel af oplys-
ninger til tredjelande efter stk. 1, 3 og 4.

Afsnit 1
Registreredes rettigheder

Kapitel 8
Oplysningspligt over for den registrerede

§ 28. Ved indsamling af oplysninger
hos den registrerede skal den dataansvarli-
ge eller dennes reprasentant give den
registrerede meddelelse om falgende:

1) Den dataansvarliges og dennes repra-
sentants identitet.

2) Formélene med den behandling, hvortil
oplysningerne er bestemt.

3) Alle yderligere oplysninger, der under
hensyn til de serlige omstendigheder,
hvorunder oplysningerne er indsamiet,
er nedvendige for, at den registrerede
kan varetage sine interesser, som
f.eks.:

a) Kategorierne af modtagere.

b) Om det er obligatorisk eller frivil-
ligt at besvare stillede spergsmal
samt mulige folger af ikke at svare.

¢) Om reglerne om indsigt i og om
berigtigelse af de oplysninger, der
vedrerer den registrerede.

Stk. 2. Bestemmelsen 1 stk. 1 gelder

ikke, hvis den registrerede allerede er be-

kendt med de i nr. 1-3 navnte oplysninger.

§ 29. Hvor oplysninger ikke er indsam-
let hos den registrerede, pahviler det den
dataansvarlige eller dennes reprasentant
ved registreringen, eller hvor de indsamle-
de oplysninger er bestemt til videregivelse
til tredjemand, senest ndr videregivelsen af
oplysningerne finder sted, at give den re-
gistrerede meddelelse om folgende:

1) Den dataansvarliges og dennes repra-
sentants identitet.
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2) Formélene med den behandling, hvortil
oplysningerne er bestemt.

3) Alle yderligere oplysninger, der under
hensyn til de s@rlige omstendigheder,
hvorunder oplysningerne er indsamlet,
er nadvendige for, at den registrerede

kan varetage sine interesser, som

f.eks.:

a) Huvilken type oplysninger det drejer
sig om.

b) Kategorierne af modtagere.

¢) Om reglerne om indsigt i og om
berigtigelse af de oplysninger, der
vedrerer den registrerede.

Stk. 2. Bestemmelsen i stk. | galder
ikke, hvis den registrerede allerede er be-
kendt med de i nr. 1-3 navnte oplysninger,
eller hvis registreringen eller videregivel-
sen udtrykkeligt er fastsat ved lov eller
bestemmelser fastsat i henhold til lov.

Stk. 3. Bestemmelsen i stk. 1 galder
heller ikke, hvis underretning af den regi-
strerede viser sig umulig eller er ufor-
holdsmessigt vanskelig.

§ 30. Bestemmelserne i1 § 28, stk. 1, og

§ 29, stk. 1, geelder ikke, hvis den registre-

redes interesse 1 at fa kendskab til oplys-

ningerne findes at burde vige for afgerende
hensyn til private interesser, herunder
hensynet til den pageldende selv.

Stk. 2. Undtagelse fra bestemmelserne i

§ 28, stk. 1, og § 29, stk. 1, kan tillige go-

res, hvis den registreredes interesse i at fa

kendskab til oplysningerne findes at burde
vige for afgerende hensyn til offentlige
interesser, herunder navnlig til

1) statens sikkerhed,

2) forsvaret,

3) den offentlige sikkerhed,

4) forebyggelse, efterforskning, afslering
og retsforfelgning 1 straffesager eller i
forbindelse med brud pé etiske regler
for lovregulerede erhverv,

5) vasentlige skonomiske eller finansiel-
le interesser hos en medlemsstat eller
Den Europziske Union, herunder valu-
ta-, budget- og skatteanliggender, og



6) kontrol-, tilsyns- eller reguleringsop-
gaver, herunder opgaver af midiertidig
karakter, der er et led i den offentlige
myndighedsudevelse pad de i nr. 3-5
naevnte omrader.

Kapitel 9
Den registreredes indsigtsret

§ 31. Fremsetter en person begering
herom, skal den dataansvarlige give den
pigeldende meddelelse om, hvorvidt der
behandles oplysninger om vedkommende.
Behandles sddanne oplysninger, skal der pa
en let forstaelig made gives den registrere-
de meddelelse om,

1) hvilke oplysninger der behandles,

2) behandlingens formal,

3) kategorierne af modtagere af oplys-
ningerne og

4) tilgengelig information om, hvorfra
disse oplysninger stammer.

Stk. 2. Den dataansvarlige skal snarest
besvare begaringer som navnt i stk. 1. Er
begeringen ikke besvaret inden 4 uger
efter modtagelsen, skal den dataansvarlige
underrette den pagzldende om grunden
hertil, samt om, hvornir afgerelsen kan
forventes at foreligge.

§ 32. Bestemmelserne i § 30 finder
tilsvarende anvendelse.

Stk. 2. Oplysninger, der behandles for
den offentlige forvaltning som led i admi-
nistrativ sagsbehandling, kan undtages fra
indsigtsretten i samme omfang som efter
reglerne i offentlighedslovens § 2 samt §§
7-11 og 14.

Stk. 3. Der er ikke ret til indsigt i op-
lysninger, der behandles for domstolene,
hvis oplysningerne indgér i tekst, som ikke
foreligger i endelig form. Dette gaelder dog
ikke, hvis oplysningerne er videregivet til
en tredjemand. Der er ikke ret til indsigt i
voteringsprotokoller og andre referater af
domstolenes radslagning samt materiale
udarbejdet af domstolene til brug for rad-
slagningen.
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Stk. 4. Bestemmelsen i § 31, stk. 1, fin-
der ikke anvendelse, hvis oplysningerne
udelukkende behandles i videnskabeligt
gjemed, eller hvor oplysningerne kun op-
bevares i form af personoplysninger i det
tidsrum, som kraeves for at udarbejde sta-
tistikker.

Stk. 5. For behandling af oplysninger
pa det strafferetlige omrdde, der foretages
for den offentlige forvaltning, kan justits-
ministeren fastsztte undtagelser fra retten
til at f& oplysninger efter § 31, stk. 1, for sa
vidt bestemmelsen 1 § 32, stk. 1, jf. herved
§ 30, ma antages at medfore, at begaringer
om ret til indsigt i almindelighed ma afslés.

§ 33. En registreret person, der har faet
meddelelse efter § 31, stk. 1, har ikke krav
pa ny meddelelse for 6 maneder efter sidste
meddelelse, medmindre der godtgeres en
seerlig interesse heri.

§ 34. Meddelelser i henhold til § 31,
stk. 1, skal pd begzring gives skriftligt. |
tilfelde, hvor hensynet til den registrerede
taler derfor, kan meddelelse dog gives i
form af en mundtlig underretning om ind-
holdet af oplysningerne.

Stk. 2. Justitsministeren kan fastsztte
regler om betaling for meddelelser, som gi-
ves skriftligt af private virksomheder m.v.

Kapitel 10
Ovrige rettigheder

§ 35. Den registrerede kan til enhver
tid over for den dataansvarlige gere indsi-
gelse mod, at oplysninger om vedkommen-
de gores til genstand for behandling.

Stk. 2. Hvis indsigelsen efter stk. 1 er
berettiget, md behandlingen ikke lengere
omfatte de pagzldende oplysninger.

§ 36. Fremsatter en forbruger indsigel-
se herimod, ma en virksomhed ikke vide-
regive oplysninger om den pagazldende til
en anden virksomhed med henblik pd mar-
kedsfaring eller anvende oplysningerne pa
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vegne af en anden virksomhed i dette
gjemed.

Stk. 2. Inden virksomheden videregiver
oplysninger om en forbruger til en anden
virksomhed med henblik p& markedsfering
eller anvender oplysningerne pa vegne af
en anden virksomhed i dette ajemed, skal
den undersege i CPR, om forbrugeren har
frabedt sig henvendelser i markedsferings-
gjemed. Inden oplysninger om en forbru-
ger, der ikke i CPR har frabedt sig sadanne
henvendelser, videregives eller anvendes
som navnt i I. pkt., skal virksomheden ty-
deligt og pé en forstaelig méde oplyse om
retten til at gere indsigelse efter stk. 1. For-
brugeren skal samtidig gives adgang til pa
en nem méde inden for to uger at gore
sddan indsigelse. Oplysningerne ma ikke
videregives, inden fristen til at gere indsi-
gelse er udlebet.

Stk. 3. Henvendelse til forbrugeren
efter stk. 2 skal i evrigt ske i overensstem-
melse med reglerne i markedsferingslovens
§ 6 a og regler udstedt i medfer af mar-
kedsforingslovens § 6 a, stk. 6.

Stk. 4. Virksomheden kan ikke kreve
betaling for behandlingen af en indsigelse.

§ 37. Den dataansvarlige skal berigtige,
slette eller blokere oplysninger, der viser
sig urigtige eller vildledende eller pa lig-
nende made er behandlet i strid med lov
eller bestemmelser udstedt i medfer af lov,
hvis en registreret person fremszatter an-
modning herom.

Stk. 2. Den dataansvarlige skal under-
rette den tredjemand, hvortil oplysningerne
er videregivet, om, at de videregivne oplys-
ninger er berigtiget, slettet eller blokeret i
henhold til stk. 1, hvis en registreret person
fremsatter anmodning herom. Dette gel-
der dog ikke, hvis underretningen viser sig
umulig eller er uforholdsmassigt vanske-

lig.

§ 38. Den registrerede kan tilbagekalde
et samtykke.
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§ 39. Fremsatter en registreret person
indsigelse herimod, kan den dataansvarlige
ikke foranstalte, at den registrerede under-
gives afgerelser, der har retsvirkninger for
eller i evrigt bererer den pageldende i vee-
sentlig grad, og som alene er truffet pa
grundlag af elektronisk databehandling af
oplysninger, der er bestemt til at vurdere
bestemte personlige forhold.

Stk. 2. Bestemmelsen i stk. 1 galder
ikke, hvis
1) den pagzldende afgerelse treffes som

led i indgaelsen eller opfyldelsen af en

aftale, safremt den registreredes an-
modning om indgéelse eller opfyldelse
af aftalen er blevet efterkommet eller
der findes passende foranstaltninger til
at beskytte den registreredes berettige-
de interesser eller

2) den pagazldende afgerelse er hjemlet i
en lov, der indeholder bestemmelser til
beskyttelse af den registreredes beretti-
gede interesser.

Stk. 3. Den registrerede har ret til hos
den dataansvarlige snarest muligt og uden
ugrundet ophold at fa at vide, hvilke be-
slutningsregler der ligger bag en afgerelse
som nzvnt i stk. 1. § 30 finder tilsvarende
anvendelse.

§ 40. Den registrerede kan klage til
vedkommende tilsynsmyndighed over
behandling af oplysninger vedrerende den
pégeeldende.

Afsnit IV
Sikkerhed

Kapitel 11
Behandlingssikkerhed

§ 41. Personer, virksomheder m.v., der
udferer arbejde under den dataansvarlige
eller databehandleren, og som far adgang
til oplysninger, ma kun behandle disse efter
instruks fra den dataansvarlige, medmindre



andet folger af lov eller bestemmelser fast-
sat i henhold til lov.

Stk. 2. Den i stk. 1 nzvnte instruks ma
ikke begranse den journalistiske frihed el-
ler veere til hinder for tilvejebringelsen af et
kunstnerisk eller litterzert produkt.

Stk. 3. Den dataansvarlige skal treffe
de fornedne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplys-
ninger handeligt eller ulovligt tilintetgeres,
fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab,
misbruges eller i evrigt behandles i strid
med loven. Tilsvarende gelder for databe-
handlere.

Stk. 4. For oplysninger, som behandles
for den offentlige forvaltning, og som er af
serlig interesse for fremmede magter, skal
der treffes foranstaltninger, der muligger
bortskaffelse eller tilintetgarelse i tilfeelde
af krig eller lignende forhold.

Stk. 5. Justitsministeren kan fastsette
nermere regler om de i stk. 3 anforte sik-
kerhedsforanstaltninger.

§ 42. Nar en dataansvarlig overlader en
behandling af oplysninger til en databe-
handler, skal den dataansvarlige sikre sig,
at databehandleren kan treeffe de i § 41, stk.
3-5, navnte tekniske og organisatoriske
sikkerhedsforanstaltninger, og pase, at
dette sker.

Stk. 2. Gennemforelse af en behandling
ved en databehandler skal ske i henhold til
en skriftlig aftale parterne imellem. Af af-
talen skal det fremgd, at databehandleren
alene handler efter instruks fra den dataan-
svarlige, og at reglerne i § 41, stk. 3-5, lige-
ledes galder for behandlingen ved databe-
handleren. Hvis databehandleren er etable-
ret i en anden medlemsstat, skal det fremga
af aftalen, at de bestemmelser om sikker-
hedsforanstaltninger, som er fastsat i lov-
givningen i den medlemsstat, hvor data-
behandleren er etableret, geelder for denne.

Bilag

Afsnit V
Anmeldelse

Kapitel 12
Anmeldelse af behandlinger, der foretages
Jfor den offentlige forvaltning

§ 43. Forinden ivarksettelse af en
behandling af oplysninger, som foretages
for den offentlige forvaltning, skal der af
den dataansvarlige eller dennes repraesen-
tant foretages anmeldelse til Datatilsynet,
jf. dog § 44. Den dataansvarlige kan be-
myndige andre myndigheder eller private
til at foretage anmeldelse pa dennes vegne.

Stk. 2. Anmeldelsen skal indeholde op-
lysninger om falgende:

1) Navn og adresse pa den dataansvarlige,
dennes eventuelle reprasentant og pa
en eventuel databehandler.

2) Behandlingens betegnelse og formal.

3) En generel beskrivelse af behandlin-
gen.

4) En beskrivelse af kategorierne af regi-
strerede og af de typer af oplysninger,
der vedrerer dem.

5) Modtagere eller kategorier af modtage-
re, som oplysningerne kan overferes
til.

6) Patenkte overforsler af oplysninger til
tredjelande.

7) En generel beskrivelse af de foranstalt-
ninger, der ivarksettes af hensyn til
behandlingssikkerheden.

8) Tidspunktet for péabegyndelsen af
behandlingen.

9) Tidspunktet for sletning af oplysnin-
gerne.

§ 44. Behandling, som ikke omfatter
oplysninger af fortrolig karakter, er undta-
get fra reglerne i § 43, jf. dog stk. 2. En
sadan behandling kan uden anmeldelse
endvidere omfatte identifikationsoplysnin-
ger, herunder personnummer, og oplysnin-
ger om betaling til og fra en offentlig myn-
dighed, medmindre der er tale om en be-
handling som navnt i § 45, stk. 1.
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Stk. 2. Justitsministeren fastsatter naer-
mere regler om de i stk. | nevnte behand-
linger.

Stk. 3. Behandlinger, hvis eneste for-
mal er at fore et register, der i henhold til
lov eller regler udstedt i medfer af lov er
beregnet til at informere offentligheden, og
som er tilgengeligt for offentligheden, er
ligeledes undtaget fra reglerne i § 43.

Stk. 4. Justitsministeren kan fastseette
regler om, at bestemte typer af behandlin-
ger af oplysninger undtages fra bestemmel-
sen 1 § 43. Det galder dog ikke behandlin-
ger som nevnt i § 45, stk. 1.

§ 45. Forinden behandling, som er om-
fattet af anmeldelsespligten i § 43, ivaerk-
seettes, skal Datatilsynets udtalelse indhen-
tes, nar
1) behandlingen omfatter oplysninger, der

er omfattet af § 7, stk. 1, og § 8, stk. 1,
2) behandlingen udelukkende finder sted

med henblik pad at fere retsinforma-

tionssystemer,

3) behandlingen udelukkende finder sted i
videnskabeligt eller statistisk gjemed
eller

4) behandlingen omfatter sammenstilling
eller samkering af oplysninger i kon-
trolgjemed.

Stk. 2. Justitsministeren kan fastsette
regler om, at tilsynets udtalelse skal ind-
hentes inden ivaerksattelsen af andre end
de i stk. I nzevnte behandlinger.

§ 46. AEndringer i de 1 § 43, stk. 2,
nazvnte oplysninger skal forud for ivaerk-
settelsen anmeldes til tilsynet. Andringer
af mindre vesentlig betydning kan anmel-
des efterfolgende, dog senest 4 uger efter
iverksattelsen.

Stk. 2. Forinden iverksettelse af an-
dringer i de i § 43, stk. 2, nevnte oplysnin-
ger 1 anmeldelser af behandlinger, som er
omfattet af § 45, stk. | eller 2, skal tilsynets
udtalelse indhentes. Andringer af mindre
veesentlig betydning skal alene anmeldes.

200

Anmeldelse kan ske efterfolgende, dog
senest 4 uger efter ivaerksattelsen.

§ 47. 1 tilfelde, hvor dataansvaret er
henlagt til en underordnet myndighed og
tilsynet ikke kan tiltreede udferelsen af en
behandling, forelegges sagen for vedkom-
mende minister, der treeffer afgerelse i sa-
gen.

Stk. 2. Kan tilsynet ikke tiltreede udfe-
relsen af en behandling, som foretages for
en regional eller kommunal myndighed, fo-
relaegges sagen for indenrigs- og sundheds-
ministeren, der treeffer afgerelse i sagen.

Kapitel 13
Anmeldelse af behandlinger. der foretages
for en privat dataansvarlig

§ 48. Forinden ivarksattelse af en be-
handling af oplysninger, som foretages for
en privat dataansvarlig, skal der af den
dataansvarlige eller dennes reprasentant
foretages anmeldelse til Datatilsynet, jf.
dog § 49.

Stk. 2. Anmeldelsen skal indeholde de
oplysninger, som fremgar af § 43, stk. 2.

§ 49. Behandling af oplysninger er,
bortset fra de i § 50, stk. 2, angivne tilfel-
de, undtaget fra reglerne i § 48, nér
1) behandlingen omfatter oplysninger om

ansatte, i det omfang behandlingen ik-

ke omfatter oplysninger som naevnt i §

7, stk. 1, og § 8, stk. 4,

2) behandlingen omfatter oplysninger om
ansattes helbredsforhold, i det omfang
behandlingen af helbredsoplysningerne
er ngdvendig til opfyldelse af bestem-
melser i lov eller forskrifter fastsat i
henhold til lov,

3) behandlingen omfatter oplysninger om
ansatte, hvis registrering er nedvendig
som fplge af kollektiv overenskomst
eller kollektiv aftale p& arbejdsmarke-
det,

4) behandlingen omfatter oplysninger om
kunder, leveranderer eller andre forret-



ningsforbindelser, i det omfang be-

handlingen ikke omfatter oplysninger

som nevnt 1 § 7, stk. 1, og § 8, stk. 4,

eller i det omfang der ikke er tale om

behandlinger som omtalt i § 50, stk. 1,

nr. 4,

5) behandlingen foretages med henblik pa
udferelsen af markedsundersegelser, i
det omfang behandlingen ikke omfatter
oplysninger som naevnt i § 7, stk. 1, og
§ 8, stk. 4,

6) behandlingen foretages af en forening
eller lignende, i det omfang der alene
behandles oplysninger om foreningens
medlemmer,

7) behandlingen foretages af advokater
eller revisorer som led i deres virk-
somhed, 1 det omfang der alene be-
handles oplysninger vedrerende klient-
forhold,

8) behandlingen foretages af lzger, syge-
plejersker, tandlager, kliniske tand-
teknikere, apotekere, terapiassistenter,
kiropraktorer og lignende personer
med autorisation til at udgve virksom-
hed inden for sundheds- og sygeplejen,
i det omfang oplysningerne alene an-
vendes til brug ved denne virksomhed
og behandlingen af oplysningerne ikke
sker for et privat sygehus, eller

9) behandlingen foretages til brug ved en
bedriftssundhedstjeneste.

Stk. 2. Justitsministeren fastsetter
narmere regler om de 1 stk. 1 n@vnte be-
handlinger.

Stk. 3. Justitsministeren kan fastsette
regler om, at andre typer af behandlinger
undtages fra bestemmelsen i § 48. Det
gelder dog ikke behandlinger, der er om-
fattet af § 50, stk. 1, medmindre behandlin-
gerne undtages efter § 50, stk. 3.

§ 50. Forinden ivarksattelse af en
behandling, som er omfattet af anmeldel-
sespligten 1 § 48, skal Datatilsynets tilla-
delse indhentes, nar
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1) behandlingen omfatter oplysninger
somnavnt i § 7, stk. |, og § &, stk. 4,

2) behandlingen af oplysningerne sker
med henblik pa at advare andre mod
forretningsforbindelser med eller an-
seettelsesforhold til en registreret,

3) behandlingen sker med henblik pé
erhvervsmassig videregivelse af oplys-
ninger til bedemmelse af ekonomisk
soliditet og kreditveerdighed,

4) behandlingen sker med henblik pé
erhvervsmeessig bistand ved stillings-
besattelse eller

5) behandlingen udelukkende finder sted
med henblik pa at fere retsinforma-
tionssystemer.

Stk. 2. Ved overfersel af oplysninger
som ngvnt i stk. 1 til tredjelande i medfer
af § 27, stk. 1, og stk. 3, nr. 2-4, skal Data-
tilsynets tilladelse indhentes til overferslen,
uanset at behandlingen 1 gvrigt er undtaget
fra anmeldelse i medfer af § 49, stk. 1.

Stk. 3. Justitsministeren kan fastsatte
undtagelser fra bestemmelserne i stk. 1, nr.
1, og stk. 2.

Stk. 4. Justitsministeren kan fastsatte
regler om, at der forinden iverksettelse af
andre anmeldelsespligtige behandlinger
end de i stk. | eller 2 nevnte skal indhentes
tilladelse fra tilsynet.

Stk. 5. Tilsynet kan i forbindelse med
meddelelse af tilladelse efter stk. 1, 2 eller
4 fastsatte nermere vilkar for udferelsen
af behandlingerne til beskyttelse af de regi-
streredes privatliv.

§ 51. Endringer i de i § 48, stk. 2, jf. §
43, stk. 2, nzvnte oplysninger skal forud
for ivaerksettelsen anmeldes til tilsynet.
Andringer af mindre vasentlig betydning
kan anmeldes efterfalgende, dog senest 4
uger efter iverksattelsen.

Stk. 2. Forinden iverksazttelse af @n-
dringer 1 de i § 48, stk. 2, jf. § 43, stk. 2,
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nevnte oplysninger i anmeldelser af be-
handlinger, som er omfattet af § 50, stk. 1,
2 eller 4, skal Datatilsynets tilladelse ind-
hentes. £ndringer af mindre vasentlig be-
tydning skal alene anmeldes. Anmeldelse
kan ske efterfolgende, dog senest 4 uger
efter iverksattelsen.

Kapitel 14
Anmeldelse af behandlinger, der foretages
Jor domstolene

§ 52. Reglene i §§ 43-46 gazlder for
anmeldelse til Domstolsstyrelsen af be-
handling af oplysninger, der foretages for
domstolene.

Kapitel 15
Ohvrige bestemmelser

§ 53. Databehandlere, der er etableret i
Danmark, og som udever edb-servicevirk-
somhed, skal forinden pébegyndelsen af
behandlingen foretage anmeldelse til Data-
tilsynet.

§ 54. Tilsynsmyndigheden skal fore en
fortegnelse over de behandlinger, der er an-
meldt efter §§ 43, 48 og 52. Fortegnelsen,
som mindst skal indeholde de oplysninger,
som er anfort i § 43, stk. 2, skal vere til-
gengelig for offentligheden.

Stk. 2. En dataansvarlig skal stille de i
§ 43, stk. 2, nr. 1, 2 og 4-6, n@vnte oplys-
ninger om alle de behandlinger, som udfe-
res for vedkommende, til radighed for en-
hver, som anmoder derom.

Stk. 3. Offentlighedens adgang til ind-
sigt i den fortegnelse, der er nevnt i stk. 1,
og de oplysninger, der er nevnt i stk. 2,
kan begrenses, i det omfang det er ned-
vendigt til forebyggelse, opklaring og for-
folgning af lovovertreedelser eller afgeren-
de hensyn til private interesser ger det
pékravet.
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Afsnit VI
Tilsyn og afsluttende bestemmelser

Kapitel 16
Datatilsynet

§ 55. Datatilsynet, der bestéar af et rad
og et sekretariat, forer tilsyn med enhver
behandling, der omfattes af loven, jf. dog
kapitel 17.

Stk. 2. Tilsynets daglige forretninger
varetages af sekretariatet, der ledes af en
direkter.

Stk. 3. Radet, der nedsattes af justits-
ministeren, bestdr af en formand, der er
dommer, og af 6 andre medlemmer. Der
kan udnavnes stedfortredere for medlem-
merne. Medlemmeme og stedfortreederne
for disse udnavnes for 4 ar.

Stk. 4. Radet fastsatter sin forretnings-
orden og de narmere regler om arbejdets
fordeling mellem rad og sekretariat.

§ 56. Datatilsynet udever sine funktio-
ner i fuld vathangighed.

§ 57. Ved udarbejdelse af bekendtga-
relser, cirkulerer eller lignende generelle
retsforskrifter, der har betydning for be-
skyttelsen af privatlivet i forbindelse med
behandling af oplysninger, skal der indhen-
tes en udtalelse fra Datatilsynet.

§ 58. Datatilsynet paser af egen drift
eller efter klage fra en registreret, at be-
handlingen finder sted i overensstemmelse
med loven og regler udstedt i medfer af
loven.

Stk. 2. Tilsynet kan til enhver tid til-
bagekalde en afgarelse truffet i henhold til
§ 27, stk. 4, eller § 50, stk. 2, jf. § 27, stk.
1, eller stk. 3, nr. 2-4, safremt Europa-
Kommissionen treeffer afgorelse om, at der
ikke ma ske overfersel af oplysninger til
bestemte tredjelande, eller om, at der lov-
ligt kan ske en sddan overfersel. Dette gzl-
der dog kun, safremt tilbagekaldeisen er



nedvendig for at efterleve Kommissionens
afgerelse.

§ 59. Datatilsynet kan pabyde en privat
dataansvarlig at ophere med en behandling,
der ikke ma finde sted efter denne lov, og
at berigtige, slette eller blokere bestemte
oplysninger, som er omfattet af en sadan
behandling.

Stk. 2. Tilsynet kan forbyde en privat
dataansvarlig at anvende en nearmere an-
given fremgangsmade i forbindelse med
behandlingen af oplysninger, hvis tilsynet
finder, at den pagzldende fremgangsmade
medferer en vesentlig risiko for, at der
behandles oplysninger i strid med loven.

Stk. 3. Tilsynet kan pabyde en privat
dataansvarlig at treffe bestemte tekniske
og organisatoriske sikkerhedsforanstaltnin-
ger mod, at der behandles oplysninger, som
ikke ma behandles, at oplysninger hande-
ligt eller ulovligt tilintetgares, fortabes eller
forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbruges
eller i evrigt behandles i strid med loven.

Stk. 4. Tilsynet kan i sarlige tilfelde
meddele databehandlere péabud eller for-
bud, jf. stk. 1-3.

§ 60. Datatilsynet treeffer over for ved-
kommende myndighed afgerelse i sager
vedrerende § 7, stk. 7, § 9, stk. 3, § 10, stk.
3,§ 13, stk. 1, § 27, stk. 4, §§ 28-31, § 32,
stk. 1, 2 og 4, §§ 33-37, § 39 samt § 58,
stk. 2.

Stk. 2. 1 andre tilfelde afgiver tilsynet
udtalelser over for den dataansvarlige myn-
dighed.

§ 61. Datatilsynets afgerelser efter
denne lov kan ikke indbringes for anden
administrativ myndighed.

§ 62. Datatilsynet kan kreve enhver
oplysning, der er af betydning for dets virk-
somhed, herunder til afgerelse af, om et
forhold falder ind under lovens bestemmel-
ser.
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Stk. 2. Tilsynets medlemmer og perso-
nale har til enhver tid mod beherig legiti-
mation uden retskendelse adgang til alle
lokaler, hvorfra en behandling, som foreta-
ges for den offentlige forvaltning, admini-
streres, eller hvorfra der er adgang til de
oplysninger, som behandles, samt til loka-
ler, hvor oplysningerne eller tekniske hjzl-
pemidler opbevares eller anvendes.

Stk. 3. Bestemmelsen i stk. 2 geelder
tilsvarende for behandlinger, som foretages
for private dataansvarlige, i det omfang be-
handlingen er omfattet af § SO.

Stk. 4. Bestemmelsen i stk. 2 geelder
ogsa, for s& vidt angar den behandling, der
udferes af databehandlere som neevnt i §
53.

§ 63. Datatilsynet kan bestemme, at an-
meldelser og ansegninger om tilladelse ef-
ter denne lov og @ndringer heri kan eller
skal indgives pa narmere angiven made.

Stk. 2. For indgivelse af folgende an-
meldelser og ansegninger om tilladelser i
henhold til denne lov betales 1.000 kr.:

1) Anmeldelse i henhold til § 48.
2) Tilladelse i henhold til § 50.
3) Anmeldelse i henhold til § 53.

Stk. 3. En anmeldelse som naevnt i stk.
2, nr. 1 og 3, anses ferst for indgivet, nar
betaling er sket. Datatilsynet kan bestem-
me, at en tilladelse som navnt i stk. 2, nr.
2, ikke meddeles, for betaling er sket.

Stk. 4. Bestemmelserne i stk. 2, nr. | og
2, geelder ikke for behandlinger, der ude-
lukkende finder sted i videnskabeligt eller
statistisk gjemed.

Stk. 5. Safremt en behandling bade skal
anmeldes efter § 48 og tillades efter § 50,
betales kun ét gcbyr.

§ 64. Datatilsynet kan af egen drift
eller efter anmodning fra en anden med-
lemsstat pase, at en behandling af oplys-
ninger, som finder sted i Danmark, er lov-
lig, uanset at den pagazldende behandling
er undergivet en anden medlemsstats lov-
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givning. Bestemmelserne i §§ 59 og 62 fin-
der tilsvarende anvendelse.

Stk. 2. Datatilsynet kan videregive op-
lysninger til tilsynsmyndigheder i andre
medlemsstater i det omfang, det er nadven-
digt for at pase overholdelsen af bestem-
melserne i denne lov eller af den péagel-
dende medlemsstats databeskyttelseslov-
givning.

§ 65. Datatilsynet afgiver en arlig be-
retning om sin virksomhed til Folketinget.
Beretningen offentliggeres. Tilsynet kan i
ovrigt offentliggere sine udtaleiser. Be-
stemmelsen 1 § 30 finder tilsvarende an-
vendelse.

§ 66. Datatilsynet og Domstolsstyrel-
sen samarbejder, i det omfang det er ned-
vendigt for at opfylde deres pligter, navnlig
ved at udveksle alle relevante oplysninger.

Kapitel 17
Tilsvin med domstolene

§ 67. Domstolsstyrelsen forer tilsyn
med behandling af oplysninger, der foreta-
ges for domstolene.

Stk. 2. Tilsynet omfatter behandling af
oplysninger med hensyn til domstolenes
administrative forhold.

Stk. 3. For anden behandling af op-
lysninger treeffes afgorelse af vedkommen-
de ret. Afgarelsen kan keres til hejere ret.
For serlige domstole, hvis afgerelser ikke
kan indbringes for hejere ret, kan den i 1.
pkt. neevnte afgerelse kares til den lands-
ret, i hvis kreds retten er beliggende. K-
refristen er 4 uger fra den dag, afgerelsen
er meddelt den pagzldende.

§ 68. For Domstolsstyrelsens udevelse
af tilsyn i henhold til § 67 gelder bestem-
melserne i §§ 56 og 58, § 62, stk. 1,2 0g 4,
§ 63, stk. 1, og § 66. Domstolsstyrelsens
afgerelser er endelige.
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Stk. 2. Ved udarbejdelse af bekendtge-
relser eller lignende generelle retsforskrif-
ter, der har betydning for beskyttelsen af
privatlivet i forbindelse med behandling af
oplysninger, der foretages for domstolene,
skal der indhentes en udtalelse fra Dom-
stolsstyrelsen.

Stk. 3. Domstolsstyrelsen offentligger
en arlig beretning om dens virksomhed.

Kapitel 18
Erstatnings- og strafansvar

§ 69. Den dataansvarlige skal erstatte
skade, der er forvoldt ved behandling i strid
med bestemmelserne 1 denne lov, medmin-
dre det godtgeres, at skaden ikke kunne ha-
ve veret afvaerget ved den agtpdgivenhed
og omhu, der ma kraves i forbindelse med
behandling af oplysninger.

§ 70. Medmindre hgjere straf er for-
skyldt efter den gvrige lovgivning, straffes
med bede eller fengsel indtil 4 méneder
den, der i forbindelse med en behandling,
som udferes for private,

1) overtreeder § 4, stk. 5, § 5, stk. 2-5, § 6,

§7,stk. 1, §8,stk.4,5087,§9, stk.

2, § 10, stk. 2 og 3, 1. pkt., § 11, stk. 2

og3,§12,stk. 1 ogstk. 2, 1. pkt., § 13,

stk. 1, [. pkt., §§ 20-25, § 26, stk. 1,

stk. 2, 2. pkt., og stk. 3, § 27, stk. 1, §

28, stk. 1, § 29, stk. 1, § 31, §§ 33 og

34, § 35, stk. 2, §§ 36 0og 37, § 39, stk.

log3, §41,stk. 1 og3,§42, 4§48, §

50, stk. 1 og 2, § 51, § 53 eller § 54,

stk. 2,

2) undlader at efterkomme Datatilsynets
afgorelse efter § 5, stk. 1, § 7, stk. 7, §

13, stk. 1, 2. pkt., § 26, stk. 2, 1. pkt., §

27, stk. 4, §§ 28 og 29, § 30, stk. I, §

31, § 32, stk. 1 og 4, §§ 33-37, § 39, §

50, stk. 2, eller § 58, stk. 2,

3) undlader at efterkomme Datatilsynets

krav efter § 62, stk. 1,

4) hindrer Datatilsynet i at fa adgang efter

§ 62, stk. 3 0g 4,



5) tilsidesatter vilkdr som navnt i § 7,
stk. 7, § 9, stk. 3, § 10, stk. 3, § 13, stk.

1, § 27, stk. 4, § 50, stk. 5, eller en be-

tingelse eller et vilkar for en tilladelse i

henhold til regler udstedt i medfer af

loven eller
6) undlader at efterkomme forbud eller

pabud, der er meddelt i henhold til § 59

eller i henhold til regler udstedt i med-

for af loven.

Stk. 2. Medmindre hgjere straf er
forskyldt efter den svrige lovgivning, straf-
fes med bede eller fengsel indtil 4 mane-
der den, der i forbindelse med en behand-
ling, som udferes for offentlige myndighe-
der, overtreeder § 41, stk. 3, eller § 53 eller
tilsidesetter vilkar som naevnt i § 7, stk. 7,
§ 9, stk. 3, § 10, stk. 3, § 13, stk. 1, § 27,
stk. 4, eller en betingelse eller et vilkar for
en tilladelse i henhold til regler udstedt i
medfer af loven.

Stk. 3. Medmindre hgjere straf er
forskyldt efter den evrige lovgivning, straf-
fes med bede eller fangsel indtil 4 méane-
der den, der i forbindelse med en behand-
ling, som er undergivet en anden medlems-
stats lovgivning, undlader at efterkomme
Datatilsynets afgerelser efter § 59 eller at
opfylde Datatilsynets krav efter § 62, stk.
1, eller hindrer Datatilsynet i at fd adgang
efter § 62, stk. 3 og 4.

Stk. 4. 1 regler, der udstedes i medfer af
loven, kan der fastsattes straf af bede eller
eller feengsel indtil 4 maneder.

Stk. 5. Der kan palegges selskaber
m.v. (juridiske personer) strafansvar efter
reglemne i straffelovens 5. kapitel.

§ 71. Den, der driver eller er beskfti-
get med virksomhed som navnt i § S0, stk.
1, nr. 2-5, eller § 53, kan ved dom for
strafbart forhold frakendes retten hertil,
safremt det udviste forhold begrunder en
nerliggende fare for misbrug. [ evrigt
finder straffelovens § 79, stk. 3 og 4, an-
vendelse.
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Kapitel 19
Afsluttende bestemmelser, herunder ikraft-
treedelsesbestemmelser m.v.

§ 72. Vedkommende minister kan i
serlige tilfzlde fastsztte naermere regler
for behandlinger, som udferes for den of-
fentlige forvaltning,

§ 73. Justitsministeren kan fastsette
nzrmere regler for bestemte typer af be-
handlinger, som udferes for private dataan-
svarlige, herunder at bestemte typer oplys-
ninger ikke ma behandles.

§ 74. Brancheforeninger eller andre or-
ganer, som representerer andre kategorier
af private dataansvarlige, kan i samarbejde
med Datatilsynet udarbejde adfzerdskodek-
ser, der skal bidrage til en korrekt anven-
delse af reglerne i denne lov.

§ 75. Justitsministeren kan fastsatte
regler, som er nedvendige for at gennemfo-
re de af Det Europziske Fellesskab ud-
stedte beslutninger, som treffes med hen-
blik pd gennemforelse af direktivet om
beskyttelse af fysiske personer i forbindel-
se med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger,
eller regler, som er ngdvendige for at an-
vende de af Fallesskabet udstedte retsakter
pa direktivets omrade.

§ 76. Loven traeder i kraft den 1. juli
2000.

Stk. 2. Lov om offentlige myndighe-
ders registre, jf. lovbekendtgerelse nr. 654
af 20. september 1991, og lov om private
registre m.v., jf. lovbekendtgerelse nr. 622
af 2. oktober 1987, ophaves.

Stk. 3. Registerradets medlemmer ind-
treeder som medlemmer af Dataradet, indtil
justitsministeren har udnavnt Dataradets
medlemmer.

Stk. 4. Bekendtgerelse nr. 160 af 20.
april 1979 om forretningsorden for regi-
sterradet m.v. galder for Datatilsynets
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virksomhed, indtil den ophaves eller
erstattes af regler udstedt i medfer af denne
lov.

Stk. 5. Anordning nr. 73 af 5. marts
1979 om, at forskrifter for registre m.v.,
der udferdiges i medfer af loven om of-
fentlige myndigheders registre, ikke indfo-
res i Lovtidende, ophzaves.

Stk. 6. Klage- eller tilsynssager, der er
oprettet for den 24. oktober 1998, ferdig-
behandles efter de hidtil geldende regler.
Datatilsynet udever den kompetence, som
efter disse regler tilkommer Registertilsy-
net.

Stk. 7. Datatilsynet udferer i gvrigt de
opgaver, som efter lovgivningen udferes af
Registertilsynet.

§ 77. For behandlinger, der foretages
for private, og som er iverksat for den 24.
oktober 1998, skal reglerne i kapitel 13
veere opfyldt senest den 1. oktober 2000.

Stk. 2. For behandlinger, der foretages
for offentlige myndigheder, og som er
ivaerksat for den 24. oktober 1998, skal
reglerne i kapitel 12 og 14 vre opfyldt se-
nest den 1. april 2001.

Stk. 3. Behandlinger, der er ivarksat
for n 24. oktober 1998, kan fortsatte uden
tilladelse i 16 uger efter lovens ikrafitrae-
den, hvis der skal indhentes tilladelse hertil
efter reglerne i lovens afsnit [l eller be-
stemmelsen i stk. 7.

Stk. 4. Behandlinger, der er ivarksat
den 24. oktober 1998 eller senere, men in-
den lovens ikrafttreeden, kan fortseette uden
forudgdende anmeldelse, udtalelse eller
tilladelse 1 16 uger efter lovens ikrafttre-
den.

Stk. 5. Der skal senest 16 uger efter
lovens ikrafitreeden foretages anmeldelse
efter bestemmelsen i § 53.

Stk. 6. Justitsministeren kan fastsette
regler om, at den i stk. 1 og 2 navnte frist
forlenges.

Stk. 7. Tilsynsmyndigheden kan i gan-
ske szrlige tilfelde efter ansegning be-
stemme, at behandlinger, der er iverksat
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for lovens ikrafitreden, kan fortsztte
uanset behandlingsreglerne i afsnit 1I.

§ 78. Behandlinger, som fer lovens
ikrafttreeden er anmeldt efter § 2, stk. 3, 2.
pkt., i lov om private registre m.v., kan
fortsette efter de hidtil geldende regler
indtil den 1. oktober 2001. Datatilsynet
udever den kompetence, som efter disse
regler tilkommer Registertilsynet.

Stk. 2. Behandlinger som navnt i stk. |
skal overholde lovens § 5 og §§ 41 og 42.
For disse behandlinger kan den registrerede
kreeve berigtigelse, sletning eller blokering
af oplysninger, der er urigtige eller vildle-
dende, eller som opbevares pa en made, der
er uforenelig med de legitime formal, som
den dataansvarlige forfolger. Datatilsynet
farer tilsyn efter reglerne i lovens kapitel
16.

§ 79. Et samtykke, som er givet i
overensstemmelse med de hidtil geldende
regler, geelder for behandlinger, der foreta-
ges efter lovens ikrafttraeden, safremt sam-
tykket opfylder kravene i denne lovs § 3,
nr. 8, sammenholdt med § 6, nr. 1, § 7, stk.
2, nr. 1, § 8, stk. 2-5, § 11, stk. 2, nr. 2,
eller stk. 3, eller § 27, stk. 3, nr. 1.

§ 80. I lov nr. 572 af 19. december
1985 om offentlighed i forvaltningen, som
senest @ndret ved lov nr. 276 af 13. maj
1998, foretages tolgende @ndring:

1. ¢35 stk 3, affattes séledes:

»Stk. 3. Vedkommende minister kan
fastsztte regler om offentlighedens adgang
til at blive gjort bekendt med fortegnelser
som navnt i stk. 2, der ikke er omfattet af
lov om behandling af personoplysninger.
Der kan herunder fastsettes regler om
betaling.«

§ 81. I lov nr. 430 af 1. juni 1994 om
massemediers informationsdatabaser fore-
tages folgende @ndringer:



1. 1§3 stk 1og3 ogg 6, stk 1, ®&ndres
»Registertilsynet« til: »Datatilsynet«.

2. Somny § /] a indszttes folgende be-
stemmelse:

»§ 11 a. Der skal treeffes de fornedne
sikkerhedsforanstaltninger mod, at infor-
mationer i offentligt tilgengelige informa-
tionsdatabaser andres af uvedkommende.«
3. § 16, stk 1, nr. 1, affattes pa folgende
made:

»1) overtreeder §4,§5,87, §8,stk. 1,8
9,nr.20g 3, §11,stk. 1 og 3, eller §
11 a.«

4. § 17 affattes saledes:

»§ 17. Et massemedie skal erstatte
skade, der er forvoldt ved behandling i strid
med bestemmelserne i denne lov, medmin-
dre det godtgeres, at skaden ikke kunne
have varet afvaerget ved den agtpagiven-
hed og omhu, der mé kreves i forbindelse
med behandling af oplysninger. Lovgiv-
ningens almindelige erstatningsregler fin-
der i ovrigt anvendelse.

Stk. 2. Lovgivningens almindelige reg-
ler om straf finder anvendelse pa sager om-
fattet af denne lov.
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Stk. 3. Der kan péalegges selskaber
m.v. (juridiske personer) strafansvar efter
reglerne i straffelovens 5. kapitel.«

§ 82. I tinglysningsloven, jf. lovbe-
kendtgerelse nr. 622 af 15. september
1986, som senest @ndret ved § 2 1 lov nr.
1019 af 23. december 1998, foretages fol-
gende @ndringer:

1. 1§ 50d stk 1, indsaettes i stedet for
»Registertilsynet«: »Domstolsstyrelsen«.

2. §50d stk. 2 og 3. affattes sdledes:
»Stk. 2. Domstolsstyrelsen ferer tilsyn
med tinglysningsregistrene. Domstolssty-
relsens afgerelser er endelige.
Stk. 3. Justitsministeren faststter nar-
mere regler om dette tilsyn efter forhand-
ling med Domstolsstyrelsen.«

§ 83. Loven gzlder ikke for Fereeme,
men kan ved kongelig anordning settes i
kraft for rigsmyndighedernes behandling af
oplysninger med de afvigelser, som de
serlige fereske forhold tilsiger. Loven
galder heller ikke for Grenland, men kan
ved kongelig anordning sattes 1 kraft med
de afvigelser, som de sarlige grenlandske
forhold tilsiger.
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