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Forord

Behandling af persondata, nar forbrugerne modtager reklamer og ke-
ber varer, sker i stadig stigende omfang. Denne behandling finder sted
bade med og uden forbrugernes viden. Dette skyldes isaer nye tek-
nikker og markeder. Navnlig det moderne informationssamfund
medfoerer en lang reekke fordele for forbrugerne. Der er dog ogsé en
skyggeside, der omfatter forggede risici for, at oplysninger om for-
brugere bliver misbrugt; enten sdledes at deres forbrugsmenster
pavirkes pd en uheldig made, eller saledes at den enkeltes integritet og
privatliv kraenkes.

Spergsmalet om beskyttelse af forbrugeroplysninger er komplekst.
I efterdret 2000 besluttede vi at skrive denne bog, hvor vi har segt at
forene vores viden om databeskyttelse og forbrugerspergsmal. Det har
veret en proces, der har veret gensidigt inspirerende.

Malet har ikke veeret at skrive en »tung« faglig bog, men derimod en
fremstilling, der ogsd kananvendes af erhvervsdrivende og forbrugere.
Ikkeiden forstand at dette er en »leese let« bog, men ved at leegge vaegt
pa at inddrage eksempler, der kan belyse de forskellige undertiden
vanskelige problemstillinger.

Vi vil gerne takke kandidatstipendiat Seren Sandfeld Jakobsen for
nyttige kommentarer til bogens kapitel 5 om mediekonvergens. Ekspe-
ditionssekreteer Lilli Streymnes takkes for at have holdt god orden pa
manuskriptet. Endelig takkes stud.jur. Anders Larsson for udarbejdel-
sen af bogens stikordsregister.

Materiale fremkommet efter 1.december 2002 er ikke taget i betragt-
ning.

Vi modtager meget gerne kommentarer til denne bog, som er et
forseg, der sikkert kan geres bedre, hvis der bliver en ny lejlighed
hertil.

Kebenhavn december 2002

Peter Blume Mette Reissmann
Peter.Blume@jur.ku.dk forbrugerconsult@mail.dk
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Introduktion

Denne bog beskaeftiger sig med, hvorledes oplysninger om forbrugere
kan, mé og ber behandles. I det moderne informationssamfund, der
bl.a. ogsa er et forbrugssamfund, er det et karakteristisk traek, at op-
lysninger om identificerede forbrugere har stor kommerciel betydning.
Dette skyldes, at virksomheder, der har en sadan viden, har bedre
muligheder for at afseette deres produkter og ydelser. Disse kan for-
midles pd en mere overbevisende made, end det ellers ville have vaeret
tilfeeldet. Viden om forbrugerne tilvejebringer et godt grundlag for at
fa nye kunder, men, hvilket er lige sé vigtigt, tillige et grundlag for at
fastholde de kunder, som en virksomhed allerede har.

Forbrugeroplysninger har skonomisk veerdi. Dette har vel i en vis
forstand altid veeret tilfaeldet, men den moderne informationsteknologi
har skabt muligheder for, at disse oplysninger kan udnyttes langt mere
rationelt og billigere, end det tidligere var tilfeeldet. Teknologiens an-
vendelse indebaerer, at meget store oplysningsmasser bedre kan over-
skues, kombineres, analyseres og kommunikeres. Teknologien ager
dermed oplysningernes veerdi og ger dem i hgjere grad til en vare.

Denne udvikling seetter oget fokus pa under hvilke betingelser, der
er adgang til at benytte disse oplysninger, og ligeledes pa hvorledes
forholdet mellem erhvervsdrivende og forbrugere er og ber veare
tilrettelagt pd dette omrade. Der opstar pd denne baggrund en lang
reekke sporgsmadl, der til dels er forsegt besvaret i den retlige regu-
lering.

Overordnet er det et grundleeggende spergsmal, hvis oplysninger
der overhovedet er tale om. Kan man sige, at den enkelte forbruger ejer
sine egne oplysninger og derfor altid skal sperges, hvis andre vil bruge
dem. Eller er det mere neerliggende, at enhver kan bruge disse oplys-
ninger, hvis de kan fa kendskab til dem pa lovlig méde. Eller er sand-
heden placeret et eller andet sted imellem disse yderpositioner. Dette
lidt filosofiske spergsmal har ikke et sandt svar, og der findes ikke



Introduktion

nogen stillingtagen hertil i lovgivningen. Svaret afhaenger af den syns-
vinkel, der bliver anlagt. Problemet er iseer, at oplysninger om for-
brugsadfaerd i en vis forstand offentliggeres af forbrugeren selv. Dette
kan tale for, at oplysningerne frit kan anvendes af de virksomheder,
der kender dem. Heroverfor stdr dog, at forbrugeren afgiver sine
oplysninger, f.eks. at en bestemt type sodavand bliver kebt, med hen-
blik pa et bestemt formal og ikke for, at oplysningen skal bruges til alle
mulige andre forméal. Den omstendighed, at oplysningerne bruges
kommercielt, fordi de har skonomisk veerdi, taler med en vis styrke
for, at det er forbrugeren, der har rddighedsretten. I forste omgang
gives der ikke noget egentligt svar pa dette spargsmal, idet denne
problemstilling er en af de rode trade igennem bogen.

Der foreligger mange juridiske problemer i tilknytning til beskyt-
telsen af forbrugeroplysninger, og i praksis skal der ofte tages stilling
tilmeget komplekse problemstillinger, der kan vaere sveere at overskue
for bade forbrugere og virksomheder. Det er denne bogs formal at
redegore for disse problemstillinger og at give et bud p4, hvorledes de
skal handteres. Dette sker primeert under et juridisk perspektiv, men
samtidig tages der hensyn til almindelige opfattelser vedrerende for-
brugerspergsmal.

1. Forbrugeren

I bogens centrum befinder forbrugeren sig. Det er derfor nedvendigt
at indkredse, hvem der er forbrugere under en juridisk synsvinkel.
Som udgangspunkt er en forbruger en person, der erhverver varer eller
tjenesteydelser til private eller mere preecist til ikke erhvervsmaessige
formal. Forbrugeren er defineret i forhold til den erhvervsdrivende,
der handler i en erhvervsmaessig interesse, og som typisk har sterre
kendskab til varen eller tjenesteydelsen, hvorved han befinder sigien
steerkere position. P4 dette grundlag opstar der et beskyttelsesbehov.

Regler om forbrugerbeskyttelse adskiller sig i mange henseender fra
almindelige lovregler. For det forste fordi der hersker en udbredt
tradition for, at reglerne ikke kan fraviges til skade for forbrugerne. For
det andet er regelstrukturen langt mere kompliceret og detaljeret end
iden gvrige lovgivning, der vedrorer kob og salg af varer og tjeneste-
ydelser. Dette kendetegner bdde den nationale og den EU-retlige lov-
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Introduktion

givning. Definitionen pa en forbruger er fastlagt pa grundlag af direkti-
ver, der er gennemfeortinational lovgivning inden for f.eks. beskyttelse
af personoplysninger, kreditaftaler, urimelige kontraktsvilkar, ti-
mesharesalg, kobeloven og i fjernsalgssituationen, hvor der tages et
seerligt hensyn til forbrugerne.

For at fastsla, at der er tale om et forbrugerkeb, kreeves en relation
mellem den erhvervsdrivende, der handler som led i sit erhverv, og en
forbruger, der hovedsagelig handler uden for sit erhverv. Desuden har
den erhvervsdrivende bevisbyrden for, at kabet ikke er et forbruger-
keb. F.eks. handler en advokat erhvervsmaessigt ved anskaffelse af IT-
produkter til advokatkontoret, men ikke-erhvervsmaessigt (dvs. som
»forbruger«) ved indkeb af en hjemmecomputer, der ikke skal bruges
i advokatvirksomheden. Ogsé en lenmodtager, som for egen regning
kober arbejdsredskaber til anvendelse i sit arbejde, anses som forbru-
ger. F.eks. er en aftale om reparation af en bil, som ejeren primeert
bruger i forbindelse med sit lenarbejde og mindre til privatkersel, en
forbrugeraftale, hvorfor reparateren alene f.eks. har krav p& moraren-
ter i henhold til rentelovens § 5, sammenholdt med § 7, der netop er
eksempler p4, at reglerne ikke kan fraviges til skade for forbrugerne.

2. Hvordan handler forbrugerne?

Man fungerer i mange roller hver dag, f.eks. som borger, patient eller
lenmodtager, men man er ofte samtidig forbruger. F.eks. kan patienten
optraede som forbruger ved at kebe medicin eller en sundhedsydelse.
Hvis dette sker, er det ofte et krav, at forbrugeren/patienten ma afgive
personoplysninger — og i dette tilfeelde af seerlig folsom art, jfr. kapitel
1 om personfelsomme data.

I vores tid befinder forbrugeren sig i flere forskellige verdener,
uanset hvilken rolle han spiller, nemlig i det virtuelle univers elleri det
fysiske univers, og det er kun fantasien, der saetter graenser for, hvor
langt han kan komme, jfr. sidst i bogen om forbrugerne og fremtiden,
hvor der fokuseres pa fremtidige behandlinger af personoplysninger.

Ved indgéelse af aftaler i dagligdagen optraeder forbrugerne for det
meste i den fysiske verden. Det er som regel helt almindelige aftaler
sdsom at kebe dagligvarer, optage et ln i banken, blive medlem af en
bogklub, tanke benzin eller lign. I de fleste tilfeelde foregar det ved, at
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man modes med den erhvervsdrivende i banken, i supermarkedet, pa
tankstationen, hos friseren osv., og der sker en gensidig ojeblikkelig
udveksling af ydelser, idet man betaler for varen eller tjenesteydelsen
med enten kontanter, checks eller betalings- eller kreditkort, og den
erhvervsdrivende leverer det aftalte. I de neevnte situationer er man
som forbruger sikret af loven, hvis noget skulle ga galt. Det kan veere,
at det viser sig, at varen ikke virker, ndr man kommer hjem, og man
kan derfor klage over dette og fa manglen udbedret eller varen ombyt-
tet eller pengene tilbage. Eller man kan blive lost fra et urimeligt aftale-
vilkdr. Ved megen handel i den fysiske verden har forbrugeren ikke
fortrydelsesret ved keb af mangelfri varer. Fortryder man farven pa
sofaen, er der ingen juridisk ret for forbrugeren til at fortryde kebet og
dermed fa pengene tilbage. Modsat ved indgdelse af aftaler i forbindel-
se med fjernsalg, hvor forbrugeren og virksomheden aldrig medes, og
forbrugeren derfor ingen mulighed har for at se og undersoge varen
for aftalen sluttes, jfr. neermere herom i kapitel 4 om aftaler, der indgas
icyberspace. Fortrydelsesretten er rimelig, eftersom forbrugeren ellers
ville labe en stor skonomisk risiko. For virksomhedens vedkommende
har den mulighed for ved fjernsalg at na et langt sterre geografisk
marked og har dermed chance for at age sin indtjening betydeligt.

I flere af de dagligdags situationer med aftaleindgaelse og keb af
varer og tjenesteydelser foretager man ogsa en anden handling, idet
man afgiver en del personoplysninger. Det sker ved indgéelse af en
laneaftale, indmeldelse i en bogklub, eller i et loyalitetsprogram i
supermarkedet eller pa tankstationen. De fleste af disse oplysninger er
nodvendige at afgive for at kunne f& de pageeldende varer eller tjene-
steydelser med den tilbudte bonus eller rabat, men der er ogsa mange
oplysninger, som forbrugerne afgiver, som slet ikke er nedvendige for
at gennemfpre aftalen.

Det ovenfor angivne styrkeforhold mellem forbrugere og erhvervs-
drivende er udtryk for en gennemsnitsbetragtning. Dette er tilfeeldet
i en reekke relationer. Forst ma fremhaeves, at der findes bade svage og
steerke forbrugere. Dette geelder bdde generelt og konkret. I alminde-
lighed er det velkendt som pa sd mange andre omrader, at nogle perso-
ner bedre end andre er i stand til at gennemskue de skonomiske dispo-
sitioner, de foretager, og har storre muligheder for at forsta f.eks. vilkar
i en kontrakt eller betingelser for at veere medlem af en indkebsfore-
ning. P4 mange omrader er det for de fleste enkelt at veere forbruger,
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idet dette iseer er tilfeeldet i den almindelige detailhandel, men pa
andre omrader er det mere vanskeligt, og man kan nemt komme til at
gore noget, man bagefter fortryder. Der teenkes ikke her pd situationer,
hvor man bliver snydt, men derimod pé den enkeltes muligheder for
at forstd og overskue sit eget forbrug.

Enreekke forbrugere befinder sig i en seerlig situation, der medferer,
at de er svagt stillede i forhold til de erhvervsdrivende. Dette kan
skyldes deres alder, idet bern og @ldre demente er fremtraedende
eksempler herpd. Andre forbrugere har forskellige typer af handicap,
f.eks.blinde/svagtseende og dove, der medforer, at det kan veere sveert
at klare sig som »normal« forbruger. Dette kan bl.a. betyde, at der ma
opstilles krav om, at disse skal have sarlig information om varer m.m.,
og ligeledes, at visse former for markedsfering, der ellers kan finde
sted, ikke ma anvendes.

I forhold til det konkrete forbrug kan den enkelte forbruger vaere
enten steerk eller svag, idet dette afhaenger af, om man har en forhdnds-
viden om det, man har teenkt sig at kebe. Hvis man har brug for f.eks.
enboremaskine, star den forbruger, der har praktisk sans, steerkere end
den, som ikke er vant til at lege den lille handveerker. Disse bemaerk-
ninger indebeerer, at i den konkrete forbrugssituation kan styrkeforhol-
det mellem forbruger og szlger veere forskelligt, og der kan endda
vaere tilfeelde, hvor forbrugeren er den steerkeste.

Ogsa pd anden mdade kan der veere grund til at nuancere det over-
ordnede billede. P4 samme mdade som forbrugeren har behov for at
kobe, sd har den erhvervsdrivende behov for at selge. De virksom-
heder, der producerer forbrugsvarer, er selvsagt afhaengige af, at disse
varer faktisk bliver solgt. Vil forbrugeren ikke kabe varerne, kan virk-
somheden ikke fortsaette, og de personer, der ejer eller er ansat pa
virksomheden, mister dermed deres indtegtsgrundlag. Salgsbehovet
har mere eller mindre direkte betydning og kan i nogle tilfaelde vise sig
i aggressiv markedsforing, sdledes som det f.eks. kendes i relation til
mobiltelefoner, radio/tv samt dagligvarer. Der kan dog ogsa forekom-
me situationer, hvor forbrugerne faktisk har den staerkeste position og
f.eks. far mulighed for at anskaffe varer under deres reelle pris. Dette
er tilfeeldet, hvor den erhvervsdrivende befinder sig i en presset akono-
misk situation, og hvor ethvert salg er bedre end intet salg.

Afheengighedsforholdet er dermed pa mange mader gensidigt og
styrkeforholdet varierende, men ndr der skal fastsettes generelle
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regler, er det mest hensigtsmaessigt at basere sig pd det seedvanlige
eller gennemsnitlige. Her er der ikke storre tvivl om, at forbrugeren er
den svage, og at der sédledes er en risiko for, at denne svaghed bliver
udnyttet for at tilfredsstille salgsbehovet. I moderne tid er det derfor
naturligt, at der soges fastsat en retlig regulering, som giver forbruger-
ne en beskyttelse og dermed tilvejebringer en storre lighed pa marke-
det, end der ellers ville have veeret.

3. Hvorledes kan der beskyttes

Et beskyttelsesbehov foreligger, men det kan desuagtet veere naturligt
at overveje, om dette frem for ved retlige virkemidler kan imedekom-
mes via de seedvanlige okonomiske lovmeessigheder, der gor sig geel-
dende pa det marked, hvor forbrugeren skal handle. I det forrige afsnit
har med et lidt andet ordvalg den velkendte gkonomiske relation
mellem udbud og eftersporgsel vaeret naevnt. I en helt ideel men ligele-
des urealistisk verden er der balance mellem disse to sterrelser, og lige
s ideelt anskaffer forbrugerne alene de varer og ydelser, som de har
behov for, og disse anskaffelser svarer til, hvad der er udbudt. Sadan
er virkeligheden jo som bekendt ikke, og det er i hejere grad
konkurrencen, der er bestemmende for, hvad der faktisk sker pd mar-
kedet. Der er i hgj grad kamp om forbrugerne.

Set under forbrugernes perspektiv er konkurrence som udgangs-
punkt et positivt feenomen. Det er velkendt, at en monopoldannelse
ofte medforer hojere priser og ligeledes kan have negative konsekven-
ser for varekvaliteten, eftersom der ikke skal tages hensyn til konkur-
rerende produkter. Et monopol behover ikke tage seerlige hensyn til
forbrugerne. Konkurrence medferer derimod, at der bliver kamp om
forbrugernes gunst, og dette kan medfere bedre varer og lavere priser
under forudseetning af, at der er tale om reel konkurrence. Der er dog
ogsa risici forbundet med konkurrence, fordi denne kan medfere en for
stor udnyttelse af forbrugeroplysninger og en markedsfering, der med
usaglige midler soger at udnytte svagheder hos forbrugerne. Det er et
af forbrugerbeskyttelsens formél at undga sidanne negative virkninger
ved konkurrencen. Dette formal kan ikke realiseres alene ved skono-
miske virkemidler, hvorfor en retlig regulering, der tager hensyn til
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forbrugerinteresser, er nadvendig. I denne forstand kan markedet ikke
klare sig selv.

Det enkle og samtidig svaere spergsmal for en virksomhed er, hvor-
ledes man far forbrugerne til at kebe de varer, virksomheden produ-
cerer, fremfor de varer, som konkurrerende virksomheder udbyder.
Det er en almindelig erfaring, at forbrugerens reelle behov ikke altid
er udslagsgivende for deres valg, og det er ligeledes ej heller altid
varens kvalitet eller pris, der i praksis er afgerende. Disse momenter
har naturligvis ofte stor betydning, men de er ikke altid udslagsgiven-
de. En reekke varer, f.eks. mad, har vi alle brug for, men det er ikke
ensbetydende med, at vi anskaffer netop den varetype, som den kon-
krete erhvervsdrivende udbyder. For den erhvervsdrivende er det
derfor meget vaesentligt, at varen er kendt og bliver oplevet som til-
treekkende. Det er denne malseaetning, som virksomhedernes markeds-
fering skal opfylde. I markedsferingen skal forbrugerne overbevises
om, at de har brug for virksomhedens produkt, og at det er bedre end
de konkurrerende produkter. Mange virksomheder har et meget stort
markedsferingsbudget i erkendelse af, at markedsferingen er lige sa
vigtig som produktet.

4. Nye markedsferingsformer ser dagens lys

Markedsferingens formal er at skabe kendskab og loyalitet over for
meerker med den konsekvens, at forbrugerne foretager et keb og heref-
ter bliver ved med at kebe en bestemt vare fremfor andre. Det er her
centralt for virksomhederne at have et meget detaljeret kendskab til
sine kunder. Kunderne opdeles i grupper (segmenter) udfra kriterier
som alder, ken, uddannelse, geografi, livsstil, civilstatus m.v. Det er
tilsvarende vigtigt for virksomheden at vide, hvor mange af dens
eksisterende og potentielle kunder, der tilherer den kategori, der er
med pa det nyeste, og hvor mange, der forst skal afvente situationen
og se om det er noget, der duer.

Virksomheden skaber sig et indgdende kendskab til sine kunder
typisk pa basis af indsamling og efterfelgende behandling af personli-
ge oplysninger, Costumer Relation Marketing. CRM er en vigtig funk-
tion hos virksomheder, der vil i dialog med sine kunder. Der er mange
der ikke kan forestille sig, at oplysninger om en forbruger, sisom at
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han gér i Levi’s, Nike gummisko, keber helsekost og produkter fra
Body Shop, har en mobiltelefon og er medlem af en fitness-klub, giver
en sammenhaengende mening, men for reklamebranchen og for virk-
somheder er det alfa og omega at keede disse oplysninger sammen for
derved at skabe en profil af kunden. Denne profil signalerer en bestemt
form for livsstil og preeferencer hos forbrugeren, og dermed er det
interessant for virksomheden. Virksomhederne gor mange krumspring
for frivilligt at f& de veerdifulde personlige oplysninger ud af deres
kunder.

Tejproducenten Levi Strauss stillede en computer til radighed i
stormagasiner og andre butikker, hvor Levi’s tgj blev solgt. Kunderne
kunne indtaste personlige data og pa den made fa at vide, hvilken
Levi’s model der passede dem bedst. Derudover skulle de ogsa taste
mange andre oplysninger ind om sig selv, og pd den made fik Levi
Strauss en uvurderlig database med oplysninger om deres kunder, som
de derefter kunne sende tilbud til, specielt designet efter deres behov
og ensker. Tilsvarende, da General Motors lancerede deres kreditkort
11992, var det ikke s& meget, fordi man enskede at give forbrugerne
rabat ved keb af biler pa kreditkortet, men malet var mere at etablere
en database indeholdende oplysninger om mere end 12 millioner
forbrugere. For at fa kreditkortet skulle disse forbrugere oplyse mange
personlige ting, og GM anvendte disse data til at kontakte dem med
hensyn til bil-preeferencer, hvornér de skulle have en ny bil og hvilken
det i givet fald skulle veere.

Forbrugerbeskyttelsen tager sigte pd at undgd, at markedsferingen
medforer, at forbrugerne bliver narret eller lokket til at anskaffe varer.
Mdlet er, at forbrugsvalget ikke bliver fordrejet af, hvad man bredt kan
betegne som usaglige markedsferingsmetoder. Forbrugerretten seger
at opna dette mal ud fra den erkendelse, at uden nogen udefrakom-
mende regulering vil markedet ikke kunne udelukke eller pd nogen
veesentlig made begraense brugen af sddanne metoder.

Konkurrencen om forbrugernes opmerksomhed er sget. Kommuni-
kation direkte til bestemte segmenter af forbrugere er langt vigtigere
end en traditionel annoncekampagne. Tal fra opgerelser som Kultur-
ministeriet foretog i forbindelse medieforhandlingerne 2001 viser, at
det samlede markedsferingsbudget som virksomhederne anvender er
steget i forhold til tidligere ar. Det viser, at virksomhederne er villige
til ofre mange penge pé at na ud med deres budskaber.
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I dentiltagende informationsstrem vil product placement eller skjult
reklame i film, artikler i blade/aviser eller andre tv- radio udsendelser
finde anvendelse i langt hojere grad end hidtil. Det vil medfere en oget
branding af virksomheder, da de knyttes sammen med en film, et blad
eller en alliancepartner. Skjult reklame er i veekst,' da forbrugerne er
treette af den traditionelle reklame. Skjult reklame optraeder i mange
forskellige udformninger, bade i aviser, dameblade, spillefilm og
skolebager. Dette fremgar af nyere forbrugerforskning, som ligeledes
understreger, at der er behov for en mere indgdende regulering af
omradet. Forbrugerne foretraekker den skjulte reklame eller product
placement i stedet for at f& deres film eller anden udsendelse afbrudt
af reklameblokke. Reklameblokkene har ikke samme effekt som tidli-
gere alene af den grund, at seerne zapper veek fra reklamen, mens den
korer, og derfor arbejder film- og reklameindustrien med nye og mere
indirekte reklamebudskaber. For at disse skal have den enskede virk-
ning, er det en fordel at kende seernes profil og have personlige oplys-
ninger om dem, idet man dermed kan tiltreekke sponsorer til at skyde
pengei filmen, bladet eller andet. Det er ikke vaesentligt forskelligt fra
i dag, men presset pa at afgive sine personlige oplysninger vil stige,
idet »lokkemidlerne« bliver mere og mere sofistikerede.

Virksomheden betaler i mange tilfeelde for at fa deres produkt vist
ien film, som vises til mange tusinder af forbrugere, som sd i forbindel-
se med filmen udsaettes for skjult eller mere direkte eksponering af et
produkt. I filmen »Spider-Man«, der gik i danske biografer i 2002, skal
man ikke se szrligt godt efter for at se, at Spider-Man i en scene mod
superskurken Green Goblin lander pé taget af en Carlsberg-lastbil,
springer over en bro, og herefter igen lander péa taget af den grenne
lastbil. Spider-Man star en meter over det kendte logo i mere end 15
sek., mens lastbilen drener ned ad New Yorks gader. Levetiden for en
sddan reklame er mindst 10 r eller mere, og antallet af »eye-ballsc,
som man kalder det i marketingssprog, vil runde knap 2 mia. Carls-
berg har betalt et storre millionbeleb for denne eksponering. Producen-
ten af filmen skal bruge rekvisitter, og lastbilen kunne nemt veere

1. Forbrugerstyrelsen offentliggjorde i april 2002 en rapport om den skjulte rekla-
me og dens omfang. Udrederne er lektor Anne Dorthe Bruun Nielsen, Arhus
Universitet, og lektor Roy Langer, Handelshajskolen i Kebenhavn.
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erstattet af en bil med et Heinz Ketchup-logo pa. Villigheden til at
indga sponsor aftaler er derfor stor blandt producenterne. Dette illu-
streres ogsa af den nyeste James Bond film, Die another day, som
mange har omdegbt til Buy another day.

En del produkter besidder en saidan coolness, sa det ikke er nedven-
digt at betale for at fa dem placeret i film eller andre steder. Et sddant
produkt er en Apple Computer, da den er en af de fa flotte PC’ere pa
markedet. Produkter som Fritz Hansens mebler eller B&O’s stereo
anleeg betaler som regel ikke for at optreede i forskellige film. Tvzerti-
mod kan det opleves, at kendte firmaer tager sig betalt for at producen-
ten md tage produkterne med i filmen eller i bladet.

Biografgeengere tilhorer et bestemt segment. Segmentet kan igen
deles op i mindre grupper afheengig af hvilken type film, der er tale
om. Der vil i halen pa filmen om Spider-Man vere merchandise, som
bygger et Spider-Man univers, som de forbrugere, den henvender sig
til, opfanges af. Det samme sker ved mange Disney-produktioner, hvor
bern og familier er hovedmadlgruppen.

Annonceaviser, som indeholder artikler, der anpriser forskellige
produkter uden at skrive, at der er tale om deciderede reklametekster,
er ogsa skjult reklame. Flere dameblade omtaler i rosende vendinger
produkter, som de far tilsendt fra producenten. Samtidig indgar pro-
ducenterne aftaler om at annoncere i bladet.

Andre alternative markedsferingstiltag som f.eks. sponsorering,
event marketing og oget PR vil i hgjere grad veere en del af markeds-
foringsbilledet i fremtiden. Konsekvensen af denne tilsyneladende
uendelige informationsstrom medferer, at det er nedvendigt for virk-
somhederne at finde pd markedsferingstiltag, som skiller sig ud fra
andre, for at fa forbrugernes opmeerksomhed.

I takt med at denne informationsstrem eges, ndr den teknologiske
udvikling medvirker til at medierne i hojere grad konvergerer, jfr.
kapitel 5, vil behovet for at kende forbrugerne stige. Det kan frygtes,
at det vil oge presset for at fa flere personlige oplysninger om de seere,
der ser filmen enten via video-on-demand eller i biografen eller lejer
denivideobutikken. Det er altafgerende, om producenten af produktet
kan fange sine forbrugeres opmerksomhed. Markedsferingen skal
veere s& mélrettet som muligt, og det kan personlige data hjeelpe til
med at skabe.
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Aspirationen er i videst muligt omfang at markedsfere direkte over
den individuelle forbruger; one to one marketing. Dette forudsaetter et
kendskab til forbrugerens profil, men kan veere vanskeligt at udnytte
ved massekommunikation som omtalt ovenfor. Man kan dog neerme
sig det »ideelle« ved et dybtgaende kendskab til segmentet, idet ind-
holdet af den indlagte skjulte reklame vil kunne variere, alt efter over-
for hvem en bestemt film vises. Det er udviklingsperspektiver som
disse kombineret med velkendte feenomener som pay per view, der
medforer at disse problemstillinger er medtaget her. Forbrugeren som
person bliver stadig mere interessant, og dermed styrkes behovet for
at fa adgang til de personoplysninger, der udger neglen til personen.

Uanset disse udviklingstreek kan der grundleggende skelnes mel-
lem generel og direkte markedsfering. Eksempler pd det forste er
annoncer i aviser og reklamer i fjernsyn. Der kan veere situationer, hvor
denne markedsfering er problematisk, f.eks. ndr vi keber en bil, fordi
en flot kvinde optrddte i annoncen. Reklamer overfor svage grupper
som f.eks. born kan ligeledes give anledning til diskussion. Det er dog
ikke den generelle markedsfering, men derimod den direkte, som er
centralt placeret i denne bog. Dette skyldes, at denne form for mar-
kedsfering er baseret pa en viden om forbrugerne. Denne viden kan
veere forholdsvis banal som forbrugerens navn og adresse, men den
kan ogsd veere dybtgdende og omfatte forbrugerens interesser og
tidligere kebsvarer; en egentlig profil. Jo mere omfattende viden mar-
kedsferingen er baseret p4, jo sterre risiko er der for, at denne bliver
integritetskreenkende. Behovet for forbrugerbeskyttelse bliver dermed
skeerpet.

5. Regulering af markedet

I det omfang markedet ikke kan regulere sig selv pa en tilfredsstillende
made, méa det reguleres af andre. De regler, som de folgende kapitler
hele tiden cirkler omkring, er fastsat af staten for at sikre en vis forbru-
gerbeskyttelse. En retlig regulering i form af regler og et myndigheds-
apparat, der kan kontrollere, at reglerne bliver overholdt, opfatteside
fleste vestlige lande som en nedvendighed. Sddan har det ikke altid
veeret, idet de forskellige former for beskyttelsesregler i det vaesentlig-
ste forst har set dagens lys indenfor de sidste 30-40 &r.
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Denne regulering, hvis indhold omtales under 6 og i de kommende
kapitler, intervenerer i markedets forhold, men i moderne tid er det
erkendt, at de fastsatte regler ikke er vendt imod markedet, men fak-
tisk medvirker til at sikre, at dette fungerer. Den retlige regulering er
ikke vendt imod konkurrence, idet der tveertimod er blevet udformet
mange regler, der netop skal sikre, at der faktisk er en konkurrence,
séledes at forbrugerne har valgmuligheder. Forbrugerretten er som
tidligere neevnt ikke fjendtlig overfor konkurrencen, men har til formal
at sikre, at denne er reel, og at forbrugerne faktisk har et sa frit valg,
som det nu engang er muligt. P4 et overordnet niveau er reglernes
formadl, at der skal veere lige og dbent gennemskuelige konkurrencebe-
tingelser p& markedet. Med andre ord er reglerne i god overensstem-
melse med moderne former for markedsekonomi og kapitalisme. Dette
er tilfeeldet, selvom mange forbrugerretlige regler ofte modes med
mistro og uvilje af den enkelte erhvervsdrivende, der oplever en be-
graensning af sine udfoldelsesmuligheder. Arsagen hertil er, at det er
det samlede erhvervslivs langsigtede interesse, der tilgodeses af for-
brugerretten. Selvom det er forbrugeren, der beskyttes, er denne retlige
regulering dermed ikke kun til fordel for denne.

Dette er ikke ensbetydende med, at forbrugerrettens overordnede
maélseetninger altid bliver opfyldt. Dette er faktisk tit ikke tilfeeldet,
hvilket skyldes, at det er vanskeligt at regulere markedet. Dette er
meget forskelligartet eller differentieret opbygget. Der er store virk-
somheder, der leegger stor veegt pd deres image, og som bliver pavirket
af dérlig omtale som folge af, at fastsat regulering ikke overholdes,
men der er ogsd et seerdeles stort antal mindre virksomheder, som ikke
er sarlig synlige, og som sjeeldent pakalder sig offentlighedens interes-
se. De udbudte produkter og ydelser er ligeledes meget forskellige.
Den omsteendighed, at der er tale om selvsteendige virksomheder, og
at de enkelte brancher er meget forskelligartede, indebeerer, at de ikke
som udgangspunkt er egnede til at blive reguleret af feelles regler. I
denne forbindelse kan det fremhaeves, at det ikke er nogen tilfaeldig-
hed, at aftalefrihed traditionelt har veret det ledende princip i regu-
leringen af den private sektor.

Brugen af Internettet skaber seerlige problemer. Nettet er stort, under
stadig forandring og samtidig internationaliseret. Der er tale om en ny
ramme for kommunikation, der skaber nye muligheder for handel og
markedsfering. Forbrugerbeskyttelsen bor ikke veere anderledesiden-
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ne verden end i den traditionelle, men det er muligt, at beskyttelsesni-
veauet skal opnds pa en anden made, der tager hensyn til de sarlige
metoder, der bliver benyttet pd nettet. Denne udfordring behandles
nermere i kapitel 3 og 4.

Denretlige regulering star pa mange mader overfor ensveer opgave,
men den er ikke umulig i den forstand, at det er realistisk at opna, at
langt de fleste overholder de fastsatte regler, naturligvis forudsat, at de
er blevet formidlet pd en hensigtsmaessig made. I denne forbindelse er
det vaesentligt at veere opmaerksom p4, at der nok ikke findes nogen
retlig regel, der bliver overholdt af alle. Hvem har f.eks. ikke pé et eller
andet tidspunkt cyklet uden lygter om aftenen eller kort for steerkt.
Selv meget simple regler, som alle kan forsta, bliver ikke altid over-
holdt. Dette forhold fremhzeves, fordi man nogle gange moder den
kritik af mere komplicerede eller indgribende regler, at de alligevel
ikke vil blive overholdt. I moderne tid geelder dette ikke mindst for de
regler, der soges fastsat for Internettet. Forbrugerrettens regler er ikke
altid lette at forstd, og de modtages ofte med en vis uvilje, men dette er
ikke ensbetydende med, at de bevidst bliver overtrddt. Langt de fleste
virksomheder gnsker at handle lovlydigt, ogsd selvom de kan synes,
at reglerne laegger for sneevre badnd pa deres erhvervsudevelse. Regu-
leringen kan f& praktiske virkninger, uanset at de af nogen virksomhe-
der betragtes som generende.

P& denne baggrund er det en rimelig antagelse, at det er muligt ved
retlig regulering at fastsaette, hvorledes forbrugerne skal behandles pd
markedet. Denne konstatering leder naturligt over til en omtale af
hvilke regler og institutioner, der har betydning pa dette omrade.

6. Retlig regulering

Pa basis af den afgreensning af bogens emner, som er preaesenteret
ovenfor, har som udgangspunkt to typer af retlig regulering interesse,
idet der kan skelnes mellem den forbrugerretlige og den databeskyt-
telsesretlige. Begge disse former for regulering tilsigter i og for sig at
opna samme maél, men det geor de fra hvert deres udgangspunkt. Som
det vil blive illustreret i senere kapitler kan samspillet mellem dem
undertiden veere noget kompliceret.
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Forbrugerretten tilstreeber at fastseette regler, der sikrer, at forbru-
gerne behandles ordentligt og sagligt pa markedet. Denne malsaetning
soges realiseret ved forskellige former for retsforskrifter.

I kebeloven (lovbekendtgerelse nr. 28 af 21.1.1980)° er der f.eks.
fastsat seerlige regler om forbrugerkeb, der modsat lovens andre
bestemmelser ikke kan fraviges ved individuel aftale og i det hele taget
er baseret pa den forudseetning, at seelgeren befinder sig i den steerke-
ste position. Reglerne har dermed til formél at forebygge, at forbrugere
bliver forpligtet af aftaler, som de ikke har kunnet overskue. Disse
bestemmelser udger, hvad man kunne kalde den klassiske forbruger-
ret, og konflikter i forbindelse med deres anvendelse kan indbringes
for domstolene, omend dette ofte opfattes som for kreevende af den
enkelte forbruger, eftersom denne fremgangsmade kan veere dyr og
tage lang tid. Der findes derfor seerlige konfliktlosningsorganer pa
forbrugeromréadet, jfr. nedenfor.

Herudover findes en lang reekke andre forbrugerretlige love. Forst
og fremmest md fremhzeves markedsferingsloven (lovbekendtgerelse
nr. 699 af 17.7.2000), hvis overordnede formal er at sikre, at markeds-
fering gennemferes pa en for forbrugerne gennemskuelig made, sa-
ledes at forbrugerne ikke bliver manipulerede. Dette fremgar mest
tydeligt af lovens § 1, der angiver princippet om god markedsferings-
skik. Denne sakaldte retlige standard ger det muligt at formulere krav
til enhver form for markedsfering og har iseer den fordel, at lovens
formal kan realiseres ogsa i forhold til former for markedsfering, der
ikke var kendte pa det tidspunkt, hvor loven blev vedtaget. Herunder
indeholder loven en reekke specielle bestemmelser, herunder om hvor-
ledes direkte markedsfering kan finde sted. Disse regler omtales i
kapitel 3.

Yderligere ber naevnes lov om visse forbrugeraftaler (lovbekendt-
gorelse nr. 886 af 23.12.1987), der er bedre kendt under kaldenavnet
dersalgsloven. I denne lov reguleres pa hvilken made bestemte typer
af aftaler kan indgds, og iseer i hvilken udstraekning en virksomhed ma
henvende sig personligt til den enkelte forbruger. Af andre love kan

2. Senest aendret ved lov nr. 213 af 22. april 2002 (revision af regler om forbruger-
kobm.v.). Lovenindeholder bestemmelser, der gennemforer Europa- Parlamen-
tets og Radets direktiv 99/44/EF af 25.maj 1999 om visse aspekter af forbruger-
kob og garantier i forbindelse hermed (EF-tidende 1999 L 171, 5. 12)
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naevnes kreditaftaleloven (nr. 398 af 13.6.1990) og produktansvarsloven
(nr. 371 af7.6.1989). Ved siden af disse love findes der forbrugerretlige
bestemmelser i en lang reekke love, og der er alt i alt tale om en ganske
vidtspaendende regulering.

Dette skyldes ikke blot nationale initiativer, men tillige at EU har
udstedt en reekke direktiver, som har til hensigt at styrke forbruger-
beskyttelsen. Det er blevet en stadig mere udtalt méalsaetning i EU, at
denne beskyttelse skal veere steerk. Det er da ogséd karakteristisk, at
mange af de spergsmal, der bliver behandlet i de kommende kapitler,
har en EU-retlig baggrund.

Retlige regler har begreenset veerdi, sdfremt det ikke er muligt at
sikre, at de bliver overholdt. I denne forbindelse er det som nsevnt i
moderne tid erkendt, at det ikke er tilstreekkeligt at henvise forbruger-
ne til at anleegge sag ved domstolene. Dette kan tit veere en dyr og
langsommelig proces, og de fleste forbrugere vil ikke fole sig fristet af
denne mulighed. Var domstolene den eneste mulighed, ville mange
forbrugere ikke opna deres ret. P4 denne baggrund er der blevet etab-
leret andre organer, som pa en lidt mere enkel made kan tage stilling
til forbrugerretlige spergsmal.

I relation til denne bogs emnekreds er der forst og fremmest grund
til at fremheaeve Forbrugerombudsmanden. Denne myndighed forer
tilsyn med en reekke af de centrale regler, forst og fremmest markeds-
feringsloven, og kan bl.a. pa eget initiativ tage sager op til vurdering.
I nogle tilfeelde kan Forbrugerombudsmanden udstede péabud til
virksomheder, ogiandre kan der fremleegges henstillinger og retnings-
linier. Forbrugerombudsmanden er en myndighed, der har en betyde-
lig status i offentligheden, hvilket bl.a. skyldes den betydelige signal-
veerdi, der er forbundet med navnet. Det er dog langt fra altid, at de
trufne afgorelser bliver efterfulgt, men desuagtet styrker denne myn-
dighed i veesentlig grad gennemslagskraften af de forbrugerretlige reg-
ler.

Dennebog vedrerer iseer anvendelse af forbrugeroplysninger, og det
er dermed som naevnt ikke alene de egentlige forbrugerretlige regler
og myndigheder, der spiller en rolle pd dette omrdde. Den retlige
regulering af persondatabeskyttelsen har en fremtreedende betydning.
Denne er forst og fremmest formuleret i loven om behandling af per-
sonoplysninger (nr. 429 af 31.5.2000), ofte kaldt persondataloven;iden-
ne bog bruges betegnelsen personoplysningsloven. Denne lov imple-
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menterer et EU direktiv (95/46 EF) og har aflest registerlovene. Her
finder man de grundleeggende regler om, hvornar personoplysninger
mad indsamles, registreres og videregives samt en raekke vaesentlige
rettigheder for forbrugerne. Loven indeholder tillige vigtige specielle
regler om brug af personoplysninger til markedsferingsformal. Det er
Datatilsynet (tidligere betegnet Registertilsynet), som ferer tilsyn med
lovens overholdelse, og enhver kan klage til tilsynet. Dettes afgerelser
kan indbringes for domstolene, men dette sker kun yderst sjeeldent.

Det er pA mange mdder personoplysningslovens bestemmelser, som
spiller hovedrollenidennebog. De fleste af lovens regler er ikke udfor-
met specielt med henblik pa forbrugere, men i denne bog vil de blive
anvendt og forstdet pa baggrund af de seerlige hensyn, der har betyd-
ning ved vurdering af forbrugernes retsposition.

7. Konklusion

Alt i alt kan det konkluderes, at der eksisterer en omfattende retlig
regulering af anvendelsen af forbrugeroplysninger i dansk ret. Dette
er dog ikke ensbetydende med, at retstilstanden er klar og tydelig.
Arsagen hertil er dels, at mange af de retlige regler er &bent udformede
og dermed skal udfyldes og preeciseres i praksis, dels at den samfunds-
meessige og teknologiske udvikling ogsa pa dette omrdde er dynamisk
og innovativ, siledes at nye problemstillinger hele tiden opstar. Hertil
kan fojes, at en del af de centrale regler er forholdsvis nye og dermed
endnu ikke er blevet fuldt ud preeciseret i praksis i forbindelse med en
stillingtagen til konkrete konfliktspergsmal.

Dette er en af rsagerne til, at en bog som denne kan gore nytte, men
samtidig drsagen til, at den ikke skrives af sig selv. I det felgende gives
der en fremstilling af geeldende ret, som denne er i dag med erkendelse
af, at der er tale om en situationsrapport, der fremover ma sammenhol-
des med de stadige nydannelser pa forbrugeromradet.
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KAPITEL 1

Forbrugeroplysninger

Nar en person optraeder som forbruger, er der en lang raekke oplysnin-
ger om den pdgeldende, som har betydning og interesse for private
virksomheder. Viden om den enkelte forbruger kan som fremheevet i
introduktionen have gkonomisk vardi og under alle omsteendigheder
veere relevant for den virksomhed, der ensker at afsatte sine produkter
pa markedet. I dette kapitel omtales de generelle regler, der geelder for,
hvorledes personoplysninger kan benyttes. Disse regler har betydning
for styrkeforholdet mellem forbrugerne og de erhvervsdrivende, her-
under iseer for i hvilken udstreekning forbrugerne har kontrol med og
indsigt i, hvorledes oplysninger om dem selv bliver anvendt. De
seerlige sporgsmal, der aktualiseres, ndr oplysninger bliver benyttet til
markedsferingsformal, behandles szarskilt i kapitel 2.

1. Hvem ejer forbrugeroplysninger

Det har i almindelighed stor betydning for forbrugernes position at
afklare, i hvilken udstreekning den enkelte selv rader over forbru-
geroplysninger, der bl.a. kan vedrere den enkeltes kommercielt rele-
vante interesser og hvilke kob, forbrugeren tidligere har foretaget. Det
er tilsvarende vigtigt at afklare, hvilke regler der i gvrigt geelder for
anvendelsen af disse oplysninger. Et blandt flere spergsmal er saledes,
om man kan have pligt til at afgive oplysninger til private virksomhe-
der.

Udgangspunktet for en vurdering af denne problemstilling er, at der
er tale om personoplysninger, idet de er relateret til identificerede
personer, og at det derfor er i databeskyttelsesretten frem for i forbru-
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gerretten, at de grundleeggende svar skal findes. Til en begyndelse kan
det leegges til grund, at personoplysninger betragtes som beskyttelses-
vaerdige, og at det er et almindeligt synspunkt i dansk ret, at der i alle
tilfeelde skal veere en juridisk hjemmel, der ger det muligt for andre
end forbrugeren at benytte disse oplysninger. Udgangspunktet er
dermed, at forbrugeroplysninger er omfattet af den almindelige
persondatabeskyttelse, sdledes som denne er konkretiseret i lov om
behandling af personoplysninger. Denne lov giver forbrugerne en
reekke rettigheder og fastleegger, hvorledes en erhvervsdrivende, der
har kendskab til forbrugeroplysninger, kan disponere over disse. I
almindelighed er udgangspunktet, at er der ikke en lov eller bekendt-
gorelse, som forpligter forbrugeren til at afgive oplysninger om sig
selv, kan denne selv bestemme, om dette skal ske. [ den private sektor
er konsekvensen heraf, at der ikke er pligt til at give oplysninger til
private virksomheder, medmindre der foreligger et lovgivningsmaes-
sigt grundlag herfor. Dette er sjeeldent tilfeeldet.

I den private sektor kan man i betydeligt omfang argumentere for,
at forbrugerne ejer deres persondata, selvom man dog ikke skal leegge
alt for meget heri. Det er alene i den situation, hvor forbrugeren ikke
har videregivet oplysninger til andre, at der er fuld rdderet over disse.
I denne forbindelse har det betydning, at det kun i et vist omfang er
muligt at veere forbruger uden at afgive oplysninger. Anskaffer man
alle sine varer i detailhandlen ved kontant betaling, kan man naerme
sig denne mulighed, selvom man dog tidligere har heevet disse penge
i sin bank og her har afgivet persondata. Man kan dog ikke veere ano-
nym, ndr man keber produkter, hvor der er pligt til at give oplysnin-
ger. Det er f.eks. tilfeeldet, sifremt man anskaffer en bil, hvor ejeren
registreres i motorkeretojsregisteret, og hvor der skal tegnes en an-
svarsforsikring. Handler man mere moderne og bruger dankort eller
kreditkort, er man ikke leengere anonym. Hertil kommer, at forbru-
geren alene har den fulde kontrol, s& leenge det kun er vedkommende
selv, der er i besiddelse af oplysningerne. Nér dette ikke leengere er
tilfeeldet, er brug og spredning af oplysninger meget sveer at kontrol-
lere. Dette skyldes bl.a., at information kan veere flere steder pa en
gang og kan benyttes pa mange forskellige mader. Konsekvensen heraf
er, at det i en reekke situationer vil veere muligt for virksomhederne at
skaffe sig adgang til oplysninger fra andre kilder end forbrugeren.
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2. Samtykke

2. Samtykke

Nar forbrugeren som udgangspunkt rader over sine oplysninger, har
forbrugeren ogsa mulighed for at give dem til andre. I langt de fleste
situationer giver personoplysningsloven mulighed for dette i den
forstand, at forbrugeren kan give sit samtykke til, at vedkommendes
oplysninger benyttes. Selvom det muligvis er lidt for vidtgdende, kan
man pa denne baggrund med en juridisk terminologi karakterisere
personoplysningslovens regler som deklaratoriske i den forstand, at
adgangen til at behandle oplysninger kan baseres pa en form for aftale.
Inden samtykket nzermere beskrives og diskuteres er det interessant at
bemarke, at dette markerer en anden indfaldsvinkel end den, der
seedvanligt karakteriserer forbrugerretten. For at beskytte den svage
forbruger leegger man her ofte afstand til muligheden for samtykke, og
reglerne er tit ufravigelige eller praeceptive, jfr. yderligere nedenfor.

I personoplysningslovens § 3, nr. 8, opstilles der en raeekke betingel-
ser, der skal vaere opfyldt for at et samtykke er gyldigt med den konse-
kvens, at forbrugeren er forpligtet, indtil samtykket tilbagekaldes (§
38). Samtykket skal for at veere gyldigt veere informeret, specifikt og
frivilligt, ligesom det skal vaere afgivet udtrykkeligt. Disse betingelser
uddybes i det folgende.

Samtykket er informeret, nar forbrugeren har faet oplyst, hvilket
formal der begrunder, at der skal gives oplysninger, og hvem der vil
benytte disse oplysninger. Samtykket er specifikt, nar dette angiver, pa
hvilken médde oplysninger ma benyttes, altsi om de f.eks. ma regi-
streres og videregives, herunder hvad den, der modtager oplysninger,
ma bruge disse til. Disse to betingelser ligger teet op ad hinanden og vil
normalt veere opfyldt samtidig. I praksis vil hovedproblemet normalt
vaere at afgore, om den erhvervsdrivende har givet tilstraekkelig tyde-
lig og forstdelig information, jfr. yderligere herom under 3.1.

Storst interesse knytter sig til betingelsen om, at samtykket skal veere
afgivet frivilligt. Dette indebeerer, at der ikke mé veere udevet tvang
eller pres overfor forbrugeren, men spergsmaélet er, om der kan ind-
leegges mere i denne betingelse. Forbrugeren vil i nogle tilfeelde blive
modt af et krav om, at der afgives oplysninger, for et bestemt produkt
kan erhverves. Dette kan undertiden veere i strid med princippet om
god markedsferingsskik, men dette er i denne sammenheaeng principi-
elt en anden historie, jfr. dog under 2.3. For en umiddelbar betragtning
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er et sidant samtykke ikke frivilligt, men de praktiske konsekvenser af
en sddan opfattelse er meget vidtgaende. Almindelig dagligdags han-
del vil tit kunne blive blokeret. Det er derfor i forarbejderne til perso-
noplysningsloven lagt til grund, at den omsteendighed, at der gives et
samtykke for at opna en modydelse, ikke i sig selv medferer, at sam-
tykket er ufrivilligt.

P4 denne baggrund bliver adgangen til at give samtykke, der er
begrundetiforbrugerens selvbestemmelsesret, af noget tvetydig veerdi.
Fremfor at veere en beskyttelse af den enkelte, kan samtykket blive et
middel mod den svage. Det kunne overvejes, om der i praksis kunne
skelnes mellem situationer, hvor det er abenbart, at forbrugerens inter-
esse krenkes, f.eks. krav om oplysninger (typisk personnummer) i
forbindelse med udleje af videofilm, og tilfeelde, hvor dette ikke er
tilfeeldet, f.eks. ndr der optages lan eller opnés bonusi et loyalitetspro-
gram. Der er ikke endnu blevet foretaget en egentlig opdeling i sdidan-
ne tilfeeldegrupper, men det er dog en forudseetning, jfr. ogsa under 3,
atoplysningerne bliver brugt til et sagligt formal (§ 5, stk.2), og at deres
brug ikke strider mod god databehandlingsskik (§ 5, stk.1). Der er
dermed visse muligheder for at gribe ind over for urimelige situatio-
ner.

Den geeldende opfattelse, der er pragmatisk, og hvis rimelighed som
neevnt sagtens kan diskuteres, indebeerer, at frivillighedsbetingelsen
reelt ikke har stor betydning. Forbrugeren er nedt til at tage stilling til
onsker om udlevering af oplysninger og betragtes saledes her som en
person, der kan overskue konsekvenserne af sine handlinger. Dette er
eteksempel pa, at databeskyttelsesretten som fremheevetiintroduktio-
nen er baseret pa en anden filosofi end forbrugerretten, der mere enty-
digt beskytter den svage forbruger.

Det folger herudover af lovens enkeltbestemmelser, at samtykket
afgives udtrykkeligt. Dette betyder, at samtykket ikke kan veere stilti-
ende eller indirekte. Denne forudseetning er i og for sig ganske vidtga-
ende i forhold til markedet. I den almindelige forbrugerkeberet anta-
ges saedvanligvis, at faktiske handlinger kan indebeere en accept af
bestemte handelsbetingelser, omend passivitet, f.eks. negativ aftalebin-
ding, ikke er forpligtende for forbrugeren. Kravet om, at samtykket
skal veere udtrykkeligt, indebeerer, at det altid skal veere klart, at for-
brugeren giver et sddant. Det er den dataansvarlige, dvs. f.eks. seel-
geren, der skal dokumentere, at dette er tilfeeldet i den konkrete situa-
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tion. Konsekvenserne heraf er endnu ikke klarlagt i praksis, omend
dis-. dog neeppe er store. Dette skyldes, at samtykke ikke er det eneste
grundlag, som kan begrunde behandling af oplysninger. I person-
oplysningsloven er der angivet en reekke alternativer, der omtales
senere i kapitlet.

Medens samtykket skal veere udtrykkeligt, er det derimod ikke et
krav, at samtykket skal veere skriftligt. Der geelder ikke nogle form-
krav, sdledes at et gyldigt samtykke ogsa kan vere digitalt eller
mundtligt. Den dataansvarliges ovenfor naevnte bevisbyrde taler for,
at det er hensigtsmeessigt, at samtykket er fikseret, dvs. enten skriftligt
eller digitalt.

Der er ikke tvivl om, at grundlaget for en betydelig del af de oplys-
ninger, der bliver afgivet, vil veere et samtykke, og det er derfor meget
veesentligt at veere opmeerksom pa, om de ovenfor naevnte betingelser
faktisk er opfyldt.

Et eksempel pa en samtykkeerkleering, der opfylder lovens krav og
hensigt, er den erkleering, som forbrugeren skal afgive ved at tilmelde
sig Interessebank Danmark’. I rubrikken til samtykke og underskrift
star der bl.a.:

»Jeg er indforstdet med, at Post Danmark til brug for Interessebank
Danmark pa egne og (TDC's forlag A/S’) vegne indsamler, behandler,
registrerer og opbevarer oplysningernei dette skema samt videregiver
oplysningerne til (TDC’s Forlag A/S), som ligeledes behandler, regi-
strerer og opbevarer oplysningerne.

Jeg er ligeledes indforstdet med, at (TDC’s Forlag A/S) pa egne og
Post Danmarks vegne videregiver mit navn og min adresse til virksom-
heder inden for mit interesseomrade til brug for disse virksomheders
markedsfering over for mig. Herved far jeg mulighed for at modtage
tilbud og informationer fra virksomheder om omrader, der interesserer
mig og min familie«.

I de fleste tilfeelde hvor tilmelding til en klub eller forening finder sted
accepterer man samtidig at modtage et nyheds- eller medlemsbrev. Det

3. Interessebank Danmark er et samarbejde mellem Post Danmark og TDC. Se i
kapitel 2 om 5g- og handelsrettens dom d. 15.3.2002
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kan samtidig indeholde reklamer og annoncer fra andre erhvervsdri-
vende, men man har ikke ved sin tilmelding til klubben eller forenin-
gen automatisk givet samtykke til, at ens personlige oplysninger kan
videregives til disse. Det kraever et serligt samtykke, der opfylder
lovens regler.

Flere detailhandlende onsker, at forbrugere tilmelder sig et nyheds-
brev, hvor de vil bliver orienteret om de nyeste tilbud og have mulig-
hed for at komme pa et evt. fer-udsalg. Konceptet minder om medlem-
skab af et loyalitetsprogram. Tilmeldingen forudseetter ogsa afgivelse
af som minimum navn og adresse. Igen ma det understreges, at oplys-
ninger ikke kan videregives eller selges videre uden samtykke, eller
at forbrugeren er blevet orienteret om dette og har haft muligheden for
at sige fra, jfr. hertil i kapitel 2.

Personoplysningsloven er som tidligere neevnt baseret p4, at der kan
gives samtykke til stort set alle former for persondatabehandling. Dette
gelder ogsa i de tilfeelde, hvor der er tale om behandling af felsomme
persondata, jfr. om disse nedenfor.

2.1. Undtagelser
For sa vidt angar forbrugeroplysninger er der i loven en enkelt undta-
gelse fra denne regel, jfr. dog ogsa under 7, idet forbrugeren ikke kan
gives samtykke til, at interessebanker o.lign. opbevarer folsomme data
(§ 12, stk. 2). Interessebanker omtales neermere i kapitel 2, idet det her
blot bemeerkes, at det i og for sig er underligt, at disse betragtes som
seerligt farlige for forbrugerne, da det kraever et vist initiativ af disse
for, at der her bliver registreret oplysninger. Pa den anden side er
brugen af de personlige data skjult for forbrugeren, og dette kan méske
begrunde en seerlig agtpagivenhed.

Udenfor lovens omrade kan iseer neevnes, at betalingsmiddellovens
§ 13 udelukker, at oplysninger opstdet som folge af brug af
betalingsmidler, de sakaldte elektroniske spor, kan benyttes pa grund-
lag af et samtykke. I de tilfzelde, hvor en forbruger betaler med dankort
eller et kreditkort, bliver der tilvejebragt oplysninger om, hvad der er
kebt, hvor kebet har fundet sted og hvilken pris, der blev betalt. Disse
oplysninger vil samlet kunne danne en profil over den enkelte forbru-
gers varer og interesser. Denne profil vil kunne danne grundlag for
meget intensiv markedsfering og mange forbrugere vil ikke kunne
overskue konsekvenserne af et samtykke til, at oplysningerne bliver
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brugt. Medens det i et begraenset omfang er muligt at bruge oplysnin-
ger om, hvor keb har fundet sted, er det iovrigt kun tilladt at bruge
disse oplysninger i forbindelse med selve betalingstransaktionen. I de
fleste andre lande findes der ikke en sddan regel, men der er ikke tvivl
om, at den tilvejebringer en velbegrundet beskyttelse af forbrugerne.
I modseetning til interessebankerne, hvor et forbud mod samtykke til
at behandle felsomme oplysninger kan forekomme diskutabelt set i
forhold til de gvrige regler, er det forstéeligt, at der generelt ikke kan
samtykkes til brug af elektroniske spor.

2.2. Kodekser

Pa den skitserede baggrund er det en vaesentlig opgave at sikre, at
samtykkeafgivelse sker pa en sd betryggende made som muligt. Det er
vigtigt, at forbrugeren forstdr, hvad han gor. Det er derfor bl.a. enske-
ligt, at den nedvendige information bliver givet pd en klar og
overskuelig made. I denne forbindelse ber naevnes, at der i lovens § 74
er abnet mulighed for, at der indenfor enkelte brancheomrader kan
udformes adfeerdskodekser, der naermere fastleegger, hvorledes lovens
regler skal hdndteres pa det pdgeeldende omrade, jfr. yderligere hertil
i kapitel 4. Det er neerliggende, at der i sddanne kodekser vil kunne
optages anvisninger pa, hvorledes samtykkeerkleeringer ber udformes.
Dette bor ideelt ske efter dreftelser med repraesentanter for forbruger-
ne, f.eks. Forbrugerrddet. Da forholdene i de enkelte brancher er for-
skellige, og lovens bestemmelser er generelle, er det enskeligt, at der
gores en indsats for, at sédanne kodekser bliver udformede.

3. Principper

Selvom samtykke har stor betydning, er der grund til at understrege,
at det ikke er tilstreekkeligt, at der er givet et gyldigt samtykke. De
generelle principper, der er fastsatilovens § 5, skal ligeledes altid vaere
opfyldt. Disse indebeerer, at der skal handles i overensstemmelse med
god databehandlingsskik, hvilket bl.a. betyder, at ikke blot skat be-
handlingen veere lovlig, men tillige at den erhvervsdrivende ikke mé
forsoge at omga lovens intentioner. Endvidere er det et krav, at be-
handlingen skal veere saglig. Dette indebeerer som udgangspunkt, at
er en erhvervsdrivendes anmodning om oplysninger i strid med prin-
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cippet om god markedsforingsskik, der er lovfeestet i markedsferings-
lovens § 1, vil persondatabehandlingen ikke vere acceptabel. I U1998
p 83H er det lagt til grund, at selvom dersalgslovens § 2 var overtradt,
indebar dette ikke, at der forela en overtraedelse af markedsferingslo-
vens § 1. Tages denne dom i betragtning, kunne det muligvis antages,
at det ikke altid vil veere afgerende, om en persondatabehandling er i
strid med god markedsferingsskik.

Spergsmalet er ikke afklaret i praksis, og det kompliceres yderligere
af det forhold, at nar et igvrigt gyldigt samtykke foreligger, kan det
veaere svert at fastsld, at de to standarder om god skik ikke er over-
holdt. Det kan vere fristende at acceptere behandlingen, og det er
derfor vigtigt af hensyn til forbrugerbeskyttelsen at fastholde, at det
ikke er tilstreekkeligt i en sddan situation, at der er givet samtykke. Den
neermere fortolkning og udfyldning af markedsferingslovens § 1 i
retlig praksis ber derfor leegges til grund, nar det afgeres om personda-
tabehandling er lovlig. Problemstillingen er specielt vanskelig, safremt
det ikke altid er klarlagt, hvad der i en konkret situation er god mar-
kedsferingsskik, idet det herved seerligt kan fremheeves, at det ligger
udenfor Datatilsynets kompetence at fortolke dette princip.

Forudseetningen om saglighed kan betyde, at ogsa i tilfeelde, hvor
behandlingen iovrigt er lovlig, vil denne ikke kunne finde sted, safremt
den anses for usaglig. Selvom der pa forbrugeromradet endnu ikke
findes eksempler herpd i praksis, er det vigtigt at veere opmeerksom p4,
at Datatilsynet vil kunne gribe ind i de tilfeelde, hvor der ikke er saglige
grunde til at behandle forbrugeroplysninger. Dette kan dog ogsa i
dette tilfeelde veere vanskeligt, sifremt et gyldigt samtykke er afgivet.
Saglighedsforudseetningen vili disse situationer ofte veere ganske svag.

3.1. Formalsbestemthed

Den erhvervsdrivende mad ikke anvende oplysningerne til formal, der
er uforenelige med de formal, der begrundede indsamlingen, jfr. § 5,
stk. 2. Dette lidt knudrede princip tager sigte pd at skabe dbenhed og
gennemskuelighed. Det skal veere muligt for forbrugeren at gennem-
skue, hvad oplysningerne vil kunne blive brugt til. Forudsaetningen
herfor er selvsagt, at forbrugeren kender indsamlingsformalet. Dette
er iseer tilfeeldet, fordi det som neevnt ikke er et krav, at oplysninger
kun mé anvendes til forenelige formal, men alene at de efterfolgende
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formal ikke m& veere uforenelige med det oprindelige formal, jfr.
eksempler herpa i kapitel 2.

Det folger ikke af princippet i § 5, stk. 2, at formalet skal veere formu-
leret, men dette vil veere i overensstemmelse med god databehand-
lingsskik og folgerligeledes af, at alle erhvervsdrivende, der er dataan-
svarlige, skal have udarbejdet en beskrivelse af deres persondatabe-
handlinger, der omfatter disses formal, jfr. § 54, stk. 2. Det har endvi-
dere serlig betydning, at den erhvervsdrivende er underlagt en infor-
mationsforpligtelse, der fremgar af lovens § 28 og § 29. Bade nar oplys-
ninger indsamles direkte fra forbrugeren, og nar de modtages fra andre
erhvervsdrivende eller soges i offentlige registre, skal forbrugeren in-
formeres bl.a. om formalet hermed. I de tilfeelde hvor forbrugeren i
forvejen kender denne information, skal den erhvervsdrivende ikke pa
ny oplyse denne, men dette ma forudseette, at det er sikkert, at en
sddan situation foreligger. Ved den indirekte indsamling kan informa-
tion ogsd undlades, séfremt den vil veere umulig eller uforholdsmeessig
vanskelig at give (§ 29, stk.3). Der er tale om en undtagelse, som i
praksis kun ber finde anvendelse i sjeeldne tilfeelde.

Personoplysningsloven forudseetter sdledes ,at forbrugerne er oply-
ste, og spergsmalet bliver herefter, om dette ogsa faktisk vil veere til-
feeldet i praksis. Dette afheenger af, pd hvilken made formalet er be-
skrevet. Det vil i denne forbindelse veere et problem, sdfremt formals-
angivelsen er bred, idet dette vil betyde, at den ikke far nogen infor-
mativ veerdi. Der star ikke noget om dette i loven, men i dennes
forarbejder er det forudsat, at der skal veere en vis preecision. Det er
saledes ikke nok blot at angive, at oplysningerne vil blive brugt til
kommercielle formal. Det er ikke afklaret, hvor hoj en grad af preeci-
sion, der skal veere tale om. Her foreligger séledes et spergsmal, der
fremover kan kraeve en indsats fra aktive forbrugere. Udover det
gnskelige i preecision ber det forudseettes, at formélet er beskrevet pa
en klar og tydelig made, sdledes at det er forstdeligt for forbrugerne.
Det er ligeledes vigtigt, at der ikke samtidig angives sa mange formal,
at situationen bliver uoverskuelig for forbrugeren. Der er ikke fastsat
egentlige regler herom, men kravet om forstdelighed ma antages at
folge af princippet om god databehandlingsskik. De her omtalte krav
vil kunne geres mere preecise i de tilfeelde, hvor der indenfor et bran-
cheomrade udformes en adfeerdskodeks. Dette er en af flere grunde til,
at det er enskeligt, at der oparbejdes sddanne kodekser, jfr. § 74.
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Det kan tilfojes at det er velkendt, at det er vanskeligt bade at udfor-
me og formidle information, sdledes at modtagerne, her forbrugerne,
faktisk bliver informerede. Dette forudseetter ogsd, at forbrugerneirea-
liteten er interesserede i at blive informerede, hvilket igen forudseetter,
at der opleves et behov herfor. Der er derfor tale om et omrdde, som
kreaever en stor indsats ikke blot fra de erhvervsdrivende, men ogsé fra
forbrugerorganisationernes side. Under alle omstaendigheder kan det
leegges til grund, at de her naevnte regler ikke uden videre betyder, at
alle forbrugere nu er velinformerede, og isaer ikke betyder, at forbru-
gerne kan varetage deres egen beskyttelsesinteresse. Det er saledes pa
dette omrdde vigtigt at undga illusioner.

3.2. Kun nedvendige oplysninger

Den erhvervsdrivende har efter § 5, stk. 3, pligt til at sikre, at der ikke
indsamles flere oplysninger, end formalet kan begrunde, og dermed,
at alle de indsamlede oplysninger er relevante i forhold til formélet.
Forbrugeren ma ikke afkraeves flere oplysninger end de, der er nod-
vendige for, at den konkrete forbrugersituation kan gennemferes. I vo-
res digitale tidsalder, hvor opbevaring af oplysninger ikke er ressour-
cekreevende i den forstand, at meengden er uden betydning, kan det
veere fristende for den erhvervsdrivende at veere i besiddelse af sa
mange oplysninger om forbrugerne som overhovedet muligt. Sddanne
oplysninger kan ofte pd et senere tidspunkt vise sig at have skonomisk
veerdi. Det er derfor vigtigt at veere opmeerksom p4, at en sddan data-
ophobning ikke er lovlig.

3.3. Datakvalitet

Den erhvervsdrivende har ligeledes pligt til at sikre, at de opbevarede
oplysninger er korrekte og ikke er vildledende, jfr. § 5, stk. 4. Der skal
veere god datakvalitet. Det kan ofte i praksis veere sveert at opfylde
denne forpligtelse, og i praksis opbevares ukorrekte oplysninger i en
deltilfeelde. Dette kan ikke altid bebrejdes den erhvervsdrivende, fordi
det kan veere sveert at f& kendskab til foreliggende fejl. Det er iovrigt
ikke forudsat, at den erhvervsdrivende skal foranstalte storre under-
sogelser, men bliver vedkommende klar over, at oplysningerne ikke er
korrekte, skal der foretages korrektion. Det er ligeledes forudsat, at den
erhvervsdrivende med passende mellemrum efterser de oplysninger,
vedkommende opbevarer.
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3.4. Tidsbegraensning

Det er endvidere forudsat, at oplysninger ikke opbevares i leengere tid
end det er nedvendigt i forhold til formédlet, medmindre der er pligt
hertil som felge af anden lovgivning, f.eks. bogferingsloven. Der er
ikkei§5, stk. 5, fastsat en bestemt tidsgreense, hvilket skyldes, at loven
har et sa bredt omradde, men i almindelighed er det i praksis forudsat,
at der skal foreligge seerlige grunde til, at oplysninger kan opbevares
imere 5 ar. Det er vigtigt, at den erhvervsdrivende tager den tidsgreen-
se, der folger af indsamlingsformalet, alvorligt. Er der f.eks. blevetind-
samlet oplysninger med henblik pa at markedsfere en bestemt produk-
type, ma oplysningerne ikke fortsat opbevares, nar denne markeds-
tering ikke leengere finder sted, og der ikke er et andet ikke uforeneligt
formal, der kan begrunde opbevaringen. Tidsbegraensningen tager sig-
te pd at undgd dataophobning og den utryghed, som forbrugerne kan
opleve i denne forbindelse.

3.5. Kontrol

Pa dette sted er det naturligt at rejse spergsmalet om, hvorledes det
kan kontrolleres, om de erhvervsdrivende faktisk overholder disse
fundamentale principper. Der er ikke tvivl om, at dette er vanskeligt,
selvom Datatilsynet i nogle tilfeelde har mulighed for at foretage in-
spektion og her efterse virksomhedens registre, jfr. herom under 6. Det
er dog pa ingen made sikkert, at en saidan inspektion f.eks. vil afslare,
at datakvaliteten er lav.

4. Indsigt og andre rettigheder

De vanskeligheder, som myndighedskontrollen star overfor, er en af
drsagerne til, at forbrugeren har en rakke rettigheder udover den
ovenfor naevnte ret til information. Det er i mange tilfeelde primeert for-
brugeren, der er i stand til at vurdere, om alt er som det skal veere.
Dette er en af drsagerne til, at forbrugere, om hvem der bliver behand-
let oplysninger, har ret til indsigt. Dette er fastsldet i lovens § 31.
Indsigtsretten indebeerer bl.a. en adgang til at blive gjort bekendt med,
hvilke oplysninger erhvervsvirksomheden har registreret om den pa-
geeldende.
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Modsat retten til information, omtalt under 3.1., der ikke kraever
noget initiativ fra forbrugeren, er indsigtsretten ikke automatisk. Den
forudseetter, at forbrugeren fremseetter en anmodning herom. Dette
begraenser i praksis indsigtsrettens betydning, fordi det er en alminde-
lig erfaring, at det er forholdsvis fa, der faktisk beder om indsigt. Dette
skyldes dels, at mange ikke kender denne ret, og dels, at det kan ople-
ves som kreevende at tage et sddant initiativ. Denne situation er be-
klagelig, fordi en bred og aktiv brug af indsigtsretten vil veere et godt
middel til at sikre, at forbrugeroplysninger ikke bliver misbrugt. Det
er derfor vigtigt at udbrede kendskabet til denne mulighed.

Det skyldes ogsd, at det ikke er vanskeligt at bede om indsigt. Nar
forbrugerne ved indsamlingen har fdet information, er det let at lokali-
sere de erhvervsdrivende, der opbevarer oplysninger. Det er ikke
nedvendigt at give nogen begrundelse, og der stilles heller ikke nogen
formkrav. En anmodning behover saledes ikke veere skriftlig. I denne
forbindelse skal man blot veere opmeerksom pé, at den erhvervsdriven-
de naturligvis ma sikre sig, at man er den, man siger, man er. En telefo-
nisk anmodning kan derfor blive kontrolleret ved at man bliver ringet
op for at sikre, at det er den rette persons nummer. Derimod er den
erhvervsdrivende normalt ikke berettiget til at bede om forbrugerens
personnummer.

Der stilles ej heller formkrav til svaret. Man har séledes ikke noget
krav pa at fa et skriftligt svar, men forbrugeren har ret til at bede om
et sddant svar. Konsekvensen heraf kan dog veere, at der kreeves beta-
ling, idet denne udgor 10 kr per pabegyndt side, dog maksimalt 200 kr.
Det er udelukkende i denne situation, at der kan kreeves betaling.
Velger den erhvervsdrivende af egen drift at give indsigt skriftligt,
kan der ikke tages betaling. Dette vil tit veere situationen, fordi det
herved er lettere for den erhvervsdrivende at dokumentere, hvilke op-
lysninger der er meddelt forbrugeren.

Der er ikke i loven fastsat en egentlig frist for, hvorndr en indsigtsan-
modning skal besvares. Dette skal ske snarest muligt, og gar der leen-
gere tid end 4 uger, skal forbrugeren have besked om drsagen hertil, og
hvornadr et svar vil blive givet.

Man harret til indsigt hver sjette maned, medmindre seerlige forhold
undtagelsesvist kan begrunde et kortere interval. Reglen er begrundet
i det onskelige i at undgad, at »kvaerulanter« hele tiden beder om ind-
sigt.
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Indsigtsretten er ikke helt undtagelsesfri, idet denne ikke eksisterer,
hvis afgerende private eller offentlige interesser taler imod, jfr. § 32.
Det skal veere dbenbart, at en sadan situation foreligger, og det er
forudsat, at indsigt vil medfere vesentlige tab eller skade for den
erhvervsdrivende, en tredjepart eller forbrugeren selv. Det forstneevnte
kan veere tilfeeldet, séfremt der er tale om interne oplysninger, der vil
afslere forretningshemmeligheder. Det sidstnaevnte kan umiddelbart
virke formynderisk og vil typisk alene kunne forekomme i forbindelse
med helbredsoplysninger. Nér forbrugeren er patient, er det en gam-
mel opfattelse, at der undertiden er oplysninger, som patienten ikke
kan tdle at kende. Naegtet indsigt af hensyn til forbrugeren ber veere en
absolut undtagelse.

Udover retten til indsigt har forbrugeren to yderligere rettigheder,
der kan have en vis betydning. For det forste er der i § 35 fastsat en
indsigelsesret. Dette betyder, at en forbruger, safremt denne befinder
sig i en serlig situation, kan fremseette indsigelse imod, at den er-
hvervsdrivende opbevarer eller videregiver oplysninger. Det er saledes
lagt til grund, at selvom den erhvervsdrivende handler helt lovligt, kan
der foreligge individuelle omsteendigheder, der begrunder at oplysnin-
ger ikke ma behandles. Det er i forste omgang den erhvervsdrivende,
der afger om dette er tilfaeldet, men forbrugeren kan klage til Datatilsy-
net over en negativ afgerelse.

For det andet har forbrugeren efter § 37 en korrektionsret, der sup-
plerer princippet om datakvalitet i § 5, stk.4. Forbrugeren kan sdledes
kreeve, at oplysninger, der er forkerte eller er vildledende, bliver berig-
tigede, blokerede eller slettede. Er sidanne oplysninger blevet videre-
givet til andre, kan forbrugeren bede om at disse bliver gjort opmeerk-
somme p4a, at oplysningerne ikke er korrekte. Den erhvervsdrivende
kan dog undlade dette, hvis det er umuligt eller uforholdsmaessigt
vanskeligt, idet forbrugeren vil kunne klage over dette til Datatilsynet.
Seerligt korrektionsretten understreger den betydning, som indsigt kan
have, idet det ofte vil veere via indsigt, at forbrugeren bliver opmaerk-
som pa, at der foreligger fejl.
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5. Oplysningstyper

Sammenkeedningen af grundprincipper og de hermed korrespon-
derende rettigheder udger grundlaget for behandlingen af alle former
for forbrugeroplysninger. Disse regler siger dog ikke noget om, hvor-
ndr oplysningerne faktisk ma behandles af den erhvervsdrivende.
Reglerne herom findes i personoplysningslovens §§ 6-8, der suppleres
af enkelte specialbestemmelser, som inddrages i det felgende.

Udgangspunktet for disseregler er, at der skelnes mellem forskellige
typer af personoplysninger. Denne opdeling er foretaget ud fra, hvor
stor en risiko for integritetskreenkelser, der typisk er forbundet med
misbrug af de forskellige oplysninger. Pa dette grundlag findes 3
oplysningstyper. De felsomme (§ 7), f.eks. helbredsoplysninger, de
neesten felsomme (§ 8), f.eks. oplysninger om strafbare forhold, og de
ovrige oplysninger (§ 6). Langt de fleste oplysninger er omfattet af den
sidstneevnte kategori. Det er ofte blevet diskuteret, om det er hensigts-
meessigt at foretage en sddan opdeling, eftersom alle oplysninger i
bestemte sammenhange kan veere folsomme. Pa denne baggrund ma
fremhaeves, at der tages hensyn til sammenhaengen, idet eksempelvis
et navn i et apoteks register over, hvem der har faet udleveret en be-
stemt type medicin, vil blive betragtet som en falsom oplysning. Opde-
lingen er begrundet i ensket om at kunne give felsomme personoplys-
ninger en serlig steerk beskyttelse, hvilket i praksis ikke ville vaere
muligt, hvis alle oplysninger skulle beskyttes pd samme made.

Som fremheevet tidligere kan der i almindelighed gives samtykke til
behandling af alle oplysningstyper. Herudover kan behandling ske pa
basis af en reekke andre betingelser, hvoraf dog kun nogle enkelte har
betydning i forhold til forbrugeroplysninger.

5.1. Aftale

Det ber i forhold til almindelige oplysninger neevnes, at er forbrugeren
med i en kontrakt, eller er denne indgdet i forbrugerens interesse, vil
kontrakten kunne danne grundlag for behandling. Dette forudseetter,
at det er nadvendigt for aftalens gennemferelse, at bestemte oplysnin-
ger f.eks. indsamles og registreres. Som et eksempel herpa kan naevnes
SuperBrugsens Det nye Medlemskab, hvori det anferes, at:
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»Nar du sender en bestilling til MedlemsButikken, skal du som minj-
mum oplyse medlemsnummer, navn, adresse og e-mailadresse. Disse
oplysninger er nedvendige, for at vi kan holde dig informeret om den
konkrete bestilling.

Alle oplysninger, vi registrerer, bliver behandlet strengt fortroligt.
De vil ikke blive solgt eller videregivet til tredjemand.

Alle informationer, som du overdrager til MedlemsButikken, bliver
sikret ved hjeelp af tekniske lesninger, der hjelper med at holde dine
oplysninger fortrolige. Desuden er vores databaseservere last forsvar-
ligt inde og beskyttet af moderne alarmsystemer.«

Forbrugeren ber veere gjort opmeerksom p4, at der kan blive behandlet
oplysninger ved aftalens indgaelse, men dette er nok ikke altid tilfeel-
det. Her har det betydning, at aftalebegrebet er bredt, idet f.eks. keb af
en flybillet vil danne grundlag for, at oplysninger registreres og videre-
gives.

5.2. Interesseafvejning

Af seerlig stor betydning for de almindelige forbrugeroplysninger er
den mest abent formulerede behandlingsbetingelse (§ 6, stk.1, nr.7).
Ifelge denne kan en erhvervsdrivende behandle forbrugeroplysninger,
safremt dette er begrundet i en berettiget interesse, som er mere tungt-
vejende end forbrugerens interesse i, at behandlingen, f.eks. registre-
ring, ikke finder sted. Dette er en sdkaldt veerdispringsregel, der i man-
ge tilfeelde vil udgere grundlaget for behandling af oplysninger uden
samtykke. Det er veerd at veere opmaerksom p4, at en erhvervsdrivende
ikke behover at prove at fa et samtykke, sifremt denne regel kan bru-
ges. Det er den erhvervsdrivende, der i forste omgang udever skennet
over, hvorledes interesseafvejningen skal falde ud, idet forbrugeren har
mulighed for at klage til Datatilsynet.

[ forbindelse med lovens gennemferelse blev det tilkendegivet, at
der skulle veere store muligheder for at behandle almindelige oplysnin-
ger, og pa denne baggrund er det forventeligt, at veerdiafvejningen i
langt de fleste tilfeelde vil falde ud til fordel for den erhvervsdrivende.
Det er dog vigtigt at veere opmeerksom p4, at de almindelige princip-
per i lovens § 5, herunder saglighed, ogsa skal vere opfyldt i denne
situation. Ndr oplysningerne skal anvendes til markedsferingsformal
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gelder seerlige regler, jfr. herom i kapitel 3. Det er ikke et rent tag selv
bord.

5.3. Folsomme data

For s& vidt angdr de oplysningstyper, der er omfattet af § 7 og § 8, er
mulighederne for at behandle uden samtykke mere begreensede.
Integritetskraenkelsesrisikoen er her storre. Det vil veere sjeeldent, at det
i sedvanlige forbrugermaessige sammenheenge er lovligt, at en
erhvervsdrivende indsamler og anvender felsomme oplysninger uden
samtykke. En sidan databehandling vil seedvanligvis ogsa stride imod
principperne om god databehandlings- og markedsferingsskik. Inden-
for sundhedsomrddet kan dette dog forekomme, dels nar den er-
hvervsdrivende er underlagt lovbestemt tavshedspligt, f.eks. apoteker,
dels nér det er nodvendigt i forbindelse med fastleeggelsen af et rets-
krav. Sidstnavnte kan f.eks. forekomme i den situation, at det skal
vurderes, om forbrugeren har ret til en forsikringsydelse. Disse tilfeelde
er dog specielle og skal ikke omtales neermere i denne bog.

5.4. Personnumre
Anvendelsen af personnummeret i den private sektor har traditionelt
veeret omdiskuteret. 1 § 11, stk.2 og 3 er der fastsat seerlige regler her-
om, idet personnummeret sdledes ikke er omfattet af de almindelige
bestemmelser i §§ 6-8. Forinden reglerne omtales er der grund til at
klarleegge, hvad der kan give anledning til diskussion i forbindelse
med personnummeret. Isoleret betragtet formidler personnummeret
almindelige og i og for sig ganske trivielle oplysninger. Den pageelden-
de persons alder og ken. Det er da seedvanligvis heller ikke disse op-
lysninger, men de funktioner, som personnummeret har, der giver en
del af forbrugerne anledning til bekymringer. Der sker en entydig
identifikation af den enkelte, og herved bliver nummeret en kode, der
kan benyttes til at sammenstille oplysninger fra mange forskellige
kilder, og ligeledes gor det let for den erhvervsdrivende at overskue
store oplysningsmasser. Forbrugerens adfeerd vil pd denne made
kunne kortlaegges, og derved vil der kunne blive dannet en forbruger-
profil, som potentielt kan misbruges.

Denne funktionalitet kan velbegrundet give anledning til bekym-
ring, medens selve personnummeret som neevnt ikke virker truende.
Det sidstnaevnte er dog ikke en opfattelse, der deles af alle. For nogle
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er nummeret som sadant en felsom oplysning; naermest deres »stats-
hemmelighed«. Herved illustreres et seerligt treek ved baggrunden for
de retlige regler, idet der ikke blandt forbrugerne nedvendigvis er en
feelles oplevelse af, hvad der privat, og hvad der ikke er privat. Person-
lig integritet er netop noget personligt. I lovgivningen traeffes der valg,
og dette feenomen taler i og for sig for den samtykkemodel, der oven-
for blev kritiseret.

Udgangspunktet i § 11 er, at oplysninger om personnumre kan
behandles, sdfremt forbrugeren giver sit samtykke, og det er sagligt
begrundet. Som fremheevet tidligere er et sddant samtykke gyldigt,
selvom det kun gives, fordi det er nedvendigt at kunne erhverve en
bestemt vare. Et klassisk eksempel er, at udlevering af forbrugerens
personnummer gores til betingelse for leje af videofilm. Det vil i mod-
seetning til tidligere, i dag veere mere sjeeldent, at en sddan fremgangs-
madde vil blive opfattet som veerende i strid med god markedsferings-
skik. Det er sdledes sandsynligt, at den omsteendighed, at forbrugeren,
i modsetning til reguleringen i den nu ophaevede registerlov, kan
samtykke til brug af personnummeret, betyder, at dette ogsa markeds-
foringsretligt bliver accepteret.

I denne forbindelse er der grund til at fremhaeve, at personnum-
meret kun mad anvendes til formdl, der ikke er uforenelige med ind-
samlingsformdlet. Dette betyder, at samkeringer og andre former for
videregivelse pa dette grundlag kun helt undtagelsesvist vil veere
lovlige. Det er dog i praksis blevet accepteret, at personnummeret
anvendes til f.eks. at styre interne administrative registre hos den
erhvervsdrivende, idet der kan spores en tendens til at disse anvendel-
sesmuligheder bliver udvidet. I det hele taget kan det, jfr. nedenfor,
veere vanskeligt at kontrollere, om en sddan fremgangsmade faktisk
bliver anvendt.

Dette skyldes bl.a., at personnumre yderligere kan behandles, hvis
der er hjemmel hertil i lov. Dette vil der veere i en del tilfeelde, idet iseer
skattelovgivningen kan begrunde dette. Anskaffes der f.eks. varer ved
brug af kontoordninger, der medforer fradragsberettigede renter, eller
indgas en lejeaftale med forkebsret, skal den erhvervsdrivende have
personnummeret udleveret. Det ma ganske vist ikke benyttes til andre
formal, men det sker nok alligevel ganske tit i praksis. Den ovenfor
nevnte tendens i Datatilsynets praksis kan p& denne baggrund give
anledning til en vis bekymring. Det bor sages fastholdt, at er &rsagen
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tilat en erhvervsdrivende behandler personnumre en lovbestemmelse,
ber personnumrene ikke bruges til andre formal, medmindre det er
abenbart, at forbrugerbeskyttelsen ikke bliver reduceret.

Det ma nok alt i alt konstateres, at kampen om personnummeret er
tabt for dem, der er skeptiske eller modstandere. Der eri dag reelt tale
om en almindelig oplysning, og den forbrugerpolitiske opgave bestar
i at sikre, at kendskabet til forbrugerens personnummer ikke bliver
misbrugt. Denne opgave er bl.a. relateret til de sikkerhedsprocedurer,
som de erhvervsdrivende anvender. Netop fordi personnummeret er
entydigtidentificerende, har der veeret en udbredt tendens tilatanven-
de dette som den eneste adgangskode til en virksomheds oplysnings-
masse. Der har saledes veeret mange tilfeelde, hvor oplysninger, herun-
der af ganske personlig karakter, er blevet udleveret alene pa grundlag
af et opgivet personnummer, som efterfelgende har vist sig at tilhere
en anden. I forbindelse med gennemforelsen af § 11 blev det derfor
praeciseret, at sidanne procedurer ikke er lovlige, og at erhvervsdri-
vende har en pligt til at beskytte personnumre mod misbrug, jfr. gen-
erelt om sikkerhedskrav i § 41. Det er veesentligt at veere opmeerksom
pa disse risici i praksis.

5.5. Koncerner

Der findes mange forskellige typer af erhvervsdrivende, fra de sma til
demeget store virksomheder. En szerlig virksomhedstype, der imoder-
ne tid er blevet meget udbredt, er koncernen. Ved en koncern kan man
forstd en sammenslutning af enraekke virksomheder. Set fra den enkel-
te forbrugers synsvinkel kan en koncern fremtreede som en virksom-
hed, men reelt bestar den af flere selvsteendige virksomheder. Dette er
ligeledes udgangspunktet for den retlige regulering.

I databeskyttelsesretten er hvert selskab i en koncern dataansvarlig
for de personoplysninger, selskabet registrerer og bruger. Dette bety-
der, at overfersel af oplysninger fra et selskab til et andet er en videre-
givelse, der selvsteendigt skal opfylde reglerne i §§ 6-8 og 11. Samling
af oplysningerne i et felles register er pa tilsvarende made en sam-
kering, der bl.a. skal veere i overensstemmelse med princippet om
formalsbestemthed i § 5, stk. 2. I forbindelse med personoplysningslo-
vens gennemfgrelseblev det overvejet, om der burde fastsaettes seerligt
smidige regler for koncerner, men detteblev ikke tilfaeldet. Koncernsel-
skabet er dermed som udgangspunkt ikke noget serligt.
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Dette er dog en sandhed med modifikationer. Et vaesentligt formal
med en koncerndannelse er at skabe synergi, herunder en faelles udnyt-
telse af de oplysninger, de enkelte selskaber rdder over. Det er derfor
en sarlig kreevende opgave at sikre, at dette ikke sker i videre omfang,
end de ovenfor nevnte regler muligger. I denne forbindelse ma frem-
haeves, at det for den enkelte forbruger kan veere meget vanskeligt at
gennemskue, hvad der foregdr indenfor en koncern. Seerlig kritisk
opmearksombhed er tit nodvendig.

I den finansielle sektor, for hvilken der findes seerligt lovbestemte
tavshedspligtsregler, har Datatilsynet tilladt, at der i ganske vid ud-
streekning sker samkering af kundedata. Dette er ligeledes muliggjort
ilov om finansiel virksomhed. Det er forudsat, at de medarbejdere, der
far kendskab til samkerte data, har tavshedspligt, men desuagtet
skaber samkoringer pa dette omrdde undertiden utryghed hos forbru-
gerne. De medvirker ogsa til at gore denne type koncerner endnu mere
uigennemskuelige for forbrugerne. Uigennemsigtighed er uhensigts-
meessigt for konkurrencen og dermed for forbrugerne, idet de let
kommer til at betale hojere priser for deres ydelser og produkter.
Ugennemskueligheden kan ogsa medfere, at der kan ske skjult dataud-
veksling mellem de enkelte selskaber i koncernen.

Set udfra en forbrugersynsvinkel er dette ikke videre hensigtsmaes-
sigt, da grundlaget hermed skabes for en massiv markedsferingskam-
pagne, som naeppe kan begraenses af den almindelige indsigelsesret.
For den enkelte forbruger er det uden betydning, om en virksomhed
er enkeltstdende eller er deltager i en koncern. Behovet for beskyttelse
og oplysning er det samme. I forhold til de seerlige regler om markeds-
foring, der omtales naermere i kapitel 2, var det oprindeligt (Beteenk-
ning 1345/1997 p. 274) foreslaet, at den fastsatte oplysningspligt over-
for forbrugerne kunne opfyldes ved en henvisning til de almindelige
forretningsbetingelser, sdfremt forbrugeren har et fast kundeforhold i
den pdgaeldende koncernvirksomhed. Er forbrugeren kunde i banken,
kunne denne fremgangsmadade bruges, men derimod ikke for det kon-
cernforbundne forsikringsselskab eller ejendomsmeeglerfirma. Dette
var et tilleb til en szerlig regulering, men ordningen blev ikke gennem-
fort, hvilket betyder, at koncernselskaber er stillet som alle andre er-
hvervsdrivende og skal opfylde den naevnte oplysningspligt pd samme
made.
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Pengeinstitutter videregiver som led i deres virksomhed kredit-
oplysninger om deres kunder. Det er nedvendigt for at kunne drive en
forretning, hvor grundlaget er udldn af penge. Forholdene, hvorunder
det foregdr, er reguleret i Bekendtgarelse nr. 531 af 15. juni 2000 om
pengeinstitutters videregivelse af kreditoplysninger. Disse bestemmel-
ser handler alene om oplysninger, der vedrerer kundens ekonomiske
soliditet og kreditveerdighed (kreditoplysninger), jfr. yderligere om
disse under 7.

Pdbaggrund af en henvendelse® fra Finansrddet vedrerende fortolk-
ning af begrebet »anvende pa vegne af en anden virksomhed i mar-
kedsferingsajemed« har Datatilsynet bl.a. udtalt, at der ikke geelder
seerlige regler for den finansielle sektor i forbindelse med et koncern-
selskabs markedsfering af et andet koncernselskabs produkter eller
ydelser. Finansielle virksomheder skal derfor i sddanne situationer
ligesom alle andre virksomheder iagttage de serlige regler i person-
oplysningslovens § 6, stk. 2-4, og § 36, jfr. om disse bestemmelser i
kapitel 2.

Datatilsynet har endvidere udtalt, at der kan udsendes radgivnings-
materiale til kunderne, uden at virksomheden skal iagttage de seerlige
markedsferingsregler i personoplysningsloven. Dette forudseetter dog,
at hovedformdlet med henvendelsen er at yde kunden en neutral
radgivning om et eller flere bestemte emner med henblik p4, at kunden
kan varetage sine interesser. Hvis hovedformalet med henvendelsen
derimod er at afseette bestemte varer eller tjenesteydelser pa andre
virksomheders vegne, vil der vere tale om »anvendelse pa andres
vegne i markedsferingsgjemed« omfattet af de ovenfor naevnte regler.

5.6. Fusioner m.v,

I de tilfeelde, hvor virksomheder sammenleaegges eller en virksomhed
overdrages til en ny ejer, far en ny erhvervsdrivende rdderetten over
de forbrugeroplysninger, der bliver opbevaret. Den pdgeeldende bliver
dataansvarlig. Dette kan undertiden skabe en vis utryghed, men er
ikke et feenomen, der er tillagt selvsteendig betydning i databeskyttel-
sesretten.

4. Brev af 29.09.00 fra Finansrddet samt Datatilsynets svar kan ses pd
www.Datatilsynet.dk .
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6. Kontrol

En virksomhedsoverdragelse betragtes siledes ikke normalt som en
selvsteendig behandling, der skal opfylde lovens regler. Den nye da-
taansvarlige har de samme rettigheder og pligter som den tidligere.
Forbrugerens situation er ligeledes ueendret. Det er alene i den situa-
tion, hvor den nye dataansvarlige ikke skennes at kunne leve op til sin
opgave, at der er mulighed for at gribe ind fra Datatilsynets side. Der
findes sa vidt vides ikke eksempler herpa. Der er grund til at tilfeje, at
denomstendighed, at virksomhedsoverdragelse ikke betragtes som en
behandling, kan give anledning til bekymring i de tilfzelde, hvor der
over nogle ar sker en keede af overdragelser, idet dette giver mange
adgang til forbrugeroplysninger. Den enkelte overdragelse kan vur-
deres konkret, men det generelle udgangspunkt ber nok overvejes
kritisk i de kommende ar.

6. Kontrol

Etinteressant og vanskeligt spergsmal i forbindelse med de regler, der
hidtil er blevet omtalt, er, hvorledes man kan kontrollere, hvad afgivne
forbrugeroplysninger faktisk bliver benyttet til, og hvorledes de bliver
opbevaret. De formelle juridiske regler kan i almindelighed veere gode
nok, men det geelder kun, hvis de faktisk ogsé bliver overholdt. Som
udgangspunkt md det konstateres, at det ikke er realistisk at forestille
sig, at alle overholder reglerne. Det er der ingen love, der bliver. Mis-
brug forekommer utvivlsomt ogsd pd dette omrade, men dette er ikke
ensbetydende med, at bestemmelserne ingen betydning har. Tveerti-
mod er det en naturlig formodning, at langt de fleste erhvervsdrivende
bestreaeber sig pa at overholde lovgivningen. Det geelder ogsd, selvom
de ikke selv synes, at den er udformet pa en hensigtsmaessig made.

I forhold til personoplysningsloven med dens mange retlige standar-
der er det dog ikke altid klart, hvad der geelder, og der er et spillerum
for forskellige tolkninger. Det er dermed allerede af denne grund ikke
tilstreekkeligt at basere sig pa, at reglerne virker af sig selv. Det er
derfor en vigtig opgave at formidle lovens regler og at tydeliggere,
hvad de betyder for den enkelte erhvervsdrivende. Denne formidling,
der kan gennemfores pa mange mdder, er ikke nogen nem opgave, og
under alle omsteendigheder er den aldrig afsluttet.
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Mange virksomheder, der behandler personoplysninger, har indset,
at det ikke kun er et spergsmal om at overholde loven, men det er et
vaesentligt fremtidigt konkurrenceparameter at veere dbne om deres
registerpolitik, herunder at anerkende en evt. frygt blandt forbrugere
for misbrug af oplysningerne og dernzest forsege at minimere frygten.
Det signalerer ansvar og en etisk standard, hvis man stiller forbrugeren
bedre, end det loven péleegger den. En virksomhed, som ikke har et
beredskab i tilfeelde af, at der sker misbrug af data, eller hvor disse ved
en fejl offentliggeres, kan risikere et gkonomisk tab pd baggrund af den
badwill, det medferer. Et imagetab kan tage lang tid at genopbygge og
kan veere omkostningstungt. Et eksempel er isenkramforretningen
Harald Nyborg, der blotlagde kundedata vedrerende flere tusinde,
idet ordrebekreaeftelser med navne og adresser, varekeb samt betalings-
metode pd kunderne havde ligget frit til skue i Harald Nyborgs Netbu-
tik. Butikken ville ikke miste den omseetning, det kunne koste at lukke
siden ned, indtil fejlen blev udbedret. Det fik en kunde til at henvende
sig til en avis, der offentliggjorde historien®

6.1. Inspektioner

Det er Datatilsynets opgave at sikre, at loven bliver overholdt. Datatil-
synet er en funktionel, uafheengig myndighed, placeret i justitsmini-
steriets regi. De afgerelser, som tilsynet treeffer, kan ikke paklages til
andre myndigheder, men de kan indbringes for domstolene, hvilket
dog sker meget sjeeldent. Udover at fore tilsyn, hvilket bl.a. kan ske pa
tilsynets eget initiativ, fungerer tilsynet som klagemyndighed. I en
reekke tilfeelde kan det udstede forbud eller pabud til erhvervsdriven-
de, der ikke overholder lovens regler.

I forhold til virksomheder, der behandler data efter tilladelse fra
Datatilsynet (§ 50) har tilsynet efter § 62, stk. 3, mulighed for at foreta-
ge inspektion med henblik pd at vurdere, om lovens regler bliver
overholdt. Det er ikke helt tilfredsstillende, at det kun er disse virksom-
heder, der kan inspiceres, men baggrunden herfor er, at en inspektion
kan opfattes som et indgreb i den private sfeere, jfr. Grundlovens § 72,

5. Computerworld, 11. juli 2002 — Datatilsynet har 6. november 2002 kritiseret, at
sikkerheden ikke har veeret i overensstemmelse med de krav, der folger af
personoplysningslovens § 41, stk. 3.
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og at sdidanne pa denne baggrund kun ber foretages i forbindelse med
de seerligt integritetsrisikable behandlinger. Ved en inspektion kan
man bl.a. undersoge sikkerhedssystemerne. Et andet ofte forekommen-
de punkt bestdr i en vurdering af de procedurer, der bliver anvendt til
at give information eller til at besvare indsigtsanmodninger.

Inspektioner er et meget effektivt kontrolmiddel, men de er ogsé
ressourcekraevende. Det er derfor problematisk, at Datatilsynets res-
sourcer i disse ar er begreensede. I 2002 blev der ganske vist gennem-
fort mange inspektioner, men der er risiko for, at antallet af inspektio-
ner vil falde betydeligt i de kommende ar. Inspektioner ma for at veere
effektive veere velforberedte og der ma deltage sdvel jurister som edb-
kyndige. Det er pad denne baggrund ikke realistisk, at alle virksom-
heder bliver inspicerede, og der ma derfor i praksis blive tale om stik-
prover. Risikoen for, at der kommer inspektion, kan dog i sig selv
fremme tilbgjeligheden til at ville overholde lovgivningen.

7. Kreditoplysning

Enafdebrancher, hvor der traditionelt ofte gennemfeores inspektioner,
er kreditoplysningsbureauer. Dette leder over til det sidste spe-
cialspergsmal, som skal behandles i dette kapitel. Meget moderne
forbrug sker pa grundlag af kredit, og det er som udgangspunkt natur-
ligt, at erhvervsdrivende gerne vil have en vis sikkerhed for, at deres
debitorer har evnen til at betale. Denne sikkerhed kan opnds ved at
behandle personoplysninger, hvilket kan indebeere risiko for savel
misbrug som tab for den enkelte forbruger. Det kan have direkte gko-
nomiske konsekvenser for den enkelte forbruger, sdfremt behandlin-
gen ikke er korrekt. Der har derfor traditionelt veeret en meget detal-
jeret regulering af netop kreditoplysning.

Indledningsvis méa det fremhaeves, at personoplysningsloven inde-
holder en meget detaljeret regulering af kreditoplysningsbureauer,
men derimod ingen specielle bestemmelser om den kreditvurdering,
som erhvervsvirksomheder foretager. For sidstnaevnte geelder blot
lovens almindelige bestemmelser.

Grundlaget for vurderingen af, om en forbruger kan fa kredit eller
kebe pé afbetaling, vil ofte veere kreditoplysninger. Det ma antages at
veere god markedsforingsskik, at forbrugeren informeres om, at sidan-
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ne oplysninger vil blive indhentet. Dette sker da vist nok ogsa i de
fleste tilfeelde i dag. Oplysningerne indhentes i et bureau, der for for-
brugeres vedkommende saeedvanligvis er RKI, derifolkemunde fortsat
kaldes Ribers. Et bureau ma registrere oplysninger, der er relevante for
at bedemme betalingsevne og ekonomisk soliditet. Selvom oplysnin-
gerne har denne karakter, ma de dog ikke registreres, safremt de er
folsomme. Der mé ikke registreres oplysninger, fordi forbrugeren giver
sit samtykke til dette. Loven hindrer saledes, at en forbruger kan blive
lokket eller overtalt til denne form for registrering. Det er kun oplys-
ninger om forfalden geeld, der ma registreres. Det er derfor forudsat i
praksis, at forbrugeren skal have modtaget 3 rykkerskrivelser, og at
den sidste skal meddele, at indberetning til et kreditoplysningsbureau
vil ske. Bestrides fordringen ikke kan den registreres.

Oplysningerne skal ligeledes have en vis aktualitet. Enhver, om
hvem der registreres oplysninger, har krav pd at blive informeret,
ligesom der er ret til indsigt. Sidstnaevnte indebeerer bl.a. enret til at f&
oplyst,hvemder er kilden til de pageeldende oplysninger. Kreditoplys-
ningen er sdledes ikke lukket eller skjult. I denne forbindelse kan det
konstateres, at det i dag i modseetning til tidligere er accepteret af de
fleste forbrugere, at kreditoplysninger indberettes og indhentes. Der er
ikke nogen grund til at skjule dette.

Det eriforbindelse med videregivelse af sddanne oplysninger, at der
forst og fremmest opstdr risici for misbrug. Det er da ogsa denne situa-
tion, der er mest detaljeret reguleret. Udgangspunktet er, at ikke hvem
som helst kan f& adgang til disse oplysninger. Det er forudsat, at den
erhvervsdrivende har indgdet en kontrakt med kreditoplysnings-
bureauet. En sddan kontrakt ger det muligt for bureauet at fastseette
regler om, hvad segte oplysninger ma anvendes til. Hertil kommer, at
bureauet vil veere i stand til at dokumentere, hvem der har faet adgang
til konkrete oplysninger. Dette har iseer betydning, sdfremt det efter-
folgende viser sig, at disse har veeret fejlagtige. I denne situation ma
det veere praktisk muligt for bureauet at fa korrigeret oplysningerne
overfor de erhvervsdrivende, der har modtaget dem.

Indholdsmeessigt er videregivelsen ligeledes underlagt visse be-
greensninger. Er der ikke tale om offentligt tilgeengelige oplysninger fra
f.eks. Statstidende, mé der kun videregives oplysninger om gaeldsfor-
hold pa mindst 1000 kr til samme kreditor. Denne regel er begrundet
med, at smdagzeeld ikke ber tilleegges betydning for den enkeltes kredit-
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veerdighed. Herudover er det fastsat, at der skal veere en betydelig
sikkerhed for, at der faktisk foreligger en forfalden geeld. Denne ma
ikke veere bestridt af forbrugeren. Der skal sdledes enten foreligge en
skriftlig erkendelse heraf fra forbrugeren eller veere foretaget retlige
skridt for at inddrive geelden. Sidstnaevnte kan f.eks. vaere, at fordrin-
gen er fastsldet ved dom, eller at der er udtaget steevning.

I forbindelse med kreditvurdering, jfr. nedenfor, leegges der traditio-
nelt veegt pa forbrugerens bopael med den konsekvens, at den omsteen-
dighed, at en person bor i et omrdde med mange darlige betalere, kan
medfere, at vedkommende ikke anses for kreditveerdig. Dette forekom-
mer ganske problematisk, og i § 23, stk. 4, har man segt at undga den-
ne fremgangsmade, idet der ikke som hovedregel ma gives kreditop-
lysninger struktureret efter generelle kriterier. De, der er registreret hos
et bureau, ma alene listes efter deres navn. Det er dog tilladt at opdele
bureauets publikation (=database) efter postnumre, idet man ellers
ville veere nedt til altid at give landsdaekkende kreditoplysninger.

8. Kreditvurdering

Som neevnt er dette ikke ensbetydende med, at den enkelte erhvervs-
drivendes vurdering af kreditveerdighed er tilsvarende reguleret.
Mange virksomheder anvender kreditscoringssystemer o.lign., der
veerdiseetter forskellige datatyper med henblik p& vurdering af kredit-
vaerdighed og grader heraf. Indholdet af disse systemer betragtes som
forretningshemmeligheder og er derfor sjeeldent kendte.

Selvom databeskyttelsesretten vedrerer beskyttelsen af det enkelte
individ, er det ogsa anerkendt, at grupper kan have en integritet, der
er beskyttelsesveerdig. Det er f.eks. ikke rimeligt, at forhold, som at
forbrugeren har en adresse i et bestemt geografisk omrade, en bestemt
alder eller tilhorer en bestemt race, skal kunne tilleegges en betydning
ved vurdering af okonomisk betalingsevne. Eksempler fra det norske
Datatilsyn viser, at kreditgivning har veeret udelukket med henvisning
til, at forbrugeren var udleending eller havde en psykisk lidelse®.

6. NEK-rapport: Konsumenterrne og persondatabeskyttelse i Norden, TEMA Nord
2000:506
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Anvendelse af personoplysninger ved kreditvurdering er alene
omfattet af de almindelige regler, der er omtalt tidligere i dette kapitel.
Yderligere md dog naevnes en seerlig bestemmelse i personoplysnings-
lovens § 39, der vedrerer automatiserede afgorelser. Denne regel giver
forbrugeren en ret til indsigt i den logik, som automatiserede systemer
anvender, idet dette dog ikke geelder, sifremt erhvervshemmeligheder
herved vil blive afslegret. Endvidere har forbrugeren en ret til at gore
indsigelse, siledes at en negativ afgeorelse skal efterses manuelt. Denne
regel er anvendelig i forhold til de kreditscoringssystemer, der ofte
bliver anvendt. Dette er systemer, hvorefter enraekke bestemte forhold,
f.eks. bopeel, alder og uddannelse, tilleegges generel betydning og
dermed styrer afgarelsen af, om forbrugeren anses for kreditveerdig.
Indsigelsesretten kan i et vist omfang sikre mod forkerte kreditvur-
deringer, men den indebeerer selvsagt ikke nogen garanti for, at en
konkret negativ afgerelse bliver aendret.

Der er meget, der taler for, at den negative kreditbeslutning skal be-
grundes over for forbrugeren. Det bar veere mulig at {4 at vide hvilke
forhold, der har betinget en sddan beslutning. Det vil gare det muligt
at fremszette indsigelser, sdfremt forkerte eller vildledende oplysninger
er blevet benyttet. Det vil ikke kreenke kreditgiveres frie beslutningsret,
men blot medvirke til at alle forbrugere far en fair behandling.

9. Sammenfatning

Sammenfattende kan det konstateres, at der findes en bred og uddybet
regulering af, under hvilke betingelser forbrugeroplysninger kan
anvendes. Reguleringen giver en beskyttelse af forbrugernes integritet.
De enkelte regler er dog samtidig som neevnt bredt udformede og tager
ikke alene sigte pa forbrugeroplysninger. Det er derfor den praktiske
anvendelse af disse regler og de yderligere bestemmelser, der omtales
i de kommende afsnit, som er bestemmende for den reelle beskyttelse
af forbrugernes personoplysninger.
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Markedsforing

Det er et karakteristisk treek ved det moderne samfund, at reklame og
markedsforing er mindst lige s& vigtigt som produktion af varer og
tjenesteydelser. Det er af afgorende betydning for en virksomheds
profitabilitet og overlevelse, at et produkts eksistens bliver kendt af de
personer, som vil kunne have en interesse i at kebe det pageeldende
produkt. Der afsaettes derfor meget store ressourcer til at gennemfore
markedsfering, og det er en naturlig malseetning, at denne markeds-
foring bliver sa effektiv som overhovedet mulig. Der ber veere et
rimeligt forhold mellem omkostningerne og salget af de markedsforte
varer.

1. Persondatabaseret markedsfering

Der findes mange forskellige former for markedsfering. En vigtig
opdeling er relateret til kendskabet til markedsferingens adressater,
hvor der foreligger to hovedmuligheder. For det forste kan markeds-
foringen rettes til en ubestemt kreds af forbrugere, evt. til bestemte
grupper af befolkningen, f.eks. de unge eller kvinder. Denne markeds-
fering er ikke baseret pd specifik viden om den enkelte forbruger, idet
der f.eks. kan veere tale om annoncer i dagblade og husstandsomdelte
reklametryksager.

For det andet kan markedsferingen veere rettet imod personer, hvis
identitet er kendt. Det er en udbredt opfattelse, at denne mere person-
lige markedsfering er den mest effektive, og dermed giver den bedste
afseetning. Markedsferingen kan veere rettet imod allerede eksisterende
kunder eller imod potentielle nye kunder. For den erhvervsdrivende
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er det lige sd vigtigt at bevare de forstnaevnte som at skaffe nye kunder,
idet det er den samlede afszetning, der er afgerende for indtjeningen.
Denne markedsfering kan veere mere eller mindre personlig. P4 den
ene side kan den blot vaere baseret pa viden om forbrugerens identitet
og adresse, og pa den anden side kan den erhvervsdrivende have et
egentligt kendskab til forbrugerens interesser og kebsvaner. Jo storre
viden den erhvervsdrivende har, desto mere effektiv kan markeds-
feringen blive.

Den moderne informationsteknologi har tilvejebragt forbedrede
muligheder for at opna en sddan personlig viden, jfr. neermere herom
i kapitel 3. I almindelighed er den personrelaterede information er-
hvervsmeessigt veerdifuld, jfr. herom i kapitel 1. Spergsmalet er heref-
ter, i hvilket omfang denne information kan nyttiggeres. I dette kapitel
vurderes serligt under hvilke betingelser, erhvervsdrivende kan og
ber kunne anvende personoplysninger til markedsferingsformal.

2. Integritetsrisiko?

Indledningsvis kan der veere grund til at overveje, om der set fra for-
brugerens perspektiv er nogen grund til at neere beteenkeligheder i
relation til markedsfering, der er baseret pa et kendskab til forbru-
geren. Dette er pA mange mader et vanskeligt og komplekst spergsmal.
Inden det dreftes naermere, ma det fremhaeves, at de enkelte forbru-
gere ikke nadvendigvis ser ens pa spergsmalet. Det er pA mange ma-
der individuelt, hvorledes man opfatter sine oplysninger, og hvilke af
disse, der betragtes som seerligt private. Det er ligeledes individuelt,
hvad man kan acceptere, at oplysningerne bliver benyttet til. Graenser-
ne for det private er forskellige, og det er varierende, hvorledes direkte
markedsfering opfattes. Ved udformningen af den retlige regulering
kan man saledes ikke basere sig pa et entydigt budskab, men der
foreligger dog en reekke hensyn og vurderinger, der kan afvejes over-
for hinanden.

Forst er det naturligt at seette fokus pé hvilke konsekvenser, der kan
veere forbundet med at modtage markedsferingsmateriale, f.eks. via
post sendt til bopeelen. For en umiddelbar betragtning synes der ikke
at veereseerlig skadelige konsekvenser. Forbrugeren bliver praesenteret
for et produkt og kan herefter tage stilling til, om det skal anskaffes.
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Hvis man tror pa det frie valg og p4, at alle kan overskue konsekven-
serne af sddanne valg, vil denne beskrivelse veere i orden, men i virke-
lighedens verden er den i forhold til mange udtryk for en idealisering.
Det er velkendt, at forbrugere kan fristes og nogen gange over evne, og
at de kan lokkes til at anskaffe varer, som de i og for sig ikke har brug
for. Dette sker nemmere, nar den, der markedsferer, ved noget om
dem. Selvom man blot kan negligere markedsferingen, far den altsd
ofte en virkning.

Ved den naermere vurdering af markedsfoeringssituationen har det
betydning, hvilke metoder den erhvervsdrivende benytter. Som ek-
sempler kan neevnes personligt fremmode, telefonopringning, fax,
almindelig og elektronisk post. Valget af metode behover ikke at vaere
baseret pa et personligt kendskab til forbrugeren, men den valgte
fremgangsmade kan med forskellig intensitet opfattes som indgriben-
dei forhold til privatsfeeren. Et eksempel er de tilfeelde, hvor der ufri-
villigt opstér direkte kontakt mellem forbruger og selger. Dette er der
taget hensyn tililovgivningen, idetanvendelse af de mere indgribende
metoder, som f.eks. fax, forudseetter et forudgdende samtykke fra for-
brugerens side.

Det har ligeledes en vis betydning, hvilket produkt der bliver mar-
kedsfort. Nar markedsferingen er baseret pd personlige oplysninger
om forbrugeren, kan produkttypen i sig selv virke kreenkende. Dette
geelder iseer, sdfremt der er tale om produkter af en sensitiv karakter.
Som eksempler kan naevnes sundhedsprodukter og produkter af sexu-
el karakter. I sddanne tilfeelde kan markedsferingen virke serligt
kreenkende, omend der ogsé her kan veere forbrugere, der er interes-
seret i at modtage denne.

Herefter kan der seettes fokus pd selve den omstendighed, at
personoplysninger bliver benyttet som grundlag for markedsferingen.
Man kan rejse det sporgsmal, om det er rimeligt, at erhvervslivet kan
bruge oplysninger om forbrugerne pa denne made. Dette skaber for en
del utryghed og for andre et behov for at have kontrol med, i hvilken
udstraeekning dette faktisk sker. For disse forbrugere kan denne anven-
delse af personoplysninger i sig selv blive oplevet som en integri-
tetskreenkelse. Forbrugerperspektivet medforer ikke, at markedsforing
af denne karakter skal forbydes. Dette ville ogsa veare urealistisk. Man
har i mange tilfeelde god brug for markedsfoeringen. Konsekvensen er
snarere, at markedsferingen skal finde sted under velordnede forhold,
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og der dermed ber veere en retlig regulering, der kan sikre, at forbru-
geren far indflydelse pa, om den konkret finder sted, og som ligeledes
sikrer, at de mest generende former for markedsfering bliver begraen-
set; eventuelt ligefrem forbudt. De forskellige former for regler, som
bliver omtalt i det folgende, tager netop sigte pa at sikre forbrugerens
indflydelse og dermed valgmuligheder i forhold til den direkte
personorienterede markedsfering.

3. Grader af indflydelse

Det generelle retspolitiske spergsmal er pa den ovenfor naevnte bag-
grund, hvor vidtgdende indflydelse forbrugerne skal have set i forhold
til de omkostninger, som en sddan indflydelse medferer for det mar-
kedsferende erhvervsliv. Disse omkostninger kan dels besta i direkte
udgifter forbundet med at give forbrugeren den fastsatte indflydelse,
dels mere indirekte tab forbundet med en reduceret vareomsaetning.
I almindelighed er spergsmalet saledes, hvor hgj en pris erhvervslivet
skal betale for at anvende personoplysninger til dette formal.

Man kan forestille sig forskellige typer af indflydelse. Den mest
vidtgdende form er samtykke, der indebaerer, at forbrugeren aktivt skal
acceptere at modtage markedsfering, for at dette kan lade sig gere.
Regler, der er baseret pa samtykke, kan opfattes sdledes, at de frem-
haever forbrugerens ret til at bestemme over information om sig selv.
I personoplysningslovens § 3, nr. 8, som er omtalt nzermere i kapitel 2,
er der angivet en almindelig regel om de betingelser, der skal veere
opfyldt, for at der foreligger et gyldigt samtykke.

Denne regel, der ogsa finder anvendelse i forhold til den markeds-
fering, der ikke er omfattet af denne lov, indebzerer, at samtykket skal
veere informeret, specifikt og frivilligt. Disse betingelser tager sigte pa
at sikre, at samtykket er reelt ment, og at forbrugeren faktisk ved, hvad
der gives samtykke til.

Der er ikke tvivl om, at et krav om samtykke giver forbrugeren den
storste beskyttelse, men der er ogsa argumenter imod, at et sidant krav
skal geelde i alle tilfelde. Set fra erhvervslivets synsvinkel er der tale
om en ressourcekraevende ordning, idet der dels kan veere omkostnin-
ger forbundet med at indhente et samtykke, dels kan dette mindske
markedsferingens effektivitet, f.eks. ved at denne tidsmaessigt forsin-
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kes. Det er altid vanskeligt at forholde sig til omkostningssynspunktet,
eftersom dette let misbruges og ofte kan vaere ret uigennemskueligt.
Det ma dog erkendes, at der er tale om et acceptabelt hensyn, idet det
er en samfundsmeessig interesse, at erhvervslivet er velfungerende og
har en god indtjeningsevne. Retlige ordninger, der er unedvendigt bu-
reaukratiske, bor derfor undgds. Set fra forbrugerens synsvinkel kan
der ligeledes veere tilfeelde, hvor et samtykkekrav virker for tungt, og
hvor det ikke fremtreeder som nedvendigt for at sikre en acceptabel in-
tegritetsbeskyttelse, at der forst kan markedsferes efter samtykket.
Under dette perspektiv ber samtykke alene anses for nedvendigt i de
situationer, hvor der er noget seerligt beteenkeligt ved den pateenkte
markedsfering, enten grundet de anvendte metoder eller grundet ty-
pen af de personoplysninger, som danner grundlaget for markedsfe-
ringen.

I dansk ret er det derfor ikke alene pd grundlag af samtykke, at
forbrugeren givesindflydelse. En anden mulighed er, at markedsfering
kan finde sted, forudsat at forbrugeren ikke gor indsigelse heroverfor.
I nogle lande betegnes dette, maske lidt misvisende, som et negativt
samtykke. Indsigelsesretten er karakteriseret ved, at forbrugeren skal
tage et initiativ, og dette betragtes ofte som denne ordnings store
svaghed. Dette skyldes, at det i almindelighed er velkendyt, at rettighe-
der, som forudseetter et initiativ, ikke bliver udnyttet i det omfang, som
der i og for sig er grundlag for. Man kunne have den opfattelse, at
benytter en forbruger ikke den ret vedkommende har, er dette udtryk
for, at vedkommende i realiteten ikke er interesseret i at benytte en
indsigelsesret. Dette er dog ikke nogen deekkende beskrivelse af virke-
ligheden, fordi dette at skulle foretage en aktiv handling overfor i dette
tilfeelde en erhvervsdrivende, f.eks. en bank, udger en barriere, som
mange, iseer svage, forbrugere ikke kan overvinde. Selvbestemmelses-
retten er dermed ikke sd steerk, ndr den er baseret pa en indsigelsesret.

Pa denne baggrund er det onskeligt at sikre, at en indsigelsesret
bliver sd effektiv, som det er muligt. Det er en &benbar forudsaetning,
at indsigelsesretten ma veere kendt, hvilket indebeerer, at der p4 til-
fredsstillende made er blevet informeret om denne. Som det vil fremga
nedenfor, er dansk ret udformet saledes, at forbrugeren skal informeres
om indsigelsesretten, idet dette dog i mange tilfeelde forst skal ske i
forbindelse med den indledende markedsfering, hvilket kan veere
problematisk. En vaesentlig praktisk opgave bestdr dermed i at sikre,
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at denne information bliver tilstreekkelig udferlig og forstdelig. En
anden forudseetning er, at det er nemt og billigt at bruge indsigelsesret-
ten. I dansk ret er dette segt virkeliggjort ved at gore det muligt for den
enkelte forbruger at fremseette en generelt deekkende indsigelse, jfr.
ligeledes nedenfor. Selv under disse forudseetninger er der dog ikke
tvivl om, at indsigelsesretten stiller forbrugeren i en svagere position
end samtykket.

En tredje, endnu svagere, form for indflydelse bestdr i, at forbru-
geren blot skal informeres om, at der vil ske markedsfering. I denne
model gives forbrugeren i og for sig ikke nogen muligheder for at
stoppe markedsfaringen, idet det udelukkende sikres, at der er aben-
hed omkring denne aktivitet. Dette er under et integritetsbeskyttelses-
perspektiv normalt ikke nogen egnet model, og den anvendes da
ejheller i dansk ret. Det ber dog tilfejes, at i visse situationer kan en
isoleret ret til information bidrage til at skabe en dbenhed, der ellers
ikke er til stede, jfr. herved i bogens afslutning om datamining.

4. Den retlige regulering

Pa denne baggrund kan de geeldende danske regler beskrives i det
folgende. Disse regler er struktureret pd den madde, at der tages hensyn
til, om den erhvervsdrivende markedsfarer sig direkte overfor forbru-
geren, eller situationen er den, at oplysninger videregives til en anden
erhvervsdrivende med henblik pa dette formal. I praksis kan det end-
videre spille en rolle, hvorledes den virksomhed, der anvender oplys-
ningerne, far adgang til disse. I almindelighed kan det observeres, at
den retlige regulering er seerdeles kompleks, idet den er spredt over
flere love, deri et vist omfang er overlappende. Under en retspaedago-
gisk synsvinkel er reguleringen ikke vellykket og bdde erhvervsdriven-
de og forbrugere har tit sveert ved at forstd, hvad der geelder.

Ved siden af de bestemmelser, der omtales nedenfor, har princippet
om god markedsferingsskik som fastsat i markedsferingslovens § 1
betydning. Det er endvidere for alle de situationer, der omtales neden-
for, forudsat, at virksomheden i medfer af de almindelige regler i
personoplysningsloven har ret til at behandle personoplysninger til
dette formadl. Det er med andre ord forudsat, at virksomheden lovligt
har indsamlet og registreret oplysningerne og kan anvende dem til
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markedsfaringsformal. Pa denne baggrund angiver reglerne om mar-
kedsfering seerlige rettigheder for forbrugerne, der geelder ved siden
af den almindelige persondatabeskyttelse.

4.1. Markedsferingsloven

For sa vidt angar en virksomheds markedsfering af egne produkter er
denveesentligste regulering fastsati markedsferingslovens § 6a. Denne
regel angar i almindelighed markedsfering ved hjeelp af fjernkom-
munikation, der foreligger i situationer, hvor der ikke direkte er fysisk
kontakt mellem forbrugeren og den erhvervsdrivende, der markeds-
forer. Der skelnes mellem forskellige former for kommunikation, idet
der herved er taget hensyn til, hvor generende eller kreenkende disse
metoders anvendelse kan veere i forhold til forbrugerne. Denne
indfaldsvinkel har betydet, at det i stk.1 fastslds, at anvendes elektro-
nisk post, telefax eller automatiske opkaldsordninger, er det nedven-
digt pa forhdnd at opna forbrugerens samtykke til denne kommunika-
tionsform. Denne regel, som ogsd omfatter lobende kundeforhold,
geelder iovrigt ikke blot for forbrugere, men for enhver. Det bor frem-
heeves, at det folger af bestemmelsen, at den erhvervsdrivende ikke ma
anvende de neevnte metoder til at opna et samtykke. Det folger endvi-
dere af dersalgsloven, at samtykke ejheller md indhentes ved telefonisk
henvendelse. Der stilles ikke formkrav til samtykket, men det er den
erhvervsdrivende, som har bevisbyrden for, at det foreligger. Samtyk-
ket skal iovrigt opfylde de almindelige krav i personoplysningsloven,
jfr. ovenfor.

Udskilningen af de tre neevnte kommunikationsformer er som
naevnt begrundet med, at disse er seerlig generende for forbrugerne. De
automatiske opkaldsordninger gennemfores ved hjeelp af telefoni, og
de fastsatte begreensninger i dersalgslovens § 2, stk. 1, for denne kom-
munikationsform er fortsat geeldende, hvilket igvrigt er praecisereti§
6a, stk. 2. Medtagelse af denne kommunikationsform er dermed i det
vaesentlige blot en fortseettelse af, hvad der hidtil har veeret geeldende.
Det md antages, at SMS-beskeder er omfattet af bestemmelsen. Brugen
af fax har det seerlige treek, at forbrugeren panedes udgifter, idet det er
dennes papir, der bliver anvendt. Man kan ligeledes let f4 sin fax blo-
keret af denne type kommunikation. For sa vidt angdr e-mail er det
velkendt, at denne billige og hurtige kommunikationsform frister til
foreget markedsfering. Det er ikke mere kreevende at sende en million
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mails end at sende en. Forbrugeren oplever dermed en betydelig
meengde mails, et feenomen betegnet spam, og det er derfor hensigts-
meessigt, at anvendelse af e-mail forudseetter et samtykke. Reglen er
blevet kritiseret ud fra, at den skulle begreense udviklingen af den
elektroniske handel, men ogsd i Cyberspace ber der selvsagt veere
ordnede forhold. Om denne problemstilling se neermere i kapitel 3.

Inden den gvrige del af § 6 a omtales, kan det veere hensigtsmaessigt
pany at se pa samtykket. Dette skyldes, at mange virksomheder i
praksis ma forventes i almindelighed at basere deres markedsfering pa
et samtykke. Dette skyldes, at samtykke bedst sikrer, at markedsforing
er lovlig. Det kan derfor veere hensigtsmeessigt, at den enkelte er-
hvervsdrivende etablerer samtykkeregistre, hvoraf det fremgar, hvad
den enkelte forbruger konkret har givet samtykke til.

Under en forbrugerretlig synsvinkel kan det overvejes, om der er til-
feelde, hvor et samtykke, uanset at det i og for sig opfylder personop-
lysningslovens krav, ma give anledning til beteenkeligheder. I denne
forbindelse har man i praksis serligt fokuseret pa de sakaldte loyali-
tetsprogrammer, der kendes bl.a. fra FDB, SAS-Eurobonus, Statoil Pre-
mium Club Plus. Sddanne ordninger karakteriseres ved, at forbrugeren
kan opnd en reekke almindelige fordele i relation til den pageeldende
virksomheds produkter ved at blive medlem af programmet, der kan
karakteriseres som en art klub. I denne forbindelse afgiver forbrugeren
mere eller mindre detaljerede personoplysninger og giver samtykke til,
at disse bliver anvendt i forbindelse med markedsfering af typisk en
lang reekke produkter. Samtykket indgér dermed i et storre kompleks,
og det kan fremsta som tvivlsomt, om forbrugeren kan overskue, hvad
detindebeerer. Det kan overvejes, om forbrugerens samtykke kebes for
billigt, men under alle omsteendigheder er det hensigtsmeessigt at veere
opmerksom pa denne form for persondataindsamling. Forbrugerret-
ligt kan disse loyalitetsprogrammer veere problematiske.

Herefter vender vi tilbage til § 6a, der i stk. 2-4 yderligere indeholder
enregulering af den mere velkendte form for fjernkommunikation, den
traditionelle post. Udgangspunktet er her, at denne markedsfering kan
finde sted, medmindre forbrugeren fremseetter indsigelse herimod. Det
kreever saledes en aktiv handling at undgd denne form for markeds-
foring. Indsigelse kan fremszettes pa to forskellige mader.

For det forste kan forbrugere, der i almindelighed ikke ensker at
modtage markedsferingsmateriale, fi optaget en generel indsigelse i
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en szrlig del af CPR-registeret, populeert kaldet en Robinson-liste
(CPR-lovens § 29, stk. 3). Erhvervsvirksomheder skal forste gang, der
markedsferes, og herefter hver tredje maned kontrollere denne liste
(CPR-lovens § 40, stk. 4 og 5). Er en forbruger medtaget her, ma der
ikke markedsferes, medmindre den pageeldende konkret har givet sit
samtykke hertil, jfr. § 6a, stk. 3. Der er i dag ca. 10.000 personer, som
har gjort brug af denne mulighed. Dette forholdsvis lave tal illustrerer
de svagheder, der er forbundet med en indsigelsesordning. Der er
givet flere forbrugere, som generelt ikke gnsker markedsfering. For det
andet er der mulighed for at fremszette indsigelse overfor en konkret
virksomhed. Forste gang, der markedsferes, skal virksomheden geore
opmerksom pa indsigelsesretten og samtidig gore det nemt at anven-
de denne. Man slipper altsd kun ferste gang, sdfremt man har regi-
streret sig i CPR. Der findes ikke for tiden nogen undersegelse, der kan
belyse, i hvilket omfang denne enkeltstiende indsigelsesret bliver
benyttet. Formodningen er dog, at dette sker i et ret begraenset omfang.

Disse regler finder anvendelse i forhold til afseetning af varer m.m.,
der nok her blot er en anden betegnelse for markedsfering, og selvom
det seedvanligvis er klart, hvad dette er, kan det i nogle tilfeelde veere
nedvendigt at preaecisere dette. Der findes bemaerkelsesvist ikke i lov-
givningen nogen definition af, hvad markedsfering er, men i alminde-
lighed er der tale om kommunikation, der har til formal at fore til keb
af en vare eller tjenesteydelse.

Et eksempel pa behovet for at fastleegge reglernes raekkevidde er det
sdkaldte kuvertfyld, hvorved forstds reklamer indlagt i en forsendelse,
som har en anden karakter. Dette kan f.eks. veere kontoudtog fra en
bank. Det forekommer uden videre klart, at der er behov for forbru-
gerbeskyttelse ogsd i det tilfeelde, hvor markedsfering er sammen-
blandet med andre former for kommunikation. Dette er ogsa forudsat
i lovens forarbejder.

Denne antagelse aktualiserer dog et seeregent spargsmal vedrerende
den markedsfering, der gennemferes af massemedierne i forhold til
kendte forbrugere, d.v.s. abonnenterne. Denne problemstilling er
interessant, eftersom hensynet til informationsfriheden kunne teenkes
at tale for en modifikation af reglerne. Problemstillingen er mest rele-
vant i forhold til markedsfering af andre virksomheders produkter,
hvorfor den genoptages senere i kapitlet, men et udgangspunkt kan
fastleegges allerede nu. Hensynet til informationsfriheden hari praksis
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fdet den betydning, at annoncer ikke er omfattet af de omtalte regler.
Under en rent markedsferingsretlig synsvinkel er der i og for sig ikke
nogen grund til at holde annoncer uden for. Der sker her lige preecist
det, som der sker ved enhver anden form for markedsfering. Det vil
dog veere meget vidtgdende at give forbrugerne en indsigelsesret i
dettetilfeelde, og en sddanregel vil let undergrave mediernes gkonomi.
Steerke pragmatiske og politiske hensyn taler derfor for dette resultat.
Udover trykte annoncer er der tit i magasiner og blade indlagt bro-
churer etc. af forskellig karakter. Dette minder jo langt mere om
kuvertfyld, og her er det forbrugerombudsmandens opfattelse, at § 6a
finder anvendelse. Konsekvensen heraf er, at forste gang der indleegges
en brochure for en bestemt virksomhed, skal der geres opmaerksom pa
indsigelsesretten. Dette geelder dog som neevnt kun i forhold til de
forbrugere, der kan identificeres. Dette er det pdgeeldende blads abon-
nenter. Det md vistnok i almindelighed konstateres, at denneregel ikke
overholdes i praksis, og den er endnu ikke blevet handheaevet. Der er
indtil videre tale om teori, hvilket givet skyldes den magtposition, som
medierne indtager i samfundet.

Det méd endvidere fremheaves, at markedsferingslovens regler i
forste reekke som naevnt tager sigte pd markedsfering af en virksom-
heds egne produkter. Den har dog ogsa et videregdende anvendelses-
omrade, eftersom dens regler yderligere geelder, ndr der markedsfores
for andre. For den enkelte forbruger er der jo ikke nogen egentlig for-
skel péd de to situationer, og derfor er dette i og for sig fornuftigt.
Konsekvensen er dog, at disse regler geelder ved siden af personoplys-
ningslovens, der omtales i det folgende. Dette medferer, at det kan
veere sveert bade for erhvervslivet og forbrugerne at overskue, hvad
der geelder i den konkrete situation.

§ 6a vedrerer den markedsfering, der foretages af en erhvervsdri-
vende. Denne afgreensning aktualiserer en reekke spergsmal. For det
forste kan det teenkes, at den erhvervsdrivende sgger at fa andre for-
brugere til at foretage markedsferingen. I praksis er dette sket i en
model, der betegnes »tip en ven«. Den erhvervsdrivende beder forbru-
gere, som der er lovlig kontakt til, om f.eks. at e-maile om et godt
tilbud, d.v.s. videresende den erhvervsdrivendes tilbud. De, der vi-
deresender, kan blive tilbudt rabatter eller preemier. Det vil afheenge
af den konkrete situation, f.eks. hvor systematisk denne metode anven-
des, om denne fremgangsmade vil blive vurderet som en omgaelse af
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§ 6a eller som veerende i strid med princippet om god markedsfarings-
skik.

Som en del af sagen om Interessebank Danmark, der omtales neer-
mere under 4.3., tog So- og Handelsretten i sin dom af 15.3.2002 kon-
kret stilling til en preemiekonkonkurrence, der var lancereret som led
i et markedsferingsfremsted for tilmelding til Post Danmarks koncept.

Konceptet gav forbrugerne mulighed for at give Interessebank
Danmark oplysninger om navn, adresse og serlige interesseomrader,
samt give samtykke til, at Interessebank Danmark videresolgte disse
oplysninger til erhvervsdrivende, hvis ydelser og produkter kunne
have den enkelte forbrugers interesse, til brug for disse erhvervsdri-
vendes markedsfering overfor forbrugerne.

Som optakt til starten pa databasen omfattede det oprindelige
husstandsomdelte materiale om ordningen tillige en preemiekonkur-
rence, hvorefter der var mulighed for at vinde en preemie, herunder en
hovedgevinst til en veerdi af 25.000 kr., hvis forbrugeren tilmeldte sig
ordningen inden den 31. august 2000.

Forbrugerombudsmanden gjorde under sagen geeldende, at Interes-
sebank Danmarks brug af preemiekonkurrencer for at tilskynde forbru-
gere, herunder navnlig forbrugere, der star opfert pd CPR’s fortegnel-
se, til at tilmelde sig ordningen, var i strid med markedsferingslovens
§ 1. Forbrugerombudsmanden anforte, at selv om konkurrencen ikke
var i strid med seerreglen om preemiekonkurrencer i § 9 (idet deltagel-
sen i konkurrencen ikke var betinget af et keb), er det i strid med
generalklausuleni§ 1 at tilskynde forbrugere til at tilmelde sig Interes-
sebank Danmark ved at tilbyde deltagelse i en preemiekonkurrence,
idet forbrugerens fokus herved forskydes fra det forhold, at forbru-
geren afgiver personoplysninger.

[ modseetning hertil gjorde Interessebank Danmark geeldende, at der
ikke er hjemmel i § 1 til at forbyde en konkurrence, der i gvrigt er
lovlig efter seerreglen i § 9, blot fordi konkurrencen i begreenset grad
kan pavirke enkelte forbrugere til at tilmelde sig konceptet. Konkur-
rencen var desuden opbygget pd seedvanlig made og med en ganske
beskeden preemiesum.

Retten fandt ikke, at den gennemferte preemiekonkurrence var i
strid med markedsferingslovens § 1. Retten lagde herved vaegt pd kon-
kurrencens udformning og den beskedne preemiesum (hovedgevinsten
udgjorde som tidligere naevnt en veerdi af 25.000 kr.). Dommen kan pa
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den baggrund ses som en klar afvisning af Forbrugerombudsmandens
opfattelse af, at brug af preemiekonkurrencer med det formal at f&
forbrugere til at afgive personoplysninger i sig selv er i strid med god
markedsferingsskik. Bortset herfra kan der imidlertid neeppe udledes
noget generelt af dommen pé dette punkt.

Rettens betoning af konkurrencens udformning og den konkrete
preemiesum viser, at denne del af dommen i hej grad er konkret be-
grundet — om end det faktum, at retten fandt en preemiesum péa 25.000
kr. beskeden, kan give stof til eftertanke med hensyn til, hvilket niveau
for preemiesummer, der sd modsztningsvis kan blive anset for at vaere
ubeskedent.

Under alle omstaendigheder er der grund til at veere kritisk opmaerk-
som pad anvendelse af metoder af denne karakter, da det har en tendens
til at fjerne fokus fra den beslutning, som forbrugeren skal traeffe. Det
ma i det konkrete tilfaelde vurderes, om der skal afgives personoplys-
ninger, eller om dette vil medfere for stor en risiko for kreenkelse af
privatlivet. Det vil ofte slore mulighederne for at kunne overskue
konsekvenserne af denne beslutning, safremt der gives betaling som
f.eks. i en preemiekonkurrence. Derved gores persondata meget tyde-
ligt til en vare.

Det ma i ovrigt fremhaeves, at markedsforing af andre end erhvervs-
drivende ikke er omfattet af § 6a. Dette betyder iseer, at ikke-erhvervs-
drivende foreninger ikke skal overholde disse regler, ligesom de ejhel-
ler er omfattet af princippet om god markedsferingsskik. Disse forenin-
gers aktiviteter vil i forste raekke veaere reguleret af de almindelige
regler i personoplysningsloven, jfr. under 4.2. Det ma endvidere be-
meerkes, at forbrugeres markedsfering heller ikke skal opfylde mar-
kedsferingslovens regler.

Det er forbrugerombudsmanden, der ferer tilsyn med overholdelsen
af § 6a, og det er sdledes dennes praksis, der i forste omgang er af-
gorende for den neermere fortolkning af bestemmelsen, idet dog af-
gorelserne til enhver tid vil kunne foreleegges for domstolene.

4.2. Personoplysningsloven

I personoplysningsloven er der fastsat en reekke regler om brug af
persondata til markedsferingsformal. Udgangspunktet i § 6, stk. 2-4,
er en opdeling mellem forskellige former for personoplysninger. Forst
anvendes den velkendte distinktion mellem almindelige og falsomme
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data, idet det fastseettes, at brug af de sidstneevnte forudseetter for-
brugerens udtrykkelige samtykke. For s& vidt angdr de almindelige
oplysninger bliver der skelnet mellem data, der giver en specifik viden
om forbrugerens indkebsvaner eller skonomiske formden, f.eks. om
der kebes pé kredit, og data, der alene giver en generel viden. Brug af
specifikke data forudseetter udtrykkeligt samtykke, men de generelle
oplysninger kan benyttes, medmindre forbrugeren ger indsigelse
herimod, og forudsat, at forbrugerens interesser ikke afgerende taler
imod dette, jfr. § 6, stk. 1, nr. 7. Sidstneevnte vil kun sjeeldent veere
tilfeeldet og nok kun i den situation, hvor virksomheden tidligere har
tilkendegivet, at den ikke vil bruge oplysningerne til dette formal.

Den naermere opdeling mellem disse datatyper vil efterhdnden blive
preeciseret i praksis, men som et banalt eksempel kan navnes, at det er
en specifik oplysning, at forbrugeren har kebt et bestemt meerke rod-
vin, medens det er en generel oplysning, at der er kebt radvin. Til-
svarende vil en oplysning om, at forbrugeren jeevnligt keber store
meengder af redvin veere folsom, eftersom dette vil indicere et alkohol-
problem.

Lovens regler angar to situationer. For det forste, at en virksomhed
videregiver oplysninger til en anden virksomhed med henblik pa
markedsfering, og for det andet, at virksomheden bruger oplysninger-
ne til at markedsfere for en anden virksomhed. Bdde private og offent-
lige virksomheder er omfattet. Reglerne er ens og i det folgende skel-
nes der ikke mellem disse to situationer. Det kan dog bemeerkes, at den
egentlige videregivelse indebeerer sterre risiko for kreenkelser af for-
brugerens integritet, og det er derfor i og for sig enskeligt, at der i
praksis sker en mere restriktiv fortolkning af reglerne i dette tilfeelde.
Dette er dog sjeeldent muligt, idet reglerne pa dette punkt ikke &bner
mulighed for en differentiering. Dette medferer iseer i forhold til indsi-
gelsesretten en noget diskutabel retstilstand, jfr. herom nedenfor. I
almindelighed kan bemeerkes, at virksomheder normalt ikke vil videre-
give deres kundeoplysninger, der repreesenterer en stor veerdi, hvorfor
det seerligt er i koncerner, hvor dette mere naturligt forekommer, at det
giver anledning til diskussion, at de to situationer sidestilles.

Bestemmelserne geelder kun for virksomheder og dermed ikke for
foreninger, der ikke er erhvervsdrivende. I hvilket omfang en forening
kan benytte oplysninger om dens medlemmer til markedsfering uden
et samtykke afheenger af foreningens formal, jfr. § 5, stk. 2. Datatilsynet
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har truffet en reekke afgerelser pa dette omrade. I forhold til Zldresa-
gen er det blevet lagt til grund, at foreningen kunne formidle reklamer
for billige rejser til zeldre, medens det i relation til en amaterfiskerifore-
ning blev antaget, at det 1a udenfor formélet at markedsfore en seerlig
forsikringsordning. Bedemmelsen vil i hvert enkelt tilfeelde veere
konkret, idet det skal veere sikkert, at dataanvendelsen ligger inden for
den pageeldende forenings formal. Dette kan i nogle tilfaelde medfere
en mere restriktiv regulering end den, der felger af de her omtalte
bestemmelser.

Medens reglerne om samtykke, der i ovrigt ikke ma indhentes ved
brug af de metoder, der er naevnt i markedsferingslovens § 6a, ikke
nodvendigger yderligere regler i loven, er der for sa vidt angdr ind-
sigelsesretten fastsat en neermere regulering i § 36, der kan minde om
markedsferingslovens ordning, men som dog pé en reekke punkter er
anderledes. Hver gang oplysninger enskes brugt, skal virksomheden
efterse CPR-registeret. Det er den aktuelle registrering, der skal leegges
til grund. Det er sdledes ikke tilstreekkeligt at se i den kvartalsoversigt,
der benyttes i forbindelse med § 6a. I forhold til de forbrugere, der ikke
har registreret sig i CPR, skal der, inden markedsfering finder sted,
informeres om indsigelsesretten, idet § 6a-metoderne ikke ma benyttes.
Forbrugeren har herefter 14 dage, indenfor hvilke indsigelse kan frem-
seettes. Denne frist og den omsteendighed, at information skal gives,
inden der markedsferes, adskiller denne ordning fra den, der er fastsat
imarkedsferingsloven. Den er mere restriktiv overfor virksomhederne.

I forhold til § 36 er der i praksis en forskel pd, om oplysninger vi-
deregives eller anvendes pa vegne af en anden virksomhed. I den
forste situation skal reglen fglges ved videregivelsen, men herefter kan
den modtagende virksomhed benytte de videregivne oplysninger pad
basis af den mere lempelige regel i § 6a. I den anden situation skal
reglen anvendes hver gang. Ganske tankevaekkende og maske ikke en
intenderet forskel, men, sa leenge reglen ikke er zendret, geeldende ret.

Vender vi tilbage til spergsmadlet om indstik i aviser m.m. vil disse
seedvanligvis veere udtryk for markedsfering for andre produkter end
avisens egne og dermed vaere omfattet af disse regler. Det er her seerlig
klart, at det er praktisk vanskeligt at give abonnenterne denne mulig-
hed for at gere indsigelse, eftersom dette skal ske hver gang markeds-
foring finder sted. En regel af denne karakter vil betyde, at indstik ikke
kan benyttes med heraf folgende alvorlige skonomiske konsekvenser
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for massemedierne. Under indtryk heraf og ud fra den opfattelse, at
disse indstik reelt ikke adskiller sig fra trykte annoncer, er det Datatil-
synets opfattelse, at reglerne ikke finder anvendelse. Der geelder séle-
des her en anden praksis end tilfaeldet er i relation til markedsferings-
lovens § 6a.

4.3. Interessebanker

En anden form for formidling af oplysninger, der har pakaldt sig stor
interesse, er relateret til de sdkaldte interessebanker. [ lovens § 12 er der
fastsat seerlige regler for de sikaldte adresse- og kuverteringsbureauer,
der er karakteriseret ved at seelge adresser til virksomheder. En interes-
sebank er i besiddelse af adresser pa forbrugere, der har tilkendegivet
interesse i bestemte typer af produkter. Ifolge § 12 kan interessebanken
med samtykke registrere alle oplysninger med undtagelse af de fol-
somme.

I hvilket omfang disse oplysninger kan benyttes til markedsfering,
er i praksis serligt blevet overvejet i forbindelse med PostDanmarks
interessebank, som ca. 176.000 forbrugere har tilsluttet sig. Dette
sporgsmal illustrerer pd god mdde brudfladerne mellem person-
oplysnings- og markedsferingsloven. Sg- og handelsretten afgjorde
ved dom den 15. marts 2002 den forste principielle sag vedrerende §
6a, stk. 2 og 3, hvorefter det er forbudt for erhvervsdrivende ved brug
af reklamepost o.lign. at markedsfere sig direkte over for forbrugere,
hvis forbrugeren har frabedt sig dette, jf. stk. 2, medmindre forbru-
geren forudgaende har anmodet om henvendelsen fra den erhvervsdri-
vende, dvs. givet samtykke til henvendelsen, jf. stk. 3.

Den konkrete sag vedrorer Interessebank Danmark, der er et samar-
bejde mellem TDC Forlag A/S og Post Danmark. Interessebank Dan-
mark er et koncept, der giver forbrugere mulighed for at give Interesse-
bank Danmark oplysninger om navn, adresse og serlige interesseom-
rader samt give samtykke til, at Interessebank Danmark videresalger
disse oplysninger til erhvervsdrivende, der relaterer sig til den pageel-
dende forbrugers interesseprofil, til brug for disse erhvervsdrivendes
markedsfering over for forbrugerne.

Datatilsynet har vurderet interessebankens persondatabehandling
og konstateret, at det samtykke, som forbrugerne giver til at afgive
oplysninger, hvilket sker pd et sporgeskema, lever op til lovens krav,
og interessebankens persondatabehandling er dermed for sa vidt i

57



Kapitel 2. Markedsforing

orden (Datatilsynets Arsberetning 2000 p 25-27). Det ma herved frem-
hzeves, at der gives samtykke til, at oplysningerne kan videregives til
virksomheder indenfor de afkrydsede interesseomrader. Hermed er
der dog ikke taget stilling til, om de virksomheder, der kober disse
oplysninger, uden videre kan bruge dem som grundlag for markedsfe-
ring. Umiddelbart kunne man mene, at det er tilstreekkeligt, at en for-
bruger f.eks. giver samtykke til at modtage markedsfering vedrerende
cd’er, men dette samtykke er ikke afgivet overfor en specifik virksom-
hed, der markedsforer dette produkt. Det var derfor Forbrugerom-
budsmandens opfattelse, at samtykket ikke opfylder kravene i mar-
kedsferingslovens § 6a, stk. 3, hvorfor denne lovs krav selvsteendigt
skal opfyldes.

Dette indebar iseer, at virksomheden skulle efterse cpr-registeret, og
var forbrugeren medtaget her, kunne der ikke ske markedsfering uden
et samtykke overfor den pageeldende virksomhed.

Man kan opfatte dette enten som en naturlig leesning af loven eller
som molboagtigt. Det kan ikke afvises, at forbrugerbeskyttelsen her er
drevet for vidt, men heroverfor star dog, at det ikke er givet, at den
enkelte forbruger kan overskue de fulde konsekvenser af det forholds-
vis generelle samtykke, han afgiver overfor interessebanken. Det af-
gorende ma veere, at forbrugeren altid reelt har haft mulighed for at
benytte sin selvbestemmelsesret, og det er dette, som den praktiske ud-
fyldning af de forskellige lovbestemmelser ma tage sigte pa.

Dommen omtales neermere i det folgende. Det centrale sporgsmal
i sagen var, om forbrugerens samtykke skal gives direkte til den er-
hvervsdrivende, hvorfra forbrugeren modtager markedsferingsmateri-
alet, eller om samtykket lovligt kan gives til en tredjepart (in casu
Interessebank Danmark), som sd (mod betaling) videregiver samtykket
til en for forbrugeren ubestemt kreds af virksomheder til brug for
disses markedsforing over for forbrugeren.

Sagens faktiske omsteendigheder fremgar af domsudskriften samt
parternes processkrifter.' Interessebank Danmark lancerede i august
2000 (dvs. umiddelbart efter ikrafttreedelsen af markedsferingslovens
§ 6a) over for samtlige landets husstande et koncept under overskriften

1. Processkrifterne og dommen er tilgengelige p4 Forbrugerombudsmandens
hjemmeside - www.fs.dk
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»Fd information og tilbud om det, der interesserer dig og din familie«. Kon-
ceptet indeholder bla. et skema, hvori forbrugeren kan angive de
interesseomrader, om hvilke forbrugeren ensker at modtage materiale.
Hvis forbrugeren tilmelder sig ordningen, indleegges oplysningerne
om forbrugerens navn, adresse og interesseomrader i en database.

Erhvervsdrivende kan herefter fra Interessebank Danmark kebe/leje
navn og adresse pa forbrugere, der har tilkendegivet interesse inden
for den erhvervsdrivendes produktomrade. Ifelge aftalen mellem
Interessebank Danmark og den erhvervsdrivende far den erhvervsdri-
vende herved ret til at sende markedsferingsmateriale inden for de
valgte interesseomrader til de padgeeldende forbrugere 2 gange inden
for en periode pd 3 méneder. Dette svarer til den frekvens, hvormed
fortegnelsen i CPR opdateres. De kebte/lejede oplysninger md ikke
videreselges eller videregives til andre virksomheder.

Forbrugeren kan ifolge aftalen lobende sendre sit valg af interesse-
omrader eller helt udmelde sig af ordningen, ligesom det i konceptet
oplyses forbrugeren, at denne til enhver tid kan frabede sig markedsfo-
ring frabestemte virksomheder ved at rette direkte henvendelse til dis-
se virksomheder. I materialet til forbrugerne oplyses desuden, at for-
brugeren ved at tilmelde sig ordningen og samtidig indseette en mar-
kering i CPR kan undgé fremsendelse af andet adresseret reklamema-
teriale end det, der felger af tilmeldingen til Interessebank Danmark.

[tilknytning til rubrikken, hvor forbrugeren tilmelder sig ordningen,
fremgér, at forbrugeren ved underskriften samtykker til, at Interesse-
bank Danmark indsamler, behandler, registrerer og opbevarer de af
forbrugeren afgivne oplysninger, samt videregiver oplysningerne til
virksomheder inden for de af forbrugeren angivne interesseomrader
til brug for disse virksomheders markedsfering over for forbrugeren.

En forbruger kan udmeldesig af Interessebank Danmark via posthu-
set, via e-mail eller telefonisk. Fra udmeldelsen kan erhvervsdrivende
ikke leengere modtage oplysninger om den pdgeeldende forbruger, idet
forbrugeren dog i princippet kan modtage markedsfering 2 gange
inden for 3 maneder efter udmeldelsen, safremt en erhvervsdrivende
dagen for modtagelsen har modtaget oplysninger fra Interessebank
Danmark om den pdgeeldende forbruger.

Forbrugerombudsmanden nedlagde i sagen bl.a. pastand om, at det
samtykke, forbrugeren afgiver over for Interessebank Danmark ved
tilmelding til ordningen, ikke opfylder betingelserne i § 6a, stk. 3,
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saledes at de erhvervsdrivende, der kober oplysningerne af Interesse-
bank Danmark, er undtaget fra forbudet i stk. 2 mod at rette henven-
delse til forbrugere, der star opfert i CPR’s fortegnelse over personer,
der har frabedt sig henvendelser i markedsferingsejemed.

Forbrugerombudsmanden gjorde som led i sin pdstand geeldende,
at ordningen ikke indebeerer tilstraekkelig sikkerhed for, at en er-
hvervsdrivende undlader at anvende et fra Interessebank Danmark
erhvervet samtykke fra en forbruger i en situation, hvor forbrugeren
direkte métte have frabedt sig henvendelser fra denne konkrete er-
hvervsdrivende.

Forbrugerombudsmanden gjorde yderligere geeldende, at forbru-
gerens samtykke til Interessebank Danmark ikke er tilstraekkeligt
informeret og konkretiseret, hvorfor forbrugeren ikke kender reekke-
vidden af samtykket. Dette skyldes, ifelge Forbrugerombudsmanden,
at samtykket gives til Interessebank Danmark og ikke direkte til den
konkrete erhvervsdrivende, som fremsender markedsferingsmaterialet
til forbrugeren. Forbrugeren har derfor ikke mulighed for at overskue,
hvilke erhvervsdrivende samtykket rent faktisk vil blive videregivet til.

At samtykket skal gives direkte til den konkrete erhvervsdrivende
— og ikke til en ubestemt kreds af erhvervsdrivende via Interessebank
Danmark - felger, heevdede Forbrugerombudsmanden, direkte af
ordlyden af § 6a, stk. 3: »Stk. 2 geelder ikke, hvis den pdgeldende
person forudgéende har anmodet om henvendelsen fra den erhvervs-
drivende«. Forbrugerombudsmanden henviste endvidere til en passus
i fremseettelsestalen til lovforslaget, hvori det anferes, at samtykket
skal gives til »den pageeldende erhvervsdrivende«.

Forbrugerombudsmanden gjorde endvidere geeldende, at de be-
grensninger, der gaelder for de erhvervsdrivendes brug af oplysnin-
gerne over for forbrugerne, som ordningen er indrettet, alene hviler pd
en indbyrdes aftale mellem Interessebank Danmark og den erhvervs-
drivende. Da denne aftale til enhver tid kan eendres, uden at forbruger-
ne har nogen indflydelse pé det, skaber ordningen som sadan risiko
for, at de erhvervsdrivende anvender samtykket i strid med forbudet
istk. 2, herunder foretager direkte markedsfering over for forbrugere,
der over for den pageeldende erhvervsdrivende selv méatte have frabedt
sig dette.

Over for Forbrugerombudsmandens pédstand gjorde Interessebank
Danmark geeldende, at der ikke er holdepunkter for at indfortolke et
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krav i § 6a, stk. 3, om, at forbrugerens samtykke til direkte markeds-
foring skal vere afgivet direkte over for den erhvervsdrivende, der
fremsender markedsferingsmaterialet. Ordlyden af stk. 3 (»..den pa-
geeldende forudgaende har anmodet om henvendelsen fra den er-
hvervsdrivende«) taler ikke for, at samtykket skal veere fremsat direkte
over for den erhvervsdrivende,’ ligesom heller ikke lovbemaerkninger-
ne eller de bagvedliggende direktiver giver stotte herfor. P4 den bag-
grund, og henset til, at bestemmelsen er strafsanktioneret i medfer af
§22, var der efter Interessebank Danmarks opfattelse ikke grundlag for
at beveege sig ud over bestemmelsens formelle ordlyd.

Interessebank Danmark gjorde desuden geeldende, at forbrugerens
samtykke til Interessebank Danmark, sidan som konceptet er udfor-
met, fuldt ud opfylder kravet om at vaere tilstreekkelig informeret og
konkretiseret, ligesom det klart er angivet, hvad der gives samtykke til.
Samtykket er — helt i overensstemmelse med forbrugerens forventnin-
ger — et samtykke til at modtage henvendelser fra den/de erhvervsdri-
vende, der falder under de udvalgte omrdder, uagtet de erhvervsdri-
vendes nermere identitet forst bliver forbrugeren bekendt, nar de
erhvervsdrivende fremsender markedsferingsmaterialet.

Interessebank Danmark henviste endvidere til, at Datatilsynet som
neaevnt ovenfor havde udtalt, at forbrugerens samtykke til Interesse-
bank Danmark opfylder kravene i personoplysningslovens § 12. Da de
indholdsmeessige krav til samtykket (en frivillig, specifik og informeret
viljestilkendegivelse) er de samme efter personoplysningsloven og
markedsferingslovens § 6a, stotter dette synspunktet om, at samtykket
(0gsd) er lovligt efter markedsferingslovens § 6a.’

2. I sa fald, heevdede Interessebank Danmark, skulle ordlyden have veret »..har
anmodet den erhvervsdrivende om henvendelsen«.

3. Heroverfor gjorde Forbrugerombudsmanden geeldende, at Datatilsynets udta-
lelse var uden betydning for sagen, idet vurderingen efter personoplysningslo-
ven alene vedrorer sporgsmaélet om samtykke til videregivelse fra én erhvervsdri-
vende (Interessebank Danmark) til en anden (de forskellige virksomheder),
mens samtykket efter MFL § 6a vedrerer de forskellige virksomheders anven-
delse af oplysningerne i deres markedsfering over for forbrugerne. Om end dette
synspunkt teknisk set er korrekt, virker synspunktet noget kunstigt i den fore-
liggende sag, hvor samtykket jo netop ikke blev givet direkte til de enkelte
virksomheder, men til Interessebank Danmark. Da der saledes kun var tale om
ét og samme samtykke (omfattende sdvel videregivelses- som markedsfaringssi-
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Interessebank Danmark pdpegede endvidere, at forbrugerne har
konkrete fordele af konceptet, idet forbrugerne — og herunder ogsa de,
der ved markering i CPR generelt har fravalgt direkte markedsfering
—kan f4 tilsendt markedsferingsmateriale netop inden for deres seerlige
interesseomrdder og dermed frasortere henvendelser inden for andre
omrader. Behovet for et generelt fravalg kombineret med et konkret
tilvalg inden for seerlige produktomrdder kan CPR-markeringens
»enten-eller« model ikke lose.

Over for Forbrugerombudsmandens pastand om, at det er i strid
med kravene til samtykket efter § 6a, at indskreenkningerne i de er-
hvervsdrivendes brug af oplysningerne over for forbrugerne alene
hviler pa den indbyrdes — og derfor foranderlige — aftale mellem Inter-
essebank Danmark og de erhvervsdrivende, gjorde Interessebank
Danmark geeldende, at det pd intet tidspunkt har vaeret en del af kon-
ceptet, at en forbrugers indsigelse over for konkrete erhvervsdrivende
kunne ophaves ved en tilmelding til Interessebank Danmark. Denne
del af Forbrugerombudsmandens primeere pastand hvilede derfor,
havdedes det, pa en hypotetisk problemstilling.

Se- og Handelsretten frifandt Interessebank Danmark for samtlige
pastande.

For sa vidt angik sagens primeere spergsmaél — hvorvidt en forbru-
gers samtykke til Interessebank Danmark ikke opfyldte kravene til et
samtykke efter § 6a som felge af, at samtykket gives til Interessebank
Danmark og ikke direkte til den erhvervsdrivende — udtalte retten, at
§ 6a, stk. 3, efter sin ordlyd ikke indeholder naermere bestemmelser
om, over for hvem samtykket skal veaere fremsat. Det er sdledes ikke
noget krav, at samtykket skal veere fremsat specielt over for den er-
hvervsdrivende, hvorfra forbrugeren modtager henvendelsen. Bestem-
melsen er herefter ikke til hinder for, at samtykket kan veere fremsat
over for en erhvervsdrivende, der — som Interessebank Danmark -
videregiver samtykket til andre erhvervsdrivende.

tuationen), og da de indholdsmeessige krav til et samtykke som naevnt er ens for
de to regelsaet, md vurderingen i den konkrete sag alt andet lige falde ens ud.
Spergsmadlet blev ikke behandlet af Se- og Handelsretten, ligesom det ikke af
dommen fremgar, hvorvidt retten inddrog Datatilsynets udtalelse i sin vur-
dering.
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Retten udtalte videre, at heller ikke forarbejderne til bestemmelsen,
herunder bestemmelsens EU-retlige baggrund, giver grundlag for i
bestemmelsen af indfortolke et krav om, at samtykket skal veere afgivet
direkte til den erhvervsdrivende. Retten lagde i den forbindelse veegt
pa formuleringen i lovbemzarkningerne om, at muligheden for at
frabede sig markedsfering ber vere enkel og smidig for savel forbru-
gerne som de erhvervsdrivende. Interessebank Danmark-konceptet er,
fandt retten, netop udtryk for en sidan enkel og smidig made, hvorpa
forbrugere, der ved markering i CPR generelt har frabedt sig markeds-
fering, alligevel kan modtage direkte markedsfering (alene) inden for
deres seerlige interesseomrader.

Daretten endvidere fandt, at aftalegrundlaget mellem Interessebank
Danmark og forbrugerne er udformet séledes, at forbrugerens samtyk-
ke i forbindelse med udfyldningen af aftalen hviler pa et bdde konkre-
tiseret og informeret grundlag, afviste retten i det hele Forbrugerom-
budsmandens primeere pastand om, at samtykket ikke opfylder krave-
nei§é6a.

For s vidt angik pdstanden om, at selve den omsteendighed, at de
erhvervsdrivendes adferd over for forbrugerne alene hviler pa en
konkret aftale mellem de erhvervsdrivende og Interessebank Danmark
—en aftale, som til enhver tid kan @&endres mellem disse, uden at forbru-
gerne har indflydelse derpd, og som derfor frembyder risiko for, at
forbudet i § 6a, stk. 2, ikke respekteres — gav retten heller ikke Forbru-
gerombudsmanden medhold heri. Retten udtalte—ioverensstemmelse
med Interessebank Danmarks synspunkt — at pastanden alene var af
hypotetisk karakter, eftersom aftalen mellem de erhvervsdrivende og
Interessebank Danmark ikke indeholdt vilkar, der strider mod § 6a.*

Der kan naeppe indvendes noget mod dommens resultat. For s& vidt
angar spergsmdlet om, hvorvidt det skulle vere et krav, at forbru-
gerens samtykke skal gives direkte til den erhvervsdrivende, synes der,
som anfert af retten, ganske enkelt ikke at vaere grundlag for en sddan

4. Retten lagde i den forbindelse veegt p4, at Interessebank Danmark under sagen
havde erkleeret, at man for en sikkerheds skyld i kontrakterne med de erhvervs-
drivende fremover ville indsatte en bestemmelse, der preeciserede, at en er-
hvervsdrivende skal respektere en forbrugers eventuelle konkrete fravalg over
for en erhvervsdrivende, uanset om forbrugeren méatte vaere tilmeldt Interesse-
bank Danmark.
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fortolkning af § 6a, stk. 3, hverken ud fra en ordlyds- eller formalsfor-
tolkning.

I lyset af lovbemeerkningernes fremheevelse af, at fravalgsmulighe-
den ber vere sa enkel og smidig som mulig for badde forbruger og
erhvervsdrivende, ville det da ogsa virke meget vidtgdende, hvis
forbrugere ikke kunne kombinere en generel framelding i CPR med et
samtykke til seerlige produkttyper, som forbrugeren faktisk ensker
markedsfering om, og hvor det i forbrugerens gjne ma formodes at
veere mindre afgerende, om markedsforingen kommer fra den ene eller
anden virksomhed, der fremstiller disse produkttyper.

Endvidere forekommer det overbevisende, nar det af Interessebank
Danmark under sagen blev gjort geeldende, at safremt lovgiver havde
ensket at modvirke fremkomsten af koncepter som Interessebank
Danmark, hvor en erhvervsdrivende p& kommerciel basis indtreeder
som formidler af samtykker til de markedsferende erhvervsdrivende,
ville dette antageligt have afspejlet sigi ordlyden af bestemmelsen eller
dens forarbejder. Udviklingen af Interessebank Danmark og lignende
koncepter — som en logisk konsekvens af indferelsen af § 6a — var
naeppe uforudsigelig.

Med Se- og Handelsrettens afgorelse vedrerende indholdet af und-
tagelsesbestemmelsen i § 6a, stk. 3, er det neerliggende at sperge, om
den forbrugerbeskyttelse, som forbudet i stk. 2 skal vaerne, hermed er
blevet forringet.

Der er god grund til at veere pé vagt over for en omkring sig griben-
de udvikling pé dette punkt og rette en szerlig kritisk opmaerksomhed
mod etablering af klubber af denne karakter. Det kan nu virke sveerere
at frasige sig reklamer. Som tidligere naevnt er det problematisk, at
forbrugerne kan blive lokket med praeemiekonkurrencer og andre tiltag,
der fjerner fokus fra det egentlige, nemlig at de skal afgive oplysninger
om sig selv og deres husstand. Forbrugerne skal i denne forbindelse
opfattes som den svage part og vil derfor have behov for en beskyttel-
se, der veerner om deres privatliv.

Datatilsynet® harilyset af So- & Handelsrettens dom i Interessebank
Danmark-sagen aendret praksis, sdledes at en medlems- eller bonus-
klub o.lign. kan anvende kundeoplysningerne pa vegne af eksterne

5. Se www.datatilsynet.dk d. 29. juli 2002
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samarbejdspartnere til markedsfering — selvom samarbejdspartnerne
ikke er kendt af forbrugeren ved samtykkets afgivelse. Der kan dog
ikke ske videregivelse. Datatilsynet tillader nu, at virksomheder fra
forskellige brancher kan ga sammen og danne en medlemsklub og af
den vejdistribuere reklamer. Medlemsklubben skal dog fortsat indhen-
te forbrugerens samtykke. Det nye er, at forbrugeren ikke leengere
behover at kende navn og adresse pa de enkelte virksomheder, der pa
et senere tidspunkt tilslutter sig klubben. Bonus- og medlemsklubberne
ma gerne foresla forbrugerne medlemskab af en klub og siden uddele
rabattilbud gennem denne.

Der skal dog i medfer af princippet om god databehandlingsskik i
persondatalovens § 5, stk. 1, gives information til medlemmerne ved
optagelse af nye kategorier af samarbejdspartnere, sdledes at medlem-
merne har mulighed for at fremsaette en indsigelse mod den pageelden-
de behandling efter persondatalovens § 35 eller § 36, stk. 1.

Dette skyldes, som ogsd anfert i dommen, at problemstillingen i
sagen alene vedrerte den situation, hvor forbrugerens konkrete sam-
tykke til et eller flere interesseomrader kombineres med et generelt
fravalg via markering i CPR. I denne situation fastslar dommen som
neevnt, at forbrugerens samtykke ikke nedvendigvis skal gives til den
erhvervsdrivende, som fremsender markedsferingsmaterialet til for-
brugeren, men lovligt kan gives til en tredjepart, der alene viderefor-
midler samtykket til den markedsforende erhvervsdrivende. Heri
ligger dommens principielle reekkevidde.

Dette er imidlertid ikke ensbetydende med, at ethvert koncept, hvis
formaél er formidling af samtykke fra forbrugere, hermed vil blive anset
for en lovlig samtykkeordning, der ikke strider mod forbudet i § 6a,
stk. 2. Sg- og Handelsrettens dom synes at pege pa, at afgerelsen vil
bero pa en helhedsvurdering af den konkrete ordning, herunder navn-
lig om forbrugerens samtykke efter § 6a, stk. 3, fuldt ud opfylder kra-
vene om at veaere konkretiseret og informeret, og formentlig ogsa om
ordningen i gvrigt er indrettet med behorig skelen til systematikken i
§ 6a, stk. 2 (herunder at den periode, inden for hvilken et samtykke —
efter forbrugerens udmelding af ordningen - frit kan anvendes af de
erhvervsdrivende, modsvarer frekvensen, hvormed CPR-fortegnelsen
opdateres).

Dommen er med andre ord formentlig konkret i den forstand, at det
ikke er givet, at et andet koncept med samme formal, men med et knap
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sd gennemtaenkt indhold som Interessebank Danmarks, ud fra en
samlet vurdering vil kunne siges at opfylde betingelserne i § 6a, stk. 3.

Det skal i gvrigt erindres, at for en erhvervsdrivende, der ensker at
markedsfere sig ved direkte reklamepost o.lign., og som ikke har
indgéet aftale med Interessebank Danmark (eller lignende koncepter),
endrer dommen naturligvis ingenting: Den erhvervsdrivende skal
uforandret respektere forbudet i § 6a, stk. 2 (og saledes foretage tjek i
CPR-registeret eller indhente samtykke direkte hos den enkelte forbru-
ger forinden markedsferingen).

5. Fremtidig persondatabeskyttelse inden for elektronisk
kommunikation

Som felge af udviklingen generelt og af at nye avancerede digitale
teknikker er ved at blive taget i anvendelse i offentlige kommunika-
tionsnet inden for EU, opstar der er et seerligt behov for beskyttelse af
brugerens personoplysninger og privatliv. PA denne baggrund er
direktivet vedrerende beskyttelse af personoplysninger og privatlivets
fred inden for elektronisk kommunikation vedtaget ijuli 2002 (direktiv
2002/58). Pa nogle punkter har implementeringen af direktivet, der
skal veere sket inden 31. oktober 2003, betydning for de problemer, som
er diskuteret oven for.

Nedenfor omtales bestemmelserne i direktivet vedrerende mulighe-
den for at kommunikere elektronisk i forbindelse med uanmodet
markedsfering. Andre elementer (cookies og trafik- og lokaliseringsda-
ta) inddrages i kapitel 3 og 5.

Den eksisterende og geeldende artikel 12 (implementeret i dansk ret
ved § 6a i markedsfeingsloven) i direktiv 97/66/EF® indeholder be-
stemmelser om beskyttelse mod uenskede telefoniske henvendelser
med henblik pa direkte markedsfering. Udtrykket »telefoniske henven-
delser« er blevet fortolket meget snaevert i visse landes gennemferel-
seslovgivning, s det kun gjaldt uensket talehenvendelser med henblik

6. Europa-Parlamentets og Europa Radets direktiv 97/66/ /EF af d. 15.dec. 1997
om behandling af personoplysninger og beskyttelse af privatlivets fred inden
for telesektoren
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pa direkte markedsfering, og ikke direkte markedsfering via e-post
eller andre nye kommunikationsformer. For at gore bestemmelserne
i det nye direktiv og dermed i kommende national lovgivning tekno-
logisk neutrale er udtrykket telefonisk henvendelse erstattet med
udtrykket kommunikation.

Fire medlemsstater (herunder Danmark) har allerede indfort et
forbud mod uanmodet kommerciel elektronisk post, og endnu en
medlemsstat er pd vejmed et sddant forbud. I de ovrige lande benytter
man sig af fravalgssystemer. Af hensyn til det indre marked ma der
veere en bedre samordning. Virksomheder, der foretager direkte mar-
kedsfering i lande uden fravalg, ma ikke benytte e-post adresser i
deres eget land, men de kan fortsat sende uanmodede kommercielle e-
post breve til andre lande med fravalgssystemer. Og eftersom e-post-
adresser meget ofte ikke angiver modtagerens opholdsland, er det i
praksis umuligt at drive et system med flere forskellige ordninger. Det
problem kan lgses ved en harmonisering. P4 den mdde beskyttes
forbrugere ogsa bedre, idet man har bestemt, at der skal gelde et
forbud mod uanmodet elektronisk kommunikation til forbrugere og
virksomheder.

Direktivet slar fast, at sdvel juridiske (virksomheder) som fysiske
(forbruger) personer har behov for beskyttelse af deres privatliv, lige
som de ikke skal belastes med al for omfangsrig uanmodet elektronisk
kommunikation. Uanmodet elektronisk kommunikation som indehol-
der direkte markedsfering mé kun tillades over for abonnenter, der
forudgdende har givet deres samtykke hertil.

Det leegges til grund, at et samtykke, der gives af en bruger eller en
abonnent, har samme betydning som den registreredes samtykke, som
det er defineret og fastlagt i lov om behandling af personoplysninger.
Det vil sige, at samtykket skal vaere udtrykkeligt, specifikt og infor-
meret og givet for elektronisk kommunikation kan sendes til abonnen-
terne.

Samtykket kan afgives ved brug af ethvert passende middel, der
muligger en frivillig, specifik og informeret angivelse af brugerens
onsker, herunder ved at afkrydse en rubrik, ndr man ensker at besagge
et internetwebsted. Den kendte elektroniske kommunikation sker ved
redskaber som e-post, SMS eller MMS-beskeder eller ved hjelp af
automatiserede opkaldsmaskiner. Det er op til de enkelte medlemssta-
ter at sikre at de legitime interesser for abonnenter, der ikke ogsa
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samtidig er fysiske personer, dvs. forbrugere, nyder godt af en til-
svarende beskyttelse for s& vidt angdr uanmodet elektronisk kommuni-
kation. Ifolge §6a, stk. 1 geelder forbudet mod fremsendelse af uanmo-
det elektronisk kommunikation ogsa for virksomheder

Uanset forbudet mod uanmodet elektronisk henvendelse kan en
virksomhed, hvis den fra sine kunder modtager deres egne elektroni-
ske adresseoplysninger, anvende disse oplysninger til direkte markeds-
foring af sine egne tilsvarende produkter eller tjenesteydelser, safremt
kunderne klart og utvetydigt har mulighed for let og gebyrfritat afvise
en sddan anvendelse af de elektroniske adresseoplysninger, nar de
indsamles, og ved enhver meddelelse, safremt kunden ikke fra begyn-
delsen afviste denne. Denne bestemmelse er allerede gaeldende ret, jfr.
§ 6a, stk. 4-5.

Sker markedsferingen af elektronisk kommunikationstjenester eller
tilleegstjenester pa baggrund af abonnentoplysninger, ma dette kun ske
sdfremt abonnenten har givet sit samtykke hertil pa grundlag af en
nojagtig og fuldstaendig orientering fra udbyderen af de offentligt
tilgeengelige elektroniske kommunikationstjenester. Flere teleudbydere
far mulighed for at markedsfore deres egne tjenester, f.eks. abonne-
mentsfortegnelser, kortvejviser, vejrmeldinger mv. Efter Datatilsynets
praksis betragtes berigede eller segmenterede telefonbeger i dag som
en videregivelse med henblik pa markedsferingsformal. Direktivet
medforer neeppe nogen @ndring heri. Trafikdata,” som anvendes til
markedsforing af udbyderens egne kommunikationstjenester eller til
levering af tilleegstjenester, bor slettes eller anonymiseres efter at tjene-
sten er leveret. Dette er i overensstemmelse med principperne i per-
sonoplysningsloven.

Det skal veere muligt for abonnenten at se, om der er tale om en
reklamemeddelelse, og hvem afsenderen er. Det vises i headingen, og
det medferer atabonnenten kan slette meddelelsen uden at skulle dbne
eller downloade denne, hvorved omkostningerneiden forbindelse kan
reduceres.

7. Data som behandles med henblik pa overfering af kommunikation i et elektro-
nisk kommunikationsnet eller debitering heraf
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Direktivet skal som neevnt veere implementeret i dansk ret senest 31.
oktober 2003. Med virkning fra samme dato ophaeves direktiv 97/66/
EF.

6. Betalingsmidler

Det er et karakteristisk treek ved vores tids handel, at den i stadig
storre udstreekning gennemferes ved, at forbrugeren betaler ved hjelp
af kreditkort, forst og fremmest Dankortet. Der findes ogsa meget kon-
tanthandel, men denne er ikke s dominerende som tidligere. Under
et databeskyttelsesmeessigt perspektiv har kontanthandlen en stor for-
del. Den er anonym. Det lader sig ikke pd nogen systematisk made
efterspore, hvad den enkelte forbruger har kebt. Dette er ikke tilfaeldet,
ndr kreditkort og tilsvarende betalingsmidler bliver brugt. Her efterla-
der forbrugeren sig et elektronisk spor. Det er nedvendigt at kunne
identificere forbrugeren for at modtage betalingen, og herved kan man
registrere, hvad den enkelte har kebt. Disse spor er seerdeles veerdiful-
de, fordi de kan benyttes til at danne forbrugerprofiler, som herefter
kan danne grundlag for markedsfering. Denne kan veere seerdeles
effektiv, fordi man jo kender forbrugerens interesser, og fordi det er
sandsynligt, at forbrugeren fremover vil foretage tilsvarende kob. Der
er skabt en dbenhed, som den enkelte forbruger sjeeldent kan overskue
konsekvenserne af.

Pa denne baggrund og ud fra en antagelse om, at de elektroniske
spor kan medfere en serlig intensiv og generende markedsfering, er
der i betalingsmiddellovens § 13 fastsat en seerlig regulering. Forst og
fremmest er det bestemt, at de oplysninger om specifikke keb, som
brug af et kreditkort o.lign. medfarer, ikke ma benyttes til andet end
gennemforelsen af betalingstransaktionen. Disse oplysninger ma sa-
ledes ikke anvendes til markedsferingsformal. Denne regel indebeerer,
at den enkelte forbruger ikke kan give et samtykke til at oplysningerne
anvendes med henblik pé dette formal. Den individuelle selvbestem-
melsesret er blevet afskdret, fordi denne dataanvendelse generelt anses
for skadelig for forbrugerne. I denne forbindelse kan det bemaerkes, at
en tilsvarende regel vist nok ikke findes i andre lande. I et vist omfang
er det gjort muligt at bruge oplysningen om, at forbrugeren har et
kreditkort, og ligeledes oplysninger om, hvor kortet er anvendt, hvilket
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kan siges at vaere en del af sporet. I disse tilfeelde skal de ovenfor
omtalte regler i personoplysnings- og markedsferingsloven overhol-
des.

Bestemmelserne i § 13 er meget omdiskuterede og de kan virke
formynderiske overfor forbrugerne, der afskeres fra at give samtykke.
Det er dog velkendt fra mange lande, at lige preecis disse oplysninger
ofte danner grundlag for en meget vidtgdende markedsfering, der
skaber utryghed hos forbrugerne. Selvom der sdledes er gode argu-
menter for reglen, giver den dog alligevel stof til eftertanke, nar den
sammenholdes med reguleringen i de andre love. Man kan nemlig
stille det spargsmal, hvorfor vi kan stole pa samtykket andre steder,
ndr vi ikke kan stole pa det, nar der er tale om anvendelse af betalings-
midler. Det kan heevdes, at dette skyldes, at situationen ikke er s&
uoverskuelig for forbrugeren i de andre tilfeelde, men dette synes ikke
at veere helt overbevisende. Der er snarere tale om et politisk valg, som
beror pa traditioner og ikke mindst skyldes, at de EU-direktiver, der
implementeres i markedsferings- og personoplysningsloven, ikke gor
det muligt generelt at afskeere samtykkemuligheden. I almindelighed
er en adgang til at give samtykke en god rettighed for de steerke for-
brugere, men den skaber ikke nogen tryghed for svage forbrugere, der
let lader sig lokke. Dette geelder selvsagt i endnu hgjere grad for ind-
sigelsesretten. Heroverfor mé dog fremheeves, at et almindeligt forbud
mod at bruge personoplysninger til markedsferingsformal som tid-
ligere naevnt hverken er realistisk eller enskeligt.

7. Uoverskuelighed

Som det er fremgdet af dette kapitel er den foreliggende lovgivning
indviklet og kompliceret. Det kan for den enkelte veere sveert at over-
skue, hvilke rettigheder man har, ligesom dette ogsa er tilfeeldet for
virksomhederne. Der er tale om lidt af en juridisk jungle. De forelig-
gende regler kunne have veret formuleret og struktureret noget mere
enkelt. Behovet for information er stort, men selvom dette er tilfeeldet,
kan det konstateres, at dansk lovgivning trods alt giver forbrugerne en
ganske betydelig indflydelse pd, om deres oplysninger skal danne
grundlaget for markedsfering. I hvilket omfang denne indflydelse
benyttes, er herefter op til den enkelte forbruger.
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KAPITEL 3

Forbrugeren i cyberspace

1. Cyberspace vs. den fysiske verden

Spergsmalet om beskyttelse af forbrugerdata er aktuelt i to forskellige
verdener, den fysiske og den elektroniske. Disse to verdener er ikke
fuldsteendigt adskilte, og en reekke problemstillinger er feelles. [ dette
kapitel behandles de sporgsmal, der enten udelukkende har betydning
for forbrugerne i cyberspace, eller som dog overvejende har betydning
i denne verden.

De erhvervsdrivende har stor interesse i, at der etableres en ny digi-
tal markedsplads, og ligeledes af omkostningsmaessige grunde, at den-
ne med tiden bliver den primeere ramme for udveksling af varer og
tjenesteydelser. Der foreligger et kommercielt behov for at udvikle den
elektroniske handel. En veesentlig forudseetning herfor er, at forbruger-
ne har tillid til processen, herunder, at der er en tilfredsstillende per-
sondatabeskyttelse, og i overensstemmelse med denne bogs afgreens-
ning er det alene denne facet ved Internettet, der behandles i det fel-
gende.

Udgangspunktet er, at deregler og principper, der beskytter person-
data i den fysiske verden, ogsa skal respekteres i den elektroniske ver-
den. Disse regler udger ikke nogen begraensning i forhold til Internet-
tet som sadant, men de er derimod et led i de veaesentlige bestraebelser
pa at sikre forbrugernes tillid til Internettets funktion og til de tjenester,
der leveres over Internettet. Persondatabeskyttelse pa Internettet er i
praksis en nedvendig forudseetning for f.eks. indferelsen af elektronisk
handel.

Den retlige regulering fra den fysiske verden udger alene et ud-
gangspunkt. Internettet har en reekke karakteristika, der taler for, aten
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acceptabel forbrugerbeskyttelse ikke kan opnas ved alene at overfere
den gamle verdens regler og den méde, disse regler praktiseres. Det er
ligeledes sandsynligt, at der foreligger et sterre behov for faktiske
foranstaltninger, iser i form af en bedre og mere tilgeengelig informa-
tion, sdledes at forbrugerne trygt kan feerdes og handle pa nettet. Det
ma4 tages alvorligt, at der er opstaet en ny verden.

Det er ogsa i de erhvervsdrivendes interesser, at forbrugernes tillid
til Internettet generelt og e-handel konkret etableres. Det kan ske
gennemregulering —enten lovgivningsmeessigt eller via aftaler mellem
deerhvervsdrivendes, og forbrugerorganisationer, hvorregler og afta-
ler kan suppleres med information og gode rad. Det er dog vigtigt at
bemeerke, at regler og aftaler, der beskytter forbrugerne, ikke er til-
streekkelige. Der skal veere skonomiske og tidsmaessige fordele for at
motivere danske forbrugere til at handle via Internettet, ligesom det er
en forudseetning, at vareudbudet og kvaliteten er den samme som i de
tysiske butikker.

For at handle pa Internettet eller i andre digitale abne net skal for-
brugerne afgive oplysninger om sig selv. Man skal oplyse navn, adres-
se og kortnummer, hvis man vealger at betale med kredit- eller beta-
lingskort. Dette forekommer ogsa i den fysiske verden, men er seerligt
karakteristisk for handel pa Internettet, hvor forbrugeren derfor i
betydeligt omfang afgiver personoplysninger og dermed er mindre
privat.

1.1. Den fysiske verden

Forinden Internettet seettes i centrum, kan det veere nyttigt at karakteri-
sere forbrugerens situation i den fysiske verden, idet kontrasten mel-
lem de to verdener perspektiverer de problemstillinger, der behandles
i dette kapitel. Nar forbrugeren handler og indgdr aftaler i den fysiske
verden, er der somregel tale om helt almindelige aftaler, sdsom at kebe
dagligvarer, optage et ldn i banken, blive medlem af en bogklub, tanke
benzin eller lign. I de fleste tilfeelde foregdr det ved, at man modes med
denerhvervsdrivendeibanken, i supermarkedet, pa tankstationen, hos
friseren osv., og der sker en gensidig ejeblikkelig udveksling af ydel-
ser, idet man betaler for varen eller tjenesteydelsen med enten kontan-
ter, checks eller betalings- eller kreditkort, og den erhvervsdrivende
leverer det aftalte. I disse situationer har man som forbruger en retsbe-
skyttelse, hvis noget skulle g galt. Det kan vzere, at det viser sig, at
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varen ikke virker, ndr man kommer hjem, og man kan derfor klage
over dette og f& manglen udbedret eller varen ombyttet eller pengene
tilbage. Eller man kan blive last fra et urimeligt aftalevilkar. En veesent-
lig ting ved handel i den fysiske verden er, at forbrugeren normalt ikke
har fortrydelsesret ved keb af mangelfri varer. Fortryder man farven
pa sofaen, er der ingen juridisk mulighed for at fortryde kebet og der-
med f4 pengene tilbage. Dette geelder ikke, hvis der er tale om fjern-
salg, jfr. nedenfor.

I flere af disse dagligdags situationer afgives personoplysninger. Det
sker ved indgdelse af en ldneaftale, indmeldelse i bogklubben, eller i et
loyalitetsprogram i supermarkedet eller pa tankstationen. De fleste af
disse oplysninger danner grundlaget for, at man kan fa de pdgeeldende
varer eller tjenesteydelser med den tilbudte bonus eller rabat, men der
er ogsa oplysninger, som forbrugerne afgiver, som slet ikke er nedven-
dige for at gennemfore aftalen. Disse problemstillinger er blevet be-
handlet i de tidligere kapitler.

1.2. Cyberspace
Generelt har postordresalg veaeret og er vel stadig en naturlig del af
mange danske forbrugeres liv. Postordresalg er en blevet en lidt foreel-
det betegnelse, da det henviser til, at man bade afgiver sin bestilling og
sender den med posten og senere ogsa modtager det bestilte ogsd med
posten. I dag taler man om fjernsalg. Ved fjernsalg forstds en aftale om
kab af varer og tjenesteydelser eller om lebende levering af varer eller
tjenesteydelser, der indgds ved brug af fjernkommunikation (dvs. en-
hver kommunikation — via Internettet, via brev, via telefon - m.v., der
foregdr uden, at parterne medes fysisk) og indgds som led i et system
for fjernsalg, som drives af den erhvervsdrivende. Herved er det szr-
ligt karakteristisk for salg og keb af varer og tjenesteydelseri cyberspa-
ce, at disse transaktioner modsat i den fysiske verden altid er fjernsalg.
Selvom der er mange muligheder og fordele ved at anvende fjern-
salg, rejser denne handelsform en raekke szerlige problemer for bade
den erhvervsdrivende og for forbrugeren. Som et eksempel pd en
fordel kan naevnes, at forbrugeren har fortrydelsesret ogsa i de tilfeelde,
hvor den leverede vare er mangelfri. Dette er selvsagt positivt, men det
bor tilfojes, at det ofte kan veere praktisk vanskeligt for forbrugeren at
gore denne befgjelse geeldende.
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I nogle tilfeelde, f.eks. visse netauktioner, handler forbrugerne med
hinanden. Disse sdkaldte civilkeb kan aktualisere speorgsmalet om
beskyttelse af personoplysninger. Disse keb giver dog ikke normalt
anledning til de problemstillinger, der indgéridenne bog, og medtages
derfor ikke direkte i det folgende.

2. Hvad gavner forbrugerne?

Det bedste udgangspunkt for at gore et godt keb foreligger, nar forbru-
geren har fuld information om den konkrete vare eller tjenesteydelse.
Det skaber gennemsigtighed pd markedet, og dermed eges konkurren-
cen blandt udbydere af de forskellige produkter og ydelser til gavn for
forbrugerne. Det bliver herved muligt for forbrugerne at veelge pa
baggrund af, hvad de foretraekker, og hvad de har gkonomi til, og fa
det bedst mulige keb, hvad angar pris og kvalitet.

Disse forudseetninger er ofte ikke i overensstemmelse med virkelig-
heden. Markedet for e-handel og den tilknyttede markedsfering er pa
ingen made gennemskueligt, fuld information bliver sjeeldent givet, og
de fleste forbrugere ved maske ikke en gang, hvad de kigger efter, nar
de er pa Internettet. De »surfer« mere rundt. Man kan ogsa godt surfe
iden fysiske verden, en strogtur f.eks., men det er en vaesentlig forskel,
at man i denne situation har direkte adgang til at vurdere varerne, og
ligeledes er i kontakt med andre forbrugere, der kan pavirke ens vur-
dering. Nar man surfer pd nettet er man derimod alene.

E-handel er for mange forbrugere et nyt omrdde, og de har ingen
erfaringer at leene sig op ad, nar de skal vurdere fordele og ulemper
ved at kebe pa Internettet. Mange juridiske sdvel som gkonomiske
faktorer er endnu uafklarede ved handel og markedsfering pd Internet-
tet, hvilket i sig selv gor det sveert at overskue alle facetter i en elektro-
nisk handel. Der opstédr konstant nye markedsferingsmetoder, og de
opleves af de fleste som om: »Ingenting er, som det plejer at veere«.

Det er derfor rimeligt at antage, at forbrugerne i en del tilfeelde
handler uden at kunne overskue konsekvenserne af deres beslutninger.
Det er vigtig at tage denne del af forbrugeradfeerden i betragtning, da
det har afgerende indflydelse pa forbrugernes beslutningsproces i
forbindelse med forst markedsferingen og dernaest aftaleindgdelsen pa
Internettet. Forbrugernes demmekraft bliver isser i cyberspace pavirket
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af kreativ markedsfering, og de kan mod deres vilje komme til f.eks.
at afgive et samtykke til behandling af deres personoplysninger, som
de pé sigt har sveert ved at overskue konsekvenserne af.

Det er en veldokumenteret erfaring, at forbrugerne ikke kan — selv-
om de ville — »se sig godt nok for«, da de seedvanligvis ikke har fuld
information mv., og det kan yderligere konstateres, at forbrugernes
egen adferd i nogle tilfeelde kan veere en hindring for en effektiv
forbrugerbeskyttelse pd Internettet. Det er vigtigt pd den baggrund at
informere forbrugerne om deres rettigheder og pligter. Forbrugerbe-
skyttelse i form af lovgivning og regler er nyttig, men med udgangs-
punkt i ovenneaevnte observationer virker det pdkreaevet at producere
mere mélrettet forbrugerinformation for at afbede virkningen af for-
brugernes egen adfeerd. Det er konstant pdkraevet at ivaerksaette infor-
mationskampagner rettet mod forbrugerne, som har det selvsteendige
formaél at oplyse forbrugerne generelt om deres rettigheder og pligter.

I en verden; der er i sd hastig forandring og udvikling som informa-
tionssamfundet, kan lovgivningen ikke folge med pa en betryggende
madde, hvorfor det er nedvendigt, at der anvendes alternative regu-
leringsformer for at deekke det nedvendige beskyttelsesbehov bl.a. ved
brug af selvregulering og meerkningsordninger. Der eri udpreeget grad
muligheder for virksomheder, der pd denne mdade kan etablere en
konkurrencemeessig fordel ved at stille forbrugerne bedre end geelden-
de lovgivning tilsiger, jfr. herved ogsé i kapitel 4.

3. Svage forbrugere

I nogle situationer har de erhvervsdrivende serlige forpligtelser, hvil-
ket skyldes, at der er en del af de potentielle kunder, der er serligt
svage. Risikoen for, at sdidanne forbrugere bliver udnyttet, er forholds-
vis stor, og speciel agtpdgivenhed er derfor nedvendig. Hovedeks-
emplet er born, der i stigende omfang optreeder som forbrugere. Det
ved de erhvervsdrivende godt, og derfor er der megen markedsfering,
der henvender sig til bern og unge. P4 Internettet er det muligt at
kombinere markedsferingen med interaktivitet i form af spil og umid-
delbar dialog. Ofte bruges figurer og personer, som bernene og de
unge er bekendte med og kan identificere sig med. Det er vigtigt, at
man kender de relevante regler, nar bern og unge handler pa Internet-
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tet. Reglerne er de samme som i den fysiske verden, hvor mindreérige
(dvs. personer under 18 ar) som hovedregel ikke kan indga juridisk
forpligtende aftaler.

Hvis virksomheden er tilknyttet en meaerkningsordning, underlegger
den sig tit yderligere regler, der seedvanligvis stiller bern og unge
bedre end geeldende ret. Retningslinierne for det danske e-meerke,
omtalt i kapitel 4, indeholder regler om, at de erhvervsdrivende ikke
ma anmode bern og unge om at afgive personlige oplysninger om sig
selv eller andre, medmindre den erhvervsdrivende ved passende
foranstaltninger sikrer, at oplysningerne afgives med samtykke fra
foreeldrene eller andre, der lovligt kan afgive oplysninger pd barnets
eller den unges vegne. Séfremt der gives barn og unge mulighed for at
deltageispil, chat og anden online og offline aktivitet, hvor barnet eller
den unge er i kontakt med andre, skal den erhvervsdrivende tilskynde
til, at der benyttes et brugernavn, som sikrer anonymitet.] Se mere om
born og unge nedenfor.

Der findes ogsd andre grupper af serligt svage forbrugere. Her
teenkes pa forbrugere, der generelt har ringe eller ingen erfaring med
anvendelse af Internettet. Det er ikke nedvendigvis ldre forbrugere
eller lavt uddannede forbrugere, men personer, der ikke har den for-
nedne agtpdgivenhed og/eller erfaring med hurtigheden af Internettet.
Det geelder bade ved aftaleindgdaelse og afgivelse af personoplysninger.
Risikoen for at, denne forbrugergruppe kan »lokkes«lettere end andre
grupper til at afgive personoplysninger, er neerliggende. De har netop
pa grund af den ringe erfaring endnu ikke oplevet, at deres person-
oplysninger er blevet misbrugt. Nar man ferste gang bruger en hjem-
meside (eller Internettet generelt), er man ikke seerlig opmaerksom p4,
atdetkan veererisikabelt at afgive personoplysninger. S4danne forbru-
gere har bade behov for beskyttelse og ikke mindst for information om,
hvordan deres oplysninger anvendes nu og i fremtiden.

1. Se www.e-handelsfonden.dk og www.fs.dk
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4. Fordele og ulemper ved e-handel

Samfundet bliver mere og mere internationalt. Gennemforelsen af en
feelles valuta (euroen), som Danmark dog indtil videre har valgt at sta
uden for, gor det mere gennemskueligt at handle med andre europeei-
ske lande, da man direkte kan sammenligne priser. Internettet giver
nem adgang til dette nye marked. Internettet fungerer som en interna-
tional markedsplads, ogsa uden for Europa, hvor det f.eks. umiddel-
bart er lige sd nemt at indgé en handel med en amerikansk boghandel
som med en dansk.

Som fordele for forbrugerne ved at bruge Internettet kan neevnes et
starre udbud, et starre geografisk marked at bevaege sig pa og dermed
flere udbydere, som igen giver en aget konkurrence med lavere priser
som konsekvens heraf. Der bliver en storre gennemsigtighed, idet pris-
sammenligninger bliver lettere at foretage — ogsa over greenserne; se
f.eks. www .pricerunner.com, som er en svensk koncern, der er etable-
ret i en reekke europeaiske lande, herunder Danmark. Danske forbru-
gere kan med fordel se priser pa varer i f.eks. Holland, hvor det er
muligt at kebe et B&O TV billigere end i Danmark og fa det leveret
fragtfrit af den hollandske erhvervsdrivende til forbrugerens hjemme-
adresse i Danmark.

Ulemperne ved at handle pa Internettet er tilsvarende store. Mange
forbrugere opleverbl.a. risiko for snyd fra den erhvervsdrivendes side,
dyrere varer og tjenesteydelser, ndr man leegger fragtomkostninger og
andre afgifter oveni, ringere udbud af varer og tjenesteydelser, mang-
lende kendskab til den erhvervsdrivende, manglende varekvalitet,
misbrug af personoplysninger, frygt for misbrug af betalingskort/kre-
ditkort, frygt for mangelfuld levering eller slet ingen levering af det
bestilte m.v.

5. Forbrugerombudsmandens undersogelse
I forhold til behandling af personoplysninger er det ikke alle erhvervs-
drivende, der lever op til personoplysningsloven, direktivet om beskyt-

telse af persondata m.v., eller selvsteendigt formulerede privacy polici-
es, som virksomhederne selv offentligger, jfr. herom i kapitel 4.
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Som naevnt ovenfor skal erhvervsdrivende, der opererer pa Internet-
tet, til enhver tid overholde persondatabeskyttelseslovgivningen, men
der har vist sig et forbrugerbeskyttelsesmaessigt behov for at fastseette
visse principper for behandling af personoplysninger i markedsferin-
gen og pa Internettet. I de nordiske forbrugerombudsmeends feelles
holdning til handel og markedsfering pa Internettet oktober 2002 er
der opstillet en raekke krav til virksomhedernes registerpolitik.

Forbrugerombudsmanden offentliggjorde i oktober 2000 en rapport,
der afslorede, at erhvervsdrivende trods tidligere indskeerpelse fra
Forbrugerombudsmandens side af, at lovgivningen ogsa finder anven-
delse pa Internettet, ikke havde indrettet deres aktiviteter herefter.
Rapportens formaél var bl.a. at vurdere, om erhvervslivet levede op til
ordlydeniden feelles holdning og tage temperaturen pa, om geeldende
lovgivning blev overholdt.

I den feelles holdning anferes under punkt 7 felgende:

— Erhvervsdrivende, der indsamler personoplysninger pa hjemmesi-
den, ber have retningslinjer for personoplysninger pd deres hjemme-
side. Retningslinjerne ber veere nemme at finde. Der bor ogsa henvi-
ses til retningslinjerne, dels fra startsiden, og dels fra hvert sted pa
hjemmesiden, hvor personoplysningerne indsamles. Retningslinjer-
ne bor veere skrevet i et klart og letforstdeligt sprog.

— Retningslinjerne for personoplysninger ber indeholde information
om:

—Virksomhedens navn og adresse

—Hvilke oplysninger, der registreres

—Hvad personoplysningerne anvendes til

—-Hvorvidt oplysningerne videresendes, og i sa fald til hvem

-Hvor lenge oplysningerne gemmes

-Hvorvidt virksomheden benytter sig af cookies

—-Hvordan forbrugeren kan f& adgang til oplysninger, der vedrerer
ham eller hende, og hvordan forbrugeren kan fa rettet fejlagtige
oplysninger

—Virksomhedens datasikkerhed

—Andre omstendigheder af betydning for forbrugeren.

— Ved indsamlingen af personoplysninger ber det tydeligt fremggd,
hvilke personoplysninger, der er nedvendige for aftaleforholdet, og
hvilke oplysninger, forbrugeren selv kan vealge at afgive.
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— Denerhvervsdrivende bar kreeve et aktivt samtykke fra forbrugeren,
hvis personoplysningerne skal anvendes til direkte adresseret rekla-
me, eller hvis oplysningerne skal videresendes. Et aktivt samtykke
indebeerer, at det er forbrugerne selv, der skal udfylde en eventuel
samtykkerubrik, d.v.s. den ber ikke veere udfyldt pa forhand.

— Der ber stilles krav om, at man skal afgive personoplysninger for at
fa adgang til information, som alligevel skal oplyses ifglge loven,
eller for at f4 adgang til indholdet p4 en hjemmeside.

Som grundlag for rapporten blev der rettet henvendelse til 22 danske
virksomheder, hvoraf 18 virksomheders hjemmesider blevet grundigt
gransket. Virksomhedernes hjemmesider blev undersogt i forhold til
de spergsmal, som dels den feelles holdning dels lovgivningen ved-
rorer. Resultatet var nedsldende.

Der blev ved gennemgangen af de erhvervsdrivendes registrering
og behandling af personoplysninger pa hjemmesider konstateret, at de
krav, deriden feelles holdning vedrerer behandling af personoplysnin-
ger, ikke blev overholdt. Gennemgangen af de 18 virksomheders hjem-
mesider viste, at der var 8 virksomheder, som slet ikke gav oplysninger
om deres registreringspolitik, og de resterende 10 virksomheder gav
kun i et vist omfang oplysninger herom. Dette giver — udover bekym-
ring - ogsd anledning til undren. Undersogelser har vist, at afgivelse
af personoplysninger er et folsomt omrade for mange forbrugere, og
en del vil betragte det som en krankelse af deres privatliv, hvis de
opdager, at deres personlige oplysninger er blevet anvendt, uden at de
har varet bekendt hermed. Feler forbrugerne sig kraenkede eller usik-
re/bekymrede over, hvad der indsamles af oplysninger om dem, ri-
sikerer virksomhederne, at forbrugerne reagerer ved at veere tilbage-
holdne med at begive sig ud i elektronisk handel. Virksomhederne har
derfor en egen interesse i som minimum at leve op til loven og oplyse
om deres registerpolitik, herunder hvordan oplysninger behandles, og
hvor leenge oplysningerne opbevares.

Det er en kommunikationsmeessig udfordring at informere forbru-
gere og virksomheder om deres rettigheder og pligter. Forbrugerom-
budsmandens hjemmeside, www.net-tjek.dk, har til formal at give
sddan information. P4 denne hjemmeside findes vejledninger om e-
handel rettet bdde til forbrugere og erhvervsdrivende. Der er ligeledes
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etableret en mulighed for at indberette uanmodede e-mailhenvendelser
og séledes bidrage til kampen imod spam.

Hvis virksomheden viser &benhed og gennemsigtighed med hensyn
til dens politik vedrerende behandling af personoplysninger, vil den
kunne opna en konkurrencefordel, idet mange forbrugere forbinder en
sadan adfeerd med tryghed, ansvarlighed og eerlighed. Virksomheder-
ne kan ved at offentliggere deres privacy politik pa Internettet, imple-
mentere den i almindelige salgs- og leveringsbetingelser og udlevere
den til kunderne ved aftalens indgaelse m.v., aktivt signalere, at de
lever op til det ansvar, de er palagt i medfer af lovgivningen, og kun-
derne behover ikke selv at tage initiativ til at f& oplysningerne. En
privacy politik kanigvrigt nogle gange indeholde elementer, der stiller
forbrugernebedre end loven, hvilket kun eger virksomhedens konkur-
renceevne pd dette punkt, jfr. neermere herom i kapitel 4.

6. Nettets faldgrubber

Internettet er et seeregent kommunikativt rum, der har en anarkistisk
karakter. Mange specielle problemstillinger opstar, hvorfor det pa dette
sted er vaesentligt at fastsla, at alle de regler, som geelder i den fysiske
verden, ogsa geelder pa nettet. Eksempelvis geelder personoplysnings-
loven uden modifikationer. Som omtalt i kapitel 2 er der ligeledes
fastsat regler, som til en vis udstreekning specifikt retter sig mod for-
brugersituationen pa nettet. Om der er behov for flere af denne type
regler droftes i bogens afslutning, idet pointen her blot er at fastsla, at
der ikke foreligger et retstomt rum.

Dette betyder selvsagt ikke, som det ogsa fremgik under 5, at alt er
i den bedste orden. I de felgende afsnit neevnes adskillige eksempler
pé de problemer, der foreligger i praksis. Her skal fremheeves spergs-
malet om retten til at forbruge i fred. Hermed menes, at den enkelte
forbruger ikke nodvendigvis har interesse i, at andre forbrugere fér
adgang til personlige oplysninger om forbruget. Dette er dog sketien
del tilfeelde ved at markedsferingstilbud er blevet mailet til mange
forbrugere samtidig, sdledes at de hver for sig kan se, hvem der i ovrigt
har faet mailen. Et eksempel fra 2002 var et nyhedsbrev med tilbud til
gravide og nybagte foreeldre. Denne fremgangsmade, der eri strid med
personoplysningslovens § 41, stk.3, kan let undgds ved at placere

80



7. Loyalitetsprogrammer

adressaterne i feltet BCC (Blind Carbon Copy). Med lidt omtanke kan
en del kreenkelser undgds. Retlig regulering er vigtig, men god data-
kultur er mindst lige sa vigtig.

7. Loyalitetsprogrammer

Loyalitetsprogrammer, der ikke alene anvendes i cyberspace, har
generelt den hensigt at binde kunderne til virksomheden pa en made,
der medforer, at disse forbrugere bliver behandlet bedre end andre
forbrugere, som virksomheden betjener. Det md forventes, at disse
programmer vil f4 eget betydning i takt med, at e-handlen bliver mere
udbredt. Dette skyldes, at formaliserede kunderelationer er serligt
vigtige i en skeerpet konkurrencesituation. Dette er baggrunden for, at
problemstillingen behandles her. Loyalitetsprogrammer kan groft
opdeles i to grupper

1. Prisfordelsprogram
2. Medlemskabsprogram

Ved et prisfordelsprogram far kunden typisk et stempel eller klippe-
kort udleveret. Nar kunden kober en vare eller en tjenesteydelse, far
han et klip eller stempel, og nar han har samlet et vist antal
klip/stempler, eller en periode er forlgbet, far han mulighed for at fa
en ekstra gratis ydelse/vare af det kabte. Det er oftest friserer, fitnes-
scentre, solcentre, pizzeriaer o. lign., der tilbyder kunderne den slags
prisfordele. Der sker ingen formel tilmelding af kunden eller nogen
registrering af kunden.

Ved et medlemskabsprogram opnar kunden ikke blot fordele i form
af bonus eller rabat. Han far ogsd mulighed for at benytte en raekke
andre medlemsfordele. Disse fordele kommer som naevnt ikke alle den
erhvervsdrivendes kunder til gode. Det geelder kun dem, som skriftligt
melder sig ind i programmet. Kunden udfylder en standardformular
og afgiver personoplysninger, og disse oplysninger registreres nu hos
den erhvervsdrivende og danner grundlag for et fremtidigt stabilt
forhold mellem den erhvervsdrivende og kunden. Medlemskabsmo-
dellen har til formal at opbygge en relation mellem medlemmet og den
erhvervsdrivende, der bestar i andet og mere end kob og salg af varer

81



Kapitel 3. Forbrugeren i cyberspace

og tjenesteydelser. Ideen er, at medlemskabet skal bibringe forbrugeren
en gruppefolelse og knytte ham til virksomheden. Et veesentligt hjeel-
pemiddel til at opbygge en neer relation er de prisfordele, medlemmet
opndr ved at tilmelde sig programmet. Ved bonustilskrivning pa en
seerlig konto vil det opsparede belgb blive udbetalt med angivne mel-
lemrum eller evt. pé szerlige betingelser. Alternativt vil opsparingen
veaere bundet, sd forbrugeren alene kan bruge opsparingen hos den
erhvervsdrivende eller hos dennes samarbejdspartnere. Dette system
benyttes f.eks. af flyselskaberne, hos hvem den opsparede bonus alene
kan bruges til keb af f.eks. flyrejser, hotelophold eller billeje.

I mange tilfeelde har udbyderen af bonusprogrammet forhandlet
aftaler med en eller flere samarbejdspartnere, hvorefter keb af varer
eller tjenesteydelser hos disse vil udlese en rabat eller bonus til pro-
grammet, f.eks. Statoils Premium Plus Club-program, hvor man ved
at handle hos Statoil kan f3 kontant bonus. Det samme sker, hvis man
handler hos en af Statoils samarbejdspartnere.

Ijuridisk forstand er et medlemskab af et loyalitetsprogram et ved-
varende kontraktforhold. Aftalen indgds mellem den erhvervsdrivende
og forbrugeren ved, at forbrugeren tilmelder sig programmet. Forbru-
geren forpligter sig generelt som folge af tilmelding til programmet pa
folgende made:

- Han skal tage del i programmet. Han er dog selv herre, over i hvil-
ken udstrekning, det skal ske

- Han forpligter sig at afgive visse personoplysninger om sig selv og
muligvis om evrige medlemmer af hans husstand

— Han skal evt. betale gebyrer

— Han er bundet af ensidigt formulerede betingelser

— Hanharingen indflydelse pa eendringer af programmets betingelser

Der kan veere andre betingelser knyttet til programmet, som pédlaegger
forbrugeren visse pligter. Det er vanskeligt at give et udtemmende
billede i denne bog. Man skal blot veere opmerksom pa dette ved
indgdelse af en aftale om bonus eller rabat.

Udbyderens primeere forpligtelser bestar i folgende:

— Han skal yde medlemmet rabat, bonus og andre medlemsfordele i
det omfang, han har pétaget sig det i forhold til det aftalte
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- Han skal foretage udbetaling af opsparet bonus i overensstemmelse
med de fastlagte regler

- Han skal give medlemmet et vist varsel ved sendringer af standard-
vilkar og regler for programmet

— Han skal som minimum felge regler i markedsferingsloven og
personoplysningsloven.

Det er ikke her muligt at give et udtemmende billede af, hvad den
erhvervsdrivende skal gere for at opfylde sine forpligtelser. Der er ofte
en offentlig bevdgenhed omkring anvendelse af loyalitetsprogrammer
som led i afseetning af varer og tjenesteydelser. Det er derfor i sig selv
forden erhvervsdrivende vigtigt, at der ikke i denne forbindelse foreta-
ges handlinger, som strider mod god databehandlingsskik eller god
markedsferingsskik.

Ved behandling af persondata i forbindelse med administrationen
af programmet skal denregistreredes rettigheder, som de er formuleret
i personoplysningsloven, som minimum iagttages. Det skal ogsa frem-
ga tydeligt, pa hvilken mdde ind- og udmelding kan ske.

Ved anvendelse af loyalitetsprogrammer kan der veere en risiko for,
atdenerhvervsdrivende markedsforer eller administrerer programmet
pa en made, der opfattes af forbrugerne som szrlig aggressiv, patreen-
gende eller forulempende. Det er derfor vigtigt, at den dataansvarlige
oplyser, hvilke oplysninger der indsamles, til hvilket formdl de teenkes
anvendt, hvordan de teenkes behandlet, hvor leenge de teenkes opbe-
varet, og om de teenkes videregivet til tredjemand osv.

Det er onskeligt, at den erhvervsdrivende sikrer, at programmet er
tilstraekkeligt gennemskueligt for den enkelte forbruger, og sikrer
forbrugeren et rimeligt beslutningsgrundlag samt overholder evt.
seerlovgivning. Alle betingelser ber fremheeves, og det skal tillige
sikres, at tilmeldingen alene sker pd kundens eget initiativ. Den er-
hvervsdrivende ma ikke begynde at overfore sine kunder til et nyt
koncept uden udtrykkeligt samtykke hertil, idet en ny model vil kunne
medfere nye forpligtelser for forbrugeren.

Forbrugerombudsmanden har i samarbejde med de gvrige nordiske
forbrugerombudsmeend udstedt en vejledning vedr. markedsfering af
loyalitetsprogrammer, som henvender sig til erhvervsdrivende, der
anvender loyalitetsprogrammer i kundeforhold, herunder kundeklub-
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ber. Vejledningen er udtryk for deres generelle fortolkning af markeds-
foringsloven pa dette omrade. Den kan ses pd www.fs.dk.

8. Seerligt om bern og unge

Born og unge er som tidligere neevnt et seerligt sarbart og meget mod-
tageligt segment, ndr det drejer sig om markedsfering. Bdde forzeldre,
leerere og mange andre er bekymrede, ndr deres bern og unge surfer
pa Internettet og steder pd e-handelssider, hvor serlige speendende
tilbud lokker med tilbud om keb af varer og deltagelse i konkurrencer.
Disse unge Internetbrugeres privatliv kan let kreenkes, idet reklame-
branchen og virksomhederne ved, at der er tale om et seerligt lukrativt
segment.

I forbindelse med den teknologiske udvikling og de varer samt
tjenester, der tilbydes kunderne pa Internettet, er det relevant at vende
blikket mod udlandet. Det giver en pejling pa, hvilken udvikling man
kan forvente hos os. De nedenfor naevnte eksempler fra udlandet er
neevnt som illustration pa problemstillinger, der kan blive aktuelle i
Danmark.

En rapport fra det engelske Center of Media Education, »Web of
deception; threats to children from online marketing, 2001« afdaekker,
at bern og unge bliver udsat for serligt to typer af angreb:

1. indtreengen i deres privatliv gennem anmodning om personlige
oplysninger og registrering af deres elektroniske spor, og

2. udnyttelse af sarbare unge computerbrugere gennem ny og vild-
ledende former for markedsfering

Rapporten dokumenterer bl.a., at sites forlangte detaljerede personlige
oplysninger inkl. navn, adresse, alder og fritidsinteresser. Nogle sites
markedsforte sig med, at gav barnet eller den unge flere oplysninger
end nedvendigt kunne han fa en T-shirt, penge eller en anden form for
gave. Andre sites gjorde grin med de bern og unge, der ikke ville
afgive personoplysninger. Erhvervsdrivende lod de bern, der ville
afgive oplysninger om sig selv, spille computerspil, og de, der onskede
at beskytte deres private oplysninger, kunne ikke deltage. Dermed blev
der skabt en folelse af ikke at veere med i klubben. Markedsfering af
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sddan karakter er herhjemme i strid med Forbrugerombudsmandens
retningslinier for markedsfering rettet mod bern og unge.*

Consumers International offentliggjorde i januar 2001 en sammenlig-
nende analyse af mere end 750 sites fordelt over 13 lande sarligt i USA
og Europa, idet undersogelsen angik beskyttelsen af forbrugernes
personlige oplysninger pa Internettet. Den afslerer, at vildledende
reklame og markedsfering rettet mod bern er et alvorligt problem.
Reklame og markedsfering bliver forsetligt sloret af den erhvervsdri-
vende, sa det ikke er muligt at sondre mellem information eller mar-
kedsforing. Firmaernes logoer og andre serlige kendetegn er ofte
inkorporeret i animerede figurer, der appellerer til bern og opfordrer
dem til at kebe produkterne.

PA Consulting Group offentliggjorde i juni 2002 en rapport,’ der
afslorede, at kun 13% ud af 100 engelske hjemmesider fik karakteren
»god«. Ifelge undersogelsen indsamler mange websteder informatio-
ner om de bespgende, men kun fa orienterer om, at det sker. 74%
indsamler oplysninger uden at forteelle om det, ligesom 50% af hjem-
mesiderne enten ingen politik har for, hvordan informationerne ma
bruges, eller de har en politik, der betegnes som utilstreekkelig. Forbru-
gerombudsmandens undersogelser har bekraeftet, at der ikke er nogen
grund til at tro, at en dansk undersogelse ville vise noget andet. Det
bor veere en udfordring for virksomhederne at vende forbrugernes
bekymring til en konkurrencefordel. Resultatet af undersogelsen kan
enten forstas sdledes, at virksomhederne, der stdr bag hjemmesiderne,
ikke er bekendt med dels lovgivningen og dels med best practice pa
omradet, eller de ikke endnu har forstdet vigtigheden af, at der er
information og gennemsigtighed med hensyn til, hvad personoplys-
ningerne skal bruges til.

Selv firmaer, der samarbejder med skoler og uddannelsesinstitutio-
ner for at fremme de studerendes og elevernes adgang til Internettet,
hvilket isig selv er positivt, udnytter deres position. Et firma ved navn

2. Se www.fs.dk
3. »Empowered consumers raises the on-line privacy stakes«, June 2002, www.pa-
consulting.com.
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ZapMe* havde i samarbejde med andre erhvervsdrivende inkluderen-
de Amazon, Dell, Microsoft, Xerox og Yahoo tilbudt at stille compu-
tere, Internet adgang og andet tilbeher gratis til radighed mod at fa
personoplysninger om de studerende og eleverne pa amerikanske
skoler. Eleverne og de studerende skulle ved hjeelp af et elektronisk Id-
kort afgive navn, adresse, alder, ken samt telefonnummer. Oplysnin-
gerne blev herefter indsamlet, s& gruppen af erhvervsdrivende, der
stod bag, kunne individualisere og maélrette deres markedsforing
overfor de unge.

Denne systematiske indsamling af berns og unges personlige oplys-
ninger, hvor de erhvervsdrivende udnyttede en situation, som var
vigtig for malgruppen, nemlig at fd adgang til Internettet, blev stoppet,
da lererforeninger, forbrugergrupper og foreninger til privatlivets
beskyttelse skrev til de ansvarlige amerikanske guverngrer, der heref-
ter skred ind over for udnyttelsen. Andre firmaer udnyttede herefter
chancen til at opnd en konkurrencemaessig fordel ved at tilbyde skoler
og uddannelsesinstitutioner gratis tilslutning til Internettet samt stille
computere til rddighed uden betingelser tilknyttet.

[ erkendelse af at flere situationer, som den ovenfor navnte, i USA
havde medfort en udnyttelse af svage forbrugere, her born og unge,
vedtog det amerikanske senat i 1998 en lov’, der kraever foreldrenes
eller myndighedsindehaverens samtykke, for personlige oplysninger
fra born under 13 ar kan indhentes. En aldersgraense, der er lavere end
den, der geelder efter dansk ret. Loven giver forzeldrene ret til at fa
indsigt i de oplysninger, der er behandlet vedrerende deres bern. I det
omfang indsigt ikke kraenker barnets integritet, er der ogsd indsigtsad-
gang for foreeldremyndighedens indehaver efter personoplysningslo-
ven, idet Datatilsynet konkret vurderer graenserne for denne indsigts-
adgang.

Forbrugerombudsmanden har udstedt en vejledning om markeds-
foring rettet mod bern og unge, hvori han redeger for, hvordan han
mener, at markedsferingen ber tilretteleegges for at tage det nedvendi-
ge hensyn til denne malgruppe. De nordiske Forbrugerombudsmaends

4. Consumers International, privacy@net - 2001 an international comparativ study
of consumer privacy on the internet, January, 2001 - www.consumersinternatio-
nal.org

5. The Children’s Online Privacy Protection Act (COPPA)
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feelles holdning til handel og markedsfering pa Internettet oktober
2002 indeholder oplysninger om, hvilke regler der skal overholdes i
forbindelse med aktivitet af ovennavnte karakter pd Internettet. Den
kan ses pa www.fs.dk

Ifelge disse retningslinier ma born og unge i forbindelse med mar-
kedsfering eller lign. ikke opfordres til at afgive oplysninger om sig
selv, husstanden eller andre personer. Afgivelse af oplysninger ber
ikke vaere en betingelse for at fa adgang til indholdet. Der ber heller
ikke stilles barnene/de unge en belenning i udsigt (penge, gave eller
andet af skonomisk veerdi) for at opholde sig pé siden eller deltage i
aktiviteter pd Internettet.

Mange erhvervsdrivende vil gerneindhente et samtykke til at kunne
foretage markedsfering via elektronisk post fra unge under 18 ar. I
Sverige er det forbudt at indhente samtykke for personer under 16 ar°,
hvorimod det er acceptabelt at anmode om samtykket med foraeldres
eller veerges accept, hvis barnet eller den unge er 16-18 &r. I Norge og
Finland sondres der ogsa mellem, hvorvidt de unge er over eller under
18 &r. Den danske Forbrugerombudsmand har udtalt, at det er hans
opfattelse, at unge under 18 ar kan give samtykke efter markeds-
foringslovens § 6a, i det omfang veergemalloven og Forbrugerombuds-
mandens vejledning om »Bern, unge og markedsfering« i gvrigt efter-
leves.

I forhold til personoplysningsloven geelder der ikke nogen fast
aldersgreense, idet vurderingen afhaenger af, om den unge i det kon-
krete tilfeelde har den fornedne modenhed til at overskue de konse-
kvenser, der er forbundet med samtykket. I Datatilsynets praksis er det
lagt til grund, at der seedvanligvis kan gives et gyldigt samtykke af
personer, der er fyldt 15 &r.

Der er i hgjere grad end tidligere indfert en selvbestemmelsesret til
information, hvilket i nogle tilfeelde kan svaekke beskyttelsesniveauet.
Bekymringen geelder iseer i forhold til svage forbrugere som bern og
andre, der ingen eller ringe erfaring har med Internettet. Jget anven-
delse af samtykke har givet forbrugerne en storre medindflydelse pa
anvendelsen af egne persondata, men samtidig indebeerer selvbestem-

6. jf. svensk praksis i Alménna klagenamda (svarer til Forbrugerklagenaevnet i
Danmark)
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melsesretten for forbrugerne et ansvar, som de ikke altid kan forvalte
til eget bedste. Det er meget let at forestille sig, at samtykke i nogle
situationer gives, uden at den pageeldende kan overskue konsekven-
serne, eller fordi vedkommende berettiget eller uberettiget foler sig
presset til det. Praksis viser allerede, at det er langt fra sikkert, at sam-
tykkekravet udger et tilstreekkeligt veern.

Det er hensigtsmaessigt, at der treedes seerligt varsomt fra den er-
hvervsdrivendes side, i det omfang samtykke indhentet fra bern og
unge skal danne grundlag for markedsferingen.

Ved anvendelse af markedsfering skal der sondres mellem e-mail
eller SMS/MMS-reklame og modtagelse af markedsferingsmateriale
pr. almindelige brev. Det er Forbrugerombudsmandens opfattelse, at
elektronisk post eller SMS-reklamebeskeder ikke bar sendes til bern og
unge under 18 &r. Hvis de unge er 16-18 dr, skal foreeldresamtykke
indhentes, hvis de skal veere modtagere af fornaevnte reklamemateria-
le. Mange kan risikere at komme i skonomisk ufere ved ikke at kunne
klare at betale hoje regninger pa deres mobil- eller Internetabonne-
ment. Flere sager i Danmark viser, at unge forbrugere udszettes for
fogedforretninger og anden inddrivelses af udestaende fordringer hos
en tele/Internet udbyder.

Denne fremgangsmade er tidsmaessigt og ressourcemeessigt kraeven-
de for den erhvervsdrivende. Den unge debitor vil typisk ikke veere i
stand til at tilbagebetale det skyldte beleb, hvorved virksomheden vil
tabe sine penge. Virksomheden kan desuden ogsa risikere at blive
genstand for en negativ omtale i medierne pd grund af aggressiv inkas-
soadfeerd overfor en gruppe af forbrugere, hvis mangel pa evne til at
overskue konsekvensen af deres handling er blevet udnyttet. Det kan
medfore et gkonomisk tab for virksomheden pa leengere sigt, fordi
kunderne veelger fra til fordel for andre udbydere.

Sammenfattende giver den nye elektroniske markedsplads anled-
ning til seerlige problemer og overvejelser, nar det er barn og unge, der
beveeger sig ud i denne verden. Det er nedvendigt bdde i den retlige
regulering og i den praksis, som de erhvervsdrivende fglger, at veere
opmeerksom pa disse spergsmal. Dette geelder ogsd i relation til andre
seerligt udsatte forbrugergrupper, idet drsagen til at barn og unge her
specielt har veeret sat i fokus skyldes, at de i seerlig grad er tilbgjelige
til at falde for de fristelser, som Internettet og anden moderne teknolo-
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gi tilbyder. Bdde de unge og de erhvervsdrivende ber derfor udvise en
speciel agtpagivenhed.

9. Identitet/autenticitet

Mange forbrugere er usikre pa, om den, de handler med i cyberspace,
ogsa virkelig eksisterer. Tvivlen om udbyderens nationalitet er neerlig-
gende. Sproget som anvendes pa hjemmesiden kan give et fingerpeg,
men engelsk er Internettets »officielle« sprog og bruges af mange
udbydere, der ikke nedvendigvis er bosat i England eller et andet
engelsk talende land. Domeenenavnet kan muligvis give en fornem-
melse, men betegnelser som .com reber intet. Det fysiske hovedkontor
og serveren kan veere placeret et andet sted, end domenenavnet anty-
der, og hyperlinks kan fore forbrugerne et helt andet sted hen end det,
som var den oprindelige adresse. Topdomeenet .dk signalerer alene, at
det henvender sig til danske forbrugere, men den erhvervsdrivende
kan veere fysisk bosat et andet sted end Danmark.

Situationen er i og for sig ikke s& forskellig fra den traditionelle post-
ordresalgssituation, men sammenkaedet med, at det er sveert at vide
noget om den erhvervsdrivendes identitet, bliver problemet skeerpet.
Risikoen for problemer synes at stige i takt med jo leengere veek fra
Danmark, man keber sine varer. Samtidig er der forskel pa de regler,
der anvendes ved lasning af konflikter, nar varen er kebt ved hjeelp af
fjernsalg i Herning, Paris eller Washington. Hvis der er noget galt med
varen indkebt i udlandet, skal forbrugerne i dag henvende sig til den
pageeldende erhvervsdrivende, hvilket er en stor barriere for at fa
udbedret den mangelfulde vare.

Problemerne er i et vist omfang lost ved implementering af fjern-
salgsdirektivet i national lovgivning, hvor den erhvervsdrivende som
en del af oplysningsforpligtelsen altid skal oplyse en fysisk adresse,
men det geelder kun erhvervsdrivende i EU/EQS. Ved handel med
udbydere uden for dette omrdde vil den manglendeidentificeringsmu-
lighed blive aktuel. Spergsmadlet om konfliktlasning over greenserne er
endnu uafklaret, og for vedtagelse samt implementering af e-handels-
direktivet har fundet sted i alle medlemslande, vil der herske en vis
usikkerhed blandt forbrugerne omkring klageadgang og resultatet af
indbringelse af en klage for et klageorgan i et fremmed land. Det er
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altid svaerere og dyrere at indbringe en sag for en domstol eller et
klagenzevn i udlandet, end det er i forbrugernes eget hjemland. P&
grund af nationalitetsusikkerheden kan forbrugerne have sveert ved at
vurdere, om indgdelse af en aftale indebeerer, at en konfliktlgsning vil
vaere forbundet med sddanne vanskeligheder. Det vil derfor veere en
veerdifuld oplysning overfor forbrugerne, hvis virksomhederneangav,
hvortil man kunne henvende sig, hvis der skulle opsta et juridisk
problem.

Hvis man opdager, at ens oplysninger bliver misbrugt i f.eks. Spani-
en, som er et EU land, kan man henvende sig til det danske Datatilsyn,
som vil veere behjeelpelig med at kontakte Datatilsynet i Spanien. Det
samme gor sig gaeldende, hvis det drejer sig om E&S-lande, som f.eks.
Norge og Island. Er forbrugssituationen inden for EU medlemslande-
ne, er databeskyttelsesdirektivet garant for, at manidet veesentlige har
de samme rettigheder, som i det land, man bor i. Opstar der derimod
en konflikt med en erhvervsdrivende i et land, der ikke har samme
beskyttelsesniveau som direktivets, kan det vaere meget vanskeligt for
ikke at sige umuligt for forbrugeren at forfolge sin rettigheder. Dette
er seerligt udtalt i de mange lande, hvor der ikke er oprettet et organ,
der svarer til det danske Datatilsyn.

10. E-handelsdirektivet og E-handelsloven

Direktivet om elektronisk handel’ er gennemfert d. 17. juli 2000 og er
implementeret i dansk ret ved lov om e-handel, som tradte i kraft d.
22.4.2002°. Direktivet er vedtaget med hjemmel i traktatens art. 95 med
det formal at bidrage til et velfungerende indre marked ved at sikre fri
beveegelighed for informationstjenester mellem medlemsstaterne. Der
indferes et afsenderlandsprincip, hvorefter det er det lands ret og
lovgivning, hvorfra meddelelsen sendes, der skal finde anvendelse i
tilfeelde af uenighed. Det bar fremhaeves, at direktivet ikke indeholder

7. Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni om visse retlige
aspekter af informationssamfundstjenester, navnlig elektronisk handel i det
indre marked, EFT L 178 af 17. juli, 2000.

8. Lov nr. 227 af 22. april 2002 om tjenester i informationssamfundet, herunder
visse aspekter af elektronisk handel.
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selvsteendige regler om databeskyttelse. Dette skyldes, at de almindeli-
ge bestemmelser om databeskyttelseidirektiv 95/46 finder anvendelse
pd informationssamfundstjenester, hvilket indebeerer, at gennemforel-
sen af direktivet om e-handel skal ske i fuld overensstemmelse med
disse regler.’

Privatpersoner har overordnet set de samme rettigheder online som
off-line, jfr. generelt om denne problemstilling i bogens afslutning. Der
er dog forskellige behov og krav til forbrugerbeskyttelsen, afheengig af
om forbrugeren handler on- eller off-line, og der er derfor ikke fuld-
steendigt sammenfald mellem reglerne. Dette er af serlig betydning
med hensyn til underretning af forbrugerne om planlagt behandling,
specifikation og afgreensning af formal, behov for et legitimt grundlag
for behandlingen samt mere specifikt bestemmelser vedrarende kom-
merciel kommunikation, uanset om der stilles krav om forudgdende
samtykke eller ej.

I direktivet om elektronisk handel findes endvidere en bestemmelse
vedrerende uopfordret kommerciel kommunikation via elektronisk
post. Bestemmelsen foreskriver, at uopfordret kommerciel kommunika-
tion klart og utvetydigt skal veere markeret som sddan ved modtagel-
sen. Desuden fastslds det, at medlemsstaterne skal sikre, at tjenesteydere
respekterer og regelmeessigt konsulterer registre, hvor fysiske personer
kan frabede sig uopfordret kommerciel post — sdkaldte Robinson-lister.
Denne bestemmelse er allerede indfert i dansk ret ved aendring af
markedsferingsloven, hvormed § 6a vedr. forbud mod uanmodet
elektronisk post blev indfert, samt ved @ndring af lov om CPR-regi-
steret med bestemmelsen om etablering af en fortegnelse over personer,
der generelt ikke ensker markedsfering, jfr. ovenfor i kapitel 2.

11. Behandling af persondata i forbindelse med elektronisk
kommunikation
Direktiv 97/66/EF om behandling af personoplysninger og beskyttelse

af privatlivets fred inden for telesektoren, som blev vedtaget 15.12.
1997, og er implementeret i dansk ret, erstattes nu som naevnt i kapitel

9. Dette forklares neermere i betragtning nr. 14, 15 og 30 i direktivet
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2 af direktiv 2002/58/EF af 12.7.2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske kommuni-
kationssektor (Direktiv om databeskyttelse inden for elektronisk kom-
munikation), idet man ensker at sikre, at brugere af offentligt tilgeenge-
lige elektroniske kommunikationstjenester sikres den samme beskyttel-
se af personoplysninger og privatlivets fred, uanset hvilken teknologi
tjenesterne baserer sig pa. Direktivet geelder for bade juridiske og
fysiske personer, dvs. bdde virksomheder og private brugere.

Der sker en ajourfering af de eksisterende definitioner af elektroni-
ske kommunikationstjenester- og net for at bringe disse i overensstem-
melse med rammebestemmelserne i det nye direktiv. Det er nedven-
digt for at sikre beskyttelsen af personoplysninger uafhaengigt af den
anvendte teknologi, der er eller bliver taget i anvendelse i offentligt
tilgeengelige netveerk. Det sker for at imedekomme fremtidens behov
for regulering med henblik pa beskyttelse af personoplysninger, ndr
mediekonvergensen for alvor bliver en realitet, jfr. kapitel 5. Oplysnin-
ger, der overferes via TV- og/eller radiotransmission via et offentligt
kommunikationsnet, er rettet mod et ubegreenset publikum og er der-
for ikke omfattet af dette direktiv, bortset fra de tilfaelde hvor det er
muligt at identificere en enkelt bruger eller abonnent, hvis vedkom-
mende har kebt en film f.eks. pd video-on-demand. Har forbrugeren
idenne forbindelse afgivet oplysninger om sig selv, har vedkommende
krav pé den beskyttelse, som er formuleret i direktivet.

De foresldede eendringer er som naevnt en ajourfering af definitioner
inden for elektronisk kommunikation. Der er tilfgjet fire nye definitio-
ner af opkald, kommunikation, trafikdata og lokaliseringsdata. Trafik-
data er de data, der forteeller, hvor lang tid man har kommunikeret og
i gennem hvilken forbindelse. Lokaliseringsdata er data, der forteeller,
hvor man geografisk befandt sig, da man kommunikerede. Foruden
debiteringsdata (telefonregning mv.) far teleudbyderen nu mulighed
for at behandle de avrige former for data.

Der er givet en udvidet mulighed for teleudbyderen til at markeds-
fore sine egne tilleegstjenester, hvis abonnenten har givet sit samtykke
hertil. For at beskytte abonnenten skal teleudbyderen sikre sig, at abon-
nenten har fiet oplysninger om hvilke data, der behandles, og hvorfor.
Det stiller yderligere krav til opfyldelsen af den informationspligt som
findes i direktiv om beskyttelse af personoplysninger. Muligheden for
f.eks. at behandle lokaliseringsdata ma ikke fere til, at mobilbrugere
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konstant overvages, sa de kun kan beskytte deres privatliv ved helt at
undlade at bruge mobilkommunikationstjenester.

12. Overforsel af personoplysninger til tredjelande

Der foreligger en raekke saregne problemer i relation til overforsel af
persondata fra et land til et andet. Disse er seerligt aktuelle i forbindelse
med brug af Internettet. Som eksempler pd sidanne kan naevnes uens
implementering af databeskyttelsesdirektivet; forbrugerne kan fole det
umuligt at overskue, pd hvilken made deres data bliver behandlet i
udlandet, eller overforsel til lande, hvor der ikke er etableret et datatil-
syn, som kan iagttage at forbrugernes rettigheder overholdes, idet
behandlingen foregar pd et andet sprog, som det ikke er sikkert at
forbrugeren forstar. Problemer af denne karakter medferer, at forbru-
gernes muligheder for at udeve kontrol og bestemmelsesret er redu-
cerede. Markedsfering og handel pa Internettet er ikke det samme som
gammeldags markedsforing, som man far ind af brevspraekken. Via
teknologien er det muligt at falge forbrugeren og registrere vedkom-
mendes adfzerd og pa den baggrund henvende sig med markedsfering
og reklame.

Forbrugerne har ingen kontrol over den overvagning, som finder
sted, ndr de befinder sig pa Internettet. Det er sveert at begribe, at man
bliver overvdget, ndr man sidder i sin egne stue foran computeren,
men sddan forholder det sig! Det er bl.a. drsagen, til at flere borgere pa
privatinitiativ er gdet sammen om at protestere mod eget overvdgning
af private personer i vores samfund' Sdledes er Big Brother awards
organisationen etableret i flere lande, f.eks. i Danmark, og en malsaet-
ning er at veere vagthund og soge at pavirke lovgiver og omverden i
det hele taget for at forhindre en uhensigtsmeessig overvdgning af
borgerne. Der uddeles en pris hvert ar til de virksomheder eller myn-
digheder, der registrerer eller overvager borgerne mest."'

Det er nemt at overfore data inden for de nationale graenser fra en
dataansvarlig til en anden. Hvis man antager, at Danmark er land nr.

10. Se www.bigbrotherawards.dk — prisen ingen vil have!
11. Paradoksalt fik Datatilsynet en af disse priser i starten af 2003.
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1 og EU er land nr. 2, s& er resten af verden nr. 3. Ved et tredjeland
forstas en stat, som ikke indgar i Det Europeeiske Feellesskab, og som
ikke har gennemfort regler svarende til direktiv 95/46/EF. Dette bety-
der, at f.eks. Norge og Island ikke er tredjelande i relation til loven og
direktivet, idet disse lande har gennemfert lovgivning svarende til
direktiv95/46/EF. Derimod er, sikkertlidt overraskende, Feer@erne og
Gronland tredjelande.

Mange virksomheder, der har etableret sig globalt, f.eks. Shell, Coca-
Cola, Triscali (tidl. World Online) og Lego, har behov for at overfere
personoplysninger pa tvers af landegraenser. Efter personoplysnings-
lovens § 27 mé der som udgangspunkt kun overferes oplysninger til
et tredjeland, hvis detteland sikrer et tilstreekkeligt beskyttelsesniveau.
Det er dog vanskeligt at opna en feelles opfattelse af, hvad det vil sige.
Udgangspunktet er et beskyttelsesniveau, som svarer til det, der er
fastlagt i direktivet og dermed ogsd i national lovgivning, men da
direktivet ikke er implementeret ensialle EU-lande, aktualiseres alene
pa den baggrund en forskel i opfattelsen af, hvad et tilstreekkeligt
beskyttelsesniveau er. Etandet problem opstér ved overfersel til tredje-
lande, hvor der ikke sikkerhed for, at der via lovgivning og ved hjeelp
af et datatilsyn er tilstraekkelige muligheder for at hdndheeve reglerne.
Der ma ikke veere tale om papirjura. Det ma sikres, at der er et tilstraek-
keligt veern mod kraenkelse af forbrugernes integritet. Et datatilsyn
udever kontrol og tilsyn med, at lovgivningen overholdes. Hvis ikke
der eksisterer et datatilsyn, er forbrugerne henvist til at anleegge en sag
ved domstolene i det pageeldende land, hvis det viser sig at beskyttel-
sen ikke er effektiv nok. Det er pa forhand en nzesten uoverkommelig
udfordring for de fleste forbrugere med den konsekvens, at beskyttel-
sen af personoplysninger kan blive en illusion.

Udtrykket »overfarsel« omfatter ud over videregivelse af oplysnin-
ger ogsa andre former for behandling, herunder overladelse, f.eks.
overforsel af oplysninger til en databehandler eller personer under
databehandlerens direkte myndighed. Endelig omfatter udtrykket
tillige den dataansvarliges interne anvendelse af oplysninger, hvilket
betyder, at Intranet er omfattet. Sidstnaevnte har iseer betydning for
multinationale selskaber, der saledes ikke uden videre kan samle deres
kundeoplysningeri et tredjeland. Dette begreenser den interne synergi
isddanne selskaber, men ma betragtes som meget veesentligt for mulig-
hederne for at opnd en effektiv forbrugerbeskyttelse.

94



12. Qverforsel af personoplysninger til tredjelande

Udover at leve op til de seerlige regler om overfersler til tredjelande
er det altid en betingelse, at overferslen er lovlig efter de regler i loven,
der geelder for alle behandlinger. Med andre ord ma en overfersel, der
ikke ma ske inden for Danmark eller mellem Danmark og et andet EU-
land, selvfelgelig ikke ske mellem Danmark og et tredjeland.

I ovrigt skal man veere opmeerksom pa, at visse overforsler af oplys-
ninger ikke kan iveerkseettes, for Datatilsynet har afgivet udtalelse eller
givet tilladelse.”

Et eksempel p4, i hvilke tilfzelde EU-kommissionen gér ind i en sag
for at undersege om behandling pa et greenseoverskridende plan
strider mod de europeeiske databeskyttelseslove, er sagen om Micro-
softs Net-Passport-tjeneste. Net-passport-tjenesten er et program, der
gemmer oplysninger et centralt sted, herunder kreditkortoplysninger
samt passwords pd mere end 200 millioner brugere, og gor det lettere
atlogge sig pa forskellige hjemmesider. Datasikkerheden i forbindelse
med tjenesten har leenge veeret under kritik af flere forbrugerorganisa-
tioner i USA, og disse har beskyldt Microsoft for at lade hackere fa frit
spil med de felsomme personoplysninger. Desuden undlod Microsoft
at informere brugerne om, at deres adfeerd omkring Net-passport blev
registreret ned i mindste detalje. Det har fidet Den Faderale Handels-
kommission i USA (FTC) til at skride ind i sagen, hvilke medferte, at
Microsoft indgik et forlig”i starten af august 2002, som blandt andet
betyder, at Microsoft i lebet af de neeste tyve ar skal betale ti gange for
uvildige undersegelser af sikkerheden i Passport. Anklagerne lod p3,
at Microsoft havde givet vildledende lafter om beskyttelse af person-
oplysninger i deres privacy policy. De havde ganske enkelt lovet mere,
end de kunne holde. EU-kommissionen er stadig i gang med at under-
soge sagen.

Spergsmaélet om, hvilke lande der er sikre tredjelande, kan afgeres
savel konkret fra sag til sag som generelt. Om det pageldende land har
et tilstreekkeligt beskyttelsesniveau, skal afgeres pa grundlag af en
vurdering af samtlige forhold, der har indflydelse pa overforslen.

12. Dette folger af lovens § 50, stk. 2, for sa vidt angar private dataansvarlige, og
§ 45, stk. 1, og § 60, stk. 1 og 2, for s& vidt angar den offentlige forvaltning.
13. http:/ / www. ftc.gov/opa/2002/08/microsoft.htm
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I kravet om, at et tredjeland skal sikre et tilstreekkeligt beskyttelses-
niveau, ligger, at overforslen af oplysninger ikke ma medfere en vee-
sentlig forringelse af den beskyttelse af den registrerede, som person-
oplysningsloven tilsigter at sikre. § 27, stk. 2, naevner en raekke fak-
torer, der kan laegges veegt pa ved vurderingen af, hvorvidt et tredje-
land sikrer et tilstraekkeligt beskyttelsesniveau. Listningen af faktorer
er dog ikke udtemmende. Europakommissionen kan i medfer af direk-
tivets artikel 25 med bindende virkning for medlemsstaterne treeffe
beslutning om, at et tredjeland sikrer et tilstraekkeligt beskyttelsesni-
veau. I skrivende stund er kun Canada, Schweiz og Ungarn godkendt
som tredjelande med et tilstreekkeligt beskyttelsesniveau.

For sé vidt angar USA har Kommissionen truffet beslutning om en
seerlig ordning — Safe Harbor-ordningen. Ordningen er resultatet af
forhandlinger mellem Kommissionen, Federal Trade Commission og
det amerikanske handelskammer om indgaelse af en frivillig aftale for
amerikanske virksomheder, der ensker at overfere personlige oplys-
ninger mellem Europa og USA. Safe Harbor-principperne traeder ikke
istedet for de europaeiske medlemsstaterslovgivning. Efter direktivets
artikel 4 er medlemsstaterne forpligtede til at anvende deres nationale
bestemmelser ikke alene pd den behandling, der foretages af den data-
ansvarlige, som er etableret pd deres omrade, men ogsd nér den da-
taansvarlige (der ikke er etableret pd deres omrade) gor brug af udstyr,
der befinder sig pa deres omrade, iszer til indsamling af personoplys-
ninger.

Amerikanske virksomheder, som tilslutter sig denne ordning , og
forpligter sig til at overholde en raekke principper, som vedrerer cen-
trale databeskyttelsesretlige forhold, betragtes som »sikre« virksomhe-
der. Eftersom tilslutningen til Safe Harbor ordningen bygger pa selv-
certificering uden nogen form for forudgdende kontrol, har et eksternt
tilsyn stor betydning for ordningens troveerdighed. Et tilsyn pa euro-
peeisk niveau er ikke blevet etableret.

Enliste med de virksomheder, der har tilsluttet sig ordningen, findes
pé det amerikanske handelsministeriums hjemmeside."* Safe Harbor-
ordningen er ikke udtryk for, at amerikanske virksomheder generelt

14. Kan soges via www.datatilsynet.dk.
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har et tilstreekkeligt beskyttelsesniveau set med danske forbrugeres og
myndigheders gjne. Det er kun de virksomheder, der har tilmeldt sig
ordningen, og som overholder de fastsatte principper, som kan anses
for »sikre«. Hvis en amerikansk virksomhed ikke overholder den
frivillige ordning, kan der ske indberetning til FTC (Federal Trade
Commission), og overtraedelsen vil (forhdbentligt) blive patalt. Herud-
over vil virksomheden blive fjernet fra listen over »sikre« virksomhe-
der. FTC er kun patalemyndighed i tilfeelde af illoyal eller vildledende
handelspraksis, og sektorer som finansielle tjenester, telekommunika-
tion, transport og ansattelsesforhold og non-profitaktiviteter er ikke
omfattet af FTC’s kompetence. Listen over andre amerikanske re-
geringsorganer, der har kompetence til at patale overtreedelse af prin-
cipperne kan ses pa det amerikanske handelsministeriums hjemmesi-
de.

Ved fusioner, overtagelser og konkurser skal personlige oplysninger,
der overfores til foretagender, der ikke er med i Safe Harbor ordnin-
gen, slettes. Der er dog intet fastsat om, hvordan det sikres, at det rent
faktisk sker.

Hvis man ser pé antallet af fusioner og opkeb bdde nationalt, men
ogsa over greenserne, tegner der sig et billede af en spredning af per-
sondata over det meste af verden. Forbrugerne kan pa intet tidspunkt
veere sikre pa, at den virksomhed, de handler med, ikke fusioneres
med en anden og dermed gor deres personoplysninger tilgeengelige for
en erhvervsdrivende, forbrugeren ikke har noget forhold til. Det er
heller ikke sikkert, at virksomheden har en privacy politik, som skaber
tryghed. Hvis fusionen eller opkebet sker over greenserne, er der en
oget risiko for, at forbrugeren mister kontrollen med sine egne person-
oplysninger, jfr. dog foran om Intranet. Det er ikke betryggende, at
forbrugerne reelt ikke har indflydelse pa behandling af deres personli-
ge oplysninger, ndr virksomhederne gnsker at opfylde strategiske
malsaetninger som fusion og opkeb.

DoubleClick, som er den starste bannerreklame service i verden med
mere end 11000 websites som kunder, og som har cookies p& mere end
100 mio. internetbrugere, gik fra at tilbyde et semi-anonymt system til
et forseg pa at fusionere deres online filer med personlige oplysninger
med information fra et andet selskab, der var etableret offline. I juli
2000 havde Doubleclick placeret web-bugs pa mere end 60.000 forskel-
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lige web-sites. Disse bugs bruges til at »smelte« oplysninger om cooki-
es, jfr. om disse under 13, sammen med e-mailadresser pa brugerne.

Hvis en virksomhed overtages eller fusionere med et andet selskab,
sker der ofte en @endring af praksis vedrerende dataanvendelse. For-
brugerne far ikke en orientering herom, men ma alene finde ud af det
ved egen hjelp. Det er ikke fastsat i lovgivningen, at kunderne skal
orienteres, hvis den virksomhed, man er kunde hos, fusionerer med et
andet selskab. Det kan veekke en del uro og bekymring, ndr man ser
det stigende antal fusioner f.eks. inden for den finansielle sektor, hvor
mange personlige oplysninger behandles — ogsa af folsom karakter.

Der kan godt ske overfersel af personlige oplysninger til andre
amerikanske virksomheder, der ikke stér pa listen over sikre virksom-
heder, bl.a. hvis den registrerede selv har givet samtykke, eller hvis
overforslen er led i kontraktopfyldelse, som den registrerede indgar i.
Der vil i almindelighed kunne ske overfersel af oplysninger til et
tredjeland, som ikke sikrer et tilstraekkeligt beskyttelsesniveau, hvis
den registrerede har givet sit udtrykkelige samtykke hertil, og hvis
overforslen er nedvendig af hensyn til opfyldelse af en aftale mellem
denregistrerede og tredjemand eller af hensyn til gennemforelse af for-
anstaltninger, der treffes pd den registreredes anmodning forud for
indgdelse af en sddan aftale. Der kan ogsé ske overforsel, hvis det er
nedvendigt eller felger af lov eller bestemmelser fastsat i henhold til
lov for at beskytte en vigtig samfundsmeessig interesse. Endelig kan
overforsel ske indenfor en kontrakt mellem de to implicerede virksom-
heder, forudsat at dette tillades af Datatilsynet.

13. Cookies og online indsamling af persondata

En cookie indeholder information, som et website gemmer pa harddri-
veren, sa den kan huske noget om brugeren pa et senere tidspunkt.
Informationen kan normalt kun leeses af det website, der har afsendt
cookie’en, og kun, ndr man er inde pa sitet. F.eks. kan Codan (dansk
forsikringsselskab, der anvender helkunde koncept —loyalitetsprogram
—ideres forretningsstrategi) seette en bannerreklame p4, nér en forbru-
ger klikker sig ind pa deres hjemmeside for 3. eller 4. gang. Codan kan
ved hjeelp af cookie teknologi se, at forbrugeren har varet inde pa hhv.
bil, indbo og hus forsikringsprodukterne og tilbyder nu » Bliv Kerne-

98



13. Cookies 0g online indsamling af persondata

Kunde hos Codan. Har du mere end tre forsikringer kan du opna
bonus fordele...« P4 denne méade tilpasses bannerreklamen kundens
behov.

En cookie er ikke farlig for computeren. Det er ikke et program eller
en virus og kan derfor ikke udfere selvsteendige operationer pa com-
puteren. Man kan selv veelge om browseren skal acceptere cookies eller
ej, jfr. dog nedenfor om de praktiske problemer forbundet hermed.
Teknisk set er en cookie en mekanisme, der medferer, at serveren (den
computer websitet ligger pa) kan gemme information om brugeren pa
dennes egen computer.

Cookies bruges bl.a. til at felge brugerens beveegelser rundt pa sitet.
De kan give meget nyttige oplysninger til ejere af et website, som er
sveere at f& pd anden madde. Oplysningerne bruges f.eks. til videreud-
vikling af sitet.

Pa handelssites bruges cookies ofte til at registrere eventuelle kab,
sa butikken kan genkende kunden. P4 den made kan man registrere
kundens praeferencer og tilbyde ham produkter, naeste gang han kom-
mer pé besog, som statistisk set vil veere specielt interessante for ham.
Det sker f.eks. ved besag pd www jubii.dk.

Mange forbrugere foler sig overvdget ved ufrivilligt at aflevere
informationer til et website. Folelsen af at blive overvaget er ubehage-
lig for de fleste. Ikke mindst ndr man ikke ved, hvilke informationer
man afleverer, og hvordan de bliver benyttet.

Man kan som naevnt selv veelge om browseren skal acceptere cooki-
es og derved sikre sig en hajere grad af anonymitet. Man kan ogsa
veelge at f4 en advarsel, hvis et website benytter cookies. Man kan ogsd
se, hvilke cookies der ligger pd computeren. Men problemet er, at man
ikke kan se, hvilke funktioner de har, og dermed hvilke informationer
de gemmer. Der er en reekke faktorer, der skal ga op i en hejere enhed,
for uvedkommende, d.v.s. nogen, der ikke har indlagt cookien, kan
laese cookies. Men det kan veere en ubehagelig tanke, at cookieejeren
kan se indkebsmenstre og leese den personlige post, hvis man f.eks.
bruger Hotmail eller Forummail.

Hvis man i en husstand benytter sig af den samme computer, skal
man veere opmeerksom p4, at andre i husstanden kan se, hvilke dele af
en hjemmeside man har benyttet. Det rejser et spergsmal om retten til
privatlivets fred inden for hjemmets fire veegge. Det har man en ret til,
men den er meget sveer at praktisere i denne sammenhaeng. Der kan
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vaere tilfeelde, hvor en forbruger i husstanden eksponeres til en banner-
reklame, fordi et andet medlem af husstanden har veeret inde og kigge
pa en hjemmeside, hvor der var bannerreklamer, og det gemmes til
naeste gang computeren starter. PA den made opndr den erhvervsdri-
vende dobbelt s meget for sine reklamekroner. Det skal tilfojes, at det
er muligt at veelge at {4 sin regning uspecificeret®, sd andre i husstan-
den ikke far indblik, i hvilke kommunikationstjenester den enkelte har
kobt. Tilsvarende har forbrugeren ret til at f& sin telefonregning specifi-
ceret pa de enkelte numre, der har veeret ringet til. Man kan sdledes
selv veelge, hvor stor en dbenhed, der skal veere indenfor husstanden.

Man kan undga cookies, men det har dog en begraenset virkning at
sla browseren fra, da neesten alle sites har cookie teknologi, og forbru-
gerne skal bruge uforholdsmeessig meget tid pa at sld dem fra. Hvis
man har mistanke om, at et bestemt website bruger cookies pa en
seerlig kreenkende mdade, kan man skaerpe sikkerheden overfor det
pédgeeldende site

I langt de fleste tilfeelde benyttes de indsamlede oplysninger kon-
struktivt. Oplysningerne er i vid udstreekning anonyme og indeholder
iseer tekniske informationer. De benyttes oftest til at udlede summari-
ske profiler af brugerne og ikke til reel registrering. Det sker dog, at
websites registrerer oplysningerne for at anvende dem i kommercielt
gjemed, og sd er den faktiske anonymitet ikke meget veerd.

I 1999 vedtog den sdkaldte artikel 29-gruppe en henstilling,”® hvis
begrundelse er, at forskellige former for behandling af personoplysnin-
ger finder sted pd Internettet, uden at den pdgeeldende person er klar
over det. De er sdledes »usynlige« for forbrugeren, jf. ovenfor. F.eks.
giver cookie-teknologien en server mulighed for at lagre og hente
bestemte data pa brugerens harddisk. Tilsvarende indsamler, sammen-
keeder og formidler almindelige Internet programmer (dette gaelder
navnlig browsere, FTP, e-mail- og nyhedsleaesere samt chatprogram-

16

15. Fremover folger dette af artikel 7 i direktiv 2002/58/EF.

16. WP 17 (5093/98): Henstilling 1/99 — Usynlig og elektronisk behandling af
personoplysninger pa Internettet via software og hardware. Vedtaget af Artikel
-29 gruppen d. 23.2.99.
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mer) forskellige personoplysninger om forbrugeren og giver derfor
mulighed for at oprette brugerprofiler uden brugerens vidne. Disse
teknikker giver mulighed for atregistrere, hvilke valg Internetbrugeren
har truffet pa de forskellige sider. De bestar af oplysninger om den
enkeltes adfeerd, identitet, rute eller valg ved besog pa en Internetsite.
De kan omfatte de links, som en bruger har, og registreres pa web-
serveren.

Artikel 29-gruppen bemeerkede, at de forskellige former for praksis
for behandling af personoplysninger pa Internettet ikke var i overens-
stemmelse med direktiv 95/46; det geelder navnlig kravet om, at den
registrerede skal informeres og dermed gores opmeaerksom p4, at der
finder en behandling sted (artikel 10 og 11). Gruppen anbefalede
derfor, at Internetbranchen indretter deres programmer og produkter
i henhold til direktivet, navnlig ved at konfigurere hardware og soft-
ware pa en sddan mdde, at de ikke som standard giver mulighed for at
indsamle, lagre eller videresende oplysningerne om forbrugeren.
Dermed féar forbrugerne selv mulighed for at veelge.

Artikel 29-gruppens anbefalinger er taget i betragtning i direktiv
2000/58 om behandling af personoplysninger og beskyttelse af privat-
livets fred i den elektroniske kommunikationssektor. Det kommer til
udtryk ved, at det kun er tilladt at bruge anordninger (cookies), sa-
fremt brugerne i overensstemmelse med direktiv 95/46/EF far klare
og preecise oplysninger om formalet med cookies eller tilsvarende
anordninger for derved at sikre, at de er klar over, hvilke oplysninger
det terminaludstyr, de anvender, indeholder. Brugerne ber have mu-
lighed for at neegte, at en cookie lagres pa deres terminaludstyr. Dette
er seerligt vigtigt af hensyn til situationen, hvor andre end den oprinde-
lige bruger har adgang til terminaludstyret og dermed til alle data, der
kan indeholde felsomme oplysninger af personlig karakter, som er
lagret pa dette udstyr. Det kan veere f.eks. pa biblioteker eller uddan-
nelsesinstitutioner, hvor flere brugere har adgang til den samme termi-
nal.
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14. Tip en ven-funktion

Flere erhvervsdrivende opfordrer forbrugerne til at orientere en ven
om den erhvervsdrivendes hjemmeside eller produkter, eller at sende
en hilsen (indeholdende reklame) til en ven via den erhvervsdrivendes
hjemmeside. I nogle tilfaelde bliver forbrugeren praemieret ved delta-
gelse i konkurrencer eller lignende.

Den erhvervsdrivende benytter reelt forbrugeren til at videresende
en reklame for den erhvervsdrivende til andre forbrugere. En sadan
fremgangsméde, hvor den erhvervsdrivende bruger forbrugeren som
et redskab til at foretage en handling, som den erhvervsdrivende ikke
selvma foretage, indebaerer i sig selv en strafsanktioneret overtraedelse
af markedsferingsloven."”

Selvom der endnu ikke findes retspraksis vedrerende denne frem-
gangsmadde, vil virksomheder, der i stort omfang benytter sig af disse
reklametiltag, lobe en risiko for, at forbrugerne straffer dem ved at
undga sites, der kan indeholde budskaber af denne karakter. Dette er
set i USA, hvor forbrugerne i stigende grad straffer sites, der pa en
userios facon indhenter personlige oplysninger uden hensyntagen til
forbrugernes manglende indsigt i, hvad disse personoplysninger an-
vendes til.

15. Personfelsomme oplysninger

Det er efterhanden velkendt, at de mest besogte sider pd Internettet er
pornosider. Porno er ikke nedvendigvis mere interessant, end det hele
tiden har veeret, men nu har almindelige mennesker oplevet at have
adgang pd en mere privat og diskret facon, end hvis de skulle leje eller
kebe pornofilm eller blade hos videobutikken eller pa tankstationen.
Nar medierne konvergerer, jfr. herom i kapitel 5, kan man sidde i sin
sofa hjemme i stuen og se porno pd TV hentet ned fra Internettet. De
oplysninger, der afgives ved betaling af pornofilm, kan overvejende

17. jf. markedsferingslovens § 22, stk. 3. Se endvidere for neermere beskrivelse af
markedsferingsloven pd www.fs.dk
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sandsynligt karakteriseres som personfelsomme. Dette geelder i hvert
fald ved porno med en bestemt seerlig seksualitet. Konsekvensen er, at
disse personoplysninger er underkastet en skaerpet beskyttelse, jfr. i
kapitel 1, hvilket paleegger den dataansvarlige yderligere pligter i
behandlingen af personoplysninger. Ved keb af film over Internettet
opheeves den anonymitet, der er forbundet med at kebe eller leje en
film i kiosken eller i videobutikken. Selvom det kan forekomme mere
diskret, er dette ikke nedvendigvis tilfeeldet.

Microbetalinger,l8 der ikke skal behandles i dybden her, stiller store
krav til privatlivets fred i denne sammenhang. Man har ogsa ret til et
privatliv, selvom man deler sin telefonregning og andet med andre
medlemmer af husstanden. Det bliver sveert at skjule, hvad man har
betalt via microbetalinger, som registreres via betalinger pd beleb og
ydelser. Click-betalinger vil i hajere grad finde sted i fremtiden, og
forbrugerne skal ligeledes veenne sig til at kebe ydelser, der ferhen har
veeret gratis. Det drejer sig om downloading af billeder og laesning af
nyheder. Hvis man har set pd pornografiske billeder, er man maske
ikke opmaerksom pd, at man skal betale et mindre belab, og i den
forbindelse registreres man pa grund af betalingen.

16. Hvad ger den fornuftige forbruger for han gar pa Inter-
nettet?

Det er en god ide som forbruger aldrig at gemme sine passwords, men
huske dem i hovedet. Selvom det er besveerligt at skulle huske mange
forskellige passwords, sd serg for, at de ikke minder for meget om
hinanden. Det er langt nemmere at gennemskue en sddan systematik,
end man umiddelbart tror.

Man kan ogsa indstille sin browser, s& man bliver spurgt, om man
vil tillade cookies hver gang, det er aktuelt, eller til kun at tillade cooki-
es under selve sessionen, s& de ikke bliver gemt pa ens computer. Det

18. Betaling af mindre belob for at se billeder, nyheder, film mv. én gang
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kan ikke umiddelbart anbefales at indstille browseren pa denne méade,
da det er mere generende for brugeren end at lade cookies vere pad
computeren. Ethvert software produkt pd markedet indeholder
cookieteknologi.

De fleste forbrugere har intet kendskab til, at de registreres ufrivil-
ligt. Dette er ikke i overensstemmelse med principperne i persondata-
beskyttelseslovgivningen, da indsamling af data skal ske pa en dben
facon. I nogle tilfeelde vil registrering af personoplysninger ved hjeelp
af cookie teknologi veere i strid med geeldende ret, safremt kravet om
information ikke opfyldes. Anvendelse af cookieteknologiiforbindelse
med markedsfering er ofte i strid med databeskyttelsesmaessige prin-
cipper.”

Som allerede naevnt ovenfor indeholder direktivet og dansk lovgiv-
ning regler, som pdaleegger den dataansvarlige en informationspligt
overfor den registrerede. Artikel-29 gruppen har herudover vedtaget
en henstilling 04.21.5.2001, der anviser konkrete minimumsretningsli-
nier for, hvorledes de regler, der er fastsat i direktivet, finder anven-
delse pa de mest almindelige behandlinger, der udferes via Internettet
pa medlemsstaternes omrade. Formaélet er ogsa at oplyse individuelle
Internetbrugere, sd de kan gore brug af deres rettigheder, f.eks. ind-
sigtsretten.

Denne henstilling har betydning, hvis den dataansvarlige er etab-
leret i en medlemsstat. I s fald vil den nationale lovgivning i den
pageeldende medlemsstat finde anvendelse pd behandling af person-
oplysninger i forbindelse med virksomhedens aktiviteter. Her ber
opmerksomheden henledes p§, at henstillingen ligeledes finder anven-
delse, nar den dataansvarlige er etableret uden for Feellesskabet, men
vedkommende med henblik p4d behandlingen af personoplysninger har
gjort brug af udstyr til automatisk behandling eller anden behandling,

19. Laes mere pa www.forbrugersikkerhed.dk og www.peacefire.org/security/
iecookies/

20. Henstillingen er en videreudvikling af WP 37 (5063/00): Arbejdsdokument:
Beskyttelse af privatlivets fred pa Internettet — en Integreret EU-strategi til
beskyttelse af onlineoplysninger, vedtaget d. 21.11.00.
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16. Hvad gor den fornuftige forbruger for han gdr pd Internettet?

der befinder sig i en medlemsstat, jfr. personoplysningslovens §4. Det
betyder, at behandlingen er omfattet af den nationale lovgivning i den
medlemsstat, hvor de tekniske faciliteter eller midler befinder sig; hvis
f.eks. et amerikansk web-sted ger brug af udstyr placeret i EU til at
indsamle og behandle personoplysninger, finder den nationale lovgiv-
ning i det pdgeeldende medlemsland anvendelse pad indsamlingen og
behandlingen, uanset om en amerikansk virksomhed anses for at give
et tilstraekkeligt sikkerhedsniveau i henhold til EU-kommissionens
beslutning vedr. Safe Harbor.

En henstilling er alene vejledende, og dermed ikke bindende for
Datatilsynet eller for virksomhederne. Det ma dog forventes, at Datatil-
synet vil felge henstillingen i langt de fleste tilfeelde, hvilket skyldes,
at tilsynet selv har veeret med til at formulere den. Virksomheder ber
gore det samme.
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KAPITEL 4

Selvregulering
og privacy policies

1. Karakteristik af selvregulering

Ved selvregulering forstas den situation, hvor virksomheder eller
organisationer, der varetager markedsfering, har fastsat regler, der
angiver hvilke rettigheder, forbrugeren har. En sddan regulering kan
fungere som et alternativ til lovgivning og dermed i det omfang, det er
muligt, erstatte bide materielle regler og procedureforskrifter som
f.eks. anvendelse af klagenaevn o.lign. Selvregulering kan ogsa udgere
et supplement til lovgivning, og det er seedvanligvis pd denne méde,
at denne fremgangsmade anvendes i dag. Hermed kan eget lovregu-
lering undgds, og af mange grunde kan der vere fordele forbundet
med selvregulering, jfr. herom i det folgende.

Pa samme made som andenregulering kan selvregulering anvendes
bade i den virtuelle og i den fysiske verden. I dag kan man ikke fore-
stille sig, at markedet fuldt ud kan regulere sig selv, eftersom produk-
ter og tjenesteydelser er blevet s komplekse, at et meget stort antal
forbrugere ikke kan overskue konsekvenserne af deres dispositioner,
jfr. kapitel 1. Det geelder, uanset om det drejer sig om omrader inden
for aftaleindgaelse, markedsfering, sundhed, milje produktsikkerhed
eller persondatabeskyttelse. Et behov for en gennemteenkt regulering
treenger sig pd i takt med, at Internettet har udviklet sig eksplosivt, og
dermed har medfert en stigning i antallet af nye problemer, hvor
forbrugerbeskyttelsen kan risikere at blive forringet.

Dette rejser spergsmalet om, hvilken reguleringsform, der tjener
forbrugerne og de erhvervsdrivende bedst? Skal det vere lovregu-
lering, eller skal det veere selvregulering? Som neevnt ovenfor i kapitel
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3 har bdde forbrugere og erhvervsdrivende fordele af Internettet, men
der er interessekonflikter mellem den professionelle part og forbru-
geren, som der skal tages hojde for. Internettet udvikler sig hurtigt og
ligeledes uberegneligt, hvilket skaber reguleringsmeessige vanskelighe-
der. Det er velkendt, at love ofte bliver til med henblik pa at geelde i en
leengere periode, og at det er tungt og besveerligt at gennemfere nye
lovregler. Der er derfor enrisiko for, at sdidanne regler overhales af den
teknologiske udvikling og bliver mere eller mindre foraeldede. Pa
denne baggrund er det neerliggende at selvregulering, gennemfert pa
den rette made, vil kunne fungere som et godt supplement.

Fordelen ved selvregulering er bl.a. fleksibilitet, hurtig tilpasning, til
en foranderlig verden, der kan virke stimulerende pd aktererne pa
markedet. Ulemperne er, at selvregulering ikke omfatter alle aktorer,
der findes pd markedet, og der vil altid veere userigse erhvervsdriven-
de, som ikke er indstillet pd at deltage i selvreguleringen og dens
eventuelle begraensninger.

Internettet er et handelsmeessigt Klondike, og har pa den baggrund
faet den karakter, som det haridag. Generelt er ulempen ved selvregu-
lerende aftaler, at de kun er hensigtsmaessige, hvis man er enig i deres
indhold. Hvis det indhold, man har kunne blive enige om, er meget
sneevert, er der en risiko for, at det generelt ikke gavner dem, hvis
interesser det skulle varetage.

Selvregulering optraeder i form af retningslinier, best practice eller
code of conduct. Kendetegnende for denne type softlaw er, at de fast-
satte regler aldrig eller sjeeldent er sanktionsbestemte over for de er-
hvervsdrivende, hvilket kan kritiseres, idet det hermed er »gratis« at
overtrede reglerne. Virksomheden risikerer hgjst at miste kunden og
madske et kortvarigt imagetab. Den »gode« virksomhed ville dog ikke
lade det komme sa langt.

Ved selvregulering ber man ogsa iagttage parternes forhandlings-
styrke. Der er en storre chance for, at regelseettet balancerer fornuftigt
og dermed skaber storre tilfredshed og tryghed hos parterne, hvis det
er aftalt, end sdfremt det alene er formuleret ensidigt af én part — typisk
den staerkeste. En parallel er de standardaftaler, der har karakter af at
veere agreed documents. Parterne, der tilstraeber at opna enighed om
et regelseet som udtryk for regulering af et omréde, vil hver iseer have
en opfattelse af, hvad der tjener deres eget formal, og de vil forsoge at
forfelge den lesning, der vil sikre dette formal. Resultatet af en for-
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handling kan i nogle tilfzelde opfattes som ubalanceret af parterne, og
vil derfor ikke have den nedvendige opbakning Ved en forhandling
mellem to ulige parter, som f.eks. en forbruger og en erhvervsdrivende,
bor der tages et hensyn til, at forbrugerne som udgangspunkt er den
svage part, og at den erhvervsdrivende langt bedre end forbrugeren
kan beere den risiko, der er forbundet med at etablere handel pa Inter-
nettet eller anvendelse af personoplysninger i markedsferingen eller
ovrige forretningsstrategier. Det hensyn ber spille ind ved udformnin-
gen af selvregulerende aftaler og privacy policies.

Traditionel lovgivning er praeget af en langsommelig beslutnings-
proces, og ofte har lovgiver ringe adgang til den information, som
specifikke regler skal formuleres pd baggrund af. Initiativer, der stam-
mer fra samarbejde mellem erhvervsorganisationer og forbrugerorga-
nisationer samt teknisk kyndige, vilhave bedre adgang til information,
der gor det muligt fleksibelt at revidere reglerne i takt med udviklin-
gen. Pa den médde kan lovregulering og selvregulering komplementere
hinanden, og ulemperne ved de enkelte reguleringsmetoder kan mini-
meres.

2. Selvregulering baseret pa lovgivning

Det er en traditionel forbrugerpolitisk holdning, at selvregulering er et
optimalt middel, forudsat at den forankres i lovregulerede rammer.
Specielt omrdder som markedsfering over for bern og unge, gkono-
misk rddgivning og beskyttelse af personlige oplysninger kraever en
serlig bevagenhed. Dette er relevante betragtninger, uanset om der er
tale om den fysiske eller digitale verden. Seerligt i den elektroniske
verden kan selvregulering veere en fordel, da den tekniske udvikling
og dermed nye muligheder for at behandle persondata forleber med
rivende hast, og hér kan lovgivningen ikke folge med. Mange af de
fremgangsmader, der bliver anvendt pa Internettet, udger en trussel
imod privatlivet og placerer forbrugerne i meget udsat position. Den
teknologiske udvikling udloser et behov for en mere intensiveret
regulering, der kan tage sit udgangspunkt i lovgivning.
Dette illustreres af markedsferingslovens § 17, stk.1, der giver:
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Forbrugerombudsmanden mulighed for efter forhandling med de relevante
erhvervs- og forbrugerorganisationer at pavirke de erhvervsdrivendes adfaerd
gennem udarbejdelse og offentliggerelse af retningslinier for markedsfering pa
narmere angivne omrader, der mé anses for veesentlige, navnlig udfra hensynet
til forbrugerne.

Stk. 2: Retningslinier efter stk. 1, der er tiltrddt af relevante erhvervs- og forbru-
gerorganisationer, kan efter aftale med disse danne grundlag for pabud meddelt
af Forbrugerombudsmanden, jf. § 19, stk. 2, 2. pkt. Et sddant pabud kan kun
meddeles erhvervsdrivende, der er medlem af en organisation, der har indgdet
aftale efter 1. pkt.

Forbrugerombudsmanden kan meddele pdbud efter loven uden forud-
géende forhandling, hvis der sker en overtreedelse af retningslinierne.
Som § 17, stk. 2 er formuleret kan pdbudet kun gives til erhvervsdri-
vende,

— der er medlem af en organisation,
— som har tiltrddt retningslinier, hvor af det fremgar, at det er aftalt,
at pdbudet kan gives uden forudgdende forhandling.

Enhver med retlig interesse kan anlegge sag om forbud, pdbud og
erstatning efter bestemmelsen i markedsferingslovens § 13, hvorefter
handlinger i strid med loven kan forbydes ved dom. Forbrugerom-
budsmanden kan meddele pdbud, hvis en handling klart er i strid med
loven og ikke kan éendres ved forhandling. Der er veesentlig forskel pd,
om der er tale om retningslinier, der forankres i lovgivningen, eller
retningslinier, der alene er aftaleretlig baserede.

Lov om behandling af personoplysninger § 74 indeholder folgende
bestemmelse:

— Brancheforeninger eller andre organer, som repraesenterer andre
kategorier af private dataansvarlige, kan i samarbejde med Datatil-
synet udarbejde adfeerdskodekser, der skal bidrage til en korrekt
anvendelse af reglerne i denne lov.

Bestemmelsens baggrund er direktivets art. 27, som bl.a. angiver at :

— Kommissionen tilskynder til udarbejdelse af adfeerdskodeks, der
afheengigt af de seerlige forhold i de forskellige sektorer skal bidrage
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til en korrekt anvendelse af de nationale bestemmelser, medlemssta-
terne vedtager til udfersel af dette direktiv.

Af forarbejderne til § 74 felger det, at brancheforeninger eller andre
organer, som reprasenterer kategorier af private dataansvarlige, i
samarbejde med Datatilsynet kan udarbejde adfeerdskodekser, der skal
bidrage til korrekt regelanvendelse. Det er ikke en pligt, der paleegges
de enkelte organisationer, og kodekserne er ikke-bindende. Nér der er
udarbejdet en kodeks, skal Datatilsynet pdse, at reglerne ikke er i
uoverensstemmelse med lovgivningen. Hvis Datatilsynet finder det
nedvendigt, kan der indhentes udtalelser hos de registreredes eller
deres repraesentanter, f.eks. forbruger-, lanmodtager — eller patientor-
ganisationer. Kodeksmuligheden er desveerre endnu ikke blevet udnyt-
tet i det omfang, man kunne habe pa. Det kan skyldes ukendskab til
muligheden eller en nedprioritering af omradet hos den enkelte bran-
che. Det er beklageligt, da der efter gennemferelsen af personoplys-
ningsloven er mange omrader, hvor der hersker usikkerhed overfor
regelanvendelsen, og en kodeks, der let kunne aendres i takt med
opstdede behov og indhestede erfaringer, kunne afhjeelpe denne usik-
kerhed blandt bdde erhvervsdrivende og forbrugere.

P4 internationalt niveau har FEDMA' (Federation of European
Direct Marketing Agencies) og IATA? (International Airline Traffic
Association) forelagt EU-kommissionen udkast til internationale ad-
teerdskodekser inden for hvert deres omrade til regulering af person-
oplysninger til brug for markedsfering. I begge tilfeelde har udkastet
ikke vaeret godt nok, da det ikke tog tilstraekkeligt hensyn til forbruger-
ne. Det hvilede ensidigt pa hensynet til de erhvervsdrivende, som
betragtes som den professionelle og dermed steerke part. Kommissio-
nen har derfor indledt forhandlinger med foreningerne om at forbedre
reglerne for at skabe en fornuftig balance, der vil sikre forbrugerne.
Sagerne er pd nuverende tidspunkt (december 2002) ikke afsluttede.

Forbrugerombudsmanden offentliggjorde i marts 2001 en underse-
gelse, der dokumenterede massive overtraedelser af forbrugerlovgiv-
ningen. Det er en opfolgning pa rapporten om handel og markeds-

1. Se yderligere oplysninger pd www.fedma.org
2. Se yderligere oplysninger pd www.JATA.org
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foring pa Internettet dret for.” Forbrugerombudsmanden vil fortsette
disse undersagelser og skeerpe indsatsen overfor disse virksomheder,
indtil et acceptabelt niveau er ndet. Af 37 undersogte netbutikker
overholdt kun én lovgivningen pa omradet. Overtraedelserne bestar
oftest i manglende information omkring returret og forsendelsesom-
kostninger. Herudover kreaeves det, at kunderne bliver informeret om,
hvad de indtastede personoplysninger bliver brugt til, og at der seettes
begraensninger for berns indkeb.

Begge ovenfor neevnte undersogelser viser, at hverken lovgivning
eller selvregulering foretaget af branchen selv forbedrer vilkarene for
forbrugerne, hvad angar beskyttelse af deres personoplysninger pé
Internettet. Det kan virke noget nedsldende, men det er fortsat veerd at
anstrenge sig for at overholde dels lovgivning og dels aftaler, der
hviler pé selvregulering. Virksomhederne kan i gvrigt ofte skaffe sig
et konkurrencemaessigt forspring ved en hensyntagen til forbrugerne
og i evrigt profilere sig ved at have en ansvarsfuld adfaerd i forhold til
beskyttelse af privatlivets fred.

3. Merkningsordninger

Der findes en lang reekke meerkningsordninger pa Internettet. Det er
kommercielle eller nonprofit organisationer, der tilbyder at certificere,
at et website opfylder forskellige krav, typisk om behandling af per-
sondata. Websites benytter disse meerkningsordninger for at vise, atde
er serigse, og for at give brugerne sikkerhed og tryghed. De eksisteren-
de meerkningsordninger er meget forskellige. Nogle giver forbrugerne
en bedre retsstilling, men det er ikke alle. Forbrugerne skal derfor veere
opmerksomme p3, hvad det konkrete maerke deekker over, og i hvil-
ken grad, det efterkontrolleres, og af hvem. Fremgangsmaden er for-
holdsvis ny, hvorfor det ikke er muligt at give et fuldt deekkende
billede af, hvor serigse de enkelte meerker er. Det er ogsa vigtigt at
sondre mellem de internationale maerkningsordninger og de ordnin-

3. Forbrugerombudsmandens rapport om handel og markedsforing pa Internettet,
oktober 2000, se pd www.fs.dk
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ger, der alene geelder for erhvervsdrivende etableret i det pageeldende
land.

3.1. Det danske E-handelsmarke

Det skal veere trygt at feerdes og handle pé Internettet. Derfor er for-
brugere og virksomheder i Danmark gdet sammen om en meerknings-
ordning, der skal gore det trygt at handle pa Internettet. Maerket admi-
nistreres af E-handelsfonden og viser, at virksomheden overholder et
seet retningslinier, der pd visse punkter gar udover, hvad lovgivningen
kreever. Meerkningsordningen deekker alle omrdder ved e-handel, ikke
kun hvordan virksomhederne behandler personoplysninger. Det er E-
handelsfonden, som godkender virksomheder til e-maerket, og efterfal-
gende overvager, at retningslinierne bliver overholdt. Virksomheder,
der opfylder kravene til e-maerket, kan kendes pé et symbol.* Bag E-
handelsfonden stdr bl.a. Forbrugerrddet, erhvervsorganisationerne og
lenmodtagerorganisationer. Der er i skrivende stund certificeret 92
virksomheder,’ og 17 virksomheder er under vurdering med henblik
pa certificering. Ordningen startede i dec. 2000 og geelder kun for
erhvervsdrivende i Danmark. De retningslinier, der ligger bag meerk-
ningsordningen, stiller pd visse omrader danske forbrugere bedre end
geldendelovgivning f.eks. vedrerende behandling af personoplysnin-
ger. Det drejer sig om behandling af felsomme oplysninger, saerligt
vedrerende personnummer, som i modsaetning til geeldende ret opfat-
tes som en felsom oplysning, idet det angives, at:

den erhvervsdrivende md ikke foretage indsamling, registrering m.v. af oplysnin-
ger om forbrugerens rent private forhold, herunder cpr.-nr., race, religion og
hudfarve, politiske, seksuelle og strafbare forhold, veesentlige sociale problemer,
misbrug af nydelsesmidler o.lign., medmindre forbrugerens udtrykkelige samtyk-
ke er indhentet, og registreringen er nedvendig for virksomheden.

Bestemmelsen er kumulativ i forhold til loven, der bygger p4, at blot
en betingelse er opfyldt, kan behandling af cpr.nr. finde sted, jf. § 11 i
lov om behandling af personoplysninger.

vle

5. De kan ses pd www.e-handelsfonden.dk , hvor ogsa retningslinierne kan leeses
i deres fulde leengde, pr. 25.10.2002.
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E-handelsfonden skeerper kravene til den erhvervsdrivende, for s&
vidt angar videregivelse af personoplysninger i forbindelse med mar-
kedsforing, ved at fastseette, at

videregivelse af oplysninger til brug for markedsfering ma ikke ske til tredjemand,
medmindre forbrugeren giver udtrykkeligt samtykke hertil. Den erhvervsdriven-
des anmodning om samtykke skal veere udformet saledes, at det tydeligt fremgar,
hvad konsekvenserne af samtykket er.

Virksomheden skal i henhold til persondatalovens § 36, stk. 2 infor-
mere en forbruger, for den videregiver oplysninger til brug for mar-
kedsfering, sd han kan gere indsigelse mod dette, hvis ikke han ensker,
atdet skal finde sted. Virksomheden ma ikke, hvis en sddan indsigelse
fremseettes, videregive oplysningerne. Forbrugerne skal i henhold til
loven selv gore noget aktivt for at forhindre, at videregivelse sker,
hvorimod det i henhold til retningslinierne er nedvendigt for virksom-
heden at f& et samtykke fra forbrugeren til at videregive oplysninger.
Ifolge E-meerket skal virksomhederne tillige sikre sig at forbrugerne
har forstdet konskvenserne af at afgive et samtykke i den konkrete
forbindelse.

Der findes en raekke forskellige udenlandske mearkningsordninger,
som har den samme maélsetning som den danske, nemlig at give for-
brugerne tillid til at handle trygt pd Internettet og stille dem bedre end
geldende nationallovgivning. I det felgende naevnes en reekke af disse
ordninger.

3.2. Nsafe — Norge

Nsafe er oprettet af det norske Forbrukerradet og en lang raekke virk-
somheder samlet i e-forum. Tilstreekkelig og klar kontakt- og produkt-
information skal veere tilgeengelig for kunden. Aftalevilkarene ma veere
klare og udtemmende. Den enkelte virksomhed ber kunne gore rede
for en forsvarlig behandling af kundedata. Der skal oplyses om rettig-
heder og klagemuligheder. Ordningen indeholder ingen specifikke
bestemmelser om persondatabeskyttelse. Den omhandler alene oplys-
ninger, der relaterer sig til rettigheder og pligter generelt ved e-handel.
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3. Markningsordninger

Ordningen startede for ca. 3 dr siden og geelder for erhvervsdrivende
i Norge.® Ordningen er bl.a. finansieret ved at have private sponsorer.

3.3. Which!WebTrader - England ’

Which!WebTrader er en meerkningsordning, der er oprettet og drevet
af den britiske forbrugerorganisation Consumers Association. Which!-
Web Trader blev oprettet i juni 1999. Maerket deekker alle forhold
vedrerende kab pé nettet, incl. mulighed for klager. Det bor anmeerkes,
at britisk forbrugerbeskyttelse ikke giver samme beskyttelse som den
danske. Mearkningsordningen retter sig alene mod britisk e-handel.
Der er for tiden 2238 engelske virksomheder, der driver on-line handel,
som har faet meerket tildelt. Dets formal er at skabe tillid hos forbru-
gere i forbindelse med on-line handel og markedsfering. TrustUK
bestar af CA og the Alliance for Electronic Business, der pa opdrag af
den engelske regering i 1999 etablerede et seet retningslinier, der er
forankret i en non-profit organisation — www.trustUK.org.uk —, som har
det formal at skabe tillid til on-line handel og markedsforing blandt
forbrugere. Organisationen er neesten identisk med den danske e-
kredsen, som blev etableret af dels erhvervs- og dels forbrugerorgani-
sationer i 1998 pd opdrag af de tidligere Erhvervs- og Forskningsmini-
sterier.

Der er etableret samarbejde med fire samarbejdspartnere® uden for
England, som har implementeret retningslinier fra Which!Webtrader
i tilpasset form til national lovgivning og forhold. Der arbejdes pa at
oprette flere samarbejdsordninger med andre europeeiske lande.

6. Mere information kan findes pd www.nsafe.no

[&

7. Mere information findes pd www.Which.net

e |
8. Test Achats, Belgien ,Altroconsumo, Italien,Consommation Logemert et Cadre de Vie,
Frankrig, Deco Pro Teste, Portugal . Alle organisationer er forbrugerorganisatio-
ner.
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3.4. TRUST-e - USA’

TRUST-e er et uafhaengigt, non-profit, privat amerikansk initiativ, der
i 1996 har etableret et meerke baseret pa retningslinier, der alene ved-
rorer beskyttelse af personlige oplysninger. Trust-e er bla. sponsoreret
af private virksomheder, der ogsa er medlemmer af bestyrelsen. Virk-
somheder, der benytter meerket, forpligter sig bl.a. til at afgive felgen-
de oplysninger: Hvad web-siden indsamler af oplysninger, hvordan de
benyttes, og hvem informationerne deles med. Brug af meerket med-
forer ekstern kontrol fra TRUSTe-organisationen, der foretager opstarts
og periodiske eftersyn. Virksomheden har mulighed for at indseette et
meerke pd alle dens lokationer.'” Ordningen vedrerer alene beskyttelse
af personlige oplysninger. Ordningen er delt op i retningslinier, der
seerligt tager hejde for, hvad brugerne pa Internettet har brug for at
vide. Derfor er der etableret Trust-e retningslinier, der henvender sig
til born under 13 &r'', som tager sit udgangspunkt i COPPA, jfr. under
3.5., og et st retningslinier, der vedrerer behandling af helbredsoplys-
ninger, som er etableret i samarbejde med den amerikanske Sundheds-
styrelse. Der er mulighed for at klage til Trust-e over en overtraedelse
af de fastlagte rettigheder i forbindelse med beskyttelse af personlige
oplysninger.

3.5. BBBO - USA

Better Business Bureau Online er et amerikansk initiativ og bestar af 3
meerker: Reliability Program, Privacy og Kid’s Privacy. Virksomheder,
der har BBBOnline Reliability Program meerket, har eksisteret i mindst
étar, har tilsluttet sig BBB’s markedsforingsstandard og er medlemmer
af deres lokale BBB-afdeling. De har forpligtet sig til at reagere ajeblik-
keligt pd forbrugerklager og benytte en uafheengig tredjepart til at lose
konflikter. Virksomheder, der har BBBOnline privacymeerket, har
fastsat en politik for behandling af personoplysninger, der lever op til
BBB’s standard: oplysninger om hvordan informationer om forbruger-
ne indsamles, bruges og videregives til andre. De skal yde en passende

9‘ [ 2 e
10. Mere information kan findes pd www.truste.org
11. (miema)
privacy
slalerent
hi.ilicel
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datasikkerhed, man skal kunne fravelge, at ens data videregives til
andre, og der skal benyttes kryptering ved overfersel af personfelsom-
me data. Disse virksomheder er tillige tilsluttet BBBOnlines konfliktles-
ningsorgan (et klagenaevn).

Virksomheder, der har BBBOnline Kid's Privacy meerket, lever op til
alle kravene i BBBOnline Privacy, men tager desuden hensyn til anbe-
falingerne i Online Privacy Alliance, the Council of Better Business
Bureaus’ Children’s Advertising Review Unit, og the Children’s Online
Privacy Protection Act of 1998 (COPPA). Der kraeves godkendelse fra
foreeldre, forend personlige oplysninger kan indsamles fra bern, forend
de kan bruges eller videregives, samt forend bernene kan sende post
eller kommunikere med hinanden. "

3.6. OECD - globalt
Det er ikke kun i enkelte lande eller regioner, at der fokuseres pa for-
mulering af retningslinier, der kan varetage privatlivets fred i cyber-
space. Globalt har der veeret opmeerksomhed omkring virksomheder-
nes registrering og behandling af personoplysninger pa Internettet.
OECD har séledes beskeeftiget sig med omradet i deres retningslinier
for forbrugerbeskyttelse i forbindelse med elektronisk handel, hvori
der henvises til, at elektronisk handel fra en virksomhed til en forbru-
ger ber gennemferes i overensstemmelse med de anerkendte princip-
per om privatlivets fred i OECD’s retningslinier for Beskyttelse af
privatlivets fred og videregivelse af personlige oplysninger pa tveers
af greenserne (1980), og at OECD’s Ministererkleering om Beskyttelse
af privatlivets fred pad Globale Netveerk (1998) ber tages i betragtning
for at yde en passende og effektiv forbrugerbeskyttelse.
Retningslinierne — som ministererkleeringen ogsa henviser til - byg-
ger pa et dbenhedsprincip og opfordrer bl.a. virksomhederne til at
formulere en offentligt tilgeengelig politik for registrering og behand-
ling af persondata."” Som en opfelgning pa retningslinierne fra 1980
vedtog OECD et szt reviderede retningslinier i december 1999 gzelden-
de for forbrugerbeskyttelse pa Internettet. Retningslinierne deekker

12. @vrig information kan findes pa www.bbbo-online.org
13. Se mere pd www.oecd.org
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over alle relevante forhold i forbindelse med e-handel og markeds-
foring pa Internettet, herunder beskyttelse af personlige oplysninger.

OECD har i maj 2002 offentliggjort eksempler pa Best Practice under
retningslinierne for forbrugerbeskyttelse i forbindelse med e-handel.
Der er dog ikke angivet eksempler pad hvordan virksomhederne pa
baggrund af OECD’s retningslinier havde valgt at beskytte sine kun-
ders personlige oplysninger.

4. Privacy policies

Det kan som fremhavet ovenfor veere et positivt skridt i den rigtige
retning, at virksomhederne formulerer en offentlig tilgeengelig politik,
som er medvirkende til at forbrugerne vil fa sterre tillid til den elektro-
niske handel. Det er dog ikke tilstreekkeligt, at forbrugerne forst far
adgang til denne politik under selve aftaleindgaelsen. Der er en risiko
for, at forbrugerne vil overse den og dermed ikke tage stilling til dette
sporgsmal.

Selvregulering har forskellig betydning alt efter, om denne finder
anvendelse i f.eks. USA eller i Europa. USA har ikke en omfattende
databeskyttelseslovgivning'?, som den er kendt fra Europa, herunder
Danmark. Virksomheder, der er etableret i USA, har ikke pligt til at
opfylde minimumsstandarder eller retningslinier, der er som neevnt
seedvanligvis ikke fastsat sanktioner i forbindelse med selvregulering,
og der er intet, der peger i retning af, at virksomhederne lever fuldt op
til disse. I Europa er der sanktionsbestemmelser i geeldende lovgiv-
ning, der medvirker til at sikre en minimumsbeskyttelse af personlige
oplysninger.

Som et forsgg pa at rette op pa denne disharmoni har mange virk-
somheder, serligt i USA, bestraebt sig at formulere »privacy policies«
som giver information til forbrugerne om, hvilke oplysninger der ind-
samles, og hvad de bruges til. Der findes ikke almindelige retningslini-
er for formuleringen af disse privacy policies, og derfor kan de variere
meget fra blot at oplyse om, at virksomheden indsamler oplysninger,
til en leengere roman om, hvordan oplysninger behandles.

14. Se omtale under Safe Harbor vedr. udveksling mellem USA og Europa
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Consumers International har i privacy@net undersegelsen, suppleret
af andre undersogelser foretaget af EPIC' (Electronic Privacy Informa-
tion Centre, etableret i 1994), dokumenteret, at flere privacy policies
ikke beskytter forbrugernes private oplysninger tilstreekkeligt. I lande,
hvor der ikke er nogen form for lovregulering, kan en privacy politik
e@ndres alene, nar virksomheden ensker det. Bogforlaget Amazon.com
eendrede deres privacy policy fra at love aldrig at ville selge deres
kunders personlige data til, at de nu orienterer kunderne om, at salg
nok vil ske pa et eller andet tidspunkt i fremtiden.

Hyvis en virksomhed, som er etableret i USA eller et andet land uden
databeskyttelseslovgivning overtraeder eller handler i strid med sin
privacy policy, er det eneste, en forbruger for USA’s vedkommende
kan gore, at henvende sig til Federal Trade Commission eller et andet
relevant amerikansk regeringsorgan og anmode om hjelp til at gen-
nemfore en sag. Ikke overraskende er det ikke det letteste i denne
verden, og mange forbrugere giver op pa forhdnd." Selvom de bererte
forbrugere kan klage direkte til FTC, er der ingen garanti for, at deres
sag vil blive behandlet, da FTC har skensbefgjelser. I praksis betyder
det, at forbrugere, som er berort af en pastdet overtraedelse af princip-
perne, ikke er garanteret retten til at f& deres sag provet ved en uvildig
instans, bortset fra ved domstolene. Kommissionen og Trans Atlantic
Consumer Dialogue'” arbejder derfor p4 at indfere en ret til individuel
klageadgang.

Trods dette ma det konkluderes, at det, alt taget i betragtning, er
bedre end ingenting, at virksomhederne har (en ringe) formuleret
privacy politik i mangel af tilstreekkelig lovgivning. Det kan ogsa
konkluderes, at hdndheevelsesordningen er mangelfuld i tilfeelde af en
overtreedelse sarlig pa to punkter: behovet for »at yde stette og hjeelp
til individuelle registrerede« og for »at yde passende genoprejsning til
skadelidte i tilfeelde af, at reglerne overtraedesc, jfr. Artikel-29 grup-

15. www.EPIC.org

16. Et medlem af en selvreguleringsordning (BBB Online, WebTrust eller Trust-e,
der alle udelukkende deekker on-line aktiviteter) er til trods for tidligere sager
om kreenkelse af privatlivets fred aldrig blevet henvist til videre undersegelse
af det tilsynsferende organ, jf. indleeg fra Trans Atlantic Consumer Dialogue.

17. www. TACD.org
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pens udtalelse nr. 4/2000, vedtaget d. 16.5.00 om beskyttelsesniveauet,
der opnas ved hjaelp af Safe Harbor principperne.

Federal Trade Commission (FTC)'® i USA dokumenterede i 1999, at
selvregulering af persondata havde slaet fejl. Undersogelsen af 1400
amerikanske sites afslorede, at2 % havde formuleret en privacy policy,
som levede op til de minimumskrav FTC havde formuleret pa omra-
det. Samtidig kunne The American Direct Marketing Association
offentliggere, at mere end halvdelen af disse virksomheder ikke havde
fulgt de af foreningen udarbejde retningslinier for privacy. Det kunne
tyde pa, atamerikanske virksomheder ikke har en interesse i at beskyt-
te deres kunders privatliv. Det har medfert en stigende tendens blandt
amerikanske forbrugere til at »straffe« virksomheder, der mere eller
mindre forseetlig tilsidesaetter beskyttelsen af kundernes privatliv. Det
sker ved, at keb af varer og tjenesteydelser fra disse hjemmesider boy-
kottes.

FTC har endvidere taget initiativ til at etablere en hjemmeside —
KidzPrivacy (findes pa FTC’s hjemmeside), der alene handler om
beskyttelse af barn og unges personlige oplysninger. Bdde designmaes-
sigt og sprogligt er det en hjemmeside, der far malgruppens fulde
opmerksomhed. Det kunne virke som inspiration til danske web-
designere, som gnsker at informere bern og unge om deres rettigheder
i forbindelse med beskyttelse af deres privatliv.

Pa dette sted er der grund til anmeerke, at selvom den amerikanske
situation er bedrovelig, er der ikke nogen udsigt til, at der bliver gen-
nemfort en federal databeskyttelseslovgivning af generel karakter. Den
nuveerende amerikanske regering er ikke indstillet pa at ga denne vej,
og det er derfor fortsat et pres fra forbrugerne, der er den primaere
metode til at fa virksomhederne til at forbedre deres behandling af
personoplysninger.

Uanset hvor en virksomhed har teenkt sig at udfolde sin forretning,
veerende sig i den fysiske eller digitale verden, vil det som fremhaevet
veere fremadrettet strategisk hensigtsmeessigt, at den formulerer en
privacy politik. Denne politik skal selvfelgelig veere i overensstemmel-
se med geeldendelovgivningidet pdgeeldendeland, men skal desuden
ogsa veere tilgeengelig fra hjemmesiden og i skriftligt materiale, forbru-

18. www.ftc.gov
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gerne kan f& udleveret. Politikken skal veere formuleret i et klart og let
forstaeligt sprog — gerne pa flere sprog. Dette folger af direktivets
bestemmelser om en almindelig informationsforpligtelse.”” Denne
informationsforpligtelse, der geelder i alle tilfeelde, bliver yderligere
highlightet, nar det handler om informationssamfundet, da det ved
hjeelp af digital teknologi er langt lettere at behandle uanede meengder
af personoplysninger end i den fysiske verden. Informationsforpligtel-
sen er relateret til indsamlingen af oplysningerne, og pédhviler den
dataansvarlige, bdde nér oplysninger indsamles direkte hos den regi-
strerede, og nar oplysninger indsamles pa anden madde, f.eks. fra et
allerede etableret register. Det er dermed i forhold til det tidligste
behandlingstidspunkt, informationsforpligtelsen er fastsat.

Under alle omsteendigheder skal det indenfor EU-direktivets omra-
de oplyses, hvem den dataansvarlige er, og hvad der er formalet med
den pétaenkte behandling. Herudover skal der gives den yderligere
information, der udfra den konkrete situation skennes hensigtsmeessig.
Det kan f.eks. vaere oplysning om indsigtsretten, om hvorvidt det er
pligtigt for forbrugeren at afgive oplysningerne, og til hvem oplysnin-
ger patenkes videregivet m.v. Det vigtigste er at skabe abenhed i
forbindelse med behandling af oplysningerne. Ved videregivelse skal
det bemeerkes, at den modtagende nye dataansvarlige har en selvsteen-
dig informationsforpligtelse over for den registrerede, forudsat at for-
brugeren ikke i forvejen har informationen.

Det siger sig selv, at hvis man modtager disse oplysninger, fAr man
lettere ved pa et fremtidigt tidspunkt at benytte sig af sin indsigtsret,
sd man kan felge med i, hvordan virksomheden behandler ens person-
lige oplysninger. Man skal selv anmode om at f& indsigt, og det initia-
tiv er der desvaerre meget f4, der har benyttet sig af, siden muligheden
11987 blev indfert i dansk ret.

Som neevnt ovenfor pahviler det en dataansvarlig at oplyse den re-
gistrerede om, hvordan oplysninger teenkes behandlet. Der er en green-
se i loven for, hvor meget man skal oplyse om. Det kan dog ofte blive
tale om en anseelig meengde af informationer, hvor de fleste forbrugere
vil have sveert ved at skelne de vaesentlige fra de uvaesentlige.

19. Se §§ 28-29 i personoplysningsloven samt artikel 10 og 11 i direktivet
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Det afgerende er, at informationerne gives pa en tydelig og forstde-
lig made. Den dataansvarlige har pligt til at sikre, at borgerne/forbru-
gerne forstdr budskabet. Det er derfor vigtigt, at en privacy policy
formuleres modtagerorienteret i stedet for at tage udgangspunkt i
afsenderen. Det er langt fra alle dataansvarlige, der kan leve op til den
formidlingsopgave, hvorfor det kan blive nedvendigt at sege hjeelp til
at lase opgaven hos f.eks. Datatilsynet.

Flere hjemmesider har som tidligere neevnt deres egen »privacy
policy«, hvoraf det fremgdr, hvordan behandlingen af personoplysnin-
ger, som virksomheden rdder over, foregér. Det er positivt, at flere og
flere virksomheder har en privacy policy, men hvis den enten ikke
folges eller folges pd et urimeligt lavt niveau, kan det betyde, at forbru-
gerne oplever en falsk tryghed. Det er et klart problem, at der er mange
divergerende beskyttelsesniveauer blandt de kendte policies. Det er
derfor en stor udfordring at seette forbrugerne bedre i stand til selv at
tage vare pa deres elektroniske privatliv —seerligt ved graenseoverskri-
dende handel og markedsfering.

Det er kendt fra flere unders;z:gelser,20 at de virksomheder f.eks. i
USA, som faktisk har en preeventiv og forbrugervenlig privacy policy,
ligger pé et langt hojere niveau end det, der fremgdr af databeskyttel-
sesdirektivet. Det kommer til udtryk ved f.eks., at virksomheden frasi-
ger sig en ret til at behandle felsomme oplysninger, uanset om forbru-
geren ensker at give sit samtykke til det.

Det er dog mindst ligesa kendt, at den aftaleregulerede beskyttelse
har visse svagheder, sammenlignet med enlovgivningsmaessig beskyt-
telse. Eftersom der ikke er nogen lovregulering pa omradet i USA, er
der ikke nogen minimumsstandard for, hvad en policy skalindeholde,
hvilket har medfert, at nogen policies indeholder en oplysning om, at
virksomheden indsamler alle oplysninger om forbrugerne og anvender
dem. Det giver ingen beskyttelse og er derfor intet vaerd! Policien kan
ogsa ensidigt aendres af virksomheden, sa tit den métte enske det. Det
skaber utryghed hos forbrugerne, der ikke kan vide, hvornér og i
hvilket omfang eendringer métte finde sted, medmindre man undersg-

20. Consumers International, privacy@net, an international comparativ study of
consumer privacy on the internet, January, 2001 — www.consumersinternatio-
nal.org og FTC, Annual Report, 2001
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ger det dagligt. Det bor veere en fast praksis, at forbrugerne er advaret
i tide om, at det vil ske, og baggrunden for, at @ndringen er nodven-
dig.

Incitamentet for virksomheder til at tage udarbejdelsen af en privacy
policy alvorligt understreges af offentliggerelsen den 16. april 2002 af
den nye P3P-standard,” som er lavet af World Wide Web Consortiet
(W3C). Det mé forventes, at denne sikkerheds- og privacy standard vil
seette P3P udviklede hjemmesider i stand til at kunne besvare forbru-
gernes spergsmal om privacy i et letleeseligt format.

Ifolge PA Consultings rapport® havde langt feerre engelske hjemme-
sider, end det var forventet, deres privacy policies i orden. Undersogel-
senblev foretaget udfra fire fokus-omrédder, som var: om hjemmesiden
anvendte cookie-teknologi, om hjemmesiden anvendte kryptering i
forbindelse med beskyttelse af persondata, om hjemmesiden var i
stand til at imedekomme forbrugerens ensker ved hjaelp af P3P-stan-
darder, og sidst om hjemmesiden havde en god privacy policy. Vur-
deringen blev lagt an pa, om virksomheden synligt havde praesenteret
sin privacy policy, eller om den i mangel af dette var let at finde frem
til. Herudover blev der lagt vaegt pa, om det var let at se: hvem som
indsamlede personoplysningerne, hvilke typer af oplysninger, og hvad
formalet var med at indsamle dem, hvilke oplysninger blev videregivet
og til hvem, og havde forbrugerne adgang til at ndreisin egne oplys-
ninger?, kunne forbrugerne foretage eendringer i deres egne beslutnin-
ger om, hvordan deres oplysninger anvendes (opt-in/opt-out)? hvad
var hjemmesidens politik med hensyn til at tilbageholde personoplys-
ninger, hvordan skulle evt. uenigheder mellem forbrugeren og virk-
somheden afggres og af hvem, hvad er cookies og hvordan anvendes

21. The Platform for Privacy Preferences (P3P) specifikationen blev udgivet af
World Wide Web Consortiet den 16. april 2002. Denne standard tillader hjem-
mesider, der er P3P-kompatible at have deres privacy policies i en standardi-
seret og leesevenlig udgave, som besvarer en bred vifte af spergsmal vedr.
beskyttelse af personoplysninger, som forbrugerne kan taenkes at stille (FAQ-
princippet). En P3P opsat browser (som f.eks. MicroSoft Internet Explorer 6)
eller agent program (f.eks. AT&T Privacy Bird) kan laese de forskellige politik-
ker, ssmmenligne dem og holde dem op mod praeferencer, som forbrugeren
pé forhdnd selv har formuleret.

22. Empowered consumers raises the on-line privacy stakes, June 2002, www.pa-
consulting.com
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de og hvordan er personoplysningerne opbevaret og sikreti forbindel-
se med behandling og kommunikation pa internettet.

Virksomheder, der skal formulere sin egen privacy policy, kan ud-
over at basere sig pa lovgivningens krav, ogsa anvende andre para-
metre for at oplyse forbrugerne s& godt som muligt.

Som eksempel pa en uheldig praksis kan henvises til www.
cdworld.com (amerikansk CD detailhandler) og www.3tee.com (ameri-
kansk t-shirt detailhandler), som angav supplerende oplysninger, der
var irrelevante for kebsaftalen. Ved udenlandske sites har det vist sig
at veere sveert at komme af mailinglisten igen (opt-out). Flere franske
sites har udviklet en seerlig vanskelig procedure for forbrugeren, sa det
i praksis er umuligt at sige fra.” Et eksempel pa denne uskik findes pd
www.rouge-blanc.com (en fransk vin detailhandler) og www.nature-
bio.com (franske naturprodukter detailhandel).

Consumers Internationals undersggelse™ viste dog ogs4, atinden for
kategorien »mest populere sites«” i USA og Europa, var der privacy
policies, der fungerede meget godt og tilfredsstillende.

5. Eksempler pd hjemmesiders privacy policy

Som eksempel pé en datapolitik i tilknytning til en dansk hjemmeside
henvises der til www jubii.dk, som er en dansk segeportal. Vi forhol-
der os ikke til, om de nedenstdende eksempler er i overensstemmelse
med geeldende lovgivning og henstillinger og dermed medtager de
oplysninger, forbrugerne i hvert fald skal have. Eksemplerne skal
illustrere, hvor forskellig information, bade sprogligt og omfangsmaes-
sigt, virksomheder mener, forbrugerne skal have:

23. Consumer International : Privacy@net — an international comparativ study of
consumer privacy on the internet, January, 2001 — www.consumersinternatio-
nal.org

24. Se note 15.

25. Undersogelsen har fire kategorier : Sundhed, finansielle ydelser, detailhandel,
populaere hjemmesider.
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»Jubii’s retningslinier for indsamling af personoplysninger
(18.10.2002)

Nar du besoger Jubii, kan du opleve, at du skal aflevere oplysninger sdisom navn,
adresse, e-mailadresse eller telefonnumre i forbindelse med tilmelding til en eller
flere services. Det kunne veere Jubii-mail, chatten, quiz-spil 0.1. Disse oplysninger
vil Jubii aldrig seelge eller pd anden made videregive uden din udtrykkelige
tilladelse. Dine oplysninger er sikre hos os.

Vi videregiver kun personlige oplysninger, hvis det kraeves af lovgivningen,
eller hvis der foreligger en retskendelse.

Det kan heende, at vi registrerer din adfeerd pa Jubii’s sider, for at sikre dig den
bedst mulige oplevelse pa Jubii. Din adfeerd vil aldrig blive forbundet med navn,
adresse mv., der kan forbinde den med dig. Jubii garanterer dig 100% anonymitet.

Som besegende pa Jubii er det muligt, at Jubii indhenter ikke identificerbare
oplysninger som alder, ken, postadresse o.l. Dette gor vi blandt andet for at finde
ud af, hvilke af vore tjenester, der er de mest besogte.

Du skal dog vaere opmaerksom pd, at de oplysninger, du har lagt ind under
f.eks. Gamle Venner, kan andre gé ind og se, da det jo netop er meningen, at folk
skal kunne finde hinanden. Med hensyn til oplysningerne pa Jubii Chat og Jubii
Mobil kan du selv veelge at holde de fleste af oplysningerne hemmelige for alle
andre. Under alle omsteendigheder er det sikkert, at Jubii hverken szelger eller
videregiver oplysninger.

Cookies
Jubii bruger cookies, for at du som bruger far den bedst mulige oplevelse hos Jubii.
En cookie er en tekstfil, der blandt andet bliver brugt til at styre reklamesystemet,
séledes at du ikke behever se den samme reklame flere gange. En cookie bruges
f.eks. ogsa til at huske dit password, ndr du indtaster dit navn, eller serger for, at
Jubii husker, at det er vejret i Kebenhavn, du gerne vil vide noget om.

Hvis du har spergsmal, skriv da venligst til support@jubii.dk.

Som et eksempel pd, hvordan en erhvervsdrivende har tenkt sig at
anvende personoplysninger i forbindelse med driften af virksomheden,
naevnes her Pricerunner.com, der udelukkende er en Internet baseret
virksomhed. Pricerunner.com er en svensk koncern, der operereriseks
forskellige europaeiske lande. Det er en forbrugerguide, hvor man kan
finde oplysninger om produkter og priser i butikker, der handler bade
offline og online. Det gor det muligt for forbrugerne at finde det bedste
keb til den billigste pris. Det er derfor nedvendigt, at virksomheden
har forbrugerens e-mail adresse, hvis vedkommende vil modtage deres
nyhedsbrev eller oplysninger om, hvilken butik i forbrugerens nserom-
rade, der har det billigste tilbud pa transistorradioer. For at kunne
modtage disse ydelser skal man veere medlem, men det gode er, at
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man selv bestemmer, om man automatisk vil modtage deres nyheds-
brev i sin indbakke.
Uddrag af pricerunner.com’s medlemsbetingelser: (18.10.2002)

Din e-mailadresse vil ikke blive benyttet til udsendelse af uanmodet markeds-
fering uden dit samtykke. Dit medlemskab af Pricerunner.com betragtes ikke som
et sddant samtykke. Din e-mailadresse vil blive benyttet til udsendelse af Pricerun-
ner.com'’s lgbende nyhedsbreve, samt gvrig medlemskommunikation med dig.
Disse vil kunne indeholde annoncer, sdledes som det er markedskutyme for
elektroniske nyhedsbreve med redaktionelt indhold og anden medlemskommuni-
kation. Safremt et medlem ikke leengere onsker at modtage nyhedsbreve, kan
afmelding ske ved anvendelse af et link placeret i bunden af hvert nyhedsbrev.

Registrering af informationer
Pricerunner.com tilbyder, eller forventes at ville tilbyde, en raekke services betjent
via mobiltelefon (SMS- og WAP-tjenester). For at du kan benytte disse services, er
det nedvendigt at oplyse mobiltelefonnummer. Pricerunner.com vil i forbindelse
med en reekke services kunne tilbyde at informere dig om, hvilke forhandlere som
er taettest pd din bopeel. For at du kan benytte denne type services, er det nedven-
digtat oplyse dit postnummer. Pricerunner.com foretager nedvendig databehand-
ling af disse oplysninger for at kunne benytte dem til de tilbudte services. Informatio-
ner anvendes udelukkende i relation il tilbudte services. Du kan til enhver tid forlange
rettelser i dine stamdata. Dine data vil kun blive benyttet af Pricerunner.com, og oplysnin-
gerne vil ikke uden dit samtykke blive overdraget til tredjemand. Pricerunner.com benytter
cookies for pd bedst mulig vis at kunne servicere brugere, forhandlere og annoncerer.
Pricerunner.com gor sit yderste for at sikre dig personbeskyttelse under benyttelse af vores
service. Som en selvfolge vil enhver benyttelse af data alene ske i overensstemmelse med
geeldende dansk og international ret.

Pricerunner.com er godkendt til at have e-meerket,?® som signalerer overfor
forbrugerne, at pricerunner.com efterlever god skik pa Internettet.”

26. Se www.e-handelsfonden.dk

27. Pricerunner.com Danmark A[S’s website dk.pricerunner.com er 21-12-2000 god-
kendt af E-handelsfonden til at benytte e-maeerket. E-meerket giver dig tryghed
for, at Pricerunner.com Danmark A/S efterlever reglerne for god skik pé
Internettet. Disse regler om god skik er fastlagt i et unikt samarbejde mellem
forbruger, lanmodtager og erhvervsorganisationer. Pricerunner.com Danmark
A/S har bla. forpligtet sig til at efterleve e-meerkets regler for behandling af
personoplysninger, betaling og aftaleindgéelse. Pricerunner.com Danmark A /S
er underlagt lobende kontrol, og dk.pricerunner.com er enten helt eller delvist
blevet kontrolleret den 24-09-2001. Hvis du mener, at e-meerkets retningslinier
ikkebliver overholdt pa dk.pricerunner.com skal du kontakte Pricerunner.com
Danmark A/S. Hvis det ikke hjeelper, skal du kontakte e-handelsfonden.
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Som et andet eksempel pd formulering af en registerpolitik kan naevnes
www.cdskiven.dk (18.10.2002):

»Kundeservice /Personoplysninger
Nar du har besggt CDSkiven, ved vi felgende om dig:

- Huvilke sider du har kigget pa og hvornar.
— Hvilken browser du bruger.
— Hoyvilken IP-adresse du har.

Hvis du har sldet brug af cookies til i din browser-opsaetning, vil en cookie blive
sat i det gjeblik, du besgger CDSkiven.

En cookie er en lille tekstfil, som bliver lagt p&4 din maskine. Cookien giver
CDSkiven mulighed for at holde styr pa, hvad du legger i din indkebskurv.
CDSkivens cookie slettes i det gjeblik, du lukker din browser.

Oplysningerne anvendes kun i forbindelse med afvikling af driften af
CDSkiven.

For at kunne fa tilsendt de bestilte varer ma du opgive navn, postadresse og e-
mail-adresse til CDSkiven. I CDSkiven opbevares dit navn, adresse og e-mail-
adresse i et kundekartotek, som ingen andre end CDSkiven ansatte har adgang til.

CDSkivens kundeoplysninger videregives eller videreszlges ikke til tredie-
mand. Dine oplysninger vil kun blive brugt til markedsfering over for dig, sdfremt
du udtrykkeligt har accepteret dette. Du kan ndr som helst blive slettet fra kunde-
kartoteket ved at give os besked pr. telefon eller e-mail.«

Kendetegnende for ovenstdende eksempler pa privacy policies er at
forbrugeren skal ikkeB klikke mere end en gang for at finde frem til
den.

Hennes & Mauritzs Rowells er en tgj-kaede, som salger tgj til hele
familien. Deres politik vedrerende registrering af personoplysninger
er ikke umiddelbar tilgeengelig fra deres hjemmeside og det kraever en
del vilje at na frem til nedenfor neevnte politik »Tavshedspligt og sik-
kerhed« som i overskriften ikke signalere til brugeren, hvad det hand-
ler om.

»Tavshedspligt og sikkerhed

Hennes & Mauritz arbejder for, at din integritet kan bevares pa Internettet. Vi har
derfor tilrettelagt en politik for, hvordan dine personlige informationer opbevares.
Indholdet i politikken kan eendres lebende — derfor bor du leese den, hver gang du
besgger vores hjemmeside.
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Personlige oplysninger

Vi tager ansvaret for alle personlige oplysninger som f.eks. navn, adresse og
personnumimer — d.v.s. oplysninger du afleverer til os eller som vi far oplyst, nar
du anmoder om keb hos os eller ved indmeldelse i H&M club. Oplysningerne
opbevares hos H&M Hennes & Mauritz AB samt tilherende datterselskaber i h.t.
»Lov om behandling af personoplysninger«.

Hvorfor indsamler vi oplysninger? Og hvilke oplysninger drejer det sig om?
Nar du bestiller fra www.hm.com godkender du samtidig, at vi lagrer og anven-
der din information pd samme méde, som ndr du normalt handler péd postordre.
Vi bruger informationerne til at give dig den kundeservice, som vi har pataget os
- og som du med rette kan forvente. Det kan f.eks. handle om de varer, du har
bestilt, om at kontrollere kreditveerdighed, om at sende information vedr. H&M
club samt om andre tilbud vedr. markedsferingsmeessige goremal. Hvis der opstar
problemer, ndr vi skal levere varer til dig, anvender vi ogsa oplysningerne for at
komme i kontakt med dig. Hennes & Mauritz udleverer ikke dine personlige
oplysninger til tredie part.

Hvor kan man henvende sig for at fa oplyst, hvad vi har registreret?

Du har ret til at kontakte os og fa oplyst, hvilke personlige oplysninger, vi har
registreret. Safremt de er forkerte, ufuldsteendige eller irrelevante, kan du begeere
oplysningerne sendret eller slettet. Kontakt kundeservice kundeservice.dk@hm.com

Kryptering

I vores Internetbutik beskytter vi dine oplysninger ved hjelp af kryptering. SSL
star Secure Sockets Layer, som er en funktion, der betyder at al information, der
sendes mellem keber og selger krypteres. Flere detaljerede informationer om,
hvordan SSL fungerer, finder du p4 Netscapes SSL sider

Brugervilkar/Cookies

En cookie er en lille tekstfil, som bliver sendt fra en hjemmeside og gemt lokalt pa
den bespgendes harddisk. Vi har valgt at benytte cookies til bl.a. at gemme infor-
mation om, hvilket land du veelger ferste gang, du kommer pa www.hm.com. P4
denne méde slipper du for at veelge land, hver gang du beseger os — herudover
bliver du ogsa praesenteret for priser i din lokale valuta. Denne cookie forteeller os
ogsd, om du har veeret inde pa hjemmesiden fer, og hvilke af vores sider du har
veeret inde pa. Vi benytter os aldrig af cookies for at gemme dine personlige
oplysninger — kun for at lette dit beseg hos os eller for at kunne folge antallet af
bespgende. Du kan finde mere information om cookies pa Cookie central.

Links

www.hm.com kan indeholde links til andre hjemmesider, som ligger uden for
vores kontrol. Vi kan ikke pdtage os ansvaret for din integritet pa eller for indhol-
det af disse hjemmesider, men kun tilbyde disse links for at gare det lettere for
vores besggende at finde aktuel information inden for de pdgeeldende omrader.
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Farver

Vi kan ikke garantere, at de farver, som vises pd websiderne, pracist gengiver de
farver, som produktet faktisk har. Hvordan farverne gengives, afhaenger af indstil-
lingerne pa din computer.«

www.bolia.dk er et on-line firma, der primeert seelger mebler til private
hjem. Deres politik vedrerende beskyttelse af personoplysninger er
ikke umiddelbart tilgeengelig og indeholder en form for samtykke til,
at markedsforing kan finde sted fra Bolias side overfor forbrugeren.

»Handtering af personoplysninger

For at du kan f& din bestilling leveret, skal vi bruge dit navn og din postadresse.
Hvis du vil have en ordrebekraeftelse via e-mail, har vi ogsa brug for din e-mail-
adresse. Disse oplysninger opbevares i vores kundekartotek, som kun Bolia’s
medarbejdere har adgang til. Oplysningerne videregives eller videreszelges ikke
til trediemand. De vil kun blive brugt i Bolia’s markedsfering over for dig, med-
mindre du ikke gnsker det. Du kan ndr som helst blive slettet fra kundekartoteket,
hvis du giver os besked pr. telefon eller e-mail.«

6. Hvad gor den gode virksomhed for at oplyse
forbrugerne?

Selvom de naevnte eksempler ikke vurderes i detaljer, skal det slds fast,
atingen af dem fuldt ud angiver et tilfredsstillende niveau for forbru-
gerinformation. Den virksomhed, der bade vil opfylde gaeldende ret,
herunder princippet om god databeskyttelsesskik, og tilfredsstille det,
som forbrugerne opfatter som etisk forsvarligt, bar oplyse folgende:

- Den dataansvarliges identitet samt fysiske adresse og elektroniske
adresse.

— Der skal klart og forstéeligt informeres om formalet med behandlin-
gen, hvortil informationerne via web-stedetindsamles. I det tilfselde,
at der indsamles oplysninger til bdde gennemforelsen af en kontrakt
(tegning af Internetabonnement, bestilling af varem.v.) og til direkte
markedsfering, skal den dataansvarlige klart angive disse to formal.

- Der skal klart informeres om, hvorvidt afgivelse af den pageldende
oplysning er obligatorisk eller valgfri. Obligatoriske oplysninger er
typisk oplysninger, der er nedvendige for at gennemfere den tjene-
ste, der anmodes om. Det skal f.eks. angives med en stjerne, om den
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pageeldende oplysning er valgfri eller obligatorisk, eller ordet »valg-
fri« kan indferes ved siden af den ikke-obligatoriske oplysning. Det
skal vere fuldsteendig uden konsekvenser for forbrugeren, hvis
vedkommende ikke giver en valgfri oplysning.

— Der skal informeres om retten — og betingelserne for udevelse af
denne - til at give sit samtykke til eller i givet fald gore indsigelse
mod, at der foretages behandling af personoplysninger, samt til at
fa indsigt i og rette eller slette eventuelle personoplysninger. Det
skal gores muligt, at disse rettigheder kan geres geeldende bade
online og pa den dataansvarliges fysiske adresse. Det skal fremga
tydeligt, til hvem en sddan henvendelse kan ske.

— Der skal informeres om de modtagere eller kategorier af modtagere,
som de indsamlede oplysninger er bestemt til. Web-stederne skal
ved indsamling af enhver oplysning indeholde information om,
hvorvidt de indsamlede oplysninger vil blive videregivet eller gjort
tilgeengelige for tredjemand, herunder forretningspartnere, datter-
selskaber osv., og til hvilket formal (til andre formdl end levering af
den tjeneste, der anmodes om, eller direkte markedsfering). Hvis
dette er tilfaeldet, skal Internetbrugerne have en reel mulighed for at
gore indsigelse mod dette online ved at klikke i et afkrydsningsfelt
til stotte for videregivelse af oplysninger til andre formal end den
tjeneste, der anmodes om. Eftersom retten til at gore indsigelse mod
behandling kan geres geeldende pd hvilket som helst tidspunkt, skal
muligheden for at gore dette online ogsé fremga af den information,
der gives den registrerede.

— Hvis det forventes, at oplysningerne videregives til lande uden for
EU, skal disse oplyses med specifik information om modtagernes
identitet og adresse (fysisk og/eller elektronisk).

— Der skal oplyses om navn og adresse (fysisk og elektronisk) pa den
tjeneste eller person, der er ansvarlig for at besvare spargsmal om
beskyttelse af personoplysninger.

— Der skal klart og forstaeligt informeres om, at der findes automati-
ske databehandlingsprocedurer, inden sddanne metoder anvendes
til at indsamle oplysninger. Det drejer sig om anvendelse af cookie-
teknologi (opsamling af »usynlige« elektroniske spor) til brug for

130



6. Hvad gor den gode virksombhed for at oplyse forbrugerne?

behandling af personoplysninger. Forbrugeren skal informeres og
underrettes om muligheden for at gore indsigelse mod indsamlin-
gen, inden der anvendes en automatisk procedure, der far hans
computer til at skifte til et andet web-sted, f.eks. nar et web-sted
automatisk far forbrugeren til at skifte til et andet web-sted for at
vise reklamebannere, idet det herved undgés, at det andet web-sted
indsamler oplysninger, uden at forbrugeren er klar over dette.”

— Der skal informeres om de sikkerhedsforanstaltninger, der sikrer
web-stedets eegthed (autenticitet) samt integriteten og fortroligheden
af de oplysninger, der overferes via netvaerket.

— Der skal informeres pa hovedsproget, der anvendes pa web-stedet,
og iseer de steder, hvor der indsamles personoplysninger.

— Brugervenlighed handler forst og fremmest om tilgeengelighed. Hvis
ikke man kan fa adgang til informationerne pd en hjemmeside, s er
resten jo ligegyldigt. Brugervenlighed tager derfor udgangspunkti,
om hjemmesiden er tilgeengelig — ogsa for handicappede. Informa-
tionen pa web-stedet om behandling af personoplysninger skal veere
tilgeengelig for svagtseende og blinde. Det kan ske ved, at web-
stedet er programmeret, sa det ved hjelp af teknologi for denne
gruppe forbrugere kan leeses af disse. Hjemmesiden skal overholde
de vigtigste internationale standarder for tilgeengelighed. Udover
tilgeengelighed handler brugervenlighed om navigation, sprog og
om at tage udgangspunkt i brugerens behov.

- Brugervenlighed kan sammenlignes med udformningen af en butik
iden fysiske verden. Kan man ikke komme ind ad deren, ikke finde
rundt p& hylderne, og forstdr man ikke skiltene, ja s& ndr man ikke
frem til varerne.

— Informationen skal gives direkte pa skaermen, inden der foretages
indsamling.

28. Hvis f.eks. den dataansvarliges server anbringer en cookie, skal informationen
gives, far denne cookie sendes til internetbrugerens harddisk, udover den
information, der gives ved hjelp af de eksisterende teknikker, hvilket er be-
greenset til en automatisk angivelse af navnet pa det web-sted, hvorfra forbru-
gerne sendes videre, og den pagaldende cookies varighed.
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- Den fuldsteendige information om virksomhedens program til be-
skyttelse af privatlivets fred (herunder hvordan retten til indsigt
anvendes) skal veere direkte tilgeengeligt pd web-stedets hjemmeside
og alle de steder, hvor personoplysninger indsamles online. Ret-
ningslinierne for behandlingen skal kaldes ved det rette navn og
ikke »pakkes ind« i andre termer, der signalerer noget andet. Det
skal heller ikke veere tre, fire eller fem klik veek fra omtale om ydel-
serne. Navnet eller ikonet p4 den anvendte heading,” hvorpd man
skal klikke, skal vaere tilstreekkelig fremhaevet, eksplicit og specifik,
sd den pageldende internetbruger kan fa et realistisk billede af det
indhold, hvortil han sendes videre.

— Der skal kun indsamles oplysninger, som er nedvendige i forhold til
det formadl, der er blevet specificeret.

— Der skal veere sikkerhedsforanstaltninger for at sikre, at det kun er
de registrerede, der har online adgang til deres personoplysninger.

- Formalsbestemthedsprincippet skal overholdes. Personoplysninger
skal kun anvendes, nar det er nedvendigt til et bestemt formél. Med
andre ord kan personoplysninger ikke anvendes uden et legitimt
formal.

— Forbrugeren skal kunne besage et kommercielt web-sted (det geelder
ogsa nyhedstjenester)og veere fuldsteendig anonym, hvorfor anven-
delse af pseudonymer af enhver art anbefales og accepteres.

- Der skal fastsettes en opbevaringsperiode for de oplysninger, der
indsamles. Oplysninger mad kun opbevares i en periode, der ma
anses for passende i forhold til de specificerede og erkleerede formal
med behandlingen.”

— E-post og nyhedsbreve: Vedr. fremsendelse af nyhedsbreve skal det
sikres, at forbrugeren har givet sit samtykke, og det skal sikres, at
man til enhver tid har mulighed for at effektivt at framelde sig, dvs.
forbrugerne skal orienteres om denne mulighed ved fremsendelse
af hvert nyhedsbrev. Inden for EU har 5 medlemsstater vedtaget

29. Headingen kunne vere »Vi indsamler og behandler personoplysninger, der
vedrerer dig. Hvis du ensker yderligere oplysninger, kan du klikke her«. Eller
»Beskyttelse af dine personoplysninger og dit privatliv«. Headingen kunne
veere en haengelas eller en nggle, som anbringes pa de relevante sider pd web-
stedet.

30. Artikel 6 i direktiv 95/46/EF og artikel 6 i 97/66/EF.
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bestemmelserinational lovgivning, der forbyder uanmodet elektro-
nisk kommerciel henvendelse: Danmark, Tyskland, Ostrig, Italien
og Finland. I de ovrige medlemsstater findes et opt-out system, hvor
forbrugeren har mulighed for at sige fra over for uanmodet mar-
kedsfering. Et nyt EU direktiv' vil medfere, at opt-in kommer til at
geeldeialle EU-lande, men indtil implementeringen har fundet sted,
vil der eksistere denne disharmoni i regelseettene. I nogle tilfaelde er
situationen uafklaret. Det skal tydelig angives under headingen,
hvilke regler der geelder for webstedet i forbindelse med e-post og
nyhedsbreve.

31. Direktiv 2002 /58.
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KAPITEL 5

Persondata
og mediekonvergens

Danmark er i fuld gang med at blive et netveerkssamfund. Blandt
brugere under 50 ar har tre ud af fire adgang til Internettet, der bliver
anvendt i meget vidt omfang. I kontrast hertil viser analyser, der er
offentliggjort i netveerksredegerelsen' fra foraret 2001, at der er en stor
ubalance i social og aldersmeessig henseende. For at alle skulle kunne
fa lige stor glaede af og adgang til at veere en del af det fremtidige
videns- og netveerkssamfund, skal det sikres, at ogsa de svageste
brugere far det tilstraekkelige incitament, herunder en effektiv
databeskyttelse. Spergsmalet om beskyttelse bliver serligt neervearen-
de og vanskeligt, hvis man antager, at fremtidens medieverden i
netveerkssamfundet bliver preeget af sammensmeltning mellem
medierne, den sdkaldte mediekonvergens. For at forsta dette, er det
nedvendig at indkredse, hvad mediekonvergens er.

1. Karakteristik af mediekonvergens

Mediekonvergens eller blot konvergens er et nyt begreb, der leenge har
spogt i medierne og blandt de indviede som et mantra, men for den
almindelige forbruger, der ikke har sin gang inden for IT- eller medie-
verdenen, virker det mere fjernt. Begrebet deekker over en sammen-
smeltning af IT-, tele-, radio- og tv-medier, der medferer, at alle former
for information, hvad enten det drejer sig om telefoni, data eller leven-

1. Jf. Kultur- og Forskningsministeriet: Konvergens i Netvarkssamfundet (2001),
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de lyd og billeder, kan udbydes over mange forskellige net. Konver-
gens er ikke en beskrivelse af en tilstand, men derimod af et udvik-
lingsforleb, hvis slutresultat i sagens natur ikke lader sig fastleegge her
og nu. Blandt fremtidsvisionerne er, at alle om fa r via mobiltelefonen
eller tv-skeermen kan spille spil, sende e-mails og handle over Internet-
tet. Vikan allerede i dag here radio, se tv og telefonere via vores PC’er
pa Internettet. Der findes mange nyhedstjenester, f.eks. Danmarks
Radio og TV2, der viser klip fra Nyhederne. Der er ogsa bade offentlige
og private hjemmesider, hvor det er muligt at se klip og here indslag
fra foredrag eller andre begivenheder.

Mediekonvergensen er ligeledes karakteriseret ved, at det er Inter-
nettet, der forventes at veere drivkraften frem mod det ene felles
punkt, hvor medierne smelter sammen til multimedier Det er elektro-
nisk kommunikation, der er omdrejningspunktet. Fordelen ved medie-
konvergensen bliver, at forbrugeren selv styrer informationsudbuddet,
frem for at det, som tilfeeldet har vaeret siden mediernes fadsel, er
mediet, f.eks. avisen, radioen eller fjernsynet, der styrer det. Forbruger-
ne kan selv i fremtiden veelge, pa hvilken mdde han vil informeres og
hvorndr. Det samme geelder, ndr han skal handle eller se reklamer. Det
lyder besnaerende, men den skeptiske forbruger vil sperge, hvad skal
medieudbyderne have til gengeeld? Hvis ikke man skal betale for
denne ydelse i kroner og erer, kan man forestille sig, at man skal betale
for det med andre midler, f.eks. sine personlige oplysninger, da disse
er mange penge vard for udbydere af medierne. Problemerne i forbin-
delse med behandling af persondata i en mere sofistikeret og digital
verden behandles neermere under 4.

Danmark har en mélsetning om at veere den forende IT nation, og
alle danskere skal derfor have adgang til at anvende bredbdnd. Det er
dog som naevnt endnu ikke synligt for de fleste forbrugere, hvilken
betydning udviklingen far for dem. De praecise konsekvenser er svere
at forudsige, men det vil som minimum betyde, at det kommunika-
tions- og medielandskab, som vi kender i dag, zendres fundamentalt i
bade teknologisk, markedsmeessig og indholdsmeessig forstand, hvor-
for forbrugernes vilkdr og muligheder ogsd bliver nogle heltandre end
de nuveerende.

Forskelle i teknologisk henseende mellem TV /radio, tele og IT/In-
ternet udviskes. Der er ogsa en udbredt enighed om, at konvergensen
langt fra alene handler om teknologi. Konvergensudviklingen far ogsa
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en vidtreekkende samfundsmaessig betydning. Sammensmeltningen af
hidtil adskilte teknologiske platforme vil ikke kun medfere, at hidtil
eksisterende tjenester, f.eks. Internet, telefoni, tv- og radio, kan distri-
bueres pa mange forskellige netveerk, men ogsa at nye tjenester udvik-
les, hidtil adskilte brancher og sektorer smelter sammen, og helt nye
brancher og forretningsmodeller opstar. Det vil give forbrugerne nye
og hidtil ukendte muligheder for at lade sig underholde og blive orien-
teret om stort og smat, men det vil ogsa indeholde en risiko for at blive
vildledt og blive overvaget. Denne overvdgning vil med stor sandsyn-
lighed komme til udtryk igennem en stigende registrering af perso-
noplysninger. Erfaringer viser, at forbrugeren allerede i dag har van-
skeligheder ved at overskue konsekvenserne af at give samtykke til, at
personoplysninger kan videregives, og heller ikke kan overskue rettig-
heder som f.eks. adgangen til at fa indblik i, hvad der konkret er regi-
steret om vedkommende.

For at forstd hvordan og hvorfor sammensmeltning af medier kan
medfore nye utilsigtede situationer, ndr man ser pa behandling af
persondata, skal deridet folgende kort redegores for teknikken bag de
medier, der anvendes i spredningen af informationer.

Den teknologiske udvikling betyder ikke blot en forogelse af antallet
af elektroniske medier. Samtidig hermed sker deridisse ar via konver-
gens en tilneermelse eller sammensmeltning mellem de teknologier,
som medierne hviler pd. Radio og TV spredes ikke lzengere blot via de
traditionelleradio/TV-netveerk og -apparater, men ogsa via internettet
og PC’en — og om kort tid via mobile netveerk og terminaler. Omvendt
vil Internet, e-mail og andre interaktive tjenester, som normalt forbin-
des med IT, blive tilgeengelige via TV og mobiltelefonen. Almindelig
taletelefoni kan overferes via Internettet eller TV-netvaerk osv.

Konvergens medferer med andre ord, at de enkelte medier ikke
leengere kan defineres ud fra deres teknologiske platform. Graenserne
mellem radio/TV, telefoni og datakommunikation opleses. I stedet
bliver det terminologisk mere preecist bredt at tale om elektronisk
kommunikation.

Konvergens er som tidligere naevnt betegnelsen for en glidende
udvikling, hvor man i dag endnu kun har set toppen af isbjerget. Der
er dog ikke kun tale om fremtid. Konvergens kommer allerede nu til
udtryk pd mange mader i dagens medielandskab, og disse feenomener,
der omtales i det folgende, giver et varsel om, hvad der er pa vej.
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Radio og TV er traditionelt blevet snaevert forbundet med samtidig
udsendelse af lyd- og billedprogrammer til en ubestemt modtager-
kreds. TV kan imidlertid nu — som computeren — give adgang til at
sende og modtage e-mail og visse internet-tjenester og andre former
for interaktive tjenester’. TV-netveerk kan endvidere anvendes til
distribution af almindelig taletelefoni. Satellit- og kabel-TV-netvaerk
anvendes allerede i dag ikke kun til fremforing af radio- og TV-pro-
grammer, menistigende grad ogsa til fremforing af Internettet, taletel-
foniog andre traditionelle teleydelser. Radio/TV eendrer sig herved fra
at veere et énvejskommunikations-medium (punkt-til-multipunkt) til
at veere et interaktivt telekommunikations-medium (punkt-til-punkt),
hvor modtageren selv kan udeve indflydelse pa savel indholdet som
tidspunktet for fremforelse af en given tjeneste. Radio/TV konvergerer
med andre ord med telemedierne og Internettet.

Fra at veere et medie for datakommunikation, dvs. tekst, tal og
grafik, er Internettet ved at udvikle sig til et elektronisk multimedium,
der ogsa kan sende lyd og levende billeder, f.eks. i form af film, nyhe-
der, sport osv. Kvaliteten er vel ikke i top pa alle punkter, men der sker
stadigt forbedringer. Herved konvergerer Internettet med traditionel
radio og TV. Internettet kan desuden bruges til transport af almindelig
taletelefoni. Da Internettet anvender telenetvaerk som transportvej, er
Internettet i ovrigt »fedt« som et eksempel pa konvergens mellem IT
og telekommunikation.

Telekommunikationsomrddet er ligeledes i rivende udvikling og
omfatter i dag langt mere end blot traditionel taletelefoni og telefax.
Telenetveerkene anvendes i stigende grad til fremforing af Internettet
og anden form for datakommunikation. Navnlig den mobile kommu-
nikation er ved at udvikle sig til et multimedium. Den traditionelle

2. Interaktivitet betyder, at modtageren bliver i stand til at sende information
tilbage til afsenderen og kan bestille og modtage individuelle tjenester. Interakti-
ve TV-tjenester omfatter i dag bl.a. mulighed for — i tilknytning til et bestemt
program — at vaelge mellem forskellige kameravinkler eller modtage seerlige
former for tekstbaserede oplysninger eller foretage andre handlinger, mens
programmet afvikles. Endvidere sékaldt »video on demand«, dvs. individuel
bestilling af TV-programmer pé lige netop det tidspunkt, som passer modta-
geren. Mere avancerede interaktive tjenester via TV-apparatet, herunder adgang
til e-mail og Internet, er endnu pa forsegsstadiet.
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mobiltelefon er ikke leengere blot en trddles telefon, men anvendes i
stigende grad til datakommunikation, f.eks. i form af SMS og MMS™-
beskeder, og —om kort tid - til adgang til Internettet og til fremvisning
af lyd og levende billeder i god kvalitet.

Der tegner sig et billede af, at fremtiden vil veere domineret af den
elektroniske kommunikation, som vil seette dagsordenen i mediebille-
det. Den kan vaere mobil, hvilket skal forstas helt bogstaveligt. Eksem-
pelvisisituationen, hvor man sidder i bussen og er pa veji teatret; man
glemte at se Nyhederne, og ndr de sendes naeste gang sidder man midt
i Madame Butterflys arie; derfor ser man lige de seneste nyheder pa
mobilen; mens man gar hen til teatret, lytter man til sit favoritnummer
med Elvis Presley; ledsageren er lidt forsinket, s& mens man venter,
lzeser man lige anmeldelsen af operaen pd mobilen.

Dette scenario muliggeres bl.a. ved at anvende mobilkommunika-
tion efter UMTS-standarden, der kan kore med langt hojere hastighe-
der end de nuvearende digitale netveerk, og vil aflese dem pa sigt.
UMTS er derfor serligt egnet til integration af taletelefoni med data-
overforsel og transmission af forskellige former for multimedia - f.eks.
videoklip og musik. Forbrugerne vil kunne bruge alle tjenester i fast-
nettet, i mobilnettet og i satellitnettet, alt afheengigt af behov. Hastighe-
den er meget stor, f.eks. er den 50 gange hurtigere, end dagens compu-
termodemer og mere end 200 gange hurtigere end data kan overferes
idenuvearendedigitale net. Levende billeder, tv, film og direkte video-
konferencer kan med lethed hentes og sendes via mobiltelefonen.*
UMTS kaldes ogsa for 3. generations mobiltelefoni.

I princippet vil en hvilken som helst tjeneste via UMTS kunne benyt-
tes hvor som helst pa jorden og uanset hvilket net og hvilken operator,
man er abonnent hos. Der er dog flere problemer og spergsmal, der
skal afklares, for man kommer sd vidt. Det vurderes, at der mindst gar
2 4r fraidag (ul. 2002), for UMTS kan std pa egne ben,’ og at de ovrige
netvaerk ma se sig fortreengt af UMTS. Nettet, der skal sende de be-

3. MMS —Multimedia Messaging Service —er en teknologi, der giver mulighed for
over mobiltelefonen at sende beskeder, der kombinerer tekst, lyd, billeder og
videoklip.

4. Se mere pad www.telestyrelsen.dk

5. Niels Peter Andersen, radiosystemchef i Tele Danmark Mobil
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skrevne informationer og tjenester igennem, er nemlig endnu ikke eta-
bleret.

Fire teleselskaber i Danmark® fik ved Telestyrelsens UMTS-udbuds-
forretning’ i efterdret 2001 tildelt en UMTS-licens®. Det banede vejen
for det »globale mobile Internet«. Man kender beskeder i form af e-
mails, lydhilsner og postkort med personlige billeder sendt pa Internet-
tet. Man kender ogsd SMS’, ringetoner og personlige logoer pa mobilte-
lefoner. Inden for et kort tidshorisont kan man downloade spil fra
Internettet og spille mod andre via mobiltelefonen. SMS anvendelses-
frekvensen blandt danskere viser, at forbrugerne er meget villige til at
anvende mobiltelefonen til andet end at tale i.

Spergsmalet er, om det er rentabelt for udbyderne at gore nettet
landsdaekkende. Det er et problem, der ikke behandles narmere i
denne fremstilling, men det har selvsagt en betydning for tidshorison-
ten. Udbyderne forventer selv allerede at kunne tilbyde deres kunder
tjenesten i labet af 2003.

De fire selskaber vil i drene fremover konkurrere om bdde erhvervs-
livets og forbrugernes gunst. Det vil {4 markedsmeessige konsekvenser,
hvis der ikke er etableret en retlig regulering, der kan sikre en sund
konkurrence. Konkurrence i markedet kreever gennemsigtighed og
mulighed for at kunne sammenligne udbydernes produkter eller
tjenester. Forbrugerne ved ikke, om de er pa det ene eller det andet net,
og de er mdske ogsa ligeglade. Det er dbenbart indeholdet, der teeller.
Men forbrugerne skal have mulighed for at kunne gennemskue priser
og ydelser. De skal ogsa kunne gennemskue, hvilke persondata, de
skal afgive, for at kunne fa den ene tjeneste frem for den anden.

Et af de vaesentligste parametre for konvergensudviklingen er for-
brugernes adfeerd og eftersporgsel (pris, brugervenlighed, anvendelig-
hed, teknologisk frygt mv.). Udviklingen rummer mange muligheder
for forbrugerne. En nedvendig drivkraft i forbrugerefterspergsel er
bl.a. sikkerhed og tryghed, iseer nar det drejer sig om ukendte ydelser,
hvor der endnu ikke er skabt et behov. Det er bl.a. afgerende, om

6. TDC, Orange, Telia og HI3G

7. Udbudsforretning over bredbands- og hgjhastighedstjenester. Laes mere om
UMTS-frekvenser pa www.telestyrelsen.dk

8. Lovnr. 1266 af 20.12.2000 om auktion over tilladelser til 3. generations mobilnet.

9. Short Message Service
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forbrugerne vil omstille sig fra en passiv forbrugssituation til et inter-
aktivt programindhold, idet der bl.a. kan opsta et steerkt behov for en
guide- eller redakterfunktion, der kan hjeelpe forbrugeren med at
orientere sig i det globale medieudbud.

Det er ikke muligt at forudsige, om der vil veere en tilstreekkelig bred
forbrugerinteresse. Tilvant medieadfeerd skal eendre,s og selvom det
er velkendt, at nye medier ofte producerer behov, som forbrugerne ik-
ke vidste, at de havde, er der neeppe tvivl om, at det ikke kun er til-
treekningskraften forbundet med de konvergerede medier, der kan
medfere det nadvendige antal kunder. Det er lige s& nedvendigt, at
forbrugerne oplever en tilfredsstillende retlig beskyttelse. Dette bety-
der, at detibetydelig udstreekning er en feelles interesse for erhvervsliv
og forbrugere, at der f.eks. er en god databeskyttelse. Som fremhaevet
tidligere i andre sammenheenge er en sadan beskyttelse ogsd under et
kommercielt perspektiv padkraevet.

2. Personoplysningsloven

P& det tidspunkt, hvor databeskyttelsesdirektivet (1995) og efterfalgen-
de personoplysningsloven (2000) blev vedtaget, var det ikke muligt at
tage hejde for den teknologiske udvikling, der er beskrevet ovenfor.
Mediekonvergens var, seerligt i 1995, ikke for alvor sat pa dagsordenen.
Ved atleegge vaegten pa behandling af personoplysninger er loven dog
teknologineutral, og der er ikke nogen tvivl om, at den finder anven-
delse.

Der er dog samtidig ikke nogen tvivl om, at medielandskabet er vee-
sentligt anderledes, og at der derfor er grund til at overveje, dels om de
fastsatte bestemmelser skal anvendes pa en ny made, dels om der er
behov for nye regler. Udgangspunktet for sddanne overvejelser er det
ovenfor nevnte behov for at sikre forbrugerne en effektiv beskyttelse,
nar de drager ud i det nye landskab. Disse problemstillinger behandles
iseer nedenfor under 4, idet der som en yderligere introduktion hertil
under 3 fokuseres pd de spergsmal, der aktualiseres i forbindelse med
betalingen af alle de nye tilbud, som forbrugerne nu kan veelge.
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3. Betaling

Konvergensudviklingen, med dens muligheder for e-handel og on-
demand bestilling af varer, tjenester og indhold, betyder, at der er
behov for at saette et skeerpet fokus pd beskyttelsen af forbrugeren i et
on-line milje. Sikkerhed omkring brugen af digital signatur er ét
aspekt, sikkerhed omkring indgdaelse af aftaler et andet.

I denne forbindelse er det relevant at overveje, om on-line indkeb og
betalinger medferer nogle nye situationer, hvor de geeldende regler
ikke i tilstraekkelig grad yder forbrugerne beskyttelse. Hvordan fun-
gerer reglerne i en virkelighed, hvor kontakten til den, der udbyder
varer eller tjenester, sker via et klik med musen eller et tryk pa fjernbe-
tjeningen. Situationen vil kunne svare lidt til det, der kendes fra hotel-
ler, hvor man ved at trykke pa fjernbetjeningen kan fa adgang til en
video, der sé senere betales via regningen. Vil det for forbrugeren veere
tilstreekkelig benbart, hvorndr man beder om at f4 tilsendt informa-
tionsmateriale eller en gratis varepreve, og hvornar man har indgdaet
en handel? Betyder selve den elektroniske kontaktform, at der bor
geelde serlige regler for, hvornar man kan anses for forpligtet af en
handel, eller er der behov for seerlige regler om, for hvilke beleb man
kan forpligte sig blot ved at »klikke«?

Det kan som eksempel navnes, at Dansk Bredband'® har til hensigt
via Internettet at levere Hollywood-film til sine abonnenter. Det vil
koste ca. 35 kr. i degnet. Det samme beleb som i den fysiske verden og
sd er man fri for at ga hen i butikken, hvor man risikerer, at filmen er
udlejet. P4 Internettet klikker man bare pa den film, man ensker. Man-
ge tv stationer ved dette, og derfor er det sandsynligt, at de fremover
istigende omfang ikke er gratistjenester, men snarere i stil med pay per
view fjernsyn opkraever betaling. Den fremtidige kommunikation
bliver one to one tv fremfor som i dag one to millions. Hvis betalinger
foregdr over Internettet eller via TV, skal det ske ved afgivelse af per-
sonoplysninger. Det er nedvendigt for at gennemfere betalingstransak-

10. Der indtil slutningen af 2001 hed Bredbandsbolaget. Der var i januar 2002
1.100 husstande tilknyttet i Kebenhavn. Firmaet har baseret sit forretnings-
grundlag pa boligforeninger, der bliver tilsluttet et hojhastighedsfibernet, som
Dansk Bredband lejer fra energiselskaber som Kobenhavns Energi og Power-
com.
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tionen. Dette forer frem til velkendte problemstillinger i forbindelse
med behandling af personoplysninger. I takt med at one-to-one TV
bliver udbredt, stiger udbydernes behov for at kende deres kunders
vaner og smag tilsvarende. Det sger behovet for at f4 afdaekket, om
den nuveerende lovgivning yder forbrugeren den rette beskyttelse.

Flere danske pengeinstitutter har udviklet teknologi for at mulig-
gore, at deres kunder kan betale deres dagligvare indkab over mobilte-
lefonen. Det vil sige, at nar forbrugeren har handlet ind i Fakta, Netto,
Fotex eller andre steder, kan der ske en betaling direkte over mobiltele-
fonen, sa man slipper for at anvende sit betalingskort eller betale med
kontanter. Hermed sker der en sammenblanding af det forhold man
har til sit pengeinstitut, og det forhold, man har til sin teleudbyder. I
Kebenhavn tilbyder Easypark, at bilister kan betale deres parkeringsaf-
gift med deres mobiltelefon ved at ringe op til et telefonnr. og afgive
en kode. Det er endnu uafklaret, hvilke problemer det kan rejse, men
det synes vanskeligt at fa gje pd de umiddelbare fordele i samarbejds-
aftalen mellem de erhvervsdrivende set fra forbrugernes synsvinkel.

Et andet eksempel stammer fra Japan, hvor forbrugerne kan kebe
leeskedrikke med deres mobiltelefon. Det japanske mobiltelefonselskab
NTT DoCoMo har opstillet automater, hvor man kan kebe laeskedrikke
og betale med sin mobiltelefon. Kunden taster en firecifret pinkode ind,
og frem kommer et digitalt fingeraftryk pa displayet, som forbrugeren
holder hen til en scanner. F4 sekunder senere har automatens mobilte-
lefon undersegt, om kunden har penge pa kontoen, og ddsen med
leeskedrik falder ned i dbningen. Som en ekstra bonus far kunden
printet en rabatkupon til restauranter i omradet. Bag pa kuponen er
angivet via et lille kort, hvor restauranterne er placeret'. Der er ingen
tvivl om, at fremtidens forbrugerelektronik vil omfatte alt som f.eks.
harde hvidevarer, cykler, biler som via mobiltelefonnettet kan »tale«
sammen.

11. Se yderligere omtale i Politiken d. 1. 2.02, »japansk teleinvasion i vente«.
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4. P4 hvilke omrader skal beskyttelsen skeerpes?

Konvergensudviklingen har som naevnt under 2 gjort det relevant at
sperge, om den geeldende lovgivning idag, hvor data, lyd og billeder
leveres over flere platforme, herunder Internettet, sikrer forbrugerne
i fornedent omfang. Giver personoplysningsloven forbrugeren den
forngdne sikkerhed med hensyn til at udeve sine rettigheder og be-
skytte sit privatliv?

I det omfang mediekonvergensens raekkevidde i dag kan begribes,
rejser denne muligvis ikke egentligt nye databeskyttelsesretlige pro-
blemstillinger, men derimod aktualiserer den spergsmalet om pa
hvilken made, en reekke af personoplysningslovens centrale bestem-
melser kan fungere efter deres hensigt. Det kan ikke afvises, at det kan
vaere nedvendigt at udforme nye regler eller i hvert fald at praecisere,
hvorledes de skal forstds i denne kontekst. I det folgende vurderes
denne problemstilling pa udvalgte omrader:

1. Forholdet mellem forbrugeren og virksomheden i et interaktivt
samfund

. Indsamling af oplysninger

. Hvem er den dataansvarlige

. Videregivelse af personoplysninger

. Saglighed

. Rettigheder

AN U= W

4.1. Forholdet mellem forbrugeren og virksomheden i et interak-
tivt samfund

Netveerkssamfundet knytter via medierne forbrugeren (den registrere-
de) og virksomheden (den dataansvalige) teettere sammen, hvilket eger
muligheden for og fristelsen til at afgive personoplysninger. Konver-
gensen skaber de generelle forudseetninger for brug og misbrug af
personoplysninger. Der er grund til at fokusere serligt meget pa mal-
gruppen som udgeres af born og unge i denne sammenheeng. Bern og
unge »opdrages« i et samfund, hvor teknologi er en dominerende
faktorideres hverdag. De undervises i brugen af redskaberne i skolen,
og de veenner sig lynhurtigt til at afkode og huske budskaber, der er
relatereret til anvendelse af digitale medier.
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Eksponeringen af budskaber over for denne mélgruppe er enorm, og
medierne udnytter muligheden til at markedsfere budskaber, s& de
haenger sammen. F.eks. er der en opfordring i en avisreklame til at ga
ind og checke en hjemmeside, samtidig med at der en tv-reklame, der
opfordrer til at fd sendt en SMS, s man kan spille et spil, samtidig med
at der er lavet en iorefaldende jingle som spilles i reklameblokkene pa
radioen. Det svarer til det, der i »gamle dage« blev markedsfert un-
der:« Laes bogen, se filmen, hor musikken!«.

Der skabes et seerligt univers, som forbrugeren spiller hovedrollen
i, hvoraltdrejer sig om det samme produkt/koncept. Bekymringen gér
pé den immunitet over for afgivelse af persondata, der kan opsta ved,
at forbrugeren leerer produktet/konceptet nermere at kende. Der
skabes en fortrolighed, da konceptets kommunikationsredskaber hviler
pa en interaktivitet, som bygger en folelsesrelation mellem szelger og
keber, hvor fornuften mange gange er sat ud af spil. Forbrugeren tror
ikke at den, der sender personlige hilsner pd SMS eller pa mail, vil een
noget ondt. Bern og unge har slet ikke det filter til at veere naturlig
skeptiske og vil ofte med gleede give oplysninger fra sig, jf. afsnittet om
born og unge i kapitel 3.

Det interaktive samfund skaber altialt en ny ramme for persondata-
behandlingen. I dette samfund spiller personoplysninger en meget
fremtraedende rolle, samtidig med at det for alle og ikke blot bern og
unge kan fremstd som mindre klart, at der er en interesse i at beskytte
disse oplysninger. Dette indebeerer, at personoplysningsloven og til-
svarende regelsaet kommer til at virke pa nye preemisser, der gor det
pakraevet at veere serlig opmarksom pa, om der faktisk opnés en til-
straekkelig databeskyttelse.

4.2. Indsamling af oplysninger

Indkeb kan foregad hjemmefra via TV eller Internettet eller via mobilte-
lefonen. Information kan hentes 24 timer i degnet, ligegyldigt hvor vi
befinder os, og underholdning, information og markedsfering kan
individualiseres, s& vi kun modtager det, vi ensker. Men annonceorer,
teleudbydere og virksomheder vil kraeve noget til gengaeld, og det er
oplysninger om os, om vores indkebsvaner, vores preeferencer, vores
alder, civile status osv. for at kunne sammenszette netop det mediebil-
lede, som de tror er vore foretrukne. De mange muligheder skaber
samtidig ogsa risiko for, at der opstér eget frygt hos forbrugerne for,
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at deres personlige data misbruges, da den nye konvergerede verden
kan medfore yderligere behandling af persondata ved kommercielle
transaktioner, herunder markedsferingsformal. Der er ikke noget
egentligt nyti de problemer, der kan forekomme. Sagen er bare, at det
vil foregd i et anderledes medielandskab, end vi er vant til.

I denne forbindelse er der saerlig grund til at fremheeve reglerne om
oplysningspligt i personoplysningslovens § 28 og § 29, der aktualiseres
i forbindelse med enhver form for indsamling. Det er iseer vaesentligt
at fremhaeve, at retten til at modtage information ogsa geelder, nér
forbrugeren henvender sig til den erhvervsdrivende. I praksis er det
ofte antaget, at forbrugeren i denne situation i forvejen er informeret,
hvorfor der ikke er nogen oplysningspligt, men dette vil i mange tilfeel-
de ikke veere tilfeeldet i forhold til konvergerende medier. Ved anven-
delsen af de neevnte bestemmelser er det derfor vigtigt, at det star klart,
at der er oplysningspligt, ligesom at det er onskeligt, at indholdet af
denne pligt tydeliggeres i adfeerdskodekser.

Et yderligere problem i forhold til konvergerende medier er, at der
kan opsta usikkerhed med hensyn til, hvem der er forpligtet til at give
forbrugeren information, og der er derfor en risiko for, at denne ikke
bliver tilstreekkeligt deekkende. Denne problemstilling haenger noje
sammen med, hvem der er dataansvarlig, hvilket behandles under 4.3.

I forhold hertil og de i ovrigt dreftede problemstillinger bor det an-
meerkes, at der endnu ikke har veeret tegn p4, at persondatabeskyttelse
i forhold til mediekonvergens er noget problem. En forespergsel' har
vist, at der i de fleste EU-lande endnu ikke har vist sig sddanne proble-
mer. Det kan skyldes, at man endnu ikke har faet gje pa de sammen-
heenge, der kan opsta i et konvergeret mediebillede. Det er endnu
usikkert, med hvilken styrke og hastighed mediekonvergens udviklin-
gen vil foregd. Det afheenger af mange forskellige faktorer, herunder
udbredelsen af bredbandsnetveerket og som tidligere neevnt forbruger-
nes efterspergsel.

12. Foresporgsel rettet til BEUC (den europaeiske forbrugerorganisation) og CI
(Consumers International) i efteraret 2001
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4.3. Hvem er den dataansvarlige?

Er den beskyttelse af de registrerede/forbrugerne, som er en bestand-
del af loven og direktivet, steerk nok til at imedega de eventuelle pro-
blemer, som den teknologiske udvikling vil medfere? Forbrugerne vil
muligvis ikke kunne gennemskue, hvem som salger dem hvad, og det
er overvejende sandsynligt, at det bliver et meget konkurrencepraeget
marked, hvor de fa men steerke udbydere, der vil dominere markedet,
vil forsege at binde kunderne til sig i form af loyalitetsprogrammer.
Hvem er den reelle dataansvarlige i denne sammenheaeng? Er det tv-
stationen, Internetudbyderen, banken som forestar transaktionen eller
producenten af filmen? Eller dem alle sammen? Forbrugerne har ikke
en chance for at gennemskue dette. De befinder sig i en atmosfeere af
tryghed og hygge i deres private hjem (tror de!) og leener sig intetanen-
de tilbage for at nyde filmen efter at have afgivet mange personoplys-
ninger og maske samtykke til anvendelse af disse til markedsfering og
evt. videregivelse til tredjemand.

Under den indledende forberedelse af personoplysningsloven' var
det ikke muligt at forudsige eller gennemteenke konsekvenserne af de
strategiske alliancer, der har vist sig i det nye artusinde. Fusionen i ar
2000 mellem internetudbyderen America Online og verdens storste
mediekoncern Time Warner er vel det mest kendte eksempel pa (i dette
tilfeelde horisontal) markedskonvergens'. I Europa har en lang raekke
lignende fusioner eller alliancer fundet sted, ogsa i Danmark, hvor
navnlig TDC har indgdet (horisontale) alliancer med f.eks. TV2 og
Egmont (om at udvikle internetbaseret TV og video-on-demand) og
MicroSoft (om at sende og modtage e-mailtjenester via mobiltelefon).
P& nuverende tidspunkt er det stadig pd tegnebordet, men TDC har
tidligere meddelt,”” at de vil g4 i gang med video-on-demand i 4. kvar-
tali2002. Tilsvarende har Aller Press, TV Danmark og den kebenhavn-
skeradiostation The Voice indgaet samarbejde om en underholdnings-
portal pa Internettet.

13. Begge forfattere var medlemmer af udvalget, der i 1997 afgav beteenkning nr.
1345 om behandling af personoplysninger

14. Horisontal integration med tilsvarende omsaetningsled inden for én eller flere
af de andre brancher medferer synergieffekt og markedsandele pa forholdsvis
uinteressante markeder.

15. Politiken, d. 16.01.02
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Forholdene i forbindelse med videregivelse af personoplysninger
bliver yderligere komplekse, hvis alliancer, som de tidligere neevnte,
breder sig pa tveers af landegreenser. Det vil betyde at personoplysnin-
ger omfattes af et samarbejde, der muligvis ogsa inddrager lande med
et utilstreekkeligt beskyttelsesniveau, jfr. herom i kapitel 3. Det er ikke
pa nuverende tidspunkt muligt at pege pa en sikker losning af denne
problemstilling. De angivne synspunkter har karakter af en advarsel
om, at det konvergerende informationssamfund aktualiserer mange
nye udfordringer for databeskyttelsen.

En af disse udfordringer foreligger, sifremt der opstar usikkerhed
med hensyn til, hvem der er dataansvarlig, eftersom det er denne
virksomhed, der skal sikre, at de forskellige regler overholdes. Via
reglerne om oplysningspligt er det forudsat, at forbrugeren ved, hvem
den dataansvarlige er. Nar flere virksomheder integrerer deres pro-
dukter og giver felles tilbud, er det neerliggende, at der kan ske en
forplumring af dataansvaret, idet ogsd virksomhederne kan opleve
denne usikkerhed. Det vil derfor veere nedvendigt at genoverveje
sporgsmalet om, hvornar der kan ske @endringer i placeringen af da-
taansvaret, og herunder hvilken betydning forskellige typer af virk-
somhedsoverdragelser skal tilleegges, jfr. herved ogsa i bogens afslut-
ning. Det kan vise sig padkraevet, at der udformes nye retningslinier for
vurderingen af disse situationer.

I en vis tilknytning hertil ber fremhaeves, at problemstillingen kan
blive seerligt neerveerende i forbindelse med videregivelse pa tveers af
landegraenserne, hvor mega-medieselskaber placeret uden for EU iseer
vil kunne give anledning til problemer. I denne forbindelse er det en
vanskelighed, at TV-direktivet hviler pd et afsenderlandsprincip'®,
medens andre regler er baseret pa et modtagerlandsprincip. For forbru-
geren er det enskeligt, at det er de samme myndigheder, der i alle
tilfeelde har jurisdiktionen. Med implementeringen af e-handelsloven'’
i dansk ret har man nermet sig afsenderlandsprincippet, hvor det er

16. Afsenderlandsprincippet medforer, at det er det lands regler, hvorfra udsen-
delsen sker, der finder anvendelse. F.eks. TV3 og Tv Danmark 2 sender fra
England, og det er engelsk lov, der regulerer indholdet af de reklamer, der
sendes. Modtagerlandsprincippet er det omvendte.

17. Lov nr. 227 af 22. april 2002 om tjenester i informationssamfundet, herunder
visse aspekter af elektronisk handel
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det lands lovgivning, hvor seelger bor, der skal finde anvendelse ved
vurdering af lovligheden af f.eks. markedsferingen. Det er hensigten,
at harmoniseringen i EU i fremtiden skal tage afseet i afsenderlands-
princippet. Dette er dog ikke tilfredsstillende set med forbrugernes gj-
ne, da det vil kraeve, at forbrugerne setter sig ind i afsenderlandets
lovgivning for at holde gje med, at deres rettigheder bliver overholdt.

Alt 1 alt kan det konstateres, at medens det traditionelt ikke er van-
skeligt at fastsld, hvem der er dataansvarlig, kan dette under medie-
konvergensen vise sig problematisk. Herved betones den usikkerhed,
som den nye verden konfronterer forbrugeren med.

4.4. Videregivelse af personoplysninger

Hvis man ser pa de regler, der i dag finder anvendelse pa behandling
af personoplysninger f.eks. vedr. videregivelse af oplysningerne, er
sporgsmalet, om den erhvervsmaessigt enskede videregivelse i en
mediekonvergeret verden kan praktiseres uden eendring af de nu-
veerende regler, da det i mange tilfeelde vil dreje sig om forskellige
tjenesteydelser fra forskellige tjenesteydelsesudbydere til den sammen
forbruger. Som eksempel kan naevnes, at ndr forbrugerne far bredband
(f.eks. ADSL) og dermed mulighed for at anvende konvergerede tjene-
steydelser, vil en udbyder tilbyde at selge mobiltelefoniydelsen, en
anden at seelge mulighed for at se TV eller hore Radio og en tredje at
salge Internet tilslutningen. Det kan godt veere den samme udbyder,
men det behover det ikke at veere.

Problemet bestar i at det ikke er gennemskueligt for forbrugerne,
hvem han skal henvende sig til i tilfeelde af, at der opstér problemer,
eller man ensker at gere brug af sin ret til at fa indsigt i sine data. Et
andet problem bestadr i, at forbrugeren sjeeldent vil veere i stand til at
kunne overskue konsekvenserne af sit samtykke, hvis ikke der er
klarhed over, hvem som rader over personoplysningerne. Det er end-
nu uvist, hvordan markedet for mediekonvergens vil forme sig, men
hvis man skal komme med et bud pa de steder, hvor der kan vise sig
problemer relateret til behandling af persondata, er videregivelsessitu-
ationen neerliggende.

4.5. Saglighed
I geeldende ret er det et vaesentligt princip, at indsamling af person-
oplysninger skal vere saglig og formalsbestemt. Nar disse krav er op-
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fyldt, opstar der dbenhed og gennemskuelighed. Der er tale om retlige
standarder, der som udgangspunkt er velegnede til at blive overfort til
en ny medieverden. Dette vil i sig selv kreeve naermere overvejelse,
men hertil kommer, at det fremstdr som usikkert, hvorvidt det er
muligt pa et tilfredsstillende niveau at sikre, at disse centrale princip-
per faktisk bliver overholdt. En gget kontrol med overholdelsen af de
fundamentale databeskyttelsesretlige principper vil sikkert veere ned-
vendig.

4.6. Rettigheder
Af tilsvarende central betydning er sikringen af de rettigheder, som
personoplysningsloven medferer.

Bade i tilfeelde af strategiske alliancer, hvor flere virksomheder er
smeltet sammen, og i de tilfeelde, hvor konvergensen hviler pa samar-
bejdsaftaler mellem enkelte erhvervsdrivende, vil forbrugerne have
vanskeligt ved at orientere sig, hvis de ensker at f& indsigt i deres egne
personlige oplysninger. Dette skyldes, at det vil blive vanskeligere at
sikre, at direktivet og national lovgivning overholdes.

I praksis kan konstateres, at naesten ingen af de virksomheder, der
seelger deres varer pa Internettet, oplyser kunderne om de person-
oplysninger, der bliver behandlet i virksomheden. Det viser en under-
sogelse,'® foretaget af den internationale forbrugerorganisation CI i
samarbejde med bl.a. Forbrugerrddet i Danmark og Konsumentverket
iSverige, af e-handelsvirksomheder i 13 lande. Personoplysningsloven
pabyder dem ellers at oplyse, hvad de personlige oplysninger bliver
brugt til, og om de bliver sendt videre til andre virksomheder. Har en
forbruger forst afgivet oplysninger om sig selv, risikerer man, at ens
elektroniske postkasse er abnet for uanede maengder af sdkaldt junk-
mail.

De ovenfor navnte erfaringer taler med styrke for, at oplysnings-
pligten og indsigtsretten ber styrkes. Dette kan dog kun ske ved hjeelp
af internationale initiativer, da de nationale jurisdiktioner far stadig
mindre selvsteendig styrke. Opbygningen af virksomme internationale
instrumenter vil tage lang tid, og derfor vil forbrugernes egne reaktio-

18. Se undersagelsen omtalt under kap. 4
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ner pd, hvad der meder dem i den konvergerende medieverden fa stor
betydning. Jura ger det ikke alene.

5. Markedsfering via konvergerede medier

Itakt med at anvendelsen af SMS er eksploderet og antallet af Internet-
brugere er stigende, er presset pa forbrugerne gget. Flere virksomheder
tilbyder mod oplysning af telefonnummer og andre personoplysninger
at sende tilbud og reklamer (mange gange i form af lysspor, billeder
m.v.) til den enkelte forbruger. Seerligt bern og unge forbrugere er
storbrugere af SMS. Allerede nu findes der et mere avanceret redskab
til at formidle budskaber, nemlig MMS." Her er der mulighed for at
sende billede, tekst og lyd.

Der foregdr en »noget for noget« interaktivitet mellem virksomhe-
derne og forbrugerne, som handler om at afgive flere personoplysnin-
ger for at give adgang til nye tjenester.

Ordningen er beteenkelig, idet ensket til at modtage oplysninger
igennem reklamemediet ikke leengere er — hvis det nogensinde har
veeret det(!)- behovsbestemt, men bestemt af at forbrugerne modtager
betaling for at modtage reklamen. Desuden belastes forbrugerne gko-
nomisk ved at veere »oppe« pa Internettet i leengere tid, hvilket vil
veere dyrere for dem pa grund af abonnementsomkostningerne, hvilket
dog afheenger af, hvilken type abonnement man har tegnet. Forbruger-
ne bliver eksponeret overfor reklamerne igennem leengere tid, og der-
med stiger sandsynligheden for genkendelse af produktet pa et senere
tidspunkt, som sandsynligvis vil fere til et kab. Det er ikke kun den
markedsferende udbyder, der far gleede af ordningen, men ogsa tele-
udbyderen, idet de enkelte tjenester, som denne tilbyder, vil veere
beheeftet med abonnementsudgifter.

Det er i sig selv betaenkeligt, at forbrugerne pd nogen made preemi-
eres eller betales for at give afkald pa den beskyttelse, som tilkommer
dem ifelge lovgivningen. Et sddant tilbud om preemier, kontant beta-
ling eller lofte om deltagelse i en konkurrence er i strid med Forbru-
gerombudsmandens opfattelse af god markedsferingsskik, idet ordnin-

19. MultiMedia Messaging Services
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gen forskyder fokus fra det egentlige — nemlig at forbrugeren giver
afkald pd den beskyttelse, der folger af loven® - til en ringe mulighed
for at vinde i en konkurrence. Det vil sjeeldent kunne betale sig at
acceptere sidanne tilbud, idet der ofte tilknyttes betingelser i form af,
at forbrugeren skal klikke pa en bannerreklame hvert 20. min. Den
gkonomiske fordel forbrugeren vil kunne opnd »spises« op af abonne-
mentsbetaling afheengigt af abonnementstype, jf. ovenfor. Der er som
bekendt ikke noget, der er gratis.

Det bor heller ikke veere muligt at henvende sig elektronisk til en
forbruger og tilbyde denne at deltage i en ikke-kebsbetinget konkur-
rence. Konkurrencer iveerksettes for at skabe opmerksomhed om
virksomhedens navn og/eller produkter. Markedsferingsloven geelder
saledes, safremt en henvendelse til en forbruger som led i afviklingen
af en konkurrence har et kommercielt sigte. En saidan henvendelse kan
derfor kun ske, hvis modtageren forudgdende har anmodet om det, jfr.
i kapitel 3 om uanmodet markedsfering.

Sammenfattende vil det udviklingsforleb, der betegnes konvergens,
aktualisere mange udfordringer for beskyttelsen af forbrugeroplysnin-
ger. Det er ikke muligt at kigge i en krystalkugle og herefter preecist
angive, hvori alle udfordringer bestar, og hvorledes de skal besvares.
Formalet med dette kapitel har veeret at illustrere, i hvilken retning
udviklingen beveeger sig og indicere nogle af de problemer, der kan
opstd. Budskabet er det enkle, at det fremover er vaesentligt at veere
opmerksom pd databeskyttelsen i den konvergerende medieverden.

20. Markedsferingslovens § 6a, se kap. 3
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1. Udfordringer

De lgbende og stadig hurtigere teknologiske forandringer kombineret
med andrede forbrugsmenstre stiller forbrugerbeskyttelsen overfor
mange udfordringer. Dette geelder ogsd i forhold til veernet af forbru-
gerdata. Selvom fremtidsorienterede overvejelser altid harindbyggede
svagheder, er de teknologiske forandringer lobende s omfattende, at
det er hensigtsmeessigt at fremleegge sddanne overvejelser. Dette sker
her seerligt pa baggrund af de intensiverede kommunikationsstremme,
der praeger nutiden, hvor moderne former for telefoni (f.eks. SMS) og
Internettet danner rammen om og udger et incitament til avanceret
markedsfering. Samtidig etablerer den moderne kommunikation en ny
markedsplads med en hidtil uset dynamik. En markedsplads, der
indeholder mange fristende tilbud, men ogsa faldgruber for de mange
forbrugere, der ikke kan overskue den egentlige nytteverdi af de
mange varer og ydelser, der hele tiden bliver lanceret.

Der er etableret et miljo, der gor beskyttelse af forbrugerdata endnu
mere ngdvendig, end det tidligere var tilfzeldet, men til gengeeld ogsa
gor det betydeligt mere vanskeligt at opna en reel beskyttelse. Der
gennemfores mange regler om databeskyttelse i disse ar, hvilket under-
streger beskyttelsesbehovet, men som ikke nedvendigvis indebeerer,
at dette bliver imadekommet. Der er god grund til at mede fremtidens
udfordringer varsomt og forsigtigt. Det er denne indfaldsvinkel, der
danner udgangspunktet for de folgende overvejelser.

2. De to verdener

Overordnet er der grund til at tage bestik af den situation, at der eksi-
sterer to verdener. Disse er den gamle velkendte off line verden, hvor
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forbrugeren og den erhvervsdrivende er i kontakt ved brug af analog
kommunikation, og den nye on line verden, hvor kommunikationen
er elektronisk. Den sidstnaevnte er i fremmarch, men det vil vare man-
ge ar, inden der kun er denne verden, og set fra nutidens perspektiv
forekommer det ikke sandsynligt, at denne situation nogensinde vil
opstd. Selvom den digitale teknologi har faet en stadig mere fremtree-
dende placering og som tiden gar vil blive oplevet som naturlig for
hele befolkningen, forekommer det ikke sandsynligt, at alle forbru-
geraktiviteter en dag alene skulle forega i cyberspace. Dette er en drom
eller mareridt, der har karakter af science fiction. Virkelighedens op-
splitning aktualiserer spergsmalet, om den retlige regulering bor veere
tilsvarende opsplittet. Flere virksomheder betjener sig af »click-and-
brick«-gkonomi, hvor de bade afsatter deres varer via Internettet og
igennem almindelig fysisk forretning. Det medforer, at erhvervslivet
i hej grad skal have for oje, at det er forskellige momenter, der skal
tages hensyn til i forbindelse med behandling af personoplysninger.

Dette er ikke en opfattelse, der i seerlig grad praeger retsudviklingen,
hvor det tilleegges betydning, at det er de samme regler, som geelder i
begge situationer. Der er dog fastsat visse saerregler, som kun geelder
for den elektroniske kommunikation. Et eksempel er reglerne om brug
af e-mail til markedsferingsformal. Sddanne bestemmelser adskiller sig
dog ikke principielt fra regler om telefonmarkedsfering, og kan ikke
tages som udtryk for det synspunkt, at der skulle veere noget seerligt
ved on line verdenen. I andre dele af retssystemet, eksempelvis op-
havsretten, er det erkendt, at der er forskelle, jfr. ogsa nedenfor. Si-
destillingen er szerlig tydelig i personoplysningsloven, i hvis forarbej-
der det eksplicit leegges til grund, at der ikke skal gores forskel. Her er
det faste udgangspunkt saledes, at er en persondatabehandling lovlig
i den fysiske verden, er den ligeledes lovlig on line. Selvom dette er
noget modificeret i Datatilsynets praksis, hvor on line videregivelse
betragtes med en vis skepsis, og hvor der stilles seerlige sikkerheds-
krav, er sidestilling det klare udgangspunkt.

Der er enkelte gode argumenter, som taler for denne opfattelse. Det
kan anfores, at forbrugerens beskyttelse ikke bor veere afheengig af den
kommunikationsform, der bliver anvendt. Det kan direktivet om
persondatabeskyttelse i elektronisk kommunikation tages som udtryk
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for'. Beskyttelsesniveauet ber ikke veere hverken sterre eller mindre.
Forbrugeren skal ikke retligt veere nedt til at teenke pd, hvilket medium
der konkret er tale om. Herved opnas den enskelige tryghed. Det kan
yderligere anferes, at det er en komplikation, sdfremt flere forskellige
regler geelder, og aktererne hele tiden skal teenke over, hvilke bestem-
melser de nu skal anvende og overholde. Felles regler skaber storre
enkelhed i enretlig regulering, deriforvejen er kompliceret nok. Argu-
mentet er som udgangspunkt godt, fordi det i sig selv er en del af
forbrugerbeskyttelsen, at forbrugerne selv har en reel mulighed for at
finde, forstd og benytte de regler, der er gennemfert for at varetage
deres interesser. Det er alt for ofte ikke tilfeeldet.

Selvom der sdledes er gode argumenter til fordel for denne startposi-
tion, er der dog grund til at veere skeptisk overfor denne. Dette skyldes
forst og fremmest, at der ikke bliver taget hensyn til, at de to kommu-
nikationsformer adskiller sig fundamentalt fra hinanden. Det ma frem-
haeves, at den elektroniske kommunikation er hurtig, bred og i mange
tilfeelde anonym i den forstand, at forbrugeren ikke har nogen viden
om, hvem vedkommende reelt er i kontakt med. Samtidig medferer
teknologien, at meget store informationsmeengder kan opsamles, syste-
matiseres og analyseres med den konsekvens, at en langt mere dybtga-
ende profilering end tidligere kan danne basis for effektivt kommuni-
keret markedsfering.

Der er herved skabt en verden med mange faldgrubber, som maske
ikke repraesenterer et problem for den steerke forbruger, men til gen-
geeld kan veere serdeles farlig for den svage. I seerdeleshed md det
fremhaeves, at risikoen for at forbrugeroplysninger bliver misbrugt, er
blevet veesentligt foroget. Dette skyldes ikke blot omfanget og profi-
leringen, men tillige at det for de fleste er umuligt at overskue, om de
rent faktisk har afgivet oplysninger, og om disse oplysninger bliver
benyttet. For det store antal forbrugere er der ikke nogen dbenhed eller
gennemskuelighed, og dette maske mere end noget andet understotter
at der er opstéet et kvalitativt nyt beskyttelsesbehov, der ikke blot kan
handteres ved hjeelp af de velkendte regler eller ved bestemmelser,
som primeert tager sigte pd den traditionelle verden.

1. Dir. 2002/58/EF
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Pa denne baggrund er det grundleeggende forkert at sidestille de to
verdener, og i stedet er der derfor behov for en regulering, hvis speci-
fikke formal er at sikre beskyttelse af forbrugeroplysninger on line. Det
kan anfere,s at udformningen af disse regler er kreevende, men dette
argument er ikke afgoerende, jfr. nedenfor. Det geelder ogsa for argu-
mentet om, at Internettet ikke varer evigt, fordi det gor retlige regler
heller ikke. Der er traditionelt en vis tilbageholdenhed med hensyn til
at udforme regler, der er relateret til en bestemt teknologi idet der vil
veere enrisiko for, at denne teknologi forsvinder, med den konsekvens
at reglerne ikke leengere er anvendelige. Dette er en af drsagerne til at
personoplysningsloven er alment formuleret og at der ikke i loven er
en eneste regel, der specifikt omhandler Internettet. I de lsbende inter-
nationale overvejelser vedrerende reglernes anvendelighed, som de
fremgar af direktiv 95/46, der ligeledes er teknologineutralt udformet,
tilleegges Internettet stor betydning, hvilket ligeledes fremgéar af direk-
tiv 2002/58. I den praktiske retsanvendelse er man selvsagt opmeerk-
som pd nettet, men loven er som navnt tavs.

Dette er overraskende for mange, og som allerede antydet er forzel-
delsesrisikoen blevet tillagt for stor betydning. Dette skyldes primeert
to forhold. For det forste ma det fremhaeves, at erstattes Internettet en
gang i fremtiden af en anden teknologi, vil de almindelige regler geelde
for denne, indtil nye specifikke bestemmelser matte veere blevet
gennemfort. Det er sdledes muligt at sikre, at der ikke opstér et egent-
ligt retligt tomrum. For det andet er det karakteristisk for det moderne
retssystem, at lovregler m.v. er under konstant forandring og det vil
derfor ikke veere useedvanligt, at hurtige regeleendringer bliver ned-
vendige. Faren herfor skal i evrigt ikke overdrives. Der er pa den ene
side ikke tvivl om, at Internettet ikke er det endelige koncept for cyber-
space, men pad den anden side er det lige s& sandsynligt, at der uanset
de stadige innovationer vil g en del ar, inden Internettet erstattes af
en ny kvalitativ anderledes teknologi. Disse observationer indebeerer,
at der ikke retsteknisk er afgerende argumenter imod en retlig regu-
lering pd lovniveau, der specifikt tager sigte pa Internettet.

Spergsmalet er herefter som naevnt, om det er en for kreevende
opgave at udforme regler af denne karakter. Dette kunne begrundes
med, at det er nedvendigt at have et ngje og detaljeret kendskab til de
forbrugerorienterede handlinger, der kan foretages pa nettet. De risici,
der aktualiseres pa nettet, ma indkredses, og der ma tages stilling til,
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hvilken retlig normering disse gor nedvendig. Forinden disse risici
beskrives i de kommende afsnit, ma det fremhaves, at dette ikke er en
opgave, der er usaedvanlig i lovgivningsarbejdet. Der findes en del
love, der detaljeret regulerer teknologiske feenomener, og selvom de
folkevalgte lovgivere maske ikke altid fuldt ud forstér alle disse regler,
f.eks. i ophavsretslovgivningen, betragtes dette ikke som nogen af-
gorende hindring for deres gennemforelse. Det kan endda haevdes, at
ndr opgaven er at vaerne de veerdier, som teknologien formidler, er
man ikke tilbageholdende, medens holdningen er en anden, ndr opga-
ven er at beskytte imod de kraenkelser, som teknologien kan bruges til.
Grundlaget er jo fortsat en kapitalistisk skonomi. Det kan herved til-
fojes, at den ophavsretlige lovgivning ikke er mere fremtidssikret, end
en tilsvarende forbrugerbeskyttende lovgivning ville veere. Pa denne
baggrund er den forelebige konklusion, at der er behov for en lovregu-
lering, der specifikt tager sigte pd at skabe forbrugerbeskyttelse pa
Internettet.

3. Nye retspositioner

Spergsmalet er dernzest, hvad en sadan regulering skal ga ud pa. Som
udgangspunkt md den bestd i en kombination af principielle rettighe-
der og konkret teknologiregulering. De principielle rettigheder vil i et
vist omfang minde om dem, der ogsd anerkendes i den traditionelle
verden. Der ber dog tilfojes en reekke yderligere.

Grundleeggende ma det veere en ret ikke at blive udsat for skjult
persondatabehandling. Forbrugeren ber kunne benytte nettet og her-
ved besoge den elektroniske markedsplads udenatblive overvéget, og
uden at vedkommendes beveagelser bliver registrerede. P4 samme
mdade som man i den gamle verden kan gé ind i en butik, kigge sig
omkring og ga ud igen uden at blive identificeret, ma man kunne
besgge en hjemmeside og forlade den igen, uden at dette bliver opda-
get. Der er i moderne kommunikationsteknologiindbygget en funktio-
nalitet, der medferer at beveegelsesmonstre er 4bne og identificerbare,
men dette er ikke ensbetydende med, at den erhvervsdrivende udnyt-
ter disse forhold til dataindsamling. En almindelig rettighed mé derfor
vaere, at oplysninger i alle tilfzelde kun ma4 registreres og anvendes,
safremt forbrugeren er blevet informeret herom og har haft mulighed
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for at fremseette indsigelse. Det kan overvejes, om forbrugeren i stedet
for skal give et samtykke, men dette vil nok som en generel regel vere
en for tyngende ordning i betragtning af de samfundsmeessige fordele,
der er forbundet med den elektroniske handel.

I fortseettelse heraf ma det fastslas, at der er en ret til anonymitet,
indtil en egentlig forbrugertransaktion finder sted. Forbrugeren ma
kunne have mulighed for at vurdere de tilbudte varer og tjenesteydel-
ser samt veere i dialog med den erhvervsdrivende uden at veere identi-
ficeret. Forst ndr et keb med hertil forbundet betaling finder sted, kan
anonymitet ikke i alle tilfeelde veere en rettighed. Det er dog enskeligt,
at der oparbejdes og udbredes et system, der minder om den gamle
kontanthandel, elektronisk cash. Det er muligt via en neutral tredje-
mand, f.eks. en bank, at handle pa nettet, og denne mulighed bor styr-
kes. Lov om visse betalingsmidler sikrer at forbrugeren ikke i denne
situation lider noget gkonomisk tab, hvis der sker et misbrug begéet af
tredjemand. I denne forbindelse er der grund til at fremhaeve, at beho-
vet for anonymitet er storre, end det tidligere har veeret tilfeeldet. Dette
skyldes, at forbrugerens modpart, den erhvervsdrivende, i mange
tilfeelde reelt er anonym og ukendt for forbrugeren, der ikke ved, hvem
der handles med. Dette skaber ulighed og usikkerhed; en situation, der
gor forbrugeren svagere end nedvendigt. Forbrugerens anonymitet er
derfor ikke blot et middel til sikring af retsbeskyttelse, men tillige til at
skabe en storre lighed i forbrugssituationen.

Det mé for en god ordens skyld betones, at der ikke hermed er taget
stilling til, om der generelt skal veere en ret til anonymitet. Udenfor
forbrugersituationen er det komplekse hensyn, der skal afvejes, og det
er selvsagt ikke denne bogs erinde at vurdere, om anonymitet ber
placeres som en grundleeggenderettighed. Det er siledes udelukkende
i forhold til forbrugerne, at anonymitet som skitseret ovenfor fremhee-
ves som en basal rettighed.

De overordnede rettigheder har samlet til formal at sikre dbenhed,
information kombineret med retsbeskyttelse og lighed fremmet ved
anonymitet. Disse rettigheder suppleres af principper relateret til selve
forbruget som f.eks. ret til retvisende beskrivelse af tilbudte varer og
ydelser. Disse dele af forbrugerretten behandles ikke i denne bog,
hvorfor det blot fremheeves, at ogsa pa disse punkter mé det lsbende
overvejes, om geeldende regler passer med den seerlige elektroniske
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virkelighed. Beskyttelse af forbrugerdata er kun en del af det samlede
billede, og dette ma ideelt blive malet helt feerdigt.

4. Cookies

Overordnede rettigheder er ikke tilstraekkelige, idet der yderligere er
behov for operationelle regler, der tager sigte pa de specifikke tiltag pd
nettet. I det folgende naevnes nogle eksempler, idet der utvivlsomt kan
opstilles mange flere. Der startes med en problemstilling, der allerede
er blevet en klassiker pa dette omrade: anvendelsen af cookies, jfr.
nermere herom i kapitel 3. Denne teknologi, der er en indbygget
funktionalitet i netkommunikationen, indebzerer i de fleste tilfeelde en
skjult registrering af forbrugerens besog og adfeerd pa en hjemmeside.
Det er som udgangspunkt dbenbart, at cookies umiddelbart er i kon-
flikt med de overordnede rettigheder, der blev skitseret ovenfor. For-
brugeren, via dennes browser, observeres, og dette sker pa en made,
der ikke er dben og dermed kan skabe usikkerhed.

Spergsmalet er nu, hvad den retlige regulering ber gd ud pa. Dette
er et vanskeligt spargsmal, eftersom cookies ogsa tjener positive formal
ved at gere hjemmesidebesgg mere brugervenlige. Et forbud mod
cookies vil derfor méske veere en overreaktion, selvom det, nok lidt
utopisk, blev lagt til grund, at et sdidant forbud faktisk ville kunne blive
effektivt. Der er i direktiv 2002/58/EF lagt op til, at brugeren skal gives
tydelig og forstdelig information, hvis der anvendes cookies eller
lignende anordninger pd terminaludstyret. Brugerne skal have mulig-
hed for at let og omkostningsfrit at sld cookie-funktionen fra.

Det ber tilfejes, at forbudsmuligheden ber indga i de overvejelser,
der forer frem til de specifikke regler. Det er vigtigt at fastholde det
overordnede synspunkt, at den omstendighed, at en teknologisk
mulighed findes, ikke er ensbetydende med, at den skal anvendes. Det
ber ikke veere sdledes, at det er teknologien, der er styrende for den
retlige regulering. Selvom det kan veere sveert at fastholdei praksis, ber
det altid veere bevidste menneskelige beslutninger, der er styrende for
indretningen af den forbrugerretlige regulering. I dette tilfeelde er det
dog ikke pakraevet at gennemfere et forbud, idet opgaven snarere er
atopnd en situation, hvor cookies alene benyttes pd en forbrugervenlig
made.
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Som udgangspunkt kan forbrugeren som naevnt fravaelge cookies,
men dels er det reelt kun den staerke forbruger, der har denne mulig-
hed, dels medforer et sidant fravalg en belastet og irriterende kommu-
nikation, hvorfor der ikke er tale om en attraktiv mulighed. Problem-
stillingen méa derfor angribes fra en anden vinkel. Der ma fastsaettes
regler om information om, hvorledes cookiedata bliver anvendt af den
erhvervsdrivende. Forbrugeren bor ikke blot informeres om, at der an-
vendes cookies, men ber automatisk oplyses om, hvilke data der er ble-
vet registreret. Nar forbrugeren genbesoger hjemmesiden eller en an-
den side, der styres af et tilknyttet bannerreklameselskab, skal der gi-
ves oplysning om, hvad der er registreret, og at cookien pa ny er aktiv.
Samtidig skal det oplyses, hvad de pdgeaeldende oplysninger anvendes
til, og forbrugeren ma have mulighed for ved et enkelt museklik at
blokere denne dataanvendelse. Mdlet er sdledes en civiliseret anvendel-
se af cookies.

5. Den internationale dimension

I denne forbindelse er det naturligt at neevne den velkendte iagttagelse,
atInternettet er globalt, og dansk ret er national, ligesom EU-retten blot
er regional. Det er herved naturligt at overveje, om det overhovedet
har nogen betydning, hvad der fastsaettes i dansk ret. Det er klart, at
der er begraensninger, og at en amerikansk hjemmesidevaert seedvan-
ligvis ikke vil tilleegge det nogen betydning, hvad der er fastsati dansk
ret. Ganske vist finder personoplysningsloven (§ 4, stk.3 nr.2) anven-
delse nér oplysninger indsamles her i landet fra et tredjeland, men
selvom dansk ret saledes er sggt gjort anvendelig, og det ikke kan
afvises, at dette vil blive respekteret af en udenlandsk domstol, er dette
ikke ensbetydende med, at loven vil fa faktiske virkninger i forhold til
praksis pd Internettet.

Det er undertiden blevet haevdet, at der kun er plads til international
ret pa Internettet. Dette er dog nok en overdrivelse. Det kan for det
forste fremhaeves, at en dansk regulering, der ber seges givet et EU-
retligt fundament, vil veere virksom i forhold til hjemmesidevaerter og
erhvervsdrivende, der er etableret i EU/EQS-lande. Dette er i sig selv
bedre end ingenting. For det andet bar reguleringen indrettes saledes,
at manglende overholdelse har civilretlige konsekvenser for den er-
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hvervsdrivende. Dette vil betyde, at den danske forbruger ikke vil
vere forpligtet af foretagne dispositioner, safremt de fastsatte regler
ikke er fulgt af den erhvervsdrivende. Det méa erkendes, at en sadan
konsekvens ikke har direkte betydning i forhold til profilering og
markedsfering, men den styrker dog effektiviteten en anelse.

Der er ikke tvivl om, at nettet kun fuldsteendigt kan reguleres pa
grundlag af internationale aftaler, men selvom dette er tilfeeldet, bor
denne konstatering ikke veere et alibi for intet at gore i national ret. I
denne forbindelse méa ogsa fremheeves, at det ofte er national ret, der
udger inspirationskilden for de regler, der pa et senere tidspunkt
fastseettes internationalt.

6. Datamining

Et andet feenomen, der giver anledning til bekymring, er de teknikker
som f.eks. datamining, som gor det muligt at opbygge en sardeles de-
taljeret og neergdende profilering af den enkelte forbruger. Althvad en
forbruger foretager sig pa nettet kan bl.a. ved brug af de sakaldte
intelligente agenter lokaliseres, ssmmenstilles og analyseres. Herved
opstar en dybtgdende viden om forbrugerens interesser og dermed
ogsa dennes liv. Forbrugeren er blevet gennemsigtig eller negen. Det
er karakteristisk, at denne profilering gennemfores, uden at forbruge-
ren konkret ved, at det er tilfeldet. Samtidig er feenomenet velkendt og
skaber med rette utryghed, idet dette er tilfeeldet, selvom forbrugeren
ikke ved, hvorledes teknologien teknisk fungerer. Profileringen gen-
nemferes typisk med et kommercielt motiv og tager sigte pa at skabe
basis for en form for mikromarkedsfering. Denne er entydigt rettet
mod den individuelle forbruger og vil ofte tilstraebe at friste forbru-
geren til at foretage skonomiske dispositioner, som denne ellers ikke
ville have teenkt pa.

Spergsmalet er nu, om det er muligt at gennemfore en retlig regu-
lering, der kan handtere dette feenomen. Dette er som udgangspunkt
vanskeligt, eftersom det er vidtgdende og naeppe realistisk at forbyde
eller begreense den erhvervsdrivende i at analysere de oplysninger
vedkommende ligger inde med. Datamining er et feenomen, som ikke
i sig selv kan udelukkes, men dette er ikke ensbetydende med, at der
ikke kan veere en regulering, der dels tager sigte pa, hvorledes den
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erhvervsdrivende far adgang til oplysningerne, dels iseer hvorledes
analysens resultater bliver anvendt. Udgangspunktet er sdledes, at
datamining skeerper behovet for en regulering af denne karakter.

Under de geeldende regler kan analysefasen karakteriseres som en
behandling af normalt almindelige personoplysninger. Der vil seedvan-
ligvis ikke foreligge samtykke hertil, men det méd nok antages, at denne
behandling isoleret bedemt vil blive anset for lovlig ud fra den almin-
delige veerdispringsregel i personoplysningslovens § 6, stk. 1, nr. 7, idet
den erhvervsdrivendes interesse i at foretage analysen er storre end
forbrugerens interesse i, at dette ikke sker. I denne forbindelse ma det
fremhaves, at de seerlige markedsferingsregler, der er omtalt i kapitel
2, neppe omfatter denne situation, idet selve analysen ikke har karak-
ter af markedsforing. Dette er formentligt ogsa tilfeeldet i henseende til
indsamlingen af disse oplysninger. Formélet hermed er ganske vist
efterfolgende brug til markedsferingsformal, men de geeldende regler
tager kun sigte pd den situation, at oplysningerne faktisk bliver an-
vendt til dette formal. Datatilsynets praksis vedrerende segmenterede
telefonbgger kunne tale i modsat retning, men forskellen er, at der her
sker videregivelse af oplysninger. P4 denne baggrund er det derfor ved
datamining de almindelige bestemmelser, der finder anvendelse, og de
stiller sig neeppe hindrende i vejen for denne dataindsamling, selvom
denne sker uden samtykke. Forbrugerne vil have ret til information
efter de seedvanlige regler om indsamling (ofte § 29), men har ikke
nogen samtykke- eller indsigelsesret. Der synes sdledes at foreligge et
reguleringstomt rum.

P& denne baggrund er det naturligt at overveje, om dette rum kan
fyldes. Udgangspunktet kan her tages i den viden, som forbrugeren
opnér via den information vedkommende far, idet denne omfatter
formaélet. Forst kunne en losningsmulighed vare at nyttiggere den
almindelige indsigelsesret i personoplysningslovens § 35. Der har i
almindelighed veeret udtrykt en vis skepsis overfor denneregel, og den
vil sikkert kun i begreenset omfang finde anvendelse i den traditionelle
verden, men i den her diskuterede situation kan reglen muligvis gore
en vis nytte. Den kan saledes danne grundlag for den opfattelse, at
forbrugeren har ret til at gore indsigelse imod, at vedkommendes op-
lysninger gores til genstand for datamining og tilsvarende former for
teknologier, selvom dette i gvrigt méatte veere lovligt. Det ma dog straks
tilfajes, at § 35 ikke er seerlig anvendelig i dens nuvarende udform-
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ning, idet der er tale om en betinget indsigelsesret, der er baseret pa at
seerlige omstaendigheder foreligger. Det er den tankegang, der ligger
bag § 35, som kan videreudvikles og blive brugbar i denne sammen-
haeng. En szerlig ubetinget indsigelsesret vil veere en mulighed. Der vil
veere tale om noget principielt nyt, eftersom der ikke er tradition for at
give de registrerede indflydelse pa den erhvervsdrivendes interne
anvendelse af lovligt indsamlede data.

Det kan selvsagt overvejes, om man skal ga skridtet videre og fast-
sette en regel, hvorefter datamining kun kan finde sted, sdfremt for-
brugeren har givet et samtykke. Dette vil dog veere en meget indgri-
bende regel, og det vil med en vis ret kunne anfores, at den for dybtga-
ende intervenerer i den interne erhvervsudevelse. En sddan regel
foreslas derfor ikke, idet blikket snarere ma vendes mod anvendelsen
af de resultater, som dataminingen har fort til. Som udgangspunkt
finder de geeldende ganske stramme bestemmelser om markedsfering
anvendelse i dette tilfzelde, men sporgsmaélet er desuagtet, om disse er
fuldt ud tilstreekkelige. Det kan saledes bemeerkes, at bestemmelserne
ikke vedrarer det grundlag, hvorpd markedsferingen er baseret, og
derfor ikke indebaerer nogen begraensninger i henseende til den profi-
leringsintensitet, der bliver anvendt. Her synes der reelt ikke at vere
givet forbrugeren nogen form for beskyttelse.

Det kan derfor overvejes, om der burde fastseettes en regel, hvorefter
den erhvervsdrivende i forbindelse med direkte markedsfering skal
give oplysning om, pa hvilket grundlag der sker henvendelse til den
pageldende forbruger. Det skal oplyses, at der er sket en profilering,
hvilket vil kunne ske uden at der herved afslares erhvervshemmelighe-
der eller sker kreenkelse af ophavsrettigheder. En sddan udvidet infor-
mationsforpligtelse vil skabe en storre dbenhed og gennemskuelighed,
end tilfeeldet er i dag.

Det er herved lagt til grund, at det vil veere urealistisk at forbyde
profilering, og at opgaven derfor er at sikre, at denne ikke bliver benyt-
tet pa en skjult eller manipulatorisk made. Det kan ikke afvises, at
andre former for regulering kan komme pa tale, idet problemstillingen
illustrerer, at Internettet, der pa nogle punkter udger noget kvalitativt
nyt, ger det pakreevet, at der fastseettes specifikke beskyttelsesorien-
terede regler, og at det dermed ikke er tilstraekkeligt at basere sig pa de
regler, der ogsa geelder i den traditionelle verden.
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7. SMS

Den udbredte anvendelse af SMS kommunikation har meget naturligt
medfort, at der i stadig sterre omfang seges formidlet markedsfering.
Gennemsnitligt kan det anmeerkes, at SMSi seerlig udstraekning bliver
anvendt af barn og unge, der udger et seerligt sarbart forbrugerseg-
ment. De bestemmelser, der omfatter Internettet, geelder som udgangs-
punkt for denne form for kommunikation, pd samme made som det er
de tilsvarende hensyn, der ma afvejes.

Det ber dog overvejes, om der er behov for specielle regler, som bl.a.
kan omfatte pligt til at give seerlig information, nar denne metode
bliver anvendt. Det kan yderligere overvejes, om det er betryggende at
der kan gives samtykke til denne form for dataanvendelse, eller om der
snarere er behov for en mere almen regulering.

Det er ikke givet, at der er behov for specielle bestemmelser. Spergs-
madlet er neevnt her for at understrege, at enhver ny form for informa-
tionsformidling ma pékalde sig interesse. Det md veere en konstant
bestraebelse, at der ikke opstar huller i beskyttelsen af forbrugeroplys-
ninger.

8. Konvergens

Som fremheevet i kapitel 5 indebeerer konvergensen af forskellige
kommunikationsteknologier, at der opstar et nyt milje for relationen
mellem erhvervsdrivende og forbrugere. Der er for tiden tale om et
udviklingsforleb, hvis slutresultat ikke er kendt, selvom der ikke er no-
gen tvivl om, at konvergerende medierien eller anden form bliver den
verden, der fremover vil mede forbrugerne. Markedsferingen vil kun-
ne blive langt mere effektiv, og oparbejdede forbrugerprofiler vil kun-
ne udnyttes i et stadig sterre omfang. Der er betydelige fordele forbun-
det med konvergens, og den retlige regulering ber ikke stille sig hin-
drende i vejen for denne. Sporgsmaélet er sdledes blot, om der er skyg-
gesider, som ber reguleres. Dette er svaert at afgere pa nuverende tids-
punkt, hvor det nye medielandskab ikke er pa plads. Det er sandsyn-
ligt, at det iseer er effektiviteten eller spredningskraften, der vil udgere
et problemiden forstand, at denne vil kunne overveaelde mange forbru-
gere og stille disse i en endnu svagere position, end de er i dag. Samti-
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dig vil de geeldende markedsferingsregler kunne blive foraeldede i en
situation, hvor det ikke er klart, hvilket medie der faktisk benyttes til
at formidle markedsferingen. Denne teknologiske udvikling synesisaer
at undergrave en regulering, der baseres pa forbrugersamtykke, idet
dette kan blive opfattet som for teknologibegraensende. Kodeordene er
derfor pd ny abenhed og gennemskuelighed.

I denne forbindelse synes der specielt at veere behov for regler, der
gor det pligtigt for den erhvervsdrivende at oplyse om, hvorvidt et
bestemt markedsferingsbudskab er rettet til den specifikke forbruger
og baseret pa viden om denne, eller om der er tale om et massebud-
skab. En sidan regel er pdkraevet, fordi dette ikke uden videre vil veere
gennemskueligt i forhold til de nye medier, som kan benyttes til begge
former for kommunikation. Forbrugeren vil langt lettere kunne lokkes
ien »feelde«, medmindre en sdédan form for 4benhed bliver tilvejebragt.
I de tilfeelde, hvor der er tale om én til én kommunikation, ber det
endvidere veere muligt for forbrugeren pa en let méde at frabede sig
markedsfering.

Den primeere negative konsekvens af mediekonvergensen set fra en
forbrugersynsvinkel, er at det bliver mere uigennemskueligt for forbru-
geren, hvemder er afsender af et markedsferingsbudskab, og ligeledes
pa hvilket grundlag dette budskab sendes. I almindelighed kan kon-
vergens som neevnt indebaere betydelige fordele for forbrugerne bl.a.
ved at give en mere enkel og dynamisk adgang til information af en-
hver karakter. Opgaven er derfor ikke at modarbejde konvergens, hvil-
ket naeppe ej heller er muligt, men derimod at sikre, at denne bliver ci-
viliseret i den forstand, at den ikke udnyttes til at manipulere forbru-
gerne. En sddan manipulation kan f.eks. blive aktuel, sdfremt der sker
en ukontrolleret videregivelse og samkering af de forbrugerdata, som
de enkelte medier rader over. Under et databeskyttelsesretligt perspek-
tiv bestar opgaven i at sikre, at der er et klart dataansvar, og at green-
serne mellem de oprindeligt forskellige dataansvarlige ikke nedbrydes.

Hvor kreevende denne opgave er, afthaeenger i nogen udstraekning af
det selskabsretlige grundlag for konvergensen. Er denne en teknolo-
gisk platform, der betjeneri princippet selvsteendige medier, eller med-
forer konvergensen en sammenslutning af medierne i form af megasel-
skaber, der allerede er ved at se dagens lys. I det sidstnaevnte tilfeelde
kan der veere god grund til at overveje, om der skal ske en aendret
retlig bedemmelse af den situation, hvor flere dataansvarlige fusio-
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Afslutning

nerer. Sddanne fusioner er hidtil som neevnt i kapitel 1 ikke blevet
tillagt betydning databeskyttelsesretligt, men dette er neppe et ud-
gangspunkt, der kan fastholdes fremover. Dette skyldes, at en konver-
gens, der er savel retlig som teknisk, placerer forbrugeren i en seerdeles
udsat position. Det er derfor enskeligt, at der seges oparbejdet ret-
ningslinier, i det mindste i form af codes of conduct, som fastleegger
hvorledes de almindelige databeskyttelsesretlige og forbrugerretlige
principper skal sikres i forbindelse med fusioner o.lign.

Det er hidtil blevet fremheevet, at konvergens er i forbrugernes
interesse, i og med at der skabes en oget medietilgeengelighed, og at
dette ma praege den retlige regulering. Der kan dog veere grund til at
overveje, om dette er et fuldt ud deekkende udgangspunkt. Man kan
saledes rejse det sporgsmal, om forbrugerne faktisk har behov for alle
de medier, der gives adgang til, eller om der i stedet er tale om et
kunstigt behov. Dette er en sociologisk problemstilling, der ikke kan
besvares her, men som eksempel pa den tvivl, der foreligger, kan
naevnes behovet for de mange tv-kanaler, der i dag er til rddighed for
de fleste. Det synes at veere en udbredt erfaring, at disse kun anvendes
af de feerreste, eller i hvert fald at der er generationsmaessige forskelle
i henseende til, i hvilket omfang disse muligheder bliver opfattet som
nyttige. Under alle omsteendigheder synes det at veere klart, at udvik-
lingen af nye medier og konvergens af allerede foreliggende ikke i for-
ste reekke skyldes artikulerede forbrugerbehov, men derimod kommer-
cielle interesser, der skaber sddanne behov. Dette er ikke i sig selv
odigst, men det understreger det enskvaerdige i, at denne udvikling
bliver modsvaret af en retlig regulering, der sikrer en hej grad af rets-
beskyttelse af forbrugerne. Der er sdledes et alment grundlag for de
synspunkter, som er blevet tilkendegivet ovenfor.

Udfordringen bestar i, at det kan veere seerdeles vanskeligt at gen-
nemskue konvergensen, der omfatter en lang reekke medier, hvis tek-
nologi og iseer potentiale er utilgeengelig for de fleste. Det kreever for-
udseenhed og indsigt at kunne forstd, hvad konvergens indebaerer. P&
samme mdde som i forhold til teknologiske innovationer pa Internettet
udger mediekonvergensen et ukendt landskab ikke blot for de fleste
forbrugere, men tillige for regelproducenterne. Det er dbenbart, at
risikoen for at teknologien bliver utilgeengelig vokser, nér flere kompli-
cerede teknologier sammensmelter. Det er siledesividt omfang tekno-
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logien som sddan, der repraesenterer fremtidens udfordring for forbru-
gernes databeskyttelse.

9. Svar pa udfordringen

Selvom forbrugerbeskyttelsen pd mange mader er placeret pa et hejt
niveau idansk ret, og selvom den databeskyttelsesmeessige del af den-
ne regulering er veludviklet, er der konstant behov for agtpagivenhed.
Den teknologiske udvikling er grundleggende tveaegget set fra forbru-
gernes synsvinkel. Mange gode nye muligheder for forbrugsvalget er
blevet udviklet, men samtidig stiger uoverskueligheden, og faldgrub-
berne oges.

Et defensivt startpunkt bestdr i et forsvar for de positioner, der er
opndetidag. Det almindelige beskyttelsesniveau ma ikke blive forrin-
get, og det vil ikke vaere acceptabelt, sdfremt den teknologiske udvik-
ling skaber grobund for et sddant tilbageskridt. Den ferste opgave er
derfor at sikre det eksisterende niveau i forhold til nye former for
teknologi. Det er som statte til denne opgave, at denne bog kan yde et
beskedent bidrag.

Den anden opgave er offensiv og bestdr i have det beskyttelsesni-
veau, der i dag foreligger. I centrum her ma veere bestrabelser, der
muligger en forbedret transparens, og som dermed kan sikre, at det er
forbrugeren, der reelt bestemmer, hvorledes skuespillet skal spilles, og
som har kontrol med hvorledes dennes personoplysninger benyttes.
Loses disse to opgaver, er det muligt, at de nye udfordringer bliver
besvaret, og at forbrugeren trygt kan ga fremtiden i mede.
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Lov nr. 429 af 31.5. 2000
om behandling
af personoplysninger

som @ndret ved lov nr. 280 af 25.4. 2001

Afsnit I
Indledende bestemmelser

Kapitel 1
Lovens omrade

§ 1. Loven geelder for behandling af
personoplysninger, som helt eller del-
vis foretages ved hjeelp af elektronisk
databehandling, og for ikke-elektronisk
behandling af personoplysninger, der
er eller vil blive indeholdt i et register.

Stk.2. Loven geelder tillige for anden
ikke- elektronisk systematisk behand-
ling, som udferes for private, og som
omfatter oplysninger om personers
private eller skonomiske forhold eller
i svrigt oplysninger om personlige
forhold, som med rimelighed kan for-
langes unddraget offentligheden. Dette
geelder dog ikke reglerne i lovens kapi-
tel 8 og 9.

Stk. 3. Loven geelder endvidere for
behandling af oplysninger om virk-
somheder m.v,, jf. stk. 1 og 2, hvis den-
ne behandling udferes for kreditoplys-
ningsbureauer. Tilsvarende geelder for
s& vidt angar behandlinger, som er
omfattet af § 50, stk. 1, nr. 2.

Stk. 4. Kapitel 5 geelder ogsa for be-
handling af oplysninger om virksom-
heder m.v., jf. stk. 1.

Stk. 5. Uden for de i stk. 3 naevnte
tilfeelde kan justitsministeren bestem-

me, at lovens regler helt eller delvis
skal finde anvendelse p& behandling af
oplysninger om virksomheder m.v.,,
som udferes for private.

Stk. 6. Uden for de i stk. 4 nevnte
tilfeelde kan vedkommende minister
bestemme, at lovens regler helt eller
delvis skal finde anvendelse pa be-
handling af oplysninger om virksom-
heder m.v., som udfoeres for den offent-
lige forvaltning.

§2. Regler om behandling af person-
oplysninger i anden lovgivning, som
giver den registrerede en bedre retsstil-
ling, gar forud for reglerne i denne lov.

Stk. 2. Loven finder ikke anvendelse,
hvis det vil veere i strid med infor-
mations- og ytringsfriheden, jf. Den
Europeeiske Menneskerettighedskon-
ventions artikel 10.

Stk. 3. Loven geelder ikke for be-
handlinger, som en fysisk person fore-
tager med henblik pa udevelse af akti-
viteter af rent privat karakter.

Stk.4. Bestemmelserneilovens kapi-
tel 8 og 9 og §§ 35-37 og § 39 finder ikke
anvendelse pa behandlinger, der fore-
tages for domstolene inden for det
strafferetlige omrade. Bestemmelserne
i lovens kapitel 8 og §§ 35-37 og § 39
finder heller ikke anvendelse péd be-
handlinger, der foretages for politi og
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anklagemyndighed inden for det straf-
feretlige omréde.

Stk. 5. Loven finder ikke anvendelse
pa behandling af oplysninger, der fore-
tages for Folketinget og institutioner
med tilknytning dertil.

Stk. 6. Loven finder ikke anvendelse
pa behandlinger, der er omfattet af lov
om massemediers informationsdataba-
ser.

Stk. 7. Loven finder ikke anvendelse
pad informationsdatabaser, hvori der
udelukkende erindlagt allerede offent-
liggjorte periodiske skrifter eller lyd-
og billedprogrammer, der er omfattet
af medieansvarslovens § 1, nr. 1 eller 2,
eller dele heraf, ndr indleeggelsen i
informationsdatabasen er sket ueendret
i forhold til offentliggerelsen. Dog geel-
der bestemmelserne i lovens §§ 41, 42
og 69.

Stk. 8. Loven geelder endvidere ikke
for informationsdatabaser, hvori der
udelukkende er indlagt allerede offent-
liggjorte tekster, billeder og lydpro-
grammer, der omfattes af mediean-
svarslovens § 1, nr. 3, eller dele heraf,
ndrindleeggelseniinformationsdataba-
sen er sket uandret i forhold til offent-
liggorelsen. Dog geelder bestemmelser-
neilovens §§ 41, 42 og 69.

Stk. 9. Loven finder ikke anvendelse
pad manuelle arkiver over udklip fra
offentliggjorte, trykte artikler, som
udelukkende behandles i journalistisk
gjemed. Dog geelder bestemmelserne i
lovens §§ 41, 42 og 69.

Stk. 10. For behandling af oplysnin-
ger, som i pvrigt udelukkende finder
sted i journalistisk ejemed, geelder ale-
ne bestemmelserneilovens §§41, 42 og
69. Det samme geelder for behandling
af oplysninger, som udelukkende sker
med henblik pd kunstnerisk eller lit-
teraer virksomhed.
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Stk. 11. Loven geelder ikke for be-
handlinger, der udferes for politiets og
forsvarets efterretningstjenester.

Kapitel 2
Definitioner

§ 3.1 denne lov forstas ved:

1) Personoplysninger:
Enhver form for information om en
identificeret eller identificerbar fy-
sisk person (den registrerede).

2) Behandling:
Enhver operation eller reekke af
operationer med eller uden brug af
elektronisk databehandling, som
oplysninger gores til genstand for.

3) Register med personoplysninger (register):
Enhver struktureret samling af per-
sonoplysninger, der er tilgengelige
efter bestemte kriterier, hvad enten
denne samling er placeret centralt,
decentralt eller er fordelt pa et funk-
tionsbestemt eller geografisk grund-
lag.

4) Den dataansvarlige:
Den fysiske eller juridiske person,
offentlige myndighed, institution
eller ethvert andet organ, der alene
eller sammen med andre afger, til
hvilket formal og med hvilke hjael-
pemidler der mé foretages behand-
ling af oplysninger.

5) Databehandleren:
Den fysiske eller juridiske person,
offentlige myndighed, institution
eller ethvert andet organ, der be-
handler oplysninger pa den dataan-
svarliges vegne.

6) Tredjemand:
Enhver anden fysisk eller juridisk
person, offentlig myndighed, insti-
tution eller ethvert andet organ end
den registrerede, den dataansvarli-
ge, databehandleren og de personer



Lov om behandling af personoplysninger

under den dataansvarliges eller
databehandlerens direkte myndig-
hed, der er befgjet til at behandle
oplysninger.

7) Modtager:

Den fysiske eller juridiske person,
offentlige myndighed, institution
eller ethvert andet organ, hvortil
oplysningerne meddeles, uanset om
der er tale om en tredjemand. Myn-
digheder, som vil kunne f& meddelt
oplysninger som led i en isoleret
forespergsel, betragtes ikke som
modtagere.

8) Den registreredes samtykke:
Enhver frivillig, specifik og infor-
meret viljestilkendegivelse, hvorved
den registrerede indvilger i, at op-
lysninger, der vedrerer den pageel-
dende selv, geres til genstand for
behandling.

9) Tredjeland:

En stat, som ikke indgér i Det Euro-
peeiske Feellesskab, og som ikke har
gennemfert aftaler, der er indgéet
med Det Europziske Fellesskab, og
som indeholder regler svarende til
direktiv 95/46/EF af 24. oktober
1995 om beskyttelse af fysiske perso-
ner i forbindelse med behandling af
personoplysninger og om fri ud-
veksling af sddanne oplysninger.

Kapitel 3
Lovens geografiske omride

§ 4. Loven geelder for behandling af
oplysninger, som udferes for en da-
taansvarlig, der er etableret i Danmark,
hvis aktiviteterne finder sted inden for
Det Europeeiske Feellesskabs omrdde.

Stk. 2. Loven geelder endvidere for
den behandling, som udferes for dan-
ske diplomatiske repreesentationer.

Stk. 3. Loven gelder ogsa for en

dataansvarlig, som er etableret i et tre-
djeland, hvis
1) behandlingen af oplysninger sker
under benyttelse af hjelpemidler,
der befinder sig i Danmark, med-
mindre hjelpemidlerne kun benyt-
tes med henblik pa forsendelse af
oplysninger gennem Det Europaei-
ske Feellesskabs omrdde eller
indsamling af oplysninger i Dan-
mark sker med henblik pd behand-
ling i et tredjeland.
Stk. 4. Dataansvarlige, som i hen-
hold til stk. 3, nr. 1, er omfattet af den-
ne lov, skal udpege en repraesentant,
som er etableret i Danmark. Den regi-
streredes mulighed for at foretage rets-
lige skridt mod vedkommende dataan-
svarlige berares ikke heraf.

Stk. 5. Den dataansvarlige skal
skriftligt underrette Datatilsynet om,
hvem der er udpeget som repreesen-
tant, jf. stk. 4.

Stk. 6. Loven geelder, hvis der for en
dataansvarlig, der er etablereti et andet
medlemsland, behandles oplysninger i
Danmark og behandlingen ikke er om-
fattet af direktiv 95/46/EF af 24. okto-
ber 1995 om beskyttelse af fysiske per-
soner i forbindelse med behandling af
personoplysninger og om fri udveks-
ling af sddanne oplysninger. Loven
gelder ogsd, hvis der for en dataan-
svarlig, der er etableret i en stat, som
har gennemfert en aftale med Det
Europeeiske Feellesskab, der indeholder
regler svarende til det i 1. pkt. neevnte
direktiv, behandles oplysninger i Dan-
mark og behandlingen ikke er omfattet
af de naevnte regler.
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Afsnit I1
Behandlingsregler

Kapitel 4
Behandling af oplysninger

§ 5. Oplysninger skal behandles i
overensstemmelse med god databe-
handlingsskik.

Stk. 2. Indsamling af oplysninger
skal ske til udtrykkeligt angivne og
saglige formal, og senere behandling
mé ikke vere uforenelig med disse
formal. Senere behandling af oplysnin-
ger, der alene sker i historisk, statistisk
eller videnskabeligt sjemed, anses ikke
for uforenelig med de formadl, hvortil
oplysningerne er indsamlet.

Stk. 3. Oplysninger, som behandles,
skal veere relevante og tilstraeekkelige og
ikke omfatte mere, end hvad der krae-
ves til opfyldelse af de formal, hvortil
oplysningerne indsamles, og de formal,
hvortil oplysningerne senere behand-
les.

Stk. 4. Behandling af oplysninger
skal tilretteleegges sdledes, at der fore-
tages forneden ajourfering af oplysnin-
gerne. Der skal endvidere foretages
den fornedne kontrol for at sikre, at der
ikke behandles urigtige eller vildleden-
de oplysninger. Oplysninger, der viser
sig urigtige eller vildledende, skal sna-
rest muligt slettes eller berigtiges.

Stk. 5. Indsamlede oplysninger ma
ikke opbevares pad en mdade, der giver
mulighed for at identificere den regi-
strerede i et leengere tidsrum end det,
der er nedvendigt af hensyn til de for-
mal, hvortil oplysningerne behandles.

§ 6. Behandling af oplysninger md
kun finde sted, hvis
1) den registrerede har givet sit ud-
trykkelige samtykke hertil,
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2) behandlingen er nadvendig af hen-
syn til opfyldelsen af en aftale, som
den registrerede er part i, eller af
hensyn til gennemferelse af foran-
staltninger, der treaeffes pd den regi-
streredes anmodning forud for ind-
gdelsen af en sddan aftale,

3) behandlingen er nedvendig for at
overholde en retlig forpligtelse, som
pahviler den dataansvarlige,

4) behandlingen er nedvendig for at
beskytte den registreredes vitale
interesser,

5) behandlingen er nedvendig af hen-
syn til udferelsen af en opgave i
samfundets interesse,

6) behandlingen er nadvendig af hen-
syn til udferelsen af en opgave, der
henhorer under offentlig myndig-
hedsudovelse, som den dataansvar-
lige eller en tredjemand, til hvem
oplysningerne videregives, har féet
palagt, eller

7) behandlingen er nedvendig for, at
den dataansvarlige eller den tredje-
mand, til hvem oplysningerne vi-
deregives, kan forfelge en berettiget
interesse og hensynet til den regi-
strerede ikke overstiger denne inter-
esse.

Stk. 2. En virksomhed md ikke vi-
deregive oplysninger om en forbruger
til en anden virksomhed til brug ved
markedsfering eller anvende oplysnin-
gerne pa vegne af en anden virksom-
hed i dette gjemed, medmindre forbru-
geren har givet sit udtrykkelige sam-
tykke hertil. Et samtykke skal indhen-
tes i overensstemmelse med reglerne i
markedsferingslovens § 6 a.

Stk. 3. Videregivelse og anvendelse
som neaevnt i stk. 2 kan dog ske uden
samtykke, hvis der er tale om generelle
kundeoplysninger, der danner grund-
lag for inddeling i kundekategorier, og
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hvis betingelserne i stk. 1, nr. 7, er op-
fyldt.

Stk. 4. Der kan efter stk. 3 ikke vi-
deregives eller anvendes oplysninger
som naevnti§§7 og 8. Justitsministeren
kan fastseette yderligere begreensninger
i adgangen til at videregive eller an-
vende bestemte typer af oplysninger
efter stk. 3.

§ 7. Der mé ikke behandles oplys-
ninger om racemaessig eller etnisk bag-
grund, politisk, religios eller filosofisk
overbevisning, fagforeningsmaessige
tilhersforhold og oplysninger om hel-
bredsmaessige og seksuelle forhold.

Stk. 2. Bestemmelsen i stk. 1 finder
ikke anvendelse, hvis
1) den registrerede har givet sit ud-

trykkelige samtykke til en sidan

behandling,

2) behandlingen er nedvendig for at
beskytte den registreredes eller en
anden persons vitale interesser i
tilfeelde, hvor den pdgeeldende ikke
fysisk eller juridisk er i stand til at
give sit samtykke,

3) behandlingen vedrerer oplysninger,
som er blevet offentliggjort af den
registrerede, eller

4) behandlingen er nedvendig for, atet
retskrav kan fastleegges, gores geel-
dende eller forsvares.

Stk.3. Behandling af oplysninger om
fagforeningsmeessige tilhersforhold
kan endvidere ske, hvis behandlingen
er nedvendig for overholdelsen af den
dataansvarliges arbejdsretlige forplig-
telser eller specifikke rettigheder.

Stk. 4. En stiftelse, en forening eller
en anden almennyttig organisation,
hvis sigte er af politisk, filosofisk, reli-
gios eller faglig art, kan inden for ram-
merne af sin virksomhed foretage be-
handling af deistk. 1 naevnte oplysnin-

ger om organisationens medlemmer
eller personer, der pa grund af organi-
sationens formdl er i regelmzessig kon-
takt med denne. Videregivelse af sa-
danne oplysninger kan dog kun finde
sted, hvis den registrerede har meddelt
sit udtrykkelige samtykke hertil eller
behandlingen er omfattet af stk. 2, nr.
2-4, eller stk. 3.

Stk. 5. Bestemmelsen i stk. 1 finder
ikke anvendelse, hvis behandlingen af
oplysninger er nedvendig med henblik
pa forebyggende sygdomsbekaempelse,
medicinsk diagnose, sygepleje eller
patientbehandling, eller forvaltning af
leege- og sundhedstjenester, og behand-
lingen af oplysningerne foretages af en
person inden for sundhedssektoren,
der efter lovgivningen er undergivet
tavshedspligt.

Stk. 6. Behandling af de i stk. 1 an-
forte oplysninger kan ske, hvis behand-
lingen er nedvendig af hensyn til en
offentlig myndigheds varetagelse af
sine opgaver pa det strafferetlige omra-
de.

Stk. 7. Undtagelse fra bestemmelsen
i stk. 1 kan endvidere gores, hvis be-
handlingen af oplysninger sker af
grunde, der vedrerer hensynet til vigti-
ge samfundsmeessige interesser. Til-
synsmyndigheden giver tilladelse her-
til. Der kan fastsaettes neermere vilkdr
for behandlingen. Hvor tilladelse med-
deles, giver tilsynsmyndigheden
underretning herom til Europa-Kom-
missionen.

Stk. 8. For den offentlige forvaltning
ma der ikke fores edb-registre med
oplysninger om politiske forhold, som
ikke er offentligt tilgeengelige.

§ 8. For den offentlige forvaltning

ma der ikke behandles oplysninger om
strafbare forhold, veesentlige sociale
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problemer og andre rent private for-
hold end de i § 7, stk. 1, neevnte, med-
mindre det er nedvendigt for vareta-
gelsen af myndighedens opgaver.

Stk.2.Deistk. 1 neevnte oplysninger
maé ikke videregives. Videregivelse kan
dog ske, hvis
1) den registrerede har givet sit ud-
trykkelige samtykke til videregivel-
sen,
videregivelsen sker til varetagelse af
private eller offentlige interesser,
der klart overstiger hensynet til de
interesser, der begrunder hemmelig-
holdelse, herunder hensynet til den,
oplysningen angér,
videregivelsen er nedvendig for
udferelsen af en myndigheds virk-
somhed eller pdkreevet for en af-
gorelse, som myndigheden skal
treeffe, eller
videregivelsen er nedvendig for
udferelsen af en persons eller virk-
somheds opgaver for det offentlige.
Stk. 3. Forvaltningsmyndigheder,
der udferer opgaver inden for det soci-
ale omrdde, mé kun videregive dei stk.
1 naevnte oplysninger og de oplysnin-
ger, der er neevnt i § 7, stk. 1, hvis be-
tingelserne i stk. 2, nr. 1 eller 2, er op-
fyldt, eller hvis videregivelsen er et
nedvendigt led i sagens behandling
eller nedvendig for, at en myndighed
kan gennemfere tilsyns- eller kontrol-
opgaver.

Stk. 4. Private mé& behandle oplys-
ninger omsstrafbare forhold, vaesentlige
sociale problemer og andre rent private
forhold end de i § 7, stk. 1, neevnte,
hvis den registrerede har givet sit ud-
trykkelige samtykke hertil. Herudover
kan behandling ske, hvis det er ned-
vendigt til varetagelse af en berettiget
interesse og denne interesse klart over-
stiger hensynet til den registrerede.
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Stk.5. Deistk. 4 naevnte oplysninger
md ikke videregives uden den regi-
streredes udtrykkelige samtykke. Vi-
deregivelse kan dog ske uden samtyk-
ke, nér det sker til varetagelse af offent-
lige eller private interesser, herunder
hensynet til den pdgeeldende selv, der
klart overstiger hensynet til de interes-
ser, der begrunder hemmeligholdelse.

Stk. 6. Behandling af oplysninger i
de tilfeelde, der er reguleretistk. 1,2, 4
og 5, kan i evrigt finde sted, hvis betin-
gelserne i § 7 er opfyldt.

Stk. 7. Et fuldsteendigt register over
straffedomme ma kun feres for en of-
fentlig myndighed.

§ 9. Oplysninger som nevnt i § 7,
stk. 1, eller § 8 mad behandles, hvis dette
alene sker med henblik pé at fore rets-
informationssystemer af vaesentlig
samfundsmeessig betydning, og hvis
behandlingen er nedvendig for farel-
sen af systemerne.

Stk. 2. De af stk. 1 omfattede oplys-
ninger ma ikke senere behandles i an-
det ojemed. Det samme geelder be-
handling af andre oplysninger, som
alene foretages med henblik pa at fore
retsinformationssystemer, jf. § 6.

Stk. 3. Tilsynsmyndigheden kan
meddele naermere vilkér for de i stk. 1
neevnte behandlinger. Tilsvarende geel-
der for de i § 6 nevnte oplysninger,
som alene behandles i forbindelse med
forelsen af retsinformationssystemer.

§ 10. Oplysninger som naevnt i § 7,
stk. 1, eller § 8 mad behandles, hvis dette
alene sker med henblik péd at udfere
statistiske eller videnskabelige under-
sogelser af vaesentlig samfundsmaessig
betydning, og hvis behandlingen er
nedvendig for udferelsen af underse-
gelserne.
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Stk. 2. De af stk. 1 omfattede oplys-
ninger ma ikke senere behandles i an-
det end statistisk eller videnskabeligt
gjemed. Det samme geelder behandling
af andre oplysninger, som alene foreta-
ges i statistisk eller videnskabeligt oje-
med, jf. § 6.

Stk. 3. De af stk. 1 og 2 omfattede
oplysninger ma kun videregives til
tredjemand efter forudgéende tilladelse
fra tilsynsmyndigheden. Tilsynsmyn-
digheden kan stille naermere vilkar for
videregivelsen.

§ 11. Offentlige myndigheder kan
behandle oplysninger om personnum-
mer med henblik pa en entydig identi-
fikation eller som journalnummer.

Stk. 2. Private ma behandle oplys-
ninger om personnumimer, nar
1) det felger af lov eller bestemmelser

fastsat i henhold til lov,

2) den registrerede har givet sit ud-
trykkelige samtykke hertil eller

3) behandlingen alene finder sted til
videnskabelige eller statistiske for-
mal, eller hvis der er tale om videre-
givelse af oplysninger om person-
nummer, nar videregivelsen er et
naturligt led i den normale drift af
virksomheder m.v. af den pégeel-
dende art, og nar videregivelsen er
af afgerende betydning for at sikre
en entydig identifikation af den
registrerede eller videregivelsen
kreeves af en offentlig myndighed.

Stk. 3. Uanset bestemmelsen i stk. 2,
nr. 3, ma der ikke ske offentliggerelse
af personnummer uden udtrykkeligt
samtykke.

§ 12. Dataansvarlige, der med hen-
blik p& markedsfering szlger forteg-
nelser over grupper af personer, eller
som for tredjemand foretager adres-

sering eller udsendelse af meddelelser

til sidanne grupper, ma kun behandle

1) oplysninger om navn, adresse, stil-
ling, erhverv, e-postadresse, telefon-
og telefaxnummer,

2) oplysninger, der indgér i erhvervs-
registre, som i henhold til lov eller
bestemmelser fastsat i henhold til
lov er beregnet til at informere of-
fentligheden, samt

3) andre oplysninger, hvis den regi-
strerede har givet udtrykkeligt sam-
tykke dertil. Et samtykke skal ind-
hentes i overensstemmelse med
markedsferingslovens § 6 a.

Stk. 2. Oplysninger som neevnti§ 7,
stk. 1, eller § 8, mé dog ikke behandles.
Justitsministeren kan fastsaette yderli-
gere begraensninger i adgangen til at
behandle bestemte typer af oplysnin-

ger.

§ 13. Offentlige myndigheder og
private virksomheder m.v. ma ikke
foretage automatisk registrering af,
hvilke telefonnumre der er foretaget
opkald til fra deres telefoner. Regi-
strering mé dog ske efter forudgdende
tilladelse fra tilsynsmyndigheden i
tilfeelde, hvor afgerende hensyn til
private eller offentlige interesser taler
herfor. Tilsynsmyndigheden kan fast-
seette nermere vilkar for registrerin-
gen.

Stk. 2. Bestemmelsen i stk. 1 geelder
ikke, hvis andet folger af lov, eller for
sd vidt angédr udbydere af telenet og
teletjenesters registrering af, til hvilke
telefonnumre der er foretaget opkald,
enten til eget brug eller til brug ved
teknisk kontrol.

§ 14. Oplysninger, der er omfattet af
denne lov, kan overfores til opbevaring
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i arkiv efter reglerne i arkivlovgivnin-
gen.

Kapitel 5
Videregivelse til kreditoplysnings
bureauer af oplysninger om
geeld til det offentlige

§ 15. Oplysninger om geeld til det
offentlige kan efter bestemmelserne i
dette kapitel videregives til kredit-
oplysningsbureauer.

Stk. 2. Oplysninger som neevnti§ 7,
stk. 1, eller § 8, stk. 1, md ikke videregi-
ves.

Stk.3. Fortrolige oplysninger videre-
givet efter reglerne i dette kapitel anses
ikke af den grund for offentligt tilgeen-
gelige i ovrigt.

§ 16. Oplysninger om geeld til det
offentlige kan videregives til et kredit-
oplysningsbureau, hvis
1) det folger af lov eller bestemmelser

fastsat i henhold til lov eller
2) den samlede geld er forfalden og

overstiger 7.500 kr., idet der dog
ikke heri ma indgd geeldsposter, der
er omfattet af en overholdt aftale om
henstand eller afdragsvis betaling.

Stk. 2. Det er en betingelse, at den
samlede geeld, jf. stk. 1, nr. 2, admini-
streres af samme inddrivelsesmyndig-
hed.

Stk.3. Det er endvidere en betingelse
for videregivelse efter stk. 1, nr. 2, at
1) geelden kan inddrives ved udpant-

ning og der er fremsendt 2 rykkere

til skyldneren,

2) der er foretaget eller forsegt foreta-
get udleeg for kravet,

3) kravet er fastslaet ved endelig dom
eller
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4) det offentlige har erhvervet skyld-
nerens skriftlige erkendelse af den
forfaldne geeld.

§ 17. Myndigheden skal give skyld-
neren skriftlig meddelelse herom, for-
inden videregivelse finder sted. Videre-
givelse mé tidligst ske 4 uger efter, at
denne meddelelse er givet.

Stk. 2. Denistk. 1 neevnte meddelel-
se skal indeholde oplysninger om,

1) hvilke oplysninger der vil blive
videregivet,

2) til hvilket kreditoplysningsbureau
videregivelsen vil ske,

3) hvorndr videregivelse vil finde sted,
og

4) at videregivelse ikke vil ske, hvis

betaling af geelden sker inden vi-

deregivelsen eller der indremmes

henstand eller indgés og overholdes
en aftale om afdragsvis betaling.

§ 18. Vedkommende minister kan
fastsette neermere regler om frem-
gangsmdden ved videregivelse til kre-
ditoplysningsbureauer af oplysninger
om geld til det offentlige. Det kan i
den forbindelse bestemmes, at oplys-
ninger om visse former for geeld til det
offentlige ikke md videregives eller kun
m4 videregives, hvis yderligere betin-
gelser end de i § 16 naevnte er opfyldt.

Kapitel 6
Kreditoplysningsbureauer

§ 19. Den, som ensker at drive virk-
somhed med behandling af oplysnin-
ger til bedemmelse af okonomisk soli-
ditet og kreditveerdighed med henblik
pd videregivelse (kreditoplysnings-
bureau), skal indhente tilladelse hertil
fra Datatilsynet, inden behandlingen
pabegyndes, jf. § 50, stk. 1, nr. 3.
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§ 20. Kreditoplysningsbureauer ma
kun behandle oplysninger, som efter
deres art er af betydning for bedem-
melse af gkonomisk soliditet og kredit-
veerdighed.

Stk. 2. Oplysninger som naevnti§?7,
stk. 1, og § 8, stk. 4, mé& ikke behandles.

Stk. 3. Oplysninger om forhold, der
taler imod kreditveerdighed, og som er
mere end 5 dr gamle, md ikke behand-
les, medmindre det i det enkelte tilfeel-
de er dbenbart, at forholdet er af af-
gorende betydning for bedemmelsen af
den pageldendes skonomiske soliditet
og kreditveerdighed.

§21. Kreditoplysningsbureauer skal
i overensstemmelse med § 28, stk. 1,
eller § 29, stk. 1, meddele de oplysnin-
ger, der er neevnt i disse bestemmelser,
til den, der behandles oplysninger om.

§ 22. Kreditoplysningsbureauer skal
tit enhver tid pa begeering af den regi-
strerede inden 4 uger pa en let forstae-
lig made meddele denne indholdet af
de oplysninger og bedemmelser, som
bureauet har videregivet om den pa-
geeldende inden for de sidste 6 mane-
der, samt af de gvrige oplysninger, som
bureauet péd tidspunktet for begeerin-
gens fremseettelse opbevarer om den
pageeldende i bearbejdet form eller pa
digitalt medium, herunder foreliggen-
de bedemmelser.

Stk. 2. Er bureauet i besiddelse af
yderligere materiale om den registrere-
de, skal dette samtidig meddeles den
pageeldende med oplysning om materi-
alets art samt om, at den registrerede
kan fa adgang til at gennemgé det ved
personlig henvendelse til bureauet.

Stk. 3. Bureauet skal endvidere give
oplysning om kategorien af modtagere
af oplysningerne samt tilgeengelig in-

formation om, hvorfra de i stk. 1 og 2
naevnte oplysninger stammer.

Stk.4.Denregistrerede kan forlange,
at bureauet giver meddelelse som
neevnt i stk. 1-3 skriftligt. Justitsmini-
steren fastseetter regler om betaling for
skriftlige meddelelser.

§ 23. Oplysninger om gkonomisk
soliditet og kreditveerdighed méd kun
meddeles skriftligt, jf. dog § 22, stk. 1-3.
Bureauet kan dog til abonnenter med-
dele summariske oplysninger mundt-
ligt eller pd lignende méde, safremt
spergerens navn og adresse noteres og
opbevares i mindst 6 maneder.

Stk. 2. Kreditoplysningsbureauers
publikationer ma kun indeholde oplys-
ninger i summarisk form og kun ud-
sendes til personer eller virksomheder,
der abonnerer pd meddelelser fra bu-
reauet. Publikationerne ma ikke inde-
holde oplysninger om de registreredes
personnumimer.

Stk. 3. Summariske oplysninger om
skyldforhold ma kun videregives, hvis
oplysningerne hidrorer fra Statstiden-
de, er indberettet af en offentlig myn-
dighed efter reglerne i kapitel 5, eller
hvis oplysningerne vedrerer skyldfor-
hold til samme kreditor pa mere end
1.000 kr. og kreditor enten har erhver-
vet den registreredes skriftlige erken-
delse af en forfalden geld, eller hvis
der er foretaget retslige skridt mod den
pégeeldende. Oplysninger om endeligt
godkendt geeldssanering md dog ikke
videregives. De i 1. og 2. pkt. neevnte
regler geelder tillige for videregivelse af
summariske oplysninger om skyldfor-
hold i forbindelse med udarbejdelse af
bredere kreditbedommelser.

Stk. 4. Videregivelse af summariske
oplysninger om enkeltpersoners skyld-
forhold ma kun ske pa en sidan méade,
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at oplysningerne ikke kan danne
grundlag for vurderingen af skono-
misk soliditet og kreditvaerdighed for
andre end de pagaeldende enkeltperso-
ner.

§ 24. Oplysninger eller bedommel-
ser, der viser sig urigtige eller vildle-
dende, skal snarest muligt slettes eller
berigtiges.

§ 25. Er en oplysning eller bedem-
melse, der viser sig urigtig eller vildle-
dende, forinden blevet videregivet,
skal bureauet straks give skriftlig
underretning om berigtigelsen til den
registrerede og til alle, der har modta-
get oplysningen eller bedemmelsen
inden for de sidste 6 maneder, for bu-
reauet er blevet bekendt med forholdet.
Den registrerede skal tillige have med-
delelse om, hvem der har modtaget
underretning efter 1. pkt., og hvorfra
oplysningen eller bedemmelsen stam-
mer.

§26. Henvendelser fra en registreret
omsletning, berigtigelse eller blokering
af oplysninger eller bedemmelser, der
angives at veere urigtige eller vildle-
dende, eller omsletning af oplysninger,
der ikke ma behandles, jf. § 37, stk. 1,
skal snarest og inden 4 uger efter mod-
tagelsen besvares skriftligt af bureauet.

Stk. 2. Neegter bureauet at foretage
den begaerede sletning, berigtigelse
eller blokering, kan den registrerede
inden 4 uger efter modtagelsen af bu-
reauets svar eller efter udlebet af den i
stk. 1 naevnte svarfrist indbringe
sporgsmalet for Datatilsynet, der treef-
fer afgerelse om, hvorvidt der skal
foretages sletning, berigtigelse eller
blokering. Bestemmelsen i § 25 geelder
tilsvarende.
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Stk. 3. Bureauets svar skal i de i stk.
2 neevnte tilfeelde indeholde oplysning
om adgangen til at indbringe sporgs-
madlet for Datatilsynet og om fristen
herfor.

Kapitel 7
Overforsel af oplysninger
til tredjelande

§ 27. Der ma kun overferes oplys-
ninger til et tredjeland, séfremt dette
land sikrer et tilstraekkeligt beskyttel-
sesniveau, jf. dog stk. 3.

Stk. 2. Vurderingen af, om beskyttel-
sesniveauet i et tredjeland er tilstraek-
keligt, sker pa grundlag af samtlige de
forhold, der har indflydelse pa en over-
forsel, herunder navnlig oplysninger-
nes art, behandlingens formél og varig-
hed, oprindelseslandet og det endelige
bestemmelsesland, samt de retsregler,
regler for god forretningsskik og sik-
kerhedsforanstaltninger, som geelder i
tredjelandet.

Stk. 3. Ud over de i stk. 1 naevnte
tilfeelde kan der overferes oplysninger
til et tredjeland, safremt
1) denregistrerede har givet udtrykke-

ligt samtykke,

2) overfoersel er nedvendig af hensyn
til opfyldelsen af en aftale mellem
den registrerede og den dataansvar-
lige eller af hensyn til gennemforelse
af foranstaltninger, der treeffes pa
den registreredes anmodning forud
for indgaelse af en sadan aftale,
overforsel er nedvendig af hensyn
til indgdelsen eller udferelsen af en
aftale, der i den registreredes inter-
esse er indgdet mellem den dataan-
svarlige og tredjemand,

overforsel er nedvendig eller folger
af lov eller bestemmelser fastsat i
henhold til lov for at beskytte en

3
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vigtig samfundsmaessig interesse
eller for, at et retskrav kan fastlaeg-
ges, gores geldende eller for-
svares,

5) overfersel er nedvendig for at be-
skytte den registreredes vitale inter-
esser,
overforsel finder sted fra et register,
der ifelge lov eller bestemmelser
fastsat i henhold til lov er tilgeenge-
ligt for offentligheden eller for per-
soner, der kan godtgere at have en
berettiget interesse heri, i det om-
fang de i lovgivningen fastsatte
betingelser for offentlig tilgengelig-
hed er opfyldt i det specifikke tilfeel-
de,

7) overforsel er nedvendig af hensyn
til forebyggelse, efterforskning og
forfelgning af strafbare forhold samt
straffuldbyrdelse og beskyttelse af
sigtede, vidner eller andre i sager
om strafferetlig forfelgning eller

8) overforsel er nedvendig af hensyn
til den offentlige sikkerhed, rigets
forsvar eller statens sikkerhed.

Stk. 4. Uden for de i stk. 3 nevnte
tilfeelde kan tilsynsmyndigheden give
tilladelse til, at der overferes oplysnin-
ger til tredjelande, som ikke opfylder
stk. 1, safremt den dataansvarlige yder
tilstraekkelige garantier for beskyttelse
af deregistreredes rettigheder. Der kan
fastsaettes nermere vilkar for overfors-
len. Tilsynsmyndigheden underretter
Europa-Kommissionen og de evrige
medlemsstater om tilladelser meddelt
i henhold til denne bestemmelse.

Stk. 5. Reglerne i denne lov finder i
evrigt anvendelse ved overfersel af
oplysninger til tredjelande efter stk. 1,
3og4.

6
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Afsnit III
Registreredes rettigheder

Kapitel 8
Oplysningspligt over for
den registrerede

§ 28. Ved indsamling af oplysninger
hos den registrerede skal den dataan-
svarlige eller dennes repreaesentant give
denregistrerede meddelelse om felgen-
de:

1) Den dataansvarliges og dennes re-
praesentants identitet.

2) Formalene med den behandling,
hvortil oplysningerne er bestemt.

3) Alle yderligere oplysninger, der
under hensyn til de saerlige omstaen-
digheder, hvorunder oplysningerne
er indsamlet, er nedvendige for, at
den registrerede kan varetage sine
interesser, som f.eks.:

a) Kategorierne af modtagere.

b) Om det er obligatorisk eller frivil-
ligt at besvare stillede spargsmal
samt mulige folger af ikke at
svare.

¢) Om reglerne om indsigt i og om
berigtigelse af de oplysninger,
der vedrerer den registrerede.

Stk. 2. Bestemmelsen i stk. 1 geelder
ikke, hvis den registrerede allerede er
bekendt med de i nr. 1-3 naeevnte oplys-
ninger.

§ 29. Hvor oplysninger ikke er ind-
samlet hos den registrerede, pahviler
det den dataansvarlige eller dennes
repreesentant ved registreringen, eller
hvor de indsamlede oplysninger er
bestemt til videregivelse til tredjemand,
senest ndr videregivelsen af oplysnin-
gerne finder sted, at give den regi-
strerede meddelelse om felgende:
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1) Den dataansvarliges og dennes re-
preesentants identitet.

2) Formdalene med den behandling,
hvortil oplysningerne er bestemt.

3) Alle yderligere oplysninger, der
under hensyn til de seerlige omsteen-
digheder, hvorunder oplysningerne
er indsamlet, er nedvendige for, at
den registrerede kan varetage sine
interesser, som f.eks.:

a) Hvilken type oplysninger det

drejer sig om.

b) Kategorierne af modtagere.

¢) Om reglerne om indsigt i og om

berigtigelse af de oplysninger,
der vedrerer den registrerede.

Stk. 2. Bestemmelsen i stk. 1 geelder
ikke, hvis den registrerede allerede er
bekendt med deinr. 1-3 neevnte oplys-
ninger, eller hvis registreringen eller
videregivelsen udtrykkeligt er fastsat
ved lov eller bestemmelser fastsat i
henhold til lov.

Stk. 3. Bestemmelsen i stk. 1 geelder
heller ikke, hvis underretning af den
registrerede viser sig umulig eller er
uforholdsmaessigt vanskelig.

§ 30. Bestemmelserne i § 28, stk. 1,
og § 29, stk. 1, geelder ikke, hvis den
registreredes interesse i at fa kendskab
til oplysningerne findes at burde vige
for afgerende hensyn til private inter-
esser, herunder hensynet til den pageel-
dende selv.

Stk.2. Undtagelse fra bestemmelser-
nei§ 28, stk. 1, og § 29, stk. 1, kan tilli-
ge gores, hvis denregistreredes interes-
se i at f kendskab til oplysningerne
findes at burde vige for afgerende hen-
syn til offentlige interesser, herunder
navnlig til
1) statens sikkerhed,

2) forsvaret,
3) den offentlige sikkerhed,
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4) forebyggelse, efterforskning, af-
slering og retsforfelgning i straffesa-
ger eller i forbindelse med brud pa
etiske regler for lovregulerede er-
hverv,

5) veesentlige okonomiske eller finansi-
elle interesser hos en medlemsstat
eller Den Europeeiske Union, herun-
der valuta-, budget- og skatteanlig-
gender, og

6) kontrol-, tilsyns- eller reguleringsop-
gaver, herunder opgaver af midlerti-
dig karakter, der er et led i den of-
fentlige myndighedsudevelse pa de
i nr. 3-5 neevnte omrader.

Kapitel 9
Den registreredes indsigtsret

§31. Fremseetter en person begeering
herom, skal den dataansvarlige give
den pdgeeldende meddelelse om, hvor-
vidt der behandles oplysninger om
vedkommende. Behandles sadanne
oplysninger, skal der pa en let forstae-
lig made gives den registrerede medde-
lelse om,

1) hvilke oplysninger der behandles,

2) behandlingens formal,

3) kategorierne af modtagere af oplys-
ningerne og

4) tilgeengelig information om, hvorfra
disse oplysninger stammer.

Stk. 2. Den dataansvarlige skal sna-
rest besvare begeeringer som neevnt i
stk. 1. Er begeeringen ikke besvaret
inden 4 uger efter modtagelsen, skal
den dataansvarlige underrette den
pageeldende om grunden hertil, samt
om, hvornar afgerelsen kan forventes
at foreligge.

§ 32. Bestemmelserne i § 30 finder
tilsvarende anvendelse.
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Stk. 2. Oplysninger, der behandles
for den offentlige forvaltning som led i
administrativ sagsbehandling, kan
undtages fra indsigtsretten i samme
omfang som efter reglerne i offentlig-
hedslovens § 2 samt §§ 7-11 og 14.

Stk. 3. Der er ikke ret til indsigt i
oplysninger, der behandles for domsto-
lene, hvis oplysningerne indgér i tekst,
som ikke foreligger i endelig form.
Dette geelder dog ikke, hvis oplysnin-
gerne er videregivet til en tredjemand.
Der er ikke ret til indsigt i voterings-
protokoller og andre referater af dom-
stolenes rddslagning samt materiale
udarbejdet af domstolene til brug for
radslagningen.

Stk. 4. Bestemmelsen i § 31, stk. 1,
finder ikke anvendelse, hvis oplysnin-
gerne udelukkende behandles i viden-
skabeligt gjemed, eller hvor oplysnin-
gerne kun opbevares i form af perso-
noplysninger i det tidsrum, som kree-
ves for at udarbejde statistikker.

Stk.5. Forbehandling af oplysninger
pa det strafferetlige omrade, der foreta-
ges for den offentlige forvaltning, kan
justitsministeren fastseette undtagelser
fra retten til at f& oplysninger efter § 31,
stk. 1, for sa vidt bestemmelsen i § 32,
stk. 1, jf. herved § 30, ma antages at
medfere, at begeeringer om ret til ind-
sigt i almindelighed ma afslas.

§ 33. En registreret person, der har
fiet meddelelse efter § 31, stk. 1, har
ikke krav pa ny meddelelse for 6 méane-
der efter sidste meddelelse, medmindre
der godtgeres en sarlig interesse heri.

§ 34. Meddelelser i henhold til § 31,
stk. 1, skal pa begeering gives skriftligt.
I tilfeelde, hvor hensynet til den regi-
strerede taler derfor, kan meddelelse

dog gives i form af en mundtlig under-
retning om indholdet af oplysningerne.

Stk. 2. Justitsministeren kan fastszette
regler om betaling for meddelelser,
som gives skriftligt af private virksom-
heder m.v.

Kapitel 10
Ovrige rettigheder

§ 35. Den registrerede kan til enhver
tid over for den dataansvarlige gore
indsigelse mod, at oplysninger om
vedkommende gores til genstand for
behandling.

Stk.2. Hvis indsigelsen efter stk. 1 er
berettiget, md behandlingen ikke lzen-
gere omfatte de pageeldende oplysnin-

ger.

§ 36. Fremszetter en forbruger indsi-
gelse herimod, mé en virksomhed ikke
videregive oplysninger om den pageel-
dende til en anden virksomhed med
henblik p& markedsfering eller anven-
de oplysningerne pd vegne af en anden
virksomhed i dette gjemed.

Stk.2.Inden virksomheden videregi-
ver oplysninger om en forbruger til en
anden virksomhed med henblik pa
markedsforing eller anvender oplys-
ningerne pa vegne af en anden virk-
somhed i dette gjemed, skal den under-
soge i CPR, om forbrugeren har frabedt
sig henvendelser i markedsferingseje-
med. Inden oplysninger om en forbru-
ger, der ikke i CPR har frabedt sig sa-
danne henvendelser, videregives eller
anvendes som navntil. pkt., skal virk-
somheden tydeligt og pd en forstdelig
made oplyse om retten til at gore indsi-
gelse efter stk. 1. Forbrugeren skal sam-
tidig gives adgang til pd en nem made
inden for to uger at gore sddan indsi-
gelse. Oplysningerne md ikke videregi-
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ves, inden fristen til at gore indsigelse
er udlebet.

Stk. 3. Henvendelse til forbrugeren
efter stk. 2 skal i ovrigt ske i overens-
stemmelse med reglerne i markeds-
feringslovens § 6 a og regler udstedt i
medfer af markedsferingslovens § 6 a,
stk. 6.

Stk. 4. Virksomheden kan ikke kree-
ve betaling for behandlingen af en ind-
sigelse.

§ 37. Den dataansvarlige skal berig-
tige, slette eller blokere oplysninger,
der viser sig urigtige eller vildledende
eller pé lignende méde er behandlet i
strid med lov eller bestemmelser ud-
stedti medfer af lov, hvis en registreret
person fremszetter anmodning herom.

Stk. 2. Den dataansvarlige skal
underrette den tredjemand, hvortil
oplysningerne er videregivet, om, at de
videregivne oplysninger er berigtiget,
slettet eller blokeret i henhold til stk. 1,
hvis en registreret person fremsaetter
anmodning herom. Dette geelder dog
ikke, hvis underretningen viser sig
umulig eller er uforholdsmeessigt van-
skelig.

§ 38. Den registrerede kan tilbage-
kalde et samtykke.

§ 39. Fremsatter en registreret per-
son indsigelse herimod, kan den da-
taansvarlige ikke foranstalte, at den
registrerede undergives afgerelser, der
har retsvirkninger for eller i ovrigt
bergrer den pageeldende i veesentlig
grad, og som alene er truffet pa grund-
lag af elektronisk databehandling af
oplysninger, der er bestemt til at vur-
dere bestemte personlige forhold.

Stk. 2. Bestemumelsen i stk. 1 geelder
ikke, hvis
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1) den pégeldende afgorelse traeffes
som led i indgéelsen eller opfyldel-
sen af en aftale, safremt den regi-
streredes anmodning om indgéelse
eller opfyldelse af aftalen er blevet
efterkommet eller der findes passen-
de foranstaltninger til at beskytte
den registreredes berettigede inter-
esser eller

2) den pageeldende afgorelse er hjem-
let i en lov, der indeholder bestem-
melser til beskyttelse af den regi-
streredes berettigede interesser.

Stk. 3. Den registrerede har ret til
hos den dataansvarlige snarest muligt
og uden ugrundet ophold at fa at vide,
hvilke beslutningsregler der ligger bag
en afgerelse som neaevnt i stk. 1. § 30
finder tilsvarende anvendelse.

§ 40. Den registrerede kan klage til
vedkommende tilsynsmyndighed over
behandling af oplysninger vedrerende
den pageeldende.

Afsnit IV
Sikkerhed

Kapitel 11
Behandlingssikkerhed

§ 41. Personer, virksomheder m.v.,
der udferer arbejde under den dataan-
svarlige eller databehandleren, og som
far adgang til oplysninger, md kun
behandle disse efter instruks fra den
dataansvarlige, medmindre andet fol-
ger af lov eller bestemmelser fastsat i
henhold til lov.

Stk. 2. Den i stk. 1 naevnte instruks
ma ikke begraense den journalistiske
frihed eller veere til hinder for tilveje-
bringelsen af et kunstnerisk eller lit-
tereert produkt.
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Stk.3. Den dataansvarlige skal treeffe
de fornedne tekniske og organisatori-
ske sikkerhedsforanstaltninger mod, at
oplysninger haendeligt eller ulovligt
tilintetgores, fortabes eller forringes,
samt mod, at de kommer til uvedkom-
mendes kendskab, misbruges eller i
ovrigt behandles i strid med loven.
Tilsvarende geelder for databehandlere.

Stk. 4. For oplysninger, som behand-
les for den offentlige forvaltning, og
som er af seerlig interesse for fremmede
magter, skal der treeffes foranstaltnin-
ger, der muligger bortskaffelse eller
tilintetgorelse i tilfeelde af krig eller
lignende forhold.

Stk. 5. Justitsministeren kan fastseet-
te neermere regler om de i stk. 3 anforte
sikkerhedsforanstaltninger.

§42. Nar en dataansvarlig overlader
en behandling af oplysninger til en
databehandler, skal den dataansvarlige
sikre sig, at databehandleren kan treeffe
de i § 41, stk. 3-5, neevnte tekniske og
organisatoriske sikkerhedsforanstalt-
ninger, og pase, at dette sker.

Stk. 2. Gennemferelse af en behand-
ling ved en databehandler skal ske i
henhold til en skriftlig aftale parterne
imellem. Af aftalen skal det fremga, at
databehandleren alene handler efter
instruks fra den dataansvarlige, og at
reglerne i § 41, stk. 3-5, ligeledes geel-
der for behandlingen ved databehand-
leren. Hvis databehandleren er etable-
ret i en anden medlemsstat, skal det
fremgé af aftalen, at de bestemmelser
om sikkerhedsforanstaltninger, som er
fastsat i lovgivningen i den medlems-
stat, hvor databehandleren er etableret,
geelder for denne.

Afsnit V
Anmeldelse

Kapitel 12
Anmeldelse af behandlinger,
der foretages for den
offentlige forvaltning

§ 43. Forinden ivarksettelse af en
behandling af oplysninger, som foreta-
ges for den offentlige forvaltning, skal
der af den dataansvarlige eller dennes
repreesentant foretages anmeldelse til
Datatilsynet, jf. dog § 44. Den dataan-
svarlige kan bemyndige andre myndig-
heder eller private til at foretage anmel-
delse pa dennes vegne.

Stk. 2. Anmeldelsen skal indeholde
oplysninger om felgende:

1) Navnog adresse pd den dataansvar-
lige, dennes eventuelle repreesentant
og pé en eventuel databehandler.

2) Behandlingens betegnelse og formal.

3) Engenerel beskrivelse af behandlin-
gen.

4) En beskrivelse af kategorierne af
registrerede og af de typer af oplys-
ninger, der vedrorer dem.

5) Modtagere eller kategorier af mod-
tagere, som oplysningerne kan over-
fores til.

6) Pateenkte overfersler af oplysninger
til tredjelande.

7) En generel beskrivelse af de foran-
staltninger, der iveaerkseettes af hen-
syn til behandlingssikkerheden.

8) Tidspunktet for pdbegyndelsen af
behandlingen.

9) Tidspunktet for sletning af oplysnin-
gerne. ’

§ 44. Behandling, som ikke omfatter
oplysninger af fortrolig karakter, er
undtaget fra reglerne i § 43, jf. dog stk.
2. En sadan behandling kan uden an-
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meldelse endvidere omfatte identifika-
tionsoplysninger, herunder person-
nummer, og oplysninger om betaling
til og fra en offentlig myndighed, med-
mindre der er tale om en behandling
som navnt i § 45, stk. 1.

Stk. 2. Justitsministeren fastseetter
neermere regler om de i stk. 1 neevnte
behandlinger.

Stk. 3. Behandlinger, hvis eneste
formdl er at fore et register, der i hen-
hold til lov eller regler udstedti medfor
af lov er beregnet til at informere of-
fentligheden, og somer tilgaengeligt for
offentligheden, er ligeledes undtaget
fra reglerne i § 43.

Stk. 4. Justitsministeren kan fastsaet-
te regler om, at bestemte typer af be-
handlinger af oplysninger undtages fra
bestemmelsen i § 43. Det geelder dog
ikke behandlinger som neevnt i § 45,
stk. 1.

§ 45. Forinden behandling, som er
omfattet af anmeldelsespligten i § 43,
iveerksaettes, skal Datatilsynets udtalel-
se indhentes, nar
1) behandlingen omfatter oplysninger,

der er omfattet af § 7, stk. 1, og § 8,

stk. 1,

2) behandlingen udelukkende finder
sted med henblik pa at fore retsin-
formationssystemer,

3) behandlingen udelukkende finder
sted i videnskabeligt eller statistisk
gjemed eller

4) behandlingen omfatter sammenstil-
ling eller samkering af oplysninger
i kontrolgjemed.

Stk. 2. Justitsministeren kan fastseet-
te regler om, at tilsynets udtalelse skal
indhentes inden ivaerksattelsen af an-
dre end de i stk. 1 nevnte behandlin-

ger.
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§ 46. Endringer i de i § 43, stk. 2,
nevnte oplysninger skal forud for
iveerkseettelsen anmeldes til tilsynet.
Zndringer af mindre vaesentlig betyd-
ning kan anmeldes efterfolgende, dog
senest 4 uger efter iveerkszettelsen.

Stk. 2. Forinden iveerksattelse af
eendringer i de i § 43, stk. 2, nevnte
oplysninger i anmeldelser af behand-
linger, som er omfattet af § 45, stk. 1
eller 2, skal tilsynets udtalelse indhen-
tes. Zndringer af mindre vaesentlig
betydning skalalene anmeldes. Anmel-
delse kan ske efterfolgende, dog senest
4 uger efter iveerkseettelsen.

§ 47. L tilfaelde, hvor dataansvaret er
henlagt til en underordnet myndighed
og tilsynet ikke kan tiltreede udferelsen
af en behandling, foreleegges sagen for
vedkommende minister, der treeffer
afgorelse i sagen.

Stk. 2. Kan tilsynet ikke tiltreede
udferelsen af en behandling, som fore-
tages for en kommunal myndighed,
foreleegges sagen for indenrigsmini-
steren, der treeffer afgerelse i sagen.

Kapitel 13
Anmeldelse af behandlinger
der foretages for en
privat dataansvarlig

§ 48. Forinden iveerksaettelse af en
behandling af oplysninger, som foreta-
ges for en privat dataansvarlig, skal der
af den dataansvarlige eller dennes
repreesentant foretages anmeldelse til
Datatilsynet, jf. dog § 49.

Stk. 2. Anmeldelsen skal indeholde
de oplysninger, som fremgar af § 43,
stk. 2.

§ 49. Behandling af oplysninger er,
bortset fra de i § 50, stk. 2, angivne
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tilfeelde, undtaget fra reglerne i § 48,

nar

1) behandlingen omfatter oplysninger
om ansatte, i det omfang behandlin-
gen ikke omfatter oplysninger som
nevnti§7,stk. 1, og § 8, stk. 4,

2) behandlingen omfatter oplysninger
om ansattes helbredsforhold, i det
omfang behandlingen af helbreds-
oplysningerne er nedvendig til op-
fyldelse af bestemmelser i lov eller
forskrifter fastsat i henhold til lov,

3) behandlingen omfatter oplysninger
om ansatte, hvis registrering er ned-
vendig som folge af kollektiv over-
enskomst eller kollektiv aftale pa
arbejdsmarkedet,

4) behandlingen omfatter oplysninger
om kunder, leveranderer eller andre
forretningsforbindelser, i det om-
fang behandlingen ikke omfatter
oplysninger som naevnti§7, stk. 1,
og § 8, stk. 4, eller i det omfang der
ikke er tale om behandlinger som
omtalti§ 50, stk. 1, nr. 4,

5) behandlingen foretages med henblik
pa udferelsen af markedsunderse-
gelser, i det omfang behandlingen
ikke omfatter oplysninger som
nevnti§7,stk. 1, og § 8, stk. 4,

6) behandlingen foretages af en for-
ening eller lignende, i det omfang
der alene behandles oplysninger om
foreningens medlemmer,

7) behandlingen foretages af advokater
eller revisorer som led i deres virk-
somhed, i det omfang der alene
behandles oplysninger vedrerende
klientforhold,

8) behandlingen foretages af leeger,
sygeplejersker, tandleeger, kliniske
tandteknikere, apotekere, terapiassi-
stenter, kiropraktorer og lignende
personer med autorisation til at
udeve virksomhed inden for sund-

heds- og sygeplejen, i det omfang

oplysningerne alene anvendes til

brug ved denne virksomhed og
behandlingen af oplysningerne ikke
sker for et privat sygehus, eller

9) behandlingen foretages til brug ved
en bedriftssundhedstjeneste.

Stk. 2. Justitsministeren fastsaetter
neermere regler om de i stk. 1 naevnte
behandlinger.

Stk. 3. Justitsministeren kan fastseette
regler om, at andre typer af behandlin-
ger undtages fra bestemmelsen i § 48.
Det geelder dog ikke behandlinger, der
er omfattet af § 50, stk. 1, medmindre
behandlingerne undtages efter § 50,
stk. 3.

§ 50. Forinden iveerkseettelse af en
behandling, som er omfattet af anmel-
delsespligten i § 48, skal Datatilsynets
tilladelse indhentes, nar
1) behandlingen omfatter oplysninger

som naevnti§7, stk. 1, og § 8, stk. 4,
2) behandlingen af oplysningerne sker

med henblik p& at advare andre

mod forretningsforbindelser med
eller anseettelsesforhold til en regi-
streret,

3) behandlingen sker med henblik pa
erhvervsmeessig videregivelse af
oplysninger til bedemmelse af eko-
nomisk soliditet og kreditveerdig-
hed,

4) behandlingen sker med henblik pa
erhvervsmassig bistand ved stil-
lingsbeszettelse eller

5) behandlingen udelukkende finder
sted med henblik péa at fore retsin-
formationssystemer.

Stk. 2. Ved overfersel af oplysninger
som naevntistk. 1 til tredjelande i med-
for af § 27, stk. 1, og stk. 3, nr. 2-4, skal
Datatilsynets tilladelse indhentes til
overforslen, uanset at behandlingen i
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gvrigt er undtaget fra anmeldelse i
medfer af § 49, stk. 1.

Stk. 3. Justitsministeren kan fastseet-
te undtagelser fra bestemmelserne i stk.
1, nr. 1, og stk. 2.

Stk. 4. Justitsministeren kan fastsaet-
te regler om, at der forinden iveerksaet-
telse af andre anmeldelsespligtige be-
handlinger end de i stk. 1 eller 2 neevn-
te skal indhentes tilladelse fra tilsynet.

Stk.5. Tilsynet kan i forbindelse med
meddelelse af tilladelse efter stk. 1, 2
eller 4 fastsette naermere vilkar for
udforelsen af behandlingerne til be-
skyttelse af de registreredes privatliv.

§ 51. Andringer i de i § 48, stk. 2, jf.
§ 43, stk. 2, naevnte oplysninger skal
forud for iveerksaettelsen anmeldes til
tilsynet. ndringer af mindre vaesent-
lig betydning kan anmeldes efterfel-
gende, dog senest 4 uger efter iveerk-
seettelsen.

Stk. 2. Forinden iveerksattelse af
endringer i de i § 48, stk. 2, jf. § 43, stk.
2, neevnte oplysninger i anmeldelser af
behandlinger, som er omfattet af § 50,
stk. 1, 2 eller 4, skal Datatilsynets tilla-
delse indhentes. ZAndringer af mindre
veesentlig betydning skal alene anmel-
des. Anmeldelse kan ske efterfolgende,
dog senest 4 uger efter iveerkseettelsen.

Kapitel 14
Anmeldelse af behandlinger
der foretages for domstolene

§ 52. Reglerne i §§ 43-46 geelder for
anmeldelse til Domstolsstyrelsen af
behandling af oplysninger, der foreta-
ges for domstolene.
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Kapitel 15
Ovrige bestemmelser

§ 53. Databehandlere, der er etable-
ret i Danmark, og som udever edb-
servicevirksomhed, skal forinden pabe-
gyndelsen af behandlingen foretage
anmeldelse til Datatilsynet.

§ 54. Tilsynsmyndigheden skal fore
en fortegnelse over de behandlinger,
der er anmeldt efter §§ 43, 48 og 52.
Fortegnelsen, som mindst skal indehol-
de de oplysninger, som er anfort i § 43,
stk. 2, skal veere tilgeengelig for offent-
ligheden.

Stk. 2. En dataansvarlig skal stille de
i§ 43, stk. 2, nr. 1, 2 og 4-6, nevnte
oplysninger om alle de behandlinger,
som udferes for vedkommende, til
rddighed for enhver, som anmoder
derom.

Stk. 3. Offentlighedens adgang til
indsigt i den fortegnelse, der er neevnt
istk.1, og de oplysninger, der er neevnt
i stk. 2, kan begreenses, i det omfang
det er nedvendigt til forebyggelse,
opklaring og forfelgning af lovovertree-
delser eller afgerende hensyn til priva-
te interesser gor det pakreevet.

Afsnit VI
Tilsyn og afsluttende bestemmelser

Kapitel 16
Datatilsynet

§ 55. Datatilsynet, der bestar af et
rad og et sekretariat, ferer tilsyn med
enhver behandling, der omfattes af
loven, jf. dog kapitel 17.

Stk. 2. Tilsynets daglige forretninger
varetages af sekretariatet, der ledes af
en direktor.
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Stk. 3. Radet, der nedsettes af
justitsministeren, bestar af en formand,
der er dommer, og af 6 andre medlem-
mer. Der kan udnaevnes stedfortraedere
for medlemmerne. Medlemmerne og
stedfortreederne for disse udnavnes for
4 &r.

Stk. 4. Radet fastseetter sin forret-
ningsorden og de nermere regler om
arbejdets fordeling mellem rad og se-
kretariat.

§ 56. Datatilsynet udever sine funk-
tioner i fuld uafheengighed.

§ 57. Ved udarbejdelse af bekendt-
gorelser, cirkulzrer eller lignende ge-
nerelle retsforskrifter, der har betyd-
ning for beskyttelsen af privatlivet i
forbindelse med behandling af oplys-
ninger, skal der indhentes en udtalelse
fra Datatilsynet.

§ 58. Datatilsynet paser af egen drift
eller efter klage fra en registreret, at
behandlingen finder sted i overens-
stemmelse med loven og regler udstedt
i medfer af loven.

Stk. 2. Tilsynet kan til enhver tid
tilbagekalde en afgerelse truffet i hen-
hold til § 27, stk. 4, eller § 50, stk. 2, jf. §
27, stk. 1, eller stk. 3, nr. 2-4, sdfremt
Europa-Kommissionen treeffer afgerel-
se om, at der ikke ma ske overforsel af
oplysninger til bestemte tredjelande,
eller om, at der lovligt kan ske en sadan
overfersel. Dette geelder dog kun, sa-
fremt tilbagekaldelsen er nedvendig
for at efterleve Kommissionens afgerel-
se.

§ 59. Datatilsynet kan pabyde en
privat dataansvarlig at ophere med en
behandling, der ikke ma finde sted
efter denne lov, og at berigtige, slette

eller blokere bestemte oplysninger,
som er omfattet af en sddan behand-
ling.

Stk. 2. Tilsynet kan forbyde en privat
dataansvarlig at anvende en naermere
angiven fremgangsmadde i forbindelse
med behandlingen af oplysninger, hvis
tilsynet finder, at den pégeldende
fremgangsméde medferer en vaesentlig
risiko for, at der behandles oplysninger
i strid med loven.

Stk. 3. Tilsynet kan pabyde en privat
dataansvarlig at treeffe bestemte tekni-
ske og organisatoriske sikkerheds-
foranstaltninger mod, at der behandles
oplysninger, som ikke ma behandles, at
oplysninger heendeligt eller ulovligt
tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkom-
mendes kendskab, misbruges eller i
ovrigt behandles i strid med loven.

Stk. 4. Tilsynet kan i seerlige tilfeelde
meddele databehandlere pabud eller
forbud, jf. stk. 1-3.

§ 60. Datatilsynet treeffer over for
vedkommende myndighed afgerelse i
sager vedrerende § 7, stk. 7, § 9, stk. 3,
§ 10, stk. 3, § 13, stk. 1, § 27, stk. 4, §§
28-31, 8§32, stk. 1, 2 og 4, §§ 33-37,§ 39
samt § 58, stk. 2.

Stk. 2. I andre tilfeelde afgiver tilsy-
net udtalelser over for den dataansvar-
lige myndighed.

§ 61. Datatilsynets afgorelser efter
denne lov kan ikke indbringes for an-
den administrativ myndighed.

§ 62. Datatilsynet kan kraeve enhver
oplysning, der er af betydning for dets
virksomhed, herunder til afgerelse af,
om et forhold falder ind under lovens
bestemmelser.
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Stk. 2. Tilsynets medlemmer og per-
sonale har til enhver tid mod beheorig
legitimation uden retskendelse adgang
til alle lokaler, hvorfra en behandling,
som foretages for den offentlige for-
valtning, administreres, eller hvorfra
der er adgang til de oplysninger, som
behandles, samt til lokaler, hvor oplys-
ningerne eller tekniske hjelpemidler
opbevares eller anvendes.

Stk. 3. Bestemmelsen i stk. 2 geelder
tilsvarende for behandlinger, som fore-
tages for private dataansvarlige, i det
omfang behandlingen er omfattet af §
50.

Stk. 4. Bestemmelsen i stk. 2 geelder
ogsa, for sd vidt angdr den behandling,
der udferes af databehandlere som
neevnti§ 53.

§ 63. Datatilsynet kan bestemme, at
anmeldelser og ansegninger om tilla-
delse efter denne lov og aendringer heri
kan eller skal indgives pa nsermere
angiven mdde.

Stk. 2. For indgivelse af felgende
anmeldelser og ansegninger om tilla-
delser i henhold til denne lov betales
1.000 kr.:

1) Anmeldelse i henhold til § 48.
2) Tilladelse i henhold til § 50.
3) Anmeldelse i henhold til § 53.

Stk. 3. En anmeldelse som nzaevnt i
stk. 2, nr. 1 og 3, anses forst for indgi-
vet, nar betaling er sket. Datatilsynet
kan bestemme, at en tilladelse som
naevntistk. 2, nr. 2, ikke meddeles, for
betaling er sket.

Stk. 4. Bestemmelserne i stk. 2, nr. 1
og 2, geelder ikke for behandlinger, der
udelukkende finder sted i videnskabe-
ligt eller statistisk gjemed.

Stk. 5. Safremt en behandling bade
skal anmeldes efter § 48 og tillades
efter § 50, betales kun ét gebyr.
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§ 64. Datatilsynet kan af egen drift
eller efter anmodning fra en anden
medlemsstat pase, at en behandling af
oplysninger, som finder sted i Dan-
mark, er lovlig, uanset at den pagel-
dende behandling er undergivet en
anden medlemsstats lovgivning. Be-
stemmelserne i §§ 59 og 62 finder til-
svarende anvendelse.

Stk. 2. Datatilsynet kan videregive
oplysninger til tilsynsmyndigheder i
andre medlemsstater i det omfang, det
er nedvendigt for at pase overholdel-
sen af bestemmelserne i denne lov eller
af den pageeldende medlemsstats data-
beskyttelseslovgivning.

§ 65. Datatilsynet afgiver en arlig
beretning om sin virksomhed til Folke-
tinget. Beretningen offentliggeres. Til-
synet kan i ovrigt offentliggere sine
udtalelser. Bestemmelsen i § 30 finder
tilsvarende anvendelse.

§ 66. Datatilsynet og Domstolsstyrel-
sen samarbejder, i det omfang det er
nedvendigt for at opfylde deres pligter,
navnlig ved at udveksle alle relevante
oplysninger.

Kapitel 17
Tilsyn med domstolene

§ 67. Domstolsstyrelsen ferer tilsyn
med behandling af oplysninger, der
foretages for domstolene.

Stk. 2. Tilsynet omfatter behandling
af oplysninger med hensyn til domsto-
lenes administrative forhold.

Stk. 3. For anden behandling af op-
lysninger treeffes afgerelse af vedkom-
mende ret. Afgorelsen kan keeres til
hojere ret. For seerlige domstole, hvis
afgorelser ikke kan indbringes for he-
jere ret, kan den i 1. pkt. naevnte af-
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gorelse keeres til den landsret, i hvis
kreds retten er beliggende. Keerefristen
er 4 uger fra den dag, afgerelsen er
meddelt den pageeldende.

§68. For Domstolsstyrelsens udevel-
se af tilsyn i henhold til § 67 geelder
bestemmelserne i §§ 56 og 58, § 62, stk.
1,2 og 4, § 63, stk. 1, og § 66. Domstols-
styrelsens afgorelser er endelige.

Stk. 2. Ved udarbejdelse af bekendt-
gorelser eller lignende generelle rets-
forskrifter, der har betydning for be-
skyttelsen af privatlivet i forbindelse
med behandling af oplysninger, der
foretages for domstolene, skal der ind-
hentes en udtalelse fra Domstolsstyrel-
sen.

Stk. 3. Domstolsstyrelsen offentlig-
gor en arlig beretning om dens virk-
somhed.

Kapitel 18
Erstatnings- og strafansvar

§ 69. Den dataansvarlige skal erstat-
te skade, der er forvoldt ved behand-
ling i strid med bestemmelserne i den-
ne lov, medmindre det godtgores, at
skaden ikke kunne have varet afvaer-
get ved den agtpagivenhed og omhu,
der ma kreeves i forbindelse med be-
handling af oplysninger.

§ 70. Medmindre hejere straf er
forskyldt efter den ovrige lovgivning,
straffes med bede eller faengsel indtil 4
mdneder den, der i forbindelse med en
behandling, som udferes for private,
1) overtreeder § 4, stk. 5, § 5, stk. 2-5, §

6,87,stk.1,§8,stk.4,50g7,§9,

stk. 2, § 10, stk. 2 og 3, 1. pkt., § 11,

stk. 2 og 3, § 12, stk. 1 og stk. 2, 1.

pkt., § 13, stk. 1, 1. pkt., §§ 20-25, §

26, stk. 1, stk. 2, 2. pkt., og stk. 3, §

27,stk. 1, §28,stk. 1,§ 29, stk. 1, §

31, 88§ 33 og 34, § 35, stk. 2, 8§ 36 og

37,§39,stk. 1 og 3,§ 41, stk. 1 og 3,

§42,§48,§50,stk. 1 0g 2,§51,§53

eller § 54, stk. 2,

2) undlader at efterkomme Datatilsy-
nets afgorelse efter § 5, stk. 1, § 7,
stk. 7,813, stk. 1, 2. pkt., § 26, stk. 2,
1. pkt., § 27, stk. 4, §§ 28 og 29, § 30,
stk. 1,831, § 32, stk. 1 og 4, §§ 33-37,
§ 39, § 50, stk. 2, eller § 58, stk. 2,

3) undlader at efterkomme Datatilsy-
nets krav efter § 62, stk. 1,

4) hindrer Datatilsynet i at f4 adgang
efter § 62, stk. 3 og 4,

5) tilsidesaetter vilkdr som naevnti§ 7,
stk. 7,89, stk. 3,§ 10, stk. 3,§ 13, stk.
1, § 27, stk. 4, § 50, stk. 5, eller en
betingelse eller et vilkér for en tilla-
delse i henhold til regler udstedt i
medfer af loven eller

6) undlader at efterkomme forbud eller
pabud, der er meddelt i henhold til
§ 59 eller i henhold til regler udstedt
i medfer af loven.

Stk. 2. Medmindre hojere straf er
forskyldt efter den evrige lovgivning,
straffes med bede eller feengsel indtil 4
maneder den, der i forbindelse med en
behandling, som udferes for offentlige
myndigheder, overtraeder § 41, stk. 3,
eller § 53 eller tilsidesatter vilkdr som
nevnti§7,stk.7,§9,stk. 3,810, stk. 3,
§13, stk. 1, § 27, stk. 4, eller en betingel-
se eller et vilkar for en tilladelse i hen-
hold til regler udstedt i medfer af lo-
ven.

Stk. 3. Medmindre hejere straf er
forskyldt efter den gvrige lovgivning,
straffes med bede eller faengsel indtil 4
maneder den, der i forbindelse med en
behandling, som er undergivet en an-
den medlemsstats lovgivning, undla-
der at efterkomme Datatilsynets af-
gorelser efter § 59 eller at opfylde Data-
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tilsynets krav efter § 62, stk. 1, eller
hindrer Datatilsynet i at f adgang efter
§62, stk. 3 og 4.

Stk.4.1regler, der udstedes i medfor
af loven, kan der fastseettes straf af
bode eller feengsel indtil 4 maneder.

Stk. 5. Der kan palegges selskaber
m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel.

§71. Den, der driver eller er beskaef-
tiget med virksomhed som neevnt i §
50, stk. 1, nr. 2-5, eller § 53, kan ved
dom for strafbart forhold frakendes
retten hertil, safremt det udviste for-
hold begrunder en neerliggende fare for
misbrug. I gvrigt finder straffelovens §
79, stk. 3 og 4, anvendelse.

Kapitel 19
Afsluttende bestemmelser,
herunder ikrafttraedelses-
bestemmelser m.v.

§ 72. Vedkommende minister kan i
serlige tilfeelde fastseette neermere
regler for behandlinger, som udferes
for den offentlige forvaltning.

§ 73. Justitsministeren kan fastseette
neermere regler for bestemte typer af
behandlinger, som udferes for private
dataansvarlige, herunder at bestemte
typer oplysninger ikke ma behandles.

§ 74. Brancheforeninger eller andre
organer, som reprasenterer andre kate-
gorier af private dataansvarlige, kan i
samarbejde med Datatilsynet udarbej-
de adfeerdskodekser, der skal bidrage
til en korrekt anvendelse af reglerne i
denne lov.
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§ 75. Justitsministeren kan fastsaette
regler, som er nedvendige for at
gennemfore de af Det Europeeiske Feel-
lesskab udstedte beslutninger, som
treeffes med henblik pa gennemforelse
af direktivet om beskyttelse af fysiske
personer i forbindelse med behandling
af personoplysninger og om fri udveks-
ling af sddanne oplysninger, eller reg-
ler, som er nodvendige for at anvende
de af Feellesskabet udstedte retsakter
pa direktivets omrade.

§ 76. Loven traeder i kraft den 1. juli
2000.

Stk. 2. Lov om offentlige myndighe-
ders registre, jf. lovbekendtgorelse nr.
654 af 20. september 1991, og lov om
private registre m.v., jf. lovbekendt-
gorelse nr. 622 af 2. oktober 1987, op-
haeves.

Stk. 3. Registerradets medlemmer
indtraeder som medlemmer af Datara-
det, indtil justitsministeren har ud-
naevnt Dataradets medlemmer.

Stk. 4. Bekendtgorelse nr. 160 af 20.
april 1979 om forretningsorden for
registerrddet m.v. geelder for Datatilsy-
nets virksomhed, indtil den opheeves
eller erstattes af regler udstedt i medfor
af denne lov.

Stk. 5. Anordning nr. 73 af 5. marts
1979 om, at forskrifter for registre m.v.,
der udferdiges i medfer af loven om
offentlige myndigheders registre, ikke
indferes i Lovtidende, opheeves.

Stk. 6. Klage- eller tilsynssager, der
er oprettet for den 24. oktober 1998,
feerdigbehandles efter de hidtil geelden-
de regler. Datatilsynet udever den
kompetence, som efter disse regler
tilkommer Registertilsynet.
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Stk. 7. Datatilsynet udforer i evrigt
de opgaver, som efter lovgivningen
udfores af Registertilsynet.

§77. For behandlinger, der foretages
for private, og som er iveerksat for den
24. oktober 1998, skal reglerne i kapitel
13 veere opfyldt senest den 1. oktober
2000.

Stk. 2. For behandlinger, der foreta-
ges for offentlige myndigheder, og som
er iveerksat for den 24. oktober 1998,
skal reglerne i kapitel 12 og 14 veere
opfyldt senest den 1. april 2001.

Stk. 3. Behandlinger, der er ivaerksat
for den 24. oktober 1998, kan fortsaette
uden tilladelse i 16 uger efter lovens
ikrafttreeden, hvis der skal indhentes
tilladelse hertil efter reglerne i lovens
afsnit I1 eller bestemmelsen i stk. 7.

Stk. 4. Behandlinger, der er iveerksat
den 24. oktober 1998 eller senere, men
inden lovens ikrafttreeden, kan fortsaet-
te uden forudgaende anmeldelse, udta-
lelse eller tilladelse i 16 uger efter lo-
vens ikrafttreden.

Stk. 5. Der skal senest 16 uger efter
lovens ikrafttreeden foretages anmel-
delse efter bestemmelsen i § 53.

Stk. 6. Justitsministeren kan fastsaet-
te regler om, at den i stk. 1 og 2 neevnte
frist forleenges.

Stk. 7. Tilsynsmyndigheden kan i
ganske seerlige tilfeelde efter ansogning
bestemme, at behandlinger, der er
iveerksat for lovens ikrafttraeden, kan
fortseette uanset behandlingsreglerne i
afsnit I1.

§ 78. Behandlinger, som for lovens
ikrafttreeden er anmeldt efter § 2, stk. 3,
2. pkt., i lov om private registre m.v.,
kan fortseette efter de hidtil geeldende
regler indtil den 1. oktober 2001. Data-
tilsynet udever den kompetence, som
efter disse regler tilkommer Registertil-
synet.

Stk. 2. Behandlinger som naevnt i stk.
1 skal overholde lovens § 5 og §§ 41 og
42. For disse behandlinger kan den
registrerede kreeve berigtigelse, slet-
ning eller blokering af oplysninger, der
er urigtige eller vildledende, eller som
opbevares pa en made, der er uforene-
lig med de legitime formal, som den
dataansvarlige forfelger. Datatilsynet
forer tilsyn efter reglerne i lovens kapi-
tel 16.

§ 79. Et samtykke, som er givet i
overensstemmelse med de hidtil geel-
dende regler, geelder for behandlinger,
der foretages efter lovens ikrafttreeden,
safremt samtykket opfylder kravene i
denne lovs § 3, nr. 8, sammenholdt
med §6,nr. 1,§7,stk. 2, nr. 1, § 8, stk.
2-5,8 11, stk. 2, nr. 2, eller stk. 3, eller §
27,stk. 3, nr. 1.

§§ 80-82. (Udeladt).

§ 83. Loven geelder ikke for Feerger-
ne, men kan ved kongelig anordning
seettes i kraft for rigsmyndighedernes
behandling af oplysninger med de
afvigelser, som de serlige feroske
forhold tilsiger. Loven geelder heller ik-
ke for Grenland, men kan ved kongelig
anordning seettes i kraft med de afvi-
gelser, som de sarlige gronlandske

forhold tilsiger.
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Abonnentoplysninger 68
Adferdskodeks 23, 25, 146

— internationale 111
Afsenderlandsprincip 90, 148
Agreed document 108
Annonce 52,57

Anonymitet 18, 76

- pa Internettet 99, 100

— rettil 158

Artikel 29-gruppen 100, 101, 104, 119
Automatiserede afgorelser 42
Automatisk opkaldsordning 49
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BBBO 116

Behandling
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Big Brother awards 93
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Brancheforeninger 111
Brugerprofiler 101
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Cookies 97, 98-101, 103,104, 123,
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Dataansvarlig 29, 147-149, 150, 165
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Datamining 161,162
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Elektronisk handel 71

— direktivet om 90-91
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mer 82-83
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bureau 40
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Finansielle sektor 35
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- mediekonvergens 136, 140
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- pligt til at afgive oplysninger 18,
121
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- samtykke 19,46,49, 50,55, 58, 61,

66,122,158, 165
— selvbestemmelsesret 20, 58
Forbrugeroplysninger 30, 37
— almindelige 31
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Forbrugerprofil 69, 164
Forbrugerrddet 23,113
Formalsbestemthed 24, 34, 149
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- information om 56
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