Den digitale signatur
— ansvarsspergsmal



Henrik Udsen

Den digitale signatur
— ansvarsspgrgsmal

FORLAGET THOMSON
e

GadlJura




Henrik Udsen

Den digitale signatur — ansvarsspargsmal

1. udgave, 1. oplag

© Forlaget Thomson A/S, Kebenhavn 2002

ISBN 87-619-0384-1

Omslag: Birger Gregers Design, Frederiksberg
Sats og tryk: Nordisk Bogproduktion A/S, Haslev

Mekanisk, fotografisk eller anden gengivelse
af denne bog eller dele af den er ikke tilladt
ifelge gzldende dansk lov om ophavsret.
Alle rettigheder forbeholdes.

Til min far



Forord

Denne afhandling er skrevet under min ansattelse pa Retsvidenskabeligt
Institut A pa det Juridiske Fakultet ved Kebenhavns Universitet.

Under forlebet med afhandlingen var min vejleder professor, dr.jur.
Mads Bryde Andersen, altid til radighed med konstruktiv sparring, gode
rad og inspiration, for hvilken jeg bringer min bedste tak. En serlig tak
retter jeg ligeledes til min gode ven cand.jur, ph.d., Kim Frost, for godt
fagligt og socialt makkerskab under mit arbejde med athandlingen, lige-
som jeg takker mine gode kolleger pa det Retsvidenskabelige Institut A
og de ovrige institutter ved Det Juridiske Fakultet. En lang rzkke perso-
ner 1 og udenfor det nordiske forskermiljo har pa forskellig vis hjulpet
mig under arbejdet med athandlingen, ogsa til alle disse personer retter
jeg tak. Den storste tak retter jeg til Line, der navnlig 1 projektets sidste
fase patog sig en urimelig stor del af arbejdet pa hjemmefronten. Kun pa
grund af dig kunne jeg bade have tid til Emma og Alexander og samti-
dig ferdiggere projektet.

Athandlingen blev indleveret til forsvar for den juridiske ph.d.-grad 1
januar 2002 og antaget til forsvar af et bedemmelsesudvalg bestaende af
docent, dr.jur. Vibe Ulfbeck, Kebenhavns Universitet, professor, dr.juris
Olav Torvund, Universitet 1 Oslo og professor Peter Mogelvang-Hansen,
Handelshejskolen 1 Kebenhavn. Det har kun 1 begrenset omfang varet
muligt at tage hensyn til materiale, der er fremkommet efter indleve-
ringstidspunktet.

September 2002
Henrik Udsen



Indholdsfortegnelse

Kapitel 1

Afhandlingens ramme . .............. ... ... ... ... ...
1. Emne, formal, metode og afgrensning ..................
1.1. Afhandlingens emne og formal ...................

1.2. Afthandlingens metode

1.3. Afgrensning af emnet ............... ... ...,

1.4. Afhandlingens videre opbygning ..................

2. Signaturbegrebet ......... ... ...
2.1. Begreberne autenticitet, integritet og uafviselighed .. ..
2.2. Den fysiske signatur ............. .. ... ...
2.3. Digitale og elektroniske signaturer .................

3. Den digitale signatur - en teknisk og praktisk introduktion . ..
3.1. Teknikken bag den digitale signatur - om kryptografi . ..
3.1.1. Generelt om kryptografi ...................

3.1.2. Serligt om asymmetrisk kryptering ...........

3.2. Certifikater og tilknyttede tjenester ................

3.3. Praktisk brug af digitale signaturer .................

4. Reguleringstiltag . ...... .. .. ..
4.1.Danmark . ...

4.2.EU

43.USA

4.4. Internationale organisationer

Kapitel 2
Signaturindehaverens egen brug af signaturen

L Indledning ... ... i
2. Den digitale signatur som viljeserklering ................
2.1. Problemstillingen . ......... ... ... ... ... ...
2.2. Begrebet viljeserklering ........ .. ... L
23 Analyse ...

3. Signaturindehaverens anvendelse af signaturen i strid

med certifikatet ........ L.
3.1. Problemstillingen .......... ... .. .. .. L.

3.2. Signaturindehaveren anvender en signatur baseret
pa et udlebet eller sparret certifikat

47
47
48
48
50
53

58
58

60



Indholdsfortegnelse

3.3. Signaturindehaveren anvender signaturen i

strid med certifikatets grenser ........... ... ...... 63
3.3.1. Identifikation af anvendelsesbegrensningens formdl 63
3.3.2. Forrangsspergsmalet ....................... 67
3.3.3. Reguleringsovervejelser ..................... 71
4. Serligt om mellemmandscertifikater ..................... 73
4.1. Problemstillingen ....... ... ... ... .. i 73
4.2. Medarbejdercertifikater .......... .. ... .. ... 75
4.2.1. Medarbejdercertifikatet som
fuldmagtsmeddelelse ................. .. ... 75
4.2.2. Tilbagekaldelse af certifikatfuldmagten ......... 78
4.3. Virksomhedscertifikater ......... ... ... ... ....... 81
4.3.1. Spergsmalet om virksomhedscertifikatet
som fuldmagtsmeddelelse ................... 81
4.3.2. Virksomhedssignaturer - en retlig anomali? ..... &3
Kapitel 3
Tredjemands brug af signaturen ......................... 88
I. Indledning ... .. 88
2. Signaturindehaverens omgang med den private negle ... ... 89
2.1 Heftelsessporgsmadlet .......... ... ... ... ...... 89
2.1.1. Fuldmagtskompetence ..................... 90
2.1.2. Hzftelse som foelge af signaturindehaverens
omgang med den private negle .............. 93
2.1.2.1. Det teoretiske fundament ............. 93

2.1.2.2. Adferdsvurderingen - generelle kriterier .. 97
2.1.2.3. Nazrmere om kravene til signaturindehave-
rens omgang med den private nogle .. ... 100
2.1.3. Serligt om overgivelse af medarbejdersignaturer . 104
2.2. Signaturindehaverens erstatningsansvar overfor

signaturmodtageren — adferdskravene ............... 106
2.2.1. Privatpersoners omgang med den private negle .. 109
2.2.1.1. Signaturindehaverens omgang med nagle-

mediet ... .. 110
2.2.1.2. Omgang med adgangskoder .. .......... 112
2.2.1.3. Forholdet mellem omgang med noglemediet

adgangskoden . ......... ... ... ... 115

2.2.2. Medarbejderes omgang med den private negle ... 116



Indboldsfortegnelse

2.2.2.1. Omgang med neglemediet ............
2.2.2.2. Omgang med adgangskoden ...........

2.3. Indskrenkninger 1 signaturindehaverens heftelse og

erStatnINGSANSVAL ..o vvv e te et e e e e

2.4. Regulering af haftelse og erstatningsansvar ved

tredjemandsbrug ....... ... ... . L
2.4.1. Beskyttelse af signaturindehaver eller
signaturmodtager? . ...... ...
2.4.2. Eksisterende reguleringsmodeller .............
2.4.3. Valg af reguleringsmodel ....................
2.4.4 Erstatningsansvaret . .......................
245 Bevis ..

3. Signaturindehaverens pligt til at spzrre certifikatet .........
3.1. Heftelsessporgsmalet .................... ... .....
3.2. Erstatningsansvaret . .............i.eionanenen...
3.3. Reguleringsovervejelser ..........................

Certifikatudstederens erstatningsansvar ..................
LIndledning ....... .. o
1.1. Opdeling af ansvarssporgsmalet efter

informationens karakter .......... ... .. ... . . .. ...

1.2. Opdeling af ansvarssporgsmalet efter certifikattype
1.3. Sondring mellem signaturmodtageren og

signaturindehaveren som skadelidt .................

2. Certifikatudstederens ansvar overfor signaturmodtageren
2.1. Ansvarspadragende adferd - kravene til

certifikatudstederens adferd ........ ... . ... ...
2.1.1. Ansvarsgrundlaget .......... ... ... ... ...,
2.1.2. Culpavurderingen .......... ... ... ... ...
2.1.2.1. Professionsmalestok? .................
2.1.2.2. Generelle kriterier af betydning for
adferdsstandarden . ............ ... ...
2.1.2.3. Forholdet mellem sikkerhedsniveau og
culpamalestokken - konkrete kriterier af
betydning for adferdsstandarden . .......
2.1.2.4. Forholdet mellem certifikattypen
og adferdsvurderingen . ...............



Indboldsfortegnelse

2.1.2.5. Kasuistik - identifikation af sikkerheds-
niveauet pa udvalgte omrader .......... 181
2.1.3. Certifikatudstederens ansvar for tredjemands fejl . 196
2.1.3.1. Certifikatudstederens ansvar for
ansattesfejl .. .. ... ... L Ll 196
2.1.3.2. Fejl begaet af tredjemand der varetager
certificeringsopgaver pa vegne af

certifikatudstederen ........ ... ... .. 201
2.1.3.3. Fejl begaet af tredjemand, der leverer
ydelser til certifikatudstederen .......... 205
2.1.3.4. Forholdet mellem ansvaret for tredje-
mands fejl og LES§ 11 ............... 206
2.1.4. Krav om handlepligt ved manglende anvendelighed
af certifikatet ....... ... .. L i 207
2.1.4.1. Problemstillingen .................... 207
2.1.4.2. Udgangspunktet . .................... 207
2.1.4.3. Hjemmelsgrundlaget ................. 209
2.2. Ansvarsindskrenkninger . ....... ... .. L 215
2.2.1. Sparring af certifikatet ....... .. ... ... .... .. 216
2.2.2. Anvendelsesbegrensninger .................. 217
2.2.3. Ansvarsbegrensningsvilkar .................. 220
2.2.3.1. Kvalificerede certifikater i abne systemer .. 221
2.2.3.2. Qvrige certifikater 1 dbne systemer . ...... 226
2.2.3.3. Certifikater 1 lukkede systemer .......... 242
2.3. Tabsopgerelsen - positiv opfyldelsesinteresse eller
negativ kontraktsinteresse? ....................... 243
3. Certifikatudstederens ansvar overfor signaturindehaveren .... 244
3.1. Culpavurderingen ............. ... 246
3.2. Ansvarsindskrenkninger ......... ... .. . ... 247
3.2.1. Signaturindehaverens egen adferd ............ 247
3.2.2. Vedtagelse af ansvarsbegrensningsvilkar ........ 251
3.3. Tabsopgerelsen — positiv opfyldelsesinteresse eller negativ
kontraktsinteresse? .. ...... .. .. o i 256
4. Nogle retspolitiske bemarkninger ....................... 257
4.1. Ansvarsmodellen i signaturdirektivet og LES . ........ 257

4.2. Regulering af ansvaret ved udstedelse af
ikke-kvalificerede certifikater ............. ... ... ... 261



Indholdsfortegnelse

Kapitel 5
Risikoallokeringen - sammenfatning . .................... 263
LIndledning ..o 263
2. Principper lagt til grund for nisikoallokeringen ............. 264
2.1. Udgangspunktet: Risikoen placeres hos den,
der har begdetfejlen ......... ... . ... .. L. 264
2.2. Risikoallokeringen skal bygge pa et princip
om gennemsigtighed .. ......... .. ... ... .. ... ... 265
2.3. Risikoallokeringen ma ikke vare prohibitiv
for udbredelsen af og brugen af digitale signaturer ... .. 271
3. Sammenfatning . ... 273
Summary . ... . 278
Litteraturoversigt . ................. ..., 284

Stikordsregister . ......... ... 291



Kapitel 1
Afhandlingens ramme

1. Emne, formal, metode og afgrensning

1.1. Afhandlingens emne og formal
Elektronisk handel og anden form for digital kommunikation spiller en sta-
dig stigende rolle 1 informationssamfundet. For meget af den kommunika-
tion, som foregar (eller som 1 fremtiden ma forventes at ville foregd) i digi-
tale netverk, herunder ikke mindst den kommunikation, der er knyttet
retsvirkninger til, er det en afgarende forudsztning, at hver af de kommu-
nikerende parter har en hej grad af sikkerhed for den anden parts identitet.

For traditionel papirkommunikation skabes denne sikkerhed navnlig
ved brug af underskrifter eventuelt kombineret med brug af brevpapir
med brevhoved. I et vist omfang vil det vare muligt at anvende den al-
mindeligt kendte underskrift pa digitale dokumenter, enten ved at der
underskrives med en lyspen, saledes at computeren oversztter beve-
gelserne med lyspennen til bits (nuller og et-taller), der pa skermen
fremstar som en visualisering af underskriften, eller ved at en almindelig
papirunderskrift scannes ind. Anvendelsen af underskriften pa denne vis
har dog vzsentlige ulemper. For det forste er der en betydelig risiko for,
at en digitaliseret underskrift kan misbruges, da den digitale teknologi
giver helt andre reproduceringsmuligheder end papirmediet. For det an-
det vil den traditionelle underskrift ikke vere velegnet til kommunika-
tion via hjemmesider, hvor kommunikationen oftest foregir ved at
klikke pa forskellige ikoner (point and click-kommunikation). Vzsent-
ligst er dog, at den digitale teknologi giver mulighed for at tilvejebringe
langt sikrere l@sninger til identificering af kommunikerende parter, end
den sikkerhed, underskriften skaber ved kommunikation via papirme-
diet. Allerede for 25 ar siden skabtes saledes det teoretiske grundlag for
den teknologiske lasning, der benzvnes digital signatur, og som i dag ma
anses for den losning, der er bedst egnet til at skabe sikkerhed for par-
ternes identitet ved digital kommunikation.

Selvom udbredelsen af digitale signaturer ikke er sket med den has-
tighed, som det forventedes op gennem sidste halvdel af 1990’erne, er
der meget der tyder p4, at digitale signaturer vil fi en central placering
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Kap. 1: Afhandlingens ramme

ved udbredelsen af den del af digital kommunikation, der krzver en hoj
grad af sikkerhed for parternes identitet. De nedvendige markedspro-
dukter er under fortsat udvikling og en lang rekke projekter enten bru-
ger eller legger op til brug af digitale signaturer.

Selvom den digitale signatur i et vist omfang opfylder samme formal
som underskriften, fungerer og fremtreder den for parterne grundlzg-
gende anderledes. Den digitale signatur afgives pa en helt anden made
(ved museklik og tastetryk) end underskriften, der er knyttet til en szre-
gen fysisk handling. Teknologien bag den digitale signatur ger det yder-
ligere muligt overfor signaturmodtageren at angive, at signaturen kun
kan anvendes indenfor nermere bestemte rammer. Den digitale signatur
er endvidere undergivet andre misbrugsmuligheder, end dem der kendes
fra underskriften.

Teknikken bag den digitale signatur er nzrmere beskrevet nedenfor i afsnit 3.

Disse grundlzggende forskelligheder rejser spergsmal om, 1 hvilket om-
fang indehaveren af den digitale signatur (herefter benzvnt signatur-
indehaveren) bindes af dispositioner foretaget med den digitale signa-
tur: Kan den digitale signatur siges at manifestere samme grad af for-
pligtelsesvilje, som en underskrift normalt vil gere? Bliver en signatur-
indehaver forpligtet af et digitalt signeret lofte, der ligger udenfor de
anvendelsesbegrensninger, signaturindehaveren selv har opstillet for
brugen af den digitale signatur? Forpligtes signaturindehaveren af tred-
jemands dispositioner med den digitale signatur, nar misbruget er mu-
liggjort af signaturindehaveren selv? Og hvis signaturindehaveren ikke
bliver forpligtet, 1 hvilket omfang ifalder han da erstatningsansvar?

Udover signaturindehaveren og modtageren af den digitalt signeret
meddelelse (herefter benzvnt signaturmodtageren) krzver den digitale
signatur en yderligere part, her benzvnt en certifikatudsteder, der udste-
der et certifikat, hvor identiteten af signaturindehaveren angives. Foru-
den signaturindehaverens identitet, angiver certifikatet ogsa gyldigheds-
periode, eventuelle begrensninger 1 anvendelsesomradet m.m. Certifi-
katet er et helt centralt element 1 digital signatur-systemer, og det er af
afgerende betydning for systemets sikkerhed, at certifikatet ikke rummer
fejl. Af samme grund er det et vesentligt spergsmal, i hvilket omfang
certifikatudstederen bliver ansvarlig for fejl 1 certifikatet over for signa-
turindehaveren og signaturmodtageren.

12



1.1. Afhandlingens emne og formal

Med den centrale placering, som den digitale signatur ma forventes at
fa ved fremtidens digitale kommunikation, bliver det centralt at fa klar-
lagt disse forskellige hzftelses- og erstatningsspergsmal. Dette er forma-
let med denne athandling.

Begrebet haffe/se har to betydninger i obligationsretten. Begrebet anvendes dels til
en beskrivelse af, hvem der undergives en aftaleretlig forpligtelse, jf. siledes Bryde
Andersen og Lookofsky (2000), s. 198 og dels til en beskrivelse af, hvornir én per-
son bliver (erstatnings)ansvarlig for en anden persons handlinger. I nzrverende af-
handling anvendes begrebet kun i ferstnzvnte betydning. Begrebet ansvar anven-
des her som et samlebegreb, der bide dzkker haftelse og erstatningsansvar med-
mindre andet fremgar af teksten.

Afhandlingens hovedbestanddel er retsdogmatiske analyser af ansvars- og
hazftelsesspergsmalene. Manglen pa retspraksis stter grenser for, hvor
detaljeret disse analyser kan blive. Dette ikke ensbetydende med, at ana-
lyser forst ber udarbejdes, nar et tilstrekkeligt domsmateriale foreligger.
Det er, navnlig 1 forbindelse med lovregulering, blevet fremhzvet som
en vigtig foruds®tning for udbredelsen af digitale signaturer, at parterne
har overblik over de risici, de patager sig ved at deltage 1 systemet. Sigtet
med de retsdogmatiske analyser er dels, pa et mere generelt plan, at give
parterne mulighed for at afdekke de risici, der er forbundet med at bruge
digitale signaturer henholdsvis fungere som certifikatudsteder, dels
skabe et grundlag for de overvejelser om lovregulering af heftelses- og
erstatningsspergsmalene, der har pagiet bide 1 Danmark og i en lang
rekke andre lande gennem de seneste ar.

En rzkke af de centrale reguleringsinitiativer er beskrevet nedenfor 1 afsnit 4.

Hermed er ogsa indikeret, at athandlingen indeholder en resspolitisk del.
Bade nationalt og internationalt er der brugt mange ressourcer pa at re-
gulere brugen af digitale signaturer. I relation til dansk lovgivning har
dette resulteret i en regulering af erstatningsansvaret for visse certifikat-
udstedere, hvorimod der ikke foreligger regulering af signaturindehave-
rens haftelse og erstatningsansvar. To lovudkast, der regulerede nogle af
disse spergsmail, er begge trukket tilbage uden at vzre blevet fremsat.
Spergsmilene droftes i skrivende stund 1 et udvalg under Justitsministe-
riet. Athandlingens retspolitiske analyser tager udgangspunkt i nogle af
de mange reguleringsinitiativer. Sigtet med athandlingens retspolitiske

13



Kap. 1: Afhandlingens ramme

del er for det forste at vurdere, hvordan en eventuel lovregulering kunne
udferdiges, for det andet at vurdere hvorvidt en lovregulering af de be-
handlede hzaftelses- og erstatningsansvarsspargsmal, vil vere hensigts-
massig, og for det tredje at vurdere hensigtsmassigheden af den lovre-
gulering af erstatningsansvaret for visse certifikatudstedere, der pa bag-
grund af et EU-direktiv tradte i kraft i oktober 2000.

Den fordeling af ansvar og dermed risici 1 trepartsforholdet mellem
signaturindehaver, signaturmodtager og certifikatudsteder, som enhver
retsdogmatisk og retspolitisk analyse er udtryk for, vil mere eller mindre
bevidst vere baseret pa nogle grundleggende principper for risikoallo-
keringen parterne imellem. Disse principper vil navnlig kunne bidrage
til vurderingen af behovet for lovregulering. Ved siden af de retsdogma-
tiske og retspolitiske analyser af ansvarsforholdet mellem de enkelte par-
ter, er det et overordnet sigte med afthandlingen at identificere og analy-
sere disse grundlzggende risikoallokeringsprincipper.

1.2. Athandlingens metode
Afhandlingens retsdogmatiske analyser er baseret pa den traditionelle
retsdogmatiske metode.

De retspolitiske analyser af, hvordan en eventuel lovregulering mest
hensigtsmassigt kan udfardiges, tager udgangspunkt i1 de retsdogmatiske
analyser. Det er et grundsyn i athandlingen, at ny teknologi ikke nedven-
digvis ber medfere ny lovgivning, og at eventuel lovgivning 1 videst mu-
ligt omfang ber ligge sa tzt som muligt op ad den retstradition, som den
eksisterende retstilstand er udtryk for. Udgangspunktet for en regulering
ma vare en modificering af den eksisterende retstilstand, i det omfang
dette skennes nedvendigt, og ikke en helt ny regulering uden hensyntagen
til det eksisterende. Dette grundsyn medferer, at analysen af, hvordan en
lovregulering kunne indrettes pa et givent omrade, er placeret i forlengelse
af den retsdogmatiske analyse af samme sporgsmal, og at den retspolitiske
analyse vil knytte sine resultater til den retsdogmatiske analyse.

Identificeringen af de grundlzggende principper for risikoalloke-
ringen mellem parterne foretages pa baggrund af de retsdogmatiske ana-
lyser og de retspolitiske analyser af indretningen af en eventuel lovregu-
lering: hvilke principper har varet afgerende for de resultater, der er lagt
frem 1 analyserne, herunder de resultater, der er ndet af andre teoretikere
og lovgivere? Dette metodevalg bevirker, at afsnittet om risikoalloke-
ringen er placeret sidst 1 athandlingen.

14



1.3. Afgrensning af emnet

Metodisk kunne disse principper ogsa v&re presenteret i athandlingens indledning.
Da principperne er tradt frem under arbejdet med de nzvnte analyser, er det her
valgt at presentere dem som resultatet af analyserne, frem for at prasentere analy-
serne som resultatet af principperne. [ en vis udstrekning har resultatet og princip-
perne selvsagt preget hinanden i en vekselvirkning.

Analysen af behovet for lovregulering er 1 en vis grad knyttet til identi-
ficeringen af de grundleggende principper for risikoallokeringen
mellem parterne: Hvis de identificerede risikoallokeringsprincipper har
en sidan karakter, at de kan varetages ved parternes egen regulering,
mindskes behovet for lovgivning. I tilknytning til risikoallokeringsprin-
cipperne vurderes derfor pa et generelt niveau behovet for lovregulering
af de 1 afthandlingen behandlede sporgsmal.

De retspolitiske analyser inddrager 1 nogen grad fremmed ret, mens
de retsdogmatiske analyser hovedsageligt gor brug af danske retskilder.

1.3. Afgrensning af emnet

Formkrav og bevisverdi

I retlig henseende har den digitale signatur udover de ovenfor beskrevne
hzftelses- og erstatningsspergsmal navnlig givet anledning til overvej-
elser om, hvornar et lovreguleret formkrav om underskrift kan opfyldes
ved en digital signatur, og hvilken bevisvardi den digitale signatur skal
tillegges. Disse to spergsmal behandles ikke 1 athandlingen.

Formkravsspergsmal er i sidste ende et spergsmal om at foretage en
fortolkning af de bestemmelser, der indeholder et krav om underskrift.
P4 baggrund af betenkning 1400/2000, der kort er omtalt nedenfor 1 af-
snit 4, er det palagt de enkelte ministerier at foretage en gennemgang af
de love, der horer under ministeriets ressortomrade med henblik pa en
vurdering af, om de enkelte lovbestemte underskriftskrav og skriftlig-
hedskrav skal kunne opfyldes af digitale kommunikationsvarktejer. Nar
dette arbejde er afsluttet, ma det forventes, at formkravsspergsmalet 1 alt
vasentligt er afklaret.

Efter dansk bevisret er bevisbedemmelsen fri. Den diskussion om
muligheden for at bruge den digitale signatur som bevis, der har varet
fort 1 andre lande med mere formalistiske bevisregler, har derfor ikke
haft relevans i Danmark. Af samme grund regulerer ingen af de danske
lovudkast eller den vedtagne lov bevissporgsmalet.
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Kap. 1: Afbandlingens ramme

Digitale signaturer og elektroniske signaturer

Som beskrevet 1 afsnit 4, har der varet en del debat om, hvorvidt en re-
gulering skulle knytte sig til begrebet »digital signatur« eller begrebet
»elektronisk signatur«. Den digitale signatur er baseret pa en bestemt
teknologi, mens begrebet elektronisk signatur anvendes som et samle-
begreb for enhver tznkelig digital lesning, der skaber sikkerhed for af-
senderens identitet. Det er abenbart, at hvis man ensker at foretage ana-
lyser af hzftelses- og erstatningsspergsmal, der skal kunne dzkke enhver
tznkelig teknologisk lesning, herunder eventuelle fremtidige losninger,
vil analyserne kun kunne holdes pa et helt overordnet niveau. Dette il-
lustreres ogsa af de reguleringstiltag, der er beskrevet i afsnit 4. Af denne
grund sammenholdt med, at der pa nuvarende tidspunkt ikke forekom-
mer at vere reelle alternativer til den digitale signatur, er genstanden for
athandlingen den digitale signatur, og ikke det bredere begreb elektro-
nisk signatur.

Serligt om offentlige myndigheder

Afhandlingen tager udgangspunkt i kommunikationen mellem private
parter. Hovedparten af athandlingens analyser og resultater vil dog 1 det
vasentlige ogsa gzlde ved kommunikation mellem borgere og myndig-
heder. Afhandlingen behandler ikke de szrlige forhold, herunder navn-
lig af forvaltningsretlig karakter, der i nogle situationer kan tenkes at be-
virke en fravigelse af udgangspunktet.

1.4. Afhandlingens videre opbygning

I det folgende afsnit 2 beskrives signaturbegrebet og de tilhgrende cen-
trale begreber autenticitet, integritet og uafviselighed. Pa baggrund af
denne beskrivelse gives 1 afsnit 3 en teknisk og praktisk introduktion til
den digitale signatur, der skal tilvejebringe laseren den grundlzggende
forstaelse af begrebet digital signatur, der er nedvendig for at kunne for-
holde sig til de tilherende retlige problemstillinger. I afsnit 4 introduce-
res de vasentligste reguleringstiltag, der vil blive inddraget i athandling-
ens senere analyser.

[ athandlingens kapitel 2 beskrives signaturindehaverens haftelse og
erstatningsansvar i de situationer, hvor indehaveren selv afgiver den di-
gitale signatur. I kapitel 3 analyseres det tilsvarende spergsmal, nar en
tredjemand far mulighed for at misbruge den digitale signatur. I kapitel
4 beskrives certifikatudstederens erstatningsansvar overfor signaturmod-
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2.1. Begreberne antenticitet, integritet og nafviselighed

tageren og signaturindehaveren. I det afsluttende kapitel 5 identificeres
og analyseres de grundlzggende risikoallokeringsprincipper, der har lig-
get til grund for resultaterne i de foregaende kapitlers analyser og beho-
vet for lovregulering vurderes.

2. Signaturbegrebet

En signatur kan defineres som et personligt marke, der er egnet til at knytte
indholdet af en informationsmangde til signaturindehaveren. Denne
»tilknytning« mellem en bestemt person og en given informations-
mangde, beskrives normalt ved begreberne autenticites, integritet og uafvise-
lighed. Enhver signaturlesning, uanset om det er en fysisk eller elektronisk
lesning, sigter pa at skabe hgjest mulig sikkerhed for den signerede tekst-
mangdes autenticitet, integritet og uafviselighed. En beskrivelse af signa-
turbegrebet er med andre tzt knyttet til en beskrivelse af disse tre begreber.

2.1. Begreberne autenticitet, integritet og uafviselighed

Autenticitet (ogsa benzvnt ®gthed) kan defineres som informations-
modtagerens sikkerhed for, at en angiven kilde (der typisk vil vere en fy-
sisk person) vedstar sig indholdet af en given informationsmangde.

Se tilsvarende definitionen af autenticitet hos Henriksen (1982), s. 39: » ... the me-
ans or methods to relate the data contents of a message to one or more specific
sources ...«, En bredere definition opstilles hos Bryde Andersen (2001), s. 174, hvor
autenticitet defineres som »sikkerheden for, at data hidrerer fra den angivne kilde«.

[ FN’s handelsretskommissions (UNCITRAL) Guide to Enactment of
the Model Law on Electronic Commerce (1996), s. 35 inddrages sikker-
heden for, at informationsmangden er udferdiget af den angivne per-
son, som en del af autenticitetsbegrebet. Det vil imidlertid normalt,
navnlig 1 retlig henseende, vzre uden betydning, om informations-
mangden er udferdiget af den angivne person, nér blot denne har ved-
staet sig indholdet. Det er eksempelvis uden betydning, om den angivne
underskriver af en kontrakt selv har konciperet denne, nar blot med-
kontrahenten har sikkerhed for, at den angivne underskriver har vedstaet
sig indholdet af kontrakten.

Integritet kan defineres som sikkerhed for, at den informationsmangde,
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som informationsmodtageren modtager, er forblevet uzndret fra det tids-
punkt, hvor den person, der angives at vedsta sig indholdet, har marke-
ret sin vedstaelse, f.eks. ved underskrift af et dokument. Integriteten sik-
rer saledes, at et dokument ikke er blevet zndret pa uretmessig vis under-
vejs fra afsenderen til modtageren.

Uafviselighed (engelsk: non-repudiation) kan defineres som informa-
tionsmodtagerens sikkerhed for, at den person, der har vedstaet sig ind-
holdet, ikke efterfolgende kan fraga sig denne vedstaelse; eller med an-
dre ord informationsmodtagerens sikkerhed for, at det efterfelgende kan
bevises, at modparten har vedstaet sig indholdet.

Hvis modtageren af informationen har sikkerhed for, at den angivne
person har vedstaet sig indholdet, at indholdet ikke efterfolgende er ble-
vet zndret og, at det om nedvendigt er muligt at bevise, at personen har
vedstaet sig indholdet af informationsmangden, har modtageren opnaet
den sikkerhed, der er nedvendig for at kunne disponere 1 tillid til infor-
mationen. Ganske uhensigtsmassigt eksisterer der ikke noget samlebe-
greb for den sikkerhed, der opnas, nar der er opndet sikkerhed for savel
autenticitet, integritet som uafviselighed, hvoraf felger, at der heller ikke
eksisterer nogen begrebsbetegnelse for de instrumenter, der har til for-
mal at sikre bade autenticitet, integritet og vafviselighed. I mangel af be-
dre anvendes begrebet autenticitetsinstrument (engelsk: authentication
tool) af og til om disse instrumenter, selvom autenticiteten som beskre-
vet kun er et delbegreb.

Tilsvarende anvendes begrebet autenticitet undertiden som et samlebegreb for det
der her, og szdvanligvis, benzvnes autenticitet, integritet og uafviselighed, se f.eks.
Reed (1996), s. 249: »... a document will be authenticated if there is sufficient evi-
dence to satisfy a court: ~ that the contents of the document have remained unc-
hanged since it has been signed - that the information in the document does in
fact originate from its purported source ...«

Signaturen er det praktisk vasentligste instrument til sikring af autenti-
citet, integritet og uafviselighed.

Signaturen er dog langt fra det eneste autenticitetsinstrument. Op til det 16. ar-
hundrede var det almindeligt at sikre autenticitet, integritet og uafviselighed ved at
vedga sig tekstens indhold i overvarelse af vidner. Anvendelsen af vidner som au-
tenticitetsinstrument kendes ogsa 1 dag, hvor eksempelvis testamenter skal under-
skrives 1 overvarelse af notar. Testamentet sikres herved med to typer autentici-
tetsinstrumenter, dels notaren og dels underskriften.
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2.2. Den fysiske signatur

Autenticitet, integritet og uafviselighed kan ogsa sikres ved brug af originaldoku-
menter. Et eksempel herpa er checksystemet. I en informationssammenhzng kan en
check beskrives, som et dokument der rummer den information, at checkudstede-
rens bank vil udbetale det pa checken angivne beleb til checkindehaveren. Sikker-
heden for, at den angivne checkudsteder har vedgaet sig denne informations-
mangde (svarende til sikkerheden for, at checken rent faktisk er udstedt af ham),
etableres udover hans underskrift pa checken ved at anvende en dokumenttype, der
for det forste kun indehaves af checkudstederen, for det andet er overgivet til check-
udstederen fra en tredjemand, som nyder en hej grad af troverdighed (checkudste-
derens bank), og for det tredje er vanskelig at forfalske.

2.2, Den fysiske signatur

Indtil fremkomsten af den digitale teknologi, var signaturen identisk
med den fysiske signatur, der kan defineres som et personligt mzrke, der
ved pafering pa et fysisk medium, oftest papir, er egnet til at sikre au-
tenticiteten, integriteten og uafviseligheden af den tekstmzngde, der
fremgar af mediet. I dag er det forst og fremmest underskriften og i mere
begrenset omfang faksimilestemplet, der har betydning som fysiske sig-
naturer. Tidligere spillede seglet en vigtig rolle som autenticitetsinstru-
ment.

Signaturen kan skabe sikkerhed for det signerede dokuments autenti-
citet, hvis modtageren opndr sikkerhed for, at signaturen er afgivet af en
specifik person (signaturindehaveren), og at denne specifikke person er
identisk med den person, der angives at vedga sig indholdet af medde-
lelsen. Hvis det endvidere er muligt at bevise disse forhold, skaber sig-
naturen ogsa sikkerhed for uafviseligheden.

Sikkerheden for, at signaturen er afgivet af en specifik person, kan
etableres ved at overvare at signaturindehaveren signerer teksten. Ulem-
pen ved denne fremgangsmade er, at parterne fysisk skal befinde sig
samme sted, og at sikkerheden kun etableres for dem, der overvarer sig-
neringen.

Hvor sikkerheden for, at signaturen er afgivet af en specifik person,
skal vurderes af en person, der ikke har overvaret signeringen, afhenger
vurderingen af to parametre: for det forste muligheden for at efterligne
personens signatur, og for det andet muligheden for at misbruge perso-
nens xgte signatur. Jo sterre muligheden er for at forfalske en signatur
henholdsvis misbruge en zgte signatur, jo mindre er sikkerheden for, at
signaturen kan knyttes til en bestemt (angivet) person.
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Kap. 1: Afbandlingens ramme

Disse to aspekter kan illustreres med forskellige former for signaturer. Et fingeraf-
tryk vil vere nzsten umuligt at forfalske, mens det er langtfra er umuligt at forfal-
ske en underskrift (selvom forfalskninger i en vis udstrekning kan afslores ved efter-
folgende grafologiske prover). Muligheden for at misbruge en zgte signatur af-
hanger af signaturens fysiske tilknytning til signaturindehaveren. Signaturen kan
vare knyttet til signaturindehaveren pa en sadan made, at det ikke vil veere muligt
for tredjemand at afgive signaturen. Dette vil gzlde for bade fingeraftrykket og
underskriften, der er uleseligt knyttet til deres indehavere, hvorimod en signatur i
form af et faksimilestempel kan afgives af alle, der er i1 besiddelse af stemplet.

Selv hvor der opnas sikkerhed for, at signaturen er zgte og afgivet af sig-
naturindehaveren, er der ikke hermed i sig selv opnaet sikkerhed for, at
det er den person, der angives at vedsta sig indholdet af meddelelsen, der
har signeret.

Hvis et dokument eksempelvis er signeret med et fingeraftryk, kan man som nzvnt
med en meget hej grad af sikkerhed knytte denne signatur til en bestemt person.
Det kan imidlertid ikke af signaturen selv udledes, om den tilherer den person, der
1 dokumentet er angivet at vedsta sig indholdet.

Sikkerhed for, at signaturen er afgivet af den person, der angives at ved-
sta sig indholdet af meddelelsen, fordrer sikkerhed for, at den bestemte
person, som signaturen kan knyttes til, er identisk med den, der angives
at vedsta sig meddelelsesindholdet. At afgere dette krzver sikkerhed for
signaturafgiverens identitet. Sikkerheden kan ikke tilvejebringes ved per-
sonens egne oplysninger (en forsikring fra personen om, at han vitterligt
er den, han udgiver sig for at vare, er selvsagt ingen sikkerhed). Sikker-
hed for personens identitet opnas ved et identificeringscertifikat fra en
uafthzngig tredjepart, oftest en offentlig myndighed. De hyppigst an-
vendte identificeringscertifikater er formentlig sygesikringsbeviset (ud-
stedt af bopzlskommunen), kerekortet (udstedt af rigspolitichefen) og
betalingskort (udstedt af pengeinstitutterne). Autentificering af et doku-
ment vil altid vere afhengig af et identificeringscertifikat udstedt af en
trovardig tredjepart.

En alternativ lesning er brug af vitterlighedsvidner, der ved underskrift indestar for
identiteten af underskriveren. Denne lesning skaber imidlertid kun sikkerhed, hvis
det er muligt at opna sikkerhed for vitterlighedsvidnernes identitet.

20



2.3. Digitale og elektroniske signaturer

Ved at pafere den fysiske signatur pa et stykke papir opnas en vis grad af
sikkerhed for dokumentets integritet, fordi det typisk vil vare vanskeligt
at zndre i en signeret tekst pa en made, sa det ikke opdages (man kan
udtrykke det saledes, at signaturen »laser« teksten). @nskes en vis sikker-
hed for integriteten af et dokument, der bestar af flere ark papir, er det
nedvendigt at pafere signaturen pa alle arkene, da det ellers vil vare for-
holdsvis let at udskifte et ikke signeret ark papir, uden at det opdages.

2.3. Digitale og elektroniske signaturer

Efter fremkomsten af den digitale teknologi, digitale netvark og digital
kommunikation er der opstaet et behov for digitale autenticitetsinstru-
menter, der kan etablere en hej grad af sikkerhed for, at det digitale do-
kument (med sit nuvarende indhold) er vedstaet af den angivne kilde.
Da det digitale dokument har vesentlige lighedspunkter med papirsdo-
kumentet og i mange henseender forventes at skulle aflase dette, er det
ikke overraskende, at begrebsfastleggelsen for digitale autenticitetsin-
strumenter er inspireret af de autenticitetsinstrumenter, der anvendes
ved autentificering af papirdokumenter, dvs. begreberne signatur og
underskrift. De to hyppigst anvendte betegnelser for digitale autentici-
tetsinstrumenter er saledes digitale signaturer og elektroniske signaturer,
mens man fra tid til anden stader pa betegnelsen digital eller elektronisk

underskrift.

Det kan overvejes, om det er enskvardigt at foretage begrebsassociationer til sig-
naturen, der 1 traditionel forstand jo netop er karakteriseret ved eksistensen af et fy-
sisk medium. Principielt kunne man blot anvende betegnelsen digitale autentici-
tetsinstrumenter (der dog sprogligt er noget tungt). Da digitale autenticitetsinstru-
menter skal optrzde 1 sammenhzng med en informationsmangde (det digitale do-
kument), der pa mange mdder xkvivalerer papirsdokumentet, forekommer det vel-
berettiget at bruge de xkvivalerende betegnelser for fysiske autenticitetsinstrumen-
ter. Den ofte anvendte metode indenfor IT-begrebsdannelsen at associerer til noget
velkendt fra den fysiske verden har den klare fordel, at de fleste vil have en umid-
delbar fornemmelse af, hvad begrebet dzkker (hvilket antageligvis ikke ville vare
tilfzldet, hvis man erstattede begrebet elektronisk eller digital signatur med digitalt
autenticitetsinstrument). Risikoen ved denne form for associationsbegrebsdannelse
kan veare, at man ved analysen af IT-fznomenets faktiske og retlige funktioner fo-
kuserer pa det tilsvarende fysiske begrebs funktioner. Hermed risikerer man ikke at
udnytte IT-fenomenets potentiale, der ofte langt overstiger det xkvivalerende fy-
siske begrebs, jf. Bryde Andersen (2001), s. 746.
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Kap. 1: Afbandlingens ramme

Begrebet digital signatur dekker som nzvnt over et digitalt autentici-
tetsinstrument, der bygger pa en bestemt teknisk lesning (et sakaldt PKI-
system, jf. herom nedenfor). Den digitale signatur defineres altsa teknisk
og ikke funktionelt. Det bevirker bl.a., at den digitale signatur kan an-
vendes til andet end at autentificere indholdet af et dokument (om end
dette dog er dens hovedfunktion, og ogsa den funktion der fokuseres pa
her i athandlingen), jf. nermere Dumortier og Van Eecke, Compter Law
& Security Report, nr. 2, 1999, s. 106 f.

[ modsztning hertil er begrebet elektronisk signatur som nzvnt funk-
tionelt afgrenset. En elektronisk signatur kan beskrives som enhver form
for digital proces, der autenticificerer et digitalt dokument. (Begrebet er
dermed reelt identisk med begrebet digitalt autenticitetsinstrument, der
imidlertid ikke har vundet samme udbredelse.) Dette betyder bl.a., at be-
grebet digital signatur er en delmengde af begrebet elektronisk signatur.
Begrebet elektroniske signaturer er fremkommet 1 forbindelse med nogle
af de mange reguleringstiltag pa omradet, der over alt 1 verden har varet
arbejdet med siden midten af 1990’erne. De forste reguleringstiltag var
baseret pa brugen af digitale signaturer, men der rejste sig fra forskellige
sider hurtigt en kritik af at basere lovgivning pa én bestemt teknik. Kri-
tikkerne @nskede en lovgivning der var sa bredt formuleret, at den kunne
rumme alle teknikker egnet til digital autentificering. Dette forte til be-
hovet for et begreb, der kunne erstatte det teknologibestemte digital sig-
natur-begreb, og valget faldt altsa pa begrebet elektroniske signaturer.

Spergsmalet, om reguleringstiltag bygget pa digitale signaturer ctr. elektroniske sig-
naturer, er nzrmere beskrevet i afsnit 4 om reguleringstiltag.

Netop fordi begrebet anvendes i en mzngde forskellige reguleringstiltag
savel pa nationalt som overnationalt plan, eksisterer der forskellige defi-
nitioner af det. Essensen 1 alle disse definitioner er dog det ovenfor be-
skrevne: den elektroniske signatur fungerer som autenticitetsinstrument
for et digitalt dokument. Hvor intet andet specifikt nzvnes, anvendes
begrebet elektronisk signatur i denne generelle betydning.

Af og til anvendes som nzvnt begrebet digital eller elektronisk underskrifi, der dog
hverken dzkker over en szrlig teknisk lesning eller et szrligt lovteknisk begreb. Nar
begrebet anvendes, har det oftest samme betydning som elektronisk signatur.
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3.1. Teknikken bag den digitale signatur - om kryptografi

3. Den digitale signatur - en teknisk og praktisk introduktion

3.1. Teknikken bag den digitale signatur — om kryptografi

3.1.1. Generelt om kryptografi

Den digitale signatur bygger pa kryptografi. Kryptografi kan defineres
som leren om, hvordan en tekst skrevet 1 et sedvanligt sprog kan for-
vandles, sa teksten bliver uforstdelig for uvedkommende, men forstaelig
for indviede, jf. Landrock og Nissen (1997), s. 12.

Behovet for at kode tekst, sa den ikke kunne lxses af udenforstaende,
opstod stort set samtidig med den skrevne tekst. Kryptografiens historie
er derfor lang, og allerede 1 Romerriget, var kryptografi et velkendt fe-
nomen. Julius Cesar segte at gore fortrolige tekster ulzselige for uden-
forstidende ved at flytte hvert bogstav tre pladser lengere frem 1 alfabe-
tet, saledes at A blev til D, B til E osv. Dette er en simpel form for kryp-
tografi, men der gar en lige linje fra Casars kryptering og til etableringen
af den digitale signatur. Cesars simple form for kryptografi er velegnet
til at illustrere nogle af de udtryk, der er centrale i kryptografien.

Med klartekst menes teksten som den ser ud, fer den kodes. Med kryp-
totekst (eller chiffertekst) menes teksten, som den ser ud efter kodningen.
Ved anvendelsen af Czsars system bliver klarteksten AB saledes til kryp-
toteksten BE. Kodningen af klarteksten kaldes enkryptering og atkod-
ningen af kryptoteksten for dekryptering. Ofte — navnlig udenfor fag-
teknisk sprogbrug - bruges begreb kryptering 1 stedet for enkryptering.
Klarteksten AB bliver siledes krypteret til BE, der kan dekrypteres til
AB. Denne hemmelige information, der anvendes til at kryptere og de-
kryptere teksten, kaldes for krypteringsnaglen. 1 Casar-eksemplet er kryp-
teringsneglen saledes +3.

Gennem arhundreder har kryptografiens primzre formal veret at
holde en tekst hemmelig for udenforstaende, men kryptografien har
imidlertid ogsa den egenskab, at den kan tilvejebringe sikkerhed for, at
en tekst stammer fra den angivne udsteder, eller med andre ord sikker-
hed for autenticiteten. Forudsat at det kun er afsenderen og modtageren
af en krypteret meddelelse, der kender krypteringsnoeglen (i Cesar-ek-
semplet +3), ved modtageren, at teksten ma stamme fra den angivne af-
sender, hvis teksten er krypteret med den aftalte nogle.

Et eksempel pa kryptografiens autenticitetsegenskab er beskrevet hos Landrock og
Nissen (1997), s. 49: Under 2. Verdenskrig lykkedes det tyskerne at bestemme en af
de krypteringsnogler, som amerikanerne anvendte. Tyskerne sendte herefter en
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Kap. 1: Afhandlingens ramme

meddelelse krypteret med den pageldende negle til amerikanske jagerpiloter der
var mellemlandet 1 Sydgrenland. Piloterne blev i den falske meddelelse instrueret
om at flyve nordpa pga. darligt vejr. Piloterne kunne konstatere, at meddelelsen var
krypteret med den negle, som kun den amerikanske kommando kendte (burde
kende), og var derfor sikker pa instruksens autenticitet. Piloterne matte til sidst ned-
lande pa indlandsisen, hvor flyene ligger 1 dag.

3.1.2. Sarligt om asymmetrisk kryptering

Den form for kryptografi, som er beskrevet 1 det foregaende, er kendeteg-
net ved, at det er samme nogle der bruges til kryptering og dekryptering
blot med modsat fortegn (i Casar-eksemplet krypteres med +3 og dekryp-
teres med -3). Oftest bruges betegnelserne symmetrisk kryptering eller single
key kryptering nar samme negle bruges til bide kryptering og dekryptering.
@nsker man at anvende kryptografi til at skabe sikkerhed for et dokuments
autenticitet, giver brugen af samme nogle grundleggende problemer.

For det forste vil det kreve et meget stort antal negler 1 et system, hvor
en starre kreds af personer, skal kunne autentificere sig. Hver person skal
dele en sarskilt nggle med hver af de andre personer 1 systemet. [ et sys-
tem med fire personer skal person 1 (P1) dele én negle med P2, en an-
den med P3 og en tredje med P4 (anvender P1 samme i nagle i sin kom-
munikation med P1, P2 og P3 har han ikke sikkerhed for, hvem af dem
en krypteret tekst kommer fra. I et system med 1000 personer, vil hver
person sdledes skulle handtere 999 negler. For det andet er der praktiske
problemer forbundet med parternes udveksling af neglen, der skal ske
pa en made, sa der opnas sikkerhed for, at tredjemand ikke far kendskab
til den. Ndr en modtager af en krypteret tekst ved, at den stammer fra
den angivne udsteder, er det fordi parterne inden kommunikationen er
startet, har aftalt hvilken negle, der skal bruges. Skal dette ske pa en
made, sa der er sikkerhed for, at tredjemand ikke far kendskab til neg-
len, vil det ofte kreve, at parterne medes personligt (der er ikke meget
vundet ved forst at sende neglen med posten og derefter sende infor-
mationer med posten 1 krypteret form, fordi man frygter, at éns post bli-
ver gennemlast af uvedkommende!). For det tredje sikrer symmetrisk
kryptering ikke tekstens uafviselighed. Eftersom bade afsender og mod-
tager kender den hemmelige negle, kan den krypterede tekst vare ud-
ferdiget af dem begge. Afsenderen vil sdledes kunne hzvde, at modta-
geren selv har udformet teksten 1 afsenderens navn og herefter krypteret
den med den fzlles kendte negle.

24



3.1. Teknikken bag den digitale signatur — om kryptografi

De netop beskrevne forhold ger, at symmetrisk kryptering ikke er et
egnet autenticitetsinstrument 1 dbne (digitale) netverk, hvor mange per-
soner, der ikke pa forhand kender hinanden, skal kommunikere sammen
(hvorimod symmetrisk kryptering kan vere velegnet i lukkede netvark
som f.eks. dankortsystemet).

Op gennem tiden har kryptering da ogsa spillet en beskeden rolle som
autenticitetsinstrument — krypteringens egentlige formal var at holde in-
formation hemmelig for uvedkommende. I 1976 offentliggjorde mate-
matikerne Diffie og Hellman imidlertid en banebrydende artikel med
titlen »New Directions in Cryptography«. I artiklen pavistes, at det ma-
tematisk var muligt at lave et kryptosystem, hvor kryptering og dekryp-
tering blev foretaget med to forskellige nogler, sakaldt public key krypte-
ring eller asymmetrisk kryptering.

Artiklen er trykt i tidsskriftet IEEE Transactions on Information Theory, v. [T-22,
nr. 6, nov. 1976, s. 74 ff.

Ved asymmetrisk kryptering kan en tekst krypteret med den ene af nog-
lerne (N1) kun dekrypteres med den anden negle (N2), hvorimod N1
ikke kan anvendes til dekryptering. Tilsvarende kan en tekst krypteret
med N2 kun dekrypteres med N1. De to negler kaldes tilsammen for et
noglepar.

Det ligger udenfor afhandlingens rammer at give en nzrmere beskrivelse af mate-
matikken bag asymmetrisk kryptering. Det kan vare vanskeligt at forsta, at det ikke
umiddelbart skulle vere muligt at dekryptere med samme negle, som der er kryp-
teret med. Kryptering bestdr som illustreret ovenfor af en talbehandling af en tekst,
hvorved der fremkommer en ny tekst, og man maitte da forvente, at dekryptering
altid kunne foretages ved en revers funktion af krypteringen. Siledes er det i Cz-
sar-eksemplet muligt at dekryptere ved at trakke tre fra, nar der er krypteret ved at
lzgge tre til, og det vil tilsvarende eksempelvis vre muligt at dekryptere ved at di-
videre, hvis kryptering er udvirket ved multiplikation. Der findes imidlertid mate-
matiske funktioner, der kan udregnes meget hurtigt, men som kun meget vanske-
ligt kan reverseres. En af disse er faktorisering, hvorved forstas, at man finder de
primtal, der ganget med hinanden giver det faktoriserede tal. Tallet 21 kan f.eks.
faktoriseres til primtallene 3 og 7. S3 snart primtallene er af en vis sterrelse, bliver
faktoriseringen vanskelig, hvilket henger sammen med, at det endnu ikke er lykke-
des at finde en hurtig vej til faktorisering. Om end det ikke er bevist, er det den ge-
nerelle antagelse blandt matematikere, at det ikke er muligt at finde en metode til
hurtig faktorisering. Det er derfor muligt at kryptere ved at multiplicere store prim-
tal men i praksis umuligt at dekryptere ved at faktorisere det fremkomne tal.
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Kap. 1: Afhandlingens ramme

Opdagelsen af asymmetrisk kryptering var ikke alene en kryptologisk mi-
lepzl men medforte en nasten revolutionerende mulighed for autenti-
ficering 1 dbne (digitale) netvark, idet man med asymmetrisk kryptering
kunne fijerne de svagheder, der gjorde symmetrisk kryptering praktisk
uanvendelig til denne form for autentificering. I praksis kan asymme-
trisk kryptering bruges til autentificering pa folgende made:

Den ene af de to negler i negleparret opbevares af den, der skal kunne
autentificere sig (ofte benzvnt negleindehaveren). Noglen holdes hem-
melig for omverdenen og benzvnes folgelig for den private eller hemme-
lige nogle. Den anden negle — den offentlige nogle - gores offentlig til-
gangelig (heraf navnet public key kryptering), og kan siledes anvendes
af alle. Noglen kan f.eks. gores tilgengelig via en hjemmeside. @nsker
nogleindehaveren at sende en tekst til en modtager, krypterer nogle-
indehaveren forst teksten med sin hemmelige negle. Nar M modtager
den krypterede tekst, der angives at vare fra N, forsoger M at dekryptere
teksten med N’s offentlige negle. Hvis det kan lade sig gore at dekryp-
tere teksten med den offentlige negle, har M opnaet sikkerhed for, at
teksten er krypteret med N’s hemmelige negle (eftersom en tekst kryp-
teret med N’s hemmelige nogle, alene kan dekrypteres med N’s offent-
lige negle). Da det kun er N, der har adgang til den hemmelige negle,
kan M vere sikker pa, at det vitterligt er N, der har krypteret teksten. N’s
kryptering af teksten med den hemmelige negle udger siledes den hand-
ling, der manifesterer N’s vedgdelse af teksten, ekvivalerende underskri-
velsen af papirdokumentet.

Kryptering med asymmetrisk kryptering er en tidskrevende proces selv med nuti-
dens computerkraft. Asymmetrisk kryptering af et storre tekstdokument vil siledes
kunne tage adskillige timer og dermed vere praktisk uanvendeligt. I praksis vil det
derfor ikke vare hele teksten men kun en sakaldt hash-vard: af teksten, der krypte-
res. Nar en hash-vardi beregnes af en tekst, sker der en komprimering af teksten til
en langt mindre tekstmzngde (benzvnt den hashede tekst), som i sig selv er en lang
rzkke tal og bogstaver uden mening, men som er unik for den oprindelige tekst.
/Endres blot et enkelt tegn 1 den hashede tekst vil den ikke lzngere korrelere med
den oprindelige tekst. En hash-vardi er rammende blevet betegnet som et fingeraf-
tryk af teksten. Nar en hash-verdi anvendes, sker det 1 praksis ved, at der beregnes
en hash-vardi af teksten, som krypteres og fremsendes sammen med den oprinde-
lige tekst (der sledes fremsendes 1 ukrypteret form). Hash-vaerdien er praktisk vig-
tig men uden betydning for den grundleggende forstielse af asymmetrisk krypte-
ring.
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Som det ses af den ovenstiende beskrivelse, eliminerer asymmetrisk
kryptering de grundleggende problemer, der har gjort symmetrisk kryp-
tering uanvendelig som autenticitetsinstrument 1 dbne digitale netvark.
Med asymmetrisk kryptering er det muligt at sende krypteret informa-
tion uden at skulle udveksle hemmelige krypteringsnegler, og det er kun
nedvendigt at have ét noglepar, uanset hvor mange parter, man ensker
at kommunikere med. Autenticiteten og uafviseligheden sikres ved, at
det kun er den ene person, der er 1 besiddelse af den private negle, der
kan have krypteret teksten. Integriteten sikres ved, at det ikke er muligt
med den offentlige negle at dekryptere en tekst, der er krypteret med
den tilherende private negle, hvis blot ét tegn er @ndret, efter teksten er
blevet krypteret.

3.2. Certifikater og tilknyttede tjenester

Nir det er anfert, at modtageren opnar sikkerhed for meddelelsens au-
tenticitet og uafviselighed, hvis denne kan dekrypteres med den formo-
dede afsenders offentlige negle, er det en vasentlig men langtfra givet
forudsztning, at modtageren ved, hvilken fysisk (eller eventuelt juridisk)
person, der gemmer sig bag den hemmelige negle. Hvis et neglepar be-
star af neglerne N1 og N2, og modtageren kan dekryptere en krypteret
tekst med N2, har han sikkerhed for, at teksten er krypteret med N1 - og
dermed ogsa sikkerhed for, at teksten er krypteret af den person, der har
adgang til N1. Modtageren har derimod ingen sikkerhed for indehave-
ren af N1’s identitet. Indehaveren kan saledes offentliggere den offent-
lige negle pa en hjemmeside og angive, at den tilherende private negle
tilherer en anden person end indehaveren. Vil man opna sikkerhed for,
hvem indehaveren af nogleparret er, krzver det, at en uafhengig tredjepart
bekrafter nogleindehaverens identitet.

Dette er som navnt ovenfor altid nedvendigt, nar der enskes sikkerhed for en med-
delelses autenticitet og uafviselighed.

Hvis der skal kunne fastes lid til asymmetrisk kryptering som autentici-
tetsinstrument, krever det derfor, at modtageren kan fa et certifikat fra
en uafthengig tredjepart, hvori identiteten pa den person, der besidder
den hemmelige negle, der korresponderer den angivne offentlige nogle,
oplyses. En sadan uafhzngig tredjepart benzvnes ofte certifikatudsteder
eller CA (forkortelse for det engelske udtryk certification anthority). Ud-
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over angivelsen af identiteten pa den person, der besidder den hemme-
lige nogle, skal certifikatet rumme den tilherende offentlige nogle. Med
certifikatet bekrafter certifikatudstederen, at den angivne person er i be-
siddelse af den private nogle, der horer sammen med den 1 certifikatet
lagrede offentlige nagle.

Andre tenester knyttet til certifikater. Udover selve udstedelsen er der
knyttet en rzkke andre tjenester til certifikatet. For det forste skal der ske
en identificering af certifikatansegeren. For det andet skal det vare muligt
at sparre certifikatet, hvis den private negle kompromitteres pa samme
mdde som det kendes fra betalingskortomradet. Dette sker 1 praksis of-
test ved, at der fores en offentlig tilgengelig spzrringsliste, som signa-
turmodtageren kan kontrollere, inden han forlader sig pa den modtagne
digitale signatur. For det tredje kan der etableres en offentlig tilgangelig cer-
tifikatdatabase, hvor signaturmodtagere kan finde det certifikat, der he-
rer til den modtagne signatur. Eksistensen af en offentlig certifikatdata-
base er ikke ubetinget nedvendig, da signaturindehaveren vil have mu-
lighed for selv at sende certifikatet sammen med den digitalt signerede
meddelelse.

De til certifikatet knyttede tjenester kan bade varetages af certifikat-
udstederen og af selvstendige parter, saledes at ét organ identificerer cer-
tifikatansegeren, et andet udsteder certifikatet pa baggrund af denne
identitetskontrol og et tredje forer en liste over spzrrede certifikater. Pa
nuverende tidspunkt er det almindeligt, at certifikatudstederen selv va-
retager de ovrige tjenester knyttet til certifikatet, dog saledes at identifi-
ceringen 1 nogen udstrekning varetages af tredjemand, som nzrmere be-
skrevet 1 det folgende afsnit 3.3.

Opregningen af mulige tjenester knyttet til certifikatet er ikke udtemmende. Med
tiden vil eksempelvis udstedelse af en sakaldt eertificate policy (CP), der nermere be-
skriver det sikkerhedsniveau, der skal folges ved udstedelsen af certifikatet, mulig-
vis blive en vigtig selvstzndig tjeneste. Udover selve udstedelsen af CP’en kan det
have karakter af en selvstzndig tjeneste at kontrollere, at CP’ens procedurer folges
ved certifikatudstedelsen.

Certifikatkeder. Signaturmodtageren opndr ingen sikkerhed for, at den
signerede meddelelse hidrerer fra den angivne signaturindehaver, hvis
ikke signaturmodtageren kan vere sikker pa, at det certifikat, der be-
krefter signaturindehaverens identitet, er @gte. Af denne grund, vil cer-
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3.2. Certifikater og tilknyttede tjenester

tifikatudstederen altid pafere sin egen digitale signatur pa det udstedte
certifikat. Signaturmodtagerens verificering af, at certifikatudstederens
digitale signatur er xgte, kan ske ved selvcertificering, hvorved certifi-
katudstederen selv udstyrer signaturmodtageren med sikkerhed for, at
udstederens digitale signatur er xgte. Teknikken bag selvcertificering
gennemggds ikke her.

Sikkerheden kan ogsa etableres ved, at en anden certifikatudsteder har
udstedt et certifikat, der bekrefter identiteten af den forste certifikatud-
steder. Sikkerheden for, at dette andet certifikat er zgte, kan pa tilsva-
rende vis bekrzftes ved, at en tredje certifikatudsteder udsteder et certi-
fikat, der bekrzfter identiteten af den anden certifikatudsteder. Pa denne
vis kan etableres en kade af certifikater. P4 et tidspunkt ma denne kede
stoppe, og sikkerheden for at det @verste certifikat 1 keden, benzvnt rod-
certifikatet, er zgte, vil altid bero pa selvcertificering. Certifikatkzder er
navnlig relevante at bruge, hvor certifikat udstedes af mindre kendte cer-
tifikatudstedere, der ikke nyder udbredt tillid.

Krydscertificering. Krydscertificering foreligger, hvor certifikatudste-
dere fra forskellige certifikatsystemer udsteder certifikater til hinanden
og dermed tilkendegiver overfor brugerne 1 de to systemer, at de vurde-
rer begge systemer til at vere pd samme sikkerhedsniveau. Har certifi-
katbrugerne tillid til deres egen certifikatudsteder, kan de herved fzstne
lid til certifikater fra det andet certifikatsystem, uanset at de ikke har
kendskab til certifikatudstederen fra det pageldende certifikatsystem.

Den infrastruktur der opbygges, nar de her beskrevne forskellige
former for certifikattjenester udbydes, ben®zvnes med en engelsk beteg-
nelse public key infrastructure eller blot PKI. 1 sin grundmodel bestar et
PKI-system af signaturindehaveren, signaturmodtageren og certifikatud-
stederen.

PKI-systemer kan bade vere »abne« og »lukkede«. Med begrebet »luk-
ket system« menes her et PKI-system, hvor den digitale signatur alene
kan bruges til kommunikation mellem en nzrmere afgrenset kreds af
brugere, der alle har accepteret de vilkar for brug af certifikatet, der er af-
talt mellem certifikatudstederen og brugerkredsen, det kan f.eks. vare en
digital signatur, der alene ma bruges til kommunikation mellem en kom-
mune og kommunens borgere eller mellem en bank og dens kunder. Re-
sidualt karakteriseres et »abent system« som et system, hvor kredsen af
mulige kommunikationspartnere ikke er afgrenset.
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Der eksisterer et righoldigt omfang af introduktioner tl digitale signaturer og PKI-
teknologien bade 1 juridiske og ikke-juridiske tekster. Fra dansk side kan nzvnes
Bryde Andersen (2001), s. 184 ff. med yderligere henvisninger (s. 235). Af mere de-
taljerede beskrivelser kan fremhxves Ford og Baum, Secure Electronic Commerce
(2001).

3.3. Praktisk brug af digitale signaturer
I det foregaende er beskrevet den teknik og infrastruktur, som digitale
signaturer bygger pa. Lige sd vigtigt for en forstdelse af de juridiske pro-
blemstillinger er imidlertid kendskab til, hvordan den digitale signatur
anvendes 1 praksis og dermed fremtrzder overfor den enkelte bruger.
Signaturindehaveren ma starte med at erhverve et noglepar. Noglepar
skabes (udregnes), eller med et andet udtryk genereres, ved hjzlp af nog-
legenereringssoftware. Nogleparret kan bade genereres af signaturinde-
haveren selv og af en tredjemand.
Efter at vere kommet 1 besiddelse af et neglepar, skal signaturindeha-
veren ansege om et naglecertifikat hos certifikatudstederen.

For tiden eksisterer to danske certifikatudstedere, Kommunedata (www.kmd-ca.dk)
og TDC (www.certifikat.dk). Internationalt er det navnlig VeriSign (www.veri-
sign.com) og GlobalSign (www.globalsign.com), der har markeret sig.

Nogleparret kan eventuelt genereres af certifikatudstederen, hvorved
neglegenerering og certifikatudstedelse fremstir som en samlet proce-
dure. Hvis ikke certifikatudstederen har staet for genereringen af negle-
parret, vil signaturindehaveren typisk skulle dokumentere, at han er i be-
siddelse af den private nogle, der herer sammen med den offentlige
nogle, som lagres i certifikatet (da certifikatet angiver at oplyse identite-
ten af den person, der er i besiddelse af den private negle, der horer sam-
men med den 1 certifikatet lagrede offentlige negle). Dette kan gores ved
at kryptere et tekststykke, f.eks. certifikatansegningen, med den private
nogle og samtidig overgive den offentlige nagle til certifikatudstederen.
Hvis certifikatudstederen kan dekryptere teksten med den medfelgende
offentlige nogle, har udstederen sikkerhed for, at signaturindehaveren
ma vare 1 besiddelse af den tilhorende private negle. Signaturindehave-
ren ma dernzst dokumentere sin identitet. @nskes en hej grad af sik-
kerhed for signaturindehaverens identitet, ma det kraves, at signatur-
indehaveren meder personligt frem for certifikatudstederen og foreviser
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legitimation. Personligt fremmeade krever, at certifikatudstederen har ad-
gang til et vist filialnetvaerk.

Kommunedata (KMD) samarbejder med PostDanmark, siledes at identitetskontrol
ved personligt fremmede i forbindelse med udstedelse af KM D-certifikater kan ske
pa udvalgte posthuse.

Det vil kunne fremga af certifikatet, at den digitale signatur afgives pa
vegne af en anden person. Denne type certifikater vil navnlig vare rele-
vante i arbejdstagerforhold, saledes at medarbejderen udstyres med en
privat negle, der giver mulighed for at afgive en digital signatur pa vegne
af organisationen. Nar et certifikat udstedes som et medarbejdercertifi-
kat, ma certifikatet angive identiteten af den fysiske eller juridiske per-
son (arbejdsgiveren) der forpligtes af den digitale signatur. Oftest vil cer-
tifikatet endvidere angive identiteten pa den medarbejder, der er udsty-
ret med den private negle. I sd fald ma certifikatudstederen skaffe sig sik-
kerhed for medarbejderens identitet og tilhersforhold til den pagzl-
dende organisation. Dette vil ofte ske ved, at certifikatudstederen indgar
en aftale med organisationen, siledes at organisationen selv forestdr
identitetskontrollen af medarbejderen., hvilket typisk vil medfere, at or-
ganisationen 1 det indbyrdes forhold med certifikatudstederen patager
sig ansvaret for identitetsproceduren.

Sifremt indehaveren af den private nogle ikke forpligter sig selv men en tredjemand
med den digitale signatur, benzvnes indehaveren for nagleindehaver, mens den der
forpligtes af signaturen fortsat benzvnes signaturindehaver.

Signaturindehaveren vil normalt modtage et eksemplar af det udstedte
certifikat. Ofte vil certifikatet ogsa med indehaverens samtykke blive of-
fentliggjort i en offentlig tilgengelig certifikatdatabase, siledes at mod-
tageren af en digitalt signeret meddelelse har mulighed for at fa signatu-
ren verificeret, uanset om certifikatet ikke er vedhzftet meddelelsen.
Den private nagle er ikke i sig selv en fysisk genstand men en infor-
mationsmangde, der foreligger 1 form af en bitstreng og som sadan kan
lagres pa et hvilket som helst digitalt medium. Neglen vil typisk enten
vare opbevaret pa en diskette, pa en computer (pa harddisken) eller pa
et chipkort. Den sidste losning er langt den sikreste, fordi det ikke mu-
ligt at kopiere den private nogle fra et chipkort til et andet medium. Brug
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af chipkort krever imidlertid en kortleser, og er dermed en dyrere los-
ning. Beskyttelsen af den private negle er selvsagt afgerende for sikker-
heden 1 systemet. Udover den beskyttelse, der ligger 1 signaturindehave-
rens fysiske beskyttelse af det medium, hvorpa neglen er lagret, vil neg-
len normalt vare beskyttet med en logisk adgangsbeskyttelse. Denne be-
skyttelse vil typisk have karakter af et password, som skal indtastes, for
at den private nogle kan aktiveres. Med tiden ma det forventes, at der vil
gores brug af biometrisk adgangskontrol, saledes at adgangskontrollen
ikke vil besta af et password men af en aflesning af signaturindehaveren
fingeraftryk eller andre biologiske kendetegn (gjets iris, stemmegenken-
delse mv.).

Der eksisterer tillige systemer, hvor brugeren afgiver en underskrift ved hjzlp en
serlig pen pa en slags »intelligent musematte«, hvorved systemet kan méle under-
skriftens udformning, hastigheden hvormed pennen blev fort i de forskellige faser
af underskrivelsen, trykstyrken m.m. Disse forskellige méleparametre tildeles alle en
talvaerdi, der lagres i systemet ved underskriverens forste underskrivelse. Herefter
kan systemet sammenligne efterfelgende underskrifter fra den angivne underskri-
ver og vurdere, om underskriften vitterligt hidrerer fra den pagzldende. Denne
teknik kan ogsd bruges som adgangskontrol til den private nogle.

Biometrisk adgangskontrol giver en hejere grad af beskyttelse mod mis-
brug men er stadigt sa omkostningskrzvende, at det ma forventes, at
passwords vil vere den szdvanlige form for adgangskontrol 1 den nar-
meste fremtid.

Der er ogsd andre problemer forbundet med biometrisk adgangskontrol. Fysiske
handicaps kan umuliggere brug af biometri (den der har mistet begge hender, kan
eksempel ikke blive bruger i et system, der foretager adgangskontrol ved hjxlp af
fingeraftryk). Biometriske systemer skal have kendskab til negleindehaverens fing-
eraftryk for at kunne sammenligne med det fingeraftryk brugeren prasenterer for
systemet, hvilket nedvendigger eksistensen af omfattende databaser med brugernes
fingeraftryk. Denne form for databaser kan vare i strid med reglerne om personda-
tabeskyttelse og vil erfaringsmassigt give anledning til utryghed og modvilje. Her-
til kommer, at biometrisk adgangskontrol ogsa kan angribes, om end disse angreb
typisk krzver starre teknisk indsigt end angreb mod adgangskoder.

Mulige angreb mod biometrisk adgangskontrol er bl.a. beskrevet af Jueneman
og Robertson i Jurimetrics, nr. 3, 1998, s. 449 ff. Persondatabeskyttelsesaspektet er
behandlet hos Kofod Olsen (1998).
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Selve afgivelsen af den digitale signatur vil for signaturindehaveren
fremsta som en ukompliceret proces, hvor det med et enkelt museklik
og angivelse af passwordet er muligt at valge at signere en meddelelse
med den digitale signatur. De toneangivende e-mailprogrammer under-
statter alle muligheden for at afgive digital signatur.

Huvis signaturindehaveren far mistanke eller viden om, at den private
negle er kompromitteret, ma signaturindehaveren anmode certifikatud-
stederen om at sparre certifikatet. Nar signaturmodtageren seger at ve-
rificere signaturen, vil modtageren blive informeret om, at certifikatet er
sparret, og at der derfor ikke kan fastnes lid til den digitale signatur.

Signaturmodtageren skal verificere den modtagne digitale signatur.
Dette gores ved at undersoge certifikatet. For det forste skal det under-
soges, om den offentlige negle, der er lagret i certifikatet, horer sammen
med den private nogle, som den fremsendte meddelelse er krypteret
med. Denne undersogelse foretages automatisk af signaturmodtagerens
verificeringssoftware.

Den toneangivende webbrowser Explorer indeholder ligesom en rekke andre brow-
sere verificeringssoftware.

Dernzst skal det kontrolleres, om den identitet af signaturindehaveren,
der er angivet i certifikatet, er overensstemmende med den identitet, der
er angivet 1 den signerede meddelelse.

Et certifikat kan rumme anvendelsesbegrensninger, der foreskriver, at
certifikatet ikke kan bruges til transaktioner, der overstiger en angivet
okonomisk ramme eller, at certifikatet ikke kan bruges til bestemte typer
af transaktioner (huskeb, aktiehandel mv.). Signaturmodtageren ma der-
for ogsa kontrollere, at den digitalt signerede meddelelse ikke strider
mod sadanne anvendelsesbegrensninger.

Principielt er det muligt at fa kendskab til og dermed genskabe den
private negle ved at prove samtlige mulige neglekombinationer. Sikker-
heden 1 systemet er derfor baseret pa, at der er sa stort et antal negle-
muligheder, at det 1 praksis er umuligt at finde den enkelte negle. Da
computerkraften og dermed muligheden for at efterpreve samtlige neg-
lekombinationer til stadighed stiger, er det nedvendigt, at neglelengden
(der udtrykker antallet af mulige neglekombinationer) tilsvarende kon-
tinuerligt @ges. Af denne grund ma alle private negler med mellemrum
udskiftes og derfor tildeles en begrenset gyldighedstid (f.eks. et eller to
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ar). Certifikatet rummer derfor en udlebsdato, hvorefter signaturen ikke
lzngere er gyldig. Signaturmodtageren mé ogsa kontrollere, om signa-
turen fortsat er gyldig. Denne kontrol vil normalt blive foretaget auto-
matisk af signaturmodtagerens verificeringssoftware.

Endelig ma signaturmodtageren vere opmarksom pa hvilke vilkar,
certifikatudstederen 1 @vrigt har fastsat for brug af certifikatet. Da signa-
turmodtageren og certifikatudstederen ofte ikke har anden kontakt, end
kontakten gennem certifikatet, vil certifikatudstederen soge at angive
brugsvilkar og andre relevante informationer via certifikatet. Af forskel-
lige grunde, der nzrmere beskrives senere, vil certifikatet ikke selv
rumme megen information, og certifikatudstederen vil i stedet angive
brugsvilkar og andre informationer ved en henvisning fra certifikatet til
andre dokumenter. Typisk vil dette forega ved et hyperlink til en hjem-
meside, hvorved signaturmodtageren med et enkelt tryk kan finde de pa-
gzldende informationer. Certifikatudstederens informationer er oftest
samlet 1 en certificate practice statement (CPS), der angiver brugsvilkar, her-
under ansvarsbegrensninger, hvilke sikkerhedsprocedurer der er fulgt
mv. CPS’en vil normalt vere et mere detaljeret dokument end den oven-
for beskrevne CP, der mere generelt foreskriver hvilket sikkerhedsni-
veau, der efterleves.

Et eksempel pa, hvordan et certifikat kan optrzde, er dette certifikat
fra KMD-CA:

Certifikat e 21|

Generelt | Detatjer | Certfkatsts |

Oplysninger om certifikat

Certifikatet skal bruges til:
«Beskytter e-mail-meddelelser a
sTillader, at data bliver signeret med nuvaerende tidspunkt
«Tillader dig at digital-signere en liste over tilidscertifikater |
oTillader sikker kommunikation p§ Internettet.
oTillader, at data p§ disken bliver krypteret.
sBekraeftelse af Windows-hardwaredriver ;l

* Se ngglecentrets erkeering for at F§ yderligere oplysninger,

Udstedt til: Henrik Katholm Udsen §/ PID:199263353
Udstedt af: KMD-CA Kvalificeret Person

Gyldigt fra 02-01-2002 til 02-01-2003

'?‘) Du har en privat nggle, der svarer til dette certifikat.

Udstedererkleering
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Signaturmodtageren kan kontrollere certifikatets status pa KMD-CA’s
hjemmeside. Denne statusoplysning vil fremstd siledes for signatur-
modtageren:

Kontrollér kvalificeret medarbejdercertifikat eller personcertifikat

Serienummer i

GYLDIGT

Fingerprint (MD5)
Fingerprint (SHA1) [P

Gyldigt fra i2002-01-02 11:05:56
Gyldigt til 003-01-02 10:49:14

I statusfeltet kan du se, om certifikatet er gyldigt. Hvis certifikatet ikke er gyldigt, kan du
ikke faste tillid til personens certifikat.

Anvendelses- og belsbsbegransninger ved brug af kvalificeret medarbejdercertifikat:

Et kvalificeret medarbejdercertifikat m& ikke anvendes til personretlige dispositioner.
Et kvalificeret medarbejdercertifikat m& ikke anvendes til dispositioner, der indeholder
transaktionsbelgb.

Anvendelses- og belgbsbegransninger ved brug af kvalificeret personcertifikat:

Et kvalificeret personcertifikat m§ ikke anvendes til dispositioner, der indeholder
transaktionsbelgb.

Udover de ovennzvnte kontrolforanstaltninger, der alle knytter sig til
indholdet af selve certifikatet (eller dokumenter som certifikatet henviser
til), ma signaturmodtageren kontrollere, om certifikatet er blevet sparret
af signaturindehaveren som folge af (mistanke om) kompromittering af
den private negle. Oftest vil spzrring som navnt vare registreret pa spr-
ringslister, som signaturmodtageren ma kontrollere, inden han fastner
lid til den digitale signatur. Ogsd denne kontrol vil 1 praksis normalt fore-
tages automatisk af signaturmodtagerens verificeringssoftware. Ofte vil
sparringen vare registreret pa sakaldte sparringslister, der opdateres med
et angivet tidsinterval, f.eks. 6, 12 eller 24 timer. Dette betyder, at en an-
modning fra signaturindehaveren om sparring af certifikatet forst regi-
streres naste gang sparringslisten opdateres. [ disse situationer kan sig-
naturmodtageren forst fastne lid til signaturen, nar det er kontrolleret, at
certifikatet ikke er registreret som sparret pa den forst opdaterede spar-
ringsliste, efter signaturmodtageren har modtaget signaturen.
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Kap. 1: Afbandlingens ramme

Hvis sparringslisten eksempelvis opdateres hver dag kl. 13.00 og signaturmodtage-
ren, modtager en signatur tirsdag kI.10.00, ma han afvente kontrol af, at det tilhe-
rende certifikat ikke optreder pa den spxrringsliste, der offentliggores kl. 13.00 tirs-
dag. Hvis han forlader sig pa den sprringsliste, der er opdateret mandag kl.13.00,
er der en risiko for, at signaturindehaveren har anmodet om sparring af certifikatet
1 perioden mellem mandag kl. 13.00 og tirsdag kl. 10.00, hvor signaturmodtageren
modtager signaturen.

Ud over de nazvnte konkrete kontrolforanstaltninger, ma signaturmod-
tageren vurdere, om den modtagne digitale signatur giver modtageren
tilstrekkelig sikkerhed for meddelelsens =gthed sat i forhold til den
transaktion, som den digital signatur skal understotte. Digitale signatu-
rer kan vare baseret pa forskellige stkkerhedsniveauer, og ikke alle digitale
signaturer vil vere egnet til at understette store gkonomiske transaktio-
ner. Et af de vasentlige elementer ved fastleggelsen af signaturens sik-
kerhedsniveau er proceduren for identificering af signaturindehaveren.
Har signaturindehaveren eksempelvis blot fremsendt kopi af en dabsat-
test e.lign. til certifikatudstederen, vil signaturen have et lavt sikker-
hedsniveau og folgelig ikke vere velegnet til at understatte eksempelvis
vasentlige ekonomiske transaktioner.

For at foretage denne vurdering ma signaturmodtageren have mulig-
hed for at gore sig bekendt med signaturens sikkerhedsniveau. Dette vil
ofte ske ved, at certifikatudstederen beskriver de sikkerhedsprocedurer,
der ligger til grund for udstedelsen af certifikatet og eventuelt ogsa for
genereringen af negleparret m.m. 1 en CP eller CPS, ligesom en rakke
oplysninger vil fremgé af selve certifikatet. En anden mulighed er, at
fastsztte en standard der folger et bestemt sikkerhedsniveau, hvorved
det er tilstrekkeligt at angive, at signaturen er baseret pa den pigzldende
standard. Denne fremgangsmade er benyttet i det nedenfor beskrevne
direktiv om elektroniske signaturer (og den tilherende danske lov).

Da det kan vare vanskeligt for signaturindehaveren og signaturmod-
tageren at vurdere, hvilken anvendelse det angivne sikkerhedsniveau be-
rettiger til, navnlig for sd vidt angdr den del af sikkerhedsniveauet, der
vedrerer de tekniske angivelser. Af denne grund vil certifikatudstederen
ofte mere eller mindre specifikt angive f.eks. i CPS’en, hvilke transak-
tioner det pagzldende certifikat, og dermed den tilherende signatur, er
egnet til at understotte. Denne angivelse betegnes her som tllidsniveanet.
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4. Reguleringstiltag

Siden 1995 har de fleste lande verden over enten vedtaget eller arbejder
med vedtagelse af lovgivning om digitale eller elektroniske signaturer.

Kernen i alle disse reguleringstiltag er en regulering af et eller flere af
de ovenfor nzvnte grundleggende spargsmal: 1) Hvornédr kan den digi-
tale eller elektroniske signatur opfylde et formkrav? 2) Hvilken bevis-
verdi har den digitale signatur? 3) I hvilket omfang vil signaturindeha-
veren hafte eller blive erstatningsansvarlig for brug af signaturen? 4) I
hvilket omfang bliver certifikatudstederen erstatningsansvarlig? En re-
gulering af disse spergsmal kan give anledning til yderligere bestem-
melser, der eksempelvis fastlegger forskellige sikkerhedskrav, som par-
terne (navnlig certifikatudstederen) ma folge, eller fastlegger hvilken
form for kontrol, certifikatudstederen skal undergives. Sadanne bestem-
melser vil dog normalt knytte sig til et eller flere af de fire grundlzggende
sporgsmal. Opfyldelse af et formkrav betinges eksempelvis ofte af, at be-
stemte sikkerhedskrav er opfyldt. Af interesse for denne athandling er
selvsagt szrligt de reguleringstiltag, der regulerer ansvarsspergsmalene.

Udover en opdeling efter hvilke spergsmal, som den enkelte lovgiv-
ning regulerer, kan de forskellige reguleringstiltag endvidere opdeles ef-
ter den detaljeringsgrad, hvormed de regulerer. Grundlazggende eksiste-
rer der i denne henseende tre forskellige modeller.

Se ogsa the Internet Law and Policy Forums (ILPF) rapport, An Analysis of Inter-
national Electronic and Digital Signature Implementation Initiatives (2000), s. 4 ff.

Den forste model er ikke indrettet pa nogen bestemt teknologi men fore-
tager en regulering pa et helt overordnet plan. En af de toneangivende
reguleringstiltag af denne type er den Model Law on Electronic Com-
merce (1996), der er udarbejdet af FN’s handelsretskommission (UN-
CITRAL). I art. 5 angives eksempelvis, at »information shall not be de-
nied legal effect, validity or enforceability solely on the grounds that it
is in the form of a data message«. Denne form for reguleringstiltag vil
typisk kun regulere formkrav men ikke ansvarsspergsmal.

Den anden model foretager en mere detaljeret regulering, hvor der
ofte opstilles nermere angivne sikkerhedskrav. Formalet med denne
form for regulering er ofte at etablere en retlig ramme for PKI-systemer.
Denne type regulering vil normalt regulere ansvaret for certifikatudste-
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Kap. 1: Afbandlingens ramme

dere og ofte 1 et vist omfang ogsa ansvarsspergsmalet 1 det indbyrdes for-
hold mellem signaturindehaveren og signaturmodtageren.

Den tredje model kombinerer de to oprindelige modeller, og angiver
dels nogle generelle regler, og dels nogle mere specifikke, der ofte knyt-
ter sig til PKI-teknologien. EU-direktivet om elektroniske signaturer er
et eksempel pa denne kombinationsmodel.

Det har varet et omdiskuteret spergsmal, hvorvidt de etablerede re-
guleringstiltag ber vere teknologispecifikke (og dermed regulere brugen
af digitale signaturer og PKl-teknologien) eller teknologineutrale (og
dermed undga et regulere en bestemt teknologi som f.eks. PKI-teknolo-
gien). Selvom digitale signaturer gennem de sidste 20 ar generelt er an-
set for den teknologi, der vil vare bedst egnet som elektronisk autenti-
citetsinstrument, har den fremherskende opfattelse gennem de seneste
ar varet, at en regulering ikke specifikt ber rette sig mod digitale signa-
turer, da en lovfastet anerkendelse af netop denne teknologi vil kunne
skabe et de facto monopol, der gor det vanskeligt for kommende tekno-
logier at vinde indpas. Som felge heraf anvender de fleste reguleringstil-
tag 1 dag det teknologineutrale begreb »elektronisk signatur« frem for det
teknologispecifikke begreb »digital signatur«. Dette er imidlertid ikke
ensbetydende med, at de pigzldende reguleringstiltag reelt er teknolog-
ineutrale. Ofte tager reguleringstiltaget sigte pa en regulering af PKI-
teknologien, hvor de szdvanligt anvendte begreber, blot erstattes af an-
dre mere »teknologineutrale«. EU-direktivet (og den danske lov om elek-
troniske signaturer, der implementerer direktivet) angiver eksempelvis at
vare teknologineutralt men tager grundlzggende udgangspunket i PKI-
teknologien. Direktivet indeholder siledes definitioner af den private og
offentlige nogle (der i forseget pa at undga associationer til PKI-tekno-
logien og digitale signaturer er angivet med termerne signaturgenere-
ringsdata (den private negle) og signaturverificeringsdata (den offentlige
nogle), ligesom direktivet indeholder intensiv regulering af certifikatud-
stedelsen, herunder udstederens erstatningsansvar. @nskes en mere spe-
cifik regulering, er det nzppe muligt at undga at tage udgangspunkt i de
teknologier, der er kendt pa reguleringstidspunktet.

I det folgende introduceres nogle af de centrale reguleringstiltag, der
senere vil blive inddraget i athandlingens analyser. Fra et dansk syns-
punkt er de reguleringsbestrebelser, der gennem en drrekke har varet
gjort 1 Danmark, selvsagt af interesse, ligesom regulering pa EU-niveau
er det. Pa globalt plan er det ikke overraskende USA, der har varet to-
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neangivende med hensyn til lovgivning, hvorfor de vasentligste ameri-
kanske reguleringstiltag kort introduceres. Herudover har en rakke ini-
tiativer fra internationale organisationer pakaldt sig opmarksomhed.

Mange af de reguleringstiltag, der er iverksat i lande verden over, tager udgangs-
punkt 1 nogle af de reguleringstiltag, der introduceres nedenfor. En global oversigt
over reguleringstiltag kan findes pd www.bakerinfo.com/ecommerce.

4.1. Danmark

De forste danske bestrzbelser pa at indkredse og pa sigt regulere de pro-
blemstillinger, som etableringen af et PKI-system giver anledning til,
hidrerer fra det sdkaldte Danske Teletrustinitiativ. Initiativet etableredes
1 1989 under Dansk Dataforening (det nuvarende DANSK IT) pa for-
anledning af en rzkke parter for de involverede interesser, herunder
pengeinstitutterne, televirksomheder, [T-leveranderer m.fl. Teletrust-ar-
bejdet mundede 1 1990 ud i1 den ferste danske rapport, der — pa et me-
get overordnet niveau — omtaler nogle af de retlige spergsmal, som an-
vendelsen af digitale signaturer rejser.

Teletrust-arbejdet er omtalt i Revision & Regnskab 1991, nr. 2, s. 39 ff. af Bryde An-
dersen, der var formand for den arbejdsgruppe, der omhandlede jura og telekom-
munikation.

Rapporten gav anledning til en debat om etablering og regulering af
PKI-systemer, der mundede ud i, at Telestyrelsen under det daverende
Kommunikationsministerium af ministeriet fik 1 opgave at sende spargs-
malet 1 horing hos markedsakterer og szrligt bererte offentlige myndig-
heder. Pi baggrund af de indkomne heringssvar og den ferste rapport
nedsatte Telestyrelsen en arbejdsgruppe, der bl.a. fik til opgave at be-
handle nogle af de uafklarede spergsmal af retlig karakter, som den for-
ste rapport havde identificeret. Den af Telestyrelsen nedsatte arbejds-
gruppe fremlagde 1 1994 en rapport herom med titlen »Rapport vedr. et
evt. myndighedsinitiativ pa krypteringsomradet«. Rapporten beskefti-
gede sig szrligt med spergsmaélene om bevisvardien af et elektronisk do-
kument og certifikatudstederes potentielle erstatningsansvar.

Arbejdsgruppens arbejde er nzrmere beskrevet af dets formand Bryde Andersen 1
The EDI Law Review 1994, nr. 1, s. 43 ff.
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Umiddelbart efter etableringen af Teletrust-initiativet pabegyndtes side-
lebende borgerkortsprojektet, der ligeledes omfattede digitale signaturer
og elektronisk kommunikation.

En tverministeriel arbejdsgruppe undersegte 1 1991-92 mulighederne
for at indfere et kort til samtlige borgere, der skulle kunne erstatte den
eksisterende flerhed af offentlige kort. Undersegelserne konkluderede,
at det kun var muligt at erstatte sygesikringsbeviset og personnummer-
beviset, hvorfor ideen om et borgerkort blev skrinlagt.

Fra kommunalt hold blev ideen imidlertid taget op 1 1993, hvor det
blev foreslaet at indfere et elektronisk borgerkort, der skulle kunne fun-
gere som nogle til de offentlige edb-registre og derved overflediggore en
del af de eksisterende personlige identifikationspapirer. Pa baggrund
heraf fik Indenrigsministeriets CPR-kontor til opgave at udarbejde en
rapport om mulighederne for at indfere et elektronisk borgerkort. Rap-
porten, der udkom i slutningen af 1994 med titlen »Rapport vedr. for-
projekt om elektronisk borgerkorte«, foreslog et borgerkort 1 form af et
chipkort baseret pa asymmetrisk kryptering. Rapporten lagde op til, at
borgerkortet alene skulle kunne anvendes til kommunikation med of-
fentlige myndigheder. Den digitale signatur, som kortet ville udstyre
borgerne med, skulle med andre ord ikke kunne bruges til privat kom-
munikation.

Samme ar udkom yderligere to rapporter, der omtalte muligheden for
et borgerkort. [ rapporten om INFO-samfundet dr 2000 (»Dybkjzr-rap-
porten«) anbefaledes indferelsen af et borgerkort til kommunikation
med offentlige myndigheder, dog saledes at kortet ogsa skulle kunne
bruges til simpel identifikation overfor private virksomheder, sisom
banker og forsikringsselskaber. Teknologinavnets rapport om »Plastkort
som borgerkort« anbefalede ligeledes indferelsen af et borgerkort base-
ret pa asymmetrisk kryptering men fokuserede 1 modstning til de ov-
rige rapporter ogsa pa anvendelsen af den digitale signatur til privat
kommunikation.

Borgerkort-projektet gav anledning til betydelig debat, hvor navnlig
sporgsmalet om statens overvagningsmuligheder af den enkelte borger
fik en central placering. Formentlig foranlediget af den modstand, pro-
jektet blev medt med, udsendte CPR-kontoret 1 1995 et debatoplzg, der
nzrmere redegjorde for borgerkortets fordele og anvendelsesmulighe-
der. Projektet var efter en heringsrunde, der tog udgangspunkt 1 CPR-
kontorets forste rapport, ndret pa forskellige punkter, bl.a. fremgik det
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af debatoplagget, at borgerkortet nu skulle kunne anvendes til kommu-
nikation mellem private parter. Hermed fik den digitale signatur en mere
fremtredende placering end i det oprindelige projektopleg. Denne ud-
vikling forsterkedes af internettets vakst og den stigende interesser for
at anvende nettet kommercielt, der i lobet af borgerkort-projektet havde
skabt aget behov for og fokusering pa elektronisk autenticitet, navnlig
ved hjalp af digitale signaturer.

Den ogede fokusering pa digitale signaturer, der blot var et delele-
ment i borgerkort-projektet, bevirkede, at regeringen 1 1996 besluttede at
ivarksztte en regulering af den digitale signatur under Forskningsminis-
teriet sidelobende med borgerkort-projektet. Der var herved lagt op til et
samarbejde mellem Indenrigsministeriet og Forskningsministeriet om
disse to lovgivningsinitiativer med delvist sammenfaldende emneomra-
der. I slutningen af 1996 udsendte de to ministerier imidlertid en pres-
semeddelelse, hvoraf fremgik, at borgerkort-projektet var opgivet indtil
videre. Begrundelsen herfor var dels, at de fornedne standarder og
tekniske forhold ikke var tilstrekkeligt afklarede, dels at den retlige re-
gulering af digitale signaturer forst skulle vere pa plads. Den massive
modstand mod borgerkortet baseret pa frygten for Big Brother-samfun-
det gavnede dog nappe heller projektets levedygtighed.

Den digitale signatur blev herefter omdrejningspunktet 1 reguleringen
af elektronisk kommunikation. Forskningsministeren bekendtgjorde, at
et lovforslag ville blive fremsat i januar 1997, hvilket ville gore Danmark
til et af de forste lande 1 verden, der lovgav om digitale signaturer. Det
forste lovudkast blev udarbejdet 1 1996 og 1 februar 1997 fremkom et ud-
kast til forslag til lov om digitale signaturer mv. med tilherende be-
markninger (herefter benzvnt 1997-lovudkastet). 1997-lovudkastet re-
gulerede bade haftelsessporgsmalet i det indbyrdes forhold mellem sig-
naturindehaveren og signaturmodtageren og ansvaret for certifikatud-
stedere. Lovudkastet blev imidlertid opgivet igen og aldrig fremsat.

Onsket om at regulere den digitale signatur var dog ikke opgivet og 1
december 1997 fremkom en ministerredegorelse om »Sikker digital
kommunikation«, hvori anfertes som en af regeringens politiske mal-
setninger pa IT-omrddet, at der hurtigst muligt skulle etableres det for-
nedne lovgivningsmassige grundlag for digitale signaturer.

Redegarelsen dateret den 17. december 1997 er i frllesskab udarbejdet af forsk-
ningsministeren, erhvervsministeren, justitsministeren, ekonomiministeren og
skatteministeren.
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Redegarelsen dannede baggrund for en folketingsdebat den 28. januar
1998, hvor forskningsministeren bl.a. oplyste, at der mellem Danmark
og Kommissionen var indgaet en aftale om, at sidstnzvnte skulle folge
det danske arbejde tzt og drage fordel af de danske erfaringer, som ar-
bejdet med den kommende lov ville bibringe.

Den 19. februar 1998 fremlagde forskningsministeren et nyt udkast til
forslag til lov om digital signatur m.v. med tilherende bemarkninger
(herefter benzvnt 1998-lovudkastet). Ogsa 1998-lovudkastet regulerede
(blandt andre ting) bade hzftelsesspergsmalet og certifikatudstederans-
varet.

Lovforslaget blev sendt i bred hering, der gav anledning til en
mangde ganske kritiske heringssvar. Den 27. maj 1998 udsendte Forsk-
ningsministeriet og Justitsministeriet en fzlles pressemeddelelse, hvor
ministerierne meddelte, at heringssvarene og -processen havde gjort det
tydeligt, at der var behov for yderligere bearbejdning af spergsmalene om
den digitale signaturs retsvirkninger, og at disse spergsmal havde vidt-
rekkende konsekvenser for retsomrader, der henherte under Justitsmi-
nisteriet. Pd denne baggrund havde ministerierne besluttet at dele regu-
leringen op, saledes at spergsmalet om en eventuel regulering af den di-
gitale signaturs retsvirkning blev behandlet i Justitsministeriet, mens re-
guleringen af certifikatudstedere (certificeringskrav, ansvar mv.) fortsat
skulle varetages af Forskningsministeriet. Justitsministeriet ville nedsztte
et udvalg, der skulle belyse retsvirkningsspergsmalet, mens Forsknings-
ministeriet bebudede et lovforslag, der skulle regulere certifikatudstede-
res forhold, fremsat 1 oktober 1998. Samtidig med dette blev det hidti-
dige udkast til lovforslag trukket tilbage.

Selv om hverken 1997-lovudkastet eller 1998-lovudkastet blev fremsat, rummer de
begge interessante tanker om reguleringen af forholdet mellem signaturindehave-
ren og signaturmodtageren. Globalt set er de to lovudkast blandt de reguleringstil-
tag, der har forsegt den mest detaljerede regulering af forholdet mellem disse to par-
ter.

I november 1998 meddelte Forskningsministeriet, at man havde beslut-
tet at udskyde fremlezggelsen af det nye lovforslag, da et EU-direktiv om
elektroniske signaturer var under udarbejdelse. Ministeriet enskede ikke
at fremlegge sit lovforslag, for der var sikkerhed for indholdet af EU-di-
rektivet. Umiddelbart efter vedtagelsen af direktivet i december 1999
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fremlagde Forskningsministeriet forslag til lov om elektroniske signatu-
rer (herefter LES), der blev vedtaget den 31. maj 2000 og tradte i kraft
den 1. oktober 2000. LES folger meget neje direktivet, og indeholder
ligesom direktivet ingen regulering af forholdet mellem signaturindeha-
veren og signaturmodtageren men derimod 1 § 11 en regulering af an-
svaret for udstedere af sikaldte kvalificerede certifikater (omtalt neden-
for under beskrivelsen af direktivet). Herudover indeholder LES 1 § 13
en enkelt bestemmelse om formkrav. De resterende bestemmelser inde-
holder navnlig en implementering af en rzkke sikkerhedskrav, som er
opstillet i direktivet.

Det af Justitsministeriet nedsatte udvalg, der skulle belyse spergsma-
lene om den retlige virkning af den digitale signatur, atholdte sit ferste
mede 1 februar 1999. Udvalget besluttede forst at undersege 1 hvilket
omfang, lovgivningen indeholdt formkrav, herunder underskriftskrav,
der kunne vare en hindring for udbredelsen af digital kommunikation.
I 2000 udkom udvalgets betznkning »E-signatur og formkrav 1 lovgiv-
ningen« (bet. 1400/2000), der nzrmere beskriver disse spergsmal. Her-
efter begyndte udvalget at behandle de aftaleretlige spergsmal, som bru-
gen af den digitale signatur og digital kommunikation kan give anled-
ning til. Udvalget arbejder 1 skrivende stund fortsat med disse spergsmal.

42.EU
Ikke kun Danmark men ogsa Tyskland og Italien begyndte relativt tid-
ligt at arbejde med lovregulering af omradet for digitale signaturer.

Disse forskellige reguleringsinitiativer fitk Kommissionen til at over-
veje behovet for en regulering pa EU-plan for at sikre nogenlunde ensar-
tede regler for anerkendelse af digitale signaturer og krav til certifikatud-
stedere 1 alle medlemslande. Nogle af de forste overvejelser herom er
gengivet 1 Kommissionens dokument af 8. oktober 1997 med titlen »En-
suring Security and Trust in Electronic Communication« (COM(97)
503). Disse overvejelser forte frem til direktivet om en fzllesskabsramme
for elektroniske signaturer af 13. december 1999 (1999/93/EF), herefter
»signaturdirektivet«.

Signaturdirektivet bestar navnlig af en opregning af en razkke sikker-
hedskrav. Nar nzrmere specificerede krav er opfyldt, ma en elektronisk
signatur betegnes som en »avanceret elektronisk signatur«, et certifikat
som »kvalificeret certifikat« og et signaturgenereringssystem for »sikkert
signaturgenereringssystem«. En avanceret elektronisk signatur er baseret
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pa et kvalificeret certifikat og genereret af et sikkert signaturgenererings-
system tildeles visse rettigheder i relation til formkrav og bevis 1 henhold
til direktivets art. 5.

Ganske uhensigtsmassigt definerer signaturdirektivet ikke begrebet »en avanceret
elektronisk signatur baseret pa et kvalificeret certifikat og genereret af et sikkert sig-
naturgenereringssystem« ved et samlebegreb til trods for, at der knyttes rets-
virkninger til denne form for elektronisk signatur. Det er efterhanden udbredt at an-
vende begrebet »kvalificeret elektronisk signatur« om denne form for elektroniske
signaturer. Begrebet kvalificeret elektronisk signatur er lovfestnet 1 den svenske lov,
der implementerer direktivet.

Af betydning for afhandlingen er direktivets art. 6, der indeholder en re-
gulering af det ansvar, som udstedere af kvalificerede certifikater er
underlagt. Bestemmelsen, der er indgdende behandlet 1 kapitel 4, regu-
lerer bade 1 hvilke situationer, national ret skal pilegge certifikatudste-
deren ansvar, og i hvilke situationer national ret 7kke md pilegge udste-
deren ansvar.

Direktivet indeholder ikke andre retsvirkningsregler end reglerne om formkrav og
bevis i art. 5 og reglerne om erstatningsansvaret for udstedere af kvalificerede certi-
fikater 1 art. 6.

Direktivet indeholder ingen regulering af hverken hzftelsessporgsmal el-
ler erstatningssporgsmal mellem signaturindehaveren og signaturmodta-
geren.

Direktivet skulle vere implementeret i de enkelte medlemslande se-
nest 19. juli 2001. De fleste medlemslande har valgt en forholdsvis ord-
ret implementering af ansvarsbestemmelsen i art. 6. Udover Danmark
gzlder dette bade Sverige og - udenfor EU - Norge. Implementeringen
af direktivet er 1 Sverige foretaget ved lov om kvalificerede elektroniske
signaturer (SES 2000:832), der tradte i kraft 1. januar 2001. Den norske
lov med titlen Lov om elektronisk signatur (Besl. O. nr. 53) blev vedta-
get den 14. december 2000 og tradte 1 kraft 1. juli 2001.

4.3.USA
Sa vidt ses har samtlige delstater 1 USA vedtaget regulering af elektro-

niske eller digitale signaturer.
Utahs Digital Signature Act (DSA), der tradte 1 kraft 1 1995, var den for-
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ste regulering af digitale signaturer i verden. Loven blev til i samarbejde
med American Bar Association, der sidelebende med udarbejdelsen af
Utahs DSA udarbejdede et szr Digital Signature Guidelines. Utahs DSA
udmearker sig ved udelukkende at regulere digitale signaturer. Loven
indeholder bade en regulering af ansvaret for certifikatudstedere, hvoraf
enkelte elementer kan spores 1 signaturdirektivets ansvarsmodel og (i be-
grenset omfang) en regulering af signaturindehaverens ansvar for mis-
brug af den digitale signatur. Utahs DSA har fungeret som model for en
rekke andre delstatslovgivninger (og ligeledes Malaysias Digital Signa-
ture Bill fra 1997).

Ved siden af Utahs DSA er lllinois Electronic Commerce Security Act
(ECSA) fra 1998 formentlig den delstatslovgivning, der har pakaldt sig
sterst opmarksomhed. Ligesom Utahs DSA har Illinois’ ECSA fungeret
som model for andre delstatslovgivninger (og ligeledes Singapores Elec-
tronic Transactions Act fra 1998). Illinois’s ECSA udmarkede sig ved sin
fremkomst navnlig ved at regulere savel digitale som elektroniske signa-
turer. Loven regulerer signaturindehaverens ansvar for misbrug af den
digitale signatur.

Pa federalt plan vedtog Kongressen 1 juni 2000 Electronic Signatures In
Global and National Commerce Act (E-sign Act, public law 106-229). E-
sign Act behandler spargsmalet om, hvornar en elektronisk signatur kan
opfylde et formkrav, men indeholder ingen regulering af haftelses- eller
erstatningsspergsmal mellem parterne. I 1999 udsendte the National
Conference of Commissioners on Uniform State Laws (NCCUSL) the
Uniform Electronic Transactions Act (UETA), der er blevet implementeret i
en meget lang rekke delstater. Udover en rekke bestemmelser, der regu-
lerer forskellige generelle sporgsmal ved digital kommunikation (tid og
sted for afsendelse og modtagelse, fejlrettelse mv.) indeholder UETA
ogsa formkravsbestemmelser, der vedrerer bl.a. elektroniske signaturer.
Heller ikke UETA indeholder imidlertid en regulering af hftelses- eller
erstatningsansvarsspergsmal.

4.4. Internationale organisationer
Onsket om en vis standardisering af reguleringen af elektroniske og di-
gitale signaturer har fiet en rekke internationale organisationer til at ar-
bejde med ikke-bindende reguleringsforslag i form af guidelines og mo-
dellove.

Et omfattende arbejde er blevet forestaet af FN’s handelsretskommis-
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sion (UNCITRAL). UNCITRAL udsendte 1 1996 en Model Law on Elec-
tronic Commerce, der ikke specifikt regulerer elektroniske eller digitale
signaturer, men som indeholder mere generelle regler, der ogsa kan have
betydning for brugen af elektroniske og digitale signaturer. Modelloven
indeholder bl.a. en generel regel om misbrug af autenticitetsinstrumen-
ter. Arbejdet med denne modellov blev fulgt op af en Model Law on Elec-
tronic Signatures fra 2001. Modelloven om elektroniske signaturer regu-
lerer bade certifikatudstederens ansvar og (i begrenset omfang) signa-
turindehaverens ansvar for tredjemands misbrug af den digitale signatur.
Da modelloven er forhandlet mellem reprasentanter fra en meget lang
rekke af verdens lande, giver de tilhorende udferlige skriftlige forhand-
linger god indsigt 1, hvordan de forskellige problemer, der seges last, op-
fattes 1 forskellige retssystemer.

Et andet vigtigt dokument er det 1 1997 af the International Chamber
of Commerce (/CC) udsendte dokument General Usage for Internatio-
nal Digital Electronic Commerce (Guidec), der bl.a. opstiller best prac-
tice guidelines for autentificering af meddelelser og handtering af PKI-
certifikater. Guidec blev udsendt i en version 2 i 2001.

Selvom American Bar Association ikke har karakter af en international
organisation, har de ovenfor omtalte Digital Signature Guidelines opnaet
en vis international bevagenhed ikke mindst i kraft af at vere et af de for-
ste dokumenter, der har segt at opstille en best pratice for omgangen
med digitale signaturer og certifikater. Ikke mindst en lang rekke af de
amerikanske delstatslove er pavirket af disse guidelines, men ogsa signa-
turdirektivet indeholder elementer, der kan spores tilbage til ABA’s gui-
delines.
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Kapitel 2
Signaturindehaverens egen brug af
signaturen

1. Indledning

En af den digitale signaturs vasentlige funktioner er at fungere som for-
pligtelsesinstrument ved aftaleindgéelse via digitale medier. Den digitale
signatur rummer 1 lighed med underskriften nogle egenskaber, der gor
den egnet til at knytte en given person sammen med et lafte (eller en an-
den tekstmangde), men som angivet 1 kapitel 1 er der imidlertid ogsa
vasentlige forskelle pa den digitale signatur og underskriften. En rekke
af disse forskelle bevirker, at der opstar retlige problemstillinger, nar sig-
naturindehaveren seger at forpligte sig ved brug af en digital signatur,
som ikke tilsvarende gor sig geldende ved brug af en underskrift. Det er
disse szrlige problemstillinger, der er genstand for nzrverende kapitel.

For det forste vil den fysiske handling, hvorved den digitale signatur
afgives, typisk ikke rumme samme forpligtelsesassociationer, som gzlder
ved afgivelse af en underskrift. Dette rejser et generelt spergsmal om, 1
hvilket omfang afgivelse af en digital signatur skal tillegges vegt som
manifestation af en vilje til forpligtelse. Dette spargsmal behandles i af-
snit 2.

For det andet vil det til signaturen knyttede certifikat ofte indeholde
begrensninger i anvendelsesomradet for signaturen. Hermed rejser
sporgsmalet sig, 1 hvilket omfang signaturindehaveren hafter, nar han
anvender signaturen i strid med de angivne anvendelsesbegrensninger.
Sporgsmilet, der behandles 1 afsnit 3, vanskeliggores af, at anvendelses-
begrensninger bade kan have til formal af regulere forholdet mellem sig-
naturindehaveren og signaturmodtageren og forholdet mellem disse to
parter pa den ene side og certifikatudstederen pa den anden side.

For det tredje kan det fremga af certifikatet, at signaturindehaveren af-
giver signaturen pa vegne af en anden person. Hermed er det muligt at
udstyre juridiske personer med digitale signaturer, der afgives af en med-
arbejder pd vegne af den juridiske person. Dette rejser sporgsmalet, i
hvilket omfang overgivelsen af den private negle til medarbejderen og
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det tilherende certifikat udstyrer medarbejderen med en selvstzndig
kompetence til at binde den juridiske person. Spergsmilet kan vanske-
liggares af, at certifikatet ofte vil indeholde anvendelsesbegrensninger,
der kan komme i konflikt med den generelle fuldmagt medarbejderen er
udstyret med. Disse fuldmagtssporgsmal ved brug af sikaldte mellem-
mandscertifikater behandles 1 afsnit 4.

Ingen af de behandlede sporgsmal er endnu lovreguleret, men flere af
dem er sogt reguleret i lovudkastene fra 1997 og 1998 som narmere be-
skrevet 1 det folgende.

2. Den digitale signatur som viljeserklering

2.1. Problemstillingen

Det aftaleretlige udgangspunkt efter dansk ret er, at aftaleindgaelsen er
formfri, hvilket medferer, at en part kan patage sig en aftaleretlig for-
pligtelse ved enhver tznkelig handling, nir blot denne handling mani-
festerer den handlendes vilje til at forpligte sig.

Begrebet viljesmanifestation anvendes 1 det folgende synonymt med viljeserkle-
ring, der nzrmere defineres nedenfor i afsnit 2.2.

Det er ikke afgorende, om loftet manifesteres ved et handtryk, en under-
skrift eller en digital meddelelse, nar blot der er enighed om, at den pa-
gzldende handling manifesterer viljen til at blive forpligtet. Princippet
om formfrihed er hjemlet allerede i DL 5-1-1.

Med dette princip ligger det fast, at der intet er 1 vejen for, at en afta-
leretlig forpligtelse kan stiftes ved afgivelse af en digital signatur.

Andre retssystemer har mere rigoristiske formkravsregler af betydning for afta-
leindgéelsen. @nsket om at sikre, at sidanne formkravsregler ikke 1 sig selv hindrer
brugen af elektroniske signaturer til signering af aftaler og andre retlige dokumen-
ter, var en af de centrale bevaggrunde for signaturdirektivet, jf. herved art. 5, stk. 1,
hvorefter medlemsstaterne skal sikre, at en elektronisk signatur ikke nzgtes retlig
gyldighed alene af den grund, at den er i elektronisk form.

Det vil navnlig kunne give anledning til tvivl, om der eksisterer en ma-
nifestation af en forpligtelsesvilje, nar loftet alene manifesteres ved en
symbolhandling, som f.eks. ved et bud ved handsoprzkning pa en auk-

48



2.1. Problemstillingen

tion. I de situationer, hvor leftegiveren 1 ord har udtrykt sin vilje til at
blive forpligtet, vil dette normalt 1 sig selv vare en tilstrekkelig manife-
station. Har loftegiveren nedfzldet loftet pa et stykke papir, bliver han
bundet af loftet, nar det lzses af modtageren, uanset om loftegiveren
ikke har skrevet papiret under.

For at de rene symbolhandlinger kan fa karakter af viljesmanifesta-
tion, md der, udenfor de tilfzlde, hvor spergsmalet er aftalereguleret
mellem parterne, eksistere en generel - intersubjektiv — opfattelse af, at
den givne handling manifesterer en forpligtelsesvilje. Underskriften ud-
gor den vigtigste type af symbolhandling, der er egnet til at manifestere
en forpligtelsesvilje. Det er en almindelig opfattelse, at den der under-
skriver et dokument med et retligt forpligtende indhold hermed mani-
festerer en vilje til at blive forpligtet 1 overensstemmelse med indholdet.
Hvis underskriveren undtagelsesvis ikke skal forpligtes, f.eks. fordi han
skriver under som vitterlighedsvidne, ma det siledes fremga szrskilt af
dokumentet.

At underskriften fungerer som generel viljesmanifestation, gzlder formentlig i alle
retssystemer, jf. Avellan, Jurimetrics, 1998, nr. 3, s. 301: »It would probably not be
an exaggeration to say that in all legal systems today ‘written signatures’ are consi-
dered legally valid to demonstrate the signer’s identity and intention to be bound
by the contents of the document«.

Underskriften er kendetegnet ved at vere den eneste form for symbol-
handling, der generelt antages at have karakter af en viljesmanifestation
uanset hvilket aftalemiljg, den afgives i. Andre symbolhandlinger vil
kun have karakter af en viljesmanifestation 1 nermere afgrensede aftale-
miljeer. Den kebmand, der sztter varer op pa hylden i sin butik, mani-
festerer en vilje til at selge varerne til den anferte pris, og den kunde der
tager en vare, legger den op pa varebandet og betaler, manifesterer her-
ved en vilje til at kebe varen til den angivne pris. Dette gzlder, uanset
om parterne hverken forudgdende eller i forbindelse med kebet har af-
talt, at deres handlinger indebarer disse retsvirkninger. To personer, der
tinges om prisen, f.eks. pd et kremmermarked, manifesterer efter en al-
mindelig opfattelse deres enighed og dermed vilje til at forpligte sig med
et handtryk, hvorimod den, der pa forespergsel far oplyst prisen pa en
vare 1 en butik, ikke pd samme madde efter en almindelig opfattelse ma-
nifesterer en vilje til at kebe varen ved at trykke ekspedienten 1 handen.
Tilsvarende vil den, der kerer sit dankort gennem en dankortterminal,
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indtaster PIN-koden og godkender det angivne belob, hermed efter en
almindelig opfattelse manifesterer en vilje til at betale den forlangte pris
for varen.

Dette gzlder selvsagt ikke, hvis det angivne beleb er ukorrekt, se hertil U.2000.1853
V, hvor det ansis for bevist, at belebet, som kortindehaveren godkendte, ved en fejl
var angivet til 10.500 kr. i stedet for 105 kr.

Trods sin beslzgtethed med underskriften, er det langt fra klart, i hvilket
omfang afgivelse af en digital signatur skal behandles som en viljesma-
nifestation. Pa grund af den heje grad af sikkerhed for et dokuments au-
tenticitet, integritet og uafviselighed, som PKl-teknologien kan tilveje-
bringe, er det pa den ene side narliggende at behandle afgivelsen af en
digital signatur som en symbolhandling, der manifesterer afgiverens
vilje til at forpligte sig, jf. tilsvarende Bryde Andersen i Shopping pa
internettet, TemaNord 1999:598, s. 84. Det ma imidlertid erkendes, at
afgivelsen af den digitale signatur ikke har den lange tradition bag sig,
som andre former for viljeserkleringer har. Hertil kommer, at kommu-
nikation via et digitalt medium erfaringsmassigt eger risikoen for uover-
vejede og forhastede dispositioner foretaget pa baggrund af enkelte mu-
seklik og tastetryk.

I det folgende skal det underseges, i hvilket omfang afgivelse af den
digitale signatur 1 sig selv kan fungere som en forpligtende viljesmanife-
station, herunder om den digitale signatur i den digitale verden kan
xkvivalere den karakter af generel viljesmanifestation, som underskrif-
ten har 1 papirverdenen. Da viljeserklzringsbegrebet star centralt 1 af-
snittet, skal der indledningsvis kort redegores for, hvordan begrebet an-
vendes her.

2.2. Begrebet viljeserklering
Med udgangspunkt i ordlyden af begrebet viljeserklering kan det fast-
slas, at begrebet forudsetter, at der skal foreligge en erklering af en vilje.
Med erklering menes 1 denne sammenhang ikke blot et skriftligt do-
kument, siledes som ordet nogle gange anvendes, men enhver form for
fysisk manifestation af viljen, det vare sig en underskrift, et hindslag, et
nik m.m. Det ma kraves, at udstederen har haft vilje til den fysiske ma-
nifestation, for at der foreligger en viljeserklering, tilsvarende Stang
(1935), s. 209 og Ussing (1950), s. 44. Dette betyder bl.a., at en erklzring,
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der foregiver at give udtryk for en vilje, begrebsmassigt ikke kan beteg-
nes som en viljeserklering, sifremt udstederen har veret udsat for me-
kanisk tvang (fert pen). Tilsvarende hvis erkleringen er forarsaget af en
fysisk refleksbevagelse, som ikke har sit udspring 1 udstederens vilje.

Ussing (1950), s. 44 giver som eksempel herpé et nik pa en auktion fremkaldt ved
Sankt Veitsdans.

Nar der tales om erklering af en wilje, er det imidlertid ikke viljen til den
fysiske manifestation, som der sigtes til, men derimod viljen til en be-
stemt retsvirkning (skabelse, udlasning eller bevarelse af rettigheder eller
pligter). Der ma med andre ord sondres mellem erklzringsvilje og rets-
virkningsvilje.

Hvor en viljeserklering forudsatter vilje til den fysiske manifestation
(erklzringsvilje), kan begrebet ikke forudsztte retsvirkningsvilje, hvis
dette forstas saledes, at udstederen skal have en subjektiv vilje til rets-
virkningen. At det ikke kan vare udstederens subjektive retsvirknings-
vilje, der er afgorende for, hvornar der foreligger en viljeserklering ses af
aftl.s ugyldighedsregler (kapitel 3 om ugyldige viljeserklzringer), maske
bedst illustreret af reglen om voldelige tvang 1 § 28: Uanset om udste-
deren bliver tvunget til at udfzrdige viljeserklzringen uden vilje til dens
retsvirkninger, foreligger begrebsmassigt en viljeserklering (der 1 sagens
natur er ugyldig). Dette &ndrer dog ikke pa, at kernen 1 viljeserklzrings-
begrebet er den udtrykte vilje til at lade en bestemt retsvirkning indtrede
- viljeserklzringsbegrebet kan ikke defineres uden at inddrage rets-
virkningsviljen. Med afvisningen af den subjektive retsvirkningsvilje ma
1 stedet anvendes en objektiv variant. Det afgerende bliver siledes, om
erklzringen objektivt set er egnet til at give indtryk af udstederen vilje til
en bestemt retsvirkning. Er dette tilfzldet, foreligger en viljeserklaring,
ogsa selvom erkleringens indhold ikke er 1 overensstemmelse med ud-
stederens reelle (retsvirknings)vilje.

Viljeserklaringen skal vaere egnet til at give den angivne erkleringsmod-
tager en forventning om udstederens retsvirkningsvilje. Hvis A meddeler
B, at han har tznkt sig at give C et tilbud, foreligger ingen viljeserkla-
ring, blot fordi B far en forventning om, at A har vilje til at indga en af-
tale med C. Kun hvis ytringen er egnet til at give C denne forventning,
foreligger en viljeserklzring (en meddelelse fra B til C om at A vil give
C et tilbud er ikke egnet til at give C en berettiget forventning).

51



Kap. 2: Signaturindebaverens egen brug af signaturen

Endelig ma det kreves, at der er identitet mellem den der udferer den
fysiske manifestation (den reelle udsteder) og den angivne udsteder.
Hvis A udsteder en falsk »viljeserklering« i B’s navn, foreligger ingen vil-
jeserklering.

P4 baggrund af ovenstaende kan en viljeserklering herefter defineres
som en fysisk manifestation fra den angivne udsteder, der er egnet til at give er-
kleringsadressaten en forventning om udstederens vilje til en bestemt rets-
virknings indtreden.

[ modsztning til Danmark og Sverige er viljeserkleringsbegrebet aldrig slaet igen-
nem i Norge, jf. Hov (1998), s. 58 (uagtet begrebet ogsi anvendes i den norske aftl.s
ugyldighedskapitel). I stedet er det af Arnholm opstillede begreb dispositivt udsagn
i vidt omfang blevet anvendt. Arnholm definerer begrebet som udsagn der overfor
den enkelte adressat objektivt fremtrzder som udsagn der tager sigte pa umiddel-
bart at udlese retsvirkninger, se Arnholm (1978), s. 52. Der er nzppe afgerende re-
alitetsforskelle pd Arnholms begreb og den variant af viljeserkleringsbegrebet, der
er opstillet her 1 athandlingen; det er herved vard at bemarke, at ogsa Arnholms
begreb bygger pa objektiv retsvirkningsvilje, jf. Arnholm, a.st.: »Bak et dispositivt
utsagn ligger det normalt en hensikt hos avgiveren; han ensker a fremkalle nettopp
de virkninger utsagnet gir uttrykk for. Men dette er for det forste noe man ikke al-
tid kan se av det som objektivt foreligger. Og det er for det annet noe som hverken
er eller ber vere et ubetinget vilkar for at utsagnet skal fa virkning etter sitt innhold.
Man ma trekke en videre ramme for undersokelsen. Det er nok at utsagnet som det
objektivt foreligger, fremtrer som et dispositivt utsagn« (fremh. i original).

Afgiveren af en viljeserklering vil blive forpligtet af denne, nar erkle-
ringen ndr til modtagerens kundskab, medmindre der foreligger en ugyl-
dighedsgrund. Dette medferer, med ovenstiende definition af viljeser-
klzringsbegrebet, at forpligtelsesspargsmalet som udgangspunkt vil bero
pa en objektiv vurdering af loftegiverens adferd og ikke pid loftegiverens
subjektive vilje.

Dette resultat er i trdd med den af Lassen opstillede tillidsteori og den af Stang op-
stillede erklzringsteori. For en nzrmere beskrivelse af disse to teorier henvises til
den almindelige aftaleretlige litteratur.

Pd trods af dette udgangspunkt ma det forventes, at loftegiverens sub-
jektive vilje 1 tvivistilfzlde i praksis vil kunne fi betydning for vurde-
ringen af, om der foreligger en viljeserklering, jf. nermere nedenfor.
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2.3. Analyse

Vurderingen af, om afgivelsen af den digitale signatur har karakter af en
viljesmanifestation, beror pa, hvilket aftalemiljo signaturen afgives i.

Hvis parterne har kendskab til hinanden pa forhdnd og har indgaet en
forudgdende kommunikationsaftale, vil denne ofte tage stilling til, hvor-
dan parterne forpligter sig. Denne form for aftalevilkar har vundet ud-
bredelse ved aftaleindgaelse via nye medier, hvis anvendelse endnu ikke
er omgivet af sedvaner, og hvor det derfor bl.a. ikke ligger klart, hvornar
brug af mediet udvirker en aftaleretlig forpligtelse, jf. Bryde Andersen
(1995), s. 205. Der eksisterer en del standardaftaler, der regulerer afta-
leindgaelse via digitale netverk. Ingen af disse regulerer dog specifikt an-
vendelsen af digital signatur (eller en elektronisk signatur i @vrigt) som
forpligtelsesinstrument.

Blandt de vesentligste er ICC's Uniform rules for interchange of trade data by tele-
transmission (UNCID), ABA’s Model EDI Trading Partner Agreement, EU’s EDI-
standardkontrakt og som den nyeste FN’s Electronic Commerce Agreement (draft
recommandation no. 31). UNCITRALs Model Law on Electronic Commerce er
ogsa velegnet som skabelon for en standardaftale.

Hvis svaret ikke umiddelbart kan udledes af aftalen, vil det bero pa en
vurdering af de samlede omstzndigheder, om viljen kan manifesteres
ved afgivelse af en digital signatur. Det vil ikke mindst have betydning,
hvis parterne tidligere har handlet sammen og 1 denne forbindelse har
brugt digital signatur som viljesmanifestation.

[ det tilfelde, hvor parterne deltager i en lukket brugergruppe, men
ikke nedvendigvis har et forudgaende kendskab til hinanden, vil spergs-
malet ofte ogsa vare reguleret ved de aftaler, der gzlder for brugergrup-
pen, og som den enkelte deltager prasenteres for ved optagelse i grup-
pen. Udenfor aftaletilfzldene vil det bero pa ops®tningen af gruppen,
om afgivelse af signaturen udger en viljesmanifestation.

Et eksempel pa en lukket brugergruppe kunne vire en elektronisk markedsplads via
en hjemmeside, hvor potentielle kunder melder sig til og ved tilmeldingen bliver
udstyret med en digital signatur, der alene kan anvendes til at kebe 1 de tilknyttede
butikker. I denne situation, ma det sta kunden klart, at den digitale signatur netop
har til formal at fungere som forpligtelsesmanifestation.

En tredje tilfzldegruppe udgeres af de situationer, hvor parterne hver-
ken har noget samhandelsforhold eller indgér i en lukket brugergruppe
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og derfor heller ikke har indgaet nogen forudgaende individuel aftale el-
ler standardaftale, men hvor der eksisterer en vis forudgiende kontakt
mellem parterne, der kan udstyre certifikatindehaveren med en sadan vi-
den om modpartens normale aftaleprocedurer, at disse far virkning
mellem parterne.

Hvis certifikatindehaveren javnlig beseger et on line-auktionshus’ hjemmeside,
hvoraf det fremgar, at bud afgives ved afgivelse af en kvalificeret elektronisk signa-
tur, ber certifikatindehaveren have kendskab til, at denne procedure gxlder for det
pagzldende domane, pd samme made som den, der jevnligt meder op 1 en auk-
tionshal, ber have kendskab til auktionsvilkirene ogsa selvom den pagzldende al-
drig har budt, mens den der deltager for forste gang ikke nedvendigvis ber vide,
hvilke bevagelser eller handlinger 1 avrigt, der betragtes som forpligtende bud.

Tilbage bliver herefter de situationer, hvor parterne ingen forudgaende
kontakt har haft med hinanden. I disse situationer vil det vare vanske-
ligt for modtageren af den digitale signatur at fa vedtaget serskilte afta-
levilkir, der regulerer spergsmalet om signaturen som viljesmanifesta-
tion.

De standardaftaledokumenter der optreder 1 PKI-systemet, herunder
serligt CP- og CPS-dokumenterne, vil ikke regulere spergsmalet. Disse
dokumenter er udfzrdiget med henblik pa en regulering af forholdet
mellem certifikatudstederen pa den ene side og certifikatindehaveren og
certifikatbrugeren pa den anden side, og vil derfor ikke rumme vilkar,
der alene har betydning for forholdet mellem certifikatindehaveren og
signaturbrugeren.

Da der ikke eksisterer en forudgdende aftale mellem parterne, vil et
vilkdr om signaturafgivelsens forpligtende virkning kun kunne legges til
grund, hvis det i tilknytning til afgivelsen af det digitalt signerede lofte
er angivet, at afgivelsen af en digital signatur manifesterer en forpligtel-
sesvilje, og denne angivelse kan anses for vedtaget mellem parterne. Ved-
tagelsen af et vilkar om, hvornar der foreligger en forpligtelsesmanife-
station, giver imidlertid anledning til szrlige vanskeligheder. Problemet
bestdr 1, at vilkaret kun kan anses for vedtaget, hvis certifikatindehave-
ren har manifesteret en vilje til at blive forpligtet af det. Vilkaret kan med
andre ord kun anses for vedtaget, hvis den handling, som certifikat-
indehaveren har foretaget (afgivelse af den digitale signatur), udger en
forpligtelsesmanifestation, hvilket netop er det spergsmal, som vilkaret
sager at afklare. Det vil derfor normalt ikke vere muligt at regulere
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sporgsmalet alene med denne form for ensidige angivelser 1 tilknytning
til lofteafgivelsen.

Hermed rejser forpligtelsessporgsmalet sig 1 sin rene form: I hvilket
omfang har afgivelsen af den digitale signatur karakter af viljesmanife-
station, nar hverken aftale eller en forudgaende kontakt mellem parterne
kan lzgges til grund for besvarelsen?

Da den digitale signatur pd samme made som underskriften kan give
en hoj grad af sikkerhed for autenticitet, integritet og uafviselighed (og i
mange tilfzlde ogsa en hojere grad af sikkerhed end underskriften) er
det, som nzvnt ovenfor, nzrliggende ogsa at lade den digitale signatur
zkvivalere underskriften for sa vidt angar viljesfunktionen. Mod et sa-
dant resultat taler imidlertid, at der ikke er samme lange tradition for
brug af digitale signaturer, som der er for underskrifter. Den manglende
erfaring med brug af digitale signaturer forer over i den anden og va-
sentligste indvending mod at tillegge den digitale signatur samme vil-
jesfunktion som underskriften, nemlig at underskriften har en nzrmest
ceremoniel karakter, der tjener til at advare underskriveren om, at han er
ved at forpligte sig.

Se Jurimetrics, 1998 nr. 3, s. 245 (Tutorial): »The act of signing a document calls to
the signer’s attention the legal significance of the signer’s act, and thereby helps
prevent ‘inconsiderate engagements’«.

Denne advarselsfunktion vil ikke med samme styrke gore sig gzldende
ved afgivelse af en digital signatur. Den, der ved at klikke pé en dialog-
boks pa sin computerskzrm afgiver en digital signatur, vil typisk ikke fa
samme fornemmelse af at foretage en handling, der krever omhyggelig
omtanke, som den der sztter pennen til papiret. Den digitale signatur
kan derfor ikke uden videre zkvivalere underskriftens viljesfunktion.
Den digitale signatur er 1 hojere grad knyttet til identitetsfunktionen og 1
mindre grad til advarselsfunktionen, mens det omvendte gor sig geldende
for underskriften, tilsvarende Wright i Computer Law and Security Re-
port, nr. 6, 1999, 5. 401 £, der dog for kategorisk anferer, at »the sole pur-
pose of a PKI signature ... is to identify a person«.

Se ligeledes Winn i The shocking truth about digital signatures and internet com-
merce (»there are several obvious problems raised by trying to tie an identity in a
digital signature certificate with the intention of the identified party to be bound
to the contents of an electronic recorde, afsnit II, A). Winn begrunder dog navnlig
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sit resultat ved risikoen for, at tredjemand kompromitterer den private nogle og af-
giver en uzgte digital signatur. Dette argument svakkes af, at misbrug af under-
skrifter langt fra er et ukendt fenomen. Under alle omstzndigheder ber den mate-
rielretlige vurdering af, om afgivelsen af den digitale signatur manifesterer en for-
pligtelsesvilje ikke afhange af den bevisusikkerhed, der kan vare knyttet til afgi-
velsen af den digitale signatur. Artiklen kan findes pa forfatterens hjemmeside:
http://faculty.smu.edu/jwinn

Reed antager anderledes 1 Journal of Information Law and Technology
(JILT), 2000/3, What 1s a Signature?, afsnit. 4.4, at afgivelsen af en digi-
tal signatur skaber samme formodning for, at afgiveren har haft vilje til
at blive bundet af indholdet af den meddelelse, der signeres, som under-
skriften gor. Denne formodningsregel forekommer for kategorisk set 1ly-
set af de netop nzvnte forskelle pa den digitale signatur og undersknf-
ten. Nar Reed kan opstille en sadan regel, skyldes det antageligvis, at han
tilsyneladende ikke tillegger advarselsfunktionen vagt, jf. a.st., pkt.
3.2.2, hvor forfatteren anferer, at der ingen regler eksisterer 1 engelsk ret,
hvorefter et underskriftskrav har til formal at fungere som en advarsel til
en forbruger om, at han er ved at forpligte sig. Den omstzndighed, at
underskriftens advarselsfunktion ikke bruges som et forbrugerbeskyttel-
sesinstrument 1 lovgivningen, er imidlertid ikke ensbetydende med, at
underskriften ikke har denne funktion.

Artiklen kan findes pa JILT’s hjemmeside: http://elj.warwick.ac.uk/jilt

At den digitale signatur som udgangspunkt ikke kan zkvivalere under-
skriftens egenskab af at fungere som generelt forpligtelsesinstrument be-
virker, at der 1 stedet ma foretages en konkret vurdering af, om signatur-
afgivelsen i det enkelte tilfelde udger en viljesmanifestation.

Udgangspunktet modificeres, hvis PKI-systemet er sat siledes op, at signaturinde-
haveren ikke skal identificeres sig overfor systemet med eksempelvis et password
og/eller et chipkort men i stedet ved afgivelse af en underskrift, jf. ovenfor kap. 1,
afsnit 3.3. Anvendes denne lasning, far afgivelsen samme ceremonielle karakter, og
dermed advarselsfunktion, som den papirbaserede underskrift.

Denne vurdering vil i hej grad bero pa, hvilke sedvaner, der med tiden
matte danne sig for brug af digitale signaturer. Nogle kriterier af mere ge-
nerel karakter vil dog ogsa have betydning.

For det forste vil det helt generelt have betydning, hvilke informatio-
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ner, der tilgar signaturindehaveren fra signaturmodtageren i forbindelse
med signaturafgivelsen. Srligt gzlder det for aftaleindgaelse via hjem-
mesider, at indehaveren af hjemmesiden har mulighed for at gere afgi-
veren opmarksom pa, at han binder sig ved at afgive sin digitale signa-
tur. Selvom en sadan information ikke 1 sig selv vil have karakter af et
bindende aftalevilkar, jf. bemarkningerne ovenfor, vil den afhzngigt af
den konkrete udformning kunne skabe en klar formodning for, at sig-
naturindehaveren med afgivelsen af signaturen manifesterer en vilje til
at forpligte sig.

For det andet vil det vare af vesentlig betydning, hvis der er knyttet et
anvendelsesomrdde til signaturcertifikatet. Afgivelsen af den digitale signa-
tur ma som udgangspunkt anses for en viljesmanifestation, hvis der til
signaturen er kayttet et specifikt angivet anvendelsesomrade, og signatu-
ren efter denne angivelse kan anvendes til retlige dispositioner. Ved at
gore brug af en digital signatur, der ifolge sit anvendelsesomride kan bru-
ges til retlige dispositioner, har certifikatindehaveren accepteret og over-
for omverdenen tilkendegivet, at signaturen kan fungere som symbol pa
hans vilje til at forpligte sig. Jo mere byrdefulde retlige dispositioner an-
vendelsesomradet rummer, jo mere vil betragtningen have for sig.

For det tredje kan det overvejes at tillegge det betydning, hvilke fysiske
handlinger, som certifikatindehaveren skal udfere for at afgive signatu-
ren. En vasentlig arsag til, at den digitale signatur ikke kan zkvivalere
underskriftens karakter af generel viljesmanifestation er som nzvnt, at
afgivelsen af den digitale signatur ikke har samme ceremonielle karakter
som underskrivelsen af et dokument og derfor heller ikke pa samme
made advarer signaturindehaveren om, at han er ved at patage sig en for-
pligtelse. Pa den baggrund kunne det vare nzrliggende at lade besva-
relsen athznge af, hvilken advarselsfunktion, der ligger 1 de fysiske hand-
linger, som signaturafgivelsen kraver. Skal signaturindehaveren eksem-
pelvis kere et chipkort gennem en chipkortleser og angive et password
for at aktivere den digitale signatur, foretager han nogle handlinger, der
krever mere end blot et museklik. Kravet om, at chipkortet skal gennem
kortlzseren, hver gang signaturen afgives, gor, at afgiveren skal udfere
en szrlig handling ved signaturafgivelsen, der kan give ham en vis ad-
varsel om, at han er ved at patage sig en retlig forpligtelse. Er systemet
omvendt sat sidan op, at den private negle er lagret pd computerens
harddisk, angivelse af log on-password ved opstart af computeren sam-
tidig giver adgang til aktivering af signaturen og den digitale signatur

57



Kap. 2: Signaturindehaverens egen brug af signaturen

automatisk afgives ved enhver meddelelse til tredjemand, herunder ved
accept af en point and click-aftale (hvilket dog ikke er muligt med de ek-
sisterende standarder), vil signaturindehaveren foretage helt samme fy-
siske handlinger, som hvis han afgiver lofter via digitale medier uden di-
gital signatur. I denne situation vil afgivelsen ikke indeholde noget ad-
varselselement.

Pa trods af, at signaturafgivelsen 1 ferstnzvnte eksempel ligger tzttere
pa afgivelsen af en underskrift end i sidstnzvnte eksempel, ber de to ek-
sempler ikke uden videre behandles forskelligt ved vurderingen af, om
afgivelsen manifesterer en forpligtelsesvilje. Viljeserklzringen er som be-
skrevet ovenfor et objektivt begreb. Afgerende er saledes ikke i forste
omgang afgiverens subjektive vilje, men den vilje som efter en objektiv
vurdering fremgar af erklzringen, hvorfor man ber vare varsom med at
lzgge afgerende vagt pa kriterier, som kun afgiveren har kendskab til.
Som nzvnt ma det imidlertid antages, at afgiverens subjektive vilje 1
praksis vil kunne blive tillagt vagt, hvis det er tvivlsomt, om der forelig-
ger en viljesmanifestation. [ praksis vil det derfor formentlig vare sadan,
at jo mere den (interne) procedure, der er knyttet til afgivelsen af signa-
turen, sikrer signaturindehaveren mod utilsigtede eller uovervejede lof-
teafgivelser, jo vanskeligere vil det vare for signaturindehaveren at fa
medhold i, at der ikke foreligger en viljeserklering.

Det vil heller ikke have betydning for viljeserklzringsvurderingen, om
der er tale om en kvalificeret elektronisk signatur efter LES eller ej. Lo-
vens (og direktivets) definitioner giver ikke nogen serlig sikkerhed for, at
afgivelsen manifesterer en vilje, jf. Hultmark Ramberg (om formkrav) i
Fejo m.fl. (red.), 2001, s. 37.

3. Signaturindehaverens anvendelse af signaturen 1 strid med
certifikatet

3.1. Problemstillingen

Certifikatet kan som tidligere nzvnt indeholde nogle begrensninger for
anvendelsen af den digitale signatur, saledes at signaturen kun skal
kunne bruges til at indga visse former for forpligtelser, f.eks. kun op til
et bestemt pengebelob (belebsbegrensninger) eller kun til bestemte ty-
per af transaktioner (formalsbegrensninger). Det kan endvidere fremga
af certifikatet eller en hertil horende sparringsliste, at der ikke ber fzs-
tes tillid til signaturen, fordi certifikatet er udlebet eller sparret.
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Disse indskrenkninger udger kun en advarselsfunktion for modtage-
ren af det signerede lefte. Der er intet, som teknisk hindrer signatur-
indehaveren 1 at anvende signaturen, selvom den er udlebet eller spar-
ret (i sa fald ville der ikke vare behov for at advare modtageren) eller i at
anvende signaturen 1 strid med anvendelsesbegrznsningerne 1 certifika-
tet. Hermed rejser spergsmalet sig, om signaturindebaveren skal kunne fragd
sit lofte under henvisning til, at det strider mod de angivne begrensninger.

Eksempel 1: A frygter at have mistet sit neglekort og sparrer derfor sit certifikat. Ef-
ter nogle dage finder A kortet og signerer et kobstilbud, som han fremsender til B
uden tanke pa, at certifikatet er sparret. B bliver af sit verificeringssoftware oplyst
om, at certifikatet er sparret, og at signaturen derfor ikke er pélidelig. B ringer her-
efter til A, der i mellemtiden er blevet opmarksom p4, at tilbudet pga. en tastefejl
omfatter flere produkter end planlagt. A nzgter at vedsta tilbudet under henvisning
til, at det er signeret med en sperret digital signatur og derfor ikke er gyldigt.

Eksempel 2: A onsker at kabe en rejse til 10.000 kr. via en hjemmeside. Betalingen
kan enten ske kontant eller pa afbetaling. Ved afbetalingskeb skal bestillingen sig-
neres med en kvalificeret elektronisk signatur. A, der ikke er i besiddelse af 10.000
kr., bestiller med sin kvalificerede elektroniske signatur rejsen pa afbetaling. A’s sig-
natur kan i henhold til certifikatet kun anvendes i transaktioner til en vardi af op
til 5.000 kr. Efter nogle uger fortryder A kebet af rejsen, og gor gzldende overfor
rejsebureauet, at bestillingen ikke er gyldig, da den kvalificerede signatur ikke
kunne anvendes til transaktionen.

Spergsmalet om certifikatbegrensningernes betydning for hzftelsess-
porgsmalet er ikke ofret megen opmarksomhed hverken i litteraturen el-
ler i de talrige reguleringstiltag. Den eneste reguleringstiltag, der sd vidt
ses har sogt at regulere sporgsmalet, er 1998-lovudkastet.

Den manglende fokusering pa sporgsmalet kan ikke tages som udtryk
for, at det ikke har betydning. Tvertimod vil brugen af begrensninger i
certifikatet vare et vigtigt element 1 bestrzbelserne pa at opna en rime-
lig fordeling af risiciene i et PKI-system, og det vil derfor ogsa vare vig-
tigt at skabe klarhed over, i hvilket omfang begrznsningerne giver sig-
naturindehaveren mulighed for at fraga sine lofter.

Nir de hidtidige reguleringstiltag ikke har fokuseret pa spergsmalet,
skyldes det flere faktorer. For det forste har de spergsmal, der har veret
genstand for de fleste reguleringstiltag, kravene til certifikatudstederne og
formkravsspergsmalet, veret mere presserende. Forst nar certifikatudste-
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derne er etablerede og de formkrav, der matte hindre brugen af elektronisk
kommunikation, er ryddet af vejen, vil brugen af digitale signaturer kunne
udbredes, og forst pa dette tidspunkt, er der behov for at overveje de hef-
telsesspergsmal, som brugen giver anledning til. For det andet har det
navnlig pa overnationalt niveau vist sig vanskeligt at nd til enighed om
den aftaleretlige regulering, jf. bl.a. nedenfor om UNCITRALS forseg pa
at regulere sporgsmailet om den aftaleretlige hftelse for tredjemands brug
af den private negle. Incitamentet til at tage flere af disse vanskelige afta-
leretlige sporgsmal op er nzppe oget 1 labet af de seneste ar. Som det vil
fremga af det folgende, har det imidlertid fert til en uhensigtsmassig rets-
tilstand, at man ikke har fokuseret pa spergsmalet samtidig med, at det til-
svarende spergsmal om certifikatudstederens fritagelse for ansvar for an-
vendelser 1 strid med certifikatets begrensninger blev reguleret i LES.

Besvarelsen af spergsmalet om signaturindehaverens heaftelse for an-
vendelse af signaturen i strid med certifikatets grenser krever inddra-
gelse af formalet med at angive udleb, sparring eller anvendelsesbe-
grensninger. Formalet med at lade et certifikat udlebe eller spzrre er va-
sentligt forskelligt fra formalet med at indsztte en anvendelsesbegrans-
ning i certifikatet, jf. nermere nedenfor. I det folgende vil disse situatio-
ner derfor blive behandlet hver for sig.

3.2, Signaturindehaveren anvender en signatur baseret pa et udlgbet
eller spaerret certifikat

Angivelsen af en udlobsdato har navnlig til formal at sikre, at den private
noegle ikke kan kompromitteres ved et matematisk angreb, mens certifi-
katet stadig er gyldigt. Udlebsdatoen kan eventuelt ogsa have yderligere
funktioner, f.eks. at sikre en lgbende opdatering af informationerne 1
certifikatet. Sperring af certifikatet kan vere forarsaget af en rakke for-
skellige forhold. En af de vasentligste sparringsfunktioner er sikringen
af, at tredjemand ikke far held til at udgive sig for signaturindehaveren
ved kompromittering af den private nogle. Sparring kan ogsa vere for-
arsaget af en &ndring af de forhold, som der oplyses om 1 certifikatet,
f.eks. spzrring af et medarbejdercertifikatet ved en medarbejders fratre-
den eller af signaturindehaverens manglende overholdelse af kontrakten
med certifikatudstederen.

Hvis signaturindehaveren har hafi vilje til at blive bundet af indholdet
af et digitalt signeret lofte, vil det ikke have betydning, at certifikatet er
udlebet eller sperret.
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Situationen svarer til det ovenfor beskrevne eksempel 1, hvis eksemplet xndres sa-
ledes, at kebstilbudet ikke indeholdt en fejl, men at A blot fortred tilbuddet efter

afsendelsen.

Nar signaturindehaveren har en vilje til at blive forpligtet af det afgivne
lofte pa afgivelsestidspunktet, vil denne forpligtelse indtrede, uanset
hvordan viljen manifesteres overfor laftemodtageren. Skulle signatur-
indehaveren 1 denne situation have mulighed for efterfolgende at fraga
loftet, ville det vere ensbetydende med at udstyre signaturindehaveren
med en ubetinget fortrydelsesadgang. Det vil klart have formodningen
mod sig, at angivelsen af en udlebsdato eller spzrring af certifikatet
skulle have et sadant formal, jf. ovenfor.

Men ogsa hvor signaturindehaveren ikke har hafi vilje til at blive bun-
det, md udgangspunktet vare, at han forpligtes af loftet. Som nzvnt vil
formalet med at lade certifikatet udlebe eller spzrre normalt vzre at
imedega risikoen for tredjemands misbrug af den digitale signatur men
derimod ikke at beskytte signaturindehaveren mod sin egen utilsigtede
lofteafgivelse. Den indtrufne uenskede begivenhed (afgivelsen af lof-
tet) er med andre ord ikke omfattet af de risici, som beskyttelsesforan-
staltningen i form af sparring/udleb seger at vaerne signaturindehave-
ren mod. Den signaturindehaver, der anvender en signatur baseret pa
et udlebet eller spzrret certifikat, ber derfor som udgangspunkt ikke
opna en bedre retsstilling, end han havde gjort, hvis certifikatet stadig
havde vzret gyldigt. Tvertimod kan alene det at anvende et udlebet el-
ler sparret certifikat anses for uagtsomt, navnlig i den situation, hvor
signaturindehaveren selv har foranlediget spzrring, fordi han har mis-
tanke om, at tredjemand har fiet mulighed for at misbruge den private
nogle.

Det kan dog tilsvarende overvejes, om signaturmodtageren har hand-
let uagtsomt ved ikke nzrmere at undersege forholdene omkring det
ugyldige certifikat. Navnlig forekommer det nzrliggende at kontakte sig-
naturindehaveren, nar loftet er signeret med en signatur baseret pa et
ugyldigt certifikat, fremfor blot at stole pa loftet. Den omstzndighed, at
loftemodtageren velger at stole pa det ugyldige certifikat, kan dog ikke
bevirke, at loftegiveren skal opna en bedre retstilstand ved at signere
med en signatur baseret pa et udlebet eller spzrret certifikat. Signaturen
skal blot sikre signaturmodtageren, at loftet vitterligt hidrerer fra den an-
givne signaturindehaver, og hvis modtageren foler sig sikker pa dette, ma
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det vere hans eget valg (og risiko) at fastne lid til et lofte signeret med
en signatur baseret pa et udlebet eller sparret certifikat.

Efter UNCITRAL's Model Law on Electronic Signatures, art. 11 (b) skal signatur-
modtageren »take reasonable steps to verify the validity, suspension or revocation
of the certificate«. Signaturmodtageren skal »bear the legal consequences« af ikke at
efterleve denne forpligtelse. Hvad der nermere ligger heri, fremgar ikke af bestem-
melsen eller bemarkningerne til den. QCP-standarden pélegger ligeledes signatur-
modtageren en pligt til at kontrollere om certifikatet er gyldigt, jf. standardens pkt.
6.3, uden dog at knytte retsvirkninger til denne forpligtelse.

Reguleringsmuligheder

Efter 1998-lovudkastet kunne modtageren af et digitalt signeret lofte
ikke stotte ret pa leftet, hvis det tilherende certifikat var udlobet eller
sparret, jf. §§ 7 stk. 2 og 8 stk. 3. Denne regel begrundedes med, at der
hermed opnéedes en klar og entydig retstilstand.

I lovforslaget anfertes, at signaturmodtageren ville vide, at der ikke
kunne stottes ret pa signaturen (og dermed underforstaet ikke risikerede
skuffelser). Dette forudsatter imidlertid, at enhver loftemodtager, her-
under forbrugere, har kendskab til lovreguleringen af spergsmalet; en
forudsztning som der nok kan szttes spgrgsmalstegn ved. Problemet var
erkendt i lovforslaget, hvor der abnedes op for, at der muligvis hellere
burde indszttes en bevisbyrderegel, siledes at loftemodtageren ikke
kunne stotte ret pa den opherte signatur, medmindre han godtgjorde, at
det signerede lofte stemte overens med signaturindehaverens vilje.

Det hensyn til klarhed i retstilstanden, som ifelge bemarkningerne
begrundede reglen, kan dog ikke 1 sig selv bzre en fravigelse af grund-
lzggende aftaleretlige principper om, at laftegiveren bindes, nar han har
retsvirkningsvilje pa loftetidspunktet, og nar en eventuel uoverensstem-
melse mellem hans vilje og loftets indhold skyldes fejlskrift, jf. aftl. § 32,
stk. 1, og ber ikke vare afgerende for udformningen af reglen.

Onskes en regulering af sporgsmalet, bar reglen 1 overensstemmelse
med det ovenfor angivne udformes saledes, at signaturindehaveren som
det klare udgangspunkt hafter, hvis indehaveren selv anvender en digi-
tal signatur, hvortil der er knyttet til et udlebet eller sparret certifikat.
Denne regel vil ikke skabe mindre klarhed, end den 1 1998-lovudkastet
foreslaede.
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3.3. Signaturindehaveren anvender signaturen i strid med certifika-
tets graenser

Efter LES § 11, stk. 3, er udstedere af kvalificerede certifikater ikke an-
svarlige for tab, der opstar som en folge af, at certifikatet anvendes 1 strid
med de formals- og belebsbegrznsninger, der fremgar af certifikatet.
Som nzrmere beskrevet 1 kap. 4, afsnit 2.2.3.1 ma LES § 11 formentlig
forstas saledes, at certifikatudstederen ikke har mulighed for at fraskrive
sig ansvaret pa anden made, end den der fremgar af stk. 3. Det ma der-
for forventes, at certifikatudstederen altid vil indsztte anvendelses- og
belobsbegransninger 1 certifikatet. Hermed bliver det et sporgsmal af
stor praktisk vigtighed, om signaturindehaveren kan fraga et digitalt sig-
neret lofte, der strider mod de angivne anvendelsesbegransninger. Det
vil selvsagt vere af betydning 1 konkrete situationer, hvor der foreligger
en tvist, men det vil ogsd mere generelt vere vasentligt for signatur-
indehaveren at vide, om hans heftelsesrisiko er afgrenset til anvendel-
sesbegrensningerne eller ligger ud over disse.

Besvarelsen ma i ferste omgang afthznge af, om det kan legges til
grund, at anvendelsesbegrensningerne har til formal at regulere forhol-
det mellem signaturindehaveren og signaturmodtageren. Dette sporgs-
mal kan give anledning til vanskeligheder, fordi anvendelsesbegrans-
ningerne som nzvnt bide kan have til formal at begrznse certifikatud-
stederens erstatningsansvar og signaturindehaverens hzftelse.

Som nzvnt regulerer LES ikke det aftaleretlige forhold mellem signaturindehave-
ren og leftemodtageren, og dermed heller ikke spargsmalet om retsvirkningen af en
certifikatbegrensning i disse parters indbyrdes forhold.

3.3.1. ldentifikation af anvendelsesbegransningens formal
Da LES § 11, stk. 3, foreskriver, at certifikatudstederen ikke er ansvarlig
for tab opstaet som folge af en overskridelse af certifikatets formals- og
belabsbegrznsninger, er det helt dbenbart et potentielt formal med an-
vendelsesbegrensningerne at begrense certifikatudstederens mulige er-
statningsansvar. Ogsa for andre typer certifikater end kvalificerede certi-
fikater, vil dette gzlde, da en adzkvansbetragtning normalt vil fere til,
at certifikatudstederen kun bliver erstatningsansvarlig for den brug af
certifikatet, der var paregnelig for udstederen, jf. kap. 4, afsnit 2.2.2.
Selvom anvendelsesbegrensningen ikke behaver at have til formal at
regulere forholdet mellem signaturindehaveren og signaturmodtageren,
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udelukker den omstzndighed, at begrensningen skal regulere forholdet
mellem certifikatudstederen og signaturindehaveren henholdsvis signa-
turmodtageren omvendt ikke, at den ogs4 kan have til formal at regulere
forholdet mellem de to sidstnzvnte. Om dette er tilfzldet beror dels pa
en konkret fortolkning af parternes aftalegrundlag, dels pa om der gzl-
der en generel opfattelse af, at anvendelsesbegransninger regulerer sig-
naturindehaverens haftelse.

Aftalefortolkningen
Aftalefortolkningen vil athznge af, hvilken form for forudgdende kontakt
signaturindehaveren og signaturmodtageren har haft. Foreligger et mere
formaliseret samhandelsforhold mellem parterne, vil de ofte have indgaet
en forudgiende kommunikationsaftale, der tager stilling til spergsmalet.
Er parterne deltagere i et lukket PKI-system, ma det forventes, at der
ofte vil eksistere kommunikationsaftaler, der bl.a. regulerer haftelsess-
pergsmalene, nar brugergruppens medlemmer kommunikerer med hin-
anden. Der kan ogsa i den lukkede gruppe vzre opstiet en szdvane,
hvorefter certifikaterne anvendes udenfor de angivne anvendelsesbe-
grensninger, der af gruppens medlemmer siledes kun opfattes at fun-
gere som en ansvarsbegrensning for certifikatudstederen. Resultat kan
ogsa folge af den made, som systemet er sat op pa.

Eksempel: En bank har etableret et e-bankingsystem, hvor en lukket kreds af er-
hvervsbrugere kan udstede gzldsbeviser til hinanden, der af modtageren kan ind-
loses hos banken (en form for digitalt checksystem). Bankerne udstyrer brugerne
med en digital signatur udstedt af en uathzngig certifikatudsteder, der i certifikatet
har angivet, at certifikatet kun kan anvendes op til en vis belebsgrznse. Hvis e-ban-
kingsystemet tillader overforsler af storre beleb, ma det antages, at det ikke har va-
ret meningen at regulere forholdet mellem brugerne med anvendelsesbegrens-
ningen.

Selvom parterne ikke har et forudgaende kontraktsforhold, hverken gen-
nem en individuel kommunikationsaftale eller en aftale, der gzlder for
en lukket brugergruppe, vil deres forudgaende kontakt kunne have be-
tydning for besvarelsen. Har parterne siledes tidligere 1 deres indbyrdes
kommunikation anvendt digitale signaturer 1 strid med angivne anven-
delsesbegrensninger, uden at meddelelserne af denne grund er blevet
anfzgtet, vil der vare en formodning for, at parterne ikke anser anven-
delsesbegrensningerne for at omfatte deres indbyrdes forhold.
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Hvis parterne kommunikerer i et dbent system og ikke har haft nogen
forudgaende kontakt, bliver aftalefortolkningen vanskelig. Anvendelses-
begrensningerne er ensidigt fastsatte vilkar, der ikke har varet genstand

for egentlig forhandling, og som signaturmodtageren folgelig ikke har
haft indflydelse pa.

Om signaturindehaveren har en direkte indflydelse pa udformningen af anvendel-
sesbegrensningerne, vil athenge af certifikatudstederens produktudbud. Pi nuva-
rende tidspunkt er der s vidt ses ingen certifikatudstedere, der giver signaturinde-
haveren mulighed for selv at velge udformningen af anvendelsesbegrensningerne.
Signaturindehaveren vil dog altid have en indirekte indflydelse derved, at han vzl-
ger at fi udstedt et certifikat med de anvendelsesbegrensninger, som udstederen
har fastsat.

Det vil derfor normalt ikke vere muligt at konstatere en fellesopfattelse
hos parterne af, hvad formalet med at indfeje begransningen var. For-
malet ma fastlegges ved objektiv fortolkning af teksten og omstendig-
hederne omkring aftalens tilblivelse. Nar kommunikationen finder sted
uden forudgaende kontakt mellem parterne 1 et abent PKI-system, vil
omstzndighederne omkring aftalens tilblivelse kun yde begrensede for-
tolkningsbidrag. Hermed far ordlyden en central betydning. Det ma til-
legges en vis betydning, om anvendelsesbegrensningen er udformet
som et pabud til parterne om ikke at anvende certifikatet udenfor de an-
givne begrensninger (se f.eks. KMD-CA’s CP for kvalificerede person-
certifikater og for kvalificerede medarbejdercertifikater, pkt. 1.4: »...
KMD-CA medarbejdercertifikater ma zkke anvendes til dispositioner,
der indeholder transaktionsbelab«), eller som en mere neutral anvisning
af anvendelsesomradet (»certifikatet kan ikke anvendes til dispositioner
udover ...«). »Ma ikke«-formuleringen giver 1 hgjere grad fornemmelsen
af, at vilkaret kun tilsigter at regulere forholdet mellem certifikatudste-
deren pa den ene side og signaturindehaveren/signaturmodtageren pa
den anden side, end »kan ikke«-formuleringen. Et vilkar, der fastslar, at
en signatur kun kan anvendes i bestemte sammenhznge eller indenfor
bestemte belgbsgrenser, ma normalt forstas saledes, at lofter afgivet 1
strid med disse grenser ikke skal have retsvirkning. Navnlig métte det vel
forekomme privatpersoner, herunder sarligt forbrugere, uforstieligt,
hvis et lofte om f.eks. salg af fast ejendom skulle kunne gares gzldende,
1 en situation hvor certifikatet udtrykkeligt angiver, at signaturen ikke
kan anvendes til overdragelse af fast ejendom. Der kan nzppe opstilles
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en tilsvarende formodningsregel, hvis det er angivet, at certifikatet ikke
»ma« anvendes 1 strid med nzrmere angivne begrensninger.

Det kan overvejes, om placeringen af anvendelsesbegrensningsvilka-
ret skal have betydning for fortolkningen. Den information, der fremgar
af selve certifikatet, vil have til hensigt at indga 1 forholdet mellem sig-
naturindehaveren og signaturmodtageren. Informationen 1 CPS’en, der
er udformet af certifikatudstederen, vil derimod normalt kun have til
hensigt at regulere forholdet mellem udstederen pa den ene side og sig-
naturindehaveren/signaturmodtageren pa den anden side. Man ber dog
vare varsom med at legge storre vagt pa placeringen af vilkaret, da sig-
naturindehaveren typisk ikke vil have mulighed for at afgere, om vilka-
ret skal placeres i certifikatet og 1 evrigt kan have en berettiget forvent-
ning om, at signaturmodtageren under alle omstendigheder gares be-
kendt med begrensningsvilkarene, eventuel ved en henvisning fra certi-
fikatet til CPS’en.

Som omtalt 1 kap. 4 skal anvendelsesbegrensninger, der gzlder for kvalificerede
certifikater, 1 henhold til LES § 4 vzre anfert i selve certifikatet. En manglende
overholdelse af dette krav vil dog ikke i sig selv medfere, at et anvendelsesbe-
grensningsvilkr, der er angivet andet steds, f.eks. 1 CPS’en, ikke har retsvirkning i
forholdet mellem signaturindehaveren og signaturmodtageren, eftersom LES ikke
regulerer forholdet mellem disse to parter.

Intersubjektiv formdlsforstdelse

Af betydning for spergsmalet vil udover den individuelle aftalefor-
tolkning vare, om der pa et mere generelt grundlag kan konstateres en
opfattelse af, at anvendelsesbegrensninger har til formal at beskytte sig-
naturindehaveren. Spergsmalet om eksistensen af en sadan intersubjek-
tiv formalsforstaelse er serlig vigtig, fordi der som navnt ofte vil vare
ganske fa kriterier, der kan inddrages i den individuelle fortolkning. Den
standardisering, der vil ske af anvendelsesbegrensningerne, nar disse an-
fores i certifikatet i overensstemmelse med udbredte certifikatstandarder
som f.eks. X.509 v.3, gor det omvendt sandsynligt, at der vil etableres en
felles opfattelse af, hvad formalet med begrensningerne er. Om identi-
ficeringen af en sidan opfattelse vil vere mulig enten hos brugerne helt
generelt eller 1 afgrensede brugergrupper, f.eks. 1 enkelte brancher, vil
bero pa en lang rekke faktorer herunder udformningen af certifikaterne
og eventuelle standardvilkdr om spergsmailet (f.eks. 1 standardkommu-
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nikationsaftaler i stil med de ovenfor navnte EDI-standardaftaler), ind-
holdet af den betznkning, som det af Justitsministeriet nedsatte udvalg
arbejder pa i skrivende stund, information fra andre offentlige myndig-
heder med mere. Der er bade fra fremtredende markedsakterer og fra
politisk side blevet nzret et stzrkt enske om at fa gjort brugen af digi-
tale/elektroniske signaturer udbredt bade blandt virksomheder, offent-
lige myndigheder og private personer. En vasentlig hindring er den
angst for ny teknologi og de hermed forbundne - ofte uigennemskue-
lige - risici, som erfaringsmassigt preger en stor del af befolkningen, og
der kan derfor vare interesse 1 at kunne sende det signal, at brugerne selv
kan kontrollere risikoen gennem brugen af anvendelsesbegrensninger;
et sadant signal vil vere en tungtvejende faktor 1 vurderingen af, om der
kan konstateres en intersubjektiv opfattelse af formalet med anvendel-
sesbegrznsningerne.

Som nzrmere beskrevet nedenfor indeholdt 1998-udkastet en regel om, at signatur-
indehaveren ikke hzftede for dispositioner udenfor anvendelsesbegrensningerne.
Af de almindelige bemarkninger til lovforslaget fremgar, at bestemmelsen skulle
sikre brugere, der tkke havde fuld tillid til de nye systemer, mulighed for at kon-
trollere risikoen ved at bruge en digital signatur.

Det er pa nuvarende tidspunkt ikke muligt at fastsla en fzlles opfattelse
af, om anvendelsesbegrensningerne skal regulere signaturindehaverens
hzftelsesrisiko. En sidan opfattelse vil forst kunne forankres efterhan-
den som brugen af digitale signaturer udbredes.

Lzgges det til grund, at anvendelsesbegrznsningen 1 den konkrete si-
tuation har til formal at beskytte signaturindehaveren, rejses spergsma-
let, om begrensningsvilkaret altid skal tillegges forrang i konkurrence
med det modstridende digitalt signerede lofte.

3.3.2. Forrangssporgsmalet

Nir signaturindehaveren valger et certifikat, der er undergivet anven-
delsesbegransninger, for at begrense risikoen for at hafte for utilsigtede
eller uovervejede lofter etableres en szregen aftalemessig konstruktion,
hvor signaturindehaveren indskrznker sin egen mulighed for at forpligte
sig. Konstruktionen minder om fuldmagtsfiguren derved, at loftegiveren
pa forskellig made er begrenset 1 sin mulighed for at afgive (bindende)
lofter, men adskiller sig fra fuldmagten ved, at loftegiveren er identisk
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med den, der soges forpligtet. Pa dette punkt minder konstruktionen om
umyndiggerelsen, hvor den der begraznses 1 sin raden er identisk med
den, der ensker at forpligte sig. Konstruktionen adskiller sig dog helt af-
gorende fra savel fuldmagten som umyndiggerelsen ved, at den, der fast-
sztter begrensningerne og afgiver loftet, er en og samme person.

En begrznsning i forpligtelsesmulighederne vil altid have sit udspring 1 et beskyt-
telsesbehov. I fuldmagtssituationen en beskyttelse mod mellemmandens uhjem-
lede dispositioner, 1 umyndiggerelsessituationen en beskyttelse mod den umyndig-
gjorte leftegivers egne ugunstige handlinger forarsaget af hans mentale tilstand og
ved anvendelsesbegrensninger 1 et naglecertifikat en beskyttelse mod en ny kom-
munikationsteknologi, der eger risikoen for uovervejede/utilsigtede lofter.

Eftersom bide begrznsningsvilkaret og det individuelle lofte indgar 1
parternes kontraktsgrundlag, eksisterer et kontraktsgrundlag med mod-
stridende vilkdr. Hermed rejses sporgsmalet, hvilket af de to vilkar der
skal tillegges forrang.

Da det netop er hensigten med begrensningsvilkaret, at det skal hin-
dre signaturindehaveren 1 at blive bundet af utilsigtede eller uovervejede
lofter, ma det vare klart, at begrensningsvilkiret normalt skal tillzgges
forrang, og at signaturindehaveren dermed som altovervejende udgangs-
punkt tkke bindes af loftet.

Begrznsningsvilkaret medferer siledes en afvigelse fra deklaratorisk ret, hvorefter
loftegiveren bindes, medmindre Iaftemodtageren er 1 ond tro, jf. aftl. § 32, stk. 1.

Det er saledes helt dbenbart, at signaturmodtageren ikke kan stotte ret
pa leftet, alene fordi signaturindehaveren havde retsvirkningsvilje pa af-
givelsestidspunktet og dermed ogsd havde vilje til at lade det individu-
elle lofte fa forrang, eftersom det netop er 1 denne situation, at begrens-
ningsvilkaret far betydning.

Dette resonnement kunne lede til den antagelse, at anvendelsesbe-
grensningen aldrig kan fraviges 1 den individuelle aftale. Signatur-
indehaveren ville i sd fald altid kunne fraga sit lefte. Kun pa denne made
vil signaturindehaveren opna en maksimal sikkerhed for, at hans egen
letsindige omgang med den nye teknologis forpligtelsesinstrumenter,
ikke vil pafere ham uenskede forpligtelser. P4 den anden side er der ogsa
et hensyn at tage til loftemodtageren og dennes skuffede forventninger.
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Ikke 1 alle situationer forekommer det uden videre rimeligt, at signatur-
indehaveren skulle kunne fraga sit lofte. Folgende eksempler kan tjene
til illustration:

Eksempel 1: A vil af B kebe et maleri, og parterne har aftalt, at A skal signere et
kobstilbud med sin digitale signatur og sende det til B pr. e-mail. A er indehaver af
to certifikater. Det ene kan bruges til alle former for transaktioner, der ligger inden-
for en belobsgrense pd 50.000 kr., hvilket kebsaftalen gor. Det andet har A fiet fra
sin bopzlskommune, og det kan alene anvendes til kommunikation med kommu-
nen. Til certifikaterne harer to forskellige noglepar. Den private nogle i de to nog-
lepar er lagret pa hver sit eget chipkort. Da A skal signere kebstilbudet, kan han kun
finde chipkortet med den private nogle, der kan anvendes til kommunikation med
kommunen. Da B har andre kobere pa hianden, vil A gerne have sendt tilbuddet
hurtigst muligt. A ringer derfor til B og aftaler, at han signerer tilbudet med »kom-
munesignaturen«. Begge signaturer er kvalificerede elektroniske signaturer, under-
stottet af samme sikkerhedsniveau og giver derfor B samme grad af sikkerhed og be-
vis for, at aftalen stammer fra A. I sin signerede meddelelse til B forklarer A for god
ordens skylds baggrunden for, at tilbudet er signeret med en digital signatur, der ef-
ter de angivne anvendelsesbegrensninger ikke kan anvendes.

Eksempel 2: A kan godt finde sit chipkort men maleriet koster mere end 50.000 kr.
A ringer til B, der indvilliger i, at A signerer med den pagzldende signatur forud-
sat, at A udtrykkeligt angiver, at han fraskriver sig enhver mulighed for senere at
gore gzldende, at tilbudet strider mod certifikatets anvendelsesbegrznsninger, hvil-

ket A gor.

Ved besvarelsen af om og 1 givet fald hvornar det individuelle lofte skal
kunne fi forrang, er det narliggende at sege inspiration i de i for-
tolkningsleren udviklede prioritetsregler til brug for den situation, hvor
parterne ikke er enige om, hvilket af to modstridende vilkar i kontrakts-
grundlaget, der skal have forrang.

Se herom Gomard (1996), s. 254, Bryde Andersen (1997), s. 250 f. og Lynge An-
dersen m.fl. (2001), s. 391 f.

Efter disse regler gzlder for det forste en formodning for, at et yngre vil-
kar gar forud for et zldre. Dernast antages det, at det skrevne gar forud
for det trykte, hvorved menes at ved modstrid mellem et individuelt vil-
kédr og et standardvilkar, far ferstnzvnte forrang. Efter disse regler vil an-
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vendelsesbegrensningen 1 certifikatet blive bortfortolket til fordel for
det af signaturindehaveren signerede loftedokument. At lade resultatet
udlede umiddelbart af disse prioritetsregler er dog af flere grunde be-
tenkeligt. For det forste kan man sztte sporgsmalstegn ved rigtigheden
af prioritetsreglerne. Det kan vare svart at se, hvorfor der skal besta den
formodningsregel, at standardvilkaret ma vige. Dette vilkar kan jo i den
enkelte situation rumme en lige sa rimelig, og maske 1 den konkrete si-
tuation en mere rimelig, fordeling af parternes rettigheder og byrde end
det individuelle vilkar.

Se tilsvarende kritisk Woxholth (1998), s. 426: »Dette [at det skrevne gir foran det
trykte] er en tolkningsregel som fremheves i de fleste lzrebeker om avtaletolkning.
Parterne har f eks supplert et sett ferdig trykte kontraktsvilkar med handskrevne vil-
kar, som viser seg 4 stride mot det trykte, eller parterne har byttet ut trykte vilkar
med skrevne. Regelen er da at det skrevne gar foran ved modstrid eller annen
tolkningstvil. Imidlertid er det noe usikkert hvor langt den kan tillegges betydning
1 praksis. lallfall hvor det skrevne fremstar som lite gjennomtenkt, kan det anferes
at det trykte likevel ber fa preferansen (ND 1961 s. 127). Det at parterne har valgt
en lite glennomtenke lesning, er nedvendigvis ikke det samme som at det ikke har
varet deres mening a gjore det. I disse tilfellene hvor man ikke er szrlig hjulpet af
regelen, ber tvivlen avgjores med grunnlag i reelle hensyn, i forste rekke hvilket av
losningsalternativene som alle forhold tatt i betraktning fremstar som det rimelig-
ste ...«

For det andet, og vesentligst, tager prioritetsreglerne ikke hejde for be-
grensningsvilkarets szrlige karakter. Det er netop hensigten med be-
grensningsvilkaret, at det skal gzlde forud for efterfolgende individuelle
loftevilkir. Ger det ikke det, har det ingen eksistensberettigelse.

Besvarelsen ma 1 stedet tage udgangspunkt i friere overvejelser, sml.
det ovenfor citerede hos Woxholth. Ved disse overvejelser, taler det
grundlezggende aftaleretlige princip, at en aftale altid kan erstattes af en
ny aftale, med vagt for, at signaturindehaveren skal kunne vzlge at fra-
vige begrznsningsvilkarene.

Se tilsvarende Bryde Andersen (1997), s. 171 om den beslzgtede problemstilling, der
kan opsta, nar parterne har aftalt, at en efterfolgende aftale kun kan indgas skriftligt
(sidelgberforbud). Med udgangspunkt 1 det nzvnte princip, vil forfatteren lade en
efterfelgende mundtlig aftale fi forrang fremfor formkravsaftalen. Lynge Andersen
m.fl. vil derimod som udgangspunkt opretholde formkravaftalen, jf. Lynge Ander-
sen m.fl. (2001), s. 92. Uenigheden illustrerer problemstillingens kompleksitet.
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[ betragtning af, at anvendelsesbegransningerne bl.a. har til formal at be-
skytte signaturindehaveren mod uovervejet lofteafgivelse, vil det kreve
en klar fravigelse af begrensningsvilkaret, hvis loftevilkaret skal tillzgges
forrang. Signaturindehaveren ma udtrykkeligt tilkendegive, at det er
hans mening at blive bundet af laftet, selv om det strider mod certifika-
tets anvendelsesbegrensninger, jf. eksemplerne ovenfor. Er dette tilfl-
det, ber der ogsa vare mulighed for, at signaturindehaveren vil kunne
blive bundet af loftet.

Ved den konkrete vurdering, vil partsrelationen spille en rolle. Der
skal givetvis meget til, for en forbruger afskzres fra at gore begrans-
ningsvilkaret gzldende. Samme tilbageholdenhed vil domstolene for-
mentlig ikke udvise, hvis det er den erhvervsdrivende, der paberaber sig
et begrensningsvilkir. Er loftemodtageren i denne situation forbruger,
vil en afvisning af at tillegge begrensningsvilkaret forrang ofte have
stotte 1 aftl. § 38 b, stk. 1, hvorefter tvivl om forstaelsen af et aftalevilkar,
der ikke har varet gjort til genstand for individuel forhandling, fortolkes
til gunst for forbrugeren. Det kan 1 det hele taget diskuteres, om det er
rimeligt, at den erhvervsdrivende i denne situation har en fortrydel-
sesadgang, jf. straks nedenfor.

Nar lefteafgiveren er erhvervsdrivende, vil loftet ofte afgives af en medarbejder. Hvis
en medarbejder overskrider anvendelsesbegrznsningerne i et medarbejdercertifikat, vil
arbejdsgiveren som udgangspunkt ikke blive bundet, da der 1 sa fald foreligger et til-
fzlde af fuldmagtsoverskridelse, jf. nermere nedenfor afsnit 4.

3.3.3. Reguleringsovervejelser
Den ovenstaende analyse har vist, at det er ganske tvivlsomt, i hvilket om-
fang signaturindehaveren hefter for lofter, der er afgivet 1 strid med an-
givne anvendelsesbegrensninger. Da brugen af anvendelsesbegransninger
efter LES § 11 er maden for udstedere af kvalificerede certifikater at fra-
skrive sig ansvar pa, ma det forventes, at brugen af anvendelsesbegrans-
ninger vil fa stor praktisk betydning. Det er uhensigtsmassigt, at det er uaf-
klaret, om sa centralt et element 1 PKI-systemet som angivelsen af anven-
delsesbegrznsninger, har betydning for signaturindehaverens hzftelse. Pa
den baggrund ber spergsmalet overvejes ved en eventuel lovregulering.
Det danske udkast til lovforslag fra 1998 indeholdt 1 § 9, stk. 3, en re-
gel, hvorefter der ikke kunne stottes ret pa en digitalt signeret medde-
lelse, der faldt udenfor de angivne anvendelsesbegransninger. Denne
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lesningsmodel tilvejebringer en klar retstilstand, som 1 de fleste tilfzlde
ogsa vil give et rimeligt resultat. I enkelte situationer, jf. de ovenfor be-
skrevne eksempler, kan det diskuteres, om ikke reglen 1 for hoj grad be-
skytter signaturindehaveren pa modtagerens bekostning. Betenkelighe-
derne herved begrenses dog af, at signaturmodtageren har mulighed for
at konstatere, at loftet strider mod anvendelsesbegrensningerne. Disse
betznkeligheder ber derfor ikke sta i vejen for reglen, der udover at
skabe klarhed i retstilstanden, ogsa vil give signaturindehaveren mulig-
hed for at begrznse risiciene ved at bruge en digital signatur.

Reglen matte undergives forskellige indskrenkninger. Den ber for det
forste ikke udstrazkkes til lofter afgivet af erbvervsdrivende. Reglen er ud-
tryk for en beskyttelse af brugeren mod de sarlige risici for uovervejet og
utilsigtet lofteafgivelse, som den nye teknologi indebazrer. Denne be-
skyttelse ma primert ydes til privatpersoner, for hvem den nye teknologi
kan virke fremmed. Den erhvervsdrivende, der helt eller delvist baserer
sin virksomhed pa teknologien, ber ikke kunne paberabe sig, at han er
sa fremmed overfor teknologien og dens risici, at han ber have en for-
trydelsesadgang.

Som nzvnt vil en arbejdsgiver som udgangspunkt ikke blive forpligtet af de lofter,
som en medarbejder afgiver i strid med anvendelsesbegraznsningerne i et medarbej-
dercertifikat. I praksis vil erhvervsdrivende derfor ofte ogsa vare beskyttet.

Da reglen udstyrer signaturindehaveren med en fortrydelsesret, ma der
for det andet gelde den samme type indskrankninger, som galder for andre
Sfortrydelsesregler. Det betyder navnlig, at de eventuelle produkter, som sig-
naturindehaveren modtager ved at afgive en digitalt signeret ordre, skal
kunne leveres tilbage i1 samme stand og mangde. Bestilling af varer, der
er udsat for hurtig prisendring som f.eks. vardipapirer, vil ikke kunne
fragas af signaturindehaveren. Tilsvarende ber gzlde, hvis produktet alle-
rede er taget 1 brug af signaturindehaveren. Signaturindehaveren ber ek-
sempelvis ikke kunne fraga bestillingen af on-line musik, hvis forst mu-
sikken er afspillet. Den mulighed for at fraga sit lofte, nar det strider med
certifikatets anvendelsesbegrensninger, som den beskrevne regel giver
signaturindehaveren, har paralleller til, og ofte ogsa overlapninger med,
forbrugerens mulighed for at fraga bestillinger efter bestemmelserne om
fortrydelse af fjernsalg i forbrugeraftaleloven kap. 4. I en eventuel regu-
lering ville det vare nzrliggende at udforme indskrenkningerne 1 signa-
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turindehaverens mulighed for at fraga det digitalt signeret lofte 1 over-
ensstemmelse med reglerne herom i forbrugeraftaleloven.

Den vasentligste bestemmelse i forbrugeraftaleloven er § 12 a, stk. 6, hvorefter for-
brugeren skal tilbagelevere det modtagne 1 vasentlig samme stand og mangde, som
han modtog det. Har forbrugeren taget varen i1 brug, kan fortrydelsesretten ikke go-
res geldende, safremt det efter varens art er abenbart, at brugen medferer for-
mindskelse af varens salgsvardi.

Der ma endvidere fastlegges en tidsgrznse for, hvor lenge efter lofteaf-
givelsen signaturindehaveren kan fragd leftet. Hensynet til signatur-
modtageren tilsiger, at signaturindehaveren ma fraga loftet senest, nar
han bliver bekendt med, at signaturmodtageren anser bindende aftale
for indgaet.

Reglen ber for det tredje ikke finde anvendelse, hvis signaturindeha-
veren har afgivet loftet 1 skuffelseshensigt. Det er fast antaget, at den lofte-
giver, som for at skuffe modparten, afgiver et lofte, der ikke er udtryk for
hans vilje (reservatio mentalis), forpligtes af loftet, selvom laftemodta-
geren burde have indset viljesmanglen, jf. bl.a. Ussing (1950), s. 163,
Lynge Andersen m.fl. (2001), s. 167 og Bryde Andersen (1997), s. 77. Be-
vaggrunden herfor er, at selv 1 en situation, hvor leftegiveren 1 @vrigt var
berettiget til at fraga loftet, vil hans adfzrd kunne have en sa illoyal ka-
rakter overfor medkontrahenten, at han ikke ber nyde nogen beskyt-
telse. Dette vil tilsvarende gzlde den signaturindehaver, der for at skuffe
loftemodtageren, forsztligt afgiver et lafte, der strider mod certifikatets
anvendelsesbegrensninger.

Det centrale spergsmal om indskrenkninger i reglens anvendelsesomrade er tilsy-
neladende ikke overvejet i 1998-udkastet.

4. Serligt om mellemmandscertifikater

4.1. Problemstillingen

For nogle certifikattyper, her benzvnt mellemmandscertifikater, vil det
gzlde, at signaturindehaveren ikke selv er i besiddelse af den private
nogle og derfor heller ikke er den, der afgiver den digitale signatur.
Mellemmandscertifikater har serlig praktisk relevans 1 digital kommuni-
kation, der involverer juridiske personer. Med PKI-teknologien kan ju-
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ridiske personer udstyres med deres egen digitale signatur. Den juridiske
person udstyres med andre ord med en signatur, der er identisk med
den, fysiske personer anvender. En sadan mulighed eksisterer ikke i pa-
pirets verden. Firmastempler, brevhoveder o.lign. der identificerer orga-
nisationen, som den der afgiver meddelelsen, giver ikke nogen reel sik-
kerhed for autenticitet og vafviselighed. Vedgéelsen af en skriftlig med-
delelse sker 1 praksis ved, at en fysisk person skriver under pa vegne af
den juridiske person. Selvom teknologien giver virksomheder og andre
organisationer mulighed for at besidde deres egen digitale signatur, ma
selve signaturafgivelsen imidlertid stadig foretages af en fysisk person.
Personen, der oftest vil vere en medarbejder 1 organisationen, ma derfor
udstyres med den private negle. Hermed rejses sporgsmalet 7 hvilket om-
Sfang overgivelsen af den private nogle til medarbejderen og det tilborende certifi-
kat udstyrer medarbejderen med en selvstendig kompetence til at binde den juri-
diske person. Dette sporgsmal er genstand for den felgende analyse.

Spergsmalet kan vanskeliggares af, at negleindehaveren 1 kraft af sin
ansattelse har en stillingsfuldmagt, hvorved der kan besta to selvsten-
dige indbyrdes modstridende kompetencegrundlag, dels det der fremgar
af certifikatet og dels det, der fremgar af stillingsfuldmagten.

Eksempel 1: En medarbejder, der stir for indkeb af IT i en storre virksomhed, be-
stiller med sin medarbejdersignatur fem barbare computere til 1 alt 100.000 kr. Or-
dren ligger indenfor medarbejderens stillingsfuldmagt men udenfor certifikatets be-
lgbsbegrensning pa 25.000 kr.

Eksempel 2: Medarbejderen bestiller med den samme digitale signatur en charter-
rejse til 20.000 kr., hvilket ligger udenfor hans stillingsfuldmagt men inden for cer-
tifikatets anvendelsesomrade, der alene er afgrenset ved den anforte belgbsbe-
grensning.

Problemstillingen er ikke ofret meget opmarksomhed 1 den foreliggende
litteratur eller de eksisterende reguleringstiltag.

Spergsmilet er rejst men ikke behandlet i Kommissionens rapport Digital Signatu-
res (1999), s. 105: »A particular problem which may need to be adressed is the ex-
tent to which a certificate indicates the signatory’s authority to enter into transac-
tions which are binding on the organisation he represents.«

Arsagen hertil er antageligvis den samme, som er anfort i det foregiende
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afsnit: der har ikke varet et presserende behov for at afklare sporgsma-
let, og der er, i hvert fald i det overnationale reguleringsarbejde, en vis
uvilje mod at beskzftige sig med spergsmal, der rorer ved grundlzg-
gende formueretlige regler (i dette tilfzlde fuldmagtsreglerne og de sel-
skabsretlige tegningsregler) 1 de enkelte retssystemer.

I arbejdet med UNCITRALs Model Law on Electronic Signatures indgik 1 et tid-
ligt udkast en bestemmelse, hvorefter en digital meddelelse, der var pafart en orga-
nisations digitale signatur, kun bandt organisationen, hvis meddelelsen ogsa var pa-
fort en fysisk persons digitale signatur. Bestemmelsen blev slettet »since it might be
seen as inappropriately interfering with other bodies of law«, se rapport fra ar-
bejdsgruppens 33. session (A/CN.9/446), s. 28. Bestemmelsen er nzrmere omtalt
nedenfor i afsnit 4.3.2.

Som det vil fremga af det folgende, er det af afgarende betydning for be-
svarelsen, om medarbejderen er anfort i certifikatet (i sa fald er der tale
om et medarbejdercertifikat) eller ej (virksomhedscertifikat). I det fol-
gende behandles forst fuldmagtsspergsmalene ved medarbejdercertifi-
kater og dernast ved virksomhedscertifikater.

4.2, Medarbejdercertifikater

Et medarbejdercertifikat indeholder som nzvnt en angivelse af den fy-
siske person (medarbejderen), der indehaver den private negle og af den
organisation, som medarbejderen reprasenterer (signaturindehaveren).
Medarbejderen identificeres ved titel, navn og en unik identifikations-
kode (sidstnzvnte for det tilfzlde at to personer 1 en storre organisation
har samme titel og navn), mens organisationen identificeres ved navn og
CVR-nummer. Da certifikatet indeholder en dokumentation for medar-
bejderens tilknytning til organisationen, er det nzrliggende at overveje,
om certifikatet udger en fuldmagtsmeddelelse.

4.2.1. Medarbeydercertifikatet som fuldmagtsmeddelelse (certiftkatfuldmagt)
Indeholder medarbejdercertifikatet tkke andre angivelser end identiteten af
medarbejderen og organisationen, vil certifikatet ikke have karakter af en
fuldmagtsmeddelelse. Medarbejdercertifikatet tjener alene som doku-
mentation for, hvilken tilknytning medarbejderen har til organisatio-
nen. Certifikatet hverken udvider eller indskrenker den kompetence,
medarbejderen allerede har til at forpligte organisationen i kraft af den
almindelige stillingsfuldmagt efter aftl. § 10, stk. 2.
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Anderledes forholder det sig, hvis det 1 certifikatet er angivet, at med-
arbejderen har kompetence til at forpligte organisationen indenfor et nermere
angivet omfang.

Ordlyden af certifikatet kunne eksempelvis vare: »Organisation: Lampefabrikken
A/S, CVR-nummer: xxxxx, Medarbejder: Hans Hansen, afdelingschef, indkebsaf-
delingen. Dette certifikat giver medarbejderen bemyndigelse til indkeb af kontor-
udstyr, herunder IT-udstyr, til en samlet vardi af maksimalt 50.000 kr.«

I denne situation ma certifikatet betragtes som en fuldmagt med sarlig
tilverelse, idet angivelsen af, hvilke forpligtelser medarbejderen kan pa-
fore organisationen, afgives med henblik pa visning for loftemodtageren
(signaturmodtageren).

At certifikatet ikke udstedes af fuldmagtsgiveren (organisationen) men af en uaf-
hzngig tredjemand (certifikatudstederen), fratager ikke certifikatet dets karakter af
fuldmagtsdokument, eftersom det er udstedt pa organisationens foranledning. Det
vil siledes efter CPS-praksis altid kreves, at certifikatansegningen hidrerer fra en
person i organisationen, der kan dokumentere, at han har kompetence til at fa ud-
stedt det pagzldende medarbejdercertifikat. CPS-praksis og dokumentationskra-
vene er nzrmere beskrevet 1 kap. 4, afsnit 2.1.2.5.

Den fuldmagtserklering, der udspringer af certifikatet, svarer ikke fuldt
ud til nogle af de typer fuldmagtserkleringer, der fremgir af aftl.s fuld-
magtsregler, men har lighedstrek med savel § 14-fuldmagten (»fuldmagt,
som af fuldmagtsgiveren er offentlig bekendtgjort 1 bladene eller pa an-
den maide«) som § 16-fuldmagten (»skriftlig fuldmagt, som er overgivet
fuldmazgtigen, og som ma anses bestemt til at vere i hans besiddelse og
at forevises for tredjemand«). At den fuldmagt, der fremgar af certifika-
tet, ikke omfattes af de fuldmagtstyper, der er nzvnt i aftaleloven, er dog
uden praktisk betydning, da loven ikke intenderer en udtemmende op-
regning af de fuldmagtstyper, der er omfattet af lovens regler, jf. Lynge
Andersen og Nergaard (1999), s. 61.

Hvis fuldmagtserkleringen i certifikatet er i strid med medarbejderens
stillingsfuldmagt, ma fuldmagten efter certifikatet tillegges forrang. Nar
en speciel fuldmagt til brug i en narmere afgrenset sammenheng ud-
stedes 1 strid med en eksisterende generel fuldmagt, har det klart for-
modningen for sig, at arbejdsgiveren har haft til hensigt at lade den forst-
nzvnte fa forrang. Hensynet til loftemodtageren taler ikke herimod 1 de
situationer, hvor certifikatfuldmagten indskrenker medarbejderens kompe-
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tence, da modtageren gores opmarksom pa indskrenkningerne. Det kan
dog ikke udelukkes, at parternes forudgaende samhandelsrelationer vil
forpligte arbejdsgiveren til udtrykkeligt at gore medkontrahenten op-
marksom pa indskrenkningen fremfor blot at give denne meddelelse
gennem certifikatet.

Eksempel: Virksomhed A fungerer som fast leverander for virksomhed B. Bestil-
lingerne foretages af medarbejderne 1 B’s indkebsafdeling. Bestillingerne, der er
foretaget via e-mail uden brug af digital signatur, har en veerdi af op til 50.000 kr. A
kender medarbejderne og ved, at dette belob ligger indenfor de dispositionsgran-
ser, der gelder efter deres stillingsfuldmagt. Efterfolgende udstyrer B alle indkebs-
medarbejdere med en digital signatur. Da der har veret en del debat om risikoen
for misbrug af digitale signaturer og vanskelighederne ved at fore bevis for, at et si-
dant misbrug har fundet sted, beslutter virksomheden at indsztte en belebsgrense
i certifikaterne pa 25.000 kr. I denne situation ma A formentlig gore B udtrykkeligt
opmarksom p3, at medarbejdernes kompetence er indskrenket med anvendelsen
af den digitale signatur.

Hvis certifikatet indeholder anvendelsesbegransninger uden en specifik angi-
velse af, hvilket formdl disse begrensninger tjener, gzlder pa tilsvarende made
som ved personcertifikater, at det ved fortolkning ma afklares, om de an-
givne begrensninger har haft til hensigt at regulere aftaleforholdet
mellem signaturindehaveren og signaturmodtageren (dvs. begrznse
arbejdsgiverens mulighed for at blive forpligtet af de lofter, medarbejde-
ren afgiver med den digitale signatur) eller om anvendelsesbegrens-
ningen alene har haft til hensigt at begraznse certifikatudstederens even-
tuelle erstatningsansvar. Fortolkningen ma tage udgangspunkt i de
samme betragtninger, som er anfort om fortolkningen af anvendelses-
begraensningsvilkar i personcertifikater. Det vil sige at navnlig ordlyden
og en eventuel intersubjektiv opfattelse af formalet med anvendelsesbe-
grensninger far betydning, jf. afsnit 3.3.1. Det kan ogsd have indflydelse
pa fortolkningen, at det er szdvanligt at bruge anvendelsesbegrans-
ninger til nzrmere at fastsztte rekkevidden af fuldmagtigens mulighe-
der for at forpligte fuldmagtsgiveren, hvorimod det ikke er sedvanligt,
at en person indskraznker sin mulighed for at disponere pa egne vegne.
At anvendelsesbegrensningerne 1 certifikatet skal indskrznke nogle-
indehaverens dispositionsmuligheder er derfor mere narliggende ved
medarbejdercertifikater end ved personcertifikater.

Forer fortolkningen til, at anvendelsesbegrensningerne ikke kun tager
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sigte pa certifikatudstederens erstatningsansvar men ogsa pa virksomhe-
dens haftelse, ma certifikatets begrensninger tillegges forrang, jf. oven-
for. Forholdet ma betragtes siledes, at certifikatet udstyrer medarbejde-
ren med en selvstendig fuldmagt til at handle indenfor de angivne an-
vendelsesbegrensninger, uanset om disse ligger indenfor eller udenfor
stillingsfuldmagtens grenser.

I det overfor angivne eksempel, hvor medarbejderen bestiller fem bzrbare compu-
tere til 100.000 kr. med en digital signatur, der ifelge certifikatet alene kan anven-
des til transaktioner med en vardi op til 25.000 kr., vil virksomheden derfor ikke
hzfte for bestillingen, selvom virksomheden ville have hftet, hvis bestillingen var
afgivet feks. pr. telefax.

Dette er ikke ensbetydende med, at stillingsfuldmagten er uden betyd-
ning, nar medarbejderen disponerer med den digitale signatur. Certifi-
katets anvendelsesbegrensninger vil langt fra altid udtemmende angive
grenserne for, hvordan medarbejderen kan disponere. Navnlig gelder
det, at medarbejderens fuldmagtskompetence ma afgrznses bade 1 rela-
tion til transaktionstype og transaktionssterrelse. Nar certifikatet eksem-
pelvis alene angiver en belgbsbegrensning, er det ikke ensbetydende
med, at medarbejderen udstyres med en fuldmagt til at indga alle former
for aftaler med den digitale signatur, der holder sig indenfor belabs-
“greznsen. [ dette tilfzlde ma den transaktionssterrelse, der fremgér af cer-
tifikatfuldmagten, kombineres med stillingsfuldmagtens greznser for,
hvilke typer transaktioner, medarbejderen kan forpligte virksomheden i.

Dette betyder, at virksomheden ikke bindes af medarbejderens bestilling af en char-
terrejse i det beskrevne eksempel 2 pi s. 74.

I umiddelbar forlengelse af spergsmaélet om, hvorvidt den digitale sig-
natur udstyrer medarbejderen med en sarskilt fuldmagt, ligger sporgs-
malet, hvordan en sadan fuldmagt tilbagekaldes.

4.2.2. Tilbagekaldelse af certifikatfuldmagten

Den kompetence, som medarbejderen har til at binde virksomheden
med den digitale signatur, er baseret pa tre forudsztninger: 1) Eksisten-
sen af et ansattelsesforhold, der er grundlaget for, at medarbejderen ud-
styres med en medarbejdersignatur. 2) Medarbejderens besiddelse af den
private nogle, der er nedvendig for at afgive signaturen. 3) Eksistensen
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af et gyldigt certifikat, der knytter virksomhedens og medarbejderens
identitet til den private nogle. Hermed rejses sporgsmalet, hvilke af disse
forudsztninger, der ma bringes til opher, for at fuldmagten er tilbage-
kaldt.

Hvis arbejdsgiveren fjerner medarbejderen fra sin stilling og dermed
bringer anszttelsesforholdet til opher, er stillingsfuldmagten tilbage-
kaldt, jf. aftl. § 15. Dette er dog ikke ensbetydende med, at den sarskilte
fuldmagt, som medarbejdercertifikatet udstyrer medarbejderen med,
ogsa er tilbagekaldt. Serger arbejdsgiveren hverken for, at den private
nogle inddrages eller certifikatet spzrres, vil den tidligere medarbejder
fortsat have mulighed for at afgive den digitale signatur, og han vil for
omverdenen fortsat fremsta som kompetent til at disponere for virk-
somheden indenfor certifikatets grenser. Certifikatfuldmagten kan der-
for ikke anses for tilbagekaldt blot ved at fjerne medarbejderen fra sin
stilling.

Dette er i overensstemmelse med den almindelige antagelse, at fjernelsen af med-
arbejderen ikke er tilstrzkkelig, hvis medarbejderen er i besiddelse af kontokort el-
ler andet, der gor ham i stand t1l at disponere pa arbejdsgiverens vegne. I sidanne
tilfelde ma arbejdsgiveren serge for ogsa at flerne disse kontokort mv. )f. Lynge An-
dersen og Nergaard (1999), s. 102 med henvisning til Ussing (1950), s. 314, hvor
det anferes, at nir stillingen tilkendegives ved ydre kendetegn, ma disse vere frata-
get medarbejderen.

Heraf folger, at en arbejdsgiver ma sikre sig, at medarbejderen ikke lzng-
ere kan anvende en medarbejdersignatur efter sin fratreden.
Arbejdsgiveren kan hindre medarbejderens brug bade ved at spzrre
certifikatet og ved at fratage medarbejderen besiddelsen af den private
nogle (besiddelsen kan fratages medarbejderen enten ved at afskzre ham
fra adgang til det medium, hvorpa neglen er lagret, eller ved at slette
neglen). Det kan pa den baggrund overvejes, om det er tilstrekkeligt, at
arbejdsgiveren kun foretager en af disse handlinger, eller om en tilbage-
kaldelse af fuldmagten krever bade sparring og inddragelse af den pri-
vate nogle. Hvis arbejdsgiveren effektivt hindrer, at medarbejderen kom-
mer 1 besiddelse af den private nagle, er det i praksis uden betydning om
certifikatet er sparret, da medarbejderen 1 s fald ikke har mulighed for
at afgive den digitale signatur. Problemstillingen far relevans i de situa-
tioner, hvor arbejdsgiveren enten helt undlader at forsege eller forgeves
forseger at fratage medarbejderen besiddelsen af den digitale signatur.
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Eksempel 1: Virksomheden A opsiger medarbejderen M og sparrer samtidig det
medarbejdercertifikat, der er knyttet til M’s medarbejdersignatur. A undlader at
inddrage det chipkort, som den til signaturen herende private negle er lagret pa.
Umiddelbart efter fyringen anvender M den private nogle til i frustration at afgive
en rxkke bestillinger pa vegne af A til en rekke af de leveranderer, han har handlet
med som led i sin tidligere stilling. En fejl i verificeringssoftwaren hos en af leve-
randererne bevirker, at leveranderen ikke fir oplysning om, at certifikatet er spar-
ret.

Eksempel 2: Virksomhed A opsiger medarbejderen M. Virksomheden serger for, at
M efter opsigelsen ikke far adgang til sin computer, for en [T-medarbejder har slet-
tet den private nogle fra computerens harddisk. PA grund af en kommunikations-
brist sperres medarbejdercertifikatet forst to dage senere. M har kort tid fer sin fy-
ring i strid med A’s sikkerhedsprocedurer lavet en kopi af den private negle pa en
diskette. Umiddelbart efter fyringen og inden certifikatet spzrres anvender M den
private nogle til i frustration at afgive en rzkke bestillinger i A’s navn.

Der ber ikke vare tvivl om, at nar oplysningerne 1 certifikatet ikke leng-
ere er korrekte, vil arbejdsgiveren 1 sin egenskab af signaturindehaver
vare forpligtet til at spzrre certifikatet. Det er en grundlzggende forud-
seztning 1 PKl-systemer, at certifikater, der ikke lengere er korrekte, skal
sparres, saledes at der kan opretholdes tillid til, at de gyldige certifikater
ogsa indeholder korrekte informationer. Spzrring af et certifikat kan ske
helt ubesvaret, og der er 1 det hele taget ingen god grund til ikke at fore-
tage en sparring af certifikatet, hvis signaturen ikke lengere skal vare
gyldig. Eftersom arbejdsgiveren kan minimere medarbejderens mis-
brugsmulighed ved at sparre certifikatet, md han ogsa vare nzrmest til
bere risikoen for misbruget, hvis han ikke foretager spzrring.

Det er et standardvilkar i sa godt som alle CPS-dokumenter, at signaturindehave-
ren har pligt til at spzrre certifikatet, nar oplysningerne i det ikke lengere er kor-
rekte.

Tilbage bliver sporgsmalet, om arbejdsgiveren kan nejes med at sparre
certifikatet, eller om han ogsa er forpligtet til at fratage medarbejderen
adgangen til den private negle. Dette kan ikke antages at vare tilfzldet.
Hensynet til klarhed og forudsigelighed i retstilstanden taler med afge-
rende vagt for at opstille den regel, at signaturindehaveren ikke kan for-
pligtes af tredjemands brug af den digitale signatur, nar certifikatet er
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sparret. Den fuldmagt, der over for omverdenen manifesteres 1 certifi-
katet, ma derfor anses for tilbagekaldt, nar certifikatet er spzrret.

Dette er ikke ensbetydende med, at arbejdsgiveren uden videre ber
kunne lade medarbejderen beholde en privat negle, der ikke lzngere
skal kunne bruges. Den private nogle er et af de centrale sikkerhedsele-
menter i et PKI-system, og arbejdsgiveren ma indenfor rimelige grenser
soge at sikre sig mod, at medarbejderen fortsat har adgang til den private
nogle, efter certifikatet er sparret. Chipkort ma inddrages og destrueres,
og negler pid kopierbare medier ma slettes. Overholder arbejdsgiveren
ikke denne forpligtelse, vil signaturmodtageren kunne kreve erstatning i
Sform af negativ kontraktinteresse, 1 de sjzldne tilfzlde hvor han er i god tro
om leftets gyldighed, f.eks. fordi hans verificeringssoftware ved en fejl
ikke har informeret om, at certifikatet er sparret, jf. eksempel 2 ovenfor.

Tilbagekaldelsen af en fuldmagt har karakter af et pabud, hvilket be-
tyder, at tilbagekaldelsen far virkning, nar den er kommet frem. Heri lig-
ger, at leftemodtageren skal have mulighed for at gore sig bekendt med
tilbagekaldelsen af fuldmagten, for den fir virkning. Som beskrevet i
kap. 1.3 vil spzrring af certifikater ved brug af spzrringslister ofte be-
tyde, at certifikatet forst registreres som sparret noget tid efter, at certi-
fikatudstederen har modtaget spzrringsanmodningen. Da signaturmod-
tagere ikke har mulighed for at gore sig bekendt med sparringen, for cer-
tifikatet er anfort pa en offentliggjort spzrringsliste, vil fuldmagten forst
vare tilbagekaldt pa dette tidspunkt (medmindre certifikatudstederen gi-
ver mulighed for on-line sparring).

Tilsvarende antages det, at vurderingen af, om en fuldmagt, der er bekendtgjort i et
blad, er tilbagekaldt, afhenger af, om tredjemand under normale omstzndigheder
ville have haft mulighed for at lese det pagzldende blad, jf. aftl. § 14 og Udkast til
aftalelov med Bemarkninger, 1914, s. 43. Afgorende er siledes ikke, om tilbage-
kaldelsesteksten, der enskes trykt, er modtaget hos bladforlaget.

Arbejdsgiveren kan imedega risikoen for at blive bundet af lofter, der er
afgivet 1 tiden mellem anmodning om og offentliggorelse af spzrring,
ved at fratage medarbejderen adgang til den private nogle.

4.3. Virksomhedscertifikater
4.3.1. Sporgsmalet om virksombedscertifikatet som fuldmagtsmeddelelse
Til forskel fra medarbejdercertifikatet er virksomhedscertifikatet ikke
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knyttet til en fysisk person men angiver alene en tilknytning til virk-
somheden. Dette rejser spergsmalet, om den medarbejder, der udstyres
med en virksomhedssignatur og som dermed sattes 1 stand til at signere
pa vegne af virksomheden, hermed udstyres med en selvstzndig fuld-
magt til at forpligte virksomheden med signaturen.

Den omstzndighed, at negleindehaveren ikke fremgar af certifikatet,
udelukker ikke 1 sig selv, at certifikatet kan fungere som en fuldmagt.
Indeholder et fuldmagtsdokument ikke en angivelse af fuldmagtigens
identitet (ogsa benzvnt blankofuldmagt), far det karakter af et ihende-
haverdokument, siledes at thendehaveren har kompetence til at handle
indenfor den angivne fuldmagt, jf. Arnholm (1978), s. 126 og Bryde An-
dersen (1997), s. 206. Alligevel ma det afvises, at et virksomhedscertifi-
kat har karakter af en selvstendig fuldmagtsmeddelelse.

Nir certifikatet ikke indeholder nzrmere angivelser af, hvilken kom-
petence negleindehaveren udstyres med, ma resultatet enten blive, at
certifikatet ikke udstyrer negleindehaveren med nogen kompetence til
at binde virksomheden, eller at certifikatet udstyrer negleindehaveren
med en uindskrenket kompetence til at binde virksomheden. Aftaleret-
ten indeholder ikke et forbud mod udstedelse af generalfuldmagter, der
giver fuldmagtigen uindskrznket kompetence til at binde fuldmagtsgi-
veren, men det vil klart have formodningen mod sig, at et virksomheds-
certifikat skal fortolkes som en generalfuldmagt, ikke mindst fordi virk-
somhedscertifikatet som nzvnt ogsa har karakter af en blankofuldmagt.
En sadan fortolkning ville betyde, at certifikatet giver hvem som helst,
der er i besiddelse af den private negle, kompetence til at binde virk-
somheden pa en hvilken som helst méade. Dette vil ikke vare hensigten
med et virksomhedscertifikat. Er virksomheden et anparts- eller aktie-
selskab vil en sadan fuldmagt endvidere kunne vare i strid med de sel-
skabsretlige tegningsregler, nar negleindehaveren ikke tilherer kredsen
af tegningsberettigede. Aktieselskabslovens § 61 og anpartsselskabslo-
vens § 24 indeholder en udtemmende opregning af, hvem der kan tegne
et selskab (medlemmerne af bestyrelsen og direktionen). Denne regel
kan ikke omgas ved at give en ikke-tegningsberettiget en tidsubestemt
generalfuldmagt, jf. Gomard (2000), s. 229 note 64 med henvisning til
U.1985.661 V.

Hvis certifikatet indeholder anvendelsesbegrensninger, ma det pa
samme made som beskrevet i afsnit 4.2 afgeres ved en fortolkning, om
der fra anvendelsesbegrensningerne modsztningsvis kan sluttes, at nag-
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leindehaveren har fuldmagt til at disponere indenfor de angivne be-
grensninger. Det vil have formodningen mod sig, at virksomheden pa
denne méde har haft til hensigt at lade virksomhedscertifikatet fa
virkning som en blankofuldmagt. Det ma fremga meget klart af om-
stendighederne, at det har varet virksomhedens hensigt, at medarbej-
deren skulle have kompetence til at foretage forpligtende dispositioner
indenfor anvendelsesbegrensningerne, hvis denne fortolkning skal lzg-
ges til grund.

Nar virksomhedscertifikatet ikke anses for en selvstzndig fuldmagts-
meddelelse forpligter medarbejderens afgivelse af virksomhedssignatu-
ren ikke 1 sig selv virksomheden. Virksomheden forpligtes kun, hvis de
dispositioner, medarbejderen foretager med den digitale signatur, har en
hjemmel i et andet fuldmagtsgrundlag, 1 praksis oftest medarbejderens
stillingsfuldmagt.

4.3.2. Virksombedssignaturer — en retlig anomali?

Det er et omdiskuteret spergsmal, hvorvidt signering med en virksom-
heds signatur overhovedet kan have bindende virkning for virksomhe-
den og dermed, om virksomhedssignaturer i det hele taget skal tillades.
Det er en udbredt opfattelse, at dette ikke er tilfzldet, jf. Dumortier og
Van Eecke, Electronic Signatures, Computer Law and Security Report,
nr. 2, 1999, s. 107. Premisserne for opfattelsen er imidlertid forkerte og
kan fere til uhensigtsmassige resultater.

Antagelsen har rod 1 den fundamentale grundsztning, at en juridisk
person er en retlig figur, en papirskonstruktion, der ikke kan have nogen
form for vilje og heller ikke kan udfere fysiske handlinger, der kan ma-
nifestere vilje. De forpligtelser, der palegges den juridiske person, ma
derfor altid udvirkes gennem en fysisk persons viljesmanifestation.
Denne kendsgerning kan fore til to fejlagtige opfattelser af virksomheds-
signaturen.

For det forste kan det forekomme nearliggende at overfere denne
grundsztning, at den juridiske person ikke kan reprzsentere sig selv men
altid ma reprazsenteres ved en fysisk person, til signaturforholdet, sale-
des at virksomheden ikke kan forpligtes ved sin egen signatur men kun
gennem afgivelsen af en fysisk persons signatur. Denne opfattelse a til
grund for et tidligere udkast til en ostrigsk lov om digitale signaturer, jf.
Mayer-Schénberger m.fl. i Computer Law and Security Report, nr. 5,
1998, s. 319. Antagelsen kan imidlertid hverken tiltredes de lege lata el-
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ler de lege ferenda. Aftaleindgaelsen er som udgangspunkt formfri, og
det er ikke et krav, at et lofte skal vare signeret for at fa virkning. Loftet
bliver ikke ugyldigt, alene fordi det ikke er signeret med en fysisk per-
sons signatur, og det bliver tilsvarende heller ikke ugyldigt, alene fordi
det er pifert en virksomhedssignatur. Spergsmalet om virksomhedens
forpligtelse er med andre ord uafhengigt af, om der er anvendt en virk-
somhedssignatur eller ej. Det er ikke virksomhedssignaturen men signa-
turafgiverens vilje kombineret med hans fuldmagtskompetence, der
binder virksomheden, jf. ovenfor. Den omstendighed, at det praktisk
ikke er muligt for en virksomhed at afgive sin egen signatur i den papir-
baserede verden, bor ikke fore til, at dette heller ikke skulle kunne lade
sig.gore ved digital kommunikation.

Hvis man anser virksomhedssignaturen for en selvstendig viljesmani-
festation, kan man for det andet fa det indtryk, at man med virksom-
hedssignaturen forseger at lasrive forpligtelsen fra en fysisk persons vil-
jesmanifestation. Opfatter man pa denne made virksomhedssignaturen
som en konstruktion, der forsgger at udstyre virksomheden med en selv-
stendig vilje, md man nedvendigvis rejse indvendinger mod virksom-
hedssignaturen. Det er uantageligt, at en juridisk person skulle kunne
have en selvstzndig vilje; forpligtelsen vil altid udspringe af en fysisk
persons viljesmanifestation. Afgivelsen af en virksomhedssignatur vil
imidlertid altid blive foretaget af en fysisk person, og kun hvis denne
person har forneden kompetence til de foretagne dispositioner med
virksomhedssignaturen, bindes virksomheden, jf. ovenfor.

For det tredje kan virksomhedssignaturen havdes at vere 1 strid med
de selskabsretlige tegningsregler. Tegningsreglerne giver som nzvnt sel-
skabets direktions- og bestyrelsesmedlemmer en nasten uindskrenket
ret til at disponere pa selskabets vegne. Hermed udstyres den jundiske
person gennem reprasentation med evnen til at besidde vilje og mani-
festerer denne overfor omverdenen. Det er betegnende, at begrebet »sig-
natur« af og til sidestilles med begrebet »tegningsret«. Den tegningsbe-
rettigede bliver den juridiske persons signerende hind. Hvis man i de si-
tuationer, hvor virksomhedscertifikatet ikke indeholder nogle anvendel-
sesbegrznsninger, opfatter virksomhedssignaturen saledes, at den udsty-
rer nogleindehaveren med en kompetence til at representere virksom-
heden pa enhver tznkelig made, eftersom det giver negleindehaveren en
uindskrenket mulighed for at signere pa vegne af virksomheden, vil virk-
somhedssignaturen vere 1 strid med tegningsreglerne, da tegningsretten
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ikke kan indehaves af andre end direktions- og bestyrelsesmedlemmerne
og saledes ikke kan videredelegeres. Som nzrmere beskrevet ovenfor,
udstyrer virksomhedscertifikatet imidlertid ikke negleindehaveren med
en ret til pa denne made uindskrznket at forpligte virksomheden. Et
virksomhedscertifikat udger ikke en selvstzndig kompetencedelegering
men tjener alene til at dokumentere meddelelsens zgthed pa samme
made som brevpapir, firmastempler og tilsvarende instrumenter. Heller
ikke tegningsreglerne hindrer derfor anvendelsen af virksomhedssigna-
turer.

Ikke desto mindre har forskellige reguleringstiltag pa forskellig made
sagt at begrense brugen af virksomhedssignaturer.

Dette gzlder LES, hvorefter virksomhedscertifikater ikke kan vere
kvalificerede certifikater.

LES § 3, nr. 8, definerer begrebet certifikat som »en elektronisk attest, som knytter
besternte signaturverificeringsdata [dvs. den offentlige negle] til underskriveren og
bekrzfter dennes identitet«. I § 3, nr. 3, defineres underskriver som »en fysisk per-
son, der besidder et signaturgenereringssystem [dvs. den private negle] og handlet
pa egne vegne eller pa vegne al en anden fysisk eller juridisk person«. Kvalificerede
certifikater (som er den type certifikater definitionerne vedrorer) skal med andre
ord altid identificere den fysiske person, der er i besiddelse af den private negle,
hvilket udelukker, at et virksomhedscertifikat kan vare et kvalificeret certifikat.

Bemzrkningerne til lovforslaget er tavse om beveggrunden for denne
udelukkelse, men der er grund til at tro, at den har rod i de netop be-
skrevne uberettigede indvendinger mod brugen af virksomhedscertifika-
ter. Det er beklageligt, at loven ikke muligger, at virksomhedscertifikater
kan betegnes som kvalificerede med den blastempling af certifikatets sik-
kerhedsniveau, der folger med denne betegnelse.
Virksomhedscertifikater vil kunne have stor nytte 1 kommunikation,
hvor identiteten af en fysisk person er uden betydning, navnlig 1 auto-
matiserede kommunikationsprocesser. Nar borgeren eksempelvis skal
indgive oplysninger til en myndighed, vil han kreve sikkerhed for, at det
rent faktisk er den pigzldende myndighed, som han kommunikerer
med, mens han typisk ikke vil have interesse i at vide hvilken fysisk per-
son hos myndigheden, der modtager hans information. Tilsvarende kan
gzlde ved udsendelse af massemeddelelser fra en virksomhed, f.eks. om
@ndringer 1 et forsikringsselskabs forsikringsvilkar. Ved e-banking vil det
for brugeren vare tilstrekkeligt at have sikkerhed for, at han kommuni-
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kerer med banken. I alle disse situationer, ma brugerne gores opmark-
som pa certifikatets sikkerhedsniveau pa anden og mindre autoritativ fa-
con end ved brug af de lovfestnede begreber i LES.

Signaturdirektivet har (formentlig bevidst) undladt at tage stilling til spergsmalet. I
direktivets art. 2, nr. 3, defineres underskriver som »en person, der besidder et sig-
naturgenereringssystem og handler pa egne vegne eller pa vegne af den fysiske eller
juridiske person eller det organ, som vedkommende reprazsenterer«. Direktivet har
saledes hverken specifikt indskrznket definitionen af underskrivere til fysiske per-
soner eller udvidet den til fysiske og juridiske personer. Medlemsstaterne vil derfor
ikke vare afskdret fra at tillade kvalificerede virksomhedssignaturer, tilsvarende
Julia-Barcelo og Vinje 1 Computer Law and Security Report, nr. 5, 1998, s. 308.

1997-lovudkastet indeholdt tilsvarende 1 § 13 en bestemmelse, der fast-
slog, at en juridisk person ikke med bindende virkning selv kan signere
en digital meddelelse:

»§ 13. Der kan ske certificering af neglepar med henblik pa alene at identificere af-
senderen af en digital meddelelse (identifikationsneglepar). Reglerne 1 lovens § 10
om certificering af neglepar samt lovens kapitel 5 om autoriserede certificerings-
centre finder tilsvarende anvendelse pa sidanne neglepar.

Stk. 2. En juridisk person signerer en digital meddelelse, nir den eller de perso-
ner, der har befojelse til at binde den juridiske person i det pagzldende retsforhold,
signerer den digitale meddelelse ved brug af den personligt negle 1 et certificeret
neglepar, og nar meddelelsen tillige identificeres ved den hemmelige negle 1 et
identifikationsneglepar, der er certificeret for den juridiske person.«

Efter bestemmelsen skal meddelelsen bade paferes virksomhedssignatu-
ren og den digitale signatur, der horer til den fysiske person, der har kom-
petence til at binde virksomheden, for virksomheden forpligtes af den di-
gitale meddelelse. Begrundelsen herfor synes ifelge bemazrkningerne til
bestemmelsen at have vzret de ovenfor nzvnte viljesbetragtninger.

1997-lovudkastets § 13 havde en nzsten identisk pendant i en be-
stemmelse i et tidligt udkast til UNCITRAL's Model Law on Electronic
Signatures. Reglen, der heller ikke blev vedtaget, er optrykt 1 rapporten
fra arbejdsgruppens 31. session (A/CN.9/437), s. 36:

»(1) Natural and legal persons may equally obtain certification of cryptographic pu-
blic keys used exclusively for identification purposes.

(2) A legal person may identify a data message by affixing to that message the pu-
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blic cryptographic key certified for that legal person. The legal person shall only be
regarded as [the onginator] [having approved the sending] of the message if the
message is also digitally signed by the natural person authorized to act on behalf of
that legal person.«

[ bemazrkningerne til bestemmelsen a.st. er anfert, at bestemmelsens an-
det stykke ikke skal ndre ved eksisterende fuldmagtsregler. Det er imid-
lertid vanskeligt at se, hvordan dette kan undgas, eftersom bestemmel-
sen opstiller et temmelig rigoristisk formkrav, der efter sin ordlyd vil be-
tyde, at et lofte afgivet med en virksomhedssignatur ikke forpligter virk-
somheden, uanset om negleindehaveren efter sin stillingsfuldmagt har
kompetence til at afgive det pigzldende lofte.

Sammentfattende er der ingen afgerende grunde til at nzgte virksom-
hedssignaturer retlig virkning, og det er beklageligt, at LES ikke gor det
muligt at anvende kvalificerede virksomhedssignaturer. Der ber vare
parternes eget valg, savel virksomhedens som signaturmodtagerens, om
de ensker at forlade sig pa en virksomhedssignatur uden angivelse af en
fysisk persons identitet, tilsvarende Julia-Barcelo og Vinje, a.st.



Kapitel 3
Tredjemands brug af signaturen

1. Indledning

Risikoen for misbrug af en digital signatur adskiller sig vesentligt fra ri-
sikoen for misbrug af underskriften. Evnen til at afgive en underskrift er
unikt knyttet til den enkelte person og kan ikke uden videre overgives.
Underskriftsindehaveren kan alene overgive et eksemplar af underskrif-
ten, der er pafert et papir. Tredjemand kan med storre eller mindre held
forsege at eftergore underskriften men kan ikke afgive en zgte under-
skrift. Anderledes forholder det sig med den digitale signatur, der ikke er
knyttet til personlige egenskaber men til besiddelsen af den private
nogle. Den tredjemand, der har adgang til den private negle, kan afgive
en digital signatur, der er helt identisk med den, som signaturindehave-
ren afgiver, og som derfor i teknisk forstand er zgte. Skal man analogi-
sere til papirets verden, er det ikke et papir med et eksemplar af under-
skriften, tredjemand far i sin besiddelse, men den underskrivende hand.
[ relation til misbrugsmuligheden er analogen 1 papirets verden ikke
underskriften men faksimilestemplet eller (fra zldre tid) seglet.

Vendes blikket fra misbrugsrisikoen til forpligtelsesevnen, ligger den
digitale signatur imidlertid betydeligt tzttere pa underskriften end pa
faksimilestemplet og seglet. Den digitale signatur er pa nuvarende tids-
punkt det nermeste man kommer en digital analog til underskriften som
forpligtelsesinstrument 1 papirets verden, jf. kap. 2, og den digitale sig-
natur ma forventes at blive tillagt betydelig mere vagt som viljesmani-
festation end faksimilestemplet og seglet.

Den digitale signaturs kombination af pa den ene side at have for-
pligtelsesegenskaber i lighed med underskriften og pa den anden side
vare underlagt de fundamentalt anderledes og sterre misbrugsrisici, der
gzlder for »ih@ndehaver«autenticitetsinstrumenter, giver en anden ri-
siko for afgivelse af falske lofter, end det kendes fra papirets verden. Nar
dette sammenholdes med, at tredjemands mulighed for at misbruge den
digitale signatur oftest vil vare forarsaget af signaturindehaverens ad-
ferd, er det ikke overraskende, at spergsmalet om signaturindehaverens
ansvar for tredjemands afgivelse af signaturen, er omdiskuteret. Sarligt
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vigtigt og kontroversielt er spergsmalet om, hvilke retsvirkninger der
skal indtrede, nar tredjemandens misbrug af den private nogle er mu-
liggjort af signaturindehaverens omgang med neglen. Dette spergsmal,
der nok mé betegnes som det vanskeligste ansvarsspergmal knyttet til
PKl-systemet, er genstand for hovedparten af dette kapitel. Af praktisk
betydning er imidlertid ogsa omfanget af signaturindehaverens pligt til
at sparre certifikatet, nar den private negle er kompromitteret. Dette
sporgsmal omtales 1 afsnit 3.

2. Signaturindehaverens omgang med den private nogle

Spergsmalet om, hvilke retsvirkninger der indtraeder, nar en digital sig-
natur afgives af en anden end signaturindehaveren, og serligt om signa-
turindehaveren bliver bundet af de lofter, som en tredjemand afgiver
med signaturen, har givet anledning til betydelig tvivl, savel de lege lata
som de lege ferenda. Afsnit 2.1 rummer en retsdogmatisk analyse af hef-
telsessporgsmalet. [ afsnit 2.2 behandles, ogsa retsdogmatisk, spergsma-
let om signaturindehaverens erstatningsansvar. Erstatningsspergsmalet
kan fi betydning, nir signaturindehaveren ikke hefter for det afgivne
lofte. I afsnit 2.3 foretages en de lege ferenda-analyse af retsvirknings-
spergsmalet, under inddragelse af de reguleringsmodeller, der har for-
holdt sig til spergsmalet.

2.1 Heftelsessporgsmalet

Udgangspunktet efter aftaleretten er, at en person kun kan bindes af sine
egne men ikke af tredjemands dispositioner. Fra dette udgangspunkt ek-
sisterer to undtagelser. Har den, der soges bundet, udstyret tredjeman-
den med en fuldmagt, bindes fuldmagtsgiveren i overensstemmelse med
de aftaleretlige fuldmagtsregler. Dernst gelder det, som nzrmere be-
skrevet nedenfor, at hzftelse kan indtrzde, hvis den der seges bundet,
har udvist en adferd, der har givet laftemodtageren en berettiget for-
ventning om, at den pagzldende har vilje til at blive bundet af loftet. I
afsnit 2.1.1 diskuteres, hvornar singaturindehaverens overgivelse af den
private noegle til tredjemand har karakter af en fuldmagtsudstedelse med
det resultat, at haftelsessporgsmalet skal afgores af aftalelovens fuld-
magtsregler. [ afsnit 2.1.2 behandles det vasentligste spergsmal, om sig-
naturindehaverens uagtsomme omgang med den private negle kan ud-
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lgse en haftelse for de af tredjemand afgivne lofter. I afsnit 2.1.3 be-
handles de serlige fuldmagtsspergsmal, der rejser sig, nar en medarbej-
der overgiver sin medarbejdersignatur til tredjemand. I denne situation
vanskeliggores heftelsessporgsmalet af, at nogleindehaveren (medarbe;j-
deren) selv er underlagt begrensninger i sin mulighed for at forpligte sig-
naturindehaveren.

2.1.1. Fuldmagtskompetence

Etableringen af et fuldmagtsforhold forudsatter, at fuldmagtsgiveren
har manifesteret en vilje til at lade fuldmagtsgiveren handle pa sine
vegne. Den blotte overgivelse af den private negle manifesterer ikke en
sadan vilje. Overdragelsen af neglen er en handling af faktisk karakter,
der sxtter tredjemanden 1 stand til at identificere sig som signaturinde-
haveren, mens udstedelse af fuldmagt er en handling af retlig karakter,
der saztter tredjemanden 1 stand til at foretage retlige dispositioner pa
vegne af medarbejderen. Om signaturindehaveren delegerer fuldmagts-
kompetence til tredjemanden, beror derfor pa det underliggende aftale-
forhold mellem parterne. I den nedenfor beskrevne U.1996.568 V blev
overgivelse af underskrevne men uudfyldte papirer 1 overensstemmelse
hermed ikke behandlet som en fuldmagt.

Samme resultat nar Reed i, What is a Signature?, afsnit 4.4, Journal of Information
Law and Technology (JILT), 2000/3. Artiklen kan findes pa JILT’s hjemmeside:
http://elj.warwick.ac.uk/)ilt

Selvom signaturindehaveren giver tredjemanden kompetence til at
handle pa sine vegne med den digitale signatur, er dette ikke i sig selv
ensbetydende med, at der foreligger et fuldmagtsforhold. Svaret af-
henger af, om loftemodtageren er gjort bekendt med, at det er tredje-
mand, der disponerer med signaturen. Problemstillingen kan illustreres
med folgende tre eksempler:

Eksempel 1: B har pa sin hjemmeside udbudt et maleri til salg pa auktionsvilkar.
Da B tidligere har haft darlige erfaringer med falske bud, fremgar det af vilkarene,
at kun bud, der er signeret med en digital signatur, kommer i betragtning. Interes-
serede kan byde pa maleriet til udgangen af maneden. Signaturindehaver A, der
indtil videre er hojestbydende, er bortrejst den sidste uge af mineden uden mulig-
hed for at bruge sin digitale signatur. A meddeler derfor B, at han har overgivet den
private nogle til sin bror, der ikke selv er 1 besiddelse af en digital signatur. A in-
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struerer sin bror om, at han ikke ma byde mere end 10.000 kr. Broderen herer imid-
lertid tallet som 20.000 kr. og ender med at kebe maleriet for 15.000 kr.

Eksempel 2: Som eksempel 1, men A giver ikke meddelelse om, at han har overgi-
vet den private negle til broderen. I sit bud gor broderen imidlertid selv opmark-
som pa, at budet afgives pa vegne af A.

Eksempel 3: Som eksempel 1, men B gores ikke opmarksom p4, at det digitalt sig-
nerede bud afgives af broderen og ikke af A.

Har signaturmodtageren ikke kendskab til, at signaturen er afgivet af en
anden end signaturindehaveren (eksempel 3), kan hzftelsesspergsmalet
ikke afgares efter reglerne om fuldmagtsoverskridelse. En fuldmagt med
szrlig tilvarelse kan der ikke vere tale om, da denne fuldmagtstype er
karakteriseret ved, at leftemodtageren oplyses om fuldmagtens grense
(og dermed ogsa eksistens).

Det kunne forekomme mere nzrliggende, at karakterisere forholdet
som en fuldmagt uden sarlig tilvarelse, idet denne ifelge ordlyden af
aftl. § 18 alene forudsaztter en erklering fra fuldmagtsgiveren til fuld-
magtigen. Pa trods af ordlyden kan § 18 imidlertid ikke dekke den her
omhandlede situation. I § 18-situationen hzfter fuldmagtsgiveren kun,
hvis der handles indenfor fuldmagtens grenser, hvilket 1 hej grad
hznger sammen med, at loftemodtageren er nzrmest til at bzre risikoen
for, at fuldmagtigen giver ham urigtige oplysninger om fuldmagtsfor-
holdet, hvis loftemodtageren valger at tage fuldmagtigens ord for gode
varer uden forst at forhere sig hos fuldmagtsgiveren. Denne mulighed
eksisterer ikke for den leftemodtager, der end ikke er klar over, at der
foreligger mellemmandsdispositioner — han har ikke det dbenbare inci-
tament til at sikre sig, at han kan stotte ret pd det modtagne lofte, som
kendetegner § 18-situationen. Hertil kommer, at resultatet, sifremt det
lagdes til grund, at der var tale om en fuldmagt uden sarlig tilvaerelse,
ville blive, at signaturindehaveren uden undtagelser kunne fraga loftet,
hvis mellemmanden havde anvendt signaturen i strid med de givne in-
strukser, uanset om leftemodtageren var 1 god tro. Et resultat der 1 en-
hver henseende ville vere uacceptabelt.

At reglerne om fuldmagtsoverskridelse ikke kan danne baggrund for vurderingen
af, om fuldmagtsgiveren forpligtes, nar leftemodtageren ikke ved, at han kontra-
herer med en mellemmand, antages tilsvarende af Lassen (1920), s. 208: »Naar
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Fuldmagtsgiveren har givet Medkontrahenten Feje til at antage, at Erkleringen,
som den foreligger for denne, hidrerer fra ham selv og ikke fra en Fuldmagtig, jfr.
saaledes at Fuldmagtigen efter Principalens Ordre udgiver sig for at vere denne
selv, maa vistnok de i § 16. I. og II. udviklede Regler komme til Anvendelse [de
generelle erkleringsteoretiske regler om, at leftegiveren bindes i overensstem-
melse med leftemodtagerens berettigede forventninger]. Denne bemarkning bli-
ver af Vigtighed navnlig i det Tilfzlde, at A. har afgivet et uudfyldt Dokument
med sin Underskrift til B., for at denne skal udfylde det paa en vis Maade og der-
efter afgive det til Medkontrahenten C. Naar nu B. ved Udfyldningen overskrider
sin Bemyndigelse, kommer de ovfr. under III.1 udviklede Regler [om fuld-
magtsoverskridelse] til Anvendelse, dersom Udfyldningen sker i C.’s Nerverelse,
saa at A. 1 saa Fald kun bindes ved B.’s Overskridelse af Ordren, dersom han ved
Meddelelse til C. eller paa anden Maade har givet C. Foje til at antage, at B. var
bemyndiget til at udfylde paa den Maade, som sket er. Men dersom Dokumentet
tilstilles C. i udfyldt Stand, saa at han ikke kan se andet, end at det hidrorer fra A.
selv, maa vistnok Reglerne i § 16. I. og I1. komme til analogisk Anvendelse, saa at
A. bindes ved Overskridelsen, medmindre C. maa kunne indse, at Dokumentets
Indhold ikke stemmer med hans Vilje«. Resultatet er tiltradt af Ussing (1950), s.
305 f.

Nir der ikke foreligger en fuldmagt, betyder det, at hzftelsesspergsma-
let ma bero pa de betragtninger om haftelse som folge af signaturinde-
haverens omgang med den private nogle, der nzrmere er beskrevet i det
felgende afsnit 2.1.2.

Hvis signaturmodtageren har kendskab til, at signaturen afgives af tred-
jemand, foreligger et fuldmagtstilfzlde. Situationen har alle fuldmagtens
karakteristika: en bemyndigelse fra hovedmanden, der giver mellem-
manden mulighed for indenfor visse rammer at forpligte hovedmanden
overfor en loftemodtager, der er bekendt med denne bemyndigelse
(men ikke nedvendigvis med dens przcise grenser). I denne situation
beror fuldmagtens karakter pa, hvem der har givet meddelelsen til lofte-
modetageren, signaturindehaveren eller tredjemanden.

Hvis signaturmodtageren har modtaget underretning fra signaturinde-
haveren om, at tredjemanden har befgjelse til at disponere pa vegne af
signaturindehaveren med signaturen (eksempel 1 ovenfor), foreligger en
fuldmagt med sarlig tilverelse. Signaturindehaveren vil ikke vaere bun-
det af tredjemandens dispositioner udenfor den angivne legitimations-
grense. Nar signaturindehaveren som i eksemplet ikke angiver nogen
nermere legitimationsgrense, vil fuldmagten som udgangspunkt om-
fatte alle de dispositioner, som tredjemanden foretager med signaturen
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(forudsat at signaturmodtageren er 1 god tro og leftet ligger indenfor
rammerne af aftl. § 36).

Hvis det er tredjemanden, der gor signaturmodtageren bekendt med, at
det signerede lofte ikke hidrerer fra signaturindehaveren men fra tredje-
manden (eksempel 2 ovenfor), foreligger derimod en fuldmagt uden
serlig tilverelse. Signaturmodtageren har kun tredjemandens ord for,
hvor langt han kan forpligte signaturindehaveren, og det vil derfor vare
for egen risiko, hvis han valger at forlade sig pa tredjemandens oplys-
ninger.

2.1.2. Haflelse som folge af signaturindebaverens omgang med den private nogle
Hvis tredjemand far adgang til den private negle og med den digitale sig-
natur udsteder lofter i signaturindehaverens navn, vil der udenfor de
netop beskrevne tilfzlde foreligge et tilfzlde af falsk. Det er det klare ud-
gangspunkt, at et falsk lofte ikke vil binde »pseudoleftegiveren«. I det
felgende afsnit 2.1.2.1 beskrives mulighederne for de lege lata at lade sig-
naturindehaveren hafte, nar tredjemands brug af signaturen er mulig-
gjort af signaturindehaverens uagtsomme omgang med den private
negle.

2.1.2.1. Det teoretiske fundament

Det ma betegnes som uafklaret, i hvilket omfang en falskindsigelse kan
fortabes som folge af uagtsomhed fra pseudoleftegiverens side. Dom-
men U.1996.568 V er den eneste danske trykte afgorelse, der umiddel-
bart synes at omhandle et tilfzlde, hvor pseudoleftegiveren blev aftale-
retligt forpligtet som folge af fortabelse af en falskindsigelse. Det frem-
gar siledes af domshovedet, at pseudoleftegiverens uforsigtighed »med-
forte fortabelse af indsigelse om forfalskning«. Sagens nzrmere omstan-
digheder var, at A, der var ansat 1 en bank, havde formaet sin sester B til
at underskrive to stykker blanke papirer patrykt bankens logo. A havde
herefter uden B’s samtykke eller viden pafert papirerne gzldsbrevstek-
ster med banken som kreditor og udbetalt lanebelgbene til sig selv. Ban-
ken krazvede sit tilgodehavende efter gzldsbrevene indfriet af B, der af-
viste kravet (bl.a.) med henvisning til, at geldsbrevene var falske. Herom
udtaler landsretten: »Indsigelsen om falsk kan som udgangspunkt gores
gzldende over for indstzvnte, uanset om indstzvnte ma anses for at
have varet 1 god tro, men under de anferte omstzndigheder, hvor ap-
pellanten ma anses for selv at have udvist betydelig uforsigtighed 1 for-
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bindelse med gzldsbrevenes udstedelse, kan indsigelsen ikke fare tl, at
appellanten ikke er forpligtet over for indstavnte« (fremh. her).

Det vil umiddelbart vere nzrliggende at lese landsrettens bemark-
ninger, som de er gengivet 1 domshovedet, nemlig at B har mistet sin
ugyldighedsindsigelse pga. uagtsomhed og derfor bliver bundet af doku-
menternes indhold. I sd fald havde det dog varet nzrliggende om lands-
retten, der i citatet starter med at bemarke, at B som udgangspunkt kan
gore falskindsigelsen gzldende, havde afsluttet citatet med sztningen »...
kan indsigelsen ikke gores gzldende«. Landsretten fastslar imidlertid kun,
at indsigelsen »ikke kan fore til at [B] ikke er forpligtet overfor [banken]«.
Som ordlyden er formuleret, kan den forpligtelse, som retten palegger B,
lige savel vare erstatningsretlig som aftaleretlig. Det synes, som om lands-
retten med den valgte formulering bevidst har undladt at tage stilling til
dette spergsmal, der er uden betydning for domsresultatet.

Med denne forstaelse af U.1996.568 V foreligger ingen danske trykte
afgorelser, der med sikkerhed lader pseudoleftegiveren vare bundet af et

falsk lofte.

Derimod findes en rzkke checkretlige domme, hvor den angivne checkudsteder
pga. uagtsomhed har mistet muligheden for at kreve erstatning af trassatbanken,
nar denne har honoreret en falsk check, se senest U.1999.216 H. Disse afgorelser er
dog alene erstatningsretligt funderet.

Heller ikke den aftaleretlige teori giver meget vejledning, om end det
ikke udelukkes, at pseudoleftegiveren kan blive bundet af loftet. Ussing
antager, at det kun 1 meget begrenset omfang er muligt at fortabe en fal-
skindsigelse og giver som eksempel herpa den situation, at falskneren
indtil for nylig har haft befgjelse til at underskrive med pseudoleftegi-
verens navn, og denne ikke reagerer pa den fortsatte brug af sit navn, Us-
sing (1950), s. 41 f. og 398 f. Gomard antager tilsvarende, at det kun helt
undtagelsesvist kan komme pa tale at lade pseudoleftegiveren blive bun-
det, Gomard (1958), s. 94. Ogsa hos Lynge Andersen m.fl. anses det for
hovedreglen, at pseudolaftegiveren kun kan palegges en erstatningsret-
lig forpligtelse. Det betegnes dog som lettere tznkeligt, at pseudolofte-
giveren bliver aftaleretligt forpligtet ved forfalskning end ved falsk, idet
»’garderingsmuligheden’ trods alt typisk er storre ved forfalskning end
ved falsk«, Lynge Andersen m.fl. (2001), s. 134.
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I norsk ret er det den generelle opfattelse, at pseudoleftegiverens uagtsomhed ikke
kan medfere, at han bliver bundet af det falske lofte, jf. Kriiger (1989), s. 609, Wox-
holth (1998), s. 309 f. og Hov (1998), s. 230 £. Dette er tilsvarende den overvejende
opfattelse 1 svensk ret, jf. Aversten, IRI-rapport 1998:2, s. 52 ff. med henvisninger.

Vil man udelukkende lade spergsmalet om signaturindehaverens hef-
telse for tredjemands afgivelse af den digitale signatur afgore efter de
netop beskrevne synspunkter om hzftelsen for falske lofter, er det van-
skeligt at na lengere end til en antagelse om, at signaturindehaveren som
den klare hovedregel ikke bindes af laftet, uden angivelser af hvorvidt,
og i givet fald i hvilket omfang, denne hovedregel kan fraviges.

Se Heine m.fl., (1997), s. 86: »Den godtroende modtager af et lofte afgivet i form
af en digital meddelelse ledsaget af en digital signatur vil saledes ikke kunne stotte
ret pa dette lofte, hvis dette er falsk i den forstand, at den digitale signatur er pafort
af andre end indehaveren uden dennes godkendelse .... Udgangspunktet er derfor,
at indehaveren kan gore falsk gzldende som ugyldighedsgrund overfor en godtro-
ende modtager af et lofte 1 form af en digital meddelelse ledsaget af en digital sig-
natur, sdfremt den digitale signatur er anvendt uden indehaverens godkendelse. Til-
svarende gzlder i den ‘virkelige verden’, hvor en angivet loftegiver som udgangs-
punkt aldrig hafter, hvis loftet er afgivet med falsk underskrift«, og Karstofte,
Jur.1999.119: »Falsk er som bekendt en ulovbestemt sterk ugyldighedsgrund, og
den, hvis navn er blevet misbrugt (»pseudoloftegiveren«) er derfor som helt klart
udgangspunkt ikke bundet af loftet, end ikke over for en godtroende loftemodta-
ger. Den retmassige signaturindehaver kan imidlertid ifalde erstatningsansvar i form
af negativ kontraktsinteresse ...«

I Norge og Sverige, hvor det er den generelle opfattelse, at pseudolafte-
giveren ikke kan blive bundet uanset sin egen uagtsomhed, er det nar-
liggende at na til det resultat, de lege lata, at signaturindehaveren ikke
kan bindes af sin egen uagtsomme omgang med den private nagle.

Séledes for svensk ret Aversten, IRI-rapport 1998:2, s. 54.

Sporgsmilet om signaturindehaverens haftelse kan imidlertid ogsa be-
handles efter reglerne om adfardsfuldmagt. Det karakteristiske ved ad-
ferdsfuldmagten er, at hovedmanden ikke har haft vilje til, at mellem-
manden skulle kunne binde ham, men at dette alligevel bliver resultatet,
idet hovedmanden ved sin uagtsomme adferd har givet laftemodtage-
ren en berettiget forventning herom.
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[ realiteten er adfzrdsfuldmagtsfiguren ikke en fuldmagtsfigur, men en
grundsztning der fastslar, at pseudoloftegiverens uagtsomme adfard, kan
udvirke en aftaleretlig forpligtelse, ndr den uagtsomme adfzrd har givet
tredjemand mulighed for at give leftemodtageren en berettiget forvent-
ning om pseuleftegiverens vilje til at forpligte sig. Sml. Gronfors, der frem-
star som faderen til den nordiske adferdsfuldmagtslere, 1 JT 1990/91.434:
»] bada dessa typfall [tolerancefuldmagt og kombinationsfuldmagt, der i
dansk aftaleretsteort som regel under et behandles som adfzrdsfuldmagt]
finns den tanken i botten, att huvudmannen borde [fremh. 1 org.] ha in-
gripit och undanréjt intrycket av behorighet. Nar han nu inte har gjort
detta, drabbar honom bundenhet nirmast som en sanktion.«

Den traditionelle fuldmagtstype og adferdsfuldmagten har det fellestrzk, at en mel-
lemmand udnytter et selvstendigt raderum til pa vegne af en hovedmand at frem-
bringe en lofteerklzring overfor en loftemodtager. At adferdsfuldmagten imidlertid
reelt ikke er en fuldmagt, kan illustreres ved en gennemgang af de elementer, der ud-
gor de centrale bestanddele af den almindelige fuldmagt. Nir man ser bort fra reg-
lerne om, hvordan en fuldmagt tilbagekaldes, indeholder aftl. kun fa fuldmagtsreg-
ler, der tilsammen udger strukturen i den traditionelle fuldmagtstype: Hvis en per-
son giver en anden fuldmagt til at handle pa sine vegne, bliver han forpligtet af
mellemmandens dispositioner (§ 10 stk. 1) medmindre disse overskrider fuldmagten
i et nzrmere bestemt omfang (§ 11). I si fald hafter fuldmagtigen pa objektivt
grundlag (§ 25). Fuldmagtssystemet er siledes bygget op pa nogle grundlzggende
forudsztninger om, a¢ fuldmagtsgiveren har vilje til at blive forpligtet af mellem-
mandens dispositioner, a en fuldmagt kan overskrides, og a¢ der altid er én forplig-
tet part, som leftemodtageren kan holde sig til. Ingen af disse forudsztninger op-
fyldes af adfzrdsfuldmagten: hovedmanden har netop ingen vilje tl at blive for-
pligtet, det giver ikke mening at tale om overskridelse af en adferdsfuldmagt, da
mellemmanden ikke er i besiddelse af en egentlig fuldmagt, der kan overskrides, og
foreligger der en adferdsfuldmagt, vil mellemmanden ofte ogsa blive forpligtet.

Hvis man anerkender adferdsfuldmagtsfiguren, hvad sa vidt ses al nyere
nordisk aftaleretlig litteratur gor, anerkender man ogsa grundsztningen
om, at en part kan blive bundet af tredjemands dispositioner, nar disse
dispositioner er muliggjort af partens uagtsomme adfard.

Der er ingen gode grunde til, at grundsztningen om bundethed som
folge af uagtsomhed ikke skulle gzlde lige netop 1 falsksituationen. Der
ber derfor heller ikke vare tvivl om, at pseudoleftegiveren kan blive for-
pligtet af et falsk lafte, hvis han ved uagtsom adferd har gjort det muligt
for tredjemand at afgive loftet, lige si vel som det er muligt at blive aftale-
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retligt forpligtet ved andre former for uagtsom adfard, der har gjort det
muligt for tredjemand at overbevise laftemodtageren om, at loftet var til-
tradt af pseudoleftegiveren, jf. tilsvarende Bryde Andersen (1997), s. 294 1.

Med anvendelsen af adferdsfuldmagtsleren ligger det klart, at signa-
turindehaveren kan blive aftaleretligt forpligtet, nar hans uagtsomme
omgang med den private nogle har gjort det muligt for tredjemand at
misbruge den digitale signatur.

Tilsvarende Bryde Andersen 1 TemaNord 1999:598, hvor det dog, i lyset af de oven-
for beskrevne antagelser i norsk og svensk teori, noget kategorisk antages, at det i
alle de nordiske lande er antaget, »at man hafter for falskneri i det omfang, man har
givet omverdenen et berettiget indtryk af, at tredjemand (»pseudofuldmagtigen«)
vil kunne binde en.«

Bryde Andersen anforer 1 Bryde Andersen (2001), s. 749 med henvisning til UN-
CITRALs Model law on Electronic Commerce og ICC’s GUIDEC, at der »efter
den aftalepraksis, der sa smat synes at tegne sig i dag« ikke er tegn p4, at man seger
at udvide den aftaleretlige hzftelse til sidanne falsk-lignende situationer. Den afta-
lepraksis der henvises til, er saledes ikke retspraksis men internationale modellove
og guidelines. De lege feranda vil disse retskilder ikke vare afgerende for haftel-
sessporgsmalet efter dansk ret. De lege lata er det formentlig for kategorisk at tale
om en tendens mod pilzggelse af hzftelsesansvar. Som anfert af forfatteren angi-
ves specifikt 1 UNCITRAL's Model law on Electronic Signatures, der er en nyere
modellov end UNCITRAL's Model law on Electronic Commerce, at haftelses-
spergsmalet ma afggres 1 national ret (da det som beskrevet nedenfor ikke var mu-
ligt at na til enighed om spergsmalet 1 UNCITRAL). Heller ikke signaturdirektivet
forholder sig til spergsmalet. Det kan 1 ovrigt 1 he) gard diskuteres, om reglen 1
UNCITRALs Model law on Electronic Commerce, bygger pa et hzftelsesprincip
eller ¢}, Jf. nedenfor 1 afsnit 2.5.1.

Hermed rejser spergsmalet sig, hvilken form for adferd, signaturinde-
haveren skal have udvist, for haftelse indtreder. Ved besvarelsen af dette
sporgsmal kan der for det farste opstilles nogle generelle kriterier, jf. det
folgende afsnit, og dernzst kan der knyttes nogle betragtninger til den
konkrete vurdering af signaturindehaverens omgang med noglemedium
og adgangskode, jf. herom 1 det efterfelgende afsnit.

2.1.2.2. Adferdsvurderingen — generelle kriterier

Tillidsniveanet

Tillidsniveauet giver som navnt signaturmodtageren mulighed for at
vurdere, 1 hvilket omfang han kan festne lid til signaturen. En forudsat-
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ning for, at signaturmodtageren kan stole pa det angivne tillidsniveau er,
at alle de risikoelementer, der indgar i1 PKI-systemet, lever op til det pa-
gzldende niveau. At udstedelsen af certifikatet, vedligeholdelse af spar-
ringslister og certifikatudstederens avrige ydelser er baseret pa et hojt sik-
kerhedsniveau, giver ikke signaturmodtageren sikkerhed for det som alle
disse sikkerhedsprocedurer i sidste ende skal sikre, at signaturen hidrerer
fra signaturindehaveren, hvis signaturindehaveren omgar sin private
negle med en skedeslashed, der giver tredjemand mulighed for misbruge
den. Den signaturindehaver, der valger at gore brug af en digital signa-
tur baseret pa et hojt tillidsniveau, ma vere indstillet pa, at kravene, der
stilles til hans imedegaelse af de risikoelementer, som han har kontrol
over, vil zkvivalere de krav, der stilles til certifikatudstederen. Den der
valger en digital signatur, som angives at kunne bruges i transaktioner,
hvor en hej grad af sikkerhed er pakrzvet, sasom indgaelse af byrdefulde
aftaler, overfersel af starre pengebelgb mv., vil med andre ord skulle be-
skytte sin private nogle bedre end den, der velger en digital signatur, som
angives kun at vere egnet til mindre risikable transaktioner.

Samme tankegang er udtrykt i I[PLF’s rapport, The Role of Certification Authori-
ties in Consumer Transactions (1997).

Anvendelsesomride

Det ma antages, at omfanget af certifikatets anvendelsesomrade kan
have betydning for adferdsvurderingen, saledes at kravene til signatur-
indehaverens adfzrd skzrpes, nar der er knyttet en hej belabsgrznse til
certifikatet. Tanken bag denne antagelse er, at jo mere kostbare transak-
tioner signaturen kan anvendes i, jo sterre risikerer de potentielle tab at
blive. Det er fast antaget i erstatningsretten, at den skadevoldende hand-
lings skadeevne, dvs. den eventuelle skades sandsynlige sterrelse, har be-
tydning for uagtsomhedsvurderingen, jf. von Eyben m.fl. (1999), s. 69 f.
Som udgangspunkt vil dette princip ogsa kunne finde anvendelse 1 rela-
tion til det her behandlede hzftelsesspergsmal. Omfanget af anvendel-
sesomradet bor dog ikke tillzgges for stor vgt. Der er ingen meget klar
sammenhang mellem anvendelsesomradet og de mulige tab, som tred-
jemands misbrug kan fore til, da anvendelsesomridet ikke sztter gren-
ser for, hvor mange transaktioner tredjemanden kan gennemfere med
den private nogle.
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Kontraktsrelationen mellem signaturindebaver og signaturmodtager

Hvis signaturindehaveren og signaturmodtageren indgar i et kontrakts-
forhold, kunne det overvejes at skzrpe adferdskravene ud fra den be-
tragtning, at kontraktspartnere har en sarlig pligt til at optrede pa en
made, der ikke forvolder den anden part (skonomisk) skade, jf. Bryde
Andersen og Lookofsky (2000), s. 247 £.

Dette ville dog betyde, at samme handling bedemmes forskelligt af-
hzngigt af, hvem tredjemanden vzlger at afgive signaturen til. Valger
tredjemanden at afgive signaturen bade til en person, som signaturinde-
haveren indgar 1 et kontraktsforhold med og til en person, som signa-
turindehaveren ikke har nogle relationer til, ville situationen kunne vare
saledes, at signaturindehaverens omgang med den private nogle anses
for uagtsom 1 forhold til kontraktsparten men ikke i forhold til den
udenforstaende signaturmodtager. Det forekommer ikke oplagt, vel nzr-
mest det modsatte, at spergsmalet om, hvorvidt signaturindehaveren
har handlet uagtsomt, skal afgeres af, hvem tredjemanden vzlger at
kommunikere med.

Sondringen synes hverken nedvendig eller anbefalelsesvardig. @n-
sker kontraktsparter at underlzgge sig en skzrpet adfzrdsvurdering, kan
dette aftales mellem parterne.

Hverken 1 Vinding Kruses eller Ulfbecks opregning af forskellene mellem ansvar i
og udenfor kontrakt antages, at det kontraktuelle ansvar generelt skulle vare under-
lagt en strengere culpavurdering, Vinding Kruse (1989), s. 108 og Ulfbeck (2000), s.
94 f.

Sondringen mellem forbrugere og erbvervsdrivende

Der kan ikke vare tvivl om, at forbrugere ydes en stzrkere beskyttelse
end erhvervsdrivende mod aftaleretlige forpligtelser udvirket ved tredje-
mands brug af den digitale signatur. Dette er, som anfert af Bryde An-
dersen, TemaNord 1999:598, s. 85 i harmoni med de nordiske retstradi-
tioner, der tilsigter at beskytte forbrugere mod uforholdsmassigt vidtga-
ende retsvirkninger af deres handlinger. Tilsvarende Hultmark, Jurnidisk
Tidsskrift, 1996-97, nr. 4, s. 882.

Det ma 1 overensstemmelse hermed antages, at kravene til omgangen
med den private nogle vil vare lavere for forbrugere end for erhvervs-
drivende. [T-sikkerhed spiller en helt anden rolle 1 erhvervslivet end 1 pri-
vatsferen. Nar en virksomhed udstyrer sine medarbejdere med en digi-
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tal signatur, vil virksomheden typisk enten have en egen IT-afdeling el-
ler fa bistand med etableringen af sikkerhedslesninger fra leveranderer
eller radgivere.

Tilsvarende Jueneman og Robertson, Jurimetrics, nr. 3, 1998, s. 447.

2.1.2.3. Nermere om kravene til signaturindehaverens omgang med den private
nogle

Den omstzndighed, at adferdsfuldmagtsfiguren gor det muligt at pa-
lzegge signaturindehaveren en haftelse for tredjemands brug, er ikke ens-
betydende med, at enhver form for bebrejdelsesverdig adferd fra signa-
turindehaverens side udvirker en haftelse. Der skal meget til, for en ad-
fard, der giver tredjemand mulighed for at udgive sig for en anden, for-
pligter denne pseudoleftegiver efter fuldmagtslignende regler, jf. det
ovenfor 1 litteraturen anferte om haftelsen for falske lofter. Det ma der-
for legges til grund, at der skal en ganske betydelig grad af skedesleshed
til fra signaturindehaverens side, hvis han skal bindes af tredjemands dis-
positioner, alene fordi han har ikke varet tilstrekkelig papasselig med at
beskytte sin private nogle.

De nazrmere grznser for, hvorndr signaturindehaverens adferd udle-
ser en haftelse, er vanskelige at opstille, dels pa grund af den manglende
retspraksis om hzftelse for misbrug af underskrevne papirer og andre au-
tenticitetsinstrumenter, dels fordi den private negle kan vare lagret pa
vidt forskellige typer medier og bruges i mange forskellige sammen-
hange, hvilket tilsvarende bevirker, at signaturindehaverens uhensigts-
massige omgang med den private nagle kan foreligge pd mange forskel-
lige mader og indga i mange forskellige sammenhange.

Det forekommer dog nerliggende at tage udgangspunkt i hvilken
form for wilje, der ligger bag signaturindehaverens omgang med neglen.
Viljesbegrebet er centralt i den aftaleretlige forpligtelseslzre og det be-
hever ikke vare uden betydning, fordi forpligtelsen beror pa en ad-
ferdsvurdering. Begreberne vilje og adferd kan sammenfattes i den
grundsztning, at jo mere sandsynligt det fremstdr for signaturindehaveren, at
hans adferd vil give tredjemanden mulighed for at afgive signaturen, jo mere ta-
ler for en haftelse. Hvis signaturindehaveren indser, at hans adferd vil give
tredjemand mulighed for at afgive signaturen, og signaturindehaveren
alligevel handler pa denne mdde, er han selv nzrmest til at bzre den
fulde risiko.
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Denne grundsztning indebzrer, at der ma foretages en subjektiv vur-
dering af, hvilken risiko signaturindehaveren indsa 1 modsztning til den
erstatningsretlige culpavurdering, der 1 hejere grad bygger pa en objek-
tiv vurdering af skadevolderens handling. Hermed knyttes hzftelsesvur-
deringen til det for den aftaleretlige forpligtelseslzre sa centrale vil-
jeselement. Nar signaturindehaveren indser muligheden for, at tredje-
manden kan afgive signaturen, har signaturindehaveren en vilje til at
lebe denne risiko.

Der er en parallel mellem denne regel og den i engelsk strafferet udviklede skyld-
lere, hvorefter der opereres med de tre ansvarskategorier intention (forset), reck-
lessness og negligence (uagtsomhed). Waaben definerer recklessness, der kan over-
sxttes med hensynsleshed, som en »psykologisk defineret mellemkategori der be-
star 1 at en person bevidst handler med en grad af sandsynlighed eller mulighed for
oje og derfor bevidst og uberettiget leber en risiko«, Waaben (1997), s. 149.

Nar vagten legges pa, hvor sandsynligt det fremstar for signaturindeha-
veren, at hans adferd vil give tredjemanden mulighed for at afgive signa-
turen, bevirker det, at det ikke er afgerende, hvor sandsynligt det frem-
stod for signaturindehaveren, at tredjemand ville gore brug af denne
mulighed. At tredjemanden var en nazrt betroet, som aldrig har svigtet
signaturindehaverens tillid, er ikke afgerende. Signaturindehaveren er
selv nermest til at bare risikoen for, at han fejlbedemmer tredjemanden.

Reglen kan illustreres med en rzkke forskellige situationer, der ad-
skiller sig ved, hvor sandsynligt det fremstar for signaturindehaveren, at
tredjemand har mulighed for at afgive signaturen. I sa henseende kan
der sondres mellem tilfzlde, hvor signaturindehaveren bevidst overgiver
savel neglemedium som adgangskode og har vilje til, at tredjemanden
skal afgive signaturen, tilfzlde hvor signaturindehaveren bevidst overgi-
ver savel neglemedium som adgangskode men ikke har vilje til, at tred-
jemanden skal afgive signaturen, tilfzlde hvor enten neglemedium eller
adgangskode bevidst overgives og tilfzlde, hvor hverken neglemedium
eller adgangskode bevidst overgives.

I den forste tilfzldegruppe er det dbenbart, at signaturindehaveren har
varet bevidst om tredjemands mulighed for at bruge signaturen, eftersom
han overgiver den private nogle til tredjemanden netop med dette formal.

De i afsnit 2.1.1 beskrevne eksempler er et eksempel pa denne situation.
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I denne situation ma signaturindehaveren hzfte for tredjemandens dis-
positioner med signaturen. Som nzrmere beskrevet afsnit 2.1.1 eksiste-
rer der ingen fuldmagt, nar signaturmodtageren ikke har viden om, at
signaturen afgives af tredjemand, men signaturindehaveren vil uanset
dette utvivlsomt hzfte, nar tredjemanden handler i strid med signatur-
indehaverens instrukser. Signaturindehaveren skal ikke opna en gunsti-
gere retsstilling, fordi han undlader at orientere signaturmodtageren om,
at signaturen afgives af tredjemand. Tilsvarende Lassen og Ussing om
tredjemands udfyldelse af et dokument, der er underskrevet af hoved-
manden i strid med dennes instruktioner, a.st.

Anden tilfzldegruppe udgoeres af den situation, hvor signaturindehave-
ren bevidst har overgivet savel noglemedium som adgangskode til tredje-
mand uden at have vilje til, at denne skal afgive signaturen. Misbrugsmu-
ligheden vil i denne situation variere meget. Navnlig vil det have betyd-
ning, om den private negle overlades til tredjemanden i dennes egen stere.

Eksempel 1: Signaturindehaveren A, der er direkter 1 en virksomhed, besidder to
digitale signaturer med hver sin tilherende private negle. Den ene signatur kan an-
vendes til virksomhedens kommunikation med offentlige myndigheder den anden
kan anvendes til alle former for transaktioner op til 100.000 kr. De to private neg-
ler er lagret pa samme neglekort og beskyttes af samme adgangskode. Da A skal pa
en lzngere rejse og forventer en del kommunikation med en offentlig myndighed
1 perioden, overgiver han neglekortet og adgangskoden til sin betroede sekreter B,
der herefter skal korrespondere med myndigheden 1 overensstemmelse med direk-
terens telefoniske instruktioner. Mens A er bortrejst, anvender B den anden signa-
tur til at bestille varer til sig selv 1 vitksomhedens navn.

Eksempel 2: Signaturindehaveren A og hans udeboende sen B udarbejder i flles-
skab pa A’s computer et brev, der skal sendes via e-mail og signeres med bide A og
B’s digitale signatur. Da B sidder ved tastaturet, og da A ikke agter at forlade rum-
met, oplyser A ham om adgangskoden til sin private nogle, der er lagret pa com-
puterens harddisk. Efter afsendelsen forlader A rummet i en kort periode, da na-
boen ringer pa deren. B har tznkt sig at anmode A om at kautionere for et privat
lan og har til lejligheden medbragt en kautionserklzring pa en diskette, som A 1 gi-
vet fald skal signere med sin digitale signatur. Mens A er vk, signerer B kau-
tionserklzringen med A’s signatur.

Som udgangspunkt ma den signaturindehaver, der bevidst giver tredje-
mand radighed over den private nogle, hefte, jf. herved den af Norgaard
anferte almindelige formueretlige grundsztning om, at den, der frivilligt
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udstyrer en anden med en legitimation, som mellemmanden herefter
misbruger, ubetinget kommer til at hzfte for misbruget, jf. Norgaard i
Jur.1986, s. 148 f (szrligt om misbrug af betalingskort).

Resultatet ma uden videre lzgges til grund, nar det fremstar som en
abenbar mulighed for signaturindehaveren, at tredjemanden kan mis-
bruge signaturen. Virksomheden 1 eksempel 1 vil herefter hafte for se-
kretzrens dispositioner. Derimod er det mindre klart, om signaturinde-
haveren 1 eksempel 2 vil hzfte. Kun i meget begrenset omfang kan fa-
deren siges at forholde sig til og acceptere risikoen for, at sennen kan
misbruge signaturen. I grensetilfzldene ma legges vaegt pa de 1 afsnit
2.1.2.2 anferte generelle kriterier, tillidsniveauet, anvendelsesomradet
og om signaturindehaveren er privatperson eller erhvervsdrivende.

Tredje tilfzldegruppe udgeres af de situationer, hvor signaturindeha-
veren bevidst overgiver enten noglemedium eller adgangskode til tred-
jemand.

Signaturindehaveren liner eksempelvis sin barbare computer, hvorpa den private
nogle er lagret, til tredjemanden. Et misbrugstilfelde, hvor det kun er adgangskoden,
der er overgivet, foreligger, hvis broderen 1 de ovenfor 1 afsnit 2.1.1 beskrevne til-
fxlde, pi et tidspunkt efter han har leveret noglekortet tilbage, stjzler det, og der-
med far mulighed for at afgive signaturen, da han allerede kender adgangskoden.

Det er dbenbart, at signaturindehaveren sjzldnere kan siges at have for-
holdt sig til og accepteret en risiko for, at tredjemand kan fi mulighed
for at bruge signaturen, nar kun neglemedium eller adgangskode over-
gives. Overgiver signaturindehaveren som 1 eksemplet en barbar com-
puter, vil dette som udgangspunkt ikke vare tilfzldet. Det vil oftere vere
tilfeldet, nar det er adgangskoden, der overgives, da denne ikke kan
tilbagetages pa samme made som neglemediet, men overgivelse af et
neglemedium kan ogsa 1 sig selv medfore en haftelse. Overgiver signa-
turindehaveren eksempelvis sit noglekort til en ven som del af et vad-
demal, hvor vennen patager sig at bryde signaturindehaverens adgang-
skode inden en uge, har signaturindehaveren indset og forholdt sig til ri-
sikoen for, at vennen kan komme 1 besiddelse af den private negle. Mu-
ligvis anser han det ikke for sandsynligt, at vennen vil kunne bryde ko-
den, men han har accepteret risikoen herfor ved at overgive sit nogle-
kort, og det er derfor nzrliggende at lade ham hzfte for de dispositio-
ner, som vennen matte foretage med den digitale signatur.
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Fjerde og sidste tilfzldegruppe udgeres af de situationer, hvor signatur-
indehaveren hverken bevidst har overgivet neglemedium eller adgangs-
kode. Denne tilfzldegruppe omfatter bade de situationer, hvor signatur-
indehaveren hverken har overgivet neglemedium eller adgangskode og
de situationer, hvor signaturindehaverens overgivelse ikke er bevidst.

Signaturindehaveren overgiver eksempelvis sin taske til tredjemand uden tanke pa,
at hans neglekort og adgangskode ligger 1 tasken, eller han forveksler to disketter og
fir givet tredjemand en diskette, der rummer den private negle, mens adgangsko-
den er anfert pa diskettens label.

Den anferte grundsztning bevirker, at signaturindehaveren 1 denne si-
tuation ikke kan antages at hzfte, uanset om han har overgivet negle-
medium og adgangskode til tredjemand.

Det kan vzre nrliggende at lade hzftelsesspergsmalet tage udgangs-
punkt i, om der sker en overgivelse af den private negle, dvs. sivel ad-
gangskode som neglemedium. Konklusionen pa de ovenfor anforte be-
tragtninger er imidlertid, at det ikke ber vare en objektiv vurdering af,
hvad signaturindehaveren overgiver til tredjemanden men en subjektiv
vurdering af, hvilke risici signaturindehaveren har indset og accepteret,
der er afgerende for hzftelsesspargsmalet.

2.1.3. Serligt om overgivelse af medarbejdersignaturer

Det er ganske almindeligt, at forretningsbreve ikke kun skrives men ogsa
underskrives af koncipistens sekretzr pa vegne af koncipisten. En sddan
forretningsgang kan bade vare tidsbesparende og sikre, at brevet kan sen-
des, selvom koncipisten ikke er til stede. Det er heller ikke et ukendt fe-
nomen, at sekretzren (eller kolleger i @vrigt) kender sin overordnedes log
on-password, saledes at sekretzren bl.a. kan f3 adgang til den overordne-
des elektroniske kalender og post, nar den pagzldende er bortrejst. Herfra
er der ikke langt til at overgive den private nogle til den betroede sekreter.

Udover de nzvnte praktiske fordele kan en overladelse af den private nogle til se-
kretzren skyldes nogleindehaverens manglende vilje til at gore sig fortrolig med
den nye teknologi, der som et led i virksomhedens strategi er implementeret for alle
medarbejdere.

Om arbejdsgiveren hafter for tredjemands uberettigede brug af en med-
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arbejders digitale signatur, nar medarbejderens adfzrd har muliggjort en
kompromittering af den private nagle, ma som udgangspunkt besvares
1 overensstemmelse med det ovenfor anforte. Besvarelsen mé imidlertid
tage hojde for, at negleindehaveren selv handler pa vegne af en anden
person, og dermed kun 1 begrenset omfang kan udvirke forpligtelser
med den digitale signatur.

Det ma ligge fast, at medarbejderens overladelse af den private nagle
til tredjemand ikke i sig selv har karakter af overdragelse af fuldmagts-
kompetence til underfuldmagtig, sakaldt fuldmagtssubstitution, jf. oven-
for afsnit 2.1.1 om det tilsvarende spergsmal, ndr signaturindehaveren
selv overdrager den private nogle til tredjemand.

Hvis medarbejderens overdragelse af den private negle betragtedes som en videre-
delegering af fuldmagtskompetence, ville der foreligge en overskridelse af stillings-
fuldmagtens legitimationsgrense i de tilfzlde, hvor medarbejderen ikke har kom-
petence til videredelegering. Dette ville efter de almindelige fuldmagtsregler om
fuldmagtigens overskridelse af legitimationsgrensen betyde, at arbejdsgiveren al-
drig kunne blive forpligtet af tredjemandens dispositioner.

Haftelsessporgsmalet ma tage udgangspunkt i en vurdering af forholdet
mellem medarbejderens fuldmagt og de dispositioner, som tredjeman-
den foretager med den private nogle.

Det er abenbart, at arbejdsgiveren ikke kan forpligtes af lafter, der rak-
ker udover den legitimation, som medarbejderen (negleindehaveren) er
1 besiddelse af. Signaturmodtageren kan ikke stotte ret pa et lofte, som
medarbejderen ikke havde fuldmagt til at afgive, og dette gzlder, uanset
om lpftet stammer fra medarbejderen, eller fra en person der udgiver sig
for at vere medarbejderen. Nar medarbejderen ikke selv kan binde ar-
bejdsgiveren udover legitimationsgrensen, gzlder det tilsvarende, at
medarbejderen ikke ved sin adferd kan udstyre tredjemand med en
kompetence til at udvirke en sadan forpligtelse.

Hvis tredjemanden omvendt afgiver et lofte, der er 1 overensstem-
melse med medarbejderens vilje - sekretzren bruger eksempelvis direk-
torens signatur 1 overensstemmelse med hans instrukser — kan der ikke
vare tvivl om, at arbejdsgiveren forpligtes. Retsstillingen mellem signa-
turmodtageren og arbejdsgiveren ber ikke vere forskellig afhzngig af,
om signaturindehaveren selv afgiver signaturen eller — af praktiske
grunde - lader tredjemand afgive den.
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Tilbage bliver herefter de tilfzlde, hvor tredjemand afgiver signaturen
indenfor grenserne af medarbejderens fuldmagt men 1 strid med dennes
vilje. Selv om arbejdsgiveren ikke har udstyret tredjemanden med en
kompetence til at handle pa hans vegne, ma arbejdsgiveren ogsd i denne
situation blive bundet af tredjemandens dispositioner. Den grundleg-
gende tanke 1 fuldmagtskonstruktionen er, at fuldmagtigen trader 1 fuld-
magtsgiverens sted, og at fuldmagtsgiveren derfor bliver bundet af fuld-
magtigens dispositioner 1 samme omfang, som han var blevet, hvis han
selv havde foretaget dem, forudsat at fuldmagtigens dispositioner ligger
indenfor den legitimation, som fuldmagtsgiveren har udstyret ham med.
[ overensstemmelse hermed ber arbejdsgiveren hazfte for tredjemands
dispositioner med medarbejderens private negle 1 samme omfang, som
arbejdsgiveren ville hzfte for tredjemands brug af arbejdsgiverens egen
private nogle. Dette resultat stemmer ogsd bedst overens med en risiko-
betragtning: Arbejdsgiveren er narmest til at sikre, at medarbejderen
hemmeligholder sin private negle, og er nzrmest til at bare risikoen nar
dette ikke sker.

2.2. Signaturindehaverens erstatningsansvar overfor signaturmodta-
geren — adfaerdskravene

[ det tilfzelde, hvor signaturindehaverens omgang med den private nogle
nok er bebrejdelsesvardig men dog ikke i et omfang, som kan fere til en
hzftelse, vil signaturmodtageren efter omstzndighederne have mulig-
hed for at krzve erstatning af signaturindehaveren. Nér det af tredje-
mand afgivne lofte ikke anses for gyldigt, begrenser signaturmodtage-
rens eventuelle erstatningskrav sig til den negative kontraktsinteresse.

Dette vil som udgangspunkt ogsa vere tilfzldet, selvom signaturindehaveren og
signaturmodtageren har indgdet en forudgdende kommunikationsaftale, der regu-
lerer parternes brug af digitale signaturer, eller de deltager i en lukket brugerkreds,
hvor brugen af PKI-systemet er kontraktsreguleret. Selvom parterne i disse situa-
tioner indgar i et kontraktsforhold, vil signaturindehaverens uagtsomhed ikke rela-
tere sig til en manglende eller ukorrekt opfyldelse af en prestationsforpligtelse, og
signaturmodtageren vil derfor ikke kunne kreve positiv opfyldelsesinteresse. Et
modsat resultat ville betyde, at signaturindehaveren ekonomisk blev stillet som
om, han var bundet af tredjemands falske lofte, selv ved simpel uagtsomhed. Dette
resultat vil kreeve en klar hjemmel i parternes aftale.

I modsaztning til heftelsen, der forudsatter, at den falske meddelelse
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indeholder et lpfte, kan erstatningsansvaret ogsa blive aktuelt i de til-
fxlde, hvor den falske meddelelse indeholder ukorrekt information af
faktisk karakter, som modtageren disponerer efter. En tredjemand, der
far held til at kompromittere en investeringsradgivers private nogle, kan
eksempelvis rade kunder til uhensigtsmassige investeringer.
Signaturindehaveren vil 1 overensstemmelse med det almindelige er-
statningsretlige udgangspunkt ifalde erstatningsansvar ved alle former
for uagtsom omgang med den private negle. Der er ikke belzg for de
lege lata at indskrenke ansvaret til grovere former for uagtsomhed eller
omvendt palzgge signaturindehaveren et objektiviseret ansvar.

Et objektiviseret ansvar er de lege ferenda forfzgtet af Closen og Richards, The John
Marshall Journal of Computer and Information Law, 1997, nr. 4, s. 745 og Meyers,
samme tidsskrift, 1999, nr. 3, s. 939 f. Spergsmalet er nermere behandlet nedenfor
i afsnit 2.5.

Da signaturindehaveren som nzrmere beskrevet ovenfor kun undtagel-
sesvist vil hafte for sin uhensigtsmassige omgang med neglemediet og
adgangskoden, bliver erstatningen den praktisk vasentligste retstolge,
nar signaturindehaveren forsemmer at beskytte neglen. Hermed bliver
sporgsmalet om, hvorndr signaturindehaverens omgang med negleme-
diet og adgangskoden kan anses for uagtsom, af central betydning.

I det folgende fokuseres p2 uagtsomhedsvurderingen. Det skal dog erindres, at er-
statningsansvaret ikke kun forudsztter, at signaturindehaveren har omgaet den pri-
vate nogle pd en uagtsom made, men at tabet ogsa er kausalt og adekvat. Aspekter
af kausalitets- og adzkvansspergsmalene omtales 1 afsnit 2.4 i forbindelse med
sporgsmalet om begrznsninger i anvendelsen som felge af indskrenkninger i certi-
fikatet.

At foretage en analyse af dette spergsmal, der sa vidt ses endnu ikke er
forsegt, vanskeliggeres af manglen pa empirisk materiale. En analyse kan
imidlertid stotte sig til enkelte kilder.

Pengeinstitutternes elektroniske betalingssystemer sasom dankort-sys-
temet og netbank-systemer er i vid udstrekning baseret pa PKI-tekno-
logi, og den praksis der foreligger om misbrug af betalingssystemer, navnlig
misbrug af dankort, beror derfor pa samme overvejelser, som mé ind-
drages ved misbrug af en digital signatur, der ikke indgar 1 et betalings-
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system. Der findes siledes en righoldig praksis om uhensigtsmassig om-
gang med PIN-kode og betalingskort, navnlig gennem pengeinstitutan-
kenzvnets afgorelser. Verdien af denne praksis afgrenses dog af to for-
hold. For det forste angar alle sagerne privates omgang med kort og
kode. Sagerne kan derfor ikke lzgges til grund for, hvilke krav der kan
stilles til erhvervsdrivendes omgang med den private nogle. For det an-
det indeholder lov om visse betalingsmidler (LVM) § 11 (tidligere beta-
lingskortlovens § 21) regler, der begrenser forbrugerens hzftelse for mis-
brug af betalingsmidlet. Efter § 11, stk. 2, hafter brugeren med op til
1.200 kr., hvis den hemmelige kode er anvendt, ogsa selvom tredje-
mands adgang til koden ikke skyldes uagtsom adfzrd fra brugerens side.
Efter stk. 3, nr. 3 og stk. 4, nr. 2 hzfter brugeren med op til 8.000 kr., nir
brugeren ved groft uforsvarlig adferd har muliggjort misbrug af koden
eller betalingsmidlet (som f.eks. kan vare et betalingskort). Disse regler
betyder, at det kun er nedvendigt at afgere om brugeren har udvist en
groft uforsvarlig adferd. Praksis tager derfor ikke stilling til sporgsmalet
om, hvornar brugeren har udvist simpel uagtsomhed.

Herudover foreligger en rekke afgerelser om uagtsom omgang med an-
dre former for antenticitetsinstrumenter, sisom checks og faksimilestempler.
Indehaverens ansvar for falsk som folge af uagtsomhed er 1 disse situa-
tioner ikke lovreguleret, og ansvaret vil derfor bero pa den almindelige
culparegel.

Endelig eksisterer nogle generelle standarder for [T-sikkerbed, der bl.a.
forholder sig til nogle af de situationer, der har relevans ved misbrug af
den private negle. Pa internationalt plan er det navnlig den britiske
Code of Practice for Information Security Management, BS 7799, der
har vundet udbredelse. Dansk Standard har i1 2000 offentliggjort en
dansk standard, der bygger pa BS 7799, Norm for edb-sikkerhed, DS
484. Disse standarder har ikke i sig selv retlig karakter, men de er et godt
inspirationsgrundlag for en adfzrdsanalyse, og det ma forventes, at de
med den anerkendelse, de allerede har opndet, vil blive den malestok,
som mange brancher vil fastsztte kravene til IT-sikkerhed efter. Med-
mindre andet specifikt gelder for en given branche, er det sandsynligt,
at et en IT-sikkerhedsspecialist, der som sagkyndigt vidne skal vurdere
om omgangen med en privat nagle er i overensstemmelse med hvad god
IT-sikkerhedsskik krzver, 1 betydeligt omfang vil skele til disse standar-
der. Standarderne fokuserer pa IT-sikkerheden i organisationer og kan
dermed ikke anvendes ved vurderingen af, hvilke krav der kan stilles til
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privatpersoners omgang med den private negle. Da adfzrdskravene er
vasentligt strengere for organisationer end for privatpersoner, kan man
dog nzppe forestille sig, at en adfzrd fra en privatpersons side, der er 1
overensstemmelse med standarderne, blive anset for uagtsom.

Disse kilder kan ikke i sig selv danne baggrund for opstilling af meget
klare regler for, hvad der statuerer uagtsom omgang med den private
nogle. Ved at lade analysen tage udgangspunkt 1 nogle konkrete ek-
sempler er det imidlertid intentionen at illustrere nogle af de tanke-
meanstre og udgangspunkter, der kan danne baggrund for vurderingen 1
det enkelte tilfzlde. Det er srligt habet, at analysen af adfzrdskravene
til organisationer kan vare med til at oge bevidstheden om standarder
som et varktoj, der kan bruges 1 en juridisk sammenhang, ikke mindst
pa det hastigt voksende omrade for [T-sikkerhed.

Da de krav, der kan stilles til henholdsvis privatpersoner og organisa-
tioner (og deres medarbejdere) er vidt forskellige, md der sondres
mellem disse to situationer.

2.2.1. Privatpersoners omgang med den private nogle
Spergsmalet om privatpersoners omgang med den private negle vil
blive illustreret med folgende eksempel:

Den 16-irige A skal vare barnepige for zgtefzllerne B og C. Efter barnet er faldet
1 sevn, tznder den computerinteresserede A familiens computer, der er placeret i
arbejdsverelset. I sin segen efter computerspil finder hun i en skuffe en seddel med
teksten »B’s password« og herefter de forste fire bogstaver 1 barnets navn efterfulgt
af de forste fire bogstaver i B’s navn. A abner herefter det program til afgivelse af
digitale signaturer, der ligger pd computerens harddisk og konstaterer, at B’s private
negle ogsé er lagret pa harddisken, og at hun har adgang til neglen med den an-
givne adgangskode. Pa skrivebordet ser hun, at der ligger et neglekort, som hun fe-
rer ind i computerens kortlzser. Hun forseger uden held med samme adgangskode.
Da hun efterfolgende forseger med at indtaste de forste fire bogstaver 1 barnets
navn efterfulgt af de forste fire bogstaver 1 C’s navn, far hun adgang til den private
nogle, der viser sig at tilhere C. For sjov byder hun herefter pa en on-line aktion
40.000 kr. for en mentsamling med C’s digitale signatur og 10.000 kr. for en sjzl-
den bog med B’s digitale signatur. Da B og C efterfelgende far meddelelse fra on-
line auktionshuset om, at de har budt hgjest, nzgter de at hzfte for budene og li-
geledes at betale nogen form for erstatning.

Som eksemplet illustrerer, kan signaturindehaverens uagtsomhed bade
angd omgangen med neglemediet og omgangen med adgangskoden og
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ofte en kombination heraf. I det felgende skal vi forst se pa kravene til
omgangen med neglemediet, dernzst adgangskoden og endelig sam-
spillet mellem disse to elementer.

2.2.1.1. Signaturindehaverens omgang med noglemediet

Nir den private negle som B’s i eksemplet er opbevaret pa en stationer
computer, ma sikring af neglemediet varetages ved foranstaltninger, der
sikrer, at uvedkommende hindres fysisk adgang til den lokation, hvor
computeren er placeret. I private hjem kan der nzppe forlanges anden
sikkerhed, end at hovedderen er afldst og vinduerne lukkede, nar hjem-
met forlades. Det er ikke szdvanligt at aflase enkelte rum 1 private hjem,
og der kan ikke stilles krav om, at det rum, hvor computeren er opbeva-
ret, skal vare sarskilt aflast. Dette ma ogsa gzlde, selvom udenforsta-
ende som begrnepasseren i det angivne eksempel eller en rengerings-
medhjelp har adgang til huset. Selve den omstendighed, at barnepigen
har adgang til computeren, kan derfor ikke anses for uagtsom.

Adgang til information, der er lagret pd en computer, som er koblet til et dbent net-
vark som internettet, kan ogsa skaffes ved uberettiget indtrengen i computeren via
netvarket. Brugeren kan sege beskyttelse mod denne form for angreb ved at gore
brug af hardware og software, der har til formal at forhindre uwautoriseret ind-
trengen 1 systemet. Det er ikke pa nuvarende tidspunkt almindeligt, at privatper-
soner anvender denne form for beskyttelse, og en undladelse heraf vil ikke kunne
anses for uagtsom. Med den stigende fokusering pa 1T-sikkerhed ogsd i1 private
hjem, vil dette forhold antageligvis 2ndre sig 1 takt med, at sikkerhedslesninger be-
regnet til private computere vinder frem.

Hvis neglen er lagret pa et neglekort eller et andet flytbart neglemedium
(som f.eks. en diskette eller en CD-rom), ma uagtsomhedsvurderingen
tage hejde for, at signaturindehaveren har haft mulighed for at vzlge
mediets fysiske placering. Signaturindehaverens @gede antal af opbeva-
ringsmuligheder hejner kravene til opbevaringen. Det ville sdledes have
varet uproblematisk for C at gemme noglekortet i et skab eller lignende.
Ofte vil den, der tilegner sig et flytbart neglemedium, ogsa have bedre
mulighed for at misbruge den private nogle, fordi han kan tage negle-
mediet med sig og i ro og mag kan bruge den private negle og eventuelt
forsege at finde det tilherende password, hvis han ikke allerede er 1 be-
siddelse af det. I modsatning hertil risikerer den, der fir adgang til en
stationzr computer, at blive opdaget mens han arbejder pa computeren,
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medmindre han som 1 eksemplet er sikker pa ikke at blive forstyrret (el-
ler han har faet adgang via internettet fra sin egen computer).

" Den omstzndighed, at signaturindehaveren har mulighed for at op-
bevare naglemediet hos sig, hvilket navnlig gzlder for neglekort og dis-
ketter, medferer ikke, at der kan opstilles en forpligtelse hertil. Selvom
det ma forventes, at en stor del af brugerne vil opbevare eksempelvis et
naglekort pa sig, nir de opholder sig udenfor eget hjem, i lighed med op-
bevaring af sygesikringsbevis, karekort og betalingskort, vil et fravalg af
denne opbevaringsform ikke 1 sig selv kunne karakteriseres som uagtsom.

I de talrige sager om misbrug af betalingskort ses det heller ikke at vare gjort gal-
dende, hverken efter de tidligere eller de nuverende ansvarsregler, at det i sig selv
skulle vare ansvarspadragende, at kortindehaveren ikke opbevarede kortet person-
ligt. Se 1 @vrigt den lidt spejse U.1987.582 V, hvor en checkindehaver oplyste, at han
altid opbevarede sit checkhafte 1 sin inderlomme og sov med det under sin hoved-
pude af frygt for, at hans (davarende) samlever, der tidligere havde betalt med fal-
ske checks i hans navn, skulle gore dette igen. Da checkindehaveren ikke fandtes at
have udvist uforsigtighed eller passivitet, hzftede han ikke, da det trods de omtalte
sikkerhedsforanstaltninger var lykkedes samleveren at stjzle og forfalske tre checks.

Valger signaturindehaveren at opbevare neglemediet pa sig, skal der gi-
vetvis meget til, for opbevaringen kan anses for uagtsom. Den omsten-
dighed, at signaturindehaveren opbevarer mediet pa en made, der mu-
liggar et lommetyveri, vil ikke i sig selv vare uagtsom. Et ansvar i denne
situation ville ikke stemme overens med det almindelige erstatningsret-
lige udgangspunkt, hvorefter en skadevolder ikke har handlet uagtsomt,
nar han har foretaget de foranstaltninger, der kan trzffes for at imodega
skade, jf. von Eyben m.fl. (1999), s. 59. Den personlige opbevaring ma
normalt anses for en sikker made at opbevare et neglekort pa, og det er
nzppe muligt fuldstzndig at gardere sig mod lommetyveri.

Hvis signaturindehaveren efterlader neglemediet, ma der som ud-
gangspunkt stilles krav om, at mediet er last inde. Hvis andre har adgang
til det aflaste rum, hvor neglemediet er opbevaret, f.eks. rengeringsper-
sonale i et privat hjem eller @vrigt kontorpersonale pa et kontor, ma det
1 hvert fald for noglemedier, der indgar i en signaturlgsning med et hojt
tillidsniveau, yderligere kreves, at noglemediet ikke ligger umiddelbart
tilgengeligt eksempelvis pa et skrivebord, men er gemt af vejen i en
skuffe eller lignende. Opbevaringen af neglekortet 1 det angivne eksem-
pel kan derfor ikke anses for tilstrekkelig.



Kap. 3: Tredjemnands brug af signaturen

[ U.1999.169 V fandtes det ikke uagtsomt, at en zldre dame havde opbevaret sit
checkhafte i et lukket men ikke aflist skab. Checkindehaveren haftede (bl.a.) der-
for ikke for tyveri og forfalskning af checks foretaget af et 2gtepar, der forestod hav-
earbejde og hushjzlp for checkindehaveren.

2.2.1.2. Omgang med adgangskoder

Eksemplet illustrerer, at en kompromittering af adgangskoden bade kan
vare forarsaget af signaturindehaverens valg af adgangskoden og af op-
bevaringen af adgangskoden. Dette rejser dels et spergsmal om, hvorvidt
det 1 sig selv vil vaere uagtsomt at valge en adgangskode, der er let at
huske, dels et spargsmal om, hvorvidt det er uagtsomt at skrive en ad-
gangskode ned.

Valg af adgangskode

[ systemer, hvor brugeren selv kan valge adgangskoden, vil det ofte vere
fristende at vzlge en kode, der er let at huske; det kan f.eks. vere en fod-
selsdato, et telefonnummer, navnet pa et familiemedlem eller et ord, der
1 @vrigt har relationer til brugerens interessesfzre (er brugeren f.eks. do-
naldist, vil det vare en nzrliggende tanke, at han valger en adgangs-
kode, der relaterer sig til Disneys univers). Ofte valges denne form for
usikre adgangskoder formentlig ud fra en forestilling hos brugeren om,
at en eventuel angriber personligt vil sidde og forsege forskellige mulig-
heder, indtil han giver op. Selv denne type angreb har til tider varet suc-
cesfulde, som 1 det ovenfor beskrevne eksempel, men adgangskoder kan
angribes pa en langt mere effektiv made. Angriberen kan lade sin com-
puter afpreve alle muligheder fra en given database, f.eks. retsskriv-
ningsordbogen, Kirkeministeriets optegnelse over anerkendte navne el-
ler en specielt udarbejdet database med de mest anvendte adgangskoder.
Afhzngigt af det program, angriberen bruger, kan han vazlge at lade
computeren stave ordene bagfra, sammenstille ordene efter forskellige
kombinationsmenstre mv. Med anvendelsen af en computer (eller flere
der arbejder sammen) er det muligt at prove et meget stort antal ord 1 le-
bet af ganske kort tid. Et sidant angreb krzver dog, at det er muligt at
etablere en kontakt mellem angriberens computer og den computer, der
kontrollerer adgangskoden.

En god beskrivelse af risikoen ved valg af svage adgangskoder og udnyttelsen heraf
findes hos Fiery, Secrets of a Super Hacker, 1994, s. 35 ff. Se ligeledes Wilding,
Computer Evidence, 1997, s. 23 ff.
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Pé trods af, at valget af en nem adgangskode saledes betragteligt oger ri-
sikoen for en kompromittering af koden, vil et sidant valg pa nuverende
tidspunkt som udgangspunkt ikke kunne betragtes som uagtsomt. Den
risiko, der er forbundet hermed, er formentlig ikke den almindelige bru-
ger bevidst. Det kan derfor ikke 1 sig selv anses for uagtsomt, at B og C
har valgt adgangskoder, der har eget risikoen for kompromittering.

En rzkke afgorelser fra det norske Bankklagenemnda refereret hos Karstoft, Tema-
Nord, 1998:590, s. 132 £, vil ikke lade det komme betalingskortindehaveren til
skade, at han har valgt en let gennemskuelig PIN-kode: I BKN 90065/90045 havde
kortindehaveren valgt sin fedselsdato som PIN-kode (kortet 12 sammen med et ke-
rekort, hvoraf fodselsdatoen fremgik, i en taske, der blev stjilet fra kortindehave-
ren), 1 BKN 88008/89007 sin brors fedselsdato og i BKN 90028/91073 koden
»0001«. Tilsvarende danske afgerelser findes ikke, da kortindehaveren 1 dankort-sys-
temet ikke selv valger PIN-koden (selvvalg af kode findes derimod i mindre kre-
ditkortsystemer men har sa vidt ses ikke givet anledning tl tvister).

Udgangspunktet vil dog kunne fraviges, hvis systemudbyderen palegger
brugeren at vzlge adgangskoden 1 overensstemmelse med fastsatte ret-
ningslinjer, f.eks. minimumskrav til antallet af tegn, der skal indga i ko-
den, krav om at der indgar bdde bogstaver og tal, forbud mod at bruge
bestemte typer af nemme adgangskoder (navn, fedselsdato o.lign.) mv.
I den netop nzvnte BKN 90065/90045 lagde nzvnet vagt pa, at kortin-
dehaveren ikke var blevet advaret af kortudstederen mod at bruge sin
fodselsdato som kode.

Risikoen vil ofte soges elimineret ved ikke at lade systemet godkende oprettelsen af
passwords, der strider mod de fastsatte retningslinjer.

Lagring af adgangskode

A’s misbrug i det angivne eksempel er kun mulig, fordi B har skrevet sin
adgangskode ned, og der er generelt ikke tvivl om, at risikoen for kom-
promittering vasentligt @ges, nar en adgangskode skrives ned. P trods
af dette, vil selve det at skrive adgangskoden ned ikke kunne anses for
uagtsomt. I takt med den digitale teknologis udbredelse er anvendelsen
af og behovet for at kunne huske adgangskoder steget til et omfang, der
gor det nzrliggende og vel ogsd nedvendigt at skrive i hvert fald nogle
af disse ned.
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Ifelge forarbejderne til BKL § 21, stk. 3, nr. 2, om kortindehaverens haftelse, nar
han ved groft uforsvarlig adferd har muliggjort misbrug (der nu er aflest af LVB §
11, stk. 3, nr. 3 og stk. 4, nr. 2) skal der ved adfzrdsvurderingen tages hensyn til »al-
mindelige menneskers vanskelighed ved at huske og anvende en PIN-kode«, FT
1991/92, tillzg A, sp. 1174.

Et krav om, at adgangskoden ikke ma skrives ned, vil yderligere have den
uhensigtsmassige konsekvens, at signaturindehaveren ville blive anspo-
ret til at velge en nem adgangskode, som ville vare let at huske. Som an-
fert ovenfor er en adgangskode, der er nem at huske, typisk ogsa nem at
gxtte.

Pengeinstitutankenzvnets praksis fra for 1992-lovendringen af BKL viser, at det
ikke sig selv ansas for groft uagtsomt at opbevare PIN-koden pa skrift, jf. Lynge An-
dersen og Megelvang-Hansen (1991), s. 59. Heller ikke efter DS 484 er det udeluk-
ket at skrive adgangskoder ned, hvis koden opbevares sikkert, jf. pkt. 8.3.1.

Hvis adgangskoden skrives ned pa papir, kan signaturindehaveren an-
vende forskellige teknikker til at slere adgangskoden. Et tal kan ca-
moufleres som et telefonnummer, adgangskoden kan krypteres med en
simpel krypteringsalgoritme (f.eks. +1 eller +2), eller der kan anvendes
den af bankerne udviklede PIN-kodehusker. Det kan ikke 1 sig selv an-
ses for uagtsomt ikke at gare brug af disse teknikker (et sidant krav gzl-
der heller ikke efter DS 484), men en slering kan gere, at kravene til op-
bevaringen af adgangskoden slzkkes.

Opbevaring af koden i camoufleret form sammen med kortet anses ikke for groft
uforsvarlig adfzrd efter LVB § 11, mens dette kan vere tilfzldet, hvis koden er 1 uca-
moufleret form, jf. Lynge Andersen og Megelvang-Hansen (1994), s. 155 (om den
tilsvarende bestemmelse 1 BKL § 21).

Det kan tilsvarende ikke anses for uagtsomt, at signaturindehaveren ikke
krypterer adgangskoder, der lagres digitalt, szrligt ikke henset til hvor fi
personer, der 1 dag aktivt bruger kryptering til at holde information for-
trolig. Det er dog langt fra utznkeligt, at den udbredelse af krypterings-
teknologien, der ma forventes 1 de kommende ar, vil ndre pa dette.
Lige sa vel som den digitale teknologi rummer szrlige beskyttelses-
muligheder, rummer den sarlige risici. Lagres adgangskoder pi en com-
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puter, der er koblet op pa internettet, 1 ukrypteret form, udsztter signa-
turindehaveren sig for en risiko for, at disse adgangskoder kompromit-
teres ved et hackerangreb, der ofte vil udferes pa en sidan made, at sig-
naturindehaveren ikke vil vide, at koderne er kompromitteret. Man ma
kunne ga ud fra, at den der anvender digitale signaturer (og som derved
ogsa er netvarksbruger), har et tilstrekkeligt kendskab til den digitale
teknologi til at vide, at ukrypteret information lagret pd en computer til-
sluttet internettet er undergivet en ikke ubetydelig risiko for at blive
kompromitteret. Det vil kunne vare uagtsomt at lagre 1 hvert fald vigtige
adgangskoder (og det vil 1 denne forbindelse sige adgangskoder, der be-
skytter private negler i signaturlgsninger, der er baseret pa et hejt tillids-
niveau) pa denne méde.

Valger signaturindehaveren at lagre adgangskoden, ma der udover
lagringsformen tages stilling til opbevaringen af lagermediet. Ved denne
vurdering vil de samme betragtninger, som ovenfor er anfert om opbe-
varing af et flytbart neglemedium, 1 vid udstrekning gere sig gzldende.
Opbevaringen af B’s adgangskode pa et stykke papir i en skuffe ma ek-
sempelvis anses for en tilstrekkelig sikker opbevaring.

2.2.1.3. Forholdet mellem omgang med noglemediet og adgangskoden

Da anvendelsen af signaturen er betinget af adgang til savel negleme-
dium som adgangskode, vil risikoen for misbrug af signaturen forholds-
massigt oges vasentligt mere, hvis signaturindehaverens adferd medfe-
rer en vis risiko for misbrug af savel neglemedie som adgangskode, end
hvis signaturindehaverens adfard »kun« bevirker en hej grad af risiko for
misbrug af enten noglemediet eller adgangskoden.

Det er abenbart, men altsd ikke tilstrekkeligt, at der ved adfzrdsvur-
deringen ma lzgges vagt pa risikoen for savel misbrug af neglemediet
som adgangskoden. I vurderingen af signaturindehaverens omgang med
henholdsvis neglemediet og adgangskoden, ma som et selvstendigt ele-
ment inddrages den »misbrugssynergi«, som signaturindehaverens ad-
ferd matte give anledning til. Dette betyder eksempelvis, at den der om-
gas savel noglemedie som adgangskode pa en lettere lemfzldig made,
kan have handlet mere uagtsomt end den, der omgir sit neglemedium
med en betydelig grad af uagtsomhed, men som til gengzld vogter nid-
kart (men altsd forgeves) over sin adgangskode.

Denne tankegang ligger bag et stort antal afgerelser om misbrug af betalingskort ef-
ter ansvarsreglerne 1 den tidligere BKL § 21, idet kortindehaveren fandtes at have
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handlet groft uagtsomt under henvisning til, at kort og PIN-kode var opbevaret
samme sted, jf. Lynge Andersen og Megelvang-Hansen (1991), s. 59 med henvis-
ning til praksis. Tankengangen har fortsat aktualitet efter 1992-zndringen af BKL §
21, der nu er viderefert i LVB § 11, idet det er nedvendigt, men ikke tilstrzkkeligt,
at kort og kode er opbevaret sammen, for at kortindehaveren har udvist »groft ufor-
svarlig adfeerd«, jf. Lynge Andersen og Mogelvang-Hansen (1994), s. 155.

2.2.2. Medarbejderes omgang med den private nogle

Ved brug af medarbejdercertifikater vil det i vidt omfang vare organisa-
tionen, der har det 1 sin magt at minimere kompromitteringsrisikoen.
For det ferste har organisationen mulighed for at indrette lokaler, der
rummer noeglermedier, pa en made, der gor uautoriseret indtrengen van-
skelig. For det andet har organisationen mulighed for at instruere med-
arbejderne om, hvilke sikkerhedsforanstaltninger, der skal iagttages. Or-
ganisationer, der valger at udstyre sine medarbejdere med digital signa-
tur, vil vare underlagt en langt strengere adferdsnorm end den, der gal-
der for privatpersoner.

Fastlzggelsen af sikkerhedskravene i det konkrete situation vil ogsa i
denne sammenhzng afthznge af, hvilket tillidsniveau og anvendel-
sesomrade, der dekker de udstedte medarbejdercertifikater. En mindre
handvarksvirksomhed, der har udstyret enkelte medarbejdere med en
digital signatur, som udelukkende kan bruges til bestilling af materialer
indenfor et begrenset belgb, vil ikke vere undergivet samme sikker-
hedskrav, som en finansiel koncern, der har udstyret medarbejdere med
digitale signaturer, der giver mulighed for at foretage store vardipapir-
handler. Pa trods af disse variationer, vil det dog vare de samme grund-
lzggende principper, som adferdsvurderingen ma tage udgangspunkt i.

Tilsvarende BS 7799: »The level of detail and formality of procedures required to
manage and operate computer and networks facilities will vary considerably accor-
ding to the size of the organization, type of equipment and the nature and sensi-
vity of the business applications. For example, a large organization with mainframe
computers and a specialist operations function requires a more extensive set of pro-
cedures and controls than a small organization ussing office technology. In prin-
cipple, the same security processes should be applied, with appropriate interpreta-
tion«, indledningsnote til sec. 6.

Spergsmélene om medarbejderes omgang med den private negle kan il-
lustreres med folgende eksempler:
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Eksempel 1: En underdirektor A 1 et storre ventureselskab arbejder sammen med
en bekendt pi at etablere et internetprojekt, der forventeligt vil gore dem akono-
misk uafhzngige. Da de mangler finansiering til projektet, udferdiger A en falsk li-
kviditetserklering pa sin computer, hvoraf fremgir, at ventureselskabet er parat til
at skyde 10 mio. kr. 1 projektet. A er bekendt med, at selskabets administrerende di-
rekter opbevarer sit noglekort 1 en skuffe pa sit kontor og ser sit snit til fjerne neg-
lekortet en dag, hvor direktoren ikke er pa kontoret. A tager noglekortet med hjem,
hvor hans samarbejdspartner ved hjzlp af et kodeknzkkerprogram hurtigt finder
frem til, at adgangskoden til den private nogle er hans fedeselsdato kombineret
med navnet pa hans datter. Herefter signerer underdirekteren den falske erklzring
med sig egen og direkterens signatur. Pa baggrund af likviditetserklzringen lykkes
det at skaffe kapital fra en privat investor pa 5 mio. kr. Da projektet krakker og in-
vestoren finder ud af, at likviditetserkleringen fra ventureselskabet er falsk, krzver
investoren erstatning fra selskabet.

Eksempel 2: A, der arbejder som informationschef i en sterre medicinalvirksom-
hed, har af virksomheden faet stillet en computer til radighed 1 sit private hjem med
opkobling til vitksomhedens netvark. Pa computerens harddisk er A’s private nogle
til hans medarbejdersignatur lagret. En aften, hvor A ikke er hjemme, udfzrdiger
hans sen, der uden faderens viden er medlem af en yderligtgidende antidyrefor-
sogsbevagelse, pa computeren en pressemeddelelse, der annoncerer, at medicinal-
virksomheden har besluttet sig for at omlzgge sin etiske profil og fremover vil af-
sta for enhver form for dyreforseg og i evrigt markant vil sznke priserne pa medi-
cin til udviklingslandene. Sennen har ved en tidligere lejlighed opdaget, at det log
on-password, som skal angives, nar computeren tzndes, ogsa bruges til aktivering
af faderens private negle. Han signerer herefter pressemeddelelsen og sender den til
fondsbersen, pressen, aktieinvesteringsforeninger m.fl. Kurserne nér at falde mar-
kant med adskillige tab til folge, inden meddelelsen dementeres.

2.2.2.1. Omgang med noglemediet

Nar den private nogle er lagret pa en stationer computer, ma sikring af, at
noglemediet ikke misbruges, som nzvnt 1 afsnit 2.2.1.1, varetages ved
foranstaltninger, der sikrer, at uvedkommende hindres fysisk adgang til
den lokation, hvor computeren er placeret. Dette kan vaere vanskeligt 1
kontormiljeer, hvor arbejdspladsen (det enkelte kontor) i labet af dagen
hyppigt forlades for kortere eller lengere stunder, og hvor flere kan have
negle til det enkelte kontor, herunder evrigt kontorpersonale og renge-
ringspersonale. Det er er sandsynligt, at domstolene 1 ganske vidt om-
fang vil tilregne det som ansvarspadragende for virksomheden, hvis
denne ikke har iverksat foranstaltninger, der minimerer muligheden for
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misbrug. Retspraksis om ansattes misbrug af checks udstedt pa vegne af
virksomheden peger tilsvarende 1 retning af en streng adfzrdsvurdering,
nar misbruget foretages af virksomhedens egne ansatte; samtlige nyere
trykte domme lader virksomheden bzre tabet ved den ansattes udferdi-
gelse af falske checks, som folge af uforsigtighed fra virksomhedens side,
typisk 1 form af manglende kontrol.

Se U.1961.1087 @, U.1984.334 H, U.1992.753 © og U.1999.216 H.

Det vil kunne vare uagtsomt, hvis negleindehaveren efterlader sit kon-
tor uldst 1 et lzngere tidsrum med computeren 1 aktiv tilstand, saledes
som direktoren gor det i eksempel 1. I BS 7799 pkt. 5.1.1, h foreskrives:
»When vacated, secure areas should be phsysically locked and pediodi-
cally checked.«

For at mindske risikoen for at andre medarbejdere misbruger den pri-
vate negle, ber der bruges separat negle til hvert kontor, der rummer
neglemedier, i hvert fald safremt den digitale signatur er baseret pa et
hojt sikkerhedsniveau. Hvis andre personer end negleindehaveren skal
have adgang til kontoret, f.eks. rengeringsmedarbejdere eller blomster-
vandende piccoliner, ber dette ske enten mens negleindehaveren er til-
stede, eller nar computeren er slukket, og det vil normalt sige udenfor
normal arbejdstid. Se BS 7799, pkt. 5.1.1, f: »Prohibition of unsupervi-
sed lone working should be considered, both for safety and to prevent
opportunities for malicious activities«. En anden form for sikkerheds-
mekanisme end afldsning af rummet bestar 1, at computeren gar 1 passiv
mode, nar den ikke har veret anvendt i en periode og herefter forst kan
anvendes igen, nar log-in adgangskoden er genindtastet.

Eksempel 2 illustrerer den srlige risiko for kompromittering, der kan
opsta ved etablering af hjemmearbejdspladser. 1 bestrebelserne pa at ud-
styre medarbejderen med de samme muligheder hjemmefra som fra
kontoret, kan det vare nerliggende at lagre den private negle pa medar-
bejderens computer i hjemmet. Vzlges denne losning, ma organisatio-
nen iagttage samme sikkerhedskrav, som gzlder for negler lagret pa
medarbejderens computer i organisationen. Det bor ikke vare signatur-
modtagerens risiko, at organisationen valger at udstyre medarbejderen
med en hjemmearbejdsplads. Se BS 7799, pkt. 5.2.5: »IT equipment, re-
gardless of ownership, used outside an organization’s premises to sup-
port business activities should be subject to management authorization
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and the degree of security protection equvilant to that of on-site.« Det
vil vare vanskeligt at opna samme grad af beskyttelse af en computer i
et privat hjem, bl.a. fordi husstanden ofte vil besta af flere medlemmer,
der har mere eller mindre fri adgang til alle rum. Er det ikke muligt at
beskytte lokalet i samme omfang, ma beskyttelsen nas pa anden vis,
f.eks. ved at vzlge en lesning baseret pa neglekort, som medarbejderen
langt nemmere kan beskytte i hjemmet. Den sikkerhed, der er valgt 1 ek-
sempel 2, er ikke tilstrekkelig.

Adgang til information, der er lagret pa en computer, som er koblet
til et abent netverk som internettet kan som nevnt skaffes ved uberetti-
get indtrengen i computeren via netverket, hvorved tredjemanden und-
gar at skulle skaffe sig fysisk adgang til computeren. I modsatning til,
hvad der ma antages at gzlde for privatpersoner, vil en organisation
have pligt til at sege beskyttelse mod denne form for angreb ved at gore
brug af hardware og software, der har til formal at forhindre uautorise-
ret indtrengen i systemet. I DS 484 pkt. 7.3, kreves brug af antivirus-
programmer, og 1 pkt. 7.6.5, kreves brug af firewalls o.lign. ved opkob-
ling til eksterne systemer.

Hvis den private negle er lagret pa et naglekort eller andet flythart me-
dium, ma organisationen instruere medarbejderen om, hvordan negle-
kortet skal opbevares. Efterlades neglekortet pa kontoret, ma det lases
inde i en skuffe eller lignende, der sikrer, at andre medarbejdere, der far
adgang til kontoret, evrigt kontorpersonale eller rengaringspersonale,
ikke uden videre kan satte sig i besiddelse af kortet.

1 U.1992.753 @ fandtes det uagtsomt, at et faksimilestempel, som en ansat bog-
holder misbrugte til at udstede falske checks, var opbevaret bagest i en uaflast skuffe
pa direkterens kontor. 1 U.1966.365 @ ansas det ikke for uagtsomt, at en prokurist
efter kontorets lukketid opbevarede et checkhzfte 1 en ulast pengekasse, der var pla-
ceret 1 en aflast skrivebordsskuffe.

Er der tale om en signatur, der giver mulighed for at foretage dispositio-
ner af betydelig vardi, som f.eks. en administrerende direkters signatur,
jf. eksempel 1, ma det formentlig kraves, at neglekortet anbringes 1 et
sikkerhedsskab udenfor arbejdstid, hvis kortet efterlades pa arbejdsplad-
sen. Dette krav medferer kun et minimum af praktisk besvar og kan re-
ducere kompromitteringsrisikoen vasentligt, se hertil BS 7799, pkt.
5.1.5, b: »Sensitive or critical business information should be locked
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away (ideally in a fire-restinant cabinet) when not required, especially
when the office is vacated.«

2.2.2.2. Omgang med adgangskoden

Hvis medarbejderen vzlger en adgangskode, der er let at bryde, som i
eksempel 1, vil dette 1 sig selv kunne statuere uagtsomhed. Efter DS 484,
pkt. 8.3.1 skal brugerinstruktion om kendeord fastsla, at adgangskoden
skal have minimum seks karakterer, og at kendeord skal konstrueres, sa
de er nemme at huske men svare at gette; dette praciseres i standarden
ved at navne og ord indeholdt i ordbeger mv. ikke ma benyttes. BS 7799,
pkt. 7.3.1 indeholder en mere detaljeret opregning af, hvad der ikke ma
medtages 1 en adgangskode: mdineder, ugedage eller andre datoangi-
velser, familienavne, initialer, bilregistreringsnumre, virksomhedsnavne,
telefonnumre eller andre former for informationsbzrende talsammen-
sztninger, bruger ID, mere end to identiske karakter umiddelbart efter
hinanden samt rene tal- eller bogstavskombinationer. Har virksomhe-
den 1 eksempel 1 ikke instrueret direktoren om valg af adgangskode, vil
dette 1 sig selv kunne vare uagtsomt, hvilket tilsvarende gzlder, hvis di-
rektoren har siddet instruktionen overherig.

[ nogle systemer har brugeren mulighed for at lade computeren huske
adgangskoden, siledes at der sker automatisk afgivelse af adgangskoden,
nar ferst brugeren har identificeret sig overfor systemet. Nar brugeren
eksempelvis har afgivet sit log-on-password og dermed far adgang til sys-
temet, husker systemet det password, der giver adgang til den private
negle og afgiver det automatisk, nar brugeren egnsker at afgive den digi-
tale signatur. Fordelen er, at brugeren undgar det irritationsmoment det
kan opleves som, at skulle afgive passwordet til den private negle, hver
gang brugeren skal afgive en digital signatur; et irritationsmoment der
navnlig vil vere til stede for medarbejdere, der skal afgive deres digitale
signatur hyppigt. Trods den praktiske fordel der kan vare forbundet her-
med, ber medarbejderne ikke tillades brug af automatisk passwordafgi-
velse, heller ikke selv om funktionen forst aktiveres, nar medarbejderen
har identificeret sig for systemet. Funktionen eger i betydelig grad risi-
koen for kompromittering, navnlig fordi alle, der fir adgang til medar-
bejderens computer, f.eks. mens medarbejderen er et andet sted i huset,
vil kunne afgive den digitale signatur. Automatisk afgivelse af adgangs-
koder er hverken tilladt efter DS 484, jf. pkt. 8.3.1 eller BS 7799, jf. pkt.
73.1,].
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Derimod kan det ikke i sig selv anses for uagtsomt konsekvent at
valge samme adgangskode til forskellige formal, selvom dette medforer,
at kompromittering af den pagzldende adgangskode rammer alle disse
forskellige formal. Risikoen for kompromittering oges ikke, fordi ad-
gangskoden bruges til forskellige formal. Tvertimod mindskes behovet
for at skrive adgangskoder ned, hvis samme adgangskode kan anvendes.

I overensstemmelse hermed BS 7799, pkt. 7.3.1 1.f. (om brug af passwords): »If users
need to access multiple services or platforms and are required to maintain multiple
passwords, they should be advised that they may use a single, quality password for
all services that provide a minimum level of security protection for password stor-
age.«

Det kan derfor ikke 1 sig selv anses for uagtsomt, at informationschefen
1 eksempel 2 har valgt samme adgangkode som log on-password og ad-
gangskode til den private nogle. Vzlges denne lesning, har signatur-
indehaveren imidlertid en pligt til at holde adgangskoden hemmelig i
alle henseender. Det vil siledes vere uagtsomt, hvis informationschefen
oplyser log on-passwordet til sin sen, nar dette ogsa fungerer som ad-
gangskode for den private nogle.

Det vil ikke 1 sig selv kunne anses for uagtsomt, at medarbejderen skr:-
ver adgangskoden ned, jf. bemerkningerne herom ovenfor, men der ma
stilles strenge krav til medarbejderens opbevaring af den nedskrevne ad-
gangskode. Opbevaringskravet ma antages at vere opfyldt, hvis medar-
bejderen opbevarer koden personligt. Hvis den opbevares pa kontoret,
ma som et minimum kreves, at den legges 1 en aflist skuffe eller lig-
nende. Om dette er tilstrekkelig sikker opbevaring, athznger formentlig
af det anvendelsesniveau, der er knyttet til signaturen og ikke mindst,
om noglen er lagret pd medarbejderens stationzre computer. Er dette til-
fzldet, vil savel neglemedium som adgangskode vare placeret i et rum,
hvor eksempelvis rengeringspersonale eller vagter typisk vil opholde sig
uden opsyn udenfor kontortid.

2.3. Indskrankninger i signaturindehaverens heftelse og erstatnings-
ansvar

Angivelsen af anvendelsesbegrensninger, spzrring af certifikatet og an-

givelse af en ophersdato for certifikatet udger vasentlige elementer i sig-

naturindehaverens mulighed for at begrznse sit ansvar for tredjemands
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dispositioner med den private negle. Dette ber afspejle sig i en eventuel
regulering af signaturindehaverens haftelse, )f. nzrmere nedenfor, men
ogsa uden en regulering, er disse elementer vasentlige. I det felgende
vurderes, 1 hvilket omfang anvendelsesbegrensninger, spzrring og ud-
lgb af certifikatet begrenser signaturindehaverens ansvar de lege lata.

Angivelse af anvendelsesbegransninger

Kan det ved fortolkning legges til grund, at formalet med anvendelses-
begrensningerne har veret at begrense signaturindehaverens ansvar
overfor signaturmodtageren, vil begrensningsvilkaret allerede af denne
grund bevirke, at signaturindehaveren bliver ansvarsfri, hvis tredjemand
disponerer udenfor de angivne anvendelsesbegrensninger. Dette for-
tolkningsspergsmal er nzrmere behandlet ovenfor 1 kapitel 2.3.

Selv 1 de situationer, hvor angivelsen af anvendelsesbegrensninger
ikke har karakter af et ansvarsbegrensningsvilkar, vil signaturindehave-
rens ansvar ofte begrznses med denne angivelse. Resultatet vil dels
kunne begrundes med en adekvansbetragtning. Afgiveren af en konstate-
rende erklzring (og det vil i denne sammenhang sige certifikatudstede-
ren) bliver normalt ikke ansvarlig for fejl 1 erklzringen, nir den anven-
des 1 sammenhaznge, der ikke var paregnelige for afgiveren. Det samme
princip ma gzlde for signaturindehaveren, saledes at denne heller ikke
bliver ansvarlig for tab opstaet ved en updregnelig brug af certifikatet.
Det vil som udgangspunkt ikke kunne anses for paregneligt for signa-
turindehaveren, at certifikatet anvendes udenfor de angivne anvendel-
sesbegrensninger.

Resultatet vil ofte ogsd kunne begrundes med en egen skylds-betragtning.
Ved at forlade sig pa en digital signatur, der er anvendt i strid med de an-
givne anvendelsesbegrensninger, handler signaturmodtageren uagtsomt
og ma selv, helt eller delvist, bere risikoen for de tab, der er forbundet
hermed.

Sparring
Ved at sparre certifikatet signalerer signaturindehaveren til omverdenen,
at der ikke lzngere kan fastnes lid til certifikatet. Skal spzrringen bringe
signaturmodtageren 1 ond tro om den digitale signaturs &gthed, forud-
sztter det, at der eksisterer en pligt for signaturmodtageren til at under-
soge, om certifikatet er sparret.

En konsekvensbetragtning taler med betydelig vagt for at palzgge sig-
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naturmodtageren en sadan forpligtelse. Konsekvensen af ikke at under-
lzgge signaturmodtageren en undersogelsespligt ville vare, at signatur-
indehaveren hafter eller bliver erstatningsansvarlig, ogsa efter certifika-
tet er sparret. [ et abent PKI-system vil signaturindehaveren ikke have
mulighed for individuelt at kontakte potentielle signaturmodtagere (ef-
tersom alle kan vare modtagere). Hvis signaturindehaveren ikke kan
unddrage sig et potentielt ansvar ved at foretage sparring, har han reelt
ingen mulighed for at udbedre den fejl, han har begaet ved at give tred-
jemand mulighed for at komme i besiddelse af neglen. Signaturindeha-
veren ville blive erstatningsansvarlig overfor alle, der bruger certifikatet,
frem til den udlebsdato, der fremgar af certifikatet. En sadan retstilstand
er ikke enskvaerdig, og der kan derfor ikke vare tvivl om, at signatur-
modtageren er forpligtet til at undersege, om certifikatet er spzrret. Det
er da ogsa den klare opfattelse, at en sadan pligt eksisterer.

Se Baum, Technology Neutrality and Secure Electronic Commerce: Rule Making
in the Age of »Equivalence«, 1999, 5. 56 f.: »Within the PKI business, technical, and
legal communities, there is a general recognition that a potential relying party must
check the revocation status of a certificate before he or she may justifiably rely on
it (or seek damage against the certification authority or subscriber). Checking the
status of a certificate is becoming at least a usage of trade, if indeed it is not already
an affirmative obligation.«

En undersogelsespligt er ogsa palagt signaturmodtageren 1 UNCITRALs
Model Law on Electronic Signatures, art. 11(b), ABA’s Digital Signature
Guidelines, pkt. 5.4 (med kommentar 5.4.2) og i pkt. 6.3 i den QCP-
standard, der er udarbejdet 1 tilknytning til signaturdirektivet, jf. ner-
mere kapitel 4.

For en umiddelbar betragtning kan det forekomme problematisk at
palzgge modtageren en sidan forpligtelse, s lenge brugen af PKI-sys-
temer og certifikater for de fleste stadig er noget nyt og ukendt; det vil
vare uhensigtsmassigt at fastlzgge en adfzrdsstandard, som en stor del
af brugerne pa grund af manglende brugererfaring ikke vil efterleve, se i
samme retning [T-sikkerhedsradets vejledning om praktisk brug af digi-
tal signatur og kryptering (2000), s. 33. Dette gzlder sarligt 1 forbruger-
transaktioner.

Den software, certifikatmodtageren bruger til verificering af den digi-
tale signatur, vil imidlertid normalt som standardfunktion automatisk
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undersage, om certifikatet er spzrret. Det vil derfor ikke vare forbundet
med storre betenkeligheder at palegge selv uerfarne brugere en under-
sogelsespligt.

Undersagelsespligten bevirker, at en spzrring af certifikatet bringer
signaturmodtageren i ond tro om signaturens manglende agthed.

Dette vil ogsd gzlde i perioden fra signaturindehaveren anmoder certifikatudste-
deren om at sparre certifikatet, og til en ny spzrringsliste offentliggeres. Signatur-
modtageren ber vide, at han forst kan forlade sig pa signaturen, nar der er udsendt
en sparringsliste som tidsmassigt ligger efter modtagelsen af den digitale signatur.
Kontrollen heraf kan, athzngigt af opsztningen, foretages automatisk af signatur-
modtagerens system. Ved on-line spzrring opstar problemstillingen ikke.

Ond tros-betragtningen gor sig dog ikke gzldende, hvis kontrol af certi-
fikatets status ikke afslerer, at det er sparret, og dette ikke kan bebrejdes
signaturmodtageren. Denne situation kan navnlig tenkes at opsta, enten
fordi spzrringen ved en fejl fra certifikatudstederens side ikke er blevet
registreret i udstederens spzrringsdatabase, eller fordi signaturmodtage-
rens verificeringssoftware ved en fejl ikke informerer signaturmodtage-
ren om, at certifikatet er spazrret.

Det er tvivlsomt, om signaturindehaveren i disse tilfzlde ber fritages
for ansvar. Pa den ene side har signaturindehaveren gjort, hvad han
kunne for at rette op pa fejlen, og der kan argumenteres for, at der ma
foretages en samlet adferdsvurdering, hvor savel signaturindehaverens
omgang med den private negle som hans efterfolgende spzrringsan-
modning indgar. Pa den anden side er det signaturindehaverens adferd,
der har pafert signaturmodtageren et tab uden, at der er noget at be-
brejde denne.

Det er ikke korrekt, nir Baum a.st. (generelt om signaturmodtagerens undersogel-
sespligt) anferer, at en sadan pligt er »consistent with the traditional legal principle
which tries to apportion responsibility among innocent parties to reflect which
were in a position to avoid risk to all parties«. Undersegelsespligten far forst be-
tydning, nar certifikatudstederen har handlet uagtsomt, eftersom det kun er 1 denne
situation, at det kan komme pi tale at palegge udstederen et ansvar.

I det konkrete tilfzlde vil resultatet formentlig bero pa en samlet vurde-
ring, hvor ikke mindst risikobetragtninger vil spille en rolle. Som ud-
gangspunkt ma signaturindehaveren vare nzrmest til at bare risikoen
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for certifikatudstederens fejl, eftersom det normalt er signaturindehave-
ren, der har valgt certifikatudstederen og ogsa indgar 1 et kontraktsfor-
hold med ham. Tilsvarende ma udgangspunktet formentlig vere, at sig-
naturmodtageren er nzrmest til at bare risikoen for fejl 1 sin egen soft-
ware og saledes fortaber retten til at gore krav gzldende mod signatur-
indehaveren.

Normalt er det afgiverens nisiko, at en meddelelse ikke kommer frem, jf. Lynge An-
dersen og Nergaard (1999), s. 266 og U.1950.789 SH, hvor afsenderen af en slut-
seddel blev pilagt forsendelsesnsikoen, hvorfor aftalen ikke ansas for sluttet, da
modparten nzgtede at have modtaget slutsedlen. Hvis signaturindehaverens spar-
ringsanmodning ikke kommer frem til certifikatudstederen, bliver indehaveren der-
for stillet, som om anmodningen ikke var afgivet.

Udlob

Efter certifikatets udleb vil signaturindehaveren hverken hzfte eller
blive erstatningsansvarlig for tredjemands dispositioner. Da udlgbsda-
toen fremgdr af selve certifikatet, ber signaturmodtageren altid vare klar
over, at certifikatet er udlebet. God tros-situationen opstar derfor ikke.
Som navnt vil formalet med at tidsbegrense certifikatets gyldighed
navnlig vare at imedegé risikoen for et matematisk angreb samt hindre
at gyldige certifikater er udstedt af certifikatudstedere, der er ophert.
Selvom formalet med tidsbegrensningen siledes ikke er at beskytte sig-
naturindehaveren mod tredjemands misbrug af signaturen, kan signa-
turmodtageren ikke stotte ret pa en udlebet signatur. Signaturmod-
tageren ber ikke uden videre forlade sig pa en udlebet signatur, og vl-
ger han at gore dette uden at undersege, hvorfor signaturindehaveren
har anvendt en udlgbet signatur, ma han selv bare risikoen for, at med-
delelsen er falsk. Hensynet til en klar og forudsigelig regel om, at signa-
turindehaveren ikke bliver bundet af dispositioner, der foretages med en
udlobet signatur, taler i samme retning.

Der ma dog geres en undtagelse ved tilfzlde af reservatio mentalis. Hvis signatur-
indehaveren overgiver den private negle til tredjemanden for at denne 1 skuffelses-
hensigt skal afgive et lofte til signaturmodtageren, forpligtes signaturindehaveren.

125



Kap. 3: Tredjemands brug af signaturen

2.4. Regulering af haftelse og erstatningsansvar ved tredjemands brug
Hezftelsessporgsmalet er som nzvnt ovenfor foreslaet reguleret 1 1997-
lovudkastet, og tanken om en dansk lovregulering af spergsmalet er sa-
ledes ikke ny. Som de ovenstaende retsdogmatiske analyser har vist, gi-
ver de eksisterende regler i tilstrekkeligt omfang mulighed for en afba-
lanceret risikofordeling mellem parterne, nar den digitale signatur afgi-
ves af tredjemand. Centralt er det, at der ingen tvivl er om, at det vil vere
muligt at palegge signaturindehaveren hzftelse for tredjemands brug,
nir denne er muliggjort af signaturindehaverens adferd, siledes som der
f.eks. synes at vare i norsk ret. De eksisterende regler giver saledes ikke 1
sig selv nogen risiko for uhensigtsmassige resultater.

Fleksibiliteten i de eksisterende regler betales imidlertid med en
mangel pa forudsigelighed 1 retsstilstanden. Forpligtelsesspergsmal, der be-
ror pa en adfzrdsvurdering, vil altid give en vis uforudsigelighed. Nar
adfzrden knytter sig til anvendelsen af en teknisk lesning, som stadig
ikke er udbredt i brug, er det imidlertid 1 helt serlig grad vanskeligt at til-
vejebringe klarhed over, hvilken adfzrd, der udleser en forpligtelse.
Forst nar et tilstrekkeligt stor antal sager har varet til pidemmelse, vil
mere klare retningslinjer for, hvilke adferdskrav signaturindehaveren er
underlagt, ligge fast. Denne proces kan blive langstrakt. Der er ikke
grund til at forvente, at antallet af misbrugstilfzlde, vil antage samme
omfang som kendes fra betalingskortenes verden, allerede fordi kom-
promittering af et betalingskort giver tredjemand mulighed for umid-
delbart at hzve kontantbelob.

Se tilsvarende om utilstrekkeligheden af at bruge adfzrdsstandarder som rets-
grundlag, fra forhandlingerne om UNCITRAL's Model Law on Electronic Signa-
tures, Rapport fra arbejdsgruppens 33. session (A/CN.9/454), s. 21, pkt. 82: »... it
might not be appropriate to create a standard of reasonable care with respect to
emerging practices such as those of electronic signatures, which were developing in
a rapidly changing technical environment and did not have a background of esta-
blished usages or practices«.

Brugernes frygt for et misbrug af deres digitale identitet og den dermed
forbundne haftelsesrisiko er dog ikke nedvendigvis zkvivalent med den
numeriske sandsynlighed for et sidant misbrug. Det er ikke usandsyn-
ligt, at det vil vare et centralt spergsmal for brugerne at vide hvilken ri-
siko, der er forbundet med at besidde en digital signatur, ikke mindst i
betragtning af, at misbruget kan fa langt mere vidtrekkende konsekven-
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ser end misbrug af eksempelvis et betalingskort. Ogsa for signaturinde-
haveren vil det kunne have betydning at have klarhed over, hvilken ri-
siko der er forbundet med at forlade sig pa den digitale signatur.

Onskes en hojere grad af klarhed og forudsigelighed, kan det over-
vejes at indfere en serskilt heftelsesregel. I sa fald ber det overvejes, om
det grundlzggende udgangspunkt for en sadan regel skal vere en be-
skyttelse af signaturindehaveren (risikoen for at blive bundet af et falsk
lofte) eller signaturmodtageren (risikoen for ikke at kunne stotte ret pa
lofte modtaget 1 god tro). Begge lesningsmodeller har veret overvejet i
de hidtidige reguleringstiltag, der beskrives nedenfor.

2.4.1. Beskyttelse af signaturindehaver eller signaturmodtager?
Flere argumenter har varet fremhavet bade for at tage udgangspunkt i
en beskyttelse af signaturindehaveren og for at tage udgangspunkt i en
beskyttelse af signaturmodtageren.

Det er 1 amerikansk litteratur blevet gjort gzldende, at der bor ydes en
sterk beskyttelse af signaturmodtageren, og at signaturindehaveren ber
underkastes »absolute liability«.

Closen and Richards, The John Marshall Journal of Computer & Information Law,
1997, nr. 4, s. 745 (med kritik af den nedenfor beskrevne bestemmelse i Utahs DSA,
hvorefter signaturindehaveren tilpligtes at beskytte den private negle med »reaso-
nable care«) og Myers, samme tidsskrift, 1999, nr. 3, 5. 931 (med kritik af den lig-
nende bestemmelse i Illinois ECSA, ligeledes beskrevet nedenfor). Det fremstar
ikke klart, om bem:rkningerne hos Closen og Richards retter sig mod heftelsess-
porgsmalet eller erstatningsspargsmalet. Bemarkninger hos Myers ma rette sig mod
haxftelsessporgsmalet, da Illinois’ ECSA »reasonable care«standard angir hzf-
telsen.

Der angives de anferte steder flere argumenter til stotte for antagelsen:
For det forste, at signaturindehaveren kan forsikre sig mod risikoen, for
det andet at en ubetinget haftelse, vil fa signaturindehaveren til at omga
sin private negle med (sterre) forsigtighed og for det tredje, at udbre-
delsen af digitale signaturer forudsztter, at signaturmodtageren kan
festne tillid til den modtagne digitale signatur.
Forsikringsbetragtningen beror dels pa en forudsztning om, at en sa-
dan forsikring er mulig at tegne til et beleb, der ikke i sig selv ville vare
prohibitivt og dels p3, at brugerne rent faktisk vil gere brug af mulighe-
den - skal man underlzgge signaturindehaveren en ubetinget haftelse,

127



Kap. 3. Tredjemands brug af signaturen

matte det kreve en hgj grad af sikkerhed for, at brugerne er opmark-
somme pa og gor brug af forsikringsmuligheden. Begge forudsztninger
eri hoj grad tvivlsomme. Der ville vare en risiko for, at forsikringen ville
blive sa dyr, at mange ville atholde sig fra at tegne den, hvis forsikrings-
selskabet skulle patage sig den ekonomiske risiko ikke kun for signatur-
indehaveres skodeslose omgang med den private negle men ogsa for
hackerangreb mv., ikke mindst henset til den potentielle storrelse af
eventuelle tab. Sikkerhed for, at forsikringsmuligheden blev udnyttet,
ville formentlig kreve en lovreguleret pligt til at tegne forsikringen, f.eks.
saledes, at certifikatudstederen var forpligtet til automatisk at tegne for-
sikring for ansegeren 1 forbindelse med certifikatudstedelsen. Dette ville
imidlertid betyde, at det de facto ikke ville vare muligt at fa udstedt et
certifikat fra en udenlandsk certifikatudsteder, medmindre denne tilbed
en tilsvarende forsikringsordning. Hermed ville forsikringskravet kunne
stride mod EU-rettens regler om fri konkurrence. Yderligere ville en for-
sikring kun kunne lase ekonomiske problemer. Krzver signaturmodta-
geren naturalopfyldelse, fordi aftalen vedrerer et unikum, yder forsik-
ringslesningen ingen hjelp. Forsikringsmuligheden kan vare et nyttigt
risikoallokeringsinstrument, men det kan ikke i sig selv danne baggrund
for en ubetinget hzftelsesregel.

Der er endvidere ikke grund til at antage, at der vil vere en umiddel-
bar sammenhang mellem omfanget af signaturindehaverens hzftelse og
hans omhyggelighed med at beskytte sin private negle. Signaturindeha-
veren vil, med mindre en regulering siger andet, vzre erstatningsansvar-
lig for den uagtsomme omgang med den private negle, og allerede af
den grund ma det forventes, at indehaveren vil udvise omhu med be-
skyttelsen. Der er intet beleg for at antage, at signaturindehaveren 1 sin
adfard kun skulle soge at beskytte sig mod heftelse men ikke mod er-
statningsansvar.

Det tredje argument, at udbredelsen af digitale signaturer forudsatter,
at modtageren kan fastne (en ubetinget) tillid til den modtagne signa-
tur, bygger pa et hensyn, der star centralt i alle de risikofordelingsover-
vejelser, som forholdet mellem parterne i et PKI-system har givet anled-
ning til. Hensynet til udbredelsen af digitale signaturer ld som navnt til
grund for indretningen af hzftelsesreglerne i 1998-lovudkastet (der ikke
regulerede sporgsmalet om hzftelsen for tredjemands brug), og som vi
skal se nedenfor, har hensynet ogsa haft en central placering ved fast-
leggelsen af certifikatudstederens ansvar. Selv om hensynet siledes har
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en central placering, taler det ikke i sig selv for at pilzgge signaturinde-
haveren en vidtgdende haftelse. I 1998-lovudkastet blev hensynet an-
vendt som argument for netop ikke at palegge signaturindehaveren no-
gen haftelse, nir det signerede lofte stred mod anvendelsesbegrens-
ninger, eller certifikatet ikke lengere var gyldigt. Udbredelsen af digitale
signaturer forudsatter, at ingen af parterne i PKI-systemet er underlagt
en sa stor risiko, at det afholder dem fra at deltage.

Hultmark (1998), s. 36: »A ena sidan har den som férlittar sig pa en digital signatur
ett behov av att kunna fasta tillit till signaturen och 4 andra sidan har anvindaren
behov for av att kinna sig trygg om att han inte blir f6rpliktad genom obehdrigt ut-
nyttjande av den digitala signaturen.«

De anforte argumenter taler siledes ikke med styrke for en hej grad af
beskyttelse af signaturmodtageren. Tvertimod er der gode grunde til at
tage udgangspunkt i en beskyttelse af signaturindehaveren.

For det forste ma det generelt afvises at palegge signaturindehaveren
hzftelse 1 tilfzlde, hvor han ikke har haft nogen form for vilje til tredje-
mands brug af signaturen, og hvor brugen heller ikke kan bebrejdes
ham. Et modsat resultat ville 1 erstatningsretlig sammenhzng medfere
paleggelse af et objektivt ansvar 1 en situation, hvor der ingen retstradi-
tion er for paleggelse af et sadant ansvar. Nar end ikke et erstatningsan-
svar ber komme pa tale, kan der sd meget desto mindre blive tale om at
palzgge haftelse.

Yderligere ma det tillegges vaegt, at der 1 aftaleretten eksisterer en klar
formodning mod at lade pseudoleftegiveren hzfte for det falske lafte. Det
krever vegtige grunde at fravige sd grundleggende en regel 1 aftaleretten.

Endelig md man ved overvejelsen af, om der skal tages udgangspunkt
1 en beskyttelse af signaturindehaveren eller signaturmodtageren, legge
vagt pd, hvad det er, parterne skal beskyttes mod. Ved at palzgge signa-
turindehaveren et erstatningsansvar, beskyttes signaturmodtageren mod
at lide tab ved at forlade sig pa signaturen. Ved at palegge signaturinde-
haveren hzftelse, beskyttes signaturmodtageren derimod kun mod skuf-
felsen ved ikke at blive ejer af genstanden/opna den forventede gevinst.
Der ydes traditionelt ikke nogen stzrk beskyttelse mod skuffede for-
ventninger 1 dansk ret. Indferes omvendt en regel, der fastslar, at signa-
turindehaveren ikke hafter, vil signaturindehaveren blive beskyttet mod
at skulle overlevere genstanden/betale positiv opfyldelsesinteresse til sig-
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naturmodtageren. Den risiko, som en haftelsesregel vil beskytte signa-
turmodtageren mod, vil med andre ord vare af langt mindre indgri-
bende karakter, end den risiko, som den modsatte regel vil beskytte sig-
naturindehaveren mod. Sat pa spidsen er spergsmalet, om signaturinde-
haveren skal beskyttes mod at miste sit hus, eller signaturmodtageren
skal beskyttes mod skuffelsen ved ikke som forventet at overtage huset.

Pa baggrund af det anferte bor der ikke vare tvivl om, at en eventuel
regulering af hzftelsesspargsmalet ma tage udgangspunkt 1 en beskyt-
telse af signaturindehaveren.

Udarbejdelse af en hzftelsesregel kan med fordel sege inspiration i de
forskellige reguleringsmodeller, som er indeholdt 1 en rzkke regule-
ringstiltag. I det folgende beskrives og vurderes de anvendte regulerings-
modeller. Der intenderes ikke en udtemmende opregning af regule-
ringsmodeller, men de her beskrevne synes dog at vare de vasentligste 1
de eksisterende reguleringstiltag.

2.4.2. Eksisterende reguleringsmodeller
I de hidtidige reguleringsbestrebelser har hazftelsesspergsmalet varet
knyttet til forskellige faktorer. En model lader selve afgivelsen af signa-
turen vzre afgerende for hzftelsessporgsmalet (herefter benzvnt afgivel-
sesmodellen). Efter en anden model knyttes hzftelsesspergsmalet sam-
men med signaturindehaverens vilje (herefter benzvnt viljesmodellen).
[ en tredje beror hzftelsen pa, om tredjemands brug af signaturen er rets-
stridig (herefter benavnt retsstridighedsmodellen). Den fjerde model ta-
ger udgangspunkt 1 en generel adfzrdsvurdering af signaturindehaverens
omgang med den private negle (herefter benzvnt adferdsmodellen). En
regel, der er vanskelig at passe ind i disse modeller, primart pa grund af
dens uklarhed, er attributionreglen 1 art. 13 1 UNCITRAL's Model Law
on Electronic Commerce. Reglen er ganske szregen og har opnaet en
del opmarksomhed, bl.a. fordi det var den ferste bestemmelse, der for-
holdt sig til problemstillingen.

I det folgende skal vi se nzrmere pa disse modeller, navnlig med sigte
pa en vurdering af, om de kan danne baggrund for anbefalinger til en
eventuel dansk regulering.

Viljesmodellen

Viljesmodellen, der som nzvnt knytter hzftelsesspergsmalet sammen
med signaturindehaverens vilje, er anvendt 1 Estlands Digital Signatures
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Act (DSA) af 15. december 2000, § 3, der har folgende ordlyd (i en eng-
elsk oversattelse):

»(1) A digital signature has the same legal consequences as a hand-written signature
if these consequences are not restricted by law and if the compliance of the signa-
ture with the requirements of subsection 2(3) of this Act is proved.

@) ...

(3) A digital signature does not have the consequences provided for in subsec-
tion (1) of this section if it is proves that the private key was used for giving the sig-
nature without the consent of the holder of the corresponding certificate.

(4) The giving of a digital signature without the consent of the holder of the cor-
responding certificate is deemed to be proved if the certificate holder proves cir-
cumstances which existed and due to which it may be presumed that the signature
was given without his or her consent.

(5) In the cases specified in subsection (3) of this section, the certificate holder
shall compensate damage caused to another person who erroneously presumed
that the signature was given by the certificate holder, if the private key was used
without the consent of the certificate holder due to the intent or gross negligence
of the certificate holder.«

Bestemmelsen foreskriver saledes, at signaturindehaveren kun hafter,
hvis han har haft vilje til, at tredjemand afgiver signaturen. Hermed er
valgt det ene af tre mulige viljesmomenter: (1) Signaturindehaveren haf-
ter kun, hvis han har haft vilje til det lofte, tredjemand afgiver. (2) Sig-
naturindehaveren hzfter kun, hvis han har haft vilje til, at tredjemand
afgiver signaturen. (3) Signaturindehaveren hzfter kun, hvis han har haft
vilje til, at tredjemanden skal komme 1 besiddelse af den private nogle.

Den forste mulighed, der ikke ligger til grund for Estlands DSA, be-
skytter 1 for hej grad signaturindehaveren. Den ville medfere, at det
alene er signaturmodtagerens risiko, at tredjemanden handler 1 strid med
signaturindehaverens instrukser, ogsa selvom modtageren ikke har mu-
lighed for at vide, at signaturindehaveren ikke selv har afgivet loftet.
Som beskrevet i afsnit 2.1.1 vil haftelsessporgsmalet ikke vzre reguleret
af fuldmagtsreglerne, nar tredjemanden afgiver signaturen, uden at mod-
tageren er bekendt med, at signaturen ikke afgives af signaturindehave-
ren selv. Lesningsmodellen vil derfor formelt set ikke vare i strid med
de eksisterende fuldmagtsregler, men den vil vare i strid med den grund-
lzggende tanke bag fuldmagtsreglerne, at hovedmanden selv ma bare ri-
sikoen, hvis mellemanden overskrider sine befojelser, nar loftemodtage-
ren ikke er gjort bekendt med disse befgjelser.
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Den anden losningsmodel, der er valgt 1 Estlands DSA, knytter speci-
fikt viljeselementet til signaturafgivelsen og ikke til indholdet af loftet el-
ler de instrukser, tredjemanden matte have modtaget. For en umiddel-
bar betragtning kan det forekomme som en unedig beskyttelse af signa-
turindehaveren at opstille et krav om vilje til tredjemands afgivelse af sig-
naturen, for hazftelse indtreder. Kravet medferer, at signaturindehaveren
kan overgive sivel neglekort som adgangskode til tredjemand uden at
hzfte for de afgivne lofter, nar blot han ikke har haft vilje til afgivelsen.

Signaturindehaveren der i det pa s. 91 anferte eksempel 3 overgiver den private
negle til sin bror, vil siledes ikke hazfte efter denne regel.

Pa den baggrund kan den tredje losningsmulighed, hvorefter signatur-
indehaveren hazfter, nar han bevidst overgiver den private negle til tred-
jemanden, uanset hvad signaturindehaveren havde vilje til, forekomme
mere rimelig. Reglen vil som udgangspunkt ogsa vare 1 bedre harmoni
med den af Nergaard anferte almindelige grundsztning om legitima-
tionsovergivelse, jf. s. 102. Som beskrevet a.st. er det imidlertid ikke helt
uden problemer, at lzgge kriteriet om bevidst overgivelse til grund.

For det forste kan det vare tvivlsomt, hvad der ligger 1 »bevidst over-
givelse«. Sker der en bevidst overgivelse af en adgangskode, hvis signa-
turindehaveren bruger samme kode som log on-password og adgang-
skode til den private nogle og oplyser koden til en bekendt, der har faet
lov at lane computeren? Er det en bevidst overgivelse af neglemediet,
hvis den private negle ligger pa computerens harddisk, og signaturinde-
haveren giver tredjemand adgang til computeren? En regel, der tager ud-
gangspunkt 1 bevidst overgivelse som afgerende kriterium, vil vare be-
hzftet med en stor grad af fortolkningstvivl og derfor ikke tilvejebringe
klarhed i retstilstanden.

For det andet kan der vare situationer, hvor det ikke uden videre fore-
kommer rimeligt, at signaturindehaveren ber hzfte, selvom den private
negle ma siges at vare overgivet til tredjemanden, jf. det pa s. 102 an-
forte eksempel, hvor sennen signerer en kautionserklering, mens fade-
ren abner for naboen. @nsker man at beskytte signaturindehaveren mod
en udstrakt haftelse, opnir man ikke den onskede effekt ved en regel
om, at signaturindehaveren hazfter ved en bevidst overgivelse af den pri-
vate negle.

Hertil kommer, at signaturmodtageren 1 den lgsningsmodel der er
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valgt 1 Estlands DSA opnér en beskyttelse, nar det er signaturindehave-
ren, der skal bevise, at han ikke har haft vilje til tredjemands afgivelse af
signaturen. Overgiver signaturindehaveren savel neglekort som adgang-
skode til tredjemanden, ville det vere ganske vanskeligt for ham at be-
vise, at han ikke havde vilje til tredjemands afgivelse, eftersom overgi-
velsen kun helt undtagelsesvist kan have anden arsag. Beviset vil vare
lettere at fore 1 situationer, hvor neglen eksempelvis er lagret pa en sta-
tionzr computer eller en diskette, som kan vare overgivet af andre
grunde end ensket om lade tredjemanden komme 1 besiddelse af den
private negle. De bevisretlige regler medferer derfor, at signaturindeha-
veren oftest vil komme til at hzfte 1 de situationer, hvor det modsatte re-
sultat kunne forekomme urimeligt.

Er udgangspunktet for reguleringen et enske om at beskytte signatur-
indehaveren mod haftelsesrisikoen, tilvejebringer den estiske lesnings-
model en velafbalanceret fordeling af risiciene pa en made, der giver en
klar og forudsigelig retstilstand.

Afgivelsesmodellen

Under udarbejdelsen af UNCITRAL's Model Law on Electronic Signa-
tures overvejedes en hazftelsesregel med folgende indhold (Rapport fra
arbejdsgruppens 33. mede (A/CN.9/446), s. 20):

»(1) As between the holder of the private key and any person relying on a digital
signature, the holder is not bound by the message if he did not sign it.

(2) If the key holder has not exercised reasonable care to prevent the relying
party from relying on the unauthorized use of the digital signature, he is liable to
compensate the relying party for harm caused to him. The relying party is only en-
titled to such compensation if he had sought information from the certification
authority or otherwise exercised reasonable care to establish that the digital signa-
ture was not that of the holder.«

UNCITRAL-forslaget bevirker efter sin ordlyd, at signaturindehaveren al-
tid kan fraga leftet, nar det ikke er ham, der har afgivet signaturen. Denne
lgsningsmodel strider mod det grundleggende aftaleretlige princip, at lof-
tegiveren bindes, nar loftet stemmer overens med hans vilje, og det ville
da heller ikke vare rimeligt, hvis signaturindehaveren ved at lade tredje-
mand bruge signaturen kunne sikre sig en ubetinget ret til at trede tilbage
fra aftalen. En sadan regel, der vasentligt ville svakke tilliden til digitale
signaturer, forekommer derfor uhensigtsmassig. Det kan da heller ikke
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udelukkes, at der forudsattes indfortolket indskrenkninger i en sidan re-
gel. I sa fald tilvejebringer reglen imidlertid ikke den klarhed i retstilstan-
den, som ma3 anses for et af de vaesentligste formal med en lovregulering.

Reglen vandt ikke tilslutning, og modelloven endte med en regel, der foreskriver en
generel adferdsnorm for omgang med den private nagle, jf. nermere nedenfor.

Retsstridighedsmodellen
En haftelsesregel var ligeledes indsat i det danske 1997-lovudkast:

»§ 12. Den, der afgiver sin digitale signatur pa grundlag af en digital meddelelse, an-
ses for at have vedkendt sig meddelelsen pa samme made, som hvis afgiveren havde
underskrevet meddelelsen i overensstemmelse med reglerne for det pigzldende
retsforhold, jf. dog §§ 10 og 11.

Stk. 2. Den, der fremtreder som afgiver af en digital signatur pa grundlag af en
digital meddelelse, anses dog ikke for at have vedkendt sig meddelelsen, jf. stk. 1,
safremt den digitale signatur er udvirket ved tredjemands retsstridige forhold.

Sth. 3. ...

Stk. 4. Stk. 2 kan fraviges ved aftale, dog ikke til skade for en forbruger.«

Efter bestemmelsen hazfter signaturindehaveren ikke for tredjemands
brug af signaturen, nar denne er »retsstridig«. Nér det ikke blot er anfort,
at signaturindehaveren ikke hafter eller ikke bindes, men at han ikke
»anses for at have vedkendt sig meddelelsen« skyldes det som nzrmere
beskrevet i kap. 2.4 et onske om at knytte viljesbegrebet sammen med
forpligtelsen.

Mens Estlands DSA og det ovenfor anferte UNCITRAL-forslag knyt-
ter retsvirkningen til en faktisk begivenhed, tager 1997-udkastet udgangs-
punkt i en retlig begivenhed. Afgerende for hzftelsen er, om tredjemands
afgivelse af den digitale signatur er »retsstridige. Denne formulering giver
mulighed for at lade hzftelsesspargsmalet afgere af en konkret vurdering
af, hvad der er retsstridigt, hvorved undgas, at en domstol ma na et re-
sultat, der 1 den enkelte situation kan forekomme utilfredsstillende. Det
abne retsstridighedsbegreb bevirker omvendt, at der ikke opnas samme
grad af forudsigelighed som efter modellen i den estiske DSA.

Adferdsmodellen
Efter adfzrdsmodellen palzgges signaturindehaveren en pligt til at be-
skytte den private negle mod kompromittering. ABA’s Digital Signature
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Guidelines og Utahs Digital Signature Act (DSA), der som nzvnt glo-
balt set var de farste reguleringstiltag, anvender denne model, se pkt. 4.3
hhv. sec. 46-3-305. ABA’s guidelines indeholder ingen angivelse af, efter
hvilken adferdsstandard, det skal afgeres, om signaturindehaveren 1 til-
strekkeligt omfang har beskyttet den private negle. I kommentaren til
bestemmelsen anfares, at dette er et politisk spergsmal, der ma fastleg-
ges gennem lovgivning.

I Utahs DSA er adferdsstandarden fastsat til »reasonable care«.
Denne standard er siden implementeret 1 en rekke reguleringer, her-
under UNICTRAL's Model Law on Electronic Signatures, art. 8.

Ligeledes i en rzkke amerikanske delstatslovgivninger, Indiens Information Tech-
nology Act 2000, art. 42, Singapores Electronic Transactions Act, art. 39 og Slove-
niens Electronic Commerce and Electronic Signature Act, art. 22.

Efter Utah-loven og de reguleringer, der bygger herpa, angives ingen
retsvirkning af, at pligten ikke overholdes. Reglen etablerer saledes en
ren adfzrdsstandard.

Efter UNCITRAL's modellov bliver signaturindehaveren »liable for
its failure to satify the requirements of paragraph (1) [der bl.a. omhand-
ler pligten til beskyttelse af noglen]«. Modelloven har bevidst undladt at
tage stilling til den nzrmere retsvirkning af en manglende overholdelse
af forpligtelsen, da der ikke kunne nds enighed herom, jf. bemarkning
77 1 Draft Guide to Enactment af 30. januar 2001 (A/CN.9/WG.IV/-
WP.88). Brugen af begrebet »liable« udelukker saledes ikke muligheden
for at lade signaturindehaveren hefte.

En egentlig hzftelsesregel, der bygger pa »reasonable care« -standar-
den findes i Illinois Electronic Commerce Security Act (ECSA), og de
reguleringer der bygger herpa. Efter lovens art. 10-130, er signaturen »at-
tributable to« signaturindehaveren, nar tredjemanden har kunnet afgive
den som folge af, at signaturindehaveren ikke har udvist »reasonable
care«. Det folger af pkt. 3 i kommentaren til bestemmelsen, at attribu-
tionbegrebet dekker over en haftelse for signaturindehaveren.

Final Report of the Commission on Electronic Commerce and Crime, 26. maj,
1998, s. 68.

En losningsmodel der bygger pa en pligt for signaturindehaveren til at
beskytte sin private negle »within reasonable care« uden at przcisere,
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hvilke retsvirkninger, der er knyttet til en manglende overholdelse, til-
vejebringer ingen klarhed i retstilstanden. Indrettes reglen saledes, at sig-
naturindehaveren kan blive palagt haftelse, hvis pligten ikke efterleves,
foreskriver reglen blot, hvad der allerede gzlder, jf. ovenfor. Indrettes
reglen siledes, at signaturindehaveren altid vil blive pélagt en haftelse,
hvis pligten ikke efterleves, vil reglen vare i strid med fundamentale af-
taleretlige grundsatninger, jf. ovenfor.

Attribution-modellen i art. 131 UNCITRAL's Model Law on Electronic Com-
merce

[llinois ECSA tager som nzvnt udgangspunkt i begrebet »attribution«
(der bedst kan overszttes med »tilskrivelse«). Attribution som rets-
virkning for tredjemands brug af elektroniske signaturer (og andre digi-
tale autenticitetsinstrumenter) er forste gang anvendt 1 UNCITRAL’s
Model Law on Electronic Commerce, art. 13, der har titlen »Attribution
of a data message«. Bestemmelsen, som har varet genstand for stor inter-
national opmarksomhed, har felgende ordlyd:

»(1) A data message is that of the originator if it was sent by the originator itself.
(2) As between the originator and the adresse, a data message is deemed to be that
of the onginator if it was sent:

(a) by a person who had the authority to act on behalf of the originator in re-
spect of that data message; or

(b) by en information system programmed by, or on behalf of, the originator
to operate automatically.

(3) As between the originator and the addresse, an addresse is entitled to regard a
data message as being that of the originator, and to act an that assumption, if:

(@) in order to ascertain whether the data message was that of the originator,
the addresse properly applied a procedure previously agreed to by the on-
ginator for that purpose; or

() the data message as received by the addresse resulted from the actions of
a person whose relationship with the originator or with any agent of the
originator enabled that person to gain access to a method used by the ori-
ginator to identify data messages as its own.

{4) Paragraph (3) does not apply:

(a) as of the time when the addresse has both received notice from the origi-
nator that the data message is not that of the originator, and had reaso-
nable time to act accordingly; or

() in a case within paragraph (3)(5), at any time when the addresse knew or
should have known, had it exercised reasonable care or used any agreed
procedure, that the data message was not that of the originator.
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(5) Where a data message is that of the originator or is deemed to be that of the
originator, or the addresse is entitled to act on that assumption, then, as between
the originator and the addresse, the addresse is entitled to regard the data message
as received as being what the originator intended to send, and to act on that as-
sumption. The addresse is not so entitled when it knew or should have known, that
the transmission resulted in any error in the data message as received.

(6) The addresse is entitled to regard each data message received as a seperate data
message and to act on that assumption, except to the extent that it duplicates anot-
her data message and the addresse knew or should have known, had it exercised re-
asonable care or used any agreed procedure, that the data message was a duplicate.«

Bestemmelsen er med Hultmark Rambergs ord (mildest talt) »difficult to
interpret and understand«, Hultmark Ramberg i Fejo m.fl. (2001), s. 53.
Den centrale bestemmelse 1 forhold til spergsmalet om heftelsen for
tredjemands brug er art. 13, stk. 3(b). En digital signatur er et eksempel pa
den »method«, der omtales 1 bestemmelsen. Betingelsen for at anvende
art. 13, stk. 3(b) er, at tredjemand har faet adgang til den private nogle som
folge af tredjemandens »relationship« med signaturindehaveren eller den-
nes fuldmagtig. Tanken med denne ordlyd er ifelge kommentaren til be-
stemmelsen (bemzrkning 87, s. 47 1 Guide to Enactment of UNCITRA-
Ls Model Law on Electronic Commerce), at retsvirkningen kun indtre-
der, hvis den angivne afsender har optradt uagtsomt. I sa fald bliver be-
stemmelsen en variant af adferdsmodellen. At bestemmelsen forudsztter
uagtsomhed fra den angivne afsender er vanskeligt at udlede af ordlyden.
Boss, der var medlem af den amerikanske delegation under forhandling-
erne om modelloven, anferer, at dette ikke er tilfzldet, Boss, Electronic
Commerce and the Symbiotic Relationship Between International and
Domestic Law Reform, Tulane Law Review, 1998, nr. 6, s. 1961:

»Despite the official observation that the new attribution provision of the Model
Law was based on negligence principles, it is clear that the Model Law did not re-
quire any element of negligence; all that was necessary was a showing that the per-
son who sent the message obtained the ability to do directly or indirectly from the
purported sender.«

Lzgges denne opfattelse til grund, bliver bestemmelsen en variant af af-
givelsesmodellen.

Hvis betingelsen for at anvende art. 13, stk. 3(b) er opfyldt, bliver rets-
virkningen, at signaturmodtageren er »entitled to regard a data message
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as being that of the originator, and to act on that assumption, jf. art. 13,
stk. 3, og »entitled to regard the data message as recieved as being what
the originator intended to send, and to act on that assumptions, jf. stk.
5. Dette gelder dog efter art. 13, stk. 4(a) ikke fra det tidspunkt, hvor sig-
naturindehaveren har underettet modtageren om, at signaturen er afgi-
vet af tredjemand, og modtageren har haft tid til at indrette sig herpa.
Det er uklart, hvad den pracise virkning af disse regler er. Navnlig er
det uklart, om den angivne afsender (uigenkaldeligt) bliver bundet af det
af tredjemand afgivne lofte, hvis han ikke nar at underrette modtageren
inden denne accepterer, eller om den angivne afsender altid kan frigere
sig ved at underrette men 1 stedet mé betale negativ kontraktsinteresse.
Boss anferer a.st., at den angivne afsender 1 denne situation »would be
bounds, og at han »could avoid liability under the Model Law only by
showing that the addressee had received notice of the unauthorized
message in time to act, or knew or had reason to know it was unautho-
rized«. Det ma antages, at forfatteren i det netop citerede sidestiller »lia-
bility« med bundethed og siledes opfatter bestemmelsen som en haf-
telsesregel. I samme retning Bryde Andersen, TemaNord 1999:598, s. 84,
hvor det anfores, at reglen »lest efter pilydende« bevirker, at den an-
givne afsender hafter for meddelelsen. Anderledes dog Bryde Andersen
(2001), s. 749, hvor reglen antages ikke at vere en haftelsesregel.

Det er ikke korrekt, nar Bryde Andersen anferer, at reglen ifolge bemarkningerne
(pkt. 86, s. 47) kun finder anvendelse efter forudgiende aftale mellem parterne. Det
er efter de angivne bemarkninger art. 13, stk. 3(a), der kun finder anvendelse ved
forudgdende aftale.

Hultmark Ramberg, a.st., lader det std dbent som usikkert, om reglen
medforer hazftelse, at modtageren accepterer det fremsendte lofte eller
alene en pligt til at betale erstatning,

Bemarkningerne til reglen kaster ikke lys over sporgsmalet, tverti-
mod. [ bemzrkningernes pkt. 87, s. 47 anfores, at den angivne afsender
»1s responsible for any unauthorized data message that can be shown to
have been sent as a result of negligence«. I de indledende bemarkninger
til art. 13 angives imidlertid, at »the purpose of article 13 is not to assign
responsibility. It deals rather with attribution of data messages by esta-
blishing a presumption that under certain circumstances a data message
would be considered as a message of the originator ...«, pkt. 83, s. 46.
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Det er nzppe muligt at afklare, om hensigten med art 13, stk. 3(b) har
varet, at den angivne afsender skal palegges heftelse, erstatningsansvar
eller ingen af delene.

Reglens uklarhed kan formentlig fores tilbage til brugen af attribu-
tionsbegrebet. De netop citerede bemazrkninger til art. 13 legger til
grund, at reglen ikke omhandler »responsibility« men »attribution«. Be-
grebet stammer fra den amerikanske UCC, og 1 amerikansk ret synes at-
tribution at vare et hzftelsesbegreb, jf. Illinois ECSA og det hos Boss
anferte om art. 13. Bemarkningerne til bestemmelsen synes at bruge be-
grebet pd en anden made. Der eksisterer nzppe international konsensus
om, hvilken retsvirkning attribution dzkker over, og derfor er begrebet
ikke velegnet, hvis man ensker at knytte retsvirkninger til tredjemands
brug af eksempelvis en digital signatur eller et andet autenticitetsinstru-
ment i en international regulering.

Dette fremstar serlig klart med UNCITRALs arbejde med Model Law on Electro-
nic Signatures. 1 den forste fase af arbejdet dreftede arbejdsgruppen en bestem-
melse om »attribution of digital signatures«. Et forslag, hvorefter signaturindeha-
veren var bundet af en digitalt signeret meddelelse blev kritiseret for at sammen-
blande spergsmilet om haftelse og ansvar («liability«) med spergsmalet om attri-
bution, se Rapport fra arbejdsgruppens 32. mede (A/CN./446), s. 19, pkt. 55. An-
derledes som nzvnt Boss, a.st. [ UNCITRALS arbejdsgruppe blev stillet forslag om
en alternativ regel om »attribution of secure electronic signatures« med felgende
ordlyd: »As between the purported signer and the relying party, a secure electronic
signature is deemed to be that of the purported signer, unless the purported signer
can establish that the secure electronic signature was used without authorisation,
Rapport fra arbejdsgruppens 32. made (A/CN./446), s. 20, pkt. 60. Efter denne re-
gel bliver retsvirkningen af attribution en bevisformodning (hvilket attributionsre-
glen 1 Model Law on Electronic Commerce, art. 13, stk. 3(b) helt klart ikke er). Hel-
ler ikke denne regel kunne der opnis enighed om, og efterfelgende blev det opgi-
vet at indarbejde en attributionsregel.

Attributionsreglen i art. 13 fremstar som uklar og er ikke egnet som en
model for reguleringen af hzftelsesspergsmalet.

Det kan folgelig ikke tiltredes, nir Boss, a.st., s. 1962 anferer, at »the attribution
provisions, then, are a wonderful illustration of symbiosis at worke.

2.4.3. Valg af reguleringsmodel
Af de beskrevne reguleringsmodeller ma viljesmodellen foretrekkes. Af-
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givelsesmodellen beskytter 1 for hej grad signaturindehaveren. Retsstri-
dighedsmodellen sikrer ikke den klarhed i retstilstanden, der er centralt
for reguleringen. Dette gzlder tilsvarende adfzrdsmodellen, der 1 vid
udstrzkning blot vil kunne vare en lovmanifestering af de allerede ek-
sisterende baggrundsregler. Usikkerheden om, hvilke retsvirkninger der
udspringer af attributionsbestemmelsen 1 art. 13 1 UNCITRAL's Model
Law on Electronic Commerce, gor denne bestemmelse uhensigtsmas-
sig.

Som det fremgar af bemarkningerne ovenfor, er det neppe muligt at
lave en mere velafbalanceret regel efter viljesmodellen, end den der er
indeholdt i Estlands DSA.

En sadan regel ber dog suppleres med en bestemmelse om, at signa-
turmodtageren ikke kan stotte ret pa et lofte, der strider mod formals- el-
ler belobsbegrensninger i certifikatet. Hermed begrenses den bevisri-
siko, der bestar 1, at signaturindehaveren ikke er i stand til at bevise, at
signaturindehaveren blev afgivet af tredjemand, eller hvis det lykkes sig-
naturindehaveren at fore dette bevis, ikke er i stand til at bevise, at afgi-
velsen skete mod signaturindehaverens vilje. Reglen har yderligere den
fordel, at den eksisterende usikkerhed om, hvorvidt certifikatets anven-
delsesbegrensninger har til formal at regulere forholdet mellem signa-
turindehaveren og signaturmodtageren, elimineres.

Begrensningsreglen er effektiv i kombination med den angivne heftelsesregel i Est-
lands DSA, men den kan ikke st alene. En enkeltstiende regel om, at signatur-
indehaveren ikke hefter udover de angivne anvendelsesbegrznsninger, beskytter
ikke indehaveren mod, at tredjemanden anvender signaturen indenfor grenserne i
et meget stort antal tilfzlde.

2.4.4. Erstatningsansvaret

De forudgaende bemarkninger har rettet sig mod haftelsessporgsmalet.
Det har imidlertid ogsa varet overvejet at regulere erstatningsansvars-
spergsmalet.

En rzkke lesningsmodeller har varet foreslaet ved fastleggelsen af,
hvilket ansvarsgrundlag signaturindehaveren skal vare underlagt, nir
tredjemands misbrug af signaturen paferer signaturmodtageren et tab.
Efter Estlands DSA, § 3 stk. 5, er signaturindehaveren kun ansvarlig i til-
fzlde af grov uagtsomhed. Andre har foreslaet en lasningsmodel, hvor-
efter signaturindehaveren er objektivt ansvarlig for misbrug af signatu-
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ren, jf. Closen og Richards, The John Marshall Journal of Computer and
Information Law, 1997, nr. 4, s. 745, Meyers, samme tidsskrift, 1999, nr.
3, s. 939 f. og Jueneman og Robertson, Jurimetrics, 1998, nr. 38, s. 447
(om erhvervsdrivende).

Der forekommer imidlertid ikke at vere afgerende grunde til at fra-
vige det erstatningsretlige udgangspunkt, hvorefter signaturindehaveren
som skadevolder pa den ene side skal have handlet culpest for at blive
erstatningsansvarlig men pad den anden side ogsa 1 tilfzlde af simpel
uagtsomhed ma erstatte signaturmodtagerens tab. Det fremgar siledes
ogsa af 1997-lovudkastet, at erstatningsspergsmalet skulle afgares efter
de almindelige erstatningsregler.

Det andet ofte diskuterede spargsmal knyttet til signaturindehaverens
erstatningsansvar for uagtsom omgang med den private negle, er sporgs-
mailet om en begrensning af ansvaret, navnlig nar signaturindehaveren
optrzder som forbruger. Det er fra flere sider blevet foreslaet, at forbru-
gerens ansvar ber begrenses til et nzrmere angivet belgb, pa samme
made, som det kendes fra ansvarsreglerne om misbrug af betalingskort.

Se feks. @st Hansen 1 Datasikkerhedsbladet, 1999, nr. 33, s. 22, Karstoft,
Jur.1999.120, ILPF’s rapport The Role of Certification Authorities in Consumer
Transactions, 1997, pkt. 4.53, Biddle, Misplaced Priorities: The Utah Digital Signa-
ture Act and Liability Allocation in a Public Key Infrastructure, 1996, s. 55, Fro-
omkin, The Essential Role of Trusted Third Parties in Electronic Commerce, 1996,
s. 17.

Selvom der er mange lighedstrek mellem PKI-systemer generelt og elek-
troniske betalingssystemer (der ogsa er baseret pa PKlI-teknologi), er der
imidlertid gode grunde til at afvise analogien.

Det historiske udgangspunkt for tilblivelsen af reglerne om ansvar for
misbrug af elektroniske betalingsmidler var grundleggende anderledes.
Det var pengeinstitutterne, der enskede elektroniske betalingssystemer,
der kunne give dem vasentlige besparelser og dermed gevinster. Da disse
nye systemer forventeligt udsatte forbrugerne for storre misbrugsrisici,
matte pengeinstitutterne acceptere, at patage sig en del af denne risiko.
Hertil kommer, at det ikke uden videre lzgges til grund, at der bestir den
forskel i styrkeforholdet mellem signaturindehaveren og signaturmodta-
geren, som der gor mellem en bank og en kunde, heller ikke selv om sig-
naturindehaveren er forbruger. I forlengelse heraf kan det ikke forud-
szttes, at alle virksomheder har den ekonomiske balast til at patage sig
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den ekonomiske risiko for, at forbrugeren ikke beskytter sin private
negle med den fornedne omhu, og en regel herom, vil i1 yderste konk-
sekvens kunne afholde en rzkke virksomheder fra at anvende digital sig-
natur.

Det ma derfor afvises at indfere en ansvarsbegrensningsregel, der sa
fundamentalt afviger fra grundlzggende erstatningsretlige regler.

2.4.5. Bevis

Velges en lovregulering af hzftelsesspargsmalet, er det nzrliggende at
overveje, om en sadan regulering skal indeholde en regulering af, hvor-
ndr det skal anses for bevist, at signaturen er afgivet af signaturindeha-
veren henholdsvis af en tredjemand.

Indledningsvis ber det understreges, at bevisbedemmelsen efter
dansk ret er fri, jf. herved RPL § 344, stk. 1, hvorfor der ikke er behov
for at indfore regler, der sikrer, at digitale og andre elektroniske signatu-
rer (og digitale dokumenter) ikke nzgtes adgang som bevis, alene fordi
de foreligger 1 digital form.

I en rekke andre retssystemer er bevisretten praget af formkrav, der kan hindre el-
ler i hvert fald vanskeliggore brugen af digitale signaturer som bevis (dette gzlder
eksempelvis den 1 common law-systemet gzldende best evidence-doktrin, hvoref-
ter bevismidler skal fremlagges 1 original form, hvilket kan give anledning til pro-
blemer 1 relation til digitale dokumenter og digitale signaturer, hvor det er vanske-
ligt at tale om et originaleksemplar og efterfalgende kopier).

Som folge heraf indeholder en rzkke reguleringer regler, der skal sikre bevisad-
gangen for digitale/elektroniske signaturer og dokumenter. Dette gzlder f.eks. art.
91 UNCITRALs Model Law on Electronic Commerce, der har givet inspiration til
en lignende regel i Signaturdirektivets art. 5.2. Som folge af princippet om fri be-
visbedemmelse har det ikke varet nedvendigt at implementere bevisreglerne i di-
rektivets art. 5 1 dansk ret. Det anferes direkte i direktivets przambel 21, at direkti-
vet ikke bererer bestemmelser om domstolenes frie bevisbedemmelse 1 national ret.

Man kan vanskeligt forestille sig en regulering af, hvornar det skal anses
for bevist, at en digital signatur er afgivet af signaturindehaveren hen-
holdsvis af en tredjemand. Dette ville ikke stemme overens med prin-
cippet om den frie bevisbedemmelse og ville nzppe 1 ovrigt fere noget
frugtbart med sig. Aftaler om bevisvurderingen binder som udgangs-
punktet heller ikke domstolene, jf. Bryde Andersen (1995), s. 207 og Go-
mard (2000), s. 472.
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Ved bevisbedemmelsen i den konkrete sag vil navnlig en sagkyndig vurdering af
systemets funktioner og sikkerhed vare central. Ved denne form for bevisferelse,
ofte benzvnt systembevis, er det vasentligt at identificere og inddrage alle risiko-
punkterne i systemet, ogsd de, som den sagkyndige ikke kan vurdere sandsynlighe-
den af. Illustrativ er en strafferetsag fra Roskilde ret (140/1987 B, optrykt hos Bryde
Andersen (red.), (1991), s. 128 £.), hvor tiltalte blev demt for falsk anmeldelse, efter
han til politiet havde anmeldt misbrug af sit dankort. I domspremisserne henvises
til at misbrugsmuligheden var minimal, hvilket var dokumenteret ved en sagkyn-
dig erklering, der fastslog, at sandsynligheden for at gztte den rigtige PIN-kode var
0,01%. Med denne begrundelse overses imidlertid, at der er andre misbrugsmulig-
heder, der tkke er indregnet 1 den sagkyndiges sandsynlighedsvurdering, herunder
ikke mindst risikoen for, at en tredjemand havde afluret PIN-koden. Tilsvarende
kritisk om dommen, Einersen (1992), s. 112 £.

Mens det saledes uden videre ma afvises at regulere spergsmalet om be-
visvurderingen, kan det overvejes, om en eventuel regulering af haftel-
sessporgsmalet bor indeholde bestemmelser om bevisbyrden. En regu-
lering af bevisbyrden, som kendes fra en rekke regler, er ikke i strid med
princippet om den frie bevisbedemmelse, da bevisbyrderegler ikke pa-
tvinger dommeren at legge et bestemt faktum til grund som bevist men
blot foreskriver, hvem af parterne det pahviler at bevise eksistensen af et
givent faktum. Aftaler om fordelingen af bevisbyrden er derfor ogsa gyl-
dige, jf. Gomard (2000), s. 498.

For underskrifter pa papir gzlder som udgangspunkt, at den, der vil anfegte 2gt-
heden, har bevisbyrden, jf. Gomard (2000), s. 537 med henvisninger. Mens en
underskrift er et entydigt begreb, er en digital eller elektronisk signatur det langtfra.
Der kan derfor neppe opstilles en tilsvarende fast hovedregel om, at signaturinde-
haveren har bevisbyrden for, at signaturen ikke er afgivet af ham. Dette vil selvsagt
ofte vere tilfzldet men ma bero pa karakteren af den pagzldende digitale eller elek-
troniske signatur, herunder ikke mindst signatursystemets sikkerhed.

I den estiske lesningsmodel, hvorefter signaturindehaveren ikke hzfter,
hvis den digitale signatur er afgivet mod hans vilje, palegges signatur-
indehaveren specifikt bevisbyrden for, at afgivelsen er sket mod hans vilje.
Hermed indgar bevisbyrdereglen i et samspil med den materielle regel og
vil 1 de fleste situationer skabe en afbalancering af de modsatrettede hen-
syn til beskyttelse af savel signaturindehaver som signaturmodtager, jf.
nzrmere s. 133. P trods heraf vil det neppe vere hensigtsmassigt at lade
en eventuel hzftelsesregel indeholde en bevisbyrderegel.

En bevisbyrderegulering ma forudsztte, at der er sket en nzrmere af-
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grensning af, hvilke typer digitale signaturer, der er omfattet af bevis-
byrdereglen. Begrebet digital signatur dekker over lgsninger med meget
forskelligt sikkerhedsniveau og dermed med meget forskellig sandsyn-
lighed for, at signaturen kan vere afgivet af en tredjemand. Det ber ikke
fastszttes som en generel regel, at signaturindehaveren altid har bevis-
byrden, uden nogen hensyntagen til, hvilke muligheder tredjemand har
for at misbruge signaturen. Pa dette punkt kan lgsningsmodellen 1 den
estiske DSA kritiseres for ikke have fastsat et sikkerhedsniveau, som de
af bevisbyrdereguleringen omfattede digitale signaturer, skal opfylde.

Denne problemstilling er selvsagt endnu mere relevant ved regulering af elektro-
niske signaturer, der er et langt bredere begreb end digitale signaturer. Den eneste
eksisterende klart definerede afgrensning udgeres af de kvalificerede elektroniske
signaturer, og en bevisbyrderegulering mitte formentlig begrznses til denne form
for elektroniske signaturer.

Oftest vil spergmalet om, hvorvidt den digitale signatur er afgivet af sig-
naturindehaveren eller ej kunne understottes af andre omstendigheder
end vurderingen af systemets sikkerhed. Har signaturindehaveren ek-
sempelvis bestilt salgsopstillinger pa diverse huse forekommer det mere
sandsynligt, at et tilbud om salg af hans eget hus signeret med hans di-
gitale signatur vitterligt hidrerer fra ham, end hvis intet tyder pa, at har
géet 1 salgstanker. Der kan dog opsta situationer, hvor sidanne ydre om-
stendigheder ikke kan kaste noget lys over bevisspergsmalet. Det er 1
disse situationer, at en bevisbyrderegel for alvor vil fi betydning, men
netop 1 disse situationer forekommer det vigtigt, at bevisreglerne er flek-
sible og giver dommeren mulighed for at folge sin egen intuition frem
for at lade en lovregulering fastsla, hvad der skal lzgges til grund.

I de almindelige bemarkninger til 1997-lovudkastet anferes tilsvarende som be-
grundelse for ikke at lade udkastet omfatte bevisregulering: »Dansk bevisret er pra-
get af formloshed, og det ville vare i strid med denne bevisretlige tradition at skulle
udnzvne et enkelt medium - blandt flere mulige - som serligt bevissikkert. Dom-
stolenes og de administrative myndigheders opfattelse af et bevismiddel som »sik-
kert« ber baseres pd en tillid til dette bevismiddel - ikke til selve den omstendig-
hed, at man 1 lovgivningen har gjort op med dets troverdighed«.

Vzlges en regulering af haftelsessporgsmailet, bor en sadan regulering
derfor ikke indeholde en bevisbyrderegulering.
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En generel regulering af bevisbyrden for en digital signaturs ®gthed er foretaget i
Utahs DSA, hvorefter signaturindehaveren har bevisbyrden for, at signaturen ikke
er afgivet af ham. Reglen er blevet kritiseret for i for hej grad at beskytte signatur-
modtageren pa bekostning af signaturindehaveren, Richards, John Marshall Jour-
nal of Computer & Information Law, nr. 3, 1999, s. 905 f.

3. Signaturindehaverens pligt til at spzrre certifikatet

Fokus har 1 det foregdende varet rettet mod den adferd fra signaturinde-
haverens side, der har givet tredjemand mulighed for at misbruge den di-
gitale signatur, men uagtsomhed fra signaturindehaverens side kan ogsa
foreligge ved en manglende reaktion, ndr forst signaturen er kompromit-
teret. Som nzvnt vil det vere muligt at spzrre det til signaturen herende
certifikat ved mistanke om kompromittering, og spergsmalet bliver der-
for navnlig, 1 hvilket omfang signaturindehaveren har en pligt til sparre
certifikatet ved viden eller mistanke om kompromittering.

3.1. Hzeftelsessporgsmalet
Signaturindehaverens eventuelle hzftelse ved en manglende spzrring af
certifikatet har karakter af en undladelsesforpligtelse. Det er fast antaget
1 dansk ret, at en aftaleretlig forpligtelse kan stiftes ved passivitet, jf.
Lynge Andersen og Norgaard (1999), s. 66 med henvisninger. Det er dog
karakteristisk for de afgarelser, hvor en part forpligtes ved passivitet af et
lofte afgivet af en mellemmand, herunder afgorelser om adfzrdsfuld-
magt, at den forpligtede part dels har handlet pa en made, som har givet
tredjemand en berettiget forventning om, at mellemmanden kunne dis-
ponere pa vegne af den forpligtede, og dels har undladt at bringe tredje-
manden ud af denne vildfarelse. Undladelsen har med andre ord sam-
menhzng med en forudgiende handling. Det er 1 god trdd hermed, nar
en rekke forfattere antager, at den, der bliver bekendt med, at en anden
har afgivet et falsk lafte 1 hans navn, ikke kan blive bundet af aftalen,
selvom han ikke bringer laftemodtageren ud af vildfarelsen, Ussing
(1950), s. 398 f., Hov (1993), s. 230 og vel nzrmest tilsvarende Lynge An-
dersen og Nergaard (2001), s. 134.

Udgangspunktet vil derfor vare, at signaturindehaveren ikke kan pa-
lzgges en aftaleretlig handlepligt, hvis det ikke er hans egen adferd, der
har muliggjort misbruget, f.eks. 1 en situation, hvor en hacker bryder ind
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pa signaturindehaverens computer og derved far adgang til den pa hard-
disken lagrede private nogle.

Der er ikke tvivl om, at det er muligt at pilegge signaturindehaveren en underret-
ningspligt, nar den private negle er kompromitteret som folge af hans egen uagt-
somhed. I denne situation har signaturindehaveren netop handlet pa en made, der
har givet tredjemand en berettiget forventning.

Flere argumenter kan dog anferes mod ubetinget at opretholde dette ud-
gangspunkt. Eftersom parter, der kommunikerer 1 digitale netvark, ofte
ikke har anden kontakt, end den der foregar gennem netvarkskommuni-
kationen, vil modtagerens eneste mulighed for at sikre sig, at signaturen
ikke er kompromitteret, ofte vare at tjekke certifikatets sparringsstatus.
Dermed bliver det af vasentlig betydning, at der kan knyttes en hoj grad
af tillid til denne. Hertil kommer, at en anmodning til certifikatudstede-
ren om at sparre certifikatet vil vare forbundet med et minimum af be-
sver for signaturindehaveren. Det ma da ogsa erkendes, at den traditio-
nelle falsksituation, hvor mellemmanden udfardiger en falsk underskrift
pa et stykke papir, er vesensforskellig fra den situation, hvor en digital sig-
natur misbruges. Navnlig den omstendighed, at der 1 PKI-systemet er
etableret en egentlig sparringsfunktion, ger det nzrliggende at palegge
signaturindehaveren en videregidende underretningsforpligtelse.

Bade efter CPS-praksis og de toneangivende guidelines er det szdvanligt at palegge
signaturindehaveren en pligt til at lade certifikatet spzrre ved mistanke om kom-
promittering af den private negle, jf. nzrmere nedenfor s. 249 (om forholdet
mellem certifikatudstederen og signaturindehaveren).

De anferte argumenter kan dog nzppe medfere en fravigelse af det klare
aftaleretlige udgangspunkt, at ingen forpligtes af en undladelse til at
bringe tredjemand ud af en vildfarelse om ®gtheden af loftet. I lyset af
udgangspunktet forekommer det klart, at signaturindehaveren under
ingen omstzndigheder kan underlzgges en underretningspligt, hvis han
ikke har en egentlig viden men kun en burde-viden om kompromitte-
ringen. Udgangspunktet ma endvidere medfere, at hazftelse ikke kan
komme pa tale, hvis signaturindehaveren kun har viden om, at enten
noglemediet eller adgangskoden er kompromitteret. Har signaturinde-
haveren én egentlig viden om, at savel neglemedium som adgangskode
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er kompromitteret, vil hzftelse muligvis 1 helt serlige situationer kunne
komme pa tale. Anvendes signaturen i et lukket PKI-system mellem fa
betroede aftaleparter, vil en manglende sparring af certifikatet muligvis
kunne medfere en hzftelse. Det ma dog forventes, at parterne ofte vil
have aftalereguleret sporgsmalet 1 lukkede systemer.

3.2. Erstatningsansvaret

Der er ingen tvivl om, at signaturindehaveren kan blive erstatningsan-
svarlig for den negative kontraktsinteresse, hvis han ikke serger for at
give meddelelse om spzrring af certifikatet, efter han er blevet bekendt
med, at signaturen er blevet kompromitteret. Dette er 1 overensstem-
melse med almindelige erstatningsretlige grundsztninger, hvorefter der
er pligt til at afvarge farer, der udgdr fra den pigzldendes magtomrade.
Det er ingen betingelse herfor, at den forpligtede selv culpest har frem-
kaldt den farlige tilstand, jf. A. Vinding Kruse (1989), s. 117. Det er lige-
ledes antaget 1 nyere aftaleretlig teori, at den, der ikke reklamerer, nar
han bliver klar over, at en anden har afgivet et falsk lofte i hans navn,
kan blive erstatningsansvarlig, jf. Lynge Andersen og Nergaard (2001), s.
134 og Hov (1993), s. 230.

Det er dbenbart, at kompromittering af savel neglemedium som ad-
gangsinstrument vil udgere en kompromittering af den private nogle.
Erstatningsretligt ma underretningspligten imidlertid ogsa gzlde, hvor
det kun er enten neglemedium eller adgangsinstrument, der kompro-
mitteres, uanset at misbrug af den digitale signatur kraver, at savel nog-
lemedium som adgangskode er kompromitteret. Kompromittering af
noglemedium og adgangskode vil hver iszr udgere sa markant en fore-
gelse af risikoen for misbrug af den digitale signatur, at dette 1 sig selv be-
grunder en underretningspligt. Vurderer signaturindehaveren trods sin
viden om, at enten ngglemediet eller adgangskoden er kompromitteret,
at der ikke er risiko for misbrug, er han selv nazrmest til at bare konse-
kvenserne af, at denne vurdering viser sig at vare forkert.

Karstoft antager tilsvarende, at underretningspligten efter § 11, stk. 3, i LVM indtre-
der, nar indehaveren af et betalingskort er bekendt med, at kortet er bortkommet men
ikke har kendskab til, at koden tilsvarende er kompromitteret, til trods for, at be-
stemmelsens ordlyd nzrmest ma fore til det modsatte resultat, Karstoft (2001), s. 114.

I overensstemmelse med det almindelige erstatningsretlige udgangs-
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punkt, ma det lzgges til grund, at savel viden som burde-viden om kom-
promitteringen vil udlese et erstatningsansvar ved manglende sparring
(eftersom burde-viden pr. definition indeholder et culpaelement).

Underretningspligten ma indtrede samtidig med, at signaturindeha-
veren bliver bekendt med kompromitteringen. Dette resultat felger
umiddelbart af en risikobetragtning: Fra det tidspunkt, hvor signatur-
indehaveren bliver opmarksom pa kompromitteringen, og indtil signa-
turindehaveren anmoder om sparring af certifikatet, md indehaveren
vare nzrmest til at bare risikoen for misbrug.

Efter LVM § 11, stk. 4, nr. 1, skal indehaveren af et betalingsmiddel underrette ud-
stederen »snarest muligt« efter at have fiet kendskab til betalingsmidlets bortkomst.
Selv om nyere praksis fra Pengeinstitutankenzvnet tyder pa, at underetning i lebet
af nogle fa timer, ikke er tilstrekkeligt, jf. Karstoft, a.st., s. 134, giver bestemmelsen
dog kortindehaveren en begrenset tid til at reagere. Som tidligere nzvnt seger LVM
at yde en vis beskyttelse af en svagere part (kortindehaveren) overfor en sterkere
part (udstederen). Den model der er valgt i LVM, kan derfor ikke overfores til den
her behandlede situation.

3.3. Reguleringsovervejelser

Eftersom det relativt klart fremgar af deklaratorisk ret, at signaturinde-
haveren ikke hafter for tredjemands dispositioner med signaturen, ved
en manglende underretning om spazrring af certifikatet, og da dette re-
sultat generelt ikke kan anses for urimeligt, forekommer der ikke at vare
grund til at lovregulere hzftelsessporgsmalet 1 relation til signaturinde-
haverens manglende anmodning om sparring af certifikatet.

Da signaturindehaveren i praksis ofte vil have bevisbyrden for, at sig-
naturen ikke er afgivet af ham, og da signaturindehaveren utvivlsomt
kan blive erstatningsansvarlig ved en manglende underretning om spar-
ring, er der heller ingen grund til at frygte, at signaturindehaveren ikke
skulle have incitament til at spzrre certifikatet, hvis ikke han hzfter for
tredjemands dispositioner 1 denne situation.

En rzkke reguleringer pilzgger signaturindehaveren en specifik spzrringspligt.
Efter UNCITRAL’s Model law on Electronic Signatures art. 8(1)(b) skal signatur-
indehaveren »without undue delay, utilize means made available by the certifica-
tion service provider pursuant to article 9, or otherwise use reasonable efforts, to
notify any person that may reasonably be expected by the signatory to rely on or
to provide services in support of the electronic signature if: (i) the signatory knows
that the signature creation device have been compromised; or (ii) the circumstan-
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ces known to the signatory give rise to a substantial risk that the signature creation
device may have been compromised«.

Hlinois ECSA art. 20, sec. 110: »Except as otherwise provided by another appli-
cable rule of law, if the private key corresponding to the public key listed in a va-
lid certificate is lost, stolen, accessible to an unauthorized person, or otherwise
compromised during the operational period of the certificate, a subscriber who has
learned of the compromise must promptly request the issuing certification autho-
rity to revoke the certificate and publish notice of revocation in all repositories in
which the subscriber previously authorized the certificate to be published, or ot-
herwise provide reasonable notice of the revocation«.

ABA’s Guidelines, art. 4.4: »A subscriber who has accepted a certificate must re-
quest the issuing certification authority to suspend or revoke the certificate if the
private key corresponding to the public key listed in the certificate has been com-
promisedx.

Ingen af bestemmelserne knytter specifikke retsvirkninger til en manglende
overholdelse af spzrringspligten.

De nzvnte reguleringstiltag viser 1 @vrigt, at det kan vare vanskeligt at etablere
klare regler for omfanget af sparringspligten. Under arbejdet med UNCITRAL's
modellov blev det dreftet, om spzrringspligten kun skulle gzlde ved positiv viden
om kompromittering eller ogsi ved burde-viden, se rapport fra arbejdsgruppens 34.
mede, februar 1999, (A/CN.9/547), par. 79 ff. Det fandtes problematisk at palegge
signaturindehaveren en sparringspligt 1 situationer, hvor han ikke havde faktisk
kendskab til kompromitteringen, og det endelige resultat blev den ovenfor citerede
regel, hvorefter pligten indtrzder, hvis der er en »substantial risk« for kompromit-
tering. I [llinois ECSA art. 20, sec. 110 udleses pligten, nar signaturindehaveren har
»learned« om kompromitteringen, hvilket abner op for fortolkningsmuligheder. I
ABA’s Guidelines er problemstillingen undgaet ved blot at fastsld, at pligten ind-
treder, nar den private negle er kompromitteret.

En regel om erstatningsansvar for manglende sparring ville nzppe hel-
ler kunne skabe mere klarhed, end culpareglen gor. Der er derfor heller
ikke grund til at regulere erstatningssporgsmalet.
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Kapitel 4
Certifikatudstederens erstatnings-
ansvar

1. Indledning

Noglecertifikatets placering som det centrale sikkerhedselement i PKI-
systemet gor det vasentligt at afklare, 1 hvilket omfang de parter, der le-
verer certifikattjenester, som f.eks. registrering af ansogere, udstedelse af
certifikater og etablering af sparringsliste, bliver erstatningsansvarlige,
nar brugerne af den digitale signatur lider tab som folge af en fejl 1 en
certifikattjeneste.

Tabet kan, som det vil fremga af det folgende, opstd p2 mange mader. En af de mest
oplagte tabssituationer foreligger, hvor certifikatets angivelse af signaturindehave-
rens identitet er ukorrekt, og modtageren af et digitalt signeret lofte, derfor ikke kan
stotte ret pa dokumentet. Disponerer modtageren pa baggrund af leftet, vil loftets
ugyldighed kunne medfere et tab.

Erstatningsspergsmalene kan opsta 1 forskellige sammenhznge. Hvis en
certifikatudsteder indestar slutbrugerne for en anden certifikatudsteders
certifikater (krydscertificering) kan der opstd ansvarssporgsmal mellem
slutbrugerne og hver af de to certifikatudstedere og mellem certifikat-
udstederne indbyrdes. Hvis en certifikatudsteder udsteder et certifikat,
der identificerer den certifikatudsteder, der udsteder slutbrugercertifika-
tet (det certifikat der identificerer slutbrugeren), kan der i tilfzlde af fejl
1 forstnzvnte certifikat opsta ansvarsspergsmal mellem certifikatudste-
deren og slutbrugeren og athzngigt af aftalerelationerne parterne imel-
lem eventuelt ogsa mellem udstederen af slutbrugercertifikatet og slut-
brugeren og mellem certifikatudstederne indbyrdes. Det sporgsmal, der
har pakaldt sig mest opmazrksomhed, er spergsmalet om ansvarsforhol-
det mellem udstederen af slutbrugercertifikatet og slutbrugerne. De fol-
gende analyser tager ogsa udgangspunkt i forholdet mellem slutbru-
gerne (savel signaturmodtager som signaturindehaver) og udstederen af
slutbrugercertifikatet men en lang rekke af delkonklusionerne er af mere
generel karakter og vil derfor ogsa gzlde for de gvrige situationer. Nar

150



1.1. Opdeling af ansvarssporgsmdlet efter informationens karakiter

det nzvnte udgangspunkt er valgt, skyldes det for det forste, at det pa
nuvaerende tidspunkt ma betegnes som usikkert, 1 hvilket omfang de
fremherskende PKI-systemer vil gore brug af krydscertificering og certi-
fikatkeder. For det andet omhandler stersteparten af det eksisterende
materiale vedrerende certifikatudstederes erstatningsansvar forholdet
mellem slutbrugerne og udstederen af slutbrugercertifikatet; dette gzl-
der bl.a. signaturdirektivet, LES og de tilherende bekendtgarelser og
standarder, og det er nzrliggende at lade analyserne tage udgangspunkt
1 det eksisterende empiriske materiale.

Hovedformalet med kapitlet er ikke en udarbejdelse af meget konkrete
analyser af, hvilken specifik adfzrd fra certifikatudstederens side, der ud-
loser et erstatningsansvar. Allerede manglen pa retspraksis sztter mar-
kante grenser for, hvor specifikke adfzrdsanalyser, der kan foretages.

Centralt for kapitlet er det derimod, at identificere og analysere de
centrale ansvarsspergsmal af mere generel karakter, der knytter sig til ud-
stedelsen og brugen af neglecertifikater. Dette gelder spergsmaélet om,
hvordan culpamalestokken identificeres pa omradet, herunder hvilke
kilder der bor inddrages; et sporgsmal der i mangel af retspraksis vil vare
szrligt relevant bade for den, der seger at undga at handle ansvarspa-
dragende og den, der skal lase en eksisterende tvist. Det gzlder endvi-
dere spergsmalet om certifikatudstederens ansvar for tredjemands hand-
linger, der vil have relevans, fordi certifikatudstederens ydelser ofte vil
athenge af ydelser fra tredjemand. Endeligt er det et vasentligt spargs-
mal, hvorndr en ansvarsbegransning skal anses for vedtaget mellem par-
terne; et spergsmal der, som vi skal se, rummer en sarlig kompleksitet
pa grund af certifikatteknologien.

Kapitlets andet hovedformadl er en analyse og vurdering af den an-
svarsmodel, der er indfert med LES. Det ma forventes, at de kvalifice-
rede certifikater, som nzrmere er reguleret 1 signaturdirektivet og LES,
vil fa stor udbredelse, og de ansvarsregler, der gzlder for udstedere af
denne type certifikater, vil derfor have stor praktisk betydning.

Besvarelsen af de sporgsmal, der rejses 1 kapitlet, kan ikke foretages
under ét men vil bero pa en rzkke sondringer. I det folgende redegares
for de sondringer, der ligger til grund for kapitlets analyser.

1.1. Opdeling af ansvarssporgsmalet efter informationens karakter

Uanset hvilken certifikattjeneste, man fokuserer pa, gzlder grundlezg-
gende, at der er tale om en ydelse, der enten er eller indgar som en del
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af en informationsydelse. Behandlingen af ansvarsspergsmalet ma der-
for tage udgangspunkt 1 informationsaspektet. Der kan 1 si fald over-
ordnet sondres mellem det tab, der opstdr, fordi signaturmodtageren for-
lader sig pa et certifikat, der indeholder ukorrekt information, og det tab
der opstar, nar signaturmodtageren ikke kan fa autentificeret det digitalt
signerede dokument, fordi informationen i certifikatet ikke er tilgenge-
lig (manglende tilgengelighed af information).

Afgivelse af ukorrekt information 1 certifikatet kan forekomme pa for-
skellig vis. Far tredjemand held til at udgive sig for en anden ved regis-
treringen af signaturindehaveren, vil certifikatet indeholde forkert infor-
mation om indehaverens identitet. Dette vil tilsvarende gzlde, hvis tred-
jemand kommer 1 besiddelse af certifikatudstederens private nogle og sa-
ledes kan udstede falske certifikater. Herudover kan certifikatudstederen
ved en fejl eller eventuelt ved en forsztlig handling fra en bedragerisk
ansat afgive forkerte oplysninger 1 certifikatet enten om signaturindeha-
verens identitet eller om anvendelsesbegrensninger, udleb m.m. Ud-
over de navnte fefl i certifikatet kan den ukorrekte information besta i en
forkert oplysning om, hvorvidt certifikatet er sparret eller ej (feflagtig sta-
tuserklering).

Utilgmngelighed af information foreligger dels, hvis der ikke er adgang til
certifikatdatabasen eller sparringslisten, dels hvis certifikatet ved en fejl
ikke er lagret i databasen. I de tilfzlde, hvor det fejlagtigt er angivet, at
certifikatet er sparret, er der i en vis forstand tale om bade afgivelse af
forkert information og utilgengelighed af information. Den informa-
tion, der fremgar af certifikatet, vil ganske vist ikke vare fysisk-faktisk
utilgengelig (da certifikatet stadig er tilgzngeligt, efter det er blevet spar-
ret), men der er tale om en form for logisk utilgezngelighed, idet modta-
geren af den digitale signatur geres opmarksom pd, at informationen i
certifikatet ikke er gyldig. Den information, der fremgar af certifikatet,
skal alene bruges til at skabe tillid til zgtheden af den digitalt signerede
meddelelse. Nar certifikatet angives at vere sparret, og informationen i
det derfor er ugyldig, skabes ingen tillid, og det vil derfor have samme
effekt, om certifikatet sparres eller er (fysisk-faktisk) utilgengeligt. Pa til-
svarende vis vil en fejlagtig angivelse af certifikatets udlgbsdato til et
tidspunkt, for certifikatet reelt udlgber, statuere en form for logisk util-
gzngelighed. En fejlagtig angivelse af certifikatets anvendelsesomrade
vil ud fra samme betragtning udgere en delvis logisk utilgengelighed,
hvis anvendelsesomradet angives at vare snzvrere, end det reelt er. Lo-
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gisk og fysisk utilgengelighed af information kan ogsa samlet betegnes
for manglende anvendelighed af information.

Sondringen mellem ukorrekt og utilgzngelig/uanvendelig informa-
tion har, som det vil fremga af analyserne, navnlig betydning i relation
til spergsmalet om ansvaret for undladelser.

1.2. Opdeling af ansvarsspergsmalet efter certifikattype

Der eksisterer en rekke forskellige former for certifikater. Af betydning
for ansvarspergsmalet er 1 nzrverende analyse identificeret tre son-
dringsgrundlag: 1) kvalificerede/ikke-kvalificerede certifikater, 2) certifi-
kater 1 dbne henholdsvis lukkede systemer og 3) certifikater med for-
skelligt sikkerheds- og tillidsniveau. Disse sondringsgrundlag har ikke re-
levans for samtlige de ansvarsspergsmil, der behandles 1 nedenstiende
analyser men fremdrages de steder, hvor de forer til forskellige resultater.
I det folgende skal kort redegeres for sondringsgrundlagene.

Kuvalificerede certifikater
Begrebet »kvalificeret certifikat« er et retligt begreb, der er defineret 1 sig-
naturdirektivet og LES.

Efter LES § 4, stk. 1, md et certifikat kun betegnes som et kvalificeret
certifikat, hvis en rekke krav er opfyldt. Certifikatet skal for det forste
indeholde en angivelse af, at det er et kvalificeret certifikat, certifikatud-
stederens navn og hjemsted, negleindehaverens navn eller pseudonym,
yderligere oplysninger om negleindehaveren, der er nedvendige for at
anvende certifikatet, certifikatets gyldighedsperiode, en tydelig angivelse
af eventuelle formilsbegrensninger og belebsbegrensninger, certifika-
tets identifikationskode og noegleparrets offentlige nogle, jf LES § 4, stk.
2. Certifikatet skal for det andet vare underskrevet med certifikatudste-
derens avancerede elektroniske signatur, jf. § 4, stk. 3. Endelig skal cer-
tifikatudstederen opfylde en reekke krav for at de udstedte certifikater ma
betegnes som kvalificerede certifikater. Certifikatudstederen skal bl.a.
anvende betryggende administrative og ledelsesmessige procedurer, be-
skftige personale med den fornedne ekspertise, erfaring og kvalifika-
tioner, anvende pélidelige systemer og produkter, trzffe foranstaltninger
mod forfalskning af certifikater og have tilstrekkelige ekonomiske res-
sourcer til at opfylde sine forpligtelser, jf. nermere LES § 5, stk. 1.
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Med hjemmel 1 § 5, stk. 3 palegger bkg. 923/2000 § 2 certifikatudstederen at of-
fentliggore en CP og en CPS, hvor udstederen nzrmere skal redegere for det sik-
kerhedsniveau, som det kvalificerede certifikat er baseret pa.

At et certifikat er et kvalificeret certifikat har betydning for ansvarsana-
lysen 1 to relationer. For det forste er der i tilknytning til direktivet ud-
arbejdet en standard for kravene til netop denne form for certifikater,
der bl.a. kan vere med til at fastlegge adferdsnormerne for de ydelser
(udstedelse, sparring m.v.), der er knyttet til kvalificerede certifikater.
For det andet indeholder LES 1 § 11 en regel om erstatningsansvar for
udstedere af kvalificerede certifikater. LES § 11 har felgende indhold:

»Stk. 1. Noglecentre, der udsteder kvalificerede certifikater til offentligheden, eller
som over for offentligheden indestir for sidanne certifikater udstedt af et andet
noglecenter, er ansvarlig for tab hos den, der med rimelighed forlader sig pa certi-
fikatet, safremt tabet skyldes,

1) at oplysningerne angivet 1 certifikatet ikke var korrekte pa tidspunktet for
udstedelsen af certifikatet,

2) at certifikatet ikke indeholder alle oplysninger som krzvet i henhold til § 4,

3) manglende sparring af certifikatet, jf. § 9, stk. 2,

4) manglende eller fejlagtig information om, at certifikatet er sperret, hvil-
ken udlebsdato certifikatet har, eller om certifikatet indeholder formals-
eller belabsbegrensninger, jf. § 9, stk. 1 og 3, eller

5) tilsideszttelse af § 7.

Stk. 2. Et noglecenter padrager sig erstatningsansvar efter stk. 1, medmindre
noglecentret kan godtgere, at neglecentret ikke har handlet uagtsomt eller forsztligt.
Stk. 3. Et neglecenter er ikke ansvarlig for

1) tab opstaet som felge af anvendelse af et kvalificeret certifikat uden for de
formélsbegrensninger, som galder for certifikatet, eller for

2) tab opstdet som folge af en overskridelse af de belobsbegrensninger, som
gzlder for certifikatet, forudsat at de pagzldende begrensninger tydeligt
fremgar af certifikatet, jf. § 4, og pa forespergsel oplyses, jf. § 9, stk. 1 og 3.

Sik. 4. Stk. 1-3 kan ikke ved forudgiende aftale fraviges til skade for skadelidte.
Stk. 5. Stk. 1-3 finder ikke anvendelse, i det omfang tabet dekkes efter lov om
visse betalingsmidler.«

Bestemmelsen finder efter sin ordlyd kun anvendelse, for »naglecentre
der udsteder kvalificerede certifikater«. Pa trods af ordlyden er det ikke
afgerende for anvendelsen af § 11, om lovens krav til kvalificerede cer-
tifikater er opfyldt. Hvis certifikatudstederen eksempelvis forsemmer at
angive sit hjemsted 1 certifikatet eller ikke har tilstrekkelige skonomiske
resourcer til at opfylde sine forpligtelser, bevirker dette ikke, at udstede-
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ren ikke underlzgges erstatningsansvaret efter § 11. Nar certifikatudste-
deren angiver, at de udstedte certifikater er kvalificerede certifikater,
undergives udstederen det skzrpede ansvar, uanset om kravene for at be-
nzvne et certifikat som kvalificeret ikke er til stede. I modsat fald ville
udstederen kunne blive belonnet ved ikke at overholde kravene.

LES § 11 burde vare udformet i overensstemmelse med signaturdirektivets art. 6,
hvorefter presumptionsansvaret gelder for certifikatudstedere, »der udsteder et cer-
tifikat som kvalificeret certifikat«. Med denne formulering fremgar det klart af ord-
lyden, at det er certifikatudstederens angivelse af, at certifikatet er et kvalificeret cer-
tifikat, der er afgorende for, om presumptionsansvaret finder anvendelse.

Det fremgar af LES § 2, at loven kun finder anvendelse pa certifikatud-
stedere, der er etableret i Danmark og som udsteder kvalificerede certi-
fikater til offentligheden. Begrebet »offentligheden« er hverken define-
reret 1 loven eller direktivet (hvor begrebet ogsa anvendes) men ma for-
stas 1 lyset af direktivets preambel 16: »... der er ikke behov for lovfes-
tede rammeforskrifter for elektroniske signaturer, der udelukkende an-
vendes inden for systemer, som er baseret pa frivillige privateretlige af-
taler mellem et afgrenset antal deltagere«. Loven finder saledes ikke an-
vendelse i lukkede PKI-systemer, hvor parterne pa forhind har indgaet
aftale om brug af elektroniske signaturer.

Eftersom det allerede fremgir af § 2, at loven kun finder anvendelse, nar kvalifice-
rede certifikater udstedes til offentligheden, er det unedvendigt, at dette er genta-
geti§ 11, stk. 1 («<neglecentre, der udsteder kvalificerede certifikater t/ offentligheden
...«). Leser man § 11 isoleret, kan det lede til den antagelse, at det kun er stk. I, der
er begrenset til certifikater udstedt til offentligheden, mens ansvarsfritagelsesreglen
1stk. 3, ogsa gzlder kvalificerede certifikater udstedt i lukkede systemer, eftersom
denne bestemmelse efter sin ordlyd ikke begrenses til certifikater udstedt til of-
fentligheden. Set 1 lyset af § 2 er denne fortolkning imidlertid ikke rigtig.

Reglen finder endvidere kun anvendelse i de i stk. 1 angivne situationer,
der dog ogsa omfatter de praktisk vigtigste potentielle skadestilfzlde.

Certifikater 1 dbne og lukkede systemer

Med begrebet »lukket system« menes som beskrevet 1 kap. 1.3 (og 1 over-
ensstemmelse med det netop anforte) et PKI-system, hvor de udstedte

155



Kap. 4: Certifikatudstederens erstatningsansvar

certifikater alene ma bruges til kommunikation mellem en nazrmere af-
grenset kreds af brugere, der alle har accepteret de vilkar for brug af cer-
tifikatet, der er aftalt mellem certifikatudstederen og brugerkredsen,
mens et »abent system« er et system, hvor kredsen af mulige kommuni-
kationspartnere ikke er afgrenset. Den afgerende forskel pa et dbent og
et lukket system, siledes som begreberne bruges her, er, at signaturmod-
tageren i et lukket system, allerede for han bruger certifikatet, indgar i et
kontraktforhold med certifikatudstederen.

Certifikatudstederen, signaturindehaveren og signaturmodtageren kan 1 et lukket
system have forskellige relationer til hinanden. Parterne kan for det forste indga i
samme juridiske enhed. Det er tilfzldet, hvis en organisation udsteder certifikater
til egne medarbejdere, som kun ma anvendes til kommunikation internt 1 orga-
nisationen. I denne situation opstar ingen ansvarsspergsmil, da skadevolder (cer-
tifikatudstederen) og skadelidte (signaturmodtageren) er samme retssubjekt. For
det andet kan signaturindehaveren og signaturmodtageren indgd i samme juri-
diske enhed, som certifikatudstederen ikke er en del af (en selvstzndig certifikat-
udsteder udsteder certifikater til rent intern brug i en virksomhed). I denne situa-
tion vil der ikke blive udvekslet retligt forpligtende udsagn mellem de kommuni-
kerende parter, der 1 juridisk forstand er identiske. Et tab kan derimod opsta, hvis
en tredjemand fir held til at udgive sig for at vzre ansat i organisationen og der-
med formar en anden ansat til at handle pd en made, der forvolder tab (f.eks. af-
give en stor ordre til tredjemandens skrantende virksomhed). For det tredje kan
certifikatudstederen selv optrezde som signaturindehaver og/eller signaturmodta-
ger (en bank der udsteder certifikater til sine kunder eller en offentlig myndighed,
der udsteder certifikater til borgerne, som alene ma bruges i kommunikation med
banken/myndigheden). I denne situation kan et erstatningsansvar tilsvarende
komme pé tale, hvis kunden/borgeren som signaturmodtager forlader sig pa cer-
tifikatet. Dette gzlder selvsagt ogsa, nar certifikatudsteder, signaturindehaver og
signaturmodtager er tre forskellige juridiske enheder (en selvstzndig certifikatud-
steder udsteder certifikater, der kan anvendes i kommunikation mellem handels-
partnere, branchemedlemmer, lzger og apoteker, et medlemsorgan og dets med-
lemmer o.m.a.).

Den nzrmere afgrensning af brugerkredsen beror pa aftalen mellem cer-
tifikatudstederen og brugerkredsen. Det er imidlertid afgerende, at in-
formationen herom ikke kun fremgar af denne aftale men tillige af cer-
tifikatet. I modsat fald vil en signaturmodtager udenfor brugerkredsen 1
god tro kunne forlade sig pa certifikatet. I retlig henseende vil forholdet
mellem certifikatudstederen og signaturmodtageren da matte behandles
efter reglerne om ansvar for udstedelse af certifikater 1 dbne systemer. En
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vasentlig konsekvens af dette er, at et certifikat, der er angivet som kva-
lificeret, vil blive undergivet ansvarsreglen 1 LES § 11.

Certiftkatets sikkerbeds- og tillidsnivean

Begreberne sikkerhedsniveau og tillidsniveau stir, som det vil fremga i
det folgende, centralt i vurderingen af certifikatudstederens eventuelle
erstatningsansvar. Begreberne er generelt introduceret 1 kap. 1.3.

I relation til certifikatet dekker begrebet sikkerhedsnivean over de for-
skellige procedurer, som certifikatudstederen felger for at sikre korrekt-
heden og tilgzngeligheden af informationen i certifikatet og statuser-
kleringen. Certifikatudstederen ma f.eks. valge, hvordan certifikatanse-
geren skal identificere sig, hvordan det skal kontrolleres, at den identifi-
cerede ansager i er besiddelse af den private negle, der korresponderer
med den offentlige noegle, som skal lagres i certifikatet, hvordan certifi-
katudstederens egne private negler skal beskyttes, hvilke krav der skal
stilles til valg af hardware, software og algoritme, hvilke krav der skal stil-
les ved udvalgelse af personale, hvordan de lokaler, hvor certifikater,
sparringslister og certifikatudstederens egne private negler opbevares,
skal beskyttes, backup-sikring m.m.

Kendskab til sikkerhedsniveauet vil ofte vere en afgerende forudsat-
ning for, at der skabes tillid til certifikatet. Kun hvis de sikkerhedspro-
cedurer, der ligger til grund for udferdigelsen af certifikatet, er pa et til-
strekkeligt hojt niveau, vil brugerne turde disponere pa baggrund af cer-
tifikatet. Af denne grund vil certifikatudstederen normalt valge at of-

fentliggore de sikkerhedsprocedurer, der ligger til grund for certifikatet i
en CPS.

Certifikatet adskiller sig 1 denne henseende, i lighed med en razkke andre konstate-
rende erklzringer, fra fysiske genstande, der som regel kan anvendes uden at bru-
geren behover overveje, om der er risici forbundet hermed.

Begrebet tillidsnivean dzkker over certifikatudstederens angivelse af,
hvilke typer transaktioner certifikatet er egnet til at understotte. En be-
skrivelse af det sikkerhedsniveau, der ligger til grund for certifikatet, giver
ikke alle certifikatbrugere mulighed for at vurdere, hvilken grad af tillid
der kan fastnes til certifikatet. En sadan vurdering krever en vis indsigt.
Certifikatbrugere uden denne indsigt vil derfor enske en mere klar angi-
velse af, hvilken grad af tillid der kan festnes til certifikatet, og dermed
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ogsa hvilke type transaktioner det pagzldende certifikat er egnet til at
understeatte. Certifikatudstederen vil ofte tilvejebringe en sadan nzrmere
angivelse, der 1 det felgende vil blive ben®vnt certifikatets tillidsniveau.

Se eksempelvis KMD-CA’s CPS, pkt. 1.3: "KMD-CA udsteder identitetscertifika-
ter med hej troverdighed ....« og CP til kvalificerede personcertifikater, pkt. 1.3:
»KMD-CA certifikater kan anvendes til autentificering, signering og negleudveks-
ling ved fortrolig kommunikation ..«. I Post Danmarks CPS for Person Certifikat,
pkt. 4 var angivet, at certifikatet kunne anvendes til at indga for indehaveren juri-
disk bindende aftaler. VeriSign og GlobalSign opererer med tre certifikatklasser
med forskellige sikkerhedsniveauer. Ifelge VeriSigns CPS kan klasse 1-certifikater,
der understottes af det laveste sikkerhedesniveau, anvendes til »digital signatures,
encryption, and access control for non-commercial or low-value transactions where
proof of indentity is unnecessary«. Klasse 2-certifikater kan anvendes til medium-
value transactions, mens klasse 3-certifikater »may be used for digital signatures,
encryption, and access control, including as proof in high-value transactions«. Ef-
ter GlobalSigns CPS er klasse 1-certifikater »typically used primarily for Web brow-
sing and personal E-mail ... They are not intended for commercial use where proof
of identity is required and should not be relied upon for such uses«. Klasse 2-certi-
fikater er »typically used primarily for intra-organisational and inter-organisational
E-mail; small »low-risk« transactions; personal/individual E-mail; password repla-
cement; software validation; on-line purchases and on-line subscription servicesc,
mens klasse 3-certifikater »are intended for high value commercial transactions
such as electronic banking and contracting execution«.

Der vil normalt vare en neje sammenhang mellem det angivne tillids-
niveau og det sikkerhedsniveau, der understotter certifikatet.

1.3. Sondring mellem signaturmodtageren og signaturindehaveren
som skadelidt

Den kontraktmassige relation mellem certifikatudstederen og signatur-
modtageren henholdsvis certifikatudstederen og signaturindehaveren
vil ofte vare forskellig. Signaturmodtageren har ikke ngdvendigvis no-
gen anden kontakt med certifikatudstederen, end den der fremkommer
ved brug af certifikatet og eventuel konsultation af sparringslister. Sig-
naturindehaveren derimod vil normalt indga i et egentligt kontraktfor-
hold med certifikatudstederen, der etableres ved ansegningen om certi-
fikatet. Navnlig denne forskel bevirker, at nogle (men som det vil fremga
langt fra alle) af kapitlets analyser vil vere forskellige athzngige af, om
skadelidte er signaturmodtageren eller signaturindehaveren.
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2. Certifikatudstederens ansvar overfor signaturmodtageren

I det folgende afsnit 2 behandles certifikatudstederens ansvar overfor
signaturmodtageren. I afsnit 3 behandles certifikatudstederens ansvar
overfor signaturindehaveren i relation til de spergsmal, hvor besvarelsen
varierer efter, om skadelidte er signaturmodtager elle signaturindehaver.
Kapitlets afrundes med nogle retspolitiske betragtninger 1 afsnit 4.

2. Certifikatudstederens ansvar overfor signaturmodtageren

Signaturmodtageren er den umiddelbare bruger af certifikatet og spzr-
ringslisterne og dermed ogsa ofte den umiddelbare skadelidte, hvis der
opstar tab som folge af fejl i certifikatet eller sparringslisterne. Tab kan
opsta ved udveksling af information af retlig karakter.

Eksempel: Som folge af manglende identitetskontrol far en tredjemand held til at
udgive sig for en anden ved udstedelse af et certifikat og bruger efterfolgende den
til certifikatet herende private negle til at afgive et ekonomisk lafte til signatur-
modtageren, der ikke kan stotte ret pa tilbudet.

Eksempel: En kommunalt ansat fir sin private negle til sin medarbejdersignatur
kompromitteret og anmoder efterfolgende certifikatudstederen om at spzrre certi-
fikatet. Ved en fejl undlader certifikatudstederen at sparre certifikatet. Den tredje-
mand, der uretmassigt har fiet adgang til den private negle, anvender medarbej-
dersignaturen til at give eksempelvis en virksomhed tilsagn om byggetilladelse.

Tab kan imidlertid ogsa opsta ved udveksling af information af faktisk
karakter.

Eksempel: En tredjemand far i det forstnzvnte eksempel ovenfor held til at udgive
stg for en person, der fungerer som investeringsradgiver. Tredjemanden afgiver med
den digitale signatur tabsgivende rad til investeringsradgiverens kunder.

Eksempel: Tredjemanden meddeleler i det andet eksempel ovenfor til en borger,
der overvejer at kebe en byggegrund, at kommunen ikke har nogen planer om at
lade opfere en vindmellepark tazt pd omradet, hvorefter borgeren keber grunden.
Det viser sig efterfolgende, at kommunen har planer om at lade en vindmellepart
opfere, hvilket forringer grundens verdi.

De nzvnte eksempler vedrorer alle den situation, hvor signaturmodta-
geren har disponeret i tillid til den digitalt signerede information. Tab
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kan ogsd opsta, hvis signaturmodtageren uberettiget undlader at stole pa
den fremsendte information.

Eksempel: En person modtager via en digitalt signeret e-mail et rad fra sin aktie-
radgiver om keb af nogle bestemte aktier. Da certifikatet som felge af en fejl fra cer-
tifikatudstederen ukorrekt er angivet for sparret, undlader signaturmodtageren (el-
ler hans computer, sifremt der anvendes en lesning med elektroniske agenter) at
kebe aktierne, der efterfolgende stiger 1 kurs.

De beskrevne eksempler illustrerer, at den tabsforvoldende ukorrekte in-
formation bade kan vare knyttet til certifikatet (og da navnlig 1 form af
ukorrekt information om negleindehaverens identitet) og til statusop-
lysningen (ukorrekt information om hvorvidt certifikatet er sparret).
Mange af de folgende betragtninger dekker savel ukorrekt information
1 certifikatet som statusoplysningen. For at lette sproget nzvnes alene
certifikatet 1 de situationer, hvor det anferte gzlder savel certifikat som
statusoplysning. I de tilfelde, hvor der ma sondres, vil det fremga af tek-
sten.

Eksemplerne illusterer endvidere, at skadessituationen ofte vil vare
betinget af direkte svigagtige handlinger fra en tredjemand, som 1 sidste
ende vil vere den erstatningsansvarlige. Det ma dog forventes, at det
ofte vil vare vanskeligt at identificere den svigagtige tredjemand, lige-
som der selvsagt ingen garanti er for, at vedkommende vil vare 1 stand
til at betale en erstatning. For signaturmodtageren vil det derfor vere re-
levant at sege erstatning hos certifikatudstederen, der normalt vil vere
nem at finde og som typisk ogsa vil vare 1 stand til at betale, eventuelt 1
kraft af en forsikringsordning. Det falger af det almindelige erstatnings-
retlige udgangspunkt om solidarisk ansvar, at signaturmodtageren vil
kunne krzve erstatning direkte af certifikatudstederen, der herefter ma
soge regres hos den svigagtige tredjemand.

Et krav mod certifikatudstederen krzver dog selvsagt, at denne har
handlet ansvarspiddragende. I det folgende afsnit 2.1 analyseres, som an-
fort ovenfor fortrinsvis pa et mere overordnet niveau, spargsmalet om,
hvilken adferd fra certifikatudstederens side, der vil vzre ansvarspadra-
gende. I afsnit 2.2 vurderes sporgsmalet om potentielle ansvarsind-
skrenkninger, herunder certifikatudstederens mulighed for vedtagelse af
ansvarsbegrensningsvilkar. I afsnit 2.3 dreftes kortfattet, om signatur-
modtageren har krav pa positiv opfyldelsesinteresse.
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2.1. Ansvarspadragende adferd - kravene til certifikatudstederens
adferd

Hovedparten af de love m.m., der regulerer digitale og elektroniske sig-
naturer, indeholder regler om certifikatudstederens erstatningsansvar. Et
sporgsmal der ofte har veret diskuteret 1 forbindelse med reguleringsar-
bejdet, formentlig det mest kontroversielle og essentielle for den sam-
lede risikoallokering 1 PKI-systemet, er spergsmalet, om certifikatudste-
deren ber underlzgges et objektivt ansvar eller dog et strengere ansvar
end det almindelige culpaansvar. Spergsmalet om ansvarsgrundlaget be-
handles 1 det folgende afsnit 2.1.1.

I det omfang man vil lade certifikatudstederens ansvar bero pa en cul-
pavurdering, konfronteres man med sporgsmalet om, hvordan adferds-
standarden skal fastlegges 1 mangel af praksis. Dette sporgsmal behand-
les 1 afsnit 2.1.2.

[ umiddelbar forlengelse af sporgsmalet om certifikatudstederens an-
svarspadragende adfzrd ligger spergsmalet, 1 hvilket omfang udstederen
bliver ansvarlig for tredjemands adfzrd. Dette er et praktisk vigtigt
sporgsmal, fordi ydelserne 1 et PKI-system typisk involverer en rekke ak-
torer, der alle kan have begaet den fejl, der 1 sidste ende forer til fejl i cer-
tifikatet. Spergsmalet dreftes 1 afsnit 2.1.3.

Hvis signaturmodtageren har lidt tab ved ikke at kunne anvende cer-
tifikatet (manglende tilgengelighed af informationen), krever paleg-
gelse af et erstatningsanvar, at certifikatudstederen er undergivet en sar-
skilt handlepligt. Dette spergsmal behandles i afsnit 2.1.4.

2.1.1. Ansvarsgrundlaget

Ved diskussionen af, hvilket ansvarsgrundlag certifikatudstederen skal
vare ansvarlig efter, er der pa det overordnede plan blevet foreslaet tre
lesningsmodeller. Efter den mest vidtgdende, bliver certifikatudstederen
ansvarlig for alle tab, som signaturindehaveren eller signaturmodtageren
lider, uanset om tabet ikke er forirsaget af en fejl i certifikatet men ek-
sempelvis tredjemands kompromittering af den private negle. Denne
lesning er navnlig inspireret af de ansvarsbegrensningsregler, der gzlder
for indehavere af elektroniske betalingsmidler. De fleste retssystemer
indeholder regler om, at privatpersoner kun i begrenset omfang bliver
ansvarlig for misbrug af betalingsmidlet, hvorved det typisk bliver peng-
einstittutet, der ma bzre tabet. Det kan vare nzrliggende at overfore
denne tankegang til alle PKl-systemer, eftersom disse har mange lig-
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hedstrek med de elektroniske betalingssystemer (der ogsa er baseret pa
PKI-teknologi).

Se Baum, Technology Neutrality and Secure Eletronic Commerce: Rule Making in
the Age of »Equivalence«, 1999, s. 52: »Accordingly, the ‘$50 consumer liability li-
mit’ has become a standard in a crusade to extend the likes of the Electronic Fund
Transfer Act (ECTA) consumer protection provisions to all certification authorities
that touch or concern consumers.« Karstofte anferer ligeledes 1 Jur.1999.120, at sig-
naturindehaveren ved en lovregulering kun ber hzfte for misbrug i overensstem-
melse med ansvarsbegrensningsreglen i den davzrende BKL 21, stk. 3, nr. 1 og §
26e, stk. 3, nr. 2 (8.000 kr.-reglen). Da det ikke anferes, om det ber vare signatur-
modtageren eller certifikatudstederen, der skal dzkke det resterende tab, ma det
dog antages, at forfatteren vil lade signaturmodtageren som skadelidte bzre tabet.

Der er imidlertid gode grunde til at afvise analogien. For det forste er det
historiske udgangspunkt for tilblivelsen af reglerne om ansvar for mis-
brug af elektroniske betalingsmidler grundleggende anderledes. Det var
pengeinstittuterne, der enskede elektroniske betalingssystemer, der
kunne give dem vasentlige besparelser og dermed gevinster. Da disse
nye systemer forventeligt udsatte forbrugerne for sterre misbrugsrisici,
matte pengeinstitutterne acceptere, at patage sig en del af denne risiko.
Indferelsen af digital signatur-systemer har i langt hejere grad varet ba-
ret af et politisk enske bl.a. med udsigt til besparelser ved offentlige
myndigheders kommunikation med borgerne (selvbetjeningssystemer
m.m.). For det andet er muligheden for at overskue den ekonomiske ri-
siko 1 et betalingssystem langt bedre end 1 et abent PKl-system. Det er
teknisk muligt at sikre, at der kun kan hzves et maksimumsbelgb inden-
for et bestemt tidsinterval, f.eks. pr. degn, ligesom det er muligt at kon-
trollere, om der er dekning pa kontoen. Med en digital signatur, der kan
bruges til andre former for aftaleindgaelse end pengeoverfersler, vil dette
ikke pa samme made vaere muligt. Certifikatudstederen ville vere under-
lagt ansvaret for aftaler og faktisk information, som udstederen ikke har
kendskab til og heller ikke har mulighed for at kontrollere.

Tilsvarende Baum, a.st., ILPF, The Role Of Certification Authorities In Consumer
Transactions, 1997, pkt. 4.54 og bemerkningerne til § 11, stk. 6 1 det danske 1998-
lovudkast. Alle steder fremheves, at sidanne regler ville kunne medfere, at poten-
tielle certifikatudstedere ville undlade at ga ind i markedet.
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Efter den anden losningsmodel bliver certifikatudstederen ogsd ansvarlig,
uanset om udstederen ikke har handlet uagtsomt, men dog kun hvis ta-
bet er forarsaget ved en fejl i certifikatet. Dette resultat kan for det for-
ste nds ved at betragte certifikatet som en garantierklering: Gennem cer-
tifikatet indestdr udstederen for identiteten af signaturindehaveren. I er-
statningsretlig henseende vil retsvirkningen af, at skadevolder er under-
lagt et garantiansvar, szdvanligvis vaere, at skadevolderen bliver objek-
tivt ansvarlig, jf. Gomard (1958), s. 336 og Bryde Andersen (1995), s. 49.

Der bor ikke vare tvivl om, at certifikatet som det klare udgangspunkt
ikke kan betragtes som en garantierklzring. Det vil vere praktisk umu-
ligt for certifikatudstederen at opna fuldstzndig sikkerhed for identite-
ten af signaturindehaveren, og det vil klart have formodningen mod sig,
at certifikatudstederen ved at udstede et certifikat hermed pa objektivt
grundlag har pataget sig ansvaret for korrektheden af den angivne iden-
titet. Dette ville ikke stemme overens med de indsigelser, som branchen
fremkom med, da der var overvejelser om via lovgivning at palegge cer-
tifikatudstederne et objektivt ansvar.

Resultatet er i overensstemmelse med udgangspunktet for afgivelse af information
om faktiske forhold generelt, hvorefter en sidan informationsafgivelse ikke rum-
mer en garanti for informationens rigtighed, jf. nermere Gomard (1958), s. 381 fF.
og Bryde Andersen og Lookofsky (2000), s. 447 ff.

Skal det lzgges til grund, at certifikatudstederen har pataget sig et ga-
rantiansvar for indholdet af certifikatet, ma dette meget klart fremgar af
enten certifikatet eller eksempelvis CPS’en. Ingen certifikatudstedere
har sa vidt ses pataget sig et sadant ansvar.

Hultmark (1998), s. 39 synes mere tilbejelig til at palegge certifikatudstederen et ga-
rantiansvar, end hvad der er givet udtryk for her: »Anledningen till varfor CA inte
endast bir ett culpaansvar ir att itagandet nirmast far anses utgdra en garanti att
uppgifterna ir korrekta. Nir man skall beddma avtalets innehall i detta avseende
bér man emellertid noga beakta om det 4r rimligt och 1 éverensstimmelse med vad
parterna asyftat att dligga CA ett strikt ansvar, istillet for att slaviske kategorisera
dtagandet som en ‘garanti’ som per automatik skulle medfora strikt ansvar«. Cita-
tet omhandler dog kun den situation, hvor der foreligger et kontraktsforhold
mellem parterne.

Paleggelse af objektivt ansvar har varet overvejet 1 en del reguleringsini-
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tiativer. Det danske 1998-lovudkast indeholdt i § 11 en regel, der pa-
lagde certifikatudstederen et objektivt ansvar for overholdelse af sikker-
hedsforskrifter og ukorrekt information om bl.a. udleb og sparring. Et
objektivt ansvar var ligeledes foreslaet i et britisk lovudkast fra samme
periode, jf. Hultmark, Digitala signaturer, Juridisk Tidsskrift, 1996-97, nr.
4,s. 881 note 6. I det indledende arbejde med UNCITRAL's Model Law
on Electronic Signatures var der delte meninger om, hvorvidt certifikat-
udstederen skulle underlzgges et objektivt ansvar eller et culpaansvar; se
Rapport fra arbejdsgruppens 31. mede (A/CN.9/437), s. 19. Med et ob-
jektivt ansvar har man navnlig villet undga, at brugere atholdt sig fra at
gore brug af digitale signaturer af frygt for eventuelle tab.

Gennem de seneste ar har der imidlertid festnet sig den opfattelse, at
certifikatudstedere ikke bar palegges et objektivt ansvar; szrligt er det
blevet papeget, at dette vil bryde med den erstatningsretlige tradition,
hvorefter objektivt ansvar forbeholdes de situationer, hvor skadevolde-
ren udstter andre for stor fare for integritetsskader, og at et objektivt
ansvar 1 gvrigt ville mindske incitamentet til at udbyde denne form for
ydelser. De anforte betragtninger og resultatet kan tiltredes.

Se f.eks. Rapport fra UNCITRAL-arbejdsgruppens 31. made (A/CN.9/437), s. 19
og - meget rammende - Mayer-Schonberger m.fl., Digital Signatures - I, Compu-
ter Law & Security Report, 1998, nr. 5, s. 320: »No fault liability exists only in scat-
tered areas where generally great risks are at stake. It appeared to the authors of the
Draft Act that acting as a CA is in itself not a highly risky proposition and cannot
easily be compared with operating, for example, a nuclear power plant or engaging
In genetic engineering.«

At der er international konsensus om denne opfattelse ses bade af, at
ingen af de omfattede reguleringer opererer med et objektivt ansvar og
ligeledes ved, at UNCITRAL's Model Law on Electronic Signatures spe-
cifikt er baseret pa et culpaansvar, jf. bemarkning 140 1 Guide to Enact-
ment of the UNCITRAL Model Law on Electronic Signatures. Signa-
turdirektivets art. 6 krzver, at medlemsstaterne sikrer, at certifikatudste-
deren som et minimum palegges et presumptionsansvar i de nzrmere
angivne situationer. Selv om direktivet siledes ikke udelukker, at med-
lemsstaterne kan pilagge certifikatudstederen et objektivt ansvar, har
ingen medlemsstater sa vidt ses valgt denne lesning.

Bade de lege lata og de lege ferenda gzlder siledes, at certifikatudste-
derens ansvar ma bero pa den tredje losningsmodel, culpareglen. For ud-
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stedelse af kvalificerede certifikater fremgar dette af den ovenfor citerede
§ 11 1 LES, og da de kvalificerede certifikater er baseret pa et hojt sik-
kerhedsniveau, md det anses for utznkeligt, at et objektivt ansvar vil
blive palagt for udstedelse af andre typer af certifikater.

I det folgende beskrives culpavurderingen og ikke mindst muligheden
for at udfinde en culpamalestok uden eksistensen af en udbredt praksis
- en problemstilling analog til vurderingen af signaturindehaverens om-
gang med den private nagle.

2.1.2. Culpavurderingen

»The duties and potential liabilities imposed upon a CA by U.S. law are
unclear, as might be expected from the dearth of applicable legislation,
the complete absence of case law, and the very small number of func-
tioning CAs«, Froomkin, The Essential Role of Trusted Third Parties in
Electronic Commerce, afsnit III, 1996. Det er en vanskelig opgave at
fastlegge en adferdsstandard pa et omrade, der stadig er i sin vorden.
Selvom praksis fortsat er ikke-eksisterende, er muligheden, som vi skal
se 1 det folgende, dog 1 nogle henseender betydelig bedre, end da Fro-
omkin anferte det citerede 1 1996.

Analysen af culpavurderingen er opdelt i fem afsnit: Forst dreftes om
certifikatudstederens ydelser har en sddan karakter, at det kan komme pa
tale at pilegge et professionsansvar. Dernzst pipeges, at culpavurde-
ringen 1 praksis beror pa en fastleggelse af de sikkerhedskrav, som certi-
fikatudstederen er underlagt, hvilket har betydning for den rolle, juris-
ten spiller for adfzrdsvurderingen. 1 tredje afsnit opstilles nogle gene-
relle kriterier, der altid ber inddrages ved adferdsvurderingen. I fjerde af-
snit foretages en vurdering af, hvilke kilder, der kan bidrage til den nar-
mere fastleggelse af adfzrdsstandarden. 1 forlengelse heraf vurderes
hvor przcis en adferdsstandard disse kilder giver mulighed for at op-
stille. I femte og sidste afsnit vurderes adferdsstandarden 1 relation til to
centrale sporgsmal, dels spergsmalet om udstederens identificering af
certifikatansegeren og dels spergsmalet om, hvorndr udstederen er for-
pligtet til at sparre certifikatet.

2.1.2.1. Professionsmalestok?

Et centralt spergsmal i culpavurderingen er, om certifikatudstederen er
undergivet et professionsansvar. Der stilles normalt strengere krav til
skadevolderens adferd efter en professionsmalestok end efter en »al-
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mindelig« culpamalestok. Eksistensen af en professionsmalestok bevir-
ker yderligere, at den der for omverdenen fremstir som brancheaktor
indenfor professionsomradet bliver bedemt efter professionsmalestok-
ken.

Se eksempelvis FED 1997.820 V om en skade forvoldt pa en ejendom ved et gra-
vearbejde. Den af husejeren antagne person foregav 1 strid med sandheden at vere
professionel og blev derfor underlagt et professionsansvar. Kriteriet er ligeledes lagt
til grund 1 U.1991.903 H om et fagforbunds ansvar for fejlagtig radgivning.

Professionsansvaret har ofte en tzt tilknytning til et bestemt hverv og
hermed en bestemt uddannelse, og det kan umiddelbart forekomme
nzrliggende at lade et uddannelseskriterium afgrense professionsansva-
ret, saledes at kun ydelser, der har baggrund i en bestemt uddannelse
underlzgges et professionsansvar.

I denne retning A. Vinding Kruse (1989), s. 105: »Fzllestrekket ved de forskellige
former for professionsansvar er, at den pagzldende ... forudsattes at have en sr-
lig uddannelse og dermed en faglig viden, der danner baggrunden for hans virk-
somhed.«

Afgrenses professionsansvaret efter et uddannelseskriterium, vil certifi-
katudstedere ikke kunne underlzgges denne ansvarsform, eftersom de
ydelser, en certifikatudsteder tilbyder, ikke er knyttet til en bestemt ud-
dannelse. Uddannelseskriteriet kan imidlertid ikke vre afgerende. Kri-
teriet vil ofte vare relevant for afgrensningen af professionsansvaret,
men en begrensning af dette ansvar til ydelser, der tager udspring i en
serlig uddannelse, er for snever.

At uddannelseskriteriet ikke er afgerende, illustreres af FED 1994.453 V om pro-
fessionsmélestokken for kranarbejde. von Eyben m.fl. (1999), s. 78 nzvner edb-
konsulenter som eksempel pa en faggruppe, der er underlagt et professionsansvar.
[T-konsulenter er ikke karakteriseret ved en felles uddannelse.

Baggrunden for professionsansvaret er navnlig, at ndr professionelle
markedsakterer overfor omverdenen fremstar som en nogenlunde vel-
afgrenset enhed, ma den der foregiver at vere en af markedsaktererne
indenfor enheden ogsa vare forpligtet til at levere en ydelse, der har
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samme kvalitet, som den de ovrige akterer prasterer. Hvis der kan iden-
tificeres en nogenlunde afgrenset type af ydelser, der prasteres af en no-
genlunde afgrenset kreds af akterer som led 1 disses erhverv, er der
grundlag for at identificere en professionsmalestok.

Udstedelse af certifikater, der understotter digitale signaturer, er en ret
klart afgrenset ydelse, ogsa selv om der eksisterer en rekke forskellige cer-
tifikattyper, og det er ikke vanskeligt at udpege de virksomheder, der op-
ererer som certifkatudstedere, biade fordi ydelsen er sa klart afgrenset og
fordi den pa grund af sin kompleksitet stiller betydeligt krav til potenti-
elle udstedere. Dette gzlder ikke mindst udstedere af kvalificerede certi-
fikater, idet disse som nevnt er underlagt en rekke krav i LES om f.eks.
soliditet og forsikring mv. Med denne ret klare afgrensning af ydelser og
virksomheder foreligger et tilstrekkeligt afgrenset professionsomrade til,
at det giver mening at operere med et professionsansvar.

Tilsvarende (forudsztningsvist) Froomkin, a.st., afsnit I11.2 og Smedinghoff, Certi-
fication Authority — Liability Analysis (1998), s. 35.

2.1.2.2. Generelle kriterier af betydning for adferdsstandarden
Ved vurderingen af, om afgiveren af en konstaterende erklering har
handlet uagtsomt, nzvnes ofte nogle kriterier af mere generel karakter.

For det forste fremdrages vederlagets storrelse ofte som et kriterium, der
ma overvejes ved ansvarsvurderingen. Det kan ikke afvises, at vederla-
gets storrelse kan have en vis betydning for certifikatudstederens ansvar
overfor signaturindehaveren, men overfor signaturmodtageren kan
dette kriterium ikke tillegges vagt, eftersom modtageren normalt ikke
vil have nogen indsigt 1 aftaleforholdet mellem signaturindehaveren og
certifikatudstederen og dermed heller ikke have kendskab til vederlagets
storrelse. Modtageren md kunne forvente, at certifikatet lever op til de
krav, der kan udledes af branchestandarder for den pagzldende type cer-
tifikat, uanset hvilken pris signaturindehaveren har givet for certifikatet,
tilsvarende om konstaterende erkleringer generelt Bryde Andersen og
Lookofsky (2000), s. 447.

For det andet har det varet overvejet, om det ber have betydning for
ansvarsbedemmelsen, at det vil pafere erklzringsafgiveren meget omfat-
tende tab, hvis denne antages at have handlet ansvarspadragende. Be-
tragtningen, ofte benzvnt flootgate-argumentet, kan spores tilbage til
dommer Cardozos ofte citerede udtalelse i den amerikanske sag Ultra-
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mares Corp. v. Touche (1931, 174 N.E. 441, 444), hvor et erstatningsan-
svar for en revisor blev afvist med den begrundelse, at det ville medfere
»liability in an indeterminate amount, for an indeterminate time, to an
inderterminate class«.

Selvom ogsa certifikatudstederen kan lide meget betragtelige tab ved
palzggelse af et erstatningsansvar, er den anforte betragtning ikke direkte
overforbar til spergsmalet om certifikatudstederens ansvar for fejl 1 cer-
tifikatet. For det forste vil tidsaspektet ikke spille nogen afgerende rolle.
Certifikatet vil udlebe til en angiven dato, og certifikatudstederen vil
derfor kun kunne blive ansvarlig for tab, der er opstdet ved brug af cer-
tifikatet 1 et begrznset tidsrum. Ikke mindre vaesentligt er det, at certifi-
katudstederen har mulighed for at spzrre certifikatet, nar fejlen opdages.
Den situation, som citatet skitserer, hvorefter erkleringsafgiveren (re-
visionsfirmaet) blot kan sztte sig med hznderne (foldet) i skedet og
vente pa, at erstatningskravene stremmer ind, kan derfor ikke opsta ved
fejl 1 et certifikat. For det andet er der mulighed for at begrznse anven-
delsen af certifikatet til bestemte transaktionstyper og bestemte belab, jf.
nzrmere afsnit 2.2. Certifikatudstederen valger saledes selv, om udste-
deren vil patage sig risikoen for at blive medt med meget betragtelig er-
statningskrav, fordi certifikatet er anvendt i omfattende transaktioner.
Hvis certifikatudstederen vazlger at patage sig denne risiko, ma det for-
ventes, at det afspejler sig i udstederens indtjening pa det pagzldende
produkt.

Da certifikatudstederen ikke kan kontrollere antallet af transaktioner, hvor certifi-
katet anvendes, vil en indkapsling af det maksimale erstatningsansvar krave, at ud-
stederen begrenser sit ansvar til et bestemt beleb til deling mellem alle de skade-
lidte, jf. nermere herom afsnit 2.2.3.

De muligheder, certifikatudstederen har for at afgrense ansvaret, be-
grznser risikoen for en flodbelge af erstatningskrav mod udstederen.
Navnlig er det vigtigt, at certifikatudstederen, nar fejlen opdages, har
mulighed for at hindre yderligere erstatningskrav ved at sparre certifika-
tet. Selv i1 den situation hvor certifikatudstederen bliver medt med et
stort antal erstatningskrav, ma man vare varsom med alene af den grund
at fritage udstederen for ansvar. I modsat fald lader man den enkelte ska-
delidte bzre risikoen, udelukkende fordi han er si uheldig ikke at vare
eneste skadelidte.
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Se ogsa kritisk overfor flootgate-argumentet Gomard (1958), s. 393: »Risikoen for,
at erstatningsregler gar over gevind og palzgger skadevolderen urimelige byrder, ma
imodegas ved en skarpelse af kausalitetskravet og ved regler om begrensning og
lempelse af ansvarets omfang, men ikke ved stive og usmidige begrensninger af
selve muligheden for overhovedet at palzgge skadevolderen et ansvar.«

Det kan ikke udelukkes, at erstatningens omfang kan fa betydning for
uagtsomhedsvurderingen, hvis nogenlunde lige meget taler for hen-
holdsvis mod, at certifikatudstederen har handlet ansvarspadragende,
men som hovedregel forekommer det mere rigtigt at varetage hensynet
til udstederen dels ved erstatningsrettens almindelige ansvarslempelses-
regler, jf. serligt EAL § 24 og dels ved vurderingen af, om et ansvarsbe-
grensningsvilkar skal anses for vedtaget og 1 evrigt er rimeligt, jf. neden-
for afsnit 2.2.3.

Endelig kan man overveje, om den samfundsmessige interesse i informa-
tionsspredning skal bevirke en lempelig ansvarsvurdering.

Jf. Bryde Andersen og Lookofsky (2000), s. 448: »Den almindelige interesse i at si-
kre en sa effektiv strom af informationer som muligt begrunder saledes, at man ikke
samtidig begrenser denne informationsstrem gennem erstatningsretlige sanktio-
ner.«

Man ber dog vare varsom med at tillegge dette sikaldte informations-
hensyn for stor veegt ved ansvarsvurderingen. Der er tale om et argument
af meget generel karakter, der kun har relevans, hvis indretningen af er-
statningsreglerne forer til et mindre informationsudbud og dette mindre
informationsudbud strider mod generelle samfundsinteresser.

Der er intet der tyder pa, at niveauet for de agtsomhedskrav, der stil-
les til certifikatudstedere, vil have betydning for udbudet af certifikater.

Da det i arene omkring 1996-98 var pa tale at lade certifikatudstederen vere under-
lagt et objektivt ansvar, var der derimod virksomheder (bl.a. KMD), som meddelte,
at de i sa fald ikke ville ga ind pa markedet.

Pa trods af, at der gzlder et presumptionsansvar for fejl 1 kvalificerede
certifikater, og der 1 @vrigt md antages at gzlde et ganske strengt ansvar
for fejl 1 denne certifikattype, har de fleste europaiske certifikatudste-
dere, herunder KMD-CA og TDC, gnsket at udbyde kvalificerede cer-

tifikater.
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Der er sa stort vakstpotentiale 1 markedet for certificeringstjenester, at
der ingen reel risiko er for, at der ikke 1 det nedvendige omfang vil blive
udbudt certifikater, hvis ikke certifikatudstederne undergives en mild
ansvarsvurdering. Informationshensynet ber derfor ikke tillegges vegt
ved uagtsomhedsvurderingen.

2.1.2.3. Forholdet mellem sikkerhedsnivean og culpamdlestokken — konkrete kri-
terier af betydning for adferdsstandarden

Eftersom certifikatudstedere tilvejebringer en sikkerhedsydelse, vil de
krav, der gzlder for udstederens adfzrd have karakter af sikkerhedskrav.
Afgerende for uagtsomhedsvurderingen bliver derfor en identificering
af de sikkerhedskrav, som gzlder 1 den konkrete situation. Culpavurde-
ringen ved udstedelse af certifikater og udferelse af beslzgtede certifi-
kattjenesteydelser (og andre IT-sikkerhedsydelser) vil med andre ord
vare knyttet til det sikkerhedsniveau, der gzlder 1 den givne situation.
Ansvarspilazggelse krzver for det forste identifikation af et sikkerheds-
niveau og for det andet, at det kan tilregnes udstederen som culpest, at
sikkerhedsniveauet ikke er efterlevet.

a. ldentifikation og vurdering af sikkerhedsniveanet — generelt om juristens rolle
For retsanvenderen er der stor praktisk forskel pa de forskellige typer af
sikkerhedskrav. Nogle typer af sikkerhedskrav, herunder sarligt de
tekniske og 1 vidt omfang ogsa de fysiske, opstilles pa baggrund af faglige
kundskaber, som juristen typisk ikke vil vare i besiddelse af. Juristen vil
derfor ikke have forudsztningerne for at forholde sig selvstzndigt til
denne type af sikkerhedskrav men ma i stedet indskrenke den erstat-
ningsretlige vurdering til en konstatering af, om der af relevante kilder,
jf. straks nedenfor under pkt. b, kan udledes en professionsmalestok for
krav til sikkerhedsniveauet, og om disse krav er overholdt.

Se som et eksempel IT-sikkerhedsradets vejledning om Praktisk brug af kryptering
og digital signatur (2000), s. 60, hvor det anferes, at der ved neglegenerering, som
sker med brug af probalistisk algoritme, ber garanteres en fejlsandsynlighed pa
under 2(-64). Det er abenbart, at juristen ikke har mulighed for at forholde sig til
dette sikkerhedskrav.

Ofte vil vurderingen af, hvilke krav, der kan udledes af de relevante kilder,
og hvorvidt disse krav er efterlevet have en sadan kompleksitet, at vurde-
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ringen ma foretages af en sagkyndig. [ denne situation bestar juristens v-
sentligste rolle i, eventuelt i samarbejde med den sagkyndige, at identifi-
cere de relevante kilder, der skal legges til grund for bedemmelsen.

Sikkerhedskrav vedrerende operationelle procedurer og managementproce-
durer minder 1 hojere grad om den erstatningsretlige fastleggelse af mere
generelle adferdsnormer og kan folgelig bedre underlzgges juristens
egen vurdering. Hvilke krav, der ber stilles til eksempelvis identifice-
ringen af certifikatansegeren (personligt fremmede, typer af legitima-
tionsdokumenter, dokumentation for fuldmagtsforhold mv.) eller om-
gangen med en privat nogle, beror pa generelle overvejelser, som ikke
krever szrlig sagkundskab.

Domstolene viger ikke tilbage fra at foretage en selvstendig vurdering af en profes-
sionsmalestok, hvis den mener at have forneden indsigt hertil, jf. von Eyben og
Vagner (1999), s. 69 med henvisning til U.1957.295 H, hvor en nedfalden derkarm
ikke fandtes at vere sat forsvarligt op, til trods for at temrersvenden havde opsat
derkarmen i overensstemmelse med en anerkendt brancheszdvane.

Uanset, om juristen selv er i stand til at identificere (og eventuelt vur-
dere) de aktuelle sikkerhedskrav eller ma overlade identifikationen til en
sagkyndig, ma identifikationen ske pd baggrund af de relevante kilder.
Som navnt ber juristen selv patage sig ansvaret for, at de relevante kil-
der anvendes. I det folgende beskrives de kilder, der normalt vil have
central betydning for den erstatningsretlige vurdering af certifikatudste-
derens adfzrd.

b. Identificeringen af sikkerbedsniveauet — relevante kilder

Generelt gzlder det, at hvis certifikatudstederen skal palegges bestemte
sikkerhedskrav, ma disse have hjemmel 1 enten lovgivning, brancheku-
tyme eller udstederens egne angivelser.

Loygivning

Det er en ofte benyttet model at fastsette nermere krav til certifikatud-
stederens adfzrd 1 bestemte sammenhznge ved lovgivning. Langt
hovedparten af de lovgivninger, der regulerer certifikatudstederens virk-
somhed indeholder saledes krav, som udstederen skal overholde. Denne
model er ogsa valgt 1 signaturdirektivet og dermed ogsa i LES, der som
beskrevet indeholder en rzkke krav til udstedere af kvalificerede certifi-
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kater. Nogle af disse krav er nzrmere specificeret 1 bekendtgorelse nr.
923 af 5. oktober 2000 om sikkerhedskrav m.v. til neglecentre.

Bkg. 923/2000 forventes aflast af en ny bekendtgerelse, som dog kun pa enkelte

punkter afviger fra bkg. 923/2000. Udkast til ny bekendtgerelse kan findes pa hjem-

mesiden for Ministeriet for Videnskab, Teknologi og Udvikling:
www.videnskabsministeriet.dk

Dansk lovgivning indeholder ingen regulering af adfzrdskravene ved
udstedelse af andre former for certifikater.

Branchesedvaner

Det er formentlig ikke pd nuverende tidspunkt muligt at identificere
egentlige branchesezdvaner for prestation af certificeringsydelser. Med
tiden ma det dog forventes, at certificeringsindustrien vil udvikle branc-
heszdvaner pa tilsvarende made, som det kendes fra andre brancher, der
kan danne baggrund for uagtsomhedsvurderingen. Krever hovedparten
af certifikatudstederne eksempelvis personligt fremmeode ved udstedelse
af en bestemt type certifikat, kan dette blive en branchestandard, som
alle udstedere ma leve op til.

Identificeringen af brancheszdvaner vil imidlertid blive vanskelig-
gjort af, at der eksisterer mange forskellige typer certifikater, ikke mindst
certifikater understottet af forskelligt sikkerhedsniveau afhzngigt af,
hvilken sammenhzng certifikatet skal bruges 1. De sikkerhedskrav, som
det i branchen matte vere normalt at stille ved udstedelse af certifikater,
der bruges i vasentlige okonomiske transaktioner, vil ikke vere de
samme, som de krav, branchen mdtte opstille til certifikater, der alene
skal bruges til eksempelvis mikrobetalinger eller indsendelse af skatte-
oplysninger. Dette kan gore det vanskeligt at identificere en branche-
szdvane, fordi det forudsatter, at det vil vere muligt at finde en fzlles
referenceramme for en nzrmere afgrenset type af certifikater. En del cer-
tifikatudstedere (f.eks. VeriSign og GlobalSign) opererer som nzvnt med
tre eller fire forskellige certifikattyper med forskellige sikkerhedsniveauer
afthzngigt af, hvilke transaktioner certifikatet skal understotte. Det er
muligt at disse inddelinger med tiden far en sadan fasthed og udbre-
delse, at der kan identificeres brancheszdvaner for de enkelte certifikat-
typer; dette er dog ikke tilfzldet pa nuverende tidspunkt.

En eventuel identificering af en brancheszdvane vil navnlig kunne
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tage udgangspunkt i certifikatudstedernes egne CP/CPS-dokumenter,
der nermere beskriver de sikkerhedskrav, der ligger til grund for certifi-
katudstederens ydelser.

Certiftkatudstederens egne angivelser

Det er et vasentligt spargsmal, om certifikatudstederen kan opstille en
individuel culpamalestok ved at angive de sikkerhedsprocedurer, som
udstederen folger. Angiver udstederen at folge sikkerhedskrav, der ligger
udover den culpamalestok, som gzlder efter lov eller brancheszdvane,
ville disse angivelser vare den relevante culpamalestok: certifikatudste-
deren forpligtes altid af sine egne angivelser. Det centrale spargsmal er,
om certifikatudstederen kan afgrense de krav, han er underlagt, til sine
egne angivelser, f.eks. anfort 1 CPS’en.

Illinois” ECSA udstyrer certifikatudstederen med en saddan mulighed, jf. sec. 15-
301: »Except as conspicuosly set forth in its certification practice statement, a cer-
tification authority and a person maintaining a repository must maintain its op-
erations and perform its services in a trustworthy manner.« I samme retning ABA’s
Digital Signature Guidelines, comment 1.8.2 (knyttet til pkt. 1.8 »Certification
practice statement«): »The duties a certification authority owes to a relying person
are generally based on the certification authority’s representations, which may in-
clude a certification practice statement«).

Er certifikatudstederen i medfer af lovgivning palagt af folge nzrmere an-
givne sikkerhedskrav, vil det bero pa loven, om udstederen kan fravige
denne standard ved sine egne angivelser. Medmindre loven udtrykkeligt
abner op for denne mulighed, som f.eks. Illinois’ ECSA gor det, ma dette
have formodningen mod sig. Loven vil typisk angive sikkerhedskrav for
at sikre et vist minimumssikkerhedsniveau, og dette hensyn kan ikke va-
retages, hvis certifikatudstederen skulle kunne fravalge lovens standard.

Det ma tilsvarende antages, at certifikatudstederen ikke vil kunne fra-
vige sikkerhedskrav, der folger af en branchestandard. Det gzlder for-
mentlig som et generelt udgangspunkt for professionsansvaret, at den
professionelle udever ikke ved egne angivelser kan undga at blive be-
demt efter den professionsmalestok, der gzlder.

Gomard (1958), s. 365: »Aftalens enkelte vilkdr og parternes forventninger er i al-
mindelighed uden betydning for anvendelsen af culpareglen pa misligholdelse af
kontrakter, hvor den rette prestation af debitors ydelse forudsztter en sarlig kvali-
ficeret uddannelse, og hvor fejl kan fa alvorlige felger for debitor.«
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Reale hensyn bevirker, at dette udgangspunkt ma undergives vasentlige
modifikationer. Parterne ber indenfor rimelige grenser have mulighed
for at aftale en lavere standard for arbejdets udferelse til en lavere beta-
ling. At fratage parterne denne mulighed, er ikke til gavn for nogen.

Se tilsvarende Samuelson og Segaard (1993), s. 28: »Hvis den altdominerende
hovedregel er den, at sagkyndig bistand kun kan ydes i et en gang for alle bestemt
omfang uden mulighed for modifikation, betyder det nemlig, at klientellet tvinges
til enten at betale sig til den fulde sagkyndige bistand - selv om klienten maske ikke
selv mener, behovet er til stede — eller helt ma undvare sagkyndig bistand. Det vil
vare virkningen af] at den sagkyndige ikke ma fraskrive sig ansvaret. Den sagkyn-
dige vil nemlig vere tvunget til at frasige sig opgaver, hvor klienten kun ensker del-
vis bistand, fordi han ellers risikerer at ifalde ansvar pd de punkter, der 13 uden for
det, klienten enskede af ham.«

Dette kunne fore til den antagelse, at ogsa certifikatudstedere indenfor
rimelige grenser vil vare 1 stand til at fravige en branchestandard. Nar
denne antagelse ikke er rigtig, skyldes det, at der for certifikatudstedere
ikke vil gzlde én branchestandard, men mange branchestandarder, der
knytter sig til forskellige certifikattyper, jf. ovenfor. Som udgangspunkt
gzlder der kun én branchestandard for en advokats radgivning til en kli-
ent. Skal parterne have mulighed for at aftale en ydelse pa et lavere ni-
veau og til en lavere pris, krever det derfor, at branchestandarden skal
kunne fraviges. Fordi de branchestandarder, der vil opsta for certifikat-
udstederes ydelser, har taget hejde for forholdet mellem pris og kvalitet
og dermed udstyrer parterne med valgmuligheder, er der ikke behov for
at lade certifikatudstederen fravige den pagzldende branchestandard.
Tilbage bliver herefter de situationer, hvor certifikatudstederen hver-
ken via lovgivning eller brancheszdvane er underlagt sikkerhedskrav.
Der er forskellige opfattelser af, om certifikatudstederen i denne situa-
tion vil kunne afgrense kravene til sin adferd til sine egne angivelser.
Bryde Andersen synes at vare af den opfattelse, at certifikatudstederen
har denne mulighed (»P4 den ene side kan brugeren ikke forlange ‘mere’
sikkerhed end angivet i CPS’en, men pa den anden side kan der opstd
en culpaformodning, hvis CA ikke optreder som angivet i CPS«), Bryde
Andersen (2001), s. 234. Modsat Smedinghoff, ovenfor a.st., s. 38 f, der
anforer, at det gzlder som en generel regel, at en person ikke skal be-
demmes efter sin egen standard. Til stette for dette argument anforer
forfatteren, at det er almindeligt anerkendt og fulgt i praksis, at en bran-
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chestandard kan tilsideszttes. Resonnementet synes at vare, at nar en
branche ikke kan fastsztte sin egen standard, kan en enkelt person hel-
ler ikke.

Sporgsmalet kan ikke besvares med et enten/eller men ma bero pa en
sondring mellem certifikatets sikkerhedsniveau og tillidsniveau. Hvis
certifikatudstederen alene har angivet de sikkerhedsprocedurer, som cer-
tifikatet er understottet af (valg af algoritme, identificeringsprocedure,
beskyttelse af udstederens private nogle m.m.), kan signaturmodtageren
som udgangspunkt ikke kreve andet af certifikatudstederen, end at han
overholder disse procedurer. Eftersom de handlinger, som certifikatud-
stederen udferer, bestar af valg og gennemforelse af en rekke sikker-
hedsprocedurer, er det vanskeligt at se, hvordan udstederen skulle kunne
have handlet uagtsomt, hvis ingen regler eller sedvaner palzgger ham at
folge andre sikkerhedsprocedurer, end de valgte og disse sikkerhedspro-
cedurer er fulgt. Dette udgangspunkt ma dog modificeres i det omfang
certifikatudstederen vidste eller burde vide, at hans ydelser var beheftet
med fejl, der kunne udvirke et tab for brugerne. Det vil eksempelvis vare
culpest, hvis certifikatudstederen anvender et program til certifikatud-
fzrdigelse, som han ved ofte angiver en forkert udlebsdato 1 certifikatet,
ogsa selvom situationen ikke skulle vaere omfattet af en branchestan-
dard.

Anderledes hvis certifikatudstederen er gaet udover den faktiske be-
skrivelse af de fulgte sikkerhedsprocedurer og har angivet en mere sub-
jektiv vurdering af sikkerhedsniveauet (»\KMD-CA udsteder identitets-
certifikater med heoj troverdighed«) eventuelt kombineret med en angi-
velse af, hvilke typer transaktioner certifikatet er egnet til at understotte,
og dermed med andre ord har knyttet et tillidsniveau til certifikatet. I
denne siuation er det tenkeligt, at der kan identificeres en mere generel
opfattelse af, hvad der kan forventes af udstederens sikkerhedsprocedu-
rer, selv uden eksistensen af lovkrav eller brancheszdvaner. Angiver cer-
tifikatudstederen eksempelvis, at der er tale om certifikater pa et hojt sik-
kerhedsniveau, der er egnede til at understotte vasentlige retlige transak-
tioner, ma det forventes, at udstederen i hvert fald har verificeret signa-
turindehaverens identitet. Certifikatudstederen kan i denne siuation
ikke pédberibe sig, at det fremgar af CPS’en, at signaturindehaverens
identitet ikke kontrolleres.
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Standarder
Standarder ma forventes at fa en central rolle ved fastszttelsen af ad-
fzrdskravene til certifikatudstederen. En standard vil ikke 1 sig selv
kunne palzgge en certifikatudsteder at handle pa en bestemt made. Skal
standarden have denne virkning, mi den enten vzre implementeret 1
lovgivning, brancheszdvane eller udstederens egne angivelser. Selvom
standarden ikke er implementeret pa denne made, vil den kunne fa be-
tydning som rettesnor for, hvad der kan antages at vare fornuftig adferd
pa omrader, hvor der hverken eksisterer lovkrav eller brancheszdvaner.
Af konkrete standardiseringstiltag ma szrligt nzvnes det arbejdede,
der knytter sig til signaturdirektivet. [ forbindelse med udstedelsen af
signaturdirektivet anmodede EU-Kommissionen the Information &
Communications Technologies Standards Board (ICTSB) om at analy-
sere behovet for og om nedvendigt udarbejde standarder til praecisering
og understottelse af de mere overordnede krav, som direktivet opstiller
til produkter og tjenesteydelser indenfor omradet for elektroniske signa-
turer.

ICTSB er en paraplyorganisation for europzisk standardiseringsarbejde foranledi-
get af de tre europziske standardiseringsorganisationer ETSI (European Telecom-
munications Standards Institute), CEN (European Commitee for Standardization)
og CENELEC (European Committe for Electrotechnical Standardization).

Med henblik pa denne opgave oprettede ICTSB the European Electro-
nic Signature Standardization Inititative (EESSI), der som sin ferste op-
gave udarbejdede en rapport, som pegede pa en rekke omrader, hvor der
var behov for standardisering (Final Report of the EESSI Expert Team af
20. juli 1999). Pa baggrund af denne rapport blev ETSI og CEN anmo-
det om at varetage udfzrdigelsen af de anbefalede standarder. Arbejdet
omfatter bl.a. standarder for sikkerhedskrav til sikre signaturgenererings-
systemer, signaturverificering og tidsstempling. Af betydning for de her
behandlede ansvarsspergsmal er navnlig den af ETSI udarbejdede CP-
standard for kvalificerede certifikater med titlen »Policy requirements
for certification authorities issuing qualified certificates«, (ETSI TS 101
456 v1.1.1), der angiver krav til sikkerhedsniveauet af kvalificerede certi-
fikater (herefter benzvnt QCP-standarden), samt ETSI’s CP standard
for public key certifikater med titlen »Policy Requirements for certifica-
tion authorities issuing public key certificates«, (ETSI TS 102 042 v.
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1.1.1), der angiver krav til sikkerhedsniveauet af public key certifikater
(herefter benevnt PKCP-standarden). QCP-standarden er bredere end
PKCP-standarden ved ikke kun at omhandle digitale signaturer (baseret
pa PKI) men alle former for elektroniske signaturer. QCP-standarden er
til gengzld snavrere derved, at den kun omhandler kvalificerede certifi-
kater, saledes som dette begreb defineres 1 signaturdirektivet.

QCP-standarden har navnlig til hensigt nermere at angive de sikker-
hedskrav, der i relation til certifikatet skal vere opfyldt, fer formkravs-
virkningerne efter art. 5 1 signaturdirektivet indtreder. Selvom det sale-
des ikke er standardens egentlige formal at fastsztte en culpamalestok,
ma den utvivlsomt tillegges stor vegt ved vurderingen af, om certifikat-
udstederen har handlet culpest. Man kan nzppe forestille sig, at en ud-
steder, der overholder standarden, vil blive anset for at have handlet cul-
post. Dette udgangspunkt ma dog fraviges, hvis national lovgivning stil-
ler strengere krav, end standarden ger, hvilket LES, som nzrmere be-
skrevet nedenfor, 1 nogle henseender gor.

PKCP-standarden er ikke pa samme made som QCP-standarden for-
ankret 1 lovgivning og har derfor mere karakter af at vare en »ren« stan-
dard. PKCP-standarden bygger pa og er 1 meget vidt omfang identisk
med QCP-standarden. En af de markante @ndringer fra QCP-standar-
den til PKCP-standarden er, at sidstnzvnte er baseret pa en sondring
mellem tre forskellige sikkerhedsniveauer (lightweight, normale og
strong). [ en rzkke situationer athznger kravene til certifikatudstederen
af, hvilket niveau certifikatet befinder sig pa.

QCP-standarden blev endeligt godkendt 1 december 2002, mens PKCP-standarden
blev godkendt 1 apnl 2002.

En standard-CP er ligeledes udsendt af den svenske organisation SEIS
med titlen »SEIS Certificate Policy« (SEIS S10-1:1.0). Dokumentet tager
kun sigte pa digitale signaturer, hvor den private negle er lagret pa et
chipkort.

Ogsd mere generelle IT-sikkerhedsstandarder kan bidrage til at fast-
legge adferdsnormen for en rzkke af de sikkerhedsprocedurer, der ma
lagttages ved certifikatudstedelse og beslegtede ydelser. Serlig vasentlig
er ogsd her de 1 kap. 3 omtalte BS 7799 og DS 484, der f.eks. kan danne
inspirationsgrundlag ved fastleggelsen af kravene til anszttelse og ud-
dannelse af personale, der indtager betroede stillinger, kravene til be-
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skyttelsen af lokaler, hvor certifikatudstederen private negler er lagret
mv. Disse generelle standarder behandler dog langt fra alle de sikker-
hedskrav, der har betydning for certifikatudstederens ydelser. Vigtige
spergsmal som, hvornar et certifikat skal sparres og hvilken procedure,
der skal folges ved identifikation af ansegeren, knytter sig eksempelvis
sarskilt til certificeringsydelser og behandles derfor ikke 1 standarderne.

En anden vasentlig teknisk standard er X.509-standarden, der fast-
lzgger indholdet og opbygningen af et certifikat. Standarden bevirker
bl.a., at der kun er begrenset plads 1 certifikatet til angivelse af indivi-
duelle brugervilkar, hvilket har betydning for spargsmalet om vedtagelse
af ansvarsbegrasningsvilkar, jf. nermere nedenfor afsnit 2.2.3.

Modellove, guidelines o.lign.

Modellove, guidelines og dokumenter af tilsvarende karakter har haft en
vigtig rolle 1 arbejdet med at identificere og regulere de retlige proble-
mer, som digitale og andre elektroniske signaturer kan medfere. Blandt
de vasentligste er UNCITRALs Model Law on Electronic Signatures,
ICC’s GUIDEC og ABA’s Digital Signature Guidelines. Denne type do-
kumenter er imidlertid som regel holdt 1 sa brede vendinger, at de kun i
begrenset omfang egner sig til fastleggelse af mere przcise sikkerheds-
krav. Det er saledes karakteristisk, at disse dokumenter typisk ikke sond-
rer mellem forskellige typer af certifikater.

Tidligere udkast til UNCITRALs Model Law on Electronic Signatures sondrede
mellem »almindelige« elektroniske signaturer og »enhanced« elektroniske signatu-
rer. Denne sondring blev imidlertid opgivet, og den endelige udgave af modello-
ven omhandler elektroniske signaturer som et samlet begreb. Det fremgar dog af
bemerkning 139 i Guide to Enactment, at modelloven kun tager sigte pa »legally-
significant electronic signatures«, hvilket begreb dog ikke defineres nzrmere.

Modellove mv. vil under alle omstzndigheder pd samme made som
standarder kun fa direkte betydning, hvis de implementeres 1 egentlig
lovgivning, brancheszdvaner eller certifikatudstederens egne angivelser.

¢. Manglende overholdelse af sikkerhedsniveanet — culpavurderingen

Om den manglende overholdelse af de identificerede sikkerhedskrav
kan tilregnes certifikatudstederen som uagtsomt beror pa arsagen til, at
kravene ikke er efterlevet. Hvis certifikatudstederen har udferdiget en
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sikkerhedsprocedure, der er 1 strid med sikkerhedskravene, vil dette nzs-
ten undtagelsesfrit kunne tilregnes udstederen som uagtsomt.

Undtagelsen kunne eksempelvis vre en (tryk)fejl i den standard, som certifikatud-
stederen udarbejder sin sikkerhedsprocedure efter.

Tilsvarende vil gzlde, hvis certifikatudstederens medarbejdere ikke er
blevet orienteret om og som felge heraf ikke efterlever eksisterende sik-
kerhedskrav. Dette kan skyldes, at medarbejderne ikke er blevet oriente-
ret om virksomhedens sikkerhedsprocedurer, eller at der ikke er udar-
bejdet en sikkerhedsprocedure for den situation, der har fort til fejlen.

Udstedere af kvalificerede certifikater har en pligt til at udarbejde bade en CP, der
angiver det anvendte sikkerhedsniveau og en CPS, der nzrmere beskriver udstede-

rens sikkerhedsprocedurer, det vil sige de procedurer, der skal sikre det angivne sik-
kerhedsniveau, jf. bkg. 923/2000 § 2.

Hvis medarbejderen er blevet gjort bekendt med de eksisterende sikker-
hedsprocedurer, men alligevel handler i strid hermed, vil certifikatud-
stederen hzfte efter DL 3-19-2, hvis medarbejderens manglende over-
holdelse er culpes, hvad den som regel vil vere. Medarbejdernes mang-
lende overholdelse af sikkerhedsprocedurerne vil navnlig tenkes at
kunne have karakter af de »hovsa-fejl«, som selv nok sa detaljerede sik-
kerhedsprocedurer ikke kan eliminere (medarbejderen, der skal kontrol-
lere identiteten af certifikatansegeren, godtager pga. distrztion, travlihed
e.lign. et sygesikringsbevis som legitimationsdokument, selvom sikker-
hedsproceduren krzver billedlegitimation). Denne type fejl er efter de-
res natur uagtsomme. Dernast kan det tznkes, at medarbejderen bevidst
overtreder sikkerhedsproceduren i bedragerisk gjemed (f.eks. for at
kunne udstede et uzgte certifikat). Om certifikatudstederen hefter for
denne type handlinger efter DL 3-19-2 behandles nedenfor i afsnit 2.1.3.

Som det fremgar af det ovenstdende, vil det som regel kunne tilskri-

ves certifikatudstederen som uagtsomt, hvis de eksisterende sikkerheds-
krav ikke er overholdt.

En eventuel modifikation til dette udgangspunkt er manglende overholdelse af sik-
kerhedskrav som felge af fejl i ydelser leveret af tredjemand. Certifikatudstederens
eventuelle ansvar herfor er behandlet 1 afsnit 2.1.3.
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Det praktiske udgangspunkt vil derfor vare, at erstatningsspergsmalet
afgores af, om sikkerhedskravene er overholdt. Hermed bliver den oven-
for beskrevne identificering af sikkerhedskravene afgarende.

2.1.2.4. Forholdet mellem certifikattypen og adferdsvurderingen

Som nzrmere beskrevet bygger ansvarsanalysen 1 dette kapitel pa en op-
deling af certifikaterne i certifikattyper efter sondringsgrundlagene kva-
lificerede/ikke-kvalificerede certifikater, certifikater i abne/lukkede sys-
temer og certifikater med forskelligt tillidsniveau. De ovennavnte kilder
illusterer, at ikke alle disse sondringer har samme relevans i relation til
culpavurderingen.

Sondringen mellem kvalificerede og ikke-kvalificerede certifikater er cen-
tral, fordi der som nzvnt eksisterer en rakke kilder (LES med tilharende
bkg. 923/2000 og QCP-standarden), der nzrmere beskriver adferdskra-
vene ved udstedelse af kvalificerede certifikater.

CPS-praksis viser, at der vil blive anvendt forskellige sikkerhedspro-
cedurer afhzngigt af, hvilke transaktioner certifikatet skal understotte.
En tilsvarende sondring ligger som nazvnt til grund for reglen 1 UNCI-
TRALs Model Law on Electronic Signatures, hvorefter kun visse typer
certifikater skal vere understattet af en spzrringsmulighed. Sondringen
mellem certzfikater med forskelligt sikkerhedsnivean har derfor ogsa en cen-
tral rolle for culpavurderingen.

Derimod vil sondringen mellem certifikater i dbne og lukkede systemer
ikke vere relevant. Der kan muligvis opstilles en generel formodning for,
at culpavurderingen er strengere i end udenfor kontraktsforhold, jf. 1
denne retning Bryde Andersen og Lookofsky (2000), s. 454, der om an-
svar for konstaterende erkleringer i form af radgivning anferer, at de
skerpede ansvarsregler for professionsansvar ikke kan overferes til situ-
ationer, hvor en tredjepart er skadelidte.

De ovennazvnte kilder understotter dog ikke denne formodning i re-
lation til certifikatudstederens erstatningsansvar. Tvertimod gzlder an-
svarsreglen efter LES § 11 (og antageligvis ogsa signaturdirektivets art. 6,
jf. nzrmere nedenfor afsnit 3.2.2) og UNCITRALs modellov, art. 9 uaf-
hzngigt af, om skadelidte er signaturindehaveren eller signaturmodta-
geren. Mens signaturindehaveren nasten altid vil indga 1 et forudgaende
kontraktsforhold med certifikatudstederen, vil dette ikke nedvendigvis
gzlde for signaturmodtageren, og selv 1 de situationer, hvor der forelig-
ger et aftaleforhold mellem signaturmodtageren og certifikatudstederen,

180



2.1. Ansvarspddragende adferd - kravene til certifikatudstederens adfwrd

f.eks. 1 kraft af en henvisning fra certifikatet til udstederens standardvil-
kar, vil dette aftalehold sjzldent have samme fasthed, som det der eksis-
terer mellem signaturindehaveren og certifikatudstederen. Disse for-
skelle 1 parternes kontraktsmassige relationer har ikke bevirket, at der er
opstillet forskellige ansvarsregler. Dette kan formentlig ses som et udtryk
for et onske om at lade ansvarsvurderingen vare uathzngig af den
kontraktsmassige relation mellem parterne. Resultatet har gode grunde
for sig. Certifikatet understotter kommunikationen mellem signatur-
indehaveren og signaturmodtageren, og disse parter ber kunne forvente
samme grad af agtsom adfzrd fra certifkatudstederens side. Der er ingen
god grund til, at ansvarsspergsmalet 1 denne situation skal afhznge af,
om der kan siges at eksistere en kontrakt mellem parterne eller ej.

Sml. Ulfbeck (2000), s. 117: »Professionsansvaret udger formentlig et eksempel pa
et andet omrade, hvor fellesregler er under udvikling. Ofte vil det for eksempel
forekomme tilfzldigt, om konsekvenserne af mangelfuld ridgivning rammer klien-
ten eller tredjemand, hvorfor der ogsa kan szttes spergsmalstegn ved rimeligheden
i at anvende to helt forskellige regelsat til regulering af de to tilfzlde.«

Eftersom den afgerende forskel pa certifikater 1 dbne og lukkede systemer
er den kontraktsmassige relation mellem certifikatudstederen og signa-
turmodtageren, kan denne sondring ikke antages at have betydning for
culpavurderingen. Certifikatudstederen ma vare underlagt samme culpa-
malestok uanset om certifikatet er udstedt i et dbent eller lukket system.

I de ovenstdende afsnit er vurderingen af certifikatudstederens adferd
beskrevet generelt. Nzrvarende afsnit 2.1.2 om culpavurderingen af-
sluttes med en konkret beskrivelse af kravene til certifikatudstederen pa
to udvalgte omréder.

2.1.2.5. Kasuistik — identifikation af stkkerbedsniveauet pd ndvalgte omrdder

Med LES, bkg. 923/2000 og QCP-standarden foreligger nogle instru-
menter, der giver mulighed for en nzrmere vurdering af adfzrdskravene
til udstedere af kvalificerede certifikater. I det folgende skal vi se nar-
mere pd, hvilke sikkerhedskrav certifikatudstederen er underlagt ved
identificering af certifikatansegeren og spzrring af certifikatet. Nar disse
to situationer er valgt, skyldes det dels, at de fremstar som centrale risi-
koelementer i PKI-systemet, dels at de er undergivet en forholdsvis de-
taljeret regulering 1 de nzvnte forskrifter og derfor er velegnet til en ad-
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fzrdsanalyse. Formalet med analysen er bade at tilvejebringe en vurde-
ring af, hvilke krav der kan stilles 1 disse to vasentlige situationer og at
illustrere betydningen af de anvendte kilder, herunder samspillet
mellem lovgivning og standarder.

a. ldentifikation af certifikatansageren

Identifikationsprocessen ma forventes at vare et af PKI-systemets svage
led. Den der ensker at misbruge en digital signatur skal »blot« vare 1
stand til at udgive sig for at vare en anden, hvilket erfaringsmassigt langt
fra er umuligt. Det bliver derfor af central betydning at sikre en palide-
lig procedure til identifikation af certifikatansegeren. Det har givet an-
ledning til en del debat, hvilke krav der ber stilles til proceduren, ikke
mindst har det veret omdiskuteret, hvorvidt certifikatudstederen kun
ma udstede kvalificerede certifikater, nar certifikatansegeren meder per-
sonligt frem og legitimerer sig.

1. Personligt fremmaode

Kravet om personligt fremmede vil pd den ene side give den sikreste
form for identificering men vil pd den anden side kunne virke prohibi-
tivt for certifikatudstedere, der ikke har adgang til et stort filialnetvark,
idet der vil vare en overgrznse for, hvor langt potentielle certifikatan-
segere vil transportere sig for at fa udstedt et certifikat.

[ et fzlles heringssvar til et udkast til QCP-standarden anferte interesseorganisa-
tionerne The European Forum for Electronic Business (EEMA) og European Cer-
tification Authority Forum, at standardens (daverende) krav om personligt frem-
mode, kunne drzbe markedet for kvalificerede certifikater. Denne antagelse er
utvivlsomt for pessimistisk.

For kvalificerede certifikater udstedt af certifikatudstedere etableret 1
Danmark er denne hensynsafvejning i hovedsagen faldet ud til fordel
for kravet om personligt fremmede. Efter LES § 6, stk. 1, skal certifikat-
udstedere fastsztte og anvende betryggende procedurer til at kontrollere
identiteten vedrgrende underskriveren forud for udstedelsen af certifi-
katet. Med hjemmel 1 LES § 6, stk. 3, er dette krav praciseret 1 bkg.
923/2000 § 6, hvorefter underskriveren skal vare fysisk til stede, nar
identitetskontrollen foretages, medmindre certifikatudstederen pa for-
hand har kendskab til certifikatansegerens person. Bekendtgerelsens § 6
har felgende ordlyd:
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»Stk. 1. Forud for udstedelse af et kvalificeret certifikat skal underskriveren over for
neglecentret fremvise relevant legitimation, der mindst skal omfatte navn, adresse,
CPR-nummer, eller anden lignende dokumentation, hvis den pagzldende ikke har
CPR-nummer, samt dokumentation for andre forhold vedrerende underskriveren,
som skal fremga af certifikatet.

Stk. 2. Underskriveren skal vare fysisk til stede i forbindelse med, at identitets-
kontrollen foretages, jf. dog stk. 3.

Stk. 3. Safremt neglecentret pa forhand har kendskab til underskriverens person,
kan kravet 1 stk. 2 dog fraviges.«

Det er endvidere muligt at anvende andre former for identitetskontrol
end personligt fremmede ved fornyelse af et kvalificeret certifikat, hvis
certifikatet pa anmodningstidspunktet er gyldigt (det vil sige hverken
udlebet, spzrret eller suspenderet), jf. § 7. Dette muligger, at certifikatet
kan fornyes ved en digitalt signeret anmodning. Derimod hjemler be-
stemmelsen ikke mulighed for at udstede nye certifikater pa baggrund af
en digitalt signeret ansegning uden personligt fremmede.

Det er ikke et krav efter signaturdirektivet, at certifikatansegeren meder personligt
frem. Direktivet krzver alene, at certifikatudstederen med »hensigtsmassige midler
og 1 overensstemmelse med national ret« kontrollerer identiteten af ansegeren, jf.
bilag I1, litra d. Efter QCP-standarden skal ansegerens identitet kontrolleres enten
ved personligt fremmade eller ved midler, der tilvejebringer samme sikkerhed som
et personligt fremmaede, jf. pkt. 7.3.1, litra c. Som eksempel herpi angives forevis-
ning af legitimation, der har kreevet personligt fremmede. Kravet til identitetskon-
trol kan saledes opfyldes ved fremsendelse af eksempelvis kerekort. I betragtning
af, at identifikationsproceduren er et af de steder i PKI-systemet, hvor der er bedst
mulighed for at indsztte et kompromitteringsangreb, er det hensyn til brancheak-
tererne, som QCP-standarden er udtryk for, 1 for hej grad varetaget pa bekostning
af sikkerheden, serligt taget i betragtning af, at kvalificerede certifikater er lanceret
som certifikater med et meget hojt sikkerhedsniveau. Bade VeriSigns og Global-
Signs certifikater, der er baseret pd et hejt sikkerhedsniveau (klasse 3-certifikater)
kraver personligt fremmede. Et tilsvarende krav er opstillet i SEIS’ standard-CP.

2. Kravene til den personlige legitimationsdokumentation

Spergsmal om, hvilken form for legitimation, som ansegeren skal frem-
vise ved det personlige fremmede, er reguleret i bekendtgerelsens § 6
stk. 1, hvorefter ansegeren skal fremvise »relevant legitimation, der
mindst skal omfatte navn, adresse, CPR-nummer eller anden lignende
dokumentation, hvis den pagzldende ikke har CPR-nummer, samt do-
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kumentation for andre forhold vedrerende underskriveren [i det fore-
liggende benzvnt ansegeren], som skal fremgd af certifikatet«.

Bestemmelsen navner ingen specifikke typer legitimationsdokumen-
ter, men der ma i ordene »relevant legitimation« indfortolkes et krav om,
at dokumentet er udstedt af en tredjepart, der nyder en vis grad af tillid,
at udstedelsen af dokumentet er sket under former der ikke umiddelbart
muligger falskneri, og at dokumentet ikke foreligger 1 en form der ger
det nemt at producere et falsk dokument eller en (tro) kopi af det zgte
dokument. De legitimationsdokumenter, der udstedes af offentlige
myndigheder (pas, kerekort, sygesikringsbevis) vil opfylde disse krav.
Visse private virksomheder, eksempelvis pengeinstitutterne, nyder ogsa
en sadan grad af tillid, at de vil vere egnede til at udstede relevante legi-
timationsdokumenter. Kravet om, at legitimationsdokumentet skal
indeholde ansegerens CPR-nummer, begrenser imidlertid de doku-
menttyper, der kan komme pa tale. Betalingskort, medlemskort o.lign.
indeholder normalt ikke kortindehaverens CPR-nummer. Kravet om, at
dokumentet ikke ma foreligge 1 en form, der er nem at producere en
falsk udgave eller en kopi af, bevirker, at papirsdokumenter typisk ikke
vil kunne udgere tilstrekkelig legitimation. Det kan saledes ikke antages,
at en lenseddel fra en (offentlig) arbejdsgiver eller et skattekort kan an-
vendes som legitimation.

Bestemmelsen 1 bkg. 923/2000 § 6, stk. 1, indeholder ikke et krav om billedlegiti-
mation, hvilket medferer, at det er muligt at fa udstedt et certifikat i en andens navn
ved den blotte besiddelse af f.eks. den pagzldendes sygesikringsbevis. Med et krav
om billedlegitimation ville dette krzve en (billede)forfalskning af legitimationsdo-
kumentet. Vanskeligheden ved at kreve billedlegitimation bestér i, at man derved
afskerer personer, der ikke er i besiddelse af billedlegitimation, og det vil 1 praksis
sige pas eller kerekort, fra at fa udstedt et kvalificert certifikat. Heller ikke i QCP-
standarden er der opstillet krav om billedlegitimation. Det er der derimod i SEIS’
standard-CP; hvis ansegeren ikke er 1 besiddelse af billededokumentation, skal han
mede op 1 falgeskab med en person, der er 1 besiddelse af sadan dokumentation.
Denne person skal da indesta for, at ansagerens legitimationsdokument (uden bil-
lede) er zgte. Efter KMD-CA’s CPS kraves tilsvarende billedlegitimation udstedt
af en offentlig myndighed samt sygesikringsbevis. I udkastet til ny bekendtgarelse
om sikkerhedskrav m.v. til neglecentre er indfgjet et krav om, at legitimationsdo-
kumentet skal indeholde billede, jf. udkastets § 6, stk. 1.

Forfalskede legitimationsdokumenter er langt fra et ukendt fznomen, og
for den der ferdes 1 de rigtige (forkerte) kredse, er det ikke forbundet
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med storre vanskeligheder at fremskaffe et falsk pas eller kerekort. Kra-
vet om personligt fremmede umuligger siledes langt fra udstedelse af et
certifikat i en andens navn. Det kunne derfor overvejes at supplere de
hidtil beskrevne krav med et krav om, at certifikatet kun ma fremsendes
til den adresse, der fremgar af legitimationsdokumentet men ikke over-
gives til certifikatansegeren pa anden vis, f.eks. ved personlig overdra-
gelse. Hermed opnas en vis sikkerhed for, at ansegeren har en tilknyt-
ning til den angivne adresse. Et sidant krav har dog ikke hjemmel 1 § 6,
der mi antages udtemmende at gore op med de krav, der kan stilles til
certifikatudstederen ved identificeringsproceduren.

3. Dokumentation for tilborsforhold til organisation

Ud over legitimation for ansegerens identitet skal der forevises legiti-
mation for ansegerens tilharsforhold til en organisation ved udstedelse
af medarbejdercertifikater, jf. ordene »dokumentation for andre forhold
vedrarende underskriveren, som skal fremga af certifikatet«, bkg.
92372000, § 6, stk. 1, i.f. Bestemmelsen indeholder ingen prazcision af,
hvori dokumentationen kan besta.

Som et minimum ma certifikatudstederen verificere dels organisatio-
nens navn, adresse, juridiske status og eventuelle registreringsnummer,
dels at medarbejderen er tilknyttet organisationen, jf. QCP-standarden,
pkt. 7.3.1 litra e. Verifikationen af disse oplysninger kan gennemfores
uden sterre praktiske problemer. Oplysningerne om organisationen vil
typisk kunne verificeres 1 et offentligt tilgzngeligt register. At den an-
givne medarbejder er tilknyttet organisationen, kan eksempelvis verifi-
ceres ved, at certifikatudstederen sender medarbejderen et anbefalet
brev til organisationens adresse. Brevet kan indeholde en PIN-kode,
med hvilken ansegeren verificerer overfor certifikatudstederen, at han
har modtaget brevet.

Kravene 1 QCP-standarden kan imidlertid ikke antages at vare fyl-
destgorende. Certifikatudstederen opndr kun (en vis grad af) sikkerhed
for, at ansegeren er tilknyttet organisationen, men ingen sikkerhed for
at arbejdsgiveren har accepteret, at medarbejderen udstyres med en di-
gital signatur med de befgjelser (ogsa kaldet profiler), der fremgar af cer-
tifikatet. Den, der forlader sig pa et kvalificeret medarbejdercertifikat,
ma kunne forvente, at certifikatudstederen har verificeret, at arbejdsgi-
veren har accepteret certifikatudstedelsen. I modsat fald vil der vare en
risiko for, at medarbejdere vil kunne fa udstedt medarbejdercertifikater
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uden at have kompetence hertil. I praksis vil dette kreve, at den person
1organisationen, der anmoder om udstedelse af medarbejdercertifikatet,
skal kunne dokumentere, at han har fuldmagt til fa udstedt certifikatet.

Efter QCP-standarden krazves blot »evidence that the subscriber is associated with
the legal person or other organizational entity.« Det kan vel ikke fuldstzndig ude-
lukkes, at der i kravet om »association« kan indfortolkes et krav om accept fra or-
ganisationen; nzrliggende er det dog ikke.

Denne verifikation bliver praktisk noget vanskeligere end den blotte ve-
rifikation af, at medarbejderen har tilknytning til organisationen. Arsa-
gen hertil er, at hovedparten af medarbejderne 1 en organisation udleder
deres bemyndigelse fra en stillingsfuldmagt, der ikke fremgar af noget of-
ficielt dokument. Dette gor det vanskeligt at fremlegge en nogenlunde
sikker dokumentation for ansegerens kompetence til at foranstalte ud-
stedelse af certifikater. Ofte vil det dog vare anfert 1 et officielt register,
hvem der er organisationens overste ansvarlige; 1 aktieselskaber og an-
partsselskaber vil den administrerende direktor vare registreret 1 Er-
hvervs- og Selskabsstyrelsen. Erhvervsdrivende virksomheder, der er re-
gistreret efter lov om erhvervsdrivende virksomheder, skal ved registre-
ringen oplyse om, hvem der er tegningsberettiget for virksomheden, jf.
lovens § 10, stk. 3. En losningsmulighed vil derfor vere at lade den over-
ste ansvarlige bekrefte ansegerens kompetence til at handle pa vegne af
organisationen. Det er dog ingen praktisk lesning at lade den @verste an-
svarlige afgive en erklering hver gang en medarbejder skal have udstedt
et certifikat, navnlig ikke i organisationer af en vis storrelse. En made at
lese denne problemstilling pa er ved at lade den everste ansvarlige
angive overfor certifikatudstederen hvilke personer i organisationen, der
har bemyndigelse til at anmode om udstedelse af medarbejdercertifika-
ter. Pa denne vis kan certifikatudstederen pa betryggende made verifi-
cere kompetenceforholdene samtidig med, at underordnede medarbej-
dere kan forestd den daglige anmodning om udstedelse af certifikater.
Den gverste ansvarlige behover herefter alene at blive involveret, nar der

skal ske &ndringer i den kreds af personer, der kan anmode om udste-
delse.

Den lesningsmodel er eksempelvis valgt i KMD-CA’s CPS, der saledes ligger pa
linje med den her anferte opfattelse af de procedurekrav, der ma stilles ved udste-
delse af kvalificerede medarbejdercertifikater.
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Det er pa nuvarende tidspunkt nzppe muligt nzrmere at przcisere kra-
vene til dokumentationen for, at organisationen har accepteret udste-
delsen af medarbejdercertifikatet. Hverken bkg. § 6, stk. 1, eller QCP-
standarden forholder sig til spergsmalet; heller ikke blandt de eksiste-
rende CPS-dokumenter er der en klar linje for kravene til dokumenta-
tionen. Et af de springende punkter vil vare, om certifikatudstederen
kun kan forlade sig pa en kompetence, der kan verificeres 1 et officielt
dokument. Et sadant krav kan nzppe opstilles pa nuvzrende tidspunkt.

Certifikatudstederen kan aftale med organisationen, at denne selv star
for verificering af signaturindehaverens identitet og kompetence og sa-
ledes far status som registreringsmyndighed (RA). Bkg. 923/2000 inde-
holder en udtrykkelig hjemmel hertil i § 8. Denne kompetencedelege-
ring zndrer ikke pa indholdet af de verificeringskrav, der er beskrevet 1
det ovenstaende. Certifikatudstederen ma derfor sorger for, at RA’en fol-
ger den verifikationsprocedure, som certifikatudstederen selv skulle
have fulgt.

Spergsmilet om certifikatudstederens ansvar overfor signaturmodtageren, nar or-
ganisationen i sin egenskab af RA begir fejl i verificeringen, er behandlet nedenfor
i afsnit 2.1.3 om certifikatudstederens ansvar for tredjemands handlinger.

b. Certifikatudstederens sperringspligt
En manglende spzrring kan medfere, at signaturmodtageren lider et tab
ved at forlade sig pa en digital signatur, som ikke lengere forpligter sig-
naturindehaveren. En uberettiget sprring kan omvendt medfore, at sig-
naturmodtageren ikke disponerer i henhold til den digitalt signerede
meddelelse, hvilket ogsd kan fere til tab (signaturindehaveren anmoder
sin bersmagler (signaturmodtageren) om at kebe nogle aktier. Da bors-
magleren ikke kan verificere signaturens zgthed, undlader mzgleren at
kobe aktierne, der efterfolgende stiger i vardi). Det er derfor centralt for
certifikatudstederen at have klarhed over, hvornar han er forpligtet til at
sparre et certifikat.

Med LES § 9, stk. 2, er dette spergsmal reguleret for kvalificerede cer-
tifikater:

»Et noglecenter skal spzrre et certifikat straks efter at have modtaget anmodning fra

underskriveren herom, eller hvis forholdene i @vrigt tilsiger dette.«
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[ medfer af LES er § 9, stk. 5, er dette krav uddybet i bkg. 923/2000 §
11, der har felgende ordlyd:

»Stk. 1. Noglecentre skal sikre adgang til dets katalog- og tilbagekaldelsestjeneste 24
timer i degnet.

Stk.2. Noglecentre skal sparre eller eventuelt suspendere et kvalificeret certifikat
straks efter at have modtaget anmodning herom fra underskriveren eller en anden
person, som er berettiget hertil. Sifremt omstzndighederne i evrigt tilsiger dette,
skal neglecentret straks sparre eller suspendere et kvalificeret certifikat. Noglecent-
ret skal som minimum serge for, at anmodninger om spzrring eller suspendering
kan ske telefonisk.

Stk. 3. Noglecentret skal mindst en gang dagligt offentliggere en liste over spar-
rede eller suspenderede kvalificerede certifikater. Det skal fremga af listen, hvornar
den vil blive opdateret nzste gang, samt at neglecentret kan foretage en ekstraor-
dinzr opdatering af listen for det angivne tidspunkt.

Stk. 4. Noglecentret skal offentliggere oplysninger om de procedurer, som neg-
lecentret anvender i relation til dets katalog- og tilbagekaldelsestjeneste.«

Med LES § 9, stk. 2, og bekendtgerelsens § 11, stk. 2, er reguleret de to
spergsmal, som en sparringspligt rejser. For det forste, under hvilke om-
stezndigheder, spzrringspligten indtrazder, og for det andet, hvor hurtigt
spzrringen skal finde sted.

I Sperringspligtens indtreden

Efter LES § 9, stk. 2, indtreder spzrringspligten ved anmodning fra
underskriveren og hvis forholdene 1 ovrigt tilsiger det. Efter bekendtge-
relsens § 11, stk. 2, udvides pligten til ogsa at omfatte anmodning fra an-
dre personer end underskriveren, der er berettiget til anmode om sper-
ring. Det praciseres endvidere, at anmodning skal kunne ske telefonisk.

Sparring efter anmodning fra underskriveren eller anden berettiget person

Spzrringspligt efter anmodning indtreder efter LES § 9, stk. 2, nar
underskriveren anmoder om spzrring. Underskriveren er defineret 1 LES
§ 3, nr. 3, som »en fysisk person, der besidder et signaturgenereringssy-
stem og handler pa egne vegne eller pa vegne af en anden fysisk eller ju-
ridisk person«. Underskriveren er 1 et PKI-system identisk med indeha-
veren af den private negle. Ved spzrring af et kvalificeret medarbejder-
certifikat er det derfor efter LES § 9, stk. 2, medarbejderen med den pri-
vate negle og ikke virksomheden (signaturindehaveren), der ved en an-
modning kan udlese en spazrringspligt. Det er uhensigtsmassigt, at det
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ikke klart fremgar af bestemmelsen, at sparringspligten indtreder ved
anmodning fra signaturindehaveren. Signaturindehaveren er den, der
har foranstaltet certifikatet udstedt, og den der forpligtes af de disposi-
tioner, der foretages med den private nogle knyttet til certifikatet. Der
bar ikke herske tvivl om, at en anmodning fra signaturindehaveren ud-
leser en spzrringspligt.

Med bekendtgerelsens § 11, stk. 2, er der ridet bod herpa ved tilfo}-
elsen om, at en anmodning kan hidrere fra andre personer, der er beret-
tiget hertil. Der er ikke tvivl om, at signaturindehaveren vil tilhgre denne
personkreds. Det havde dog varet at foretrekke, om det direkte havde
fremgaet af bestemmelsen, at signaturindehaveren kan anmode om
sparring.

QCP-standarden foreskriver blot, at certifikatudstederen i sin CPS skal fastlegge,
hvem der kan anmode om sparring, jf. pkt 7.3.6, litra a. Efter SEIS’ standard-CP,
pkt. 4.4.2 er det kun signaturindehaveren, der kan anmode om spzrring. Af KMD-
CA’s CPS, pkt. 3.4.2 fremgir specifikt, at spzrring kan foretages af den person, som
organsiationen har udpeget hertil.

Spzrringspligtens indtreden forudsatter, at certifikatudstederen har en
vis sikkerhed for, at spzrringsanmodningen vitterligt stammer fra signa-
turindehaveren (eller medarbejderen, nir denne har kompetence til at
anmode om spezrring). Certifikatudstederen ma vare berettiget til at
kreve dokumentation for spzrringsanmodningens autenticitet, saledes
at sparringspligten kun indtreder, hvis dokumentationskravet er op-
fyldt. I modsat fald ville alle kunne udgive sig for at vare signaturinde-
haveren og foranledige certifikatet sparret.

Efter QCP-standarden pkt. 7.3.6. litra c skal »requests and reports relating to revo-
cation be authenticated, checked to be from an authorized source«.

Det springende punkt i ansvarsvurderingen bliver hermed, hvor heje
dokumentationskrav certifikatudstederen kan fastsztte som betingelse
for at sparre certifikatet.

Efter bekendtgorelsens § 11, stk. 2, skal certifikatudstederen serge for,
at anmodning kan ske telefonisk. Dette er dog ikke ensbetydende med,
at sparringspligten indtreder ved enhver telefonisk anmodning. Certifi-
katudstederen vil vare berettiget til at betinge sparringen af en nzrmere
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fastsat identifikationsprocedure, nar blot denne ikke hindrer, at spzrring
kan iverksettes hurtigt og nemt ved telefonisk henvendelse. I praksis vil
certifikatudstederen ofte udstyre den, der skal kunne sparre certifikatet
med en PIN-kode, der opgives ved anmodning om sparring, se f.eks.
KMD-CA’s CPS pkt. 3.2.

Udstedere af kvalificerede certifikater, skal angive en narmere proce-
dure for sparring 1 sin CPS, jf. bekendtgorelsens § 11, stk. 4, og QCP-
standarden, pkt. 7.3.6, litra a.

Det er abenbart, at certifikatudstederen er forpligtet til at spaerre cer-
tifikatet 1 overensstemmelse med sine egne angivelser. Herfra kan ikke
sluttes, at certifikatudstederen udelukkende palzgges en spzrringspligt,
hvis signaturindehaveren retter henvendelse til udstederen pa den an-
givne made. Der er ikke belzg for at fortolke bestemmelsen om pligt til
sparring efter anmodning sddan, at certifikatudstederen selv udtem-
mende kan fastsztte, hvilke autenticitetsprocedurer, der palegger ud-
stederen en sparringspligt med det resultat, at udstederen ikke er
underlagt en spzrringspligt i andre situationer, selv om udstederen
med stor sandsynlighed ved eller burde vide, at anmodningen er au-
tentisk. Resultatet folger ogsa af certifikatudstederens pligt til at sparre
certifikatet, nar omstendighederne 1 evrigt tilsiger det, jf. herom
nedenfor.

Dette er ikke ensbetydende med, at certifikatudstederens angivelse af en sparrings-
procedure ikke kan medfere en mindre streng sparringspligt, hvis signaturindeha-
veren identificerer sig pd anden made end angivet 1 proceduren. Det vil vare na-
turligt for signaturindehaveren at falge den spzrringsprocedure, som certifikatud-
stederen angiver, og en manglende overholdelse heraf, kan rejse tvivl om anmod-
ningens autenticitet med den virkning, at udstederen er berettiget til at undlade
sparring. Vzlger signaturindehaveren at anmode om spzrring pa anden vis end ved
afgivelse af en udleveret PIN-kode, kan udstederen med nogen ret betvivle, hvor-
vidt afsenderen af anmodningen er besiddelse af PIN-koden og i forlzngelse heraf,
om anmodningen er autentisk. Synspunktet ber dog ikke strekkes for langt. Den
signaturindehaver, der har mistet sin PIN-kode, bor ikke af den grund vare afska-
ret fra at sparre sit certifikat.

Ved vurderingen af hvilke former for henvendelser, der forpligter certi-
fikatudstederen, ma der tages udgangspunkt 1 kravet om, at en spar-
ringsanmodning kan ske telefonisk. En certifikatudsteder kan nzppe
undlade at sparre et certifikat, hvis sparringsanmodningen er afgivet pa
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en made, der sikrer bedre dokumentation for afgiverens identitet end
den telefoniske henvendelse (med PIN-kode).

Hvis signaturindehaveren meder personligt op hos certifikatudstede-
ren (eller RA’en) og fremlegger dokumentation for sin identitet, vil do-
kumentationskravet vare opfyldt. Der er ikke grundlag for at stille
strengere dokumentationskrav ved spzrring end ved udstedelse af certi-
fikater henset til, at risikoen for tab ma antages at veere mindre ved ukor-
rekt spzrring end ved udstedelse af et uzgte certifikat.

Sender signaturindehaveren en digital sparringsanmodning signeret
med den private nogle, der er knyttet til det certifikat, der enskes spzrret,
vil certifikatudstederen ligeledes vare forpligtet til at foretage sparring. En-
ten er anmodningen afsendt af signaturindehaveren, eller ogsa ma den pri-
vate nogle vere kompromitteret. [ begge tilfzlde skal der ske sprring. Hvis
signaturindehaveren er i besiddelse af endnu en digital signatur og signerer
den digitale sperringsanmodning med denne, vil resultatet athaznge af sik-
kerhedsniveauet for den pagzldende type signatur. Er anmodningen sig-
neret med en kvalificeret elektronisk signatur, ma certifikatudstederen vare
forpligtet til at spzrre certifikatet, medmindre konkrete omstendigheder
indikerer, at ogsa denne private negle er kompromitteret.

Generelt bor kravene til sikkerhedsniveauet vere lempelige henset til,
dels at sparring kan ske ved telefonisk oplysning af en PIN-kode og dels
den begrznsede skadesrisiko, som ukorrekt spzrring medferer. Frem-
szttes spzrringsanmodningen 1 et underskrevet papirsdokument, kan
certifikatudstederen dog nzppe gores erstatningsansvarlig, hvis udstede-
ren valger ikke at spzrre certifikatet pa dette grundlag. En underskrift gi-
ver ikke 1 sig selv certifikatudstederen sikkerhed for anmodningens au-
tenticitet. Hvis den skriftlige anmodning indeholder PIN-koden, vil cer-
tifikatudstederen dog vare forpligtet til at foretage spzrring, da sikker-

heden for anmodningens autenticitet er lige sa haj, som ved telefonisk
angivelse af PIN-kode.

Efter KMD-CA’s CPS, pkt. 3.4.2.1 kan signaturindehaveren anmode om spzrring
bade telefonisk, skriftligt og via KMD-CA's hjemmeside, forudsat at PIN-koden
samtidig oplyses.

Andre forbold end anmodning fra berettigede personer tilsiger speerring
Andre forhold kan besta af henvendelser fra personer, der er ikke beret-
tiget til at anmode om sparring eller af certifikatudstederens egen kon-
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statering af forhold, der giver mistanke om kompromittering af den pri-
vate nogle.

Ved benvendelse fra personer der ikke er berettiget til at anmode om sparring,
vil spergsmilet om henvendelsens autenticitet ikke 1 sig selv vere afge-
rende for, om der indtreder en spazrringspligt. Fokus vil her vare rettet
mod de oplysninger, der fremgar af henvendelsen. Afgerende for spar-
ringspligten bliver, om indholdet af henvendelsen i tilstrekkelig grad
sandsynligger, at den private negle er kompromitteret. Er dette tilfzldet,
bliver certifikatudstederen forpligtet til at sparre certifikatet, ogsa
selvom om henvendelsen ikke er autentisk; det vil dog ofte oge trovar-
digheden af en henvendelsen, hvis udstederen kan kontrollere, at den er
autentisk. Det er nzppe muligt at opstille nzrmere retningslinjer for
vurderingen af, hvornar henvendelsen i tilstrekkelig grad sandsynligger
kompromittering af den private negle.

Den situation, at certifikatudstederen selv konstaterer omstendigheder, der
indikerer, at den private nogle er kompromitteret, kan opsta 1 systemer, hvor
udstederen og signaturindehaveren lebende kommunikerer, f.eks. fordi
parterne kontraherer om andet end selve certificeringsydelserne.

Certifikatudstederen kan eksempelvis vare en bank, der hos en kunde konstaterer
mistenkelige transaktioner, som kun kan gennemfores ved brug af kundens digitale
signatur.

En sparringspligt vil ogsd kunne indtrede, hvis certifikatudstederen bli-
ver opmarksom pa fejl eller risiko for fejl i forbindelse med genereringen
af negleparret eller udstedelse af certifikatet (herunder registreringspro-
cessen). Det er ikke afgerende, om fejlen er forarsaget af certifikatudste-
deren. Bliver udstederen bekendt med, at den neglegenereringssoftware,
som signaturindehaveren har anvendt til generering af private negler,
indeholder en alvorlig fejl, der medferer stor risiko for kompromitte-
ring, er certifikatudstederen forpligtet til at sparre certifikatet; dette gal-
der uanset om neglegenereringen er forestaet af udstederen eller ej.

II. Reaktionstid

Efter LES § 9, stk. 2, og bkg. 923/2000, § 11, stk. 2, skal spzrring ske
»straks« efter, at en berettiget person har anmodet herom eller forhol-
dene i ovrigt tilsiger det. Ifolge forarbejderne til lovens § 9, stk. 2, forstas
ved begrebet sparring »dels at neglecentret registrerer indehaverens en-
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ske om at sparre certifikatet, samt at oplysningen herom gares offentligt
tilgzngelig«. Sparringspligten rummer saledes bade en pligt til at regis-
trere sparringen og at gere registrereringsoplysningerne offentligt til-
gengelige. Hvis forarbejdernes definition skulle tages for palydende,
ville det betyde, at savel registreringen som offentliggorelsen skulle ske
»straks«. Offentliggorelsen kan enten ske ved, at certifikatudstederen of-
fentliggorer en liste over spzrrede certifikater eller ved, at signaturmod-
tagere har on-line adgang til udstederens database, der indeholder regis-
teret over sparrede certifikater. Da spzrringslister som beskrevet 1 kap.
1.3 kun opdateres periodisk, ville et krav om offentliggerelse »straks« be-
virke, at der ikke kunne anvendes sparringslister, hvilket er den mest
gengse sparringsmade. Det fremgdr dog ganske klart af bekendtgerel-
sens § 11, stk. 3, der indeholder nzrmere krav til certifikatudstederens
brug af sparringslister, at dette ikke er tilfzldet.

Til trods for bemazrkningerne til § 9, stk. 2, ma bestemmelsen lzses
saledes, at offentliggarelse af en registreret sparring alene skal ske »hur-

tigt« efter § 9 stk. 1, mens selve registreringen skal ske »straks« efter § 9,
stk. 2.

Ved anvendelse af spzrringslister vil det, medmindre der udstedes off cycle-lister, i
erstatningsretlig henseende vare uden betydning, om certifikatudstederen registre-
rer sparringen straks, eftersom sparringen ferst offentliggeres senere. Hvis spar-
ringen blot registreres inden naste opdatering af sparringslisten, kan man vanske-
ligt forestille sig, at signaturmodtageren kan lide tab som felge af, at spzrringen ikke
registreredes straks (eftersom signaturmodtageren alligevel ikke far information om
sparringen, for spzrringslisten opdateres).

Begrebet »hurtigt« er 1 bkg. § 11, stk. 3 fastlagt saledes, at spzrringslisten
skal opdateres mindst en gang dagligt. Hermed er bekendtgoarelsen 1
overensstemmelse med QCP-standarden, jf. dennes pkt. 7.3.6, litra g.
Opfylder certifikatudstederen dette krav, kan udstederen ikke blive er-
statningsansvarlig, hvis signaturmodtageren lider tab ved at forlade sig
pa et certifikat, der er registreret som sparret hos udstederen, men som
endnu ikke offentliggjort som sparret.

Efter udkastet til ny bekendtgerelse om sikkerhedskrav m.v. for neglecentre, § 11,
stk. 3 skal spzrringslisten opdateres hver tolvte time, altsa et aget krav i forhold til
bkg. 923/2000.
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Certifikatudstederen vil heller ikke vare forpligtet til at undersege den
aktuelle status for et certifikat, hvis en signaturmodtager retter henven-
delse til udstederen og anmoder herom. Et sadant krav ville de facto hin-
dre udstederen i at basere sin sparringstjeneste pa periodiske spzrrings-
lister.

Til gengzld ma det kreves af udstedere af kvalificerede certifikater,
der baserer deres spzrringstjeneste pd periodiske sparringslister, at bru-
gerne tydeligt informeres om, at der eksisterer en risiko for, at certifika-
tet kan vare spazrret uden at dette fremgar af den senest opdaterede
sparringsliste. Hverken LES, eksisterende standarder (herunder QCP-
standarden) eller CPS’ere opererer med et sidant informationkrav. Bru-
gere uden szrligt kendskab til digitale signaturer kan imidlertid ikke for-
ventes at gennemskue, at sparringslistens oplysning om, at den er op-
dateret den 3. september kl. 13 og vil blive opdateret igen den 4. sep-
tember kl. 13, betyder at certifikatet kan vare spzrret, selvom det ikke er
anfert pa sparringslisten. I betragtning af, at certifikatudstederen selv
valger denne form for sparring fremfor sparring, der giver signatur-
modtageren en aktuel statusoplysning, hvilket som navnt er teknisk mu-
ligt, ber certifikatudstederen vare forpligtet til at informere om risikoen
ved periodisk sparring, ikke mindst i betragtning af, at dette ikke vil vare
forbundet med nzvnevardigt besver eller omkostninger for udstederen.
Ved vurderingen af, hvilke krav der kan stilles til formidlingen af infor-
mationen til brugeren, kan der tages udgangspunkt i kravene til vedta-
gelse af serligt byrdefulde vilkar, jf. om disse krav nedenfor afsnit 2.2.3.

Informationen om tidsrisikoen ved periodisk spzrring kan eventuelt ogsa fremgi af
signaturmodtagerens verificeringssoftware. I sa fald bliver certifikatudstederen ikke
erstatningsansvarlig for sin egen manglende information. Det folger af det al-
mindelige kausalitetskrav, at certifikatudstederens ansvar er betinget af, at signatur-
modtageren ikke er gjort bekendt med risikoen ved periodiske sparringslister fra an-
den side.

II1. Suspendering

Standarden X.509 CRL v.2, der er en standard for opbygning af sper-
ringslister, indeholder pa samme made som certifikatstandarden X.509
v.3 et szt sdkaldte extensions (forskellige elementer som det er valgfrit at
medtage 1 sparringslisten). I en af disse extensions (reason code) er det
muligt at markere, at certifikatet er sat pa hold, det vil sige suspenderet.
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Forskellen pa spazrring og suspendering af et certifikat er, at en sus-
pendering kan ophaves, mens et sparret certifikat er »dedt« for altid.

Teknisk er det uproblematisk for certifikatudstederen at fjerne en sparring; dette
krever blot, at certifikatets identifikationsnummer slettes fra udstederens register
over sparrede certifikater. Det indgar imidlertid som et helt klart element i spar-
ringsbegrebet, at det ikke er tilladt at fjerne en sparring. QCP-standarden, pkt.
7.3.6, litra f indeholder et eksplicit forbud mod at fjerne en sparring.

Suspendering anvendes derfor, nar der er en mistanke om, at certifikatet
kan vazre kompromitteret (eller en anden spazrringsgrund foreligger),
men hvor der dog er en sddan usikkerhed herom, at det ikke findes hen-
sigtsmassigt at sparre certifikatet. Viser det sig efterfolgende, at der ikke
forela en spzrringsgrund, kan suspensionen ophaves og certifikatet be-
vare sin gyldighed. Suspenderingsmuligheden kan f.eks. anvendes af cer-
tifikatudstederen, nar denne overvejer at sparre certifikatet uden at vere
kontaktet af signaturindehaveren. Viser det sig, at der ikke var belzg for
en spzrring, har udstederens initiativ ikke nedvendiggjort udskiftning af
certifikatet med risiko for en utilfreds kunde.

Pa baggrund af suspensionens praktiske anvendelsesomrade, at fun-
gere som en slags »lillebror« til spzrringen, der kan bringes 1 anvendelse,
nar der nok er usikkerhed om certifikatet, men dog ikke en sidan usik-
kerhed at man umiddelbart ensker at spzrre certifikatet, kan det over-
vejes, om der gelder en videregaende pligt til at suspendere end til at
sparre et certifikat ud fra den betragtning, at det er mindre indgribende
at suspendere end at spzrre et certifikat. Betragtningen er imidlertid ikke
korrekt, nar der fokuseres pa den retlige status af en spzrring henholds-
vis en suspension. Uanset om et certifikat er sparret eller suspenderet,
vil det gzlde, at den signaturmodtager, der handler pa baggrund af cer-
tifikatet, gor det pa egen risiko. Sparring og suspendering ma med an-
dre ord behandles ens i retlig henseende. Hvis certifikatudstederen er be-
rettiget til at undlade sparring, vil udstederen derfor ogsa vare beretti-
get til at undlade suspendering.

Det er derfor velbegrundet, nar SEIS’ standard-CP (pkt. 4.4) opstiller samme pro-
cedurekrav ved spazrring og suspendering, herunder ved fastsettelsen af, hvornir
udstederen er forpligtet til at sperre henholdsvis suspendere certifikatet; tilsvarende
KMD-CA’s CPS, pkt. 3.4.2.2.
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2.1.3. Certifikatudstederens ansvar for tredjemands fejl
PKI-systemets kompleksitet betyder, at der typisk vil vare et stort antal
aktorer, der leverer komponenter og ydelser til det samlede system.
Mange af disse har betydning for, om de informationsydelser, som cer-
tifikatudstederen leverer, er korrekte. Hermed opstar spergsmalet, 1 hvil-
ket omfang certifikatudstederen bliver ansvarlig for tredjemands fejl.
LES indeholder ingen regler om certifikatudstederens ansvar for tred-
jemands fejl. Der er derfor ikke behov for at sondre mellem kvalificerede
og ikke-kvalificerede certifikater, ligesom det 1 @vrigt ma antages, at de
folgende betragtninger vil gzlde alle former for certifikattyper.
Ansvarsspergsmélet ma bero pa, hvilken sammenhang der er mellem
den type ydelse som tredjemanden prasterer, og den ydelse som certifi-
katudstederen prasterer. Ansvaret vil 1 det folgende blive behandlet i fol-
gende grupper: 1) Fejl begdet af certifikatudstederens ansatte 2) Fejl be-
gaet af tredjemand, der varetager opgaver pa vegne af certifikatudstede-
ren (dvs. at certifikatudstederen har uddelegeret en eller flere af sine op-
gaver, f.eks. registrering af certifikatansogere eller foring af en spzrrings-
liste) 3) Fejl begaet af tredjemand, der leverer produkter, som certifikat-
udstederen anvender ved prastation af sine ydelser (eksempelvis soft-
ware til certifikatudstedelse eller opdatering af sparringsliste, hardware-
enheder til lagring af private negler, certifikater m.m., adgangssystemer
til sikring mod fysisk indtrengen o.m.a.).

2.1.3.1. Certifikatudstederens ansvar for ansattes fejl

Certifikatudstederen er ansvarlig for ansattes fejl, nar de almindelige be-
tingelser for at anvende DL 3-19-2 er til stede, det vil sige, at den umid-
delbare skadevolder kan defineres som arbejdstager (indgar 1 et
under/overordnelsesforhold med certifikatudstederen), at arbejdstage-
ren har handlet culpest, og at skaden er forvoldt 1 tjenesten. Om der be-
star et anszttelsesforhold, og om skaden er forvoldt i tjenesten, beror pa
en konkret vurdering, der principielt ikke adskiller sig fra en tilsvarende
vurdering for andre arbejdsgiver-/arbejdstager-forhold.

Et vigtigt spergsmal af mere generel karakter er, om certifikatudstede-
ren er ansvarlig, hvis en ansat bevidst muligger misbrug af en digital sig-
natur, f.eks. ved at udstede falske certifikater eller undlade at spzrre et
certifikat. Betroede ansatte er de personer, der har lettest adgang til mis-
brug af systemet, og bedragerisk adferd fra ansatte udger derfor et af de
vasentlige risikoelementer 1 et PKI-system.
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Af denne grund er der strenge krav til udvzlgelse af medarbejdere og de procedu-
rer, som skal sikre, at en enkelt medarbejder ikke far mulighed for at kompromit-
tere systemet. Efter KMD-CA’s CPS pkt. 4.2.2 gzlder eksempelvis, at der altid
medvirker to personer med forskellige roller ved opgaver, der giver adgang til zn-
dring 1 opsztning og funktionalitet. Tilsvarende er angivet 1 TDC’s CPS pke. 2.1,
at betroede roller administreres saledes, at ingen enkeltpersoner kan bringe den si-
kre drift af certificeringscentret i fare.

Pipasseligheden er velbegrundet; undersegelser viser, at stersteparten af de an-
greb, som virksomheders computersystemer udszttes for, hidrerer fra ansatte.

Det antages normalt, at DL 3-19-2 ikke finder anvendelse udenfor
kontrakt, hvis arbejdstageren forvolder skade ved en helt uszdvanlig og
ulovlig adferd (abnorm handling), hvorimod arbejdsgiveren hzfter for
disse handlinger i kontrakt.

Gomard (1958), s. 90, Vinding Kruse (1989), s. 191, von Eyben og Vagner (1999),
s. 159 f, og Bryde Andersen og Lookofsky (2000), s. 199.

Antagelsen har god stette 1 retspraksis, hvorfra der szrligt kan henvises
til U.1964.806 H og U.1994.695 H.

1U.1964.806 H fik en hotelkarl (H) overdraget neglerne til en gasts bil, der skulle
keres i hotellets garage og frem igen naste dag. Efter endt arbejdstid kerte H (uden
at have faet tilladelse) en tur i bilen. Under sin kersel stodte H sammen med en an-
den bil med skade pa begge biler til folge. H’s arbejdsgiver blev ansvarlig for de ska-
der, der var overgaet hotelgzstens bil men ikke for de skader, der var overgiet den
anden bil, jf. dommens premisser: »Da hotelkarlen imidlertid uretmassigt har sat
sig 1 besiddelse af automobilet, finder ansvaret for de skader, han under sin kersel
med dette har forvoldt [den anden bilist], til hvem hotellet ikke stod i noget
kontraktsforhold, at ligge uden for det, appelanten som arbejdsgiver kan bzre an-
svaret for«.

1 U.1994.695 H blev et speditionsfirma péstiet erstatningsansvarlig efter DL 3-
19-2 for en ansats medvirken til tyveri af et storre antal videomaskiner, som firmaet
havde pataget sig at opbevare. Maskinerne blev opbevaret i en sikringscelle i lager-
hallen. Den lagermedarbejder, der medvirkede til tyveriet, havde nogle til lagerhal-
len og koden til tyverialarmen men ikke negle til sikringscellen. Det lykkedes dog
for tyvene, efter lagermedarbejderen havde list deren til lagerhallen op og afkodet
tyverialarmen (der kunne registrere bevagelser i rummet), at bryde porten til sik-
ringscellen op. I sin kommentar til dommen, U.1995B.124 ff. anferer Lorenzen, at
det ikke var afgorende for resultatet, om tyveriet mitte anses for en abnorm hand-
ling, idet denne begrensning i arbejdsgiveransvarets rekkevidde alene kan antages
at gzlde 1 tilfzlde, hvor der ikke er tale om et kontraktsforhold.

197



Kap. 4: Certifikatudstederens erstatningsansvar

Dette medferer, at udstederen af certifikater 1 lukkede systemer, hvor der
normalt vil vare et forudgaende kontraktsforhold mellem signaturmod-
tageren og udstederen, bliver ansvarlig, hvis ansatte bevidst udsteder cer-
tifikater med ukorrekt indhold. Sondringen giver anledning til sterre
tvivl 1 dbne systemer, hvor den kontraktsmassige relation mellem signa-
turmodtageren og certifikatudstederen vil variere.

Eksempler: 1) Certifikatudstederen betinger besigtigelse af sperringslisten af, at sig-
naturmodtageren accepterer en aftale om vilkar for brug af certifikatet (ofte benzvnt
en relying party agreement). 2) Certifikatudstederen henviser til CPS’en 1 certifika-
tet og angiver, at brug af certifikatet sker pa de vilkar, der fremgar af CPS’en. 3) Cer-
tifikatudstederen angiver enkelte brugsvilkir i certifikatet, feks. anvendelsesbe-
gransninger, men soger ikke i @vrigt at regulere brugen. 4) Certifikatudstederen ang-
iver ingen brugsvilkar, hverken 1 certifikatet eller tilknyttede dokumenter.

Om certifikatudstederen i disse situationer bliver ansvarlig for den an-
sattes bedrageriske adferd, kan ikke bero pa, om certifikatet eksempelvis
rummer en henvisning til en CPS eller ej. Det ville vare unedigt for-
malistisk at lade resultatet afgore af, om sadanne omstzndigheder med-
ferer, at der foreligger et kontraktsforhold.

Tilsvarende Gomard (1958), f.eks., s. 388: »Sidanne begreber kan have vardi i ty-
petilfzlde, men kan ikke gere nogen vasentlig nytte 1 et grenseomrade ... An-
svarsreglerne ma derfor fastlzgges uathzngigt af de systematiske begreber«, og Ulf-
beck (2000), s. 116 f.: »... synes det 1 hvert fald 1 dansk retsteori 1 dag at vare al-
mindelig anerkendt, at man i tilfzlde, hvor grensedragningen mellem kontraktsan-
svaret og deliktsansvaret volder vanskeligheder, ikke ber lese konkrete problemer
alene ud fra en rubricering af ansvaret i enten den ene eller den anden kategori.«

[ stedet bor der foretages en konkret vurdering af, om ansvarsspergsma-
let i den givne situation bedst lases efter kontrakts- eller deliktsreglerne,
jf. Gomard a.st., og Ulfbeck (2000), s. 188 (om direkte krav). Ved denne
vurdering ma der sarligt legges vagt pa hensyn, som forer til forskellige
resultater for henholdsvis kontrakts- og deliktsansvaret.

Nér arbejdsgiveren bliver ansvarlig for arbejdstagerens abnorme
handlinger overfor kontraktsparter men ikke overfor tredjemznd, som
han ikke stdr 1 kontraktsforhold til, er det et bazrende hensyn, at med-
kontrahenten ber kunne have tillid til, at aftalen opfyldes som aftalt.
Det er af samfundsmaessig betydning, at der kan festnes lid til indgaede
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aftaler. Hvis kontrahentens tillid svigtes, ma han kunne regne med, at
hans tab dzkkes af medkontrahenten, der med aftaleindgielsen anmo-
dede den skadelidte kontrahent om at vise ham tillid; dette uanset om
tillidsbruddet var forarsaget af medkontrahenten selv eller af dennes an-
satte. Der er ikke et tilsvarende tillidshensyn at tage, nar skadelidte og ar-
bejdsgiver ikke har kontraktsmessige relationer.

Tillidshensynet kan ogsa forklare, hvorfor arbejdsgiveren ikke heftede i
U.1994.215 @. En ansat blev udsat for seksuel chikane fra en arbejdsgivers zgte-
felle, der bistod i arbejdsgiverens forretning. Landsretten fandt, at den seksuelle
chikane havde veret »sa uparegnelig og atypiske, at der ikke var grundlag for at pa-
legge arbejdsgiveren at betale tortgodtgerelse i medfer af DL 3-19-2. Dette til trods
for, at der mellem arbejdsgiveren og skadelidte bestod et kontraktsforhold (i form
af et ansettelsesforhold). At arbejdsgiveren ikke blev ansvarlig for denne abnorme
handling kan forklares med, at den skade (krznkelse), der overgik skadelidte, ikke
havde direkte sammenhzng med parternes kontraktsforhold og dermed heller ikke
manifesterede et brud pa den tillid, som skadelidte udviste arbejdsgiveren ved
kontraktindgaelsen.

Nar vagten legges pa tillidshensynet, ma certifikatudstederen blive an-
svarlig for de ansattes abnorme handlinger ogsa 1 forhold til signatur-
modtageren uanset hvor mange eller fa aftalevilkar, der gzlder mellem
parterne. Tillidselementet er kernen 1 certifikatudstederens ydelser, og
forholdet mellem certifikatudstederen og signaturmodtageren minder 1
relation til spergsmalet om ansvar for abnorme handlinger derfor langt
mere om det »rene« kontraktsforhold end om det »rene« deliktsforhold.

Resultatet forekommer ikke at vare urimeligt hardt overfor certifikat-
udstederen. For det ferste har certifikatudstederen (som det generelt gl-
der for skadevoldere i kontraktsforhold) mulighed for at benytte sig af
ansvarsbegrensningsvilkar. For det andet har certifikatudstederen mu-
lighed for at minimere risikoen ved brug af sikkerhedsprocedurer. Sik-
kerhedsprocedurer kan ikke eliminere risikoen for ansattes kompromit-
tering af systemet, men certifikatudstederen har utvivlsomt bedre mu-
ligheder for at kontrollere og indskzrme de ansattes handlinger, end til-
fzldet er for mange andre typer arbejdsgivere, hvis ansatte eksempelvis
er ude hos kunder eller 1 andre positioner, hvor kontrol af deres adferd
ikke er mulig.

Kravet om handlingens tilknytning til jenesten spiller en sarlig rolle, nar
den ansatte bevidst muligger misbrug af en digital signatur. Om den an-
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sattes kompromittering har tilknytning til tjenesten, vil antageligvis bero

pa forholdet mellem den ansattes stillingsfunktion og kompromitte-

ringen. Der kan sondres mellem tre tilfzldegrupper:

1) Handlingen ligger, hvis den havde varet retmassig, indenfor den an-
sattes stillingskompetence og dermed ogsa ansvarsomrade.
Eksempel: En ansat, der varetager registrering af certifikatansegere,
registrerer bevidst forkerte oplysninger til brug for certifikatet.

2) Handlingen ligger udenfor den ansattes stillingskompetence, men

den ansatte har haft en szrlig betroet position, der har muliggjort
kompromittering.
Eksempel: En ansat, der er udstyret med passwords til lokaler, som
rummer servere, hvorpa certifikatudstederens private negler, spar-
ringsoplysninger eller anden felsom data er lagret, men som ikke 1 @v-
rigt har kompetence til at behandle denne data, skaffer sig eller tred-
jemand adgang til serverne med henblik pd kompromittering.

3) Handlingen ligger udenfor den ansattes stillingskompetence og den
ansatte har heller ikke udnyttet en szrlig betroet position.
Eksempel: En rengeringsmedarbejder bruger eller videregiver med
henblik pa kompromittering passwords, han har fundet 1 virksomhe-
dens papirkurve.

Opdelingen minder om den, som Lorenzen foretager ved behandlingen af ar-
bejdsgiverens ansvar for ansattes tyveri af tredjemands ting, der opbevares af ar-
bejdsgiveren, jf. Lorenzen, a.st., s. 127.

[ det sidstnzvnte tilfzlde er der formentlig ikke tilstrekkelig tilknytning
mellem handling og tjeneste til, at arbejdsgiveren kan blive ansvarlig,
smh. U.1958.993 V og Lorenzen om den ansattes tyveri af opbevarede
genstande, a.st.

1U.1958.993 V heftede indehaveren af et autolakerervarksted ikke for en ansat ar-
bejdsmands beskadigelse af en indleveret bil. Mens indehaveren og verkfereren var
gaet, kerte arbejdsmanden i spirituspavirket tilstand en tur i bilen, hvorunder han
beskadigede den. Retten fandt ikke, at indehaveren havde handlet culpest ved at
lade neglen sidde i tzndingen, og fandt endvidere ikke, at arbejdsmandens hand-
ling havde stiet i en sidan forbindelse med tjenesten, at DL 3-19-2 kunne finde an-
vendelse, uanset at der var tale om en skadevoldende handling i kontraktsforhold.

I overensstemmelse hermed antager Gomard som anfert ovenfor, a.st.,
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at hotelindehaveren i U.1964.806 H ikke var blevet ansvarlig, hvis en an-
sat, der intet havde med bilen at gore, uden tilladelse havde taget den fra
parkeringspladsen.

Misbruger den ansatte en sarligt betroet stilling (situation 2), vil ar-
bejdsgiveren derimod blive ansvarlig. Hotelkarlen havde 1 relation til
den skadevoldende handling en sarlig betroet stilling, idet bil og bil-
nogler blev overladt til ham, og det var, med Gomards antagelse, for-
mentlig denne omstendighed, der begrundede et ansvar for arbejdsgi-
veren. Resultatet folger ligeledes af U.1994.695 H. Dette ma tilsvarende
gzlde ansattes kompromittering af et PKI-system.

Kompromittering af et PKI-system, vil typisk kreve overvindelse af
ganske mange sikkerhedforanstaltninger, hvilket rejser spergsmalet, om
den betroede stilling blot skal gere kompromitteringen lettere for den
ansatte, eller om den betroede stilling i sig selv skal muliggere kompro-
mitteringen. Kravet er formentlig, at den ansattes betroede stilling skal
have sat ham 1 stand til at overvinde de vasentligste sikkerhedsforan-
staltninger, jf. U.1994.695 H.

1 U.1994.695 H havde den ansatte fiet oplyst adgangskoden til lagerhallen og
udleveret den fzlles negle til indgangsderen og alarmpanelet. Han havde der-
imod ikke fiet udleveret neglen til den szrlige »sikringscelle« i lagerhallen, som
videomaskinerne var opbevaret i. Dette ansd Hejesterets flertal ikke for afge-
rende, idet den primzre sikring fandtes at ligge i adgangen til lagerhallen, jf. Lo-
renzen, a.st.

Nir certifikatudstederen bliver ansvarlig for den ansattes misbrug af en
betroet position, selv om handlingen ikke har direkte sammenhang
med den ansattes stillingskompetence, gzlder det selvsagt, at certifikat-
udstederen ogsa hafter, hvis handlingen har en direkte sammenhang
med stillingskompetencen (situation 1).

2.1.3.2. Fel begdet af tredjemand der varetager certificeringsopgaver pd vegne af
certifikatudstederen

Certifikatudstederen kan valge at uddelegere de opgaver, der knytter

sig til certifikatvirksomhed: registreringsfunktionen, certifikatkatalog-

tjenesten og sparringsfunktionen (sivel varetagelse af sparringsan-

modninger som spazrringskatalog). Selve udstedelsesfunktionen kan

certifikatudstederen ikke uddelegere, da udstederen netop er defineret
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ved at udstede certifikater, jf. for kvalificerede certifikater LES § 3, nr.
9.

Bkg. 923/2000 indeholder 1 § 8 en hjemmel til, at certifikatudstede-
ren kan uddelegere registreringsproceduren (identitetskontrollen) til
tredjemand. Selv uden en siddan hjemmel ma det dog gzlde, at certifi-
katudstederen kan uddelegere de opgaver, der knytter sig til certifikat-
virksomheden. Et egentligt forbud mod uddelegering krever en klar
hjemmel, og en sddan eksisterer ikke.

Hvis det ikke overfor omverdenen fremgar, at opgaven varetages af en
selvstendig hvervtager, vil certifikatudstederen allerede som felge heraf
hzfte. Det vil have formodningen for sig, at de certificeringsopgaver, der
er knyttet til selve certifikatudstedelsen, varetages af certifikatudstede-
ren, hvis intet andet er nzvnt, og udstederen vil derfor hefte, hvis han
ikke bringer denne formodning til opher, sml. U.1949.535 H,
U.1976.108/2 H og U.1994.146 @.

1U.1949.535 H hftede et transportfirma overfor en kunde for bortkomsten af to
kufferter under en transport, der blev forestaet af en selvstendig vognmand, fordi
transportfirmaet ikke havde ledige vogne. Transportfirmaet fik ikke medhold 1, at
det ikke selv havde ansvaret for transporten men alene havde anvist vognmanden,
idet aftalen mellem transportfirmaet og vognmanden ikke var kommet til kundens
kundskab, og transportfirmaet indre forhold matte vere kunden uvedkommende.

1 U.1976.108/2 H bortforpagtede et hotel morgenserveringen, som det selv tid-
ligere havde staet for. Hotellet haftede for forpagterens gzld til en bredleverander,
der tidligere havde leveret til hotellet, og som ikke var blevet gjort bekendt med, at
aftageren nu var forpagteren.

1 U.1994.146 O hzftede en franchisegiver overfor en franchisetagers kunde, da
franchisetageren ikke, som han ellers havde aftalt med franchisegiver, udadtil op-
tradte som selvstendig forhandler. Afgarende for resultatet var dog, at franchisegi-
ver pa kundens forespargsel blot havde henvist til franchisetageren uden at gore op-
marksom p4, at denne fungerede som selvstendig forhandler.

Fremgdr det tydeligt for omverdenen, at en certificeringsopgave er uddelege-
ret til tredjemand, athznger vurderingen af, hvilket forhold der bestar
mellem certifikatudstederen og tredjemanden.

Bestdr der mellem parterne et egentligt ansattelsesforhold, tolger det af
DL 3-19-2, at certifikatudstederen bliver ansvarlig. Om der bestar et an-
szttelsesforhold, beror pa, om certifikatudstederen har en overordnet in-
struktions-, tilsyns- og kontrolmyndighed i forhold til den eller de perso-
ner, der begar den skadevoldende handling, jf. von Eyben og Vagner
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(1999), s. 157. Det vil bero pa en konkret vurdering, hvornar instruktions-
befojelsen har en sadan beskaffenhed, at der bestar et ansattelsesforhold.

For kvalificeringen af forholdet mellem certifikatudstederen og den,
som certificeringsopgaver uddelegeres til, er det af central betydning at
afklare, om de sikkerhedsprocedurer, som certifikatudstederen forpligter
tredjemanden til at felge, kan betragtes som instruktioner. Kravene til de
sikkerhedsprocedurer, som certifikatudstederen vil underlzgge tredje-
manden, ma forventes at vzre ganske omfattende og detaljerede, pa
samme made som de er det, nar certifikatudstederen selv udferer
ydelserne. Hvis det betragtes som en instruktionsbefojelse (i relation til
anszttelsesspergsmalet), nar certifikatudstederen péalegger tredjeman-
den at folge bestemte sikkerhedsprocedurer, vil det derfor bevirke, at der
oftest vil besta et egentligt ansattelsesforhold mellem certifikatudstede-
ren og tredjemanden. Dette kan imidlertid ikke antages at vare tilfzldet.
Sikkerhedsprocedurerne indgar som en del af den ydelse, som certifikat-
udstederen og dermed tredjemanden skal levere - certifikatet er som
produkt 1 hej grad defineret ved det anvendte sikkerhedsniveau. At pro-
cedurekravene derudover har den effekt, at de vil virke styrende pa tred-
jemandens arbejdsgange, kan ikke 1 sig selv bevirke, at de far karakter af
instruktioner, og at forholdet mellem certifikatudstederen og tredje-
manden dermed far karakter af et ansattelsesforhold.

Har en entreprener og en bygherre indgaet en detaljeret aftale om byggeprocessen
for et byggeri, vil det heller ikke i sig selv medfere, at der bestar en instruktionsbe-
fojelse, fordi entrepreneren palegger underentreprenerer at folge den aftalte byg-
geproces.

Afgoerende for, om der bestar et sidant over/underordnelsesforhold, at
DL 3-19-2 finder anvendelse, er formentlig ikke sd meget, hvilke anvis-
ninger certifikatudstederen giver tredjemanden ved overdragelsen af
hvervet, men om udstederen lebende under hvervets udferelse foretager
tilsyn, kontrol og instruering af tredjemanden.

Bestar der tkke et ansattelsesforhold mellem certifikatudstederen og tred-
jemanden, afgeres ansvarsspergsmalet af leren om ansvar for selvsten-
digt virkende tredjemand. Ogsd i denne situation sondres normalt
mellem erstatning 1 og udenfor kontraktsforhold. Som det gjaldt for an-
svaret efter DL 3-19-2, undergives hvervgiveren et strengere ansvar i end
udenfor kontrakt, jf. bl.a. Jergensen (1972), s. 166, von Eyben og Vagner
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(1999), s. 107 og Vinding Kruse (1989), s. 196 f. med henvisning til prak-
sis. Forskellen kan formentlig udtrykkes saledes, at det 1 kontrakt er ud-
gangspunktet, at hvervgiveren bliver ansvarlig, mens det modsatte gzl-
der udenfor kontrakt, jf. von Eyben og Vagner, a.st. De samme betragt-
ninger, som ovenfor er anfert om certifikatudstederens ansvar efter DL
3-19-2, gzlder ogsa her. Tillidshensynet bevirker, at forholdet mellem
certifikatudstederen og signaturmodtageren behandles som et kontrak-
tuelt forhold i relation til spergsmalet om ansvar for selvstzndigt vir-
kende tredjemand.

Det retsteoretiske udgangspunkt vil siledes vare, at certifikatudstede-
ren bliver ansvarlig for tredjemandens fejl. Flere argumenter af generel
karakter understotter dette udgangspunkt. Centralt er det, at certifikat-
udstederen 1 erstatningsretlig henseende ikke bor stilles bedre ved at ud-
delegere certificeringsopgaverne end ved selv at udfere dem. Dette gzl-
der sarligt 1 kontraktsforhold. Nar certifikatudstederen patager sig en af-
taleretlig forpligtelse til at prastere en bestemt ydelse, bor udstederen
ikke kunne smyge sine eventuelle erstatningsretlige forpligtelser af sig
ved at uddelegere sine prastationsforpligtelser til tredjeparter. Hertil
kommer, at certifikatudstederen 1 modsztning til signaturmodtageren
har mulighed for at indgd en nzrmere aftale med hvervtageren om ar-
bejdets udferelse, risikofordelingen ved fejl m.m. Endelig anfores det
ofte, at den, der valger tredjemand, er nzrmest til at bere ansvaret for
hans fejl, jf. f.eks. Lorenzen, a.st., om begrundelsen for at lade spedi-
tionsfirmaet bazre ansvaret for den ansattes medvirken til tyveri i
U.1994.695 H.

Et udstrakt ansvar for hvervtagerens fejl folger ligeledes af PKCP- og
QCP-standardernes pkt. 6.1, der fastslar, at certifikatudstederen er an-
svarlig for, at de sikkerhedsprocedurer, der beskrives 1 standarderne,
overholdes ogsa selvom certificeringsopgaven er uddelegeret til en selv-
stendig hvervtager (sub-contractor). SEIS’ standard-CP palzgger ligele-
des certifikatudstederen et ansvar for selvstzndige tredjemands fejl, jf.
pkt. 2.2.2.

At branchens aktorer er indstillet pd at patage sig et sidant ansvar, kan muligvis
ogsa lases ud af brancheorganisationen The European Forum for Electronic Busi-
ness’ (EEMA) heringssvar pa et tidligere udkast til QCP-standarden (ETSI STF 155
T1 Draft H). EEMA protesterede mod en besternmelse, der var formuleret siledes,
at certifikatudstederen (til en vis grad) ville fa ansvaret for fejl i standardsoftware,
der havde funktioner, som relaterede sig til elektroniske signaturer (f.eks. Netscape
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og Microsofts browsere). EEMA protesterede derimod ikke mod, at certifikatud-
stederen med bestemmelsen generelt blev palagt et (vist) ansvar for selvstzndige
hvervtageres ydelser.

Det ma dog erkendes, at det ikke er szdvanligt efter eksisterende CPS-praksis
eksplicit at patage sig et ansvar for tredjemands fejl. Omvendt er det heller ikke szd-
vanligt at fraskrive sig et sadant ansvar.

Pd denne baggrund ma det antages, at certifikatudstederen hafter for fejl
begaet af selvstzndige hvervtagere, der prasterer en certificeringsydelse,
som knytter sig til det udstedte certifikat.

2.1.3.3. Fejl begdet af tredjemand, der leverer ydelser til certifikatudstederen
Selvom certifikatudstederen selv varetager alle certificeringsopgaver, vil
udstederen alligevel vare athzngig af tredjemands ydelser, eftersom cer-
tifikatudstederen ikke selv vil vare producent af alle de komponenter,
som er nedvendige for at kunne varetage certifikatudstedelse og evrige
certificeringsopgaver; dette er f.eks. software, hardware, adgangskontrol-
systemer, szrligt sikrede lokaler m.m. Der er vasentlig forskel pa, om
fejlagtig information 1 certifikatet eller statuserkleringen er forarsaget af
denne type ydelser eller af ydelser, der bestar i, at tredjemand overtager
certificeringsopgaver som beskrevet ovenfor. I ferstnazvnte situation
overtager tredjemanden de opgaver, som certifikatudstederen ellers selv
skulle have udfert. I sidstnevnte situation leverer tredjemand ydelser,
der er nedvendige for, at certifikatudstederen kan prastere sine egne
ydelser.

Hermed bortfalder det vasentligste argument for ansvaret, at hverv-
giveren ikke ber kunne unddrage sig en erstatningsretlig forpligtelse ved
at lade tredjemand udfere opgaven i stedet for selv at udfere den. Cer-
tifikatudstederen vil normalt ikke selv have mulighed for at producere
den for certifikatvirksomheden nedvendige software, hardware m.m.
Tilsvarende ma argumentet, at hvervgiveren er nermest til at bzre risi-
koen for hvervtagerens fejl, eftersom denne valges af hvervgiveren, til-
legges mindre betydning. Certifikatudstederen valger forst og fremmest
et produkt ikke en person. Velger certifikatudstederen et produkt, der er
1 overensstemmelse med anerkendte standarder, kan den omstzndig-
hed, at det er certifikatudstederen, der vaelger produktet, ikke bevirke, at
udstederen skal palzgges et ansvar for tredjemands fejl.

Det ovenfor beskrevne retsteoretiske udgangspunkt, at certifikatud-
stederen som kontraktspart er ansvarlig for selvstendigt virkende tredje-
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mands fejl, ma af disse grunde formentlig afgranses til de situationer,
hvor tredjemanden prasterer en ydelse, der direkte vil indga som en del
af den ydelse, certifikatudstederen skal prastere. Skal tredjemanden le-
vere en ydelse, der alene indgar 1 certifikatudstederens virksomhed, kan
et sidant udgangspunkt ikke opstilles.

Spergsmilet ma herefter besvares pa baggrund af friere overvejelser.
Reale grunde taler for at fritage certifikatudstederen for ansvar. Det md
tillegges betydelig vegt, at det ansvarsforflygtigelsessynspunkt, der er
centralt for ansvarspalzggelsen, ikke har relevans, da certifikatudstede-
ren som nzvnt ikke mulighed for selv at prestere de ydelser, som tred-
jemand leverer. Certifikatudstederens eneste forbindelse med tredje-
manden vil typisk besta 1 en leveringsaftale. Det kan, modsat den situa-
tion hvor certifikatudstederen overlader sine egne forpligtelser til tredje-
mand, ikke med rimelighed forlanges, at udstederen nzrmere skal gore
sig bekendt med tredjemandens virksomhed blot fordi, certifikatudste-
deren keber produkter fra virksomheden. Fokus 1 transaktionen er pri-
meert rettet mod produktet. Sikrer certifikatudstederen sig, at produktet
(i sin korrekte form) lever op til anerkendte standarder, vil palzggelse af
et erstatningsansvar for fejl begaet af udvikleren af produktet udgere en
sa vesentlig skerpelse af ansvaret, at det vil komme betznkeligt nzr det
objektive ansvar, som det bl.a. med LES klart er afvist at palzgge certifi-
katudstederne, jf. ovenfor.

Pa denne baggrund ma det afvises at palezgge certifikatudstederen et
ansvar for fejl begaet af leveranderer af ydelser, som udstederen anven-
der i sin virksomhed.

I overensstemmelse hermed afgrznses ansvaret bide efter QCP-standarden og
SEIS’ standard-CP til fejl for tredjemand, der varetager opgaver pa vegne af certi-
fikatudstederen.

2.1.3.4. Forholdet mellem ansvaret for tredjemands fejl og LES § 11

Som omtalt ovenfor regulerer LES § 11 ikke speorgsmalet om certifikat-
udstederens ansvar for tredjemands fejl. Ikke desto mindre ma det anta-
ges, at presumptionsreglen 1 § 11, stk. 2, ogsa dakker dette ansvar. Helt
abenbart er dette, hvor fejlen begas af certifikatudstederens ansatte, men
det ma ogsa gzlde, hvis fejlen er begaet af en selvstzndigt virkende tred-
jemand, som udstederen har uddelegeret en certificeringsopgave til. Pa
samme made, som certifikatudstederen ikke kan smyge et erstatningsan-
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svar af sig ved at uddelegere certificeringsopgaven til tredjemand, kan ud-
stederen heller ikke valte bevisbyrden over pa signaturmodtageren ved
en uddelegering. Presumptionsansvaret er palagt certifikatudstederen
med den antagelse, at det pa grund af omradets tekniske og komplicerede
karakter vil vere lettere for certifikatudstederen at bevise, at denne ikke
har begaet fejl, end det vil vare for brugeren at bevise, at udstederen har
begaet fejl. Dette (for)brugerbeskyttelseshensyn er 1 lige sa hej grad aktu-
elt, nar certifikatudstederen uddelegerer sine certificeringsopgaver. Certi-
fikatudstederen kan derfor ikke ngjes med at bevise, at udstederen ikke
selv har begaet fejl, men ma tillige bevise, at der heller ikke er begaet fejl
af tredjema&nd, som udstederen er ansvarlig for.

2.1.4. Krav om handlepligt ved manglende anvendelighed af certifikatet
2.1.4.1. Problemstillingen

Det er det almindelige erstatningsretlige udgangspunkt, at der ikke ifal-
des ansvar for undladelser. Certifikatudstederens forsemmelse af at
gore certifikatet tilgengeligt for signaturmodtageren vil som udgangs-
punkt have karakter af en undladelse. Som nzvnt 1 afsnit 1.1 kan den
manglende tilgengelighed af certifikatet bade vare fysisk og logisk, 1
begge tilfzlde med den konsekvens, at certifikatet bliver uanvendeligt
for signaturmodtageren. Sporgsmalet, der skal dreftes 1 det felgende, er
derfor, 1 hvilket omfang en manglende anvendelighed af certifikatet kan
pafere certifikatudstederen et erstatningsansvar overfor signaturmod-
tageren.

Eksempel (fra s. 159): En person modtager via en digitalt signeret e-mail et rad fra
sin aktieradgiver om at kebe nogle bestemte aktier. Da certifikatet ikke er tilgzng-
eligt og signaturens zgthed derfor ikke kan verificeres, undlader han (eller hans
computer, safremt der anvendes en lesning med elektroniske agenter) at kebe akti-
erne, der efterfolgende stiger 1 kurs.

2.1.4.2. Udgangspunktet

Ofte vil den manglende anvendelighed af certifikatet vare forarsaget af
en handling fra certifikatudstederen. Afgivelse af ukorrekt information i
certifikatet og uagtsom spezrring (hvilket i begge tilfzlde kan medfore
manglende anvendelighed af certifikatet, jf. nzrmere afsnit 1.1) er 1 sig
selv handlinger udfort af certifikatudstederen, men ogsd manglende ad-
gang til certifikatdatabase eller spzrringsdatabase kan vare forarsaget af
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certifikatudstederens handlinger (f.eks. fordi en ansat hos certifikatud-
stederen ved en fejl kobler databaseserveren af netvarket).

Dette rejser spergsmalet, om ansvarvurderingen @ndrer karakter fra et
undladelsesdelikt (der krzver en serligt hjemlet handlingspligt) til et
handlingsdelikt (der uden sarskilt hjemmel kan péfere certifikatudste-
deren et erstatningsansvar). Spergsmalet har navnlig relevans 1 relation
til de generelle sikkerhedskrav, som certifikatudstederen er underlagt.
Forestiller man sig eksempelvis, at tredjemand far held til at registrere et
certifikat som sparret 1 spzrringsdatabasen, fordi certifikatudstederen
har valgt en beskyttelse af databasen, der ikke er i overensstemmelse med
de relevante sikkerhedskrav, kan man pa den ene side argumentere for,
at der er tale om et almindeligt handlingsdelikt, og at certifikatudstede-
ren derfor bliver ansvarlig efter de almindelige erstatningsretlige regler,
hvis den manglende overholdelse af sikkerhedskravene kan tilregnes ud-
stederen som uagtsom. Der kan pa den anden side argumenteres for, at
den tabsforvoldende begivenhed ikke i sig selv er den manglende over-
holdelse af sikkerhedskravene men den heraf folgende manglende an-
vendelighed af certifikatet, og at et erstatningsansvar derfor, uanset om
sikkerhedskravene ikke er overholdt, er betinget af, at der eksisterer en
serskilt hjemmel, som forpligter certifikatudstederen til at gore certifi-
katet anvendeligt for signaturmodtageren.

Resultatet ma fastlegges 1 overensstemmelse med den sidstnzvnte be-
tragtning. Den, der uden at vzre forpligtet til det, gor information til-
gengelig for offentligheden, vil til hver en tid vare berettiget til at gore
informationen uanvendelig. Dette gzlder uanset motivet for uanvende-
liggorelsen (og dermed ogsa nar den skyldes, at afgiveren uberettiget
tror, at informationen er ukorrekt), om uanvendeliggerelsen er en be-
vidst handling eller skyldes en fejl, og om den gennemfores ved at af-
skere brugerne fra adgang til information eller ved en oplysning om, at
afgiveren ikke lzngere star inde for informationen.

At en manglende overholdelse af sikkerhedskravene ikke i sig selv udleser et erstat-
ningsansvar, kan begrundes med den 1 erstatningsretten velkendte schutzzweck-be-
tragtning: Sikkerhedskravene har ikke til formal at beskytte signaturmodtageren
mod manglende anvendelighed af certifikatet.

Heraf folger, at signaturmodtageren som udgangspunkt kun vil kunne
kreve erstatning for manglende anvendelighed af certifikatet, hvis der
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eksisterer en szrskilt hjemmel til at palzgge certifikatudstederen en pligt
til at gere informationen anvendelig for signaturmodtageren. I det fol-
gende vurderes eksistensen af en sidan hjemmel.

2.1.4.3. Hjemmelsgrundlaget
Da der er afgerende forskel pa certifikater udstedt 1 abne henholdsvis
Jukkede systemer, sondres i det folgende mellem disse to certifikattyper.

a. Hjemmelsgrundlaget i dbne systemer

Hverken i CPS-praksis, lovgivning, standarddokumenter eller guidelines
opereres med anvendelighed som et samlet begreb. Det er siledes ikke
almindeligt, at certifikatudstederen palzgges en pligt til at holde certifi-
katet anvendeligt for signaturmodtagere. I stedet knyttes certifikatudste-
derens eventuelle forpligtelser til de situationer, der kan fore til mang-
lende anvendelighed.

Som nzrmere beskrevet i afsnit 1.1, kan manglende anvendelighed
skyldes 1) manglende adgang til certifikatet, 2) ukorrekt information
om signaturindehaverens identitet, status (ukorrekt angivelse af, at cer-
tifikatet er spzrret eller udlebet) eller anvendelsesomrade (angivelse af
et snzvrere anvendelsesomride end certifikatet reelt har), 3) manglende
information om status (utilgengelighed af spzrringsdatabasen), 4) cer-
tifikatudstederens uberettigede spzrring, eller 5) spzrring som folge af
forhold (kompromittering), der kan fores tilbage til certifikatudstede-
ren.

Da lovgivning, CPS-praksis mv. ikke opererer med et anvendelig-
hedsbegreb, mé kravet om en sarskilt hjemmel til at pilegge certifikat-
udstederen en pligt til at gore certifikatet anvendeligt enten 1 form af lov
eller aftale brydes op i krav om en sazrskilt hjemmel til at pilegge ud-
stederen et ansvar i disse fem forskellige situationer, jf. herom i det fol-
gende.

Da der alene eksisterer en lovregulering af den adfzrd, der udeves af
udstedere af kvalificerede certifikater, ma der sondres mellem udstedere
af kvalificerede og ikke-kvalificerede certifikater.

1. Ukorrekt angivelse af signaturindebaverens identitet. Efter LES § 11, stk. 1,
nr. 1, er certifikatudstederen ansvarlig for, at oplysningerne angivet 1 cer-
tifikatet ikke var korrekte pa tidspunktet for udstedelsen af certifikatet.
Nir den manglende anvendelighed af certifikatet er forarsaget af ukor-
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rekt angivelse af signaturindehaverens identitet, omfattes forholdet sale-
des af ansvaret efter LES § 11. Hermed eksisterer den fornedne hjemmel
til at palegge udstedere af kvalificerede certifikater erstatningsansvar.

Udstedere af ikke-kvalificerede certifikater kan kun ifalde erstat-
ningsansvar, hvis de direkte har pataget sig at angive den korrekte iden-
titet af signaturindehaveren. Nogle, men langt fra alle, certifikatudste-
dere patager sig i et vist omfang en pligt til at udstede certifikater og sta-
tusoplysninger med et korrekt indhold.

Se GlobalSigns CPS, pkt. 6.6.2, hvorefter GlobalSign »represents« til signaturmod-
tagere, at informationen i certifikatet er »accurate«. TDC patager sig ogsd en for-
pligtelse til at angive korrekt information i sine klasse Il-certifikater (ikke-kvalifice-
rede certifikater), idet TDC’s CP for klasse [I-certifikater, pkt. 4.2. implementerer
ansvarsreglen 1 LES § 11, hvorefter certifikatudstederen som nzvnt er ansvarlig for
indholdet af certifikatet og statusoplysningerne. Det er muligt, at ansvarsreglen 1
LES § 11 vil pavirke CPS-praksis for andre typer hojniveau-certifikater.

Hvilken forpligtelse, denne type vilkar palegger certifikatudstederen, vil
bero pa en konkret vurdering af vilkiret. Formodningen vil vere mod,
at certifikatudstederen har pétaget sig et objektivt ansvar for indholdet
af certifikatet, dels fordi dette vil vare 1 strid med CPS-praksis, og dels
fordi det 1 sd fald ikke ville give mening yderligere at patage sig et juri-
disk ansvar for at overholde de angivne sikkerhedsprocedurer, saledes
som alle certifikatudstedere gor. Helt klart vil det vare, hvis vilkaret, som
i TDC’s CP er en implementering af LES § 11, da denne regel speficikt
angiver at vare baseret pa et culpaansvar.

Det taler dog i modsat retning, at TDC i den nzvnte CP, pkt. 1, angiver, at »et per-
soncertifikat garanterer, at certifikatindehaveren indehaver den identitet, der frem-
gar af certifikatet«. Den der anvender garantiterminologien paforer ofte sig selv en
storre risiko for at blive underlagt et objektivt ansvar. Af det nzvnte pkt. 1 1 CP’en
fremgar dog ogsa, at TDC tilsyneladende kun garanterer, at sammenhangen
mellem indehaverens identitet og den i certifikatet angivne identitet er kontrolle-
ret i overensstemmelse med angivelserne 1 CP’en og CPS’en.

Det ma endvidere bero pa en konkret fortolkning, om indestaelsen for
indholdet kun retter sig mod den situation, hvor signaturmodtageren
disponerer pa baggrund af certifikatet, eller ogsa de situationer, hvor han
valger ikke at disponere pa grund af en fejlagtig information i certifika-
tet. Hvis intet er nevnt, ma der vare en formodning for, at indestaelsen
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gzlder begge situationer. @nsker certifikatudstederen et mindre omfat-
tende ansvar, end det der umiddelbart fremgar af vilkarets ordlyd, ma
det angives klart. Nar certifikatudstederen i et eller andet omfang inde-
star for indholdet af certifikat og statuserklzring, og denne indestaelse
efter en konkret fortolkning ogsa omfatter situationer, hvor signatur-
modtageren valger ikke at disponere, vil den fornedne hjemmel til at
holde certifikatudstederen erstatningsansvarlig for manglende anvende-
lighed som folge af ukorrekt information om certifikatets gyldighed el-
ler anvendelsesomrade vere til stede.

2. Ukorrekt information om gyldighed eller anvendelsesomrade. Efter LES § 11,
stk. 1, nr. 4 er certifikatudstederen ansvarlig for »manglende eller fejl-
agtig information om, at certifikatet er spzrret, hvilken udlgbsdato cer-
tifikatet har, eller om certifikatet indeholder formals- eller belgbsbe-
grensningers.

Da certifikatet efter LES § 4, stk. 2, nr. 5-7 skal indeholde oplysninger om udlabs-
dato og eventuelle anvendelsesbegrznsninger, folger ansvaret for fejl 1 disse infor-
mationer allerede af LES § 11, stk. 1, nr. 1. Det havde siledes varet tilstrzkkeligt,
om LES § 11, stk. 1, nr. 4 havde reguleret ansvaret for ukorrekt information om
spzrring.

Nir den manglende anvendelighed af certifikatet er fordrsaget af ukor-
rekt information om gyldighed eller anvendelsesomrade, bliver udste-
dere af kvalificerede certifikater saledes ogsa ansvarlige efter LES § 11.

Pi trods af ordlyd af § 11, stk. 1, nr. 4 ma det antages, at den ikke kun omfatter ukor-
rekt oplysning om, at der eksisterer anvendelsesbegrensninger men ogsa ukorrekt
information om omfanget af disse begrensninger.

Ved udstedelse af ikke-kvalificerede certifikater gzlder det samme som
ved ukorrekt angivelse af signaturindehaverens identitet, jf. ovenfor.

3. Manglende tilgangelighed af statusoplysninger eller certifikat. LES § 11 om-
fatter ikke et ansvar for manglende tilgzngelighed af statusoplysninger

eller certifikat. En pligt til at gore statusoplysningerne tilgengelige frem-
gar til gengzld af LES § 9, stk. 1:
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»Noglecentrene skal serge for en hurtig og sikker katalog- og tilbagekaldelsestje-
neste, som giver mulighed for, at det kan underseges, om et kvalificeret certifikat er
sparret, hvilken gyldighedsperiode certifikatet har, og om certifikatet indeholder
formals- eller belebsbegrensninger.«

Efter bkg. 923/2000 § 11, stk. 1 skal certifikatudstederen sikrer adgang
til katalog- og tilbagekaldelsestjenesten 24 timer 1 dognet. Det ma anta-
ges, at den pligt til at gore statusoplysningerne tilgzngelige, som frem-
gar af LES § 9, stk. 1, bevirker, at manglende tilgzngeliggorelse udlaser
et erstatningsansvar efter den almindelige culparegel, ogsd selv om for-
holdet ikke er omfattet af LES § 11.

LES § 9, stk. 1, rummer kun en pligt til tilgengeliggerelse af infor-
mation om certifikatets status og anvendelsesomrade. Bestemmelsen
rummer ingen pligt til tilgengeliggarelse af selve certifikatet, jf. saledes
ogsa § 9, stk. 4, hvorefter certifikatudstederen kun ma gere certifikatet
offentligt tilgzngeligt, hvis underskriveren har givet samtykke hertil.

Ogsa 1 denne henseende burde retten vare knyttet til signaturindehaveren og ikke
negleindehaveren (underskriveren). Det er ikke den ansatte men virksomheden, der
ber afgere, om et medarbejdercertifikat skal vare offentligt tilgzngeligt.

Der er ikke belzg for - i strid med ordlyden - at fortolke § 9, stk. 4 sa-
ledes, at certifikatudstederen er forpligtet til at offentliggare certifikatet,
nér signaturindehaveren har givet samtykke til en sadan offentliggerelse.

En anden opfattelse ligger muligvis til grund for QCP-standardens pkt. 7.3.5 der
med henvisning til signaturdirektivets bilag I, litra | (som bl.a. indeholder det for-
bud mod offentliggerelse uden samtykke, der er implementeret 1 § 9, stk. 4) paleg-
ger certifikatudstederen en forpligtelse til at »ensure that certificates are made avai-
lable as necessary to subscribers and relying parties«. En tilsvarende pligt palegges
certifikatudstederen efter PKCP-standarden.

En pligt for signaturindehaveren til at holde certifikatet tilgengeligt for
signaturmodtageren kraver derfor en aftalt hjemmel. Har signturinde-
haveren indgaet aftale med certifikatudstederen om, at denne holder
certifikatet offentligt tilgzngeligt, vil det bero pa indholdet af aftalen,
om denne forpligtelse ogsa kan paberabes af signaturmodtageren. Der
vil, 1 overensstemmelse med det almindelige aftaleretlige udgangspunkt,
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vare en formodning for, at aftalen mellem certifikatudstederen og sig-
naturindehaveren alene regulerer forholdet mellem disse parter. Skal sig-
naturmodtageren kunne paberabe sig et tredjemandslefte, ma det
fremga klart af aftalen.

Har certifikatudstederen i sin CPS pataget sig at holde certifikatet of-
fentligt tilgengeligt (under forudsztning af at signaturindehaveren giver
samtykke hertil), vil udgangspunktet omvendt vare, at denne forplig-
telse ogsd kan paberabes af signaturmodtageren, da CPS’en normalt vil
vare stilet til alle certifikatbrugere.

De fleste certifikatudstedere patager sig en pligt til at holde udstedte certifikater of-
fentligt tilgzngelige. Se f.eks. TDC’s CP pke. 4.8, KMD-CA’s CPS, pkt. 2.6, Global-
Signs CPS, pkt. 6.9 og VeriSigns CPS, pkt. 2.6.1. Hverken SEIS’ standard-CP, GUI-
DEC, UNCITRALs Model Law on Electronic Signatures eller ABA’s Digital Signa-
ture Guidelines palzgger certifikatudstederen en sadan pligt. I sidstnzvnte dokument
angives eksplicit, at udstederen ikke er underlagt en sidan forpligtelse, jf. pkt. 3.8.

4. Uberettiget sperring. Skal certifikatudstederen pilaegges ansvar for ube-
rettiget sparring, forudsztter det, at der eksisterer en serskilt hjemmel til
at palegge certifikatudstederen pligt til kun at foretage spzrring, nar
nzrmere angivne omstendigheder foreligger. LES indeholder ikke en sa-
dan hjemmel, idet loven alene angiver, hvornar certifikatudstederen er
Sforpligtet til at spzrre certifikatet, jf. nzermere bkg. 923/2000, § 11, stk. 2.
Derimod folger det af PKCP- og QCP-standardernes pkt. 7.3.6, litra ¢, at
certifikatudstederen skal kontrollere autenticiteten af en sparringsan-
modning, hvilket indebzrer, at certifikatudstederen kun er berettiget til
at spzrre, nar kontrollen er foretaget og anmodningen fundet autentisk.
Der er dog vasentlig forskel pa, om PKCP- og QCP-standarderne an-
vendes som standarder for den adfardsvurdering, der ligger til grund for
uagtsomhedsvurderingen eller som hjemmelsgrundlag for en szrskilt
forpligtelse, der ikke ellers vil blive pélagt certifikatudstederen. Det er
hverken efter CPS-praksis eller generelle guidelines mv. almindeligt, at
certifikatudstederens ret til at sparre certifikatet indskrenkes til situatio-
ner, hvor nzrmere angivne omstendigheder foreligger. PKCP- og QCP-
standarderne beor ikke tillegges en sddan retskildevardi, at de i sig selv
kan fungere som hjemmel for en forpligtelse, som hverken LES eller an-
dre dokumenter palegger certifikatudstederen. Denne ber derfor kun
blive erstatningsansvarlig for en spazrring af certifikatet, hvis udstederen
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- undtagelsesvist — har pataget sig en pligt til kun at spzrre, nar bestemte
forudsztninger foreligger.

5. Sperring nodvendiggjort af udstederens uagtsomme handling. Der er ingen
lovreguleret hjemmel til at palegge certifikatudstederen ansvar, hvis
sparringen er nedvendiggjort af udstederens uagtsomme handlinger.

Situationen kan navnlig tznkes at opsta, hvis der sker kompromittering af den pri-
vate nogle, som certifikatudstederen anvender til at signere certifikater. Sker dette,
vil det vere nedvendigt at sparre alle udstedte certifikater, der er signeret med den
pagzldende private nogle.

Ogsa dette ansvar er saledes betinget af, at certifikatudstederen ~ hvad
der ikke forekommer sandsynligt — patager sig en sarskilt pligt til at er-
statte tab, der opstar ved spzrring af certifikatet nedvendiggjort af ud-
stederens uagtsomhed.

b. Hjemmelsgrundlaget 1 Iukkede systemer

I lukkede systemer, hvor der bestar et forudgdende aftaleforhold mellem
certifikatudstederen og signaturmodtageren, ma udgangspunktet vare,
at certifikatudstederen ifalder erstatningsansvar for manglende anven-
delighed af certifikatet. Aftalen mellem parterne vil give signaturmodta-
geren en berettiget forventning om, at certifikatudstederen serger for, at
certifikatet og oplysningerne indeholdt heri er anvendelige for modta-
geren, medmindre aftalen udtrykkeligt fritager udstederen for en sddan
forpligtelse. Aftalen udger derfor den fornedne szrskilte hjemmel til at
palzgge udstederen et ansvar.

En konsekvens heraf er, at certifikatudstederen kan ifalde ansvar for
en uberettiget sparring af certifikatet, hvilket rejser sporgsmalet, hvornar
en sparring er uberettiget. Ovenfor afsnit 2.1.2.5 er angivet situationer,
hvor certifikatudstederen er forpligtet til at sparre certifikatet. Der ma
gzlde videre rammer for, hvornar certifikatudstederen kan sparre certi-
fikatet, end for hvornar udstederen skal gore det.

Hverken LES eller PKCP- og QCP-standarderne forholder sig til spergsmalet om,
hvornir certifikatudstederen er berettiget til at spzrre certifikatet.

Dette bevirker dog ikke, at certifikatudstederen har en ubetinget ret til at

214



2.2. Ansvarsindskrankninger

sparre certifikatet. Det er ikke en enhver ubegrundet formodning fra cer-
tifikatudstederen, der ber berettige til at spzrre certifikatet med de tabs-
risici, som en sparring fordrsager. Certifikatudstederen ma stadig sikre
sig, at en sparringsanmodning fra signaturindehaveren er autentisk. En
telefonisk sparringsanmodning, hvor certifikatudstederen ikke far no-
gen sikkerhed for anmoderens identitet (f.eks. ved oplysning af PIN-
kode), vil ikke berettige udstederen til at spzrre certifikatet. Derimod ma
eksempelvis en anmodning indeholdt 1 en e-mail, der er afsendt fra en
e-mailadresse, som certifikatindehaveren har angivet 1 forbindelse med
certifikatans@gningen, antages at berettige certifikatudstederen til at
foretage sparring, ogsa selvom e-mailen ikke er digitalt signeret. Henset
til at den pa s. 190 omtalte PIN-kodelosning kan implementeres uden
storre praktiske vanskeligheder eller omkostninger, ma det generelt
gzlde, at kravene ikke bor szttes meget lavere end de, der udleser en
pligt til at spaerre certifikatet.

2.2. Ansvarsindskrznkninger
Ligesa centralt for ansvarsanalysen som fastlzggelsen af ansvarsgrundla-
get er fastleggelsen af, hvilke muligheder certifikatudstederen har for at
begraznse ansvaret. Ansvarsbegrensningsmuligheden er med andre ord
et ligesa centralt risikoallokeringsinstrument som ansvarsgrundlaget. For
certifikatudstederen kan det vere acceptabelt, at hans adferd bedemmes
efter et skarpet ansvarsgrundlag, hvis loven giver bred adgang til an-
svarsbegrznsninger - ofte vil denne lesning vare at foretrekke for certi-
fikatudstederen, idet den kan skabe sterre klarhed over grenserne for det
potentielle erstatningsansvar, som udstederen risikerer at blive palagt.
Ansvarsbegrensning kan navnlig iverkszttes ved brug af felgende tre
instrumenter: sparring af certifikatet, angivelse af anvendelsesomrade
og angivelse af egentlige ansvarsbegrensningsregler 1 aftale eller lov.
Sparring og angivelse af anvendelsesomrade er ikke egentlige ansvarsbe-
grensningsregler, og det centrale spergsmal bliver derfor, 1 hvilket om-
fang de far virkning som sddanne. For de egentlige ansvarsbegrans-
ningsregler er de centrale spergsmal, 1 hvilken udstrekning certifikatud-
stederen kan begrense sit ansvar, og hvornar et ansvarsbegrensningsvil-
kar kan anses for vedtaget. Disse sporgsmal er genstand for de folgende
droftelser, der ogsa indbefatter en analyse af den, som vi skal se, pa nogle
punkter uhensigtsmeassige ansvarsbegrensningsregel 1 LES § 11, stk. 3.
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2.2.1. Sparring af certifikatet

Som nzrmere beskrevet 1 kap. 3.2.3, vil signaturmodtageren normalt
vare underlagt en pligt til at undersege, om certifikatet er spazrret.
Denne undersegelsespligt gzlder bade 1 forhold til signaturindehaveren
og certifikatudstederen, og udgangspunktet vil derfor vare, at signatur-
modetageren heller ikke kan kreve erstatning af certifikatudstederen, nar
han lider tab ved at disponere pa baggrund af et sparret certifikat.

Dette udgangspunkt ma som anfert 1 kap. 3.2.3 i nogen grad modifi-
ceres, hvis signaturmodtageren pa grund af en fejl i verificeringssoftwa-
ren ikke bliver opmarksom pa, at certifikatet er spzrret, eftersom der i
denne situation ikke er noget at bebrejde signaturindehaveren. Som
nzvnt a.st. ma det bero pa en risikoafvejning, om signaturmodtageren
kan kreve erstatning. I forholdet mellem signaturindehaveren og signa-
turmodtageren vil denne risikoafvejning antageligvis ofte falde ud til sig-
naturindehaverens fordel, da signaturmodtageren er nzrmest til at bzre
risikoen for fejl 1 eget verificeringssoftware.

Det kan ikke uden videre lzgges til grund, at risikoen ma bares af sig-
naturmodtageren 1 samme omfang, nar certifikatudstederen er skade-
volderen, som nar signaturindehaveren er det. Certifikatudstederen er
den professionelle part, og navnlig i forbrugerforhold kan det vere nar-
liggende 1 hvert fald 1 nogle situationer at lade forbrugeren opretholde
sit erstatningskrav, nar det ikke kan bebrejdes ham, at han ikke kendte
til sparringen, mens det til gengzld kan bebrejdes certifikatudstederen,
at certifikatet indeholder fejlagtig information.

Ved disse overvejelser ma det for det forste tillzgges betydning, hvil-
ken tilknytning parterne har til den culpest handlende tredjemand. Har
tredjemanden foretaget en fejlagtig implementering af verifikationssoft-
waren pa signaturmodtagerens system, vil der besta et aftaleforhold
mellem disse to parter; dette vil tale for at lade signaturmodtageren bzre
risikoen for fejlen. Signaturmodtageren vil ogsd ved fejl 1 verifikations-
softwaren kunne indga 1 et aftaleforhold med softwareudvikleren; dette
vil navnlig vere tilfzldet ved udvikling af specialprogrammel eller til-
pasning af standardprogrammel. Ogsé certifikatudstederen kan tznkes
at indga i et forretningssamarbejde med softwareudvikleren, f.eks. i for-
bindelse med integrering af certifikatudstederens rodcertifikat 1 verifika-
tionssoftwaren. Den omstzndighed, at rodcertifikatet integreres 1 soft-
waren, taler dog ikke 1 sig selv for, at certifikatudstederen skal bare risi-
koen for softwareproducentens fejl. At udstederens rodcertifikat er lag-
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ret 1 f.eks. en browser eller et e-mailprogram, er en praktisk foranstalt-
ning, der eger PKI-systemets brugervenlighed, men det dokumenterer
ikke nedvendigvis nogen forretningsmassig tilknytning mellem udste-
deren og softwareproducenten.

Signaturmodtagerens valg af software vil ogsa kunne spille en rolle for
risikoafvejningen. Valger signaturmodtageren anerkendt software med et
hejt sikkerhedsniveau, taler mindre for at palegge ham risikoen for fejl
heri, end hvis han valger software med et lavere eller ukendt sikkerheds-
niveau, ogsa selvom dette valg ikke i sig selv kan betegnes som culpeost.

Signaturdirektivets bilag IV indeholder anbefalinger vedrerende signaturverifice-
ring. Med udgangspunkt i disse bilag arbejder CEN/ISSS pa at udvikle en standard
for signaturverificering. Software der overholder denne standard, vil antageligvis
opfylde kravene om anerkendt software med et heojt sikkerhedsniveau.

Traeffer signaturmodtageren sit valg af verifikationssoftware pa baggrund
af anbefalinger fra certifikatudstederen, taler dette for at palegge udste-
deren risikoen for fejl i softwaren. En oplysning om, at bestemte soft-
wareprodukter, f.eks. browsersoftware, kan verificere certifikatudstede-
rens certifikater, kan ikke i sig selv betragtes som en anbefaling.

Har signaturmodtageren erhvervet verifikationssoftwaren fra certifi-
katudstederen, vil denne vare nzrmest til at bzre risikoen for fejl 1 soft-
waren. Dette kan vare tilfzldet, hvis signaturmodtageren keber en sam-
let lesning af certifikatudstederen inklusive verificeringssoftware og
efterfolgende modtager et certifikat fra en anden signaturindehaver ud-
stedt af samme certifikatudsteder.

Sker verificeringen ved anvendelse af standardsoftware, og har ingen af
parterne relationer til den culpest handlende softwareproducent og fore-
ligger ikke 1 @vrigt omstzndigheder, der sarligt taler for at palzgge certi-
fikatudstederen risikoen, ma man formentlig na til, at signaturmodtage-
ren ogsa 1 denne situation er nzrmest til at bare risikoen for fejl i egen
software. Athengig af den konkrete situation, herunder ikke mindst gra-
den af den uagtsomhed, der er udvist fra certifikatudstederens side, vil
dette kunne bevirke helt eller delvist bortfald af erstatningskravet.

2.2.2. Anvendelsesbegransninger

Som nzvnt vil angivelsen af anvendelsesbegrensninger ikke i sig selv
have virkning som ansvarsbegrensningsvilkar, medmindre det sarskilt
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fremgar af aftalte vilkir eller lovregulering, at certifikatudstederen ikke
bliver erstatningsansvarlig, nar signaturmodtageren anvender certifikatet
1 dispositioner, der ligger udenfor de angivne anvendelsesbegrensninger.
En CPS vil ofte eksplicit indeholde en sddan bestemmelse.

Se f.eks. KMD-CA’s CP for kvalificerede personcertifikater, pkt. 2.2.1: "\KMD-CA
er ikke ansvarlig for tab .... opstiet som folge af anvendelse af certifikatet udenfor
de formalsbegrensninger, der er angivet i den til certifikatet herende CP og/eller i
certifikatet ..... opstiet som som folge af en overskridelse af de belebsbegrens-
ninger, der er angivet i den til certifikatet herende CP og/eller 1 certifikatet ...«
TDC’s CP for kvalificerede certifikater indeholder en tilsvarende bestemmelse, jf.
pkt. 4.2.

Selv 1 de situationer, hvor angivelsen af anvendelsesbegrensninger ikke
har karakter af et ansvarsbegrensningsvilkar, vil certifikatudstederens an-
svar ofte begrenses med denne angivelse. Dette resultat kan for det for-
ste folge af en adekvansbetragtning, jf. ovenfor kap. 3.2.4. Afgiveren af en
konstaterende erklzring bliver ikke ansvarlig for fejl 1 erkleringen, nar
den anvendes i sammenhaznge, der ikke var paregnelige for afgiveren.
Certifikatudstederen ma kunne paregne, at certifikatet kun anvendes
indenfor de angivne anvendelsesbegrensninger og vil derfor som ud-
gangspunkt ikke ifalde ansvar for brug af certifikatet 1 strid med anven-
delsesbegrensningerne. Certifikatudstederens ansvar kan ogsa bortfalde
eller nedsattes ud fra en egen skyldsbetragtning: Ved at disponere pa bag-
grund af et certifikat, der efter de angivne anvendelsesbegrensninger
ikke kunne bruges 1 den pagzldende type transaktion, handler signatur-
modtageren uagtsomt, jf. ovenfor a.st.

Da anvendelsesbegrznsningerne 1 praksis sledes ofte begrenser cer-
tifikatudstederens ansvar overfor signaturmodtageren pa samme made
som de egentlige ansvarsbegrensningsvilkar, ma der 1 relation til vedta-
gelse af disse begrensninger stilles samme krav om, at anvendelsesbe-
grensningsvilkaret er umiddelbart tilgzngeligt for signaturmodtageren,
som gzlder for ansvarsbegrensningsvilkar. Disse krav er nermere omtalt
1 naste afsnit.

Et eksempel pa en angivelse af en anvendelsesbegrensning, der ikke kan antages at
opfylde kravene, forekommer i Verisigns klasse 1-certifikat (der ikke kan anvendes
til retlige dispositioner). Under betegnelsen »Issuer Statement« fremtrader 1 certifi-
katet et hyperlink til en »Relying Party Agreement« (RPA), der hverken rummer en
konkret angivelse af anvendelsesomridet for certifikatet eller en generel beskrivelse
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af de forskellige certifikatklasser. RPA’en indeholder til gengeld i form af et hyper-
link en henvisning til Verisigns omfattende CPS (pa ca. 100 sider), hvori er beskre-
vet de forskellige certifikatklasser og hvilke type transaktioner, de er egnet til. Heraf
fremgdr, at identiteten af indehaveren af et klasse 1-certifikat ikke er kontrolleret,
og at disse certifikater, derfor ikke egner sig til brug for retlige dispositioner.

Resultatet vil selvsagt fremsta endnu klarere, hvis certifikatet eller inkor-
porerede dokumenter direkte slorer indtrykket af, at certifikatet er un-
dergivet anvendelsesbegrensninger.

1 GlobalSigns klasse 1-certifikat fremgar, at certifikatet (bl.a.) »is intended to ensure
e-mail came from sender«. Det fremgar ikke af certifikatet, at det ikke egner sig til
at autentificere e-mails med et retligt indhold, fordi signaturindehaverens identitet
ikke er kontrolleret af GlobalSign. Certifikatet indeholder heller ingen hyperlinks
til dokumenter, der informerer herom. Modtageren ma selv finde GlobalSigns CPS
(via virksomhedens website), hvoraf det fremgir, at klasse 1-certifikater »do not fa-
cilitate the authentication of the identity of the subscriber as they merely represent
a simple check of the non-ambiguity of the E-mail address within the GlobalSign
repository. The subscriber’s E-mail address contained in a PersonSign Demo certi-
ficate [klasse 1-certifikat] consists non-verified subscriber information for the ac-
curacy of which GlobalSign carries no responsibility.« Denne information vil Glo-
balSign ikke kunne piberabe sig overfor modtageren af certifikatet (medmindre
modtageren har gjort sig den ulejlighed at finde og lzse CPS’en og derfor har po-
sitiv viden om informationen), jf. nermere nedenfor om vedtagelseskravene.

Udover at anvendelsesbegrensningen skal vzre umiddelbart tilgzngelig
for signaturmodtageren galder yderligere, at begrensningen skal vare
angivet med tilstrekkelig tydelighed. Vurderingen heraf vil bero pa en
konkret vurdering. Henset til, at virkningen af anvendelsesbegrans-
ningen som udgangspunkt vil vare, at certifikatudstederen bliver an-
svarsfri, ma kravene szttes hejt. Den citerede passus fra GlobalSigns CPS
er et eksempel pa en klar beskrivelse af certifikatets begransninger. Som
nzvnt er der 1 praksis kun mulighed for at indsztte ganske korte tekst-
stykker 1 selve certifikatet. Dette ber indga i vurderingen af, om en infor-
mation 1 et certifikat er tilstrekkelig. Synspunktet ber dog ikke strekkes
for langt. Certifikatstandarder kan ikke legitimere en utilstrekkelig infor-
mation af brugerne. Kan den information, som brugerne ber have, ikke
rummes i certifikatet, ma der anvendes hyperlinks, jf. nedenfor.

Som et eksempel pi problemstillingen kan nzvnes Addtrusts klasse 1-certifikat,
hvori det anfores: »Issued to: [navn] (identity not validated)«. Denne formulering
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ma antages at give en tilstrekkelig przcis beskrivelse af certifikatets begrensninger,
bl.a. under hensyntagen til, at certifikatet som folge af certifikatstandarder kun kan
rumme meget begrensede tekstmaengder.

Hvis anvendelsesbegrensningen er gjort umiddelbart tilgengelig for sig-
naturmodtageren og har et tilstrekkeligt tydeligt indhold, kan den lzg-
ges til grund 1 forholdet mellem certifikatudstederen og signaturmodta-
geren. Dette gzlder dog ikke for anvendelsesbegrensninger, der knytter
sig til kvalificerede certifikater.

LES indeholder1 § 11, stk. 3, en egentlig ansvarsfritagelsesregel, hvor-
efter certifikatudstederen ikke er ansvarlig for tab som felge af anven-
delse af certifikatet 1 strid med de angivne anvendelsesbegrensninger.
Reglen er nzrmere omtalt 1 nzste afsnit og som der beskrevet, forud-
sztter den formentlig, at anvendelsesbegrensningen er angivet i selve
certifikatet og ikke kun ved en henvisning fra certifikatet. Er dette krav
opfyldt, felger det allerede af § 11, stk. 3, at certifikatudstederen ikke
ifalder ansvar. I denne situation, bliver adzkvans- og egen skyldsbe-
tragtninger derfor uden relevans. Fremgar anvendelsesbegrensningerne
derimod ikke af selve certifikatet, rejser spergsmalet sig, om udstederen
kan paberabe sig manglende adzkvans eller egen skyld fra signaturmod-
tagerens side, nar anvendelsesbegrensningerne dog er angivet pa en
made, der kan siges at gore dem umiddelbart tilgzngelige for signatur-
modtageren (f.eks. ved at der 1 certifikatet er indsat en hyperlink, der feo-
rer direkte hen til en beskrivelse af anvendelsesbegrensningerne). Dette
er nzppe tilfzldet. § 11, stk. 3 ma formentlig forstas siledes, at certifi-
katudstederen modsztningsvis ikke kan paberabe sig ansvarsfrihed,
alene med den begrundelse, at certifikatet anvendes i1 andre typer
transaktioner end forudsat af udstederen, nar ikke disse forudsatte be-
grensninger fremgdr af selve certifikatet. [ modsat fald ville der ske en
udvanding af den beskyttelse af signaturmodtageren, som kravet om ty-
delig angivelse 1 certifikatet er udtryk for. Certifikatudstederen ber ikke
kunne statte ret pa en angivelse, der er foretaget 1 strid med lovens krav.

Bemarkningerne til bestemmelsen kaster ikke lys over spergsmalet.

2.2.3. Ansvarsbegrensningsvilkdr

Et af de vasentligste sporgsmal knyttet til certifikatudstederens ansvar,
er sporgsmalet om, 1 hvilket omfang certifikatudstederen har mulighed
for at begrense sit ansvar. De fejl, som certifikatudstederens ansatte
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matte bega, kan potentielt udlese meget store erstatningskrav, og det er
derfor ikke overraskende, at dette spergsmal sammen med spergsmalet
om ansvarsgrundlaget har vare blandt de mest kontroversielle, nar cer-
tifikatudstedernes ansvar er segt reguleret. Pa trods af vigtigheden, er re-
guleringen af spergsmalet ikke optimal, hverken 1 signaturdirektivet el-
ler LES.

I det folgende behandles sporgsmalet om certifikatudstederens mu-
lighed for at begrznse sit ansvar ferst 1 relation til kvalificerede certifi-
kater 1 dbne systemer, dernast i relation til andre certifikattyper 1 abne
systemer og endelig 1 relation til certifikater 1 lukkede systemer.

2.2.3.1. Kvalificerede certifikater i dbne systemer
LES indeholder i § 11, stk. 3, en ansvarsfritagelsesregel for certifikatud-
stederen:

»Et naglecenter er ikke ansvarlig for tab opstaet som felge af anvendelse af et kva-
lificeret certifikat uden for de formalsbegrensninger, som gzlder for certifikatet, el-
ler tab opstaet som folge af en overskridelse af de belebsbegrensninger, som gel-
der for certifikatet forudsat at de pigzldende begransninger tydeligt fremgar af cer-
tifikatet, j£. § 4, og pa forespergsel oplyses, jf. § 9 stk. 1 og 3.«

Som anfert af Smith Petersen 1 Datasikkerhedsbladet, nr. 35, 2000, s. 21
f. er det svart at forestille sig, hvordan et tab skal opstd som folge af, at
certifikatet er anvendt i strid med en anvendelses- eller belabsbegrans-
ning; det er den fejlagtige information, der forirsager tabet.

Pa trods af den uklare ordlyd, er meningen med § 11, stk. 3, nr. 1, klar
nok. Hvis certifikatet anvendes udenfor det anferte formalsomrade, bli-
ver certifikatudstederen ikke erstatningsansvarlig for eventuelle tab.

Eksempel: En signaturindehaver anmoder certifikatudstederen om sprring af cer-
tifikatet, da den private negle er kompromitteret. Ved en fejl fra udstederens side
registreres sperringen ikke. Den tredjemand, der er kommet 1 besiddelse af den pri-
vate nogle, bruger signaturen som ifelge certifikatet alene kan anvendes til kom-
munikation med offentlige myndigheder, til at kebe et maleri pa en on-line auk-
tion. Registrering af budene sker automatisk, uden at e-auktionshusets system har
mulighed for at kontrollere eventuelle formalsbegrensninger i certifikatet. Ved auk-
tionens afslutning nzgter signaturindehaveren at hefte for buddet og maleriet sxl-
ges pa en efterfelgende auktion for 10.000 kr. mindre end det bud, som nzsthejest
bydende (der i mellemtiden har kebt et andet maleri) afgav pa den ferste auktion.
Dette tab kan ikke krzves erstattet af certifikatudstederen.
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Mere uklar er meningen med § 11 stk. 3, nr. 2, der er en forholdsvis ord-
ret implementering af signaturdirektivets art. 6, stk. 4:

»Medlemsstaterne sikrer, at certificeringstjenesteudbyderen i et kvalificeret certifi-
kat kan sztte en belebsgrense for de transaktioner, som certifikatet kan anvendes
til, og at denne belobsgrense er tydelig for tredjeparter.

Certificeringstjenesteudbyderen hafter ikke for tab, der skyldes en overskridelse af
denne belebsgrense.«

Besternmelsen kan forstas saledes, at certifikatudstederen ikke er ansvar-
lig for den del af et tab, der ligger udover den anferte belgbsbegrens-
ning. Bestemmelsen kan ogsa forstas saledes, at den kun finder anven-
delse, hvis transaktionens vardi overstiger den angivne belgbsbegrans-
ning, men at udstederen da til gengzld er helt ansvarsfri.

Eksempel: Samme eksempel som ovenfor men certifikatet indeholder i stedet for
en formalsbegrensning en belgbsbegrensning pa 50.000 kr. Tredjemanden byder
70.000 kr. for maleriet. Efter den ferste forstelse af bestemmelsen bliver certifikat-
udstederen erstatningsansvarlig for tabet pa 10.000 kr. Efter den anden forstéelse er
udstederen ansvarsfri.

Afgorende er, om den »overskridelse af belgbsbegrensningerne«, som
omtales i bestemmelsen, knytter sig til transaktionen eller til tabet. Knyt-
ter den sig til transaktionen, ma § 11, stk. 3, nr. 2, leses: »et noglecenter
er ikke ansvarlig for tab opstaet som folge af, at transaktionen overskri-
der belgbsbegrensningerne, som gzlder for certifikatet«. Knytter den sig
til tabet, skal bestemmelsen lzses: »et neglecenter er ikke ansvarlig for
tab opstdet som folge af, at tabet overskrider belebsbegrznsningerne,
som gezlder for certifikatet«. Den sidste sztning giver ikke god mening,
og det giver i det hele taget ikke mening at operere med en transak-
tionsgrense, hvis det alene er afgerende for, om bestemmelsen finder
anvendelse, at tabet overskrider belgbsbegrensningen. Det ma forventes,
at reglen 1 sa fald var formuleret langt enklere (»certifikatudstederen er
ikke ansvarlig for tab, der overskrider belobsbegrensningerne«). § 11,
stk. 3, nr. 2, md derfor antages at skulle forstas saledes, at certifikatud-
stederens ansvarsfrihed er betinget af, at transaktionen vardi overstiger
belgbsbegrensningen, men at udstederen, hvis dette er tilfzldet, til gen-
gzld er ansvarsfri, uanset om tabet ligger under belgbsbegrensningen.
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Der er dog ikke enighed om fortolkningen. Smith Petersen forstar a.st. § 11, stk. 3,
nr. 2, saledes, at ansvarsfritagelsen kun gelder den del af tabet, der ligger udover be-
lebsgrensen. En tilsvarende opfattelse er kommet til udtryk i det oprindelige ud-
kast til forslag til LES (fra 1. december 1999). I forarbejderne til § 19 (svarende til
den nuvzrende § 11) angives, at neglecentret ikke er ansvarlig for den del et tab,
der ligger ud over (dvs. overskrider) de belebsmassige begrensninger, der er fastsat
med hensyn til de transaktioner, for hvilket certifikatet kan anvendes. Denne pas-
sus er imidlertid udeladt i bemarkningerne til den endelige udgave af lovforslaget.

Bide den svenske LES og den norske LES indeholder en bestemmelse svarende
til § 11, stk. 3. Heller ikke forarbejderne til disse bestemmelser behandler sporgs-
malet.

En anden formulering i § 11, stk. 3, der giver anledning til tvivl, er kra-
vet om, at begrensningerne skal fremga tydeligt af certifikatet. Det er et
praktisk vigtigt spergsmal, om kravet kan opfyldes ved en inkorporering
af begrensningerne ved en hyperlink til CPS’en eller andre dokumenter.
Dette er formentlig ikke tilfzldet. Ordlyden af bestemmelsen synes at
krave, at begrensningen er anfort i selve certifikatet, hvilket understot-
tes af LES § 4, stk. 2, hvoraf det fremgir, at et kvalificeret certifikat bl.a.
»skal indeholde« eventuelle anvendelsesbegrensninger. Julia-Barcel6 og
Vinje nar samme resultat ved fortolkningen af de tilsvarende bestem-
melser i signaturdirektivets art. 6, stk. 3 og 4, Computer Law & Security
Report, 1998, or. 5, s. 309.

Anderledes dog QCP-standarden, hvorefter anvendelsesbegrensninger blot skal
vare »available through a durable (i.e. with integrity over time) means of commu-
nication, which may be transmitted electronically, and in readily understandable
language, jf. pkt. 7.3.4 litra b. Som eksempler pa dokumenter, der kan opfylde kra-
vet, nzvnes den model PKI disclosure statement, der indgar i standarden som bi-
lag B (jf. nzrmere herom nedenfor s. 240), en subscriber/relying party agreement
samt en CPS (forudsat at anvendelsesbegrensningerne fremgar tydeligt af CPS’en).
LES og fortolkningen af denne er ikke underlagt QCP-standarden, og det udger
derfor ikke noget lovteknisk problem, at der er indbyrdes forskelle mellem de to
dokumenter.

Det maske vasentligste sporgsmal knyttet til ansvarsreglen i § 11 er, om
certifikatudstederen kan begrznse sit ansvar pd anden made end ved an-
givelse af anvendelsesbegrensninger. Efter LES § 11, stk. 4, kan stk. 1-3
ikke ved forudgaende aftale fraviges til skade for skadelidte.
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Meningen med at gore stk. 3 prceptiv for certifikatudstederen er uklar. Det er van-
skeligt at se, hvordan en regel, hvis eneste formal er at begrense certifikatudstede-
rens ansvar skal kunne fraviges til skade for skadelidte. Den ostrigske lov om elek-
troniske signaturer (190. Bundesgesetz iber elektronische Signaturen) har mange lig-
hedstrezk med LES. Den estrigske lov indeholder 1 § 23 en bestemmelse om erstat-
ningsansvar, der 1 alt vesentligt er identisk med LES § 11 med den enkelte undta-
gelse, at § 23, stk. 5 (svarende til LES § 11, stk. 4) kun henviser til § 23, stk. 1-3 (sva-
rende til § 11, stk. 1-2) men ikke til § 23, stk. 4 (svarende til § 11, stk. 3). Det fore-
kommer at vere en fejl, at § 11, stk. 4, henviser til stk. 3 og ikke kun til stk. 1 og 2.

Den fulde ordlyd af bemarkningerne til stk. 4 lyder: »I stk. 4 fastszttes
det, at [det] ikke er muligt at fravige det szrlige ansvar efter stk. 1-3 ved
forudgaende aftale.« Det eneste serlige ved ansvaret efter § 11, er, at det
er presumptionsansvar. Efter ordlyden af bemarkningerne kan man sa-
ledes argumentere for, at det kun er det presumptionsansvar, der er fore-
skrevet i stk. 2 for de 1 stk. 1 angivne situationer, som er przceptivt. [ sa
fald kan certifikatudstederen fraskrive sig ansvaret pd anden made, end
den der fremgar af stk. 3, nir blot ikke ansvarsbegrznsningen medfeorer,
at signaturmodtageren palegges bevisbyrden for, at udstederen har
handlet culpest. Havde dette veret meningen med stk. 4, havde det dog
varet tilstrekkeligt, at gore stk. 2 przceptiv. Nar przceptiviteten efter
stk. 4 ogsa omfatter stk. 1 (der generelt foreskriver, at certifikatudstede-
ren bliver ansvarlig i de der angivne situationer) ma det antages, at hen-
sigten har varet, at certifikatudstederen generelt ikke skulle kunne fra-
skrive sig ansvaret pa anden made end angivet i stk. 3.

Den svenske LKES indeholder i § 15 en przceptivitetsregel, der svarer til § 11, stk.
4 i den danske lov. Af bemarkningerne til denne § 15 fremgar det klart, at me-
ningen med bestemmelsen er, at certifikatudstederen ikke skal kunne begrense sit
ansvar pa anden made end ved brug af anvendelsesbegrensninger. Derimod inde-
holder den norske LES ikke en tilsvarende bestemmelse.

Det er verd at bemzarke, at det oprindelige udkast til LES ikke indeholdt en pre-
ceptivitetsbestemmelse.

Denne forstaelse af bestemmelsen nedvendiggares ogsa af, at direktivets
art. 6 formentlig ma fortolkes saledes, at den stiller krav til medlemssta-
terne om, at national lovgivning skal forbyde udstedere af kvalificerede
certifikater at begrense deres ansvar pa anden made end ved brug af an-
vendelsesbegrensninger, jf. herved ordlyden af art. 6, stk. 1, hvorefter
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medlemstaterne »som et minimumc« skal sikre, at certifikatudstederen
ifalder erstatningsansvar i de angivne situationer, medmindre udstedere
kan bevise ikke at have handlet culpest. Art. 6, stk. 3 og 4’s krav om, at
medlemsstaterne skal sikre, at certifikatudstederen ikke bliver ansvarlig,
nar certifikatet anvendes 1 strid med anvendelsesbegrensningerne, taler
vel ogsa nermest for, at certifikatudstederen ikke skal kunne begrense sit
ansvar pd anden vis. [ samme retning taler udferdigelsen af litra k 1 bilag
IT (krav til certificeringstjenesteudbydere, der udsteder kvalificerede cer-
tifikater) til direktivet. Efter litra k skal certifikatudstederen informere cer-
tifikatansggeren om »de nejagtige vilkar for anvendelsen af certifikatet,
herunder eventuelle begransninger 1 brugen heraf, eksistensen af en
eventuel frivillig akkrediteringsordning og procedurer for klager og bi-
lzeggelse af tvister.« Disse oplysninger skal ifelge litra k stilles til radighed
for signaturmodtageren pa anmodning. Havde det varet tanken med di-
rektivet, at certifikatudstederen skulle kunne anfere andre ansvarsbe-
grensninger, end dem der fremkommer ved angivelse af anvendelsesbe-
grensninger, matte det forventes, at disse havde varet omtalt 1 litra k.

Denne fortolkning af art. 6 er ligeledes lagt til grund af Julid-Barceld og Vinje, a.st.
og formentlig tilsvarende 1 dokumentet »Potential liability in the use of electronic
signatures«, der indgar som bilag A til QCP-standarden (hvor det anferes, at certi-
fikatudstederen ikke kan kontrollere den samlede ansvar, da udstederen ikke kan
kontrollere antallet af transaktioner, som certifikatet bruges i). Anderledes dog pkt.
7.3.4, litra a 1 QCP-standarden, hvor kravene efter litra k specificeres: »The CA shall
make available to subscribers and relying parties the terms and conditions regar-
ding the use of the certificate including [signaturdirektivet], annex II (k): .... any li-
mitations on its use .... limitations of liability .....«.

Ikke alle lande fortolker tilsyneladende direktivet som her anfart. I den tyske Ge-
setz {iber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung
weiterer Vorschriften, § 11, der implementerer ansvarsbestemmelserne fra direkti-
vets art. 6, er certifikatudstederens mulighed for at begrznse sit ansvar eksempelvis
ikke afgrznset til angivelsen af anvendelsesbegrensninger.

Med denne fortolkning ger § 11 udtemmende op med certifikatudste-
derens mulighed for at begranse sit ansvar. Det skal erindres, at LES kun
omhandler certifikater udstedt i abne systemer. Udstedere af kvalifice-
rede certifikater 1 lukkede systemer har derfor mulighed for at gore brug
af individuelle ansvarsbegrensningsvilkir pa samme made som udste-

dere af ikke-kvalificerede certifikater.
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2.2.3.2. Qorige certifikater i dbne systemer

For andre certifikattyper end kvalificerede certifikater eksisterer ingen
specifik regulering af udstederens mulighed for at begrense sit ansvar. I
stedet szttes grenserne af de almindelige obligationsretlige regler. Disse
regler knytter sig dels til spergsmalet om grenserne for indboldet af en an-
svarsbegrensningsklausul, dels til spergsmalet om hvilke krav der kan
stilles for at anse klausulen for vedtaget mellem parterne.

a. Indboldskrav

Der gzlder som den klare hovedregel ikke noget forbud mod brugen af
anvendelsesbegrensningsvilkar efter de almindelige aftaleretlige regler,
heller ikke selvom vilkaret er indeholdt 1 en ensidigt udarbejdet stan-
dardformular, jf. Bryde Andersen og Lookofsky (2000), s. 400. Ogsa per-
soner, der er undergivet et professionsansvar antages at kunne benytte
sig af generelle ansvarsbegrznsningsvilkar, jf. Samuelson og Segaard
(1993), s. 29 og sarligt om konstaterende erkleringer Giinther Petersen
(1957), s. 26 samt Bryde Andersen og Lookofsky, a.st., s. 448. Der ber
derfor ikke vare tvivl om, at en certifikatudsteder, vil kunne begrense sit
ansvar ved brug af ansvarsbegransningsvilkar.

Dette er da ogsa generelt anerkendt og kommer bl.a. til udtryk 1 UNCITRALs Mo-
del Law on Electronic Signatures art. 9(1)(d)(iv), hvorefter certifikatudstederen skal
give signaturmodtageren mulighed for at gere sig bekendt med eventuelle ansvars-
begreznsningsvilkar.

Det centrale sporgsmal er, 1 hvilken udstrzkning dette kan ske. Den ret-
lige ramme for spergsmalet udgeres navnlig af aftl. §§ 36 og 38 c (i for-
brugerforhold), der dog ikke i sig selv giver meget vejledning.

Et forhold der med tiden kan spille en vigtig rolle i fastleggelsen af,
hvilke ansvarsbegrasningsvilkar, som domstolene accepterer, er de inter-
nationale branchekutymer for ansvarsbegrensninger, der matte opsta. I
U.1999.1161 H blev en omfattende ansvarsfraskrivelse 1 et konossement
opretholdt til trods for, at fragtforen havde handlet groft uagstomt, bl.a.
med henvisning til, at en sadan kiausul ikke var uszdvanlig i internatio-
nal fragtfart. Der er principielt intet i vejen for, at signaturindehaveren
bruger en certifikatudsteder fra et andet land end sit eget.

For certifikatudstedere, der er underlagt et krav om, at udstederen skal identificere
ansegeren ved personligt fremmede, siledes som udstedere af kvalificerede certifi-
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kater er efter dansk ret, vil det dog krzve et samarbejde med partnere fra ovrige
lande, der kan fungere som registreringsmyndighed (RA) i det pagzldende land. En
anden praktisk mulighed er, at en virksomhed fungerer som RA for certifikater, der
udstedes til de ansatte.

Med tiden kan det tznkes, at konkurrencen blandt certifikatudstedere
kommer til at forega pa tvers af landegrenser.

Certifikatudstedere som VeriSign og GlobalSign ma allerede i dag siges at have sta-
tus som globale markedsaktorer.

I hvert fald ved udstedelse af certifikater til erhvervsdrivende skal der
formentlig meget til, for danske domstole vil forbyde danske certifikat-
udstedere at anvende et ansvarsbegrensningsvilkdr, som er internatio-
nalt udbredt, og som udenlandske konkurrenter derfor kan gere brug af,
jf. U.1999.1161 H.

Sidanne konkurrencehensyn kan imidlertid tabe 1 verdi, hvis allerede lovgivningen
skaber ulige forhold; som anfert ovenfor vil tyske udstedere af kvalificerede certifi-
kater, i modsxtning til f.eks. danske og svenske, ojensynligt have mulighed for at
begrense deres ansvar pa anden made end ved brug af anvendelsesbegrensnings-
vilkar.

Ved vurderingen ma der lzgges vagt pa, at formalet med certifikatet
netop er at skabe sikkerhed og tillid 1 transaktionen. En professionel ak-
tor, der lever af at tilvejebringe tillid, ma acceptere at patage sig en vis
del af ansvaret, nar denne tillid viser sig uberettiget, og dette kan tilskri-
ves den professionelles fejl.

Sml. Froomkin, The Essential Role of Trusted Third Parties in Electronic Com-
merce, 1996, afsnit I11.B (om vidtgaende ansvarsbegrensninger): »A certificate that
contains a warning that it is not to be trusted seems ill-suited to fill a trust-building
role in electronic commerce.«

Denne betragtning ferer dels til, at der generelt ber udvises tilbagehol-
denhed med at tillegge omfattende ansvarsbegrensningsvilkar vagt,
dels til, at der ma legges betydelig vegt pa, hvilket tillidsniveau, certifi-
katet er understattet af. Certifikatudstederen vil kunne benytte mere
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omfattende ansvarsbegrensningsvilkar for certifikater, der angives at
have et sikkerhedsniveau, der kun ger dem egnet til mindre betydnings-
fulde transaktioner end for certifikater, der angives at vare tilstrekkeligt
sikre til anvendelse 1 byrdefulde gkonomiske transaktioner. Dette forer
til det for certifikatudstederen antageligvis utilfredsstillende udgangs-
punkt, at jo sterre det potentielle erstatningsansvar er, jo mindre er ud-
stederens mulighed for at begrense ansvaret. Eftersom certifikatudste-
deren af profithensyn har skabt risikoen for de potentielt store tab med
angivelsen af, at certfikatet har et sikkerhedsniveau, der ger det velegnet
til vasentlige retlige dispositioner, er der ikke noget urimeligt heri.

Udgangspunktet medferer selvsagt ikke, at udstederen af et certifikat,
der understattes af et hojt tillidsniveau helt er afskiret fra at begrense sit
ansvar, jf. de indledende bemarkninger til afsnittet. En skadevolder kan
generelt begrznse sit ansvar pa mange forskellige mader. I det folgende
skal vi se pa to ansvarsbegrensningstyper, der har varet genstand for szr-
lig interesse i relation til certifikatudstederes ansvar: anvendelsesbe-
grensninger og belgbsansvarsbegrensninger.

Anvendelsesbegrensninger
Certifikatudstederen vil altid kunne begrense sit ansvar ved brug af an-
vendelsesbegrensningsvilkar, ogsa selvom der er knyttet et hejt tillids-
niveau til certifikatet. Der er saledes intet til hinder for, at certifikatud-
stederen angiver, at certifikatet understgttes af et meget hejt sikkerheds-
niveau, der gor det egnet til vasentlige retlige dispositioner, men at den
konkrete anvendelse af certifikatet er begranset til eksempelvis 10.000
kr. At certifikatudstederen har denne mulighed, er ogsa 1 signaturinde-
haverens interesse, eftersom en sddan belgbsbegrensning mé forventes
at afspejle sig i prisen. Hensynet til signaturmodtageren taler ikke afge-
rende herimod, nar blot anvendelsesbegrznsningen er tydeligt angivet.
Certifikatudstederen vil utvivlsomt kunne fraskrive sig ansvaret for
tab, nér certifikatet anvendes i strid med de angivne begrensninger hen-
set til, at udstedere af kvalificerede certifikater 1 medfer af LES § 11, stk.
3, er fritaget for ansvar i1 denne situation (efter § 11, stk. 3, behever ud-
stederen endog ikke indsztte en ansvarsfraskrivelse men skal blot angive
anvendelsesbegrensningerne 1 certifikatet). Der er ikke belzg for at stille
andre certifikatudstedere darligere end udstedere af kvalificerede certifi-
kater i denne henseende.
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Selv i de tilfzlde, hvor certifikatudstederens fraskrivelse af ansvar for brug af certi-
fikatet 1 strid med anvendelsesbegrensningerne ikke kan anses for vedtaget, jf. om
vedtagelseskravene nedenfor, vil selve angivelsen af anvendelsesbegrznsningerne
oftest vare tilstrzkkeligt til at udstederen fritages for ansvar ud fra en adzkvans- el-
ler egen skyldsbetragtning, jf. ovenfor. Det kan heller ikke udelukkes, at LES § 11,
stk. 3, kan finde analog anvendelse.

Brugen af anvendelsesbegrensninger vil ikke vare egnet til at begranse
certifikatudstederens ansvar i alle henseender. Navnlig vil det vere van-
skeligt for certifikatudstederen pd denne made at begranse sit ansvar for
det tab der opstar, nar signaturmodtageren disponerer i tillid til falske
faktiske informationer, der autentificeres ved brug af digital signatur.

I marts 2000 blev det kendt, at ukendte personer havde haft held til at fi udstedt
to falske VeriSign klasse 3-certifikater (certifikater understettet af det hejeste sik-
kerhedsniveau VeriSign opererer med og af VeriSign angivet til at kunne anvendes
i vasentlige ekonomiske transaktioner) i Microsofts navn. Nar dette var muligt,
skyldtes det en menneskelig fejl hos en ansat hos VeriSign. Certifikaterne blev spar-
ret, men da de eksisterende versioner af de mest udbredte browsere og e-mailklien-
ter ikke foretager automatisk undersegelse af certifikatets gyldighed, er der en risiko
for, at en mindre erfaren signaturmodtager, som ikke manuelt kontrollerer Ver-
Signs spxrringsliste, ikke bliver klar over, at certifikatet er sparret. I forbindelse med
omtalen af episoden pegede flere sikkerhedseksperter pa risikoen for, at tredjeman-
den der var i besiddelse af den private nogle, kunne sende virusinficeret software til
Microsofts kunder og forhandlere, der ville installere softwaren 1 tiltro til, at den
kom fra Microsoft og dermed ogsa var sikker.

Det vil vere meget vanskeligt for VeriSign (eller en hvilken som helst
anden certifikatudsteder) at begrznse sit ansvar 1 den nzvnte situation
ved brug af et anvendelsesbegransningsvilkir. En belgbsbegrensning er
abenbart uden betydning, da den digitale signatur ikke anvendes i en
transaktion, der omfatter et belgb. Det synes endvidere vanskeligt at se,
hvordan en formalsbegrensning skulle kunne dzkke situationen. Brug
af software er hverken en retlig eller skonomisk disposition, og en ind-
skrenkning af brugen 1 disse henseender vil derfor vare uden betyd-
ning. Hertil kommer, at certifikater baseret pa et hojt tillidsniveau
netop har til hensigt at finde anvendelse i vasentlige transaktioner.
Hvis certifikatudstederen gennem en formalsbegraznsning reelt afskar
brugerne fra at anvende certifikaterne 1 sidanne transaktioner, ville
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disse certifikater miste deres eksistensberettigelse og dermed ogsa kun-
deunderlag.

Ansvarsbelobsbegransning

Certifikatudstederen kan i stedet soge at begrense ansvaret for tab som
folge af falske faktiske informationer fra tredjemanden til signaturmod-
tageren ved at begrznse sit ansvar til et bestemt beleb uathzngigt af,
hvilke eventuelle anvendelsesbegrensninger der i1 gvrigt métte gzlde for
certifikatet. Med dette vilkdr vil certifikatudstederens vilkar vere be-
grenset, uanset hvilken anvendelse af certifikatet, der ligger til grund for
tabet. LES § 11, stk. 3, bevirker som navnt, at det forekommer usand-
synligt, at en ansvarsbegrensning, der er knyttet til en anvendelsesbe-
grensning, vil blive tilsidesat, ogsd for andre typer certifikater end kva-
lificerede certifikater 1 dbne systemer. Det kan ikke pa samme made
uden videre lzgges til grund, at en ansvarsbelgbsbegrensning, der er
uafhzngig af en anvendelsesbegrensning, vil vare gyldig.

Denne forskel kan forklares med, at nar certifikatudstederen valger at
begrznse anvendelsesomradet af certifikatet, vil det typisk ogsé afspejle
sig 1 prisen, hvilket igen bor afspejle sig 1 udstederens mulighed for at be-
granse sit ansvar. Anderledes hvis certifikatudstederen valger ikke at be-
grense anvendelsesmulighederne men maske omvendt at angive, at cer-
tifikatet er egnet til vasentlige skonomiske transaktioner. Seger certifi-
katudstederen pa denne made at opna en hej pris for sine certifikaty-
delser, kan udstederen ikke 1 samme omfang forvente at kunne begrense
sit ansvar. Det gzlder her som oftest, at det er vanskeligt at fa det bedste
fra begge verdener. Forskellen kan ogsa udtrykkes siledes, at certifikat-
udstederen med en anvendelsesbegrensning begrenser risikoen for alle
parter, mens han med en ansvarsbelabsbegrensning kun seger at be-
grznse sin egen risiko. Hermed illustreres ogsa, at afgerende for om en
ansvarsbelobsbegrensning 1 den konkrete situation kan opretholdes,
navnlig ma bero pd forholdet mellem certifikatets tillidsniveau og den
belgbsmassige afgrznsning: jo sterre og dermed ogsa mere risikable
transaktioner, som certifikatudstederen anbefaler certifikatet til, jo min-
dre vil udstederens mulighed vzre for at begrense sin egen risiko.

Selvom en ansvarsbelobsbegrensning, navnlig i relation til tab som
folge af falsk faktisk information, yder certifikatudstederen en bredere be-
skyttelse end anvendelsesbegrensningsvilkar, har denne ansvarsbegrans-
ningsform dog ogsa sine begrensninger. Med den hastighed som elektro-
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nisk kommunkation foregir med, at der en risiko for, at et potentielt me-
get stor antal signaturmodtagere kan na at forlade sig pa et fejlagtigt certi-
fikat, inden det sparres. Et vilkar, der begrenser ansvaret 1 forhold til den
enkelte signaturmodtager ved at angive en belgbsmassig anvendelsesbe-
grensning, vil ikke nedvendigvis sikre certifikatudstederen mod meget
store tab, hvis hver af de tabslidende signaturmodtagere kan krave erstat-
ning op til belebsgrensen. Certifikatudstedere vlger derfor ofte at gare
brug af en akkumuleret ansvarsbelobsbegransning. Certifikatudstederen be-
grenser sit erstatningsansvar til et maksimumbeleb pr. skadesbegivenhed,
saledes at alle de tab, der forarsages af fejlagtig information 1 et certifikat
eller en statuserklering maksimalt kan pafere udstederen et erstatningsan-
svar pa det anforte belgb, uanset hvor mange skadelidte der rejser krav. De
skadelidte ma med andre ord deles om det anforte maksimumbelgb.

Se VeriSigns CPS, pkt. 2.2 og GlobalSigns, pkt. 10.7 og 10.8. SEIS’ standard-CP,
pkt. 2.2.1.3, giver certifikatudstederen mulighed for at begrznse sit ansvar ved en
akkulmuleret ansvarsbelebsbegrensning. Tidlige versioner af KMD-CA’s CPS
indeholdt en akkumuleret belebsbegrensning pa 50.000 kr. Ansvarsbestem-
melserne i de nuverende udgaver af CP’en for kvalificerede person- og medarbej-
dercertifikater indeholder ikke en sidan begreznsning, hvilket LES § 11 som nar-
mere beskrevet formentlig heller ikke giver mulighed for. Derimod er den akku-
mulerede belebsbegransning bibeholdt 1 KMD-CA’s CP for virksomhedscertifika-
ter (der er ikke-kvalificerede certifikater).

Henset til de potentielt meget store tab, der kan opsta, hvis certifikatet
misbruges et meget stort antal gange, inden det bliver spzrret, er det for-
staeligt, at certifikatudstederen seger at sprede risikoen herfor blandt sig-
naturmodtagerne. Denne form for ansvarsbegrznsning er imidlertid gan-
ske byrdefuld. Skadelidte har ingen mulighed for at vide hvilket erstat-
ningsbelegb, han kan fa. Melder der sig tilstrekkeligt mange skadelidte,
kan erstatningen til den enkelte skadelidte ende med at udgere et ubety-
deligt beleb. Ansvarsbegrensningen kan hermed for den enkelte skade-
lidte reelt komme til at fremsta som en ansvarsfritagelsesklausul. Pd trods
af dette, er der ikke belzg for at tilsidesztte ansvarsbegrensningen alene
fordi den lader den enkelte skadelidtes erstatning athznge af den samlede
mangde krav. Hvis et meget stort antal signaturmodtagere hver is@r kun
vil lide et begrenset tab ved misbruget, mens certifikatudstederen vil lide
et betydeligt tab, kan det vare rimeligt at placere 1 hvert fald en del af ri-
sikoen hos signaturmodtagerne. Er der omvendt tale om, at certifikatud-
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stederen flytter hovedparten af et stort tab fra sig selv over til en eller fa
signaturmodtagere, er vejen til at frakende vilkaret gyldighed kort. Om
vilkdret ber tilsideszttes, zndres eller opretholdes 1 den konkrete situa-
tion, ma derfor navnlig bero pa, hvor meget den erstatning, som signa-
turmodtageren ellers havde krav pa, reduceres med. Jo tzttere disse to be-
lab ligger pa hinanden, jo mere taler for at opretholde vilkdret.

Sammenholder man anvendelsesbegrensningsvilkar, almindelige an-
svarsbelobsbegrensninger og akkumulerede ansvarsbelebsbegrensmng-
er er de 1 den nzvnte rekkefolge karakteriseret ved en hgjere grad af
sandsynlighed for at blive opretholdt men til gengzld i mindre grad at
omfatte de potentielle tabssituationer. Certifikatudstedere ber derfor
overveje at kombinere disse forskellige ansvarsbegrensningsformer.

Uanset ansvarsfraskrivelsestypen gzlder generelt, at fremhavelseskra-
vet varierer athengigt af, om skadelidte er forbruger eller erhvervsdri-
vende. Anvendelse af kontrakter er en normal foreteelse 1 erhvervsmas-
sige forhold, og det ma generelt antages, at parterne har bedre forudsat-
ninger for at overskue indholdet af en kontrakt, end forbrugere har.

Der ma yderligere sondres mellem certifikater 1 dbne og lukkede sys-
temer. [ lukkede PKI-systemer kan ansvarsfraskrivelsesklausuler vere ud-
tryk for en aftalt risikofordeling mellem parterne, der medferer, at bru-
geren mod at acceptere at patage sig en sterre del af den samlede risiko
skal betale en lavere pris eller begunstiges pa anden vis. I disse situatio-
ner bgr man vare varsom med at tilsidesztte ansvarsfraskrivelsesklausu-
len. I dbne systemer, hvor certifikatudstederen og signaturmodtageren
normalt ikke har haft forudgaende kontakt med hinanden kan sadanne
betragtninger derimod ikke tillzgges betydning.

Se tilsvarende Gomard om professionsansvaret generelt (1958), s. 365.

Kan ansvarsbegrensningsklausulen indholdsmessigt tillegges gyldig-
hed, ma det herefter overvejes, om den opfylder de relevante vedtagel-
seskrav. Dette sporgsmal kan navnlig som felge af udformingen af de
tekniske standarder give anledning til problemer, jf. straks nedenfor.

b. Vedtagelseskrav

[ abne systemer, hvor certifikatudstederen ikke har en forudgéende kon-
takt med signaturmodtageren, vil udstederen kunne sikre sig, at modta-
geren far, eller 1 hvert fald burde have, kendskab til ansvarsbegrens-

232



2.2. Ansvarsindskrankninger

ningsvilkarene (og evrige vilkar) ved at placere disse vilkar 1 certifikatet.
X.509-standarden, der som nzvnt er standard for opbygning af certifi-
kater, levner imidlertid kun meget begrenset plads til individuelle afta-
levilkar. Skulle certifikatet rumme mere omfattende vilkar, ville det blive
et meget stort dokument, hvilket af flere grunde er uhensigtsmassigt.
For det forste ville det sinke kommunikationsprocessen, hvis de certifi-
kater, der sendes rundt i et digitalt netverk, er meget omfattende. For det
andet er der behov for at kunne lagre certifikater pd medier med be-
grenset lagerkapacitet, sasom chipkort, der ikke vil kunne rumme et cer-
tifikat, som indeholder (omfattende) aftalevilkir. Losningen pa dette
problem er for certifikatudstederen at indsztte en henvisning 1 certifi-
katet til et selvstendigt dokument, typisk en CPS eller en relying party
agreement, der rummer aftalevilkarene.

Der er varierende opfattelser 1 de forskellige retssystemer af, hvornar
en sadan inkorporering ved henvisning (eng.: incorporation by reference)
vil have gyldighed. Efter civil law-systemet gzlder generelt, at modtage-
ren udtrykkeligt skal vere gjort bekendt med og have vedgaet sig de in-
korporerede vilkdr, mens common law-systemet 1 hojere grad tillader in-
korporering uden udtrykkelig angivelse, jf. Baum og Ford, Jurimetrics,
1998, nr. 3, s. 379.

UNCITRAL har taget det forste skridt 1 retning af en harmonisering af dette vig-
tige sporgsmal ved at indfeje en artikel (5 #is) 1 Model Law on Electronic Com-
merce med felgende indhold: »Information shall not be denied legal effect solely
on the ground that it is incorporated by reference in a data message.«

[ det folgende vurderes, hvilke krav der efter dansk ret skal vere opfyldt,
for certifikatudstederen kan paberabe sig et ansvarsbegraensningsvilkar
inkorporeret ved henvisning.

Analysen ma tage udgangspunkt i de vedtagelseskrav, der er udviklet
1 papirets verden. Heraf folger, at vurderingen for det forste ma bero pa
tydeligheden af henvisningen, for det andet pa adgangen til det doku-
ment, der henvises til og for det tredje pa overskueligheden af aftalevil-
kirene. Mens de to ferste kriterier specifikt vedrarer vedtagelsen af afta-
levilkar inkorporeret ved henvisning, vedrerer det sidstnzvnte vedta-
gelsen af alle former for standardvilkar, ogsd dem som parterne sarskilt
har underskrevet.
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1. Tydeligheden af henvisningen

Kravene til tydeligheden af henvisningen sattes lavt, hvis det standard-
vilkar, der henvises til, har karakter af agreed document, som f.eks. AB
92, jf. Lynge Andersen m.fl. (2001), s. 84 med henvisning til U.1973.305
H, hvor Almindelige Betingelser ansas vedtaget mellem to entreprene-
rer uden udtrykkelig angivelse. Uanset om en CPS eller RPA matte vare
baseret pa et anerkendt standarddokument, vil den sjzldent have karak-
ter af agreed document, eftersom et agreed document forudsatter til-
slutning fra representanter for de typiske parter, der er involveret i den
pagzldende transaktion, jf. Bryde Andersen (1997), s. 14. En CPS vil
normalt ikke bero pa forhandlinger med reprazsentanter fra signatur-
modtagersiden, allerede fordi signaturmodtagerne i et dbent system ikke
udger en homogen gruppe, der kan representeres af en enkelt eller nogle
fa personer. CPS’en vil derfor have karakter af en adhzsionsaftale, hvor
vilkarene ensidigt er fastsat af certifikatudstederen. Vedtagelseskravene
skerpes generelt, nar vilkirene er ensidigt fastsat af den ene af parterne,
jf. Bryde Andersen (1997), s. 269 og Lynge Andersen m.fl. (2001), s. 409.
Det vil derfor skerpe kravene til tydeligheden af henvisningen, at der
henvises til en adhzsionsaftale.

Som anfert af Lynge Andersen m.fl. (2001), s. 85 ma kravene sxttes
lavt, »pa omrader, hvor alle ved, at standardvilkir anvendes, fordi der
ikke er nogen anden muligheds, siledes som det f.eks. glder standard-
vilkar fra pengeinstitutter, forsikringsselskaber og rejsearranggrer. Dette
argument kan tillzgges en vis vagt i relation til certifikater, hvor certifi-
katudstederen ikke har mulighed for individuel forhandling med signa-
turmodtageren (og ofte heller ikke med signaturindehaveren), og det
derfor er en udbredt og kendt praksis, at udstederen seger forholdet re-
guleret ved henvisning til standardvilkar i certifikatet. Nar signaturmod-
tageren er klar over, at certifikatet rummer en henvisning til et szt stan-
dardvilkér, forekommer det rimeligt at senke kravene til tydeligheden af
henvisningen. Argumentet har dog sine begrensninger. Man kan ikke al-
tid legge til grund, at signaturmodtageren var bekendt med, at certifika-
tet rummer en henvisning. Det kan ikke forventes, at en forbruger, der
ikke er fortrolig med brugen af certifikater og digitale signaturer, har et
sadant kendskab.

Et vasentligt parameter til bestemmelse af tydelighedskravet er aner-
kendte certifikatstandarder. Er henvisningen 1 certifikatet 1 overens-
stemmelse med en anerkendt certifikatstandard, vil dette tale for, at hen-
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visningen er tilstrekkelig tydelig. En underkendelse af henvisningen er
en underkendelse af selve standarden. Det er nzppe tznkeligt, at en
henvisning 1 overensstemmelse med X.509-standarden vil blive under-
kendt. X.509 v.3-standarden rummer forskellige muligheder for at in-
korporere certifikatudstederens CP eller CPS ved henvisning gennem
brug af et sakaldt CP Extensions-felt (extensions er forskellige elementer
som det er valgfrit at medtage 1 certifikatet).

CP Extensions-feltet er et felt 1 certifikatet, hvis formal er at identificere de
CP/CPS-dokumenter, som certifikatudstederen ensker at knytte til brug af certifi-
katet.

Certifikatudstederen kan enten placere en sikaldt object identifier
(OID) eller en CP Qualifier i certifikatets CP Extensions-felt.

En OID er en angivelse af CP/CPS-dokumentets unikke identifika-
tionskode. Med en OID kan signatumodtageren kontrollere, om den
CP/CPS, han er 1 besiddelse af, er identisk med den, som certifikatud-
stederen har angivet i certifikatet. Han kan ligeledes indstille sin verifi-
kationssoftware til kun at acceptere certifikater, der er underlagt en be-
stemt standard-CP og automatisk afvise alle andre. Afgerende i relation
til vedtagelsessporgsmalet er imidlertid, at OID’en ikke kan anvise sig-
naturmodtageren om, hvor CP/CPS-dokumentet kan findes. Angi-
velsen af en OID 1 CP Extensions-feltet skaffer saledes ikke adgang til
CP/CPS-dokumentet. Vilkarene heri kan folgelig ikke vedtages blot ved
en angivelse af dokumentets OID.

Den anden mulighed er at placere en CP Qualifier 1 CP Extensions-fel-
tet. En CP Qualifier kan enten besta af en User Notice Qualifier eller af
en CPS Pointer Qualifier. En User Notice Qualifier er et felt 1 CP Exten-
sions-feltet, der rummer enten en tekst rettet til brugeren eller et notice
number, der fir en standardtekst, der er lagret i browseren (eller anden
verifikationssoftware) til at komme frem pa skermen. Hvis teksten er di-
rekte angivet i User Notice Qualifier-feltet, er der ikke tale om en hen-
visning, da teksten 1 sd fald fremgar af selve certifikatet. Da certifikatet
imidlertid som nzvnt ovenfor kun kan rumme en meget begrenset da-
tamangde, vil det nzppe vare praktisk relevant at lagre aftalevilkar 1 cer-
tifikatet pa denne made. Brugen af et notice number har den fordel, at
teksten ikke er lagret 1 certifikatet og derfor ikke er undergivet de kvan-
titative begrensninger, der gzlder for certifikattekst. Notice number-
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funktionen har den yderligere fordel, at teksten automatisk kommer
frem pa brugerens skarm, hvorved kravene om, at henvisningen skal
vare tilstrekkelig tydelig og brugeren have rimelig adgang til dokumen-
tet, jf. nedenfor, uden videre er opfyldt. Ulempen er, at certifikatudste-
deren alene kan gore brug af den standardtekst, der ligger i brugerens ve-
rifikationssoftware. Notice number-funktionen vil derfor heller ikke
kunne varetage certifikatudstederens behov for at inkorporere sin egen
CP eller CPS (hvorimod funktionen efter omstendighederne vil vare
velegnet til fremhavelse af enkelte vigtige aftalevilkar, f.eks. ansvarsbe-
grensninger).

En CPS Pointer Qualifier er et felt 1 CP Extensions-feltet, der 1 form af
en URL (adressen pa en hjemmeside) henviser til certifikatudstederens
CPS. I modsatning til aftalevilkar i User Notice Qualifier-feltet, der en-
ten direkte fremgar af certifikatet eller automatisk kommer frem pa bru-
gerens skzrm, kommer et aftalevilkar i CPS Pointer Qualifier-feltet farst
frem pa brugerens skarm, nar denne foretager en aktiv handling. En
URL-tekst vil typisk ikke i sig selv give information om, at URL-adres-
sen rummer aftalevilkarene for brug af certifikatet, og det kan ikke for-
ventes, at signaturmodtageren ved, at en URL angivet 1 et CPS Pointer
Qualifier-felt henviser til en CPS, der indeholder aftalevilkar. Det ma
derfor krzves, at URLen ma ledsages af en uddybende tekst (»vilkar for
brug af certifikatet findes pa www.digisign.dk/cps«).

Brugen af certifikatstandarder forudsatter, at standarden understettes
af brugerens verifikationssoftware. Det standardverifikationssoftware,
der var pd markedet frem til 1999, herunder Netscape og Explorer-brow-
serne gjorde det ikke muligt at se eller bruge X.509 v.3-standardens Ex-
tensions. Det er ferst de nyere versioner af Explorer (fra v.5.5, der ud-
kom i 1999) og Netscapes communicator (fra v.6.0, der udkom 1 no-
vember 2000), der understatter disse Extensions. Zldre versioner kan
verificere gyldigheden af den digitale signatur, men brugeren vil hverken
blive gjort opmarksom pa teksten i en User Notice Qualifier eller hen-
visningen til certifikatudstederens CPS i en CPS Pointer Qualifier. Dette
betyder som udgangspunkt, at de aftalevilkir, der henvises til 1 certifika-
tet, ikke kan anses for vedtaget

Hermed rejses sporgsmalet, om det vil vare uagtsomt at anvende en
zldre version af f.eks. Navigator eller Explorer, med det resultat, at bru-
geren bliver bundet af standardvilkirene pa trods af, at han ikke er ble-
vet informeret om dem. De mest gengse browsere og e-mailklienter op-
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dateres ganske ofte, og man ber vare varsom med at pafere brugeren en
forpligtelse til at implementere enhver ny version, der kommer pa mar-
kedet. Der er pa den anden side ogsa et hensyn at tage til certifikatud-
stederen, der som regel ikke har andre muligheder for at fa certifikat-
brugerens anvendelse af certifikatet omfattet af sine standardvilkir end
ved en henvisning i certifikatet.

Afvejningen af disse hensyn ma bero pa certifikat- og transaktions-
type. Den, der vil kunne festne en hej grad af tillid til et certifikat, ma
ogsa vare indstillet pa selv at vare underlagt en streng uagtsomhedsvur-
dering i relation til eliminering af de fejlkilder, som vedkommende selv
har kontrol over. Anvendes et certifikat, der understottes af et hgjt til-
lidsniveau, i en transaktion med en vasentlig ekonomisk verdi, ma sig-
naturmodtageren som udgangspunkt vare forpligtet til at benytte sig af
den nyeste version af verifikationssoftwaren. Det skal herved erindres, at
retsvirkningen af at pilegge signaturmodtageren en sidan forpligtelse
ikke er et erstatningsansvar men alene, at certifikatudstederens stan-
dardvilkér anses for vedtagne.

I samme retning Wu, Incorporation by reference and PKI, Jurtmetrics nr. 3, 1998,
s. 342 note 102.

11. Adgang til dokumentet

Selvom hoveddokumentet indeholder en tydelig henvisning til stan-
dardvilkarene, er dette ikke ensbetydende med, at vilkarene kan anses
for vedtaget. En vedtagelse ma som udgangspunkt krave, at standard-
vilkar udleveres sammen med det dokument, der henviser til dem, i
hvert fald nar vilkdrene rummer mere byrdefulde vilkar, jf. Lynge An-
dersen m.fl. (2001), s. 85. I ordet »udleveret« ligger en forudsztning om
et fysisk dokument, som ikke opfyldes af et digitalt certifikat. Udleve-
ringskravet ma dog ses som udtryk for et mere generelt krav om, at de
vilkar, der henvises til, skal vare umiddelbart tilgengelige for modtage-
ren.

Sml. U.1968.475 @, hvor ansvarsbegrensningregler opslaet 1 en fazrges passager-
gang (og som passagererne forst ville blive bekendt med om bord) ikke ansis for
vedtagne. I U.1971.81 H ansas en ansvarsfraskrivelse pa bagsiden af en fergebillet
for vedtaget.
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I konsekvens heraf skal en CPS (eller andre standardvilkar), som certifi-
katudstederen henviser til 1 certifikatet, vere umiddelbart tilgzngelig for
modtageren, hvis CPS’en rummer byrdefulde vilkar. Rummer certifika-
tet en link til CPS’en, vil dette krav formentlig vere opfyldt, idet certi-
fikatbrugeren har adgang til dokumentet med et enkelte museklik.
Skulle certifikatet rumme en URL-adresse, der ikke fungerer som link,
ma dette ogsa antages at kunne opfylde tilgengelighedskravet. At certi-
fikatbrugeren skal ulejlige sig med at indtaste URL-adressen 1 browserens
adressevindue kan ikke gore CPS’en utilgengelig.

Kravet om umiddelbar tilgzngelighed er derimod ikke opfyldt, hvis den pagel-
dende URL-adresse alene forer til certifikatudstederens hovedside, og det herfra er
vanskeligt at finde CPS’en.

Hvis certifikatet derimod ikke indeholder en henvisning til en URL-
adresse, hvorfra CPS’en kan hentes (men eksempelvis blot angiver, at
brug af certifikatet er omfattet af certifikatudstederens CPS v.xx), er til-
gangelighedskravet ikke opfyldt. Det kan ikke forlanges, at certifikat-
brugeren selv skal surfe rundt pa nettet for at finde certifikatudstederens
standardvilkar. Resultatet understottes af, hvor ubesveret det er for ud-
stederen at indsztte en URL-adresse 1 certifikatet og er ligeledes 1 over-
ensstemmelse med X.509-standarden, hvorefter en henvisning til
CPS’en 1 CPS Pointer Qualifier-feltet skal ske i form af en URL-adresse.
Disse betragtninger vejer sd tungt, at de ma gelde, uanset om CPS’en
indeholder byrdefulde vilkar eller ej. Tilgzngelighedskravet vil derfor al-
tid bevirke, at certifikatudstederen uanset indholdet af CPS’en ma hen-
vise til den ved en URL-adresse.

CPS’en skal som det klare udgangspunkt vere tilgengelig, nar signa-
turmodtageren ensker at gennemse den. Dette betyder i praksis, at
CPS’en skal vere konstant tilgengelig (dvs. 24 timer 1 dognet 7 dage om
ugen). Velger certifikatudstederen at gere CPS’en utilgengelig, f.eks.
fordi udstederens hjemmeside, hvor CPS’en ligger, er under omkon-
struktion og derfor lukkes 1 et kort tidsinterval, kan udstederen ikke pa-
berabe sig CPS’ens vilkar overfor signaturmodtagere, der 1 dette tidsrum
forgzves soger at td adgang til CPS’en. Det samme gzlder, hvis CPS’ens
utilgengelighed er forarsaget af fejl fra certifikatudstederens side.

Efter PKCP-standardens pkt. 7.3.5 skal brugsvilkir knyttet til mellemniveau- og
hejniveaucertifikater, herunder eventuelle ansvarsbegrensninger, vare tilgengelige
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24 timer 1 dognet, hvorimod vilkirene knyttet til lavniveaucertifikater kun skal vare
tilgengelige som angivet 1 CPS’en. Pa trods heraf kan en ansvarsbegrznsningsklau-
sul, der ikke er tilgengelig for signaturmodtageren pa verificeringstidspunktet,
nzppe anses for vedtaget.

Hvis signaturmodtageren omvendt ikke kan fi tilgang til CPS’en pa
grund af forhold, der ligger indenfor hans egen kontrol, f.eks. et defekt
telefonstik i et privat hjem, der hindrer opkald til en internetudbyder og
dermed adgang til nettet, eller et servernedbrug i1 en virksomhed, der
hindrer medarbejderne i at komme pa nettet, ma tilgzngelighedskravet
anses for at vare opfyldt. Nar certifikatudstederen har gjort CPS’en ge-
nerelt tilgzengelig, kan udstederen ikke bzre risikoen for, at den enkelte
signaturmodtager pa grund af egne forhold ikke kan fa adgang til den.
Star det 1 signaturmodtagerens magt at fa udbedret de forhold, der for-
arsager den manglende tilgengelighed, ma han selv bzre byrden ved
ikke at gore dette.

Vanskeligst er spargsmalet 1 de situationer, hvor den manglende til-
gengelighed skyldes forhold, som ingen af parterne har kontrol over,
f.eks. et knzkket telekabel, eller som certifikatudstederen har kontrol
over, men hvor der intet er at bebrejde denne, f.eks. et netvarksnedbrud
der ikke kunne forhindres ved overholdelse af anerkendte sikkerheds-
standarder. Afgerende 1 disse situationer ma formentlig vare, om signa-
turmodtageren kunne vente med at disponere pa baggrund af certifika-
tet. Modtager signaturmodtageren eksempelvis et kobstilbud med en
kort acceptfrist, der krever gjeblikkelig laneoptagelse, kan det vare be-
rettiget, at signaturmodtageren ikke afventer, at CPS’en atter bliver til-
gengelig. Indeholder kebstilbudet omvendt en lang acceptfrist, der gor
det uproblematisk at optage lanet ugen efter, ber signaturmodtageren af-
vente, at CPS’en bliver tilgzngelig (forudsat at dette sker indenfor en -
melig tid).

H1. Overskueligheden af aftalevilkdrene

Selvom certifikatet rummer en tydelig henvisning i form af et link til cer-
tifikatudstederens CPS, og adgangen til aftalevilkarene saledes er let til-
gengelig, gzlder det samme ikke nedvendigvis signaturmodtagerens
mulighed for at overskue disse aftalevilkdr. CPS’en er ofte et ganske om-
fattende dokument, der rummer meget forskellige og ofte svart tilgeng-
elige informationer.
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VeriSigns og GlobalSigns CPS-dokumenter fylder ca. 100 sider inklusive bilag.
Efterhinden som regulering- og standardiseringsarbejdet tager til, og kravene til cer-
tifkattjenesterne derved bliver mere detaljerede, ma det forventes, at CP og CPS-
dokumenter vil vokse i volumen. Da KMD-CA begyndte at udstede kvalificerede
certifikater, voksede CPS’en fra 10 til 40 sider. En del af teksten er dog efterfolgende
lagt ud i forskellige CP-dokumenter.

Det kan hverken forventes eller forlanges, at signaturmodtagere uden
szrlige forudsztninger vil (vaere 1 stand til at) lese 40-50 siders doku-
menter med et kompliceret teknisk og juridisk indhold. Det kan nzppe
antages, at 1 hvert fald mere byrdefulde ansvarsbegrensningsvilkar, er
fremhavet med tilstrzkkelig tydelighed, hvis certifikatet alene indehol-
der en hyperlink til CPS’en.

»Yet, even if a warranty disclaimer is contained in all capital letters, in a different
color, and in a different type face, it is unlikely to be enforced if it is buried in the
middle of a 98-page CPS that is incorporated by reference in a certificate«, Sme-
dinghoff, Certification Authority - liability analysis, 1998, s. 86.

Erkendelsen af, at signaturmodtagere hverken kan forventes eller for-
langes at gennemlase de omfattende CPS-dokumenter, har bevirket, at
der under X.509-standarden er udarbejdet et udkast til en sakaldt PKI
Disclosure Statement (PDS). Dokumentet rummer 11 punkter med de
oplysninger, som szdvanligvis vil vare serligt vigtige for signaturmod-
tagere, herunder ansvarsbegrensninger, som skal vare angivet 1 summa-
risk form. Ved at linke fra certifikatet til PDS’en far signaturmodtageren
mulighed for pd en mere overskuelig mide at gore sig bekendt med de
sarligt vigtige vilkar, der er knyttet til brug af certifikatet.

Om baggrunden for PDS’en anfores saledes i udkastet til standarden (pkt. 1.1): »Alt-
hough CP and CPS documents are essential for describing and governing certificate
policies and practices, many PKI users, especially consumers, find these documents
difficult to understand. Consequently, there is a need for a supplemental and sim-
plified instrument that can assist PKI users in making informed trust decisions.«

PDS’en er en god lesning pa det problem der opstar, nar certifikatud-
stederen pa den ene side har behov for at afgive en stor mangde infor-
mationer, og signaturmodtageren pa den anden side ikke kan forventes
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at kunne overskue disse store og komplicerede informationsmangder.
De mere tekniske informationer sorteres fra, og signaturmodtageren har
mulighed for at linke fra et punkt 1 PDS’en til en mere detaljeret beskri-
velse 1 CPS’en eller CP’en. Forudsat at den summariske gengivelse af an-
svarsbegrensningsvilkirene er fyldestgorende, vil vedtagelseskravene
med denne utvivlsomt vare opfyldt.

Det er vard at bemzrke, at PDS-standarden indgar 1 PKCP- og QCP-
standarderne som bilag b. Det er derfor tenkeligt, at standarden vil
vinde udbredelse. Dette kan med tiden betyde, at der etableres en
branchekutyme, hvorefter certifikatudstedere er forpligtet til at bruge en
PDS, safremt de vil kunne gere individuelle vilkar gzldende overfor sig-
naturmodtageren.

I noten til pkt. 7.3.4 1 PKCP- og QCP-standarderne, gives der dog udtryk for, at en
PDS kun skal fungere som et alternativ til CPS’en: »A model PKI disclosure state-
ment which may be used of such a communication is given in annex B. Alternati-
vely this may be provided as part of a subscriber/relying party agreement. These
terms and conditions may be included in a certification practice statement provi-
ded that they are conspicuous to the reader.« Bemerkningerne synes at sztte ved-
tagelseskravene lavere end forfegtet her.

En dokumenttype, der har visse lighedspunkter med PDS’en, er Relying
Party Agreement (RPA), der ogsa er et relativt kortfattet dokument, der
specifikt retter sig mod signaturmodtageren med en angivelse af de for-
pligtelser, der pahviler ham ved brug af certifikatet. Hovedformalet med
RPA’en vil imidlertid normalt ikke vere at sikre signaturmodtageren et
mere enkelt kontraktsgrundlag (bade Verisigns og Globalsigns RPA hen-
viser siledes til CPS’en som en del af aftalegrundlaget) men at skabe en
tettere kontraktsrelation mellem certifikatudstederen og signaturmodta-
geren for herved at ege sandsynligheden for, at de vilkar, der fremgar af
CP/CPS’en, anses for vedtagne. Centralt 1 en typisk RPA vil derfor vare
en bestemmelse om, at signaturmodtageren ved at forlade sig pa certifi-
katet manifesterer sin vilje til at vare bundet af RPA’en (og dermed ogsa
CPS’en, som der henvises til).

Se f.eks. Verisigns RPA, pkt. 7: »You demonstrate your knowledge and acceptance
of the terms of this Agreement by .... using og relying upon any information or ser-
vices provided by VeriSign’s Repository or website. If you do not agree, do not
submit a query and do not download, access, or use any VeriSign CRLs.«
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En sadan bestemmelse kan ikke efter dansk ret tillegges vagt. Dels giver
det ingen mening, at certifikatudstederen med en kontraktsbestemmelse
soger at fastlegge, hvad der var signaturmodtagerens vilje (og dermed
hvad der gik gennem hans hoved), da han anvendte certifikatet. Dels er
det cirkulart at sege sporgsmalet om, hvorvidt et sxt aftalevilkar er ved-
taget, afgjort ved at indstte en bestemmelse herom 1 et dokument, der
udgor en del af aftalevilkarene.

2.2.3.3. Certifikater i lukkede systemer

[ et lukket system vil en deltager i praksis sjzldent udelukkende fungere
som signaturmodtager; deltagerne vil typisk selv vare 1 besiddelse af et
certifikat. Hermed vil der bestd en forudgaende kontakt mellem certifi-
katudstederen og signaturmodtageren, som gor det muligt for udstede-
ren at fa signaturmodtagerens accept af de vilkar, der er knyttet til brug
af certifikatet som signaturmodtager. Dette rejser to spergsmal. Hvis cer-
tifikatudstederen prasenterer certifikatbrugeren for et szt standardvil-
kér, rejses for det forste sporgsmalet, hvilke krav der kan stilles for at anse
disse vilkar for vedtagne.

Spergsmilet om vedtagelseskravene opstar normalt ikke, hvis aftalevilkarene har
varet gjort til genstand for individuel forhandling mellem parterne.

De vedtagelseskrav, der kan stilles, nar aftalen mellem certifikatudstede-
ren og signaturmodtageren indgas forudgdende, vil vare identiske med
de krav, der stilles ved aftaleindgaelsen mellem certifikatudstederen og
signaturindehaveren. Om denne analyse henvises derfor til det ovenfor
anforte.

For det andet rejses spergsmalet, om vilkar inkorporeret ved henvis-
ning fra certifikatet kan tillzgges gyldighed. Den CPS, der indgar som
en del af den oprindelige aftale mellem parterne vil typisk lebende blive
opdateret og dermed foreligge 1 nye versioner. Hermed rejses spergsma-
let, om det er den seneste version af CPS’en, som der henvises til 1 cer-
tifikatet, der skal gzlde mellem parterne, eller om det er den version af
CPS’en, der indgar som en del af parternes oprindelige aftale. Besva-
relsen beror pa en fortolkning af den oprindelige aftale mellem parterne.

Huvis aftalen regulerer forholdet mellem parterne bade i den situation,
hvor brugeren fremstar som signaturindehaver, og 1 den situation hvor
brugeren fremstdr som signaturmodtager (hvad en CPS typisk vil gore),
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vil der vare en formodning for, at aftalen udtemmende gor op med de
vilkar, der gzlder mellem parterne. Et modsat resultat ma specifikt vere
angivet i den oprindelige aftale.

Resultatet er mere tvivlsomt, hvis aftalen alene regulerer forholdet 1
den situation, hvor brugeren fremstir som signaturindehaver. Certifi-
katudstederen kan med nogen ret anfere, at parterne ikke har et aftale-
forhold i den situation, hvor brugeren fremstar som signaturmodtager,
og at udstederen derfor er berettiget til at anfore brugsvilkarene ved en
henvisning fra certifikatet til den seneste version af CPS’en pa samme
made, som det gzlder i abne systemer. Pd den anden side vil brugeren
typisk betragte sig selv som netop bruger af systemet og ikke som signa-
turindehaver eller signaturmodtager. Nar certifikatudstederen prazsente-
rer certifikatansegeren for et szt aftalevilkar, kan ansegeren med en vis
berettigelse forvente, at vilkiarene dekker hans brug af systemet, uanset
hvilken rolle han indtager. Meget taler for kun at tillade certifikatudste-
deren at inkorporere vilkar ved en henvisning 1 certifikatet, hvis dette
specifikt er hjemlet 1 parternes oprindelige aftale (f.eks. ved 1 aftalen at
angive, at det er den til enhver tid nyeste version af CPS’en, der gzlder
mellem parterne).

2.3. Tabsopgerelsen — positiv opfyldelsesinteresse eller negativ kon-
traktsinteresse?

Et sporgsmal, der ikke er ofret opmarksomhed, men som dog vil have

vasentlig praktisk betydning, hvis erstatningssager skulle blive en realitet,

er sporgsmalet om, hvorvidt der ville kunne kraves positiv opfyldel-

sesinteresse af certifikatudstederen eller kun negativ kontraktsinteresse.

Det gzlder grundlzggende, at en kontraktspart, der lider tab som
folge medkontrahentens misligholdelse, har krav pa positiv opfyldel-
sesinteresse, mens erstatningskrav udenfor kontrakt alene kan opgeres
som negativ kontraktsinteresse.

Som narmere anfert ovenfor i afsnit 2.1.3, er sondringen mellem
kontrakt og delikt ikke velegnet til at afgore konkrete problemstillinger,
der ligger 1 grenseomradet mellem kontrakt og delikt, saledes som navn-
lig de ansvarssporgsmal, der rejser sig i forholdet mellem certifikatud-
stederen og signaturmodtageren i dbne systemer, gor det. I disse situa-
tioner ber resultatet bero pa en vurdering af de forskellige hensyn, der
forer til forskellige resultater for henholdsvis kontrakts- og deliktsansva-
ret 1 den konkrete situation, jf. a.st.
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Nar en kontraktspart ikke kun kan krave erstatning for paferte udgifter
men ogsa for udeblevne gevinster, er det bzrende hensyn, at den skade-
lidte ikke ber stilles darligere, fordi medkontrahenten ikke opfylder sine
forpligtelser som aftalt. Kunne skadelidte 1 denne situation kun krzve ne-
gativ kontraktsinteresse, ville det 1 nogle situationer ligefrem kunne vere
okonomisk attraktivt for medkontrahenten at misligholde aftalen.

Disse misligholdelsesbetragtninger gor sig kun i meget begrenset om-
fang gzldende, nar en signaturmodtager forlader sig pa et certifikat. Cer-
tifikatudstederen og signaturmodtageren har typisk ingen egentlig kon-
takt med hinanden - certifikatudstederen vil normalt end ikke kende sig-
naturmodtagerens identitet, og parterne har ikke pataget sig en direkte
forpligtelse overfor hinanden til at prastere en ydelse, tvartimod vil sig-
naturmodtageren normalt ikke skulle yde nogen form for betaling for at
anvende certifikatet. Pa denne baggrund ma det antages, at signatur-
modtageren alene kan krzve tab svarende til negativ kontraktsinteresse
erstattet af certifikatudstederen. Dette gzlder dog ikke 1 lukkede syste-
mer, hvor der typisk bestar et forudgaende kontraktsforhold mellem cer-
tifikatudstederen og signaturmodtageren. I denne situation ma tabs-
sporgsmalet behandles pa tilsvarende mide som mellem certifikatudste-
deren og signaturindehaveren, hvilket ferer til, at modtageren kan krave
positiv opfyldesesinteresse, jf. nermere nedenfor afsnit 3.3.

3. Certifikatudstederens ansvar overfor signaturindehaveren

Besvarelsen af en lang rekke af de erstatningsspergsmal, der knytter sig
til certifikatudstederens ansvar, er uathzngig af, om skadelidte er signa-
turmodtageren eller signaturindehaveren. Helt uden betydning er son-
dringen imidlertid langt fra.

De to situationer adskiller sig bl.a. ved, at signaturindehaveren ikke er
den, der umiddelbart festner lid til certifikatet og statusoplysningen og
dermed heller ikke den, som disponerer pa baggrund af forkerte forud-
setninger. Dette vil vare signaturmodtageren, og det vil derfor normalt
ogsa vere signaturmodtageren, der er umiddelbart skadelidte, nar mod-
tageren disponerer 1 tillid til, at en meddelelse hidrerer fra den angivne
signaturindehaver. Heraf folger, at signaturindehaveren normalt kun
kan lide et tab i denne situation, hvis indehaveren bliver ansvarlig for
signaturmodtagerens tab.
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Eksempel: Som felge af signaturindehaverens grove uagtsomhed kompromitteres
den private negle. Det lykkes tredjemand at misbruge signaturen, da certifikatud-
stederen ved en fejl ikke sparrer certifikatet pa signaturindehaverens anmodning.
Signaturmodtageren lider et tab, som modtageren kraver dzkket af signaturinde-
haveren.

[ denne situation har forholdet mellem signaturindehaveren og certifi-
katudstederen karakter af et regresforhold mellem skadevoldere.

Hvis derimod signaturmodtageren valger ikke at festne lid til en
meddelelse fra signaturindehaveren, fordi modtageren uberettiget tror,

at den er falsk, kan signaturindehaveren blive den umiddelbart skade-
lidte.

Eksempel: Signaturindehaveren sender en digitalt signeret anmodning til sin bers-
mazgler om at kebe nogle aktier. Som felge af en fejl hos certifikatudstederen er
noglecertifikatet ikke tilgzngeligt for magleren, som derfor ikke keber aktierne, der
efterfelgende stiger 1 vardi.

En anden vasentlig forskel er, at der typisk bestar en tzttere kontrakts-
relation mellem certifikatudstederen og signaturindehaveren end mellem
certifikatudstederen og signaturmodtageren. I det felgende skal vi se pa
ligheder og navnlig forskelle mellem de to erstatningssituationer. Hvor
intet serskilt er nevnt 1 nerverende afsnit, kan det legges til grund, at
spergsmalet behandles uathzngigt af, om skadelidte er signaturindeha-
ver eller signaturmodtager, hvorfor der henvises til det ovenstaende af-
snit 2.

Som det er fremgaet af det foregdende, er sondringen mellem certifi-
kater i abne og lukkede systemer i forholdet mellem certifikatudstederen
og signaturmodtageren primart erstatningsretlig relevant 1 relation til
sporgsmalet om vedtagelse af individuelle vilkar. Certifikatudstederen
og signaturindehaveren vil altid, uanset om certifikatet skal bruges 1 et
dbent eller lukket system, have en forudgiende kontakt, der giver mu-
lighed for individuel kontraktindgéelse — en mulighed certifikatudstede-
ren normalt vil gere brug af. Sondringen mellem dbne og lukkede syste-
mer har derfor typisk ikke relevans for den erstatningsretlige analyse af
forholdet mellem certifikatudstederen og signaturindehaveren.
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3.1. Culpavurderingen

Det centrale sporgsmal ved culpavurderingen er, om der skal anvendes
samme malestok for certifikatudstederens adfzrd, uanset om skadelidte
er signaturindehaveren eller signaturmodtageren.

For kvalificerede certifikater ma dette sporgsmal besvares bekraf-
tende. Det ansvar, der palzgges certifikatudstederen efter LES § 11, gzl-
der i forhold til alle »der med rimelighed forlader sig pa certifikatet«, jf.
§ 11, stk. 1. Ifolge forarbejderne til bestemmelsen omfatter denne ven-
ding bade signaturmodtageren og signaturindehaveren. Det sarlige an-
svar, der gzlder efter § 11, er siledes uafthzngigt af, om skadelidte er sig-
naturindehaveren eller signaturmodtageren. I overensstemmelse her-
med sondrer QCP-standarden ikke mellem situationer, hvor signatur-
modtageren hhv. signaturindehaveren er skadelidte. De sikkerhedskrav,
der opstilles i standarden, gelder i forhold til alle parter.

Efter signaturdirektivets art. 6 gzlder certifikatudstederens prasumptionsansvar
overfor »any entity or legal or natural person who reasonably relies on [that] certi-
ficate.« Der er ikke muligt af denne ordlyd at udlede, hvorvidt ansvarsreglen kun
omfatter signaturmodtageren eller ogsa signaturindehaveren.

Ogsa for andre typer certifikater taler meget for at anvende samme cul-
pamilestok, uanset om skadelidte er signaturindehaveren eller signatur-
modtageren. Certifikatet skal bruges af bade signaturindehaveren og sig-
naturmodtageren som led i deres indbyrdes kommunikation, og for cer-
tifikatudstederen vil det ofte vare vilkarligt, om det er signaturindeha-
veren eller signaturmodtageren, der er skadelidte. Pa den baggrund sy-
nes der ikke at vaere grund til at stille parterne forskelligt i relation til de
krav, som de hver iszr kan stille til udstederens adferd. Heller ikke ud
fra en praktisk synsvinkel ville det vare en fordel at operere med to for-
skellige culpastandarder for samme handling. Den storste overskuelig-
hed i retstilstanden opnas ved at anvende samme culpastandard, uanset
hvem skadelidte er. PKCP-standarden og internationale guidelines mv.
er i overensstemmelse hermed.

Se GUIDEC, afsnit VIII, UNCITRALs Model Law on Electronic Signatures, art.
9 (1), litra a og b og ABA’s Guidelines afsnit 3. Som nzvnt sondrer heller ikke QCP-
og PKCP-standarderne mellem signaturmodtageren og signaturindehaveren ved
fastleggelsen af sikkerhedskravene til certifikatudstederen.

246



3.2. Ansvarsindskraenkninger

Udgangspunktet vil derfor vare, at der gzlder samme culpamalestok,
uanset om skadelidte er signaturindehaveren eller signaturmodtageren.
Om culpavurderingen kan derfor 1 det hele henvises til afsnit 2.1.2 oven-
for. Udgangspunktet fraviges, hvis certifikatudstederen har forpligtet sig
til at overholde forskellige sikkerhedsniveauer overfor signaturindehave-
ren og signaturmodtageren. Dette er dog ikke normalt efter CPS-praksis.

Certifikatudstederens ansvar for tredjemands fejl vil ud fra de samme
betragtninger ligeledes vare uathzngigt af, om skadelidte er signatur-
indehaveren eller signaturmodtageren.

Aftaleforholdet mellem certifikatudstederen og signaturindehaveren
ma som udgangspunkt udgere den fornedne hjemmel til at palzgge ud-
stederen ansvar for manglende anvendelighed af certifikatet, jf. den til-
svarende problemstilling om udstederens ansvar overfor signaturmodta-
geren 1 lukkede systemer afsnit 2.1.4.

3.2. Ansvarsindskrenkninger

Ogsa 1 de situationer hvor certifikatudstederen har handlet culpest, og
skadelidte er signaturindehaveren, kan en ansvarsbegrensning eller -fri-
tagelse navnlig komme pd tale, hvis signaturindehaveren udviser egen
skyld, eller hvis parterne har aftalt ansvarsbegrensninger, og dette er sket
pa en made, der opfylder kravene til vedtagelse af ansvarsbegransnings-
vilkar.

3.2.1. Signaturindebaverens egen adferd

Ved vurderingen af signaturindehaverens egen adferd ma der sondres
mellem de situationer, hvor tabet er fordrsaget af en manglende anven-
delighed af certifikatet, der har bevirket, at signaturmodtageren ikke har
disponeret 1 tillid til signaturindehaverens meddelelser, og de situationer
hvor tabet er opstdet som folge af, at signaturmodtageren disponererer i
tillid til ukorrekt information 1 certifikatet. I sidstnzvnte situation er der
som nzvnt tale om et regresforhold, hvorfor det er mindre nrliggende
at tale om egen skyld - et begreb der knyttes til skadelidtes adferd. Cen-
tralt 1 begge situationer er imidlertid afvejningen af parternes uagt-
somme adfard.

Tab opstdet som folge af manglende anvendelighed af certifikatet

Nir signaturindehaveren lider tab som felge af manglende anvendelig-
hed af et certifikat, bliver egen skylds-vurderingen en vurdering af, om
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signaturindehaveren kunne og burde have autentificeret sin meddelelse
til modtageren pa anden vis. Resultatet kan ogsa siges at felge af en al-
mindelig tabsbegresnsningspligt.

[ det ovenfor angivne eksempel, hvor signaturindehaveren sender en digitalt signe-
ret anmodning til sin bersmzgler om keb af aktier, kan signaturindehaveren ek-
sempelvis soge at autentificere sin kebsordre pd anden made, nar han bliver be-
kendt med, at den digitale signatur ikke er anvendelig.

En forudsatning for et sidant krav er, at signaturindehaveren er vidende
om, at certifikatet er uanvendeligt. Dette vil eksempelvis typisk ikke
vare tilfzldet, hvis den manglende anvendelighed er forarsaget af mang-
lende tilgengelighed af spzrringsdatabasen, eftersom det primeart vil
vare modtageren af certifikatet, der har behov for at undersege status. I
de situationer hvor signaturindehaveren er vidende om, at certifikatet er
uanvendeligt, felger det af almindelige grundsztninger om tabsbe-
grensningpligt, at signaturindehaveren er underlagt en sadan forplig-
telse, forudsat at forpligtelsen ligger indenfor det rimelige, jf. Bryde An-
dersen og Lookofsky (2000), s. 266. Forpligtelsen forudsatter, at signa-
turindehaveren uden sterre praktiske vanskeligheder kan autentificere
meddelelsen. Kan denne autentificeres ved en opringning eller fremsen-
delse af et brev eller en telefax, ma signaturindehaveren have en pligt
hertil. Det vil imidlertid ikke veare signaturindehaverens risiko, hvis
modtageren ikke stoler pa autenticiteten af f.eks. et brev eller en telefax
og derfor undlader at kontrahere med signaturindehaveren.

Hvis der ikke forekommer at vare tvivl om autenticiteten af meddelelsen, kan sig-
naturindehaveren fa vanskeligt ved at lofte bevisbyrden for drssagssammenhazngen
mellem den manglende anvendelighed af certifikatet og den manglende aftaleind-
gielse.

Egen skylds-vurderingen kan for det andet fa betydning, hvis signatur-
indehaveren kunne have opdaget, at certifikatet indeholdt en fejlagtig
angivelse, safremt han havde set det igennem ved certifikatudstedelsen.
Dette forudstter dog, at signaturindehaveren 1 forholdet til certifikat-
udstederen udviser uagtsomhed ved ikke at kontrollere certifikatets ind-
hold. Dette er kun tilfzldet, hvis der eksisterer en pligt for signaturinde-
haveren til at foretage en sadan kontrol inden certifikatet tages i brug.
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Hverken praksis eller litteratur giver beleg for generelt at antage, at den,
der afgives konstaterende erkleringer om, har en pligt til kontrollere rig-
tigheden af det erklzrede.

Da certifikatudstederen og signaturindehaveren indgar 1 et aftalefor-
hold, kan der dog argumenteres for, at indehaveren som en del af sin lo-
yalitetsforpligtelse ma kontrollere rigtigheden af certifikatet og derved
hindre sin kontraktspart 1 at lide unedige tab - ikke mindst fordi det vil
vare meget nemt for indehaveren at foretage denne kontrol. Pa den an-
den side ma det fastholdes, at det forst og fremmest er udstederens ansvar,
at de oplysninger, som signaturindehaveren afgiver, fremgar korrekt af
certifikatet. Dette udgangspunkt bliver mere teoretisk end praktisk, hvis
indehaveren palzgges en generel kontrolpligt. Hertil kommer, at certifi-
katudstederen uden problemer kan palzgge indehaveren at kontrollere
certifikatet ved et individuelt vilkar, eftersom parterne 1 praksis nzsten al-
tid vil indga en aftale 1 forbindelse med udstedelsen af certifikatet. Hvis
certifikatudstederen valger ikke at anfore 1 parternes aftale, at indehave-
ren skal kontrollere indeholdet af certifikatet, bor udstederen heller ikke
kunne smyge sit erstatningsansvar af sig ved at henvise til, at indehaveren
ikke har foretaget denne kontrol. P4 baggrund heraf ma det antages, at sig-
naturindehaveren ikke er underlagt en kontrolpligt, medmindre en sadan
forpligtelse fremgar af indehaverens aftale med certifikatudstederen.

Thisvarende QCP- og PKCP-standardernes, pkt. 6.2, UNCITRALs Model Law on
Electronic Signatures, art. 8 og ABA’s Digital Signature Guidelines pkt. 4. Ingen af
disse bestemmelser, der opregner signaturindehaverens forpligtelser, pilzgger inde-
haveren en pligt til at kontrollere certifikatet.

Det er da ogsa almindelig praksis at pilegge signaturindehaveren en
kontrolpligt, se f.eks. KMD-CA’s CP for kvalificerede personcertifikater,
pkt. 2.1.2 og TDC’s CP for kvalificerede certifikater, pkt. 4.4.

Signaturmodtagerens krav i anledning af ukorrekt information i certifikatet — re-
gressporgsmdlet

Har signaturindehaverens og certifikatudstederen culpese adfard til-
sammen bevirket, at signaturmodtageren lider et tab ved at festne tillid
til certifikatet, vil den indbyrdes fordeling af ansvaret forst og fremmest
bero pa en konkret afvejning af den uagtsomhed, der er udvist af certifi-
katudstederen henholdsvis signaturindehaveren.

249



Kap. 4: Certifikatudstederens erstatningsansvar

Signaturindehaverens culpese adferd vil navnlig kunne besta i en uagtsom omgang
med den private nogle eller manglende anmodning om sparring af certifikatet.
Som nzrmere omtalt 1 kap. 3.1.1 vil signaturindehaveren som udgangspunkt ikke
have pligt til at foranstalte certifikatet spzrret ved mistanke om kompromittering.
Certifikatudstederen vil dog typisk gennem CP/CPS’en (eller andre aftaledoku-
menter) palzgge signaturindehaveren en sadan pligt, se f.eks. KMD-CA’s CP for
kvalificerede personcertifikater, pkt. 2.1.2 og TDC’s CP for kvalificerede certifika-
ter, pkt. 4.4. En tilsvarende forpligtelse er opstillet i UNCITRAL's Model Law on
Electronic Signatures, art. 8(1)(b) og ABA’s Digital Signature Guidelines, pke. 4.4.

Fordelingen ber imidlertid ogsa bero pa mere generelle overvejelser om,
hvori parternes uagtsomhed bestar.

Bestar certifikatudstederens fejl 1 en ukorrekt angivelsen af certifika-
tets formdlsbegransninger eller belobsbegransninger taler meget for at lade
certifikatudstederen bare ansvaret. Disse anvendelsesbegrensninger har
ofte til formal at maksimere de forpligtelser, som signaturindehaveren
kan blive underlagt, hvis den digitale signatur afgives ved en fejl eller af-
gives af en svigagtig tredjemand, der fir adgang til den private negle -
anvendelsesbegrznsningerne seger med andre ord at beskytte signatur-
indehaveren mod sin egen uagtsomhed. I lyset heraf ber signaturinde-
haveren kunne stole pd, at han ikke bliver forpligtet udover de grenser,
som efter aftalen mellem indehaveren og udstederen skal gzlde for cer-
tifikatet. Bliver han det alligevel som felge af certifikatudstederens fejl,
ma udstederen vere nezrmest til at bare (hele) tabet i det indbyrdes for-
hold mellem udstederen og signaturindehaveren.

Anderledes forholder det sig, hvis den fejlagtige information angar
certifikatets udlobstidspunke. Udlebstidspunktet er ikke primart indsat 1
certifikatet for at beskytte signaturindehaveren mod sin egen uagtsom-
hed men for at undga, at den teknologiske udvikling muligger, at den
private negle brydes mens den stadig er 1 aktiv brug. Der kan derfor i
denne situation ikke opstilles en tilsvarende formodning for, at certifi-
katudstederen ma bzre (hele) risikoen, nar begge parter har handlet
uagtsomt.

Forsommer certifikatudstederen at sperre certifikatet, taler meget ogsa for
at palzgge udstederen hele risikoen. Spzrringsmuligheden er signatur-
indehaverens sikkerhed for at kunne begraznse de krav, som (mis)brug af
den digitale signatur matte give anledning til, og indehaveren ber derfor
kunne stole pa, at han ikke lider tab ved transaktioner, der udferes efter
det tidspunkt, hvor certifikatudstederen burde have sparret certifikatet.
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Det vil bero pa en konkret fortolkning, om de begrznsninger af cer-
tifikatudstederens ansvar, der matte vere aftalt mellem udstederen og
signaturindehaveren kun finder anvendelse, nir signaturindehaveren er
umiddelbart skadelidte eller ogsa, nar parterne skal fordele det indbyr-
des ansvar som fzlles skadevoldere. Det fremgar hverken af LES eller
forarbejderne hertil, om forbudet mod at anvende andre former for an-
svarsbegrensninger end de, der er nevnt 1 § 11 (formalsbegrznsninger
og belebsbegrensninger), kun gzlder, nar signaturindehaveren er umid-
delbart skadelidte eller ogsa gzlder i et regresforhold mellem signatur-
indehaveren og certifikatudstederen. Ansvarsreglen 1 § 11 har nzppe ta-
get sigte pa at regulere regresforholdet.

3.2.2. Vedtagelse af ansvarsbegransningsvilkdr

Med fastleggelsen af, at der gelder samme culpastandard, uanset om
skadelidte er signaturindehaveren eller signaturmodtageren, bliver den
vasentligste erstatningsretlige forskel pa disse to situationer, at certifi-
katudstederen og signaturindehaveren har mulighed for at indga en for-
udgaende aftale om vilkirene for udstedelse og brug af certifikatet, en
mulighed der ma forventes at blive brugt.

En tilsvarende mulighed har certifikatudstederen og signaturmodtageren dog som
beskrevet ovenfor i lukkede systemer.

Muligheden for at indga en forudgiende aftale om vilkarene for brug af
certifikatet rejser sporgsmalet, hvornar disse vilkar senest skal vere pre-
senteret for signaturindehaveren for at have gyldighed. Dette spargsmal
behandles i det folgende.

For kvalificerede certifikater indeholder LES 1 § 8 en bestemmelse om af-
taleindgaelsen mellem certifikatudstederen og signaturindehaveren. Ef-
ter bestemmelsen skal udstederen »ved indgaelse af en aftale om udste-
delse af et kvalificeret certifikat« oplyse signaturindehaveren (underskri-
veren) om 1) vilkirene for anvendelsen af certifikatet (herunder eventu-
elle formals- eller anvendelsesbegransninger) 2) eventuelle krav til sig-
naturindehaverens opbevaring og beskyttelse af den private nogle (sig-
naturgenereringsdataene i lovens terminologi) 3) omkostningerne ved
erhvervelse og brug af certifikatet og certifikatudstederens ovrige tjenes-
ter 4) hvorvidt certifikatudstederen er tilknyttet en frivillig akkredite-
ringsordning og 5) procedurer for behandling af klager og bilzggelse af

251



Kap. 4: Certifikatudstederens erstatningsansvar

tvister. Oplysningskravet i § 8 indgar som et af de krav, certifikatudste-
deren skal efterleve, hvis de udstedte certifikater skal kunne betegnes
som kvalificerede, jf. § 4 stk. 1. Det fremgar hverken af § 8 eller forar-
bejderne til bestemmelsen, hvilken aftaleretlig virkning - om nogen -
der er knyttet til en manglende overholdelse af oplysningskravet. Skal
bestemmelsen have et realindhold, ma retsvirkningen vere, at certifi-
katudstederen ikke kan paberabe sig den type aftalevilkar, der er nzvnt
1 bestemmelsen, hvis ikke de er oplyst til signaturindehaveren som an-
fort 1 bestemmelsen. Om aftalevilkarene kan anses for vedtaget, beror
herefter pa, om de er oplyst til signaturindehaveren (senest) ved parter-
nes indgaelse af aftale om udstedelse af certifikatet.

Hermed bliver det afgerende for vedtagelsessporgsmalet, hvornar der
er indgdet en aftale mellem certifikatudstederen og signaturindehaveren.
Det gzlder generelt, at en aftale er indgéaet, nar tilbudsgiver har fiet
kendskab til tilbudmodtagers accept, idet begge parter herefter er bun-
det af det aftalte, jf. aftl. § 7. Dette nedvendigger for det forste en stil-
lingtagen til, om certifikatudstederens henvendelse til potentielle
kunder skal betragtes som et tilbud og 1 sa fald for det andet, hvornar
certifikatansegerens respons skal betragtes som en accept.

Certifikatudstederens muligheder for at markedsfere og informere
om sine produkter adskiller sig ikke fra andre udbyderes. Certifikatud-
stederen vil siledes kunne gore opmarksom pa sine produkter gennem
dagbladsannoncer, postomdelte brochurer, bannerannoncer mv. Det
antages normalt, at annoncer, prislister, kataloger o.lign. kun er en op-
fordring til at gore tilbud, jf. Lynge Andersen m.fl. (2001), s. 55 og Bryde
Andersen (1997), s. 133, hvorimod udstilling af prismarkede varer i
f.eks. et forretningsvindue er et tilbud, jf. U.1985.877 H. Begrundelsen
for denne forskel er, at annonceren eller szlgeren ikke kan vare sikker
pa, at varen findes, nar aftalen indgas, modsat butiksindehaveren, der
umiddelbart kan fjerne den udstillede vare, nar den er solgt, jf. Lynge
Andersen m.fl. og Bryde Andersen, a.st. Ud fra denne betragtning matte
annoncering mv. af en certifikatudsteders ydelser, i lighed med andre tje-
nesteydelser, betragtes som et tilbud, da forudsztningen om vareknap-

hed ikke gzlder for denne type ydelser.

Risikoen for ikke at kunne prastere en tjenesteydelse, skulle da bestd 1, at tjenes-
teudbyderen ikke har arbejdskapacitet til at efterkomme alle de indkomne ordrer.
Denne risiko har dog ikke praktisk relevans for certifikatudstedelse, der kun krzver
en begrenset menneskelig arbejdskraft.
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Nar annoncering mv. kun ber anses for en opfordring til tilbud, ma der
imidlertid 1 betydelig grad ogsa legges vagt pa, at den erhvervsdrivende
ikke har mulighed for at trzkke et fejlagtigt tilbud tilbage og derfor risi-
kerer at métte honorere et meget stort antal tabsgivende ordrer; 1 samme
retning Bryde Andersen (2001), s. 759. Annoncering mv. af certifikatud-
stederens ydelser ber derfor ogsd kun behandles som en opfordring til
tilbud. Sker annonceringen pa certifikatudstederens hjemmeside, ®n-
dres forudsztningerne, idet udstederen i1 denne situation har mulighed
for at @ndre indholdet. Det ma derfor antages, at annoncering via certi-
fikatudstederens hjemmeside er et tilbud, jf. tilsvarende (om annonce-
ring via hjemmesider generelt) Bryde Andersen a.st. og Lindbjerg og
Westmann (1999), s. 54. Eftersom en certifikatudsteder formentlig altid
vil have en beskrivelse af produkter og priser pa sin hjemmeside, vil det
praktiske udgangspunkt vare, at udstederen fremstar som tilbudsgiver.

Foreligger der et tilbud fra certifikatudstederen, er aftalen indgaet, nar
ansegeren accepterer dette tilbud, og nar denne accept er kommet til ud-
stederens kundskab. Kundskabstidspunktet vil typisk falde sammen
med det tidspunkt, hvor udstederen modtager certifikatansegningen.
Dette kan bade ske ved det personlige fremmeode og ved fremsendelse af
en forudgaende skriftlig ansegning.

En szrlig problemstilling opstar, nar ansegningen fremsendes via certifikatudste-
derens hjemmeside og certifikatudstederens system herefter automatisk fremsender
certifikatet til ansegeren on-line. I denne situation vil ingen personer hos certifi-
katudstederen have fiet kundskab til ansegningen. Problemstillingen kan opsta ved
udstedelse af kvalificerede certifikater, nar udstederen kender ansogeren pa for-
hand, da der i sa fald ikke kreves personligt fremmede, jf. bkg. 923/2000 § 6, stk.
3. Selv om det er vanskeligt at sige, at udstederen 1 denne situation har faet kund-
skab til ansegerens accept, ma det legges til grund, at aftalen er indgaet senest pa
det tidspunkt, hvor ydelserne er udvekslet; det vil sige nir ansageren har modtaget
certifikatet og betalt vederlaget herfor. Det ville ikke viere rimeligt, om signatur-
indehaveren kunne fragi aftalen, efter parterne har udvekslet ydelser. I modsat ret-
ning (om problemstillingen generelt), Bryde Andersen (2001), s. 750.

For ikke-kvalificerede certifikater eksisterer ingen nazrmere regler for, hvor-
nar certifikatudstederen senest skal fremlegge aftalevilkarene svarende
til reglen 1 LES § 8. Aftaleloven forholder sig ikke serskilt til spergsma-
let om, hvornir et aftalevilkar senest skal vare lagt frem for medkontra-
henten, men forudsatter nok nzrmest, at en part ikke kan fremkomme
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med yderligere aftalevilkar, efter at hans tilbud er kommet til modtage-
rens kundskab, da tilbudsgiveren pa dette tidspunkt er bundet af sit til-
bud, jf. Hellner (1993), s. 44. Som anfert af Hellner, bor der imidlertid
sondres mellem tidspunktet for, hvornar en part bliver bundet, og hvor-
nar aftalen far sit indhold, a.st., s. 26; tilsvarende Lynge Andersen m.fl.
(2001), s. 56. I mange situationer vil det vare upraktisk, hvis der stilles
krav om, at et s&t standardvilkar skal forevises for tilbudsmodtageren al-
lerede ved fremsattelsen af tilbudet. Det vil endvidere ofte vare szd-
vanlig procedure, at der anvendes standardvilkar, hvilket tilbudsmodta-
geren saledes bor vide, ogsa selv om der ikke gores szrskilt opmarksom
herpa i selve tilbudet. Meget taler derfor for, 1 hvert fald som hovedre-
gel, at lade tilbudsgiveren inkorporere sine standardvilkar ogsa efter til-
budet er afgivet. Omvendt er det dog klart, at der ma fastszttes en tids-
massig grense for, hvor lenge tilbudsgiveren skal kunne fremkomme
med sadanne vilkar. Det forekommer naturligt at fastsztte denne grense
til det tidspunkt, hvor parterne har indgiet en endelig aftale. Nar forst
dette er sket, bor ingen af parterne kunne modes med nye vilkar.

I overensstemmelse hermed ansa U.1968.916 SH ikke et opslag af regler om an-
svarsbegrensning i en ferges passagergang (som passagerne forst ville blive bekendt
med om bord pa fergen) for vedtaget.

At lzgge vegt pa aftaleindgaelsestidspunktet som skaeringstidspunkt for,
hvilke vilkar der er omfattet af parternes aftale, ma ogsa antages at vare
det almindelige aftaleretlige udgangspunkt, jf. forudsetningsvist Bryde
Andersen (1997), s. 272.

Udgangpunktet ma fraviges, hvis indholdet af de vilkar, der fremlzgges efter tilbu-
det afgivelse har et sidant indhold, at de reelt zndrer tilbudets karakter, f.eks. ved
at &ndre de okonomiske forudsztninger for transaktionen.

Det ma derfor antages, at certifikatudstederen ogsa ved udstedelse af
ikke-kvalificerede certifikater kan fremlzgge sine vilkar frem til afta-
leindgaelsestidspunktet. Dette betyder, at udstederen ikke kan inkorpo-
rere standardvilkarene 1 CPS’en ved at henvise til CPS’en 1 certifikatet,
da aftalen normalt vil vare indgaet for signaturindehaveren far udleve-
ret certifikatet.
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Dette vil dog normalt under alle omstzndigheder folge af kravene til tydeligheden
af henvisningen, jf. straks nedenfor.

En anden praktisk konsekvens af, at certifikatudstederen ikke kan med-
tage standardvilkar efter aftaleindgdelsestidspunktet, bliver, at udstede-
ren ikke har mulighed for at lade den senest opdaterede version af
CPS’en vare gzldende mellem parterne, medmindre den oprindelige af-
tale udtrykkeligt hjemler denne mulighed. I et eventuelt skadestilfelde
kan derfor opsta den situation, at én version af CPS’en gzlder mellem
udstederen og signaturindehaveren og en anden version gzlder mellem
udstederen og signaturmodtageren.

Udover spergsmalet om tidspunktet for fremleggelsen af standardvil-
karene, rejser sig samme sporgsmal, som er behandlet ovenfor om ved-
tagelse af aftalevilkar 1 forholdet mellem certifikatudstederen og signa-
turmodtageren.

Om kravene til tydeligheden af henvisningen til standardvilkarene ma det
ogsa her tillegges vagt, at det vil vare sedvanligt for udstederen at bruge
standardvilkar, ofte 1 form af en CPS, hvilket vil senke kravet til tyde-
ligheden af henvisningen. Uanset dette, vil det ikke vare tilstrekkeligt,
at udstederen henviser til CPS’en 1 certifikatet, der normalt ikke vil
indga som en del af det egentlige aftalegrundlag mellem parterne. Som
nxzvnt ovenfor a.st., skal standardvilkarene #dleveres sammen med det
dokument, der henviser til dem, hvis vilkarene rummer mere byrdefulde
vilkar. Dette vil normalt vare tilfzldet i det omfang certifikatudstede-
rens standardvilkar rammer ansvarsfraskrivelsesklausuler (herunder an-
vendelsesbegrensninger for certifikatet), hvad de som regel vil gere. Ud-
leveringskravet kan opfyldes ved en henvisning til, hvor pa certifikatud-
stederens hjemmeside vilkarene kan findes, forudsat at ansegeren har
mulighed for at gere sig bekendt med vilkirene inden aftalen indgas.

Se herved LES § 8 stk. 2, hvorefter kravet i stk. 1 om skriftlig oplysning om vilka-
rene, kan opfyldes ved et elektronisk medium, forudsat at vilkirene foreligger i en
umiddelbart lesbar form.

Kravene til overskueligheden af afialevilkdrene ma fastsettes med udgangs-
punkt i de bemarkninger, der ovenfor s. 239 ff. er anfert herom (som
dér bemarket, gzlder overskuelighedskravet alle standardvilkir og ikke
kun dem, der er inkorporeret ved henvisning). Det vil dog gzlde, at kra-
vene til overskueligheden af dokumentet slekkes, nar vilkirene ikke in-
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korporeres ved en henvisning 1 det certifikat, som en signaturmodtager
star lige foran at skulle bruge, men forudgiende prazsenteres for certifi-
katansegeren med henblik pa dennes vurdering af, om han ensker et cer-
tifikat pa de angivne vilkér. Certifikatansegeren har mulighed for at tage
sig tid til at gennemlase og overveje aftalevilkdrene eventuelt med assis-
tance fra en juridisk ridgiver. Denne mulighed vil i praksis ikke vere til-
stede, ndr signaturmodtageren eksempelvis i en arbejdssituation modta-
ger en signeret meddelelse, som modtageren skal reagere pa. Det er ikke
realistisk at forvente, at modtageren skulle sztte de nzste to timer af en
travl arbejdsdag af til at gennemlzse CPS’en (endsige soge juridisk assis-
tance) blot for at kunne ekspedere den indkomne meddelelse.

En anden forskel er, at aftalevilkarene i forholdet mellem certifikat-
udstederen og signaturmodtageren (i et dbent system) som nzvnt ikke
kan have karakter af agreed document, da signaturmodtagerne ikke ud-
gor en afgrenset personkreds og derfor heller ikke kan representeres af
en aftaleforhandler. Det kan derimod godt tenkes, at aftalevilkdrene er
forhandlet mellem certifikatudstederen og en representant for certifi-
katansegeren, f.eks. en brancheorganisation pa vegne af medlemmerne.
Er dette tilfzldet, skal der givetvis meget til, for signaturindehaveren kan
paberdbe sig, at vilkdrene ikke fremgar med tilstrekkelig tydelighed.

3.3. Tabsopgerelsen - positiv opfyldelsesinteresse eller negativ
kontraktsinteresse?

Oftest vil der mellem certifikatudstederen og signaturindehaveren besta

et egentligt kontraktsforhold, der forpligter parterne til at prastere for-

skellige ydelser — for certifiaktudstederens vedkommende certifikattje-

nesterne og for signaturindehaveren vedkommende en betaling.

Af denne grund ber der heller ikke vare tvivl om, at signaturindeha-
veren kan kreve erstatning i form af positiv opfyldesesinteresse af certi-
fikatudstederen. Hermed stilles signaturmodtageren (i abne systemer) og
signaturindehaveren markant forskelligt i relation til tabsopgerelsen.
Dette kan pa den ene side forekomme uhensigtsmassigt, dels fordi det
kan forekomme tilfzldigt, om tabet rammer den ene eller den anden af
parterne, dels fordi certifikatudstederen i en vis udstrzkning kan siges at
fa betaling netop for at stille certifikatet til ridighed for signaturmodta-
gerne.

Det forekommer tilsvarende mindre oplagt, om den omstzndighed, at certifikat-
udstederen eksempelvis begynder at opkreve et mindre beleb pa nogle fi kroner af

256



4.1. Ansvarsmodellen 1 signaturdirektivet og LES

signaturmodtageren, ndr denne vil konsultere sparringslisten, skulle vare afge-
rende for, om signaturmodtageren kan krave positiv opfyldelsesinteresse eller kun
negativ kontraktsinteresse.

Pi den anden side skal der geres op med grundlzggende obligationsret-
lige grundsztninger, hvis ikke resultatet skal blive som her angivet, og
det er der — i hvert fald de lege lata - ikke belzg for. Tabsopgerelsen ma
derfor differentiere som her beskrevet.

4. Nogle retspolitiske bemazrkninger

I det folgende skal knyttes nogle bemarkninger af retspolitisk karakter
til den reguleringsmodel af ansvarsspergsmalet, der er valgt 1 signaturdi-
rektivet og LES. Afslutningsvis dreftes kort behovet for regulering af an-
svarsspergsmalet for andre typer certifikater end kvalificerede certifika-
ter.

4.1. Ansvarsmodellen i signaturdirektivet og LES

Ved regulering af certifikatudstederens ansvar, méd det forst fastlegges,
om udstederen skal underlazgges et objektivt ansvar eller et culpaansvar,
eventuelt med omvendt bevisbyrde. Som nzvnt er hverken signaturdi-
rektivet eller LES baseret pa et objektivt ansvar, hvilket er i overens-
stemmelse med andre reguleringer pa nationalt og internationalt plan,
jf. nermere afsnit 2.1.

Nar ansvarsmodellen baseres pa et culpaansvar fremstar to centrale
spergsmal; for det forste hvorledes, og navnlig hvor tet, certifikatudste-
derens adfzrd skal reguleres, og for det andet hvilke muligheder udste-
deren skal have for at begrense sit ansvar.

[ signaturdirektivet er en rakke krav til certsfikatudstederens adferd spe-
cificeret i bilag til direktivet og yderligere preciseret i QCP-standarden.
Selv om disse krav navnlig er udarbejdet med henblik pi formkravsre-
glerne 1 direktivets art. 5, er der som navnt ikke tvivl om, at de ogsa vil
fa betydning for den erstatningsretlige vurdering af udstederens adfard.
Denne reguleringsmodel har en vasentlig styrke derved, at det, pa
samme vis som gzlder for almindeligt standardiseringsarbejde, pa en re-
lativ fleksibel made er muligt at opna en forholdvis detaljeret beskrivelse
af de adfzrdskrav, der stilles til brancheaktorerne, samtidig med at kra-
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vene far en vis retlig status som folge af deres tilknytning til det associe-
rede retlige dokument. Med denne model opnar certifikatudstederne en
hej grad af klarhed over, hvilken adferd der vil vare culpes og hvilken,
der ikke vil vazre det. Direktivet er et vellykket eksempel pd, hvordan
standarder kan interagere med retlig regulering og dermed skabe storre
klarhed 1 de krav, der kan stilles til parternes adfzrd.

De standarder, der udarbejdes 1 tilknytning til direktivet, indeholder
vigtige retningslinjer for, hvilken adferd parterne skal udvise 1 forskellige
sammenhange. QCP-standarden udstyrer siledes certifikatudstedere
med en detaljeret beskrivelse af, hvilke sikkerhedskrav, de skal opfylde
ved udstedelse af certifikater, spzrring mv. P4 denne vis er formaet at
skabe en standard, der allerede har faet udbredelse og som ma forventes
at fa yderligere udbredelse i de kommende ar. Det er med andre ord lyk-
kedes at skabe et vigtigt instrument til fastleggelse af »best practice«
uden at afvente tidskrevende og kostbare retssager.

Signaturdirektivets brug af standarder illustrerer dog ogsa, at samspil-
let mellem retlig regulering og standarder ikke er uden faldgrupper, som
navnlig lovgiver men ogsa retsanvendere ber vare opmarksomme pa.

For det forste fremgdr det ikke klart af direktivet, hvilken retsvirkning
der er knyttet til en manglende overholdelse af standarden. Som nzvnt
vil der vzre en stzrk formodning mod, at den, der overholder standar-
den, handler culpest, men hverken direktivteksten eller de tilherende
przambler udtaler sig herom. Direktivet kunne med fordel 1 hojere grad
have knyttet ansvarsreglerne i art. 6 sammen med standarderne. LES er
pa tilsvarende vis tavs om forholdet mellem ansvarsreglen 1 § 11 og
QCP-standarden.

For det andet indeholder standarden enkelte steder bestemmelser af
juridisk karakter. I pkt. 6.1 angives eksempelvis, at certifikatudstederen
er ansvarlig for underleveranderers fejl, og i pkt. 7.3.4 angives, at det er
tilstrekkeligt, at anvendelsesbegrensninger er tilgengelige fra CPS’en.
Det er ikke hensigtsmassigt, at en standard, der skal opstille adfzrdskrav
af teknisk og operationel karakter, pi denne mide indeholder en regule-
ring af centrale juridiske spergsmal. Dels er det principielt et demokra-
tisk problem, at den retlige regulering ikke varetages af lovgiver men af
et standardiseringsorgan, der ikke har i sit opdrag at varetage selve regu-
leringen. Dels medforer det en uklarhed i retstilstanden, nar retlig regu-
lering pa denne vis placeres det »forkerte« sted. Havde det fremgaet af
direktivets ansvarsregel, at certifikatudstederen var ansvarlig for under-
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leveranderers fejl, havde resultatet varet klart. Derimod er det uklart
hvilken vaegt en sidan bestemmelse skal tillegges, nir den optrader 1
standarden.

For det tredje gzlder det generelt om standarder, at de kun far vardi,
hvis de accepteres og dermed anvendes af den industri, de sigter mod.
Hermed kan der muligvis vare en risiko for, at standarder bliver »indus-
trivenlige«. I mange sammenhange vil dette vare uproblematisk men
ved fastleggelsen af sikkerhedsstandarder kan det bevirke, at sikkerheds-
kravene szttes lavere, end det er hensigtsmessigt. Det forekommer ek-
sempelvis ikke hensigtsmassigt, at det efter QCP-standarden er muligt
at fa udstedt et kvalificeret certifikat uden personligt fremmede, og det
synes ikke at kunne udelukkes, at dette resultat er en folge af kritik fra
certifikatindustrien.

Disse kritikpunkter @ndrer dog ikke ved, at samspillet mellem direk-
tivet og de tilknyttede standarder forekommer at vare en velegnet mo-
del for fastleggelse af mere klare retningslinjer for, hvilke krav der kan
stilles til parters adferd. QCP-standarden ber blive et nyttigt verktej ved
den erstatningsretlige vurdering af, hvornar udstedere af kvalificerede
certifikater har handlet culpest.

Mere diskutabel er den regulering af certifikatudstederens mulighed for at
begranse sit ansvar, der er valgt 1 signaturdirektivet og LES. Det er 1 sig selv
beklageligt, at det navnlig af direktivet ikke fremgar klart, om de inde-
holdte ansvarsbegrensningsregler er przceptive eller deklaratoriske.
Selvom ogsa LES kunne vazre klarere pa dette punkt, ma det som oven-
for beskrevet lzgges til grund, at certifikatudstedere ikke kan begreznse
deres ansvar pa anden made end angivet 1 LES § 11, stk. 3.

Nar savel LES, som direktivet, bruger en model, hvorefter certifikatets
anvendelsesbegrensninger ogsa bliver certifikatudstederens ansvarsbe-
grensninger, bevirker preceptiviteten, at udstederen kun kan begrense
sit ansvar ved at angive anvendelsesbegrensninger i certifikatet. Der er
en risiko for, at fleksibiliteten i systemet mindskes, nar parterne ikke har
mulighed for at velge en lesning, hvor certifikatet kan anvendes 1 storre
okonomiske transaktioner samtidig med, at certifikatudstederen kun 1
mere begrznset omfang kan blive erstatningsansvarlig. Det er 1 den
sammenhang vard at bemarke, at der ikke nedvendigvis behever vere
nogen sammenhzng mellem den indtjening, certifikatudstederen har pa
salg af en certifikatydelse og den ekonomiske vardi af de transaktioner,
som certifikatet skal understotte.
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Det kan anfores, at koblingen mellem anvendelsesbegransninger og
ansvarsbegrensninger giver brugerne en vis beskyttelse, fordi certifikat-
udstederen ikke kan markedsfare et certifikat som vaerende egnet til at
understotte vasentlige transaktioner (dvs. understottet af et hojt sikker-
hedsniveau) og samtidig i vid udstrzkning begrense sit eget ansvar, hvis
certifkatet alligevel viser sig at indeholde fejl: Hvis certifikatudstederen
vil szlge certifikatet som vzrende understottet af et hejt sikkerhedsni-
veau og dermed egnet til at understoatte vasentlige transaktioner, ma cer-
tifikatudstederen vare parat til at patage sig en ekonomisk risiko af
samme sterrelse som den, parterne patager sig ved at stole pa certifika-
tet. Dette ressonement kan maske 1 nogen grad berettige den valgte mo-
del 1 forbrugerforhold, men i forholdet mellem erhvervsdrivende, fore-
kommer der ikke at vare nogen grund til denne form for beskyttelse.

Parterne bor, 1 hvert fald 1 erhvervsforhold, have mulighed for at af-
tale anvendelsesbegrensninger og ansvarsbegrensninger uathzngigt af
hinanden. Herved far parterne mulighed for individuelt at fastsztte en
pris for certificeringsydelserne, der star i forhold til det ansvar, udstede-
ren patager sig. Signaturindehaveren kan vare interesseret i at erhverve
certificeringsydelserne til en lavere pris mod til gengzld at patage sig en
storre del af ansvaret. Lovgivningen ber ikke fratage parterne denne mu-

lighed.

Sammenkoblingen af ansvars- og anvendelsesbegreensninger er introduceret i Utahs
DSA.TUNCITRALs Model Law on Electronic Signatures art. 9 (1)(d) sondres klart

mellem anvendelsesbegrensninger og ansvarsbegransninger.

Ansvarmodellen 1 LES bevirker endvidere, at der eksisterer skadessitua-
tioner, hvor certifikatudstederen ikke har mulighed for at begrense sit
ansvar. For det forste vil certifikatudstederen ikke have mulighed for at
begrense sit ansvar til et bestemt beleb pr. skadesbegivenhed (akkumu-
leret ansvarsbegrensning). For det andet vil certifikatudstederen ofte ikke
kunne begrense sit ansvar for skader, der folger af ukorrekt faktisk infor-
mation, da denne type information ikke nedvendigvis vil have en eko-
nomisk vardi eller vere omfattet af eventuelle formalsbegransninger.

Tredjemand kan eksempelvis misbruge en digital signatur til at afgive ukorrekt in-
formation, der danner baggrund for modtagerens beslutning om keb af aktier eller
forretningsdispositioner 1 @vrigt, til at narre modtageren til at tro, at fremsendt soft-
ware kommer fra en autoriseret kilde, mens det i virkeligheden er inficeret med vi-
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rus eller til at afgive ukorrekte medicinaloplysninger, der kan medfere personska-
der, for den der disponerer efter informationen.

Det er ikke muligt at udlede af forarbejderne til LES, om navnlig den
sidstnzvnte virkning er tilsigtet. Der forekommer ikke at vare noget be-
hov for at afskzre certifikatudstederen fra at begrznse sit ansvar ogsa i
disse situationer — dette gzlder sarligt 1 erhvervsforhold.

Sammenfattende er det endnu ikke muligt at vurdere, om ansvarmo-
dellen 1 direktivet og LES 1 praksis vil fungere tilfredsstillende, men der
synes dog allerede nu at vere bevaggrund for at overveje enkelte praci-
seringer og justeringer af modellen, szrligt 1 relation til ansvarsbegrens-
ningsspergsmalet.

4.2. Regulering af ansvaret ved udstedelse af ikke-kvalificerede
certifikater
Danske lovgivning indeholder ingen regulering af ansvaret ved udste-
delse af andre typer certifikater end kvalificerede certifikater. Anvars-
modellen 1 LES bestdr af tre centrale elementer: Fastlzggelsen af an-
svarsgrundlaget, regulering af muligheden for at aftale ansvarsbegrens-
ninger og en nzrmere fastlzggelse af kravene til certifikatudstederens ad-
ferd (culpamalestokken). Det kan overvejes, om et eller flere af disse ele-
menter med fordel kunne lovreguleres for andre typer certifikater.

Med LES er det fastslaet, at certifikatudstederen ikke ber undergives
et objektivt ansvar. Som nzrmere anfert 1 afsnit 2.1, ber dette resultat
gelde generelt, og heller ikke udstedere af ikke-kvalificerede certifikater
ber derfor palzgges et objektivt ansvar. Da ansvarsgrundlaget siledes bor
vare et culpaansvar, er der ikke et szrligt behov for en regulering heraf,
da culpaansvaret allerede gzlder som det erstatningsretlige udgangs-
punkt. Da bevisbedemmelsen er fri, kan retten frit afgere, hvem af par-
terne der ber pilzgges bevisbyrden. En regulering, der vender bevisbyr-
den, saledes at certifikatudstederen ma bevise ikke at have handlet cul-
pest, vil nok give signaturindehaveren og signaturmodtageren en str-
kere retsstilling, men kan - henset til den frie bevisbedemmelse - ikke
anses for nedvendig.

Der forekommer endvidere ikke at vare et serligt behov for at be-
skytte signaturindehavere og signaturmodtagere mod certifikatudstede-
rens brug af ansvarsbegransninger udover den beskyttelse, der allerede fol-
ger af de almindelige regler, herunder serligt aftl. §§ 36 og 38 c.
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Det er pafaldende, at der intet sted i forarbejderne til signaturdirektivet eller LES er
angivet, hvorfor der netop ved udstedelse og brug af neglecertifikater skal gelde et
videregiende forbud mod ansvarsbegrensninger, end det der i ovrigt gzlder.

Culpamalestokken kan nzppe fastlegges nzrmere for certifikater generelt;
hertil er de forskellige certifikattyper for forskellige. Der kan, saledes
som det er gjort med PKCP-standarden, opereres med nogle forskellige
sikkerhedsniveauer, hvorved kravene til certifikatudstederen fastszttes
afhzngigt af sikkerhedsniveauet. Det kan vare formalstjenligt pa denne
made at fastsztte nermere standarder for forskellige certifikattyper, men
denne form for adfzrdsregulering har netop karakter af standarder og
ikke lovgivning. Angiver certifikatudstederen at folge en anerkendt
standard, vil udstederens adferd blive holdt op mod denne standard;
dette resultat folger allerede af de almindelige erstatningsretlige regler og
nedvendiggor saledes ingen sarskilt regulering.

Sammenfattende forekommer der ikke at vere behov for at lovgive
om ansvarsspergsmalet ved udstedelse af ikke-kvalificerede certifikater.



Kapitel 5
Risikoallokeringen — sammenfatning

1. Indledning

I de foregdende tre kapitler er foretaget retsdogmatiske og retspolitiske
analyser af ansvarsforholdet mellem signaturindehaveren, signaturmod-
tageren og certifikatudstederen. Med disse ansvarsanalyser gives bud pa,
hvordan risiciene for tab skal placeres 1 PKI-systemet. Efterhanden som
arbejdet med analyserne skred frem, stod det klart, at de tog deres ud-
gangspunkt i nogle fa grundlzggende principper. I dette afsluttende ka-
pitel fremdrages og sammenfattes disse principper.

Det er sigtet, at de overvejelser og resultater, der legges frem her, kan
bidrage til fremtidige retsdogmatiske og retspolitiske analyser af an-
svarssporgsmalene ved brug af digitale signaturer og andre former for
elektroniske signaturer.

Generelle risikoallokeringsovervejelser vil navnlig have retspolitisk
karakter. Uden betydning for retsdogmatiske analyser, er saidanne over-
vejelser dog langtfra. Med culpareglen som det erstatningsretlige ud-
gangspunkt udstyres retsanvenderen med et forholdsvist frit sken og ved
udevelsen af dette sken, vil de betragtninger, der nzrmere beskrives i det
folgende, ogsd kunne tillzgges betydning.

1 ABA’s Digital Signature Guidelines, hvor signaturindehaveren som nzvnt palxg-
ges en pligt til at beskytte den private nogle, angives ingen nzrmere retningslinjer
for, hvilken »standard of care« signaturindehaveren skal felge, med den begrun-
delse, at dette er en politisk afgerelse, jf. kommentar 4.3.2 1 ¢l pkt. 4.3. Da ABA’s
regler netop har karakter af guidelines, kan det vere forstaeligt, at man har valgt at
lade standarden sta aben. Generelt gzlder dog, at den omstandighed, at risikoallo-
keringen har retspolitisk preg, ikke er det samme som, at det er en rent politisk vur-
dering, som jurister ber holde sig fra. Om en forbruger i en given situation skal fri-
tages for ansvar, er nok et politisk spergsmal, men ogsé et sporgsmal, som i vidt om-
fang vil bero pa juridiske sondringer og grundsztninger. Illustrativ er Norgaards kri-
tik af den davierende ansvarsregel 1 betalingskortlovens § 21 1 Jur. 1986.147 ff., hvor
Norgaard paviste, at reglens begrznsning af kortindehaverens ansvar 1 visse situa-
tioner var uhensigtsmassig og 1 strid med almindelige formueretlige principper.
Kritikken forte efterfelgende til en &ndring af reglen.
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2. Principper lagt til grund for risikoallokeringen

De tre foregiende kapitlers ansvarsanalyser, 1 szrdeleshed de retspoli-
tiske analyser, er alle i sterre eller mindre grad baseret pa felgende grund-
lzggende principper:

— Ristkoen placeres hos den, der bar begdet fe)l

— Ristkoallokeringen skal bygge pa et princip om gennemsigtighed

— Ristkoallokeringen md ikke virke probibitiv for brugen og ndbredelsen af digi-
tale signaturer

Der er selvsagt andre hensyn, som kan have betydning for fastlzggelsen
af risikofordelingen i den enkelte situation, men arbejdet med ansvars-
analyserne viser, at de tre nzvnte principper star centralt som grundlzg-
gende principper for risikoallokeringen 1 PKI-systemet. Herom nermere
1 det folgende.

2.1. Udgangspunktet: Risikoen placeres hos den, der har begaet fejlen
Det er det grundleggende erstatningsretlige udgangspunkt, at risikoen
for tab placeres hos den, der har begéet fejl, og hvis ingen har begéet fejl,
hos den der har lidt tabet. Dette udgangspunkt er generelt fastholdt ved
fastleggelsen af risikofordelingen mellem signaturindehaveren, signa-
turmodtageren og certifikatudstederen og ligger ogsa til grund for resul-
taterne af de analyser, der er foretaget her 1 athandlingen.

Se ILPF’s rapport, The Role of Certification Authorities in Consumer Transactions,
1997, pke. 4.11 (»If a party fails to act reasonably, where the other parties have ac-
ted reasonably, then the party acting unreasonably should expect to bear the loss«).
Tilsvarende Biddle, Misplaced Priorities: The Utah Digital Signature Act and Lia-
bility Allocation in a Public Key Infrastructure, 1996, s. 54 og i samme retning
Baum, Technology Neutrality and Secure Electronic Commerce: Rule Making in
the Age of »Equivalence«, 1999, s. 57.

Udgangspunktet ligger ogsa til grund for alle de beskrevne reguleringstiltag, her-
under ansvarsbestemmelsen 1 signaturdirektivets art. 6, hvorefter medlemsstaterne
er forpligtet til at sikre, at en certifikatudsteder bliver ansvarlig, nar udstederen har
begiet en fejl som nzrmere beskrevet i bestemmelsen.

[ umiddelbar forlzngelse af dette udgangspunkt felger, at hvis ingen har
begdet fejl, bares tabet, hvor det falder. Ogsd dette princip udger ud-
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gangspunktet for de beskrevne reguleringstiltag og ligger ogsa til grund
for resultaterne af de analyser, der er foretaget 1 de foregaende kapitler.

Ved siden af det centrale princip om, at risikoen placeres hos den, der
har begdet fejlen, star princippet om gennemsigtighed og princippet om,
at risikofordelingen ikke ma virke prohibitiv pa brugen af digitale signa-
turer. Disse principper har sarlig relevans for fastleggelsen af rekkevid-
den af ansvarsbegrensningsregler, der altid fungerer som modifikation
til udgangspunktet om, at ristkoen placeres hos den, der har begaet
fejlen, men de kan tillige spille en rolle ved den nzrmere specificering af
culpaansvaret, herunder serligt fastleggelsen af de nzrmere adferds-
krav, parterne skal vere undergivet.

2.2. Risikoallokeringen skal bygge pa et princip om gennemsigtighed
Begrebet gennemsigtighed dxkker her over to delbegreber: klarhed og
synbarhed. Med klarhed menes, at reglerne skal have en klarhed, der gor
det muligt at forudsige retstilstanden. Med synbarhed menes, at reglerne
skal vere synbare for parterne, saledes at disse kan treffe deres beslut-
ning om at anvende og fzstne tillid til digitale signaturer pa et korrekt
og oplyst grundlag. Det er ikke tilstrekkeligt, at ansvarsreglerne er klare,
hvis de ikke er synbare, og parterne derfor ikke er opmarksomme pa
dem. Det er omvendt heller ikke tilstrekkeligt, at reglerne er synbare,
hvis de er helt uklare og derfor ikke giver parterne vished for, hvilken ri-
sikofordeling der gzlder. Risikofordelingen ber derfor baseres pa et prin-
cip om savel klarhed som synbarhed.

Klarbed

Kravet om klarhed af ansvarsreglerne har overordnet to formal. For det
forste skal det sikre, at parterne forudgdende har mulighed for at afdekke
de risici, der vil vaere forbundet med at anvende og fastne lid til en di-
gital signatur. Jo klarere ansvarsreglerne og dermed risikofordelingen
fremtreder, jo bedre er muligheden for at indrette sig pa risikoen. Pa
denne vis kan en klar risikofordeling ogsa vare med til at modvirke, at
parterne anser risikoen ved at anvende digitale signaturer for prohibitiv.
For det andet vil klare ansvarsregler efferfolgende kunne begrense antallet
af tvister og medvirke til en hurtigere bilzggelse af de tvister, der matte
opsta.

Betydningen af klare regler er ofte fremhavet i debatten om risikofordelingen, se
f.eks. ILPF’s ovennavnte rapport, afsnit 4.51: »... the most important step towards
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fostering the growth of an industry will be the establishment of clear and predicta-
ble rules for the parties« og tilsvarende Greenwood, Jurimetrics, 1998, nr. 38 s. 282.

Princippet om klarhed kan navnlig give anledning til problemer i rela-
tion til regler, der bygger pa meget rummelige begreber, siledes som ek-
sempelvis aftl. § 36 og navnlig culpareglen ger det.

Sml. Biddles kritik af bestemmelsen i Utah’s DSA, hvor signaturindehaveren pa-
legges en pligt til at beskytte den private negle med »reasonable care«: »Thus, this
issue of what constitutes reasonable care will be shaped by the expensive and often
inelegant process of court decisions gradually determining a standard. In the long
run a sensible, workable standard may emerge from this process. In the meantime,
however, this lack of a clear standard could lead to inconsistent decisions by courts
struggling to understand a complex, emerging technology, and lead to inequitable
results for those unable to marshal the considerable resources necessary to make
complicated, technology-based arguments before a tribunal which may be ill-equ-
ipped to understand the relevant issues«, Biddle, a.st., s. 29 .

Navnlig 1 relation til de adferdskrav, der stilles til parterne, vil brugen af
standarder kunne give en oget klarhed. Der er grund til at tro, at stan-
darder fremover vil komme til at spille en stigende rolle ogsa for den ret-
lige vurdering af kravene til parterne ved brug af digitale og elektroniske
signaturer (og formentlig ogsa ved adfzrdsvurderingen inden for andre
omrader, der involverer ny teknologi).

Tilsvarende Kommissionens rapport Digital Signatures (2000), s. 424. Samme be-
tragtning ligger i mere generel form til grund for rapporten »Legal aspects of stan-
dardisation in the Member States of the EC and EFTA« (2000), udarbejdet af Sche-
pel og Falke pi vegne af Kommissionen: »... it has become apparent that know-
ledge of standardization has remained fragmentary, and in particular, that a better
understanding of the legal aspects of standardization is required« (fra forordet til
rapporten).

Signaturdirektivet er, trods de kritikpunkter der er rejst 1 kap. 4.4, et vel-
lykket eksempel pa, hvordan standarder kan interagere med retlig regu-
lering og dermed skabe sterre klarhed 1 de krav, der kan stilles til parter-
nes adferd. De standarder, der udarbejdes i tilknytning til direktivet,
indeholder vigtige retningslinjer for, hvilken adferd parterne skal udvise
1 forskellige sammenhange. QCP-standarden udstyrer saledes certifikat-
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udstedere med en detaljeret beskrivelse af, hvilke sikkerhedskrav, de skal
opfylde ved udstedelse af certifikater, spzrring mv. Pa denne vis er for-
maet at skabe en standard, der allerede har faet udbredelse og som ma
forventes at fa yderligere udbredelse i de kommende ar. Det er med an-
dre ord lykkedes at skabe et vigtigt instrument til fastleggelse af »best
practice« uden at afvente tidskrevende og kostbare retssager.

Princippet om klarhed tilsiger ikke nedvendigvis lovregulering. @n-
sker parterne forud for brugen af den digitale signatur at have klarhed
over de potentielle risici, der er forbundet med at indehave, anvende el-
ler festne lid til en digital signatur, kan dette ofte ske ved aftale eventu-
elt 1 form af tydeligt angivne vilkar 1 certifikatet. Dette gzlder dog ikke
altid. Navnlig 1 de situationer, hvor parterne kommunikerer 1 dbne sys-
temer uden forudgaende kontakt, vil en aftaleregulering kun kunne ske
ved ensidigt fastsatte vilkar i certifikatet. Sddanne vilkar vil som ud-
gangspunkt vere gyldige, jf. nermere 1 de foregaende kapitler, men cer-
tifikatstandarder o.lign. kan gore det praktisk umuligt at indfeje de on-
skede vilkar. Dette kan eksempelvis bevirke, at signaturindehaveren ikke
har mulighed for at fa indfejet vilkar 1 certifikatet, der specifikt afgren-
ser indehaverens haftelse og erstatningsansvar ved brug af signaturen.

Er onsket at sikre, at lovgivningen tilvejebringer et klart svar pd, hvor-
dan ansvaret skal placeres, hvis forst en tvist er opstiet mellem parterne,
vil partsautonomien selvsagt ikke strzzkke til i de situationer, hvor par-
terne ikke har indgaet en forudgiende aftale. Det er imidlertid et ganske
udbredt fznomen, at lovgivningen er formuleret bredt (culpareglen, for-
bud mod urimelige aftaler eller handlinger 1 strid med god markedsfe-
ringsskik mv.), og der synes ikke umiddelbart at vere noget srligt be-
hov for, at tvister mellem parterne 1 et PKI-system 1 denne henseende
skulle behandles anderledes end andre former for tvister.

Lovregulering vil derfor kun vere relevant i de situationer, hvor de ek-
sisterende regler, gor risikofordelingen uklar, hvor en lovregulering vil
kunne skabe klarhed, og hvor det praktisk er vanskeligt eller maske umu-
ligt at fa indfejet aftalevilkar, der afklarer risikofordelingen. Problemstil-
lingen kan navnlig tenkes at opsta 1 forholdet mellem signaturindehave-
ren og signaturmodtageren i abne systemer, hvor disse to parter ikke har
forudgaende kontakt. Som nzvnt i kap. 2 ma det anses for uhensigts-
massigt, at den form for generelt angivne anvendelsesbegransninger 1
certifikatet, som bl.a. ansvarsmodellen 1 signaturdirektivets art. 6 og LES
§ 11 forudsatter, gor det uklart, 1 hvilket omfang signaturindehaveren

267



Kap. 5: Ristkoallokeringen — sammenfatning

hafter for egne lofter, der strider mod anvendelsesbegrznsningerne. Til-
svarende er det uklart, 1 hvilket omfang signaturindehaveren hafter for
tredjemands dispositioner med den digitale signatur, nir indehaveren
overlader signaturen til tredjemanden, jf. nermere kap. 3.

[ lyset af, at retstilstanden er uklar pa disse to omrader, at det kan vare
praktisk vanskeligt for parterne at aftaleregulere risikofordelingen, og at
sporgsmalene er ganske centrale og ma forventes at blive rejst af poten-
tielle signaturindehavere, kan det overvejes at foretage en lovregulering
af netop disse to spergsmal, jf. ogsd de nzvnte kapitler.

Et alternativ til lovregulering af selve hzftelsessporgsmalene ville vare
en regulering af signaturindehaverens mulighed for at indga individuelle
vilkdr, der regulerer signaturindehaverens haftelse. Denne lasning ville
give signaturindehaveren mulighed for selv at tilvejebringe den enskede
klarhed over hzftelsesomfanget. Lasningsmodellen bygger pé partsauto-
nomi og har derved den fordel, at der ingen risiko er for, at parterne vil
anse risikofordelingen for prohibitiv for brugen af den digitale signatur.

Se tilsvarende Greenwood, a.st., s. 283: »If it is the lack of contractual privity bet-
ween the parties that causes some people to seek legislation, then industry and go-
vernment should focus on encouring systems that allow for the creation of con-
tractual privity rather than attempting to predetermine the business and legal de-
tails between transacting parties through public law.«

Det kan ikke anbefales at indfore et generelt krav om, at certifikater skal
indeholde en angivelse af hzftelsens omfang, dertil er de enkelte certifi-
kattyper for forskellige. Det kunne imidlertid overvejes eksempelvis at
angive 1 LES § 4, stk. 2, der indeholder en beskrivelse af, hvad et kvali-
ficeret certifikat skal indeholde, at certifikatet skal indeholde en tydelig
angivelse af begrensninger i signaturindehaverens hzftelse.

Det er vasentligt at understrege, at princippet om klarhed ikke »od-
vendiggor lovregulering. Hvis potentielle signaturindehavere og signatur-
modtagere afstar fra at bruge digital signatur, fordi de eksisterende regler
ikke med tilstrekkelig klarhed fastlegger parternes risiko, og de udbudte
certifikattyper heller ikke giver mulighed for en individuel regulering,
ma det forventes, at markedet indretter sig herpa og udbyder de certifi-
katprodukter, som brugeren eftersparger.

Klarhed i retstilstanden kan ogsa tilvejebringes ved brug af standarder, ogsi selvom
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standarden ikke er knyttet til en lovregulering, saledes som det er sket i signaturdi-
rektivet. Standarder kan ligesa vel understotte adferdsvurderingen pa ulovregule-
rede omrader som illustreret i kap. 3 (om brug af DS 484 og BS 7799). Angiver cer-
tifikatudstederen at felge en given standard, vil kravene til udstederens adferd ge-
nerelt blive holdt op mod denne standard, uanset om standarden ikke er lovfastet.
Samspillet mellem ret og standarder er derfor ikke sa meget betinget af, at der fore-
tages lovregulering, som at retsanvendere bliver bevidste om betydningen af stan-
darder som et brugbart varktej for den retlige vurdering, ikke mindst pa omrader
for ny teknologi. Der forekommer i denne henseende stadig at vare et stykke vej at
tilbagelzgge, sml. Clark 1 Schepel og Falke (2000), s. 495: »Irish lawyers seem, bro-
adly speaking, to be unaware of the work of the Irish and European standardisation
institutions and procedures, so the pivotal role that voluntary standards could have
in establishing a ‘reasonable practice’ or ‘best practice’ perspective in a given case
is not widely appreciated or understood.« Rigtigheden af denne bemarkning er
nxzppe begrenset til retsanvendelsen 1 Irland.

Synbarbhed

Reglerne for risikofordelingen ber ikke kun vare klare men ogsa synbare
for parterne. Manglende synbarhed bevirker manglende information
om den risiko, parten patager sig ved at bruge eller festne lid til en digi-
tal signatur, hvilket kan bevirke en risiko for, at parterne fravelger bru-
gen af digital signatur,

Har parterne ikke rettet deres fokus med risiciene forbundet med bru-
gen af digitale signaturer, vil en manglende synbarhed af reglerne for ri-
sikofordelingen selvsagt ikke virke prohibitiv for brugen. I denne situa-
tion er der til gengzld en risiko for, at parterne disponerer pa et forkert
grundlag. Parternes strategiske vurdering af, om den digitale signatur gi-
ver tilstrekkelig sikkerhed 1 den konkrete transaktion, eller om det er
nedvendigt med alternative eller supplerende sikkerhedsmekanismer,
kan vise sig forkert, hvis ikke de enkelte parter er oplyst om den risiko,
som ansvarsreglerne pilzegger dem.

Synbarhed er ikke sa meget et spergsmaél om indretningen af de ma-
terielle ansvarsregler som om information. Heraf folger, at princippet om
synbarhed ikke nedvendigvis i enhver henseende behaver varetages ved
retsregler, men 1 nogle henseender ogsa kan varetages af mere »blede« til-
tag som forskellige former for informationskampagner.

Onsker en offentlig myndighed eller en bank eksempelvis at introducere digitale
signaturer i den elektroniske kommunikation med borgerne/kunderne, kan der ved
den enkelte persons tilmelding til systemet ske en underretning af, hvilken risiko
der er forbundet med at indehave og anvende signaturen.

269



Kap. 5: Risikoallokeringen — sammenfatning

Det grundlzggende ansvarsretlige udgangspunkt, hvorefter ansvaret pla-
ceres hos den, der har begaet fejlen, er formentlig i trdd med en generel
opfattelse og forventning i samfundet. Behovet for synbarheden af risi-
kofordelingen bliver serlig stort, nar dette udgangspunkt fraviges, og det
vil navnlig sige ved brug af ansvarsbegrensninger.

[ overensstemmelse hermed betinger LES § 11 certifikatudstederens
mulighed for at begrznse sit ansvar af en klar og tydelig tilkendegivelse
1 certifikatet, hvorved sikres en informering af signaturmodtageren. Til-
svarende stiller LES 1 § 8 krav om, at signaturindehaveren ved indgaelse
af en aftale med certifikatudstederen om udstedelse af et kvalificeret cer-
tifikat informeres om vilkarene for anvendelsen af certifikatet, herunder
anvendelsesbegrensninger. Det havde imidlertid vearet at foretrekke,
om signaturdirektivet og LES havde stillet krav om, at ansvarsbegrans-
ningerne (og ikke kun anvendelsesbegrensningerne) fremgik tydeligt at
certifikatet. Dette havde hejnet synbarheden. Med den eksisterende mo-
del, kraves at signaturmodtageren enten har kendskab til ansvarsreglen
1 LES § 11, der foreskriver, at certifikatudstederen ikke bliver ansvarlig,
nar certifikatet anvendes 1 strid med anvendelsesbegrensningerne, eller
lzgger til grund, at dette ma vare retstilstanden.

LES er et eksempel pa, at synbarhed kan varetages gennem lovgiv-
ning. Lovgivning vil imidlertid generelt ikke vere nedvendig for at sikre
synbarhed. Foruds®tningen for, at en individuel bestemt risikofordeling
far virkning mellem parterne, er, at den klart og tydeligt er tilkendegivet
overfor de parter, som den skal have virkning for. Synbarhed er med an-
dre ord en forudsztning for vedtagelsen af individuelle vilkar; dette gzl-
der ikke mindst vedtagelsen af ansvarsbegrensningsvilkar, jf. nzrmere 1
kap 4. om udstederens mulighed for at begranse sit ansvar. Princippet
om synbarhed kan derfor normalt varetages ved partsautonomien.

En lovregulering af ansvarsspergsmalet kan risikere at mindske synbarheden af ri-
sikofordelingen, hvis ikke reguleringen fokuserer pd informationsaspektet. Som
nzvnt er der fra flere sider foresldet en regel, hvorefter signaturindehaverens ansvar
begrznses til et nermere fastsat belob, siledes som det kendes fra ansvarsregule-
ringen ved misbrug af betalingskort, saledes at tabet udover dette beleb bzres af sig-
naturmodtageren. En sidan regel vil ikke synliggore risikoen for signaturmodtage-
ren. Mens bankerne selvsagt vil vere bekendt med ansvarsreglerne i lov om visse
betalingsmidler, kan dette ikke tilsvarende forventes, at signaturmodtagere, der ikke
udger en homogen gruppe, vil vere bekendt med en lovregel om begrensning af
signaturindehaverens ansvar.
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2.3. Risikoallokeringen ma ikke vare prohibitiv for udbredelsen af og
brugen af digitale signaturer

Ved fastlzggelsen af risikofordelingen mellem signaturindehaveren, sig-

naturmodtageren og certifikatudstederen har der generelt varet en bety-

delig fokusering pa, hvordan ansvarsreglerne vil indvirke pa udbredelsen

og brugen af digitale (og andre elektroniske) signaturer.

En betragtning har varet, at ingen, og navnlig ikke forbrugere, vil er-
hverve en digital signatur, hvis indehaveren 1 tilfelde af uagtsom om-
gang med den private nogle risikerede at blive palagt ubegranset ansvar
for tredjemands uretmassige dispositioner med signaturen.

Se f.eks. @st Hansen 1 Datasikkerhedsbladet, 1999, nr. 33, s. 22 (»Ingen ter eje en
signatur, som de 1 princippet ved, kan medfere skonomisk ruin og/eller langvarige
retssager«), ILPF’s ovennvnte rapport, pkt. 4.53, Biddle, a.st., s. 55, Froomkin, The
Essential Role of Trusted Third Parties in Electronic Commerce, 1996, s. 17.

Det har pa tilsvarende vis vzret gjort gzldende, at palezggelse af et
strengt ansvar for certifikatudstedere vil afholde potentielle certifikatud-
stedere fra at ga ind pa markedet.

Denne betragtning havde bl.a. indflydelse pa udformningen af ansvarsreglerne 1
Utahs DSA, jf. Richards 1 The John Marshall Journal of Computer & Information
Law, 1999, nr. 3, s. 902. Se ogsi f.eks. ILPF’s rapport, pkt. 4.49 og Scoville, Clear
Signatures, Obscure Signs, Cardozo Arts & Entertainment Law Journal, 1999, s.
376.

Pi tilsvarende vis kan det anfores, at ingen vil festne lid til en digital sig-
natur, hvis det sker for egen risiko.

Princippet er 1 sin generelle form indiskutabelt. Ansvarsreglerne ber
aldrig udformes siledes, at de atholder parterne fra at bruge teknologien.
Pi denne vis er princippet udtryk for den tankegang, der generelt preger
arbejdet med tilpasning af eksisterende regler til ny teknologi: juraen ber
ikke std hindrende i vejen for udbredelsen af samfundsgavnlige tekno-
logier. Hermed understreges imidlertid ogsd princippets begrensning.
Det egner sig primeart til en fastleggelse af, hvornar risikofordelingen er
uhensigtsmassig. Derimod er det mindre velegnet til en mere specifik
fastlzggelse af, hvordan risikofordelingen bor vare.

At princippet ikke egner sig til den nzrmere fastleggelse af risikofor-
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delingen, folger ogsa af, at det i hoj grad har karakter af udokumenterede
formodninger, hvordan parterne forventes at reagere pa den ene eller an-
den risikofordelingsmodel. Nar det eksempelvis gores gzldende, at sig-
naturindehavere generelt, eller 1 hvert fald forbrugere, ikke vil erhverve
og bruge digitale signaturer, hvis ikke deres ansvar for tredjemands mis-
brug af signaturen er undergivet vesentlige begrensninger, beror disse
pastande ikke pa interviews eller andre former for undersegelser men pa
mere eller mindre udokumenterede gisninger. Man ber generelt vare
varsom med at tillzgge udokumenterede forventninger om, hvordan det
fremtidige brugsmenster vil udvikle sig, hvis ansvarsreglerne udformes
pa den ene eller anden made, afgarende vagt ved risikofordelingen. Ofte
forekommer argumentet da ogsa primert at skulle understotte et resul-
tat som af andre grunde anses for enskeligt. Det er siledes verd at be-
marke, at argumentet kan bruges og er blevet brugt til at palzgge en
hvilken som helst af parterne i PKI-systemet den overvejende del af risi-
koen.

ustrativt er forslaget om at begrense signaturindehaverens ansvar til et nezrmere
angivet beleb pa samme made, som kendes fra ansvarsreguleringen ved misbrug af
betalingskort. Dette forslag tager udgangspunkt i betragtningen om, at signatur-
indehavere ikke vil erhverve og bruge digitale signaturer, hvis ikke deres ansvar for
misbrug begrznses 1 vasentligt omfang, jf. @st Hansen, Biddle og Ilfp’s rapport,
alle de ovenfor a.st. Ved denne form for ansvarsbegrensning mindskes vardien af
den digitale signatur imidlertid markant for signaturmodtageren, og man kan der-
for ligesa vel argumentere for, at denne risikofordeling vil virke prohibitiv for sig-
naturmodtagerens vilje til at bruge digitale signaturer.

Eksemplet med analogiseringen til ansvarsreglerne ved misbrug af beta-
lingskort illustrerer ikke kun, at princippet om, at risikofordelingen ikke
ma vare prohibitiv, kan understatte en placering af risikoen hos hvilken
som helst af parterne, men ogsa, at der formentlig altid vil vare en risiko
for, at en lovregulering af ansvarsreglerne i nogle situationer vil virke
prohibitiv for brugen af digitale signaturer, dels fordi det er vanskeligt at
forudsige precist, hvordan parterne vil reagere pa reglerne, dels fordi en
lovregulering er generel og derfor sjzldent vil passe ind i alle situationer.

Sml. herved bemarkningerne til § 12 (om signaturindehaverens hzftelse for mis-
brug) 1 1997-lovudkastet: »Bestemmelsens stk. 2 er segt udformet saledes, at der i
videst muligt omfang tages hensyn til negleindehaver uden derved at tilsidesatte
modtagers interesse 1 at kunne festne tillid til den modtagne meddelelse. Det har
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imidlertid varet meget vanskeligt at formulere en generel regel, der kan finde an-
vendelse 1 enhver situation.«

Dette forer frem til, at princippet om, at risikofordelingen ikke ma virke
prohibitiv, bedst varetages ved partsautonomi. Hvis parterne selv aftaler,
hvordan risikoen fordeles, vil risikoen blive fordelt siledes, at ingen af
parterne palagges en sddan risiko, at den pagzldende vil afsta fra at an-
vende digitale signaturer. Vil certifikatudstederen eksempelvis palezgge
signaturindehaveren og signaturmodtageren s stor en del af risikoen, at
disse ikke vil eftersporge udstederens ydelser, folger det af almindelige
markedsekonomiske betragtninger, at udstederen vil vere tvunget til at
tilbyde en anden risikofordeling (eller andre fordele, der kan opveje ri-
sikofordelingen). Princippet om, at risikofordelingen ikke ma virke pro-
hibitiv, taler derfor med vagt for selv at lade parterne regulere risikofor-
delingen.

Princippet taler endvidere for at lzgge vagt pd muligheden for risikospredning. Jo
flere parter den samlede risiko spredes ud pa, jo mindre bliver den enkelte parts ri-
siko, og jo mindre er sandsynligheden for, at parten finder risikoen prohibitiv. Mu-
ligheden for risikospredning har navnlig veret inddraget i form af overvejelser om
at lade certifikatudstederen vare forpligtet til at tegne ansvarsforsikring og samtidig
palzgge udstederen et vidtgdende ansvar. Udstederen kan inddzkke forsikringsud-
gifterne ved at lzgge et mindre beleb pa sine certifikatydelser, hvorved risikoen spre-
des til alle brugere af systemet. Der mé imidlertid stilles krav om et forholdsvis pre-
cist kendskab til forsikringsmulighederne, for disse afgor risikofordelingen. I bkg.
923/2000 stilles krav om, at udstedere af kvalificerede certifikater tegner ansvarsfor-
sikring. Dette forsikringskrav har dog kun til formdl at sikre, at skadelidte kan fa er-
statning. Kravet har ikke spillet en rolle ved udformningen af ansvarsreglen i LES.

3. Sammenfatning

Afhandlingens analyser tager udgangspunkt i de grundlzggende prin-
cipper, at risikoen md placeres hos den part, der har begaet fejl, at risi-
kofordelingen, navnlig hvor dette udgangspunkt fraviges, ma vare klar
og synbar for parterne og i ovrigt indrettes saledes, at den ikke atholder
nogle af parterne fra at anvende eller festne lid til den digitale signatur.

Navnlig de sidstnzvnte principper kan varetages ved klare angivelser
1 certifikatet af reglerne for risikofordelingen, sarligt ansvarsbegrens-
ningsregler.
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Har parterne forudgiende kontakt med hinanden, som det eksempelvis ofte vil
vare tilfeldet 1 lukkede systemer, kan risikofordelingen selvsagt fastlegges gennem
et egentligt aftaledokument.

Disse angivelser ber afspejle parternes eget valg. Signaturindehaveren
ber generelt selv kunne valge, i hvilket omfang han vil fraskrive sig an-
svaret for brug og misbrug af den digitale signatur. Hensynet til signa-
turmodtageren taler ikke herimod. Nar blot risikofordelingen er klar og
synbar, har signaturmodtageren mulighed for selv at vurdere, om han er
indstillet pa at patage sig den risiko, som signaturindehaveren fraskriver
sig 1 certifikatet. @nsker signaturmodtagere generelt ikke at acceptere
den risikofordeling, der fremgar af certifikatet, er signaturindehaveren
tvunget til at ndre risikofordelingen, eller sikre kommunikationen pa
anden vis end ved brug af digital signatur. Pa denne vis sikres den flek-
sibilitet 1 systemet, der ikke mindst nedvendiggeres af, at forskellige par-
ter vil bruge digitale signaturer 1 forskellige typer transaktioner, og der-
for kan have vidt forskellige @nsker til risikofordelingen og det maksi-
male omfang af et eventuelt ansvar. Med den fleksibilitet, som partsau-
tonomien sikrer, undgas, at risikofordelingen bliver prohibitiv for bru-
gen af digitale signaturer.

Tilsvarende Greenwood, a.st., s. 283 f.: »... a system based on parties determining
their rights, responsibilites, and allocation of risk among themselves is more effici-
ent than legislative or regulatory pronouncements to create a workable eletronic
business system ..... Unlike the Uniform Commercial Code, which was built upon
decades of experience in the market, detailed and proscriptive digital signature laws
attempt to pre-define relationsships between parties that have not yet even arisen.
It is highly unlikely that governments will guess correctly about the optimal shape
of business relationships - especially in such a fast-moving and dynamic area as
this.«

En konsekvens af at legge vagten pa partsautonomien er, at der ber
foretages en forholdsvis klar adskillelse mellem forholdet mellem signa-
turindehaveren og signaturmodtageren pid den ene side og forholdet
mellem certifikatudstederen og signaturindehaveren henholdsvis signa-
turmodtageren pa den anden side. Den indbyrdes risikofordeling som
signaturindehaveren og signaturmodtageren vazlger, behover ikke af-
spejle den risikofordeling, som er acceptabel i forholdet mellem par-
terne og certifikatudstederen. Det er derfor ikke hensigtsmassigt, nar
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kvalificerede certifikater blot indeholder en generel angivelse af anven-
delsesbegrensninger. [ stedet burde det klart vare angivet, 1 hvilket om-
fang certifikatudstederens henholdsvis signaturindehaverens ansvar var
begrznset.

Den lesning, der er valgt for kvalificerede certifikater, strider 1 storre eller mindre
omfang mod alle de grundlzggende principper, der er behandlet 1 dette kapitel.
Lesningen giver ikke klarbed, fordi der er ikke taget stilling til, hvorvidt signatur-
indehaveren bliver ansvarlig for en overskridelse af anvendelsesbegrensninger. Las-
ningen giver heller ikke optimal synbarbed, fordi anvendelsesbegrensningen ikke i
sig selv er en retlig regulering. Anvendelsesbegrznsningen er en faktisk angivelse,
som der er knyttet retlig virkning til gennem ansvarsreglen i LES. Endelig kan las-
ningen vare probibitiv for brugen af digitale signaturer, fordi certifikatudstederen
ikke kan begrznse sit ansvar pa anden vis end ved brug af anvendelsesbegrens-
ninger. Hermed er der en risiko for, at der ikke bliver udstedt de certifikater, som
de kommunikerende parter har brug for, fordi certifikatudstederen skenner, at risi-
koen forbundet med udstedelse af disse certifikater er for stor.

Den ovenstaende gennemgang af de grundleggende principper har vist,
at det kun er 1 meget begrznset omfang, at partsautonomien ikke strek-
ker til. Det kan vare tvivlsomt, 1 hvilket omfang signaturindehaveren
hzfter for sin egen anvendelse af signaturen 1 strid med de anvendelses-
begrensninger, der matte vare angivet i certifikatet. Yderligere er det
uklart, hvornar signaturindehaveren hefter for tredjemands misbrug af
den digitale signatur. I det omfang det ikke er muligt for signaturinde-
haveren at begranse sit ansvar 1 certifikatet, kan der 1 disse situationer ar-
gumenteres for hensigtsmeassigheden af en lovregulering af hzftelsess-
porgsmalet. Problemet kan dog ogsa leses ved en sikring af, at signatur-
indehaveren har mulighed for at angive hzftelsens omfang og begrzns-
ninger 1 certifikatet. Dette kan eventuelt ske gennem lovregulering.

Som nzvnt er det en nzrliggende losning, at lade det fremga af LES § 4, stk. 2, der
beskriver kravene til indholdet af kvalificerede certifikater, at certifikatet tydeligt
skal angive begrznsninger i signaturindehaverens ansvar.

En lovregulering kan imidlertid ikke anses for en egentlig nedvendig-
hed: Er der et reelt behov blandt brugerne for at kunne angive hzftel-
sesbegransninger 1 certifikatet, ma det forventes, at denne ydelse ogsa vil

blive udbudt.



Kap. 5: Ristkoallokeringen — sammenfatning

Gennemgangen af de bzrende principper, der ligger til grund for de
foregaende kapitlers analyser, har vist, at partsautonomien star centralt i
bestrzbelserne pa at opna den bedst mulige risikofordeling i PKI-syste-
met. Det er nzrliggende at overveje, om en risikoallokering, der i sd ud-
preget grad bygger pa partsautonomi, ma suppleres med en sarlig be-
skyttelse af den svage part, og det vil navnlig sige forbrugeren.

Navnlig 1 nyere retstradition spiller forbrugerbeskyttelse en vesentlig
rolle, og dette hensyn er ogsa blevet inddraget i de foregaende kapitlers
analyser, bade 1 relation til de adfzrdskrav, der ma stilles til parterne og
ved vurderingen af vedtagelseskravene. Sammenholdes dette med de
grundlzggende principper, der nzrmere er beskrevet 1 dette kapitel, vil
forbrugeren opna en god beskyttelse.

Det folger saledes af disse principper, at forbrugeren som signatur-
indehaver selv skal have mulighed for fastsztte grenserne for sit ansvar,
og som signaturmodtager pa tydelig og klar vis skal informeres om de
ansvarsbegrensninger, som signaturindehaveren og certifikatudstederen
er undergivet, og dermed ogsa hvilken del af risikoen, der placeres hos
forbrugeren som signaturmodtager. Med en efterlevelse af disse princip-
per, ma det antages, at der kun helt undtagelsesvist vil opsta situationer,
hvor det kan forekomme urimeligt og 1 strid med dansk retstradition at
palzgge forbrugeren risikoen.

Der er imidlertid ingen grund til at tro, at retssystemet i disse situa-
tioner ikke allerede med de eksisterende regler, vil kunne yde forbruge-
ren den tilstrekkelige beskyttelse. Erstatningsspergsmalet beror pd en
rekke forudsztninger, der ofte levner plads til szrlige beskyttelsesbehov
(selve culpavurderingen, adzkvansbetragtninger, egen skyld). Hertil
kommer mere specifikke beskyttelsesregler, sasom ansvarslempelsesreg-
len 1 EAL § 24, muligheden for at tilsidesztte en urimelig ansvarsbe-
grensning efter aftl. § 38 ¢, og de fortrydelsesmuligheder ved fjernsalg
der fremgar af forbrugeraftaleloven. Der kan derfor ikke anses for ned-
vendigt at indfere szrlige forbrugerbeskyttelsesregler ved brug af digital
signatur, forudsat at de grundleggende principper, der er beskrevet 1
dette kapitel, 1 ovrigt respekteres.

Sammenfattende har de foregdende analyser vist, at de grundlzg-
gende principper for risikoallokeringen, der er identificeret 1 afhand-
lingen, generelt bedst varetages ved partsautonomien. Ingen er bedre til
at vurdere og fordele risikoen 1 den enkelte transaktion end parterne selv.
Dette udgangspunkt prisgiver ikke svagere parter, da det er fzstnet i prin-

276



2.3. Risikoallokeringen md tkke vare prohibitiv for udbredelsen af og brugen af digitale. ..

cippet om gennemsigtighed og i evrigt undergivet de almindeligt gzl-
dende beskyttelsesregler. Fastholdes udgangspunktet, og foretages en-
kelte justeringer af ansvarsmodellen 1 LES 1 overensstemmelse hermed,
er vores retssystem med dets eksisterende regler godt rustet til at be-
handle de haftelses- og erstatningsansvarssporgsmal, der opstar, nar
blekunderskriften erstattes af digitale og andre former for elektroniske
signaturer.



Summary

The increasing use of digital communication both in e-commerce
transactions and other types of transactions has rendered it necessary to
provide the communicating parties with tools which can ensure the
identity of the other party - or in other words to provide solutions in
the digital world which can fulfil the same purposes as the signature used
for centuries in paper communication. At present the best solution se-
ems to be the so-called digital signature based on public key encryption.
As the digital signature is far more complex than the paper signature and
as the digital signature can be misused by third parties in other ways
than the paper signature, it is highly relevant to consider when the sig-
nature holder will be bound by the digital signature and when the sig-
nature holder or certification authority will be liable for losses suffered
by parties who have relied on the digital signature. This thesis analyses
these questions.

Chapter 1 of the thesis discusses the term »signature« and the related
terms »authentication«, »integrity« and »non-repudiation«. The chapter
furthermore contains an introduction to cryptography - the technology
on which digital signatures are based - to key certificates and to the prac-
tical use of digital signatures. Finally the chapter describes some of the
most important legal instruments regulating the use of digital and elec-
tronic signatures both from a Danish and an international perspective:
The Danish draft bills on digital signatures from 1997 and 1998, the Da-
nish Act on Electronic Signatures from 2000, the EU Directive on Elec-
tronic Signatures, important US state and federal laws and international
instruments (UNCITRAL's Model Law on Electronic Commerce and
Electronic Signatures, ICC’s GUIDEC and ABA’s Digital Signature
Guidelines).

Chapter 2 contains liability analyses in situations where the signature-
holder is using the signature himself.

The first issue dealt with concerns the question to which extent the af-
fixing of a digital signature constitutes a declaration of will to be bound
by the content of the signed message. The conclusion is that the digital
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signature in general does not serve the same warning purpose as a paper
signature which leads to the result that the affixing of a digital signature
does not constitute a declaration of will to the same extent as the affix-
ing of a paper signature does. Instead the result must be based on a more
concrete assessment, which among other things must include the infor-
mation given to the signatureholder by the relying party and, if neces-
sary, a statement in the certificate describing which types of transactions
the certificate can be used for.

The second question discussed is whether the signatureholder will be
bound by the content of a digital signed message if the content of the
message is contrary to limitations given in the certificate. It is concluded
that the answer depends on which kind of limitations is in question. If
the certificate has expired or has been revoked, the signatureholder
should be bound by the digital signature as expiration and revocation in
general does not have the purpose of protecting the signatureholder. If
the signatureholder is using the digital signature contrary to user limita-
tions stated in the certificate, the question is more complex and must be
based on an interpretation/identification of the purpose of the user li-
mitation. The purpose might be to protect either the signatureholder,
the certification authority or both. It is concluded that the signature-
holder will be bound by the digital signed message if it is not the pur-
pose of the user limitation to protect the signatureholder. If it is the pur-
pose to protect the signatureholder, he will in general not be bound by
the digital signed message unless he has stated very clearly that he wants
to be bound despite the user limitation.

The third question discussed is to which extent it constitutes a power
of attorney if an employer provides the employee with a digital signa-
ture which is intended to bind the employer, and not the employee. It
is concluded that the answer must depend on which kind of digital sig-
nature the employee is provided with. If the identity of a specific em-
ployee is stated in the certificate and the certificate furthermore states
that the employee has the power to bind the employer with the digital
signature within certain limitations, this will constitute a power of at-
torney which will take precedence over the general power of attorney
following from the employment. The power of attorney following from
the certificate can be withdrawn by revoking the certificate whereas re-
moving the employee from his position will not constitute a withdrawal.
If the certificate does not contain the identity of a specific employee but
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only states the identity of the organisation functioning as employer, it
is concluded that the certificate does not constitute a power of attorney.
Furthermore it is discussed whether such kind of digital signatures can
bind the organisation at all and it is concluded that there is no reason
why this should not be the case although difference draft bills have ta-
ken the opposite approach.

Chapter 3 contains liability analyses in situations where the digital signa-
ture is used by a third party without the consent of the signatureholder.

The first question dealt with is whether the signatureholder can be
bound by the third party’s use of the digital signature when this use is
made possible by the acts of the signatureholder. It is concluded that no
power of attorney exists in this situation if the relying party is not in-
formed that the signature is used by another person than the signature-
holder. However this does not exclude the signatureholder from being
bound by the digital signed messages although this will not normally be
the result. It is argued that the following general rule will apply: the
more likely it is for the signatureholder that his behaviour will enable a
third party to use the digital signature, the more likely it is that the sig-
natureholder will be bound by the digital signed messages. This general
rule is in the text illustrated by a number of different situations.

The second question dealt with is in which situations the signature-
holder will be liable in tort for a third party’s misuse of the digital sig-
nature. There is no doubt that this question is based on the general rule
of negligence under Danish law, which basically means that the signa-
tureholder will be held liable for all degrees of negligent behaviour. The
text contains an analysis of which kind of requirements in relation to
protection of the digital signature signatureholders must fulfil both for
private persons and employees. This analysis is among other things ba-
sed on ITsecurity standards (BS 7799 and DS 484).

The next issue discussed is how a possible regulation of the question
of liability for a third party’s misuse of the digital signature could be
formed. It is argued that legislation in general needs to protect the sig-
natureholder and not the relying party. Various existing legislative mo-
dels are discussed and it is concluded that the most preferred of these
models is the one laid down in Estonia’s Digital Signature Act.

The last part of the chapter deals with the question of the signature-
holder’s obligation to revoke the certificate. The general rule under Da-
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nish contract law is that no one can be bound by a failure to act. There
are arguments why the signatureholder should be bound if he fails to re-
voke the certificate, thereby giving a third party the opportunity to
misuse the digital signature. These arguments are however probably not
forceful enough to waive the general rule under Danish law, which me-
ans that the signatureholder in general will not be bound. There is no
doubt that the signatureholder can be liable in tort for not revoking the
certificate. It is concluded that the question of the signatureholder’s
obligation to revoke the certificate should not be regulated by law.

Chapter 4 contains analyses of the certification authority’s liability espe-
cially for errors in the certificate and in the certificate revocation list.

The first part of the chapter analyses the relationship between the cer-
tification authority and the relying party. It is concluded that the liabi-
lity of the certification authority both de lege lata and de lege ferenda must
be a liability based on the general rule of negligence under Danish tort
law. A number of more general criteria influencing the assessment of
whether the certifications authority has acted with negligence is identi-
fied. The relationship between the security level of the certificate and
the negligence standards is analysed and the sources relevant for identi-
fying the security level are described. The specific standard of negligence
is analysed with regard to identification of the person applying for a cer-
tificate and the certification authority’s obligation to revoke the certifi-
cate. The analysis primarily focuses on qualified certificates covered by
the Danish Act on Electronic Signatures. Following this is an analysis of
the certification authority’s liability for third party faults. The results of
the analysis depend on the relationship between the certification aut-
hority and the third party acting in fault. If the third party is employed
with the certification authority, the latter will in general be liable for the
fault of the employee. It is argued that this will also be the case if the
employee acts fraudulently. If the certification authority has outsourced
parts of its own business to a third party (e.g. the identification of the
person applying for a certificate), the certification authority will in gen-
era] be liable for the faults of the third party. If the third party is delive-
ring components to the certification authority, e.g. software or hard-
ware, it 1s argued that the certification authority will in general not be li-
able for the third party’s fault.

Thereafter the possible limitations of the certification authority’s lia-

281



Summary

bility are analysed. Limitations can be effected by revoking the certifi-
cate, placing user limitations in the certificate or by placing liability li-
mitation terms in the certificate or related documents. The analysis pri-
marily focuses on the latter of these possibilities. The first part of the
analysis concerns the possibility for certification authorities issuing
qualified certificates to limit its liability under the Danish Act on Elec-
tronic Signatures. It is concluded that it is possible to limit the liability
only by placing user limitations in the certificate. Following this is an
analysis of the requirements to be fulfilled by the certification authority
in order to limit its liability with regard to non-qualified certificates and
qualified certificates in closed systems.

It is concluded that the relying party can only claim damages amoun-
ting to the loss suffered but compensation for loss of profits.

The second part of the chapter analyses the relationship between the
certification authority and the signatureholder. It is concluded that
many of the analyse covering the relationship between the certification
authority and the relying party will also cover the relationship between
the certification authority and the signatureholder. It is among other
things argued that the standard of negligence will be the same irrespec-
tive of whether the claimant is the relying party or the signatureholder.
Differences are however identified. Of importance is the question of li-
ability limitation terms. It is argued that such terms must be agreed upon
between the certification authority and the signatureholder in advance
in order to have on these two parties. It is therefore not enough to in-
corporate these terms in the certificate. It is furthermore argued that the
signatureholder can claim damages both for losses suffered and com-
pensation for loss of profits.

The last part of the chapter contains de lege ferenda remarks. The liabi-
lity model of the Danish Act on Electronic Signatures and the EU Di-
rective is discussed and it is concluded that the model has positive ele-
ments but that there seems to be no need to restrict the certification aut-
hority’s possibility to limit its liability in the way the Act and the Di-
rective have done. It is finally concluded that there is no need to legis-
late for the liability of certification authorities issuing non-qualified cer-
tificates.

Chapter 5 contains a concluding analysis of the risk allocation in digital
signature systems. Three main principles are identified: The risk must be

282



Summary

placed upon the party acting with negligence; the risk allocation must
be based on a principle of transparency giving the parties opportunities
to identify their risks; the risk allocation must not be prohibitive for the
spreading and use of digital signatures. An analysis of these three prin-
ciples leads to the conclusion that they can all be fulfilled by the prin-
ciple of party autonomy, which again leads to the conclusion that legis-
lation on the liability questions raised by the use of digital signatures is
in general not necessary.
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