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Forord

Denne lille bog handler om de strafferetlige problemer, der kan opsté i for-
bindelse med brug og misbrug af edb. Den er baseret pa et manuskript, som
blev udarbejdet til et DJAF-kursus i edb-ret. Jeg har segt at skrive den pa
en sddan made, at ogsa ikke-jurister skulle kunne finde rundt i den; men ma
straks erkende, at det ikke er lykkedes overalt. Men viljen har veaeret der.

De store &ndringer i lovgivningen, som blev gennemfart i foraret 1985,
har gjort det nedvendigt at foretage en gennemgribende revision. 2. udgave
adskiller sig derfor meget betydeligt fra 1. udgave.

For udarbejdelse af registre og foretagelse af citatkontrol takkes Lene
Kielgast.

Kriminalistisk Institut
1. marts 1986 Vagn Greve
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I. Indledning

A. Kriminalitetens omfang

Edb-kriminalitet star i en seerlig glans i offentlighedens ojne og avisernes be-
skrivelser. Omtalen er tit praeget af den samme uvirkelige science fiction
stemning, som findes i James Bond film. Den amerikanske pseudo-faglige
litteratur, som dominerer markedet, har samme grundtone. Svindlerne be-
skrives som unge, hojtbegavede og veluddannede meend, der ved hjelp af
et formidabelt herredemme over mystiske, skinnende, blinkende og ere-
frygtindgydende maskiner far millionerne til at rulle ind pa deres bankkon-
ti. Deres bestjeling af samfundets magtfulde pengeinstitutter og keempe-
foretagender sammenlignes med Robin Hoods plyndringer af rige praelater
og skatteopkraevere. Afstanden mellem siddanne lovbrydere og de gemene
forbrydere understreges ofte. I de empiriske beskrivelser er der dog nappe
noget, som tyder pd, at de adskiller sig vaesentligt fra underslaebere og andre
»white collar« forbrydere. En svensk undersggelse fandt, at de mest mar-
kante forskelle var, at de edb-kriminelle meget hyppigere var kvinder, og at
de var noget yngre (Artur Solarz 1985 s. 17 og 83 ff.).

I de senere ar ses desuden en ganske anden type personer i sagerne. Det er
helt unge, som er vokset op med og som lever deres ganske livi datamaternes
verden. Hvor andre unge laver deres drengestreger pa gaden, laver de deres
ved maskinen. Nar de gar pa opdagelse, er det i fremmede systemer etc.
Eksempel 1: To norske drenge pa 13 &r indrykkede en falsk bryllupsannonce i en norsk avis ved

at bryde ind i bladets edb-system gennem deres hjemmedatamat. Den ene af de »nygifte« var
drengenes skolelarer. (Politiken 1985-05-26).

Ingen bestrider, at edb-kriminalitet findes. Men hvor udbredt og omfat-
tende er den? De fleste skan over omfanget hidrerer fra folk, der ved hjeelp
af skraekhistorier sgger at seelge sikkerhed inden for edb-branchen. Viden
om tyveriers udbredelse ber nappe hentes ukritisk hos forsikringsagenter
og sxlgere af tyverialarmer. Ligesa pa dette omrade. Vi har da heldigvis
ogsé andre kilder. Siden 1958 skal der vaere registreret ca. 1000 sager - kri-
minelle og ikke-kriminelle - ifalge en international oversigt udarbejdet af en
usa-ner, som lange har beskaftiget sig med omradet (Donn B. Parker 1983
s. X). Nar man beteenker dataanleggenes store udbredelse i dag, er dette tal
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meget lille. Forfatteren er knyttet til et vigtigt forskningscenter p& det
kendte Stanford Universitet, si man burde kunne gé ud fra, at hans adgang
til at indsamle oplysningerne har veeret seerdeles god. (Se nedenfor om me-
toden). Konklusionen synes at madtte blive, at den registrerede edb-
kriminalitet er uforstaelig sjaelden. Og hans definition er endda sa vid, at der
blandt andet indgar en jugoslavisk sag i materialet, hvor fem studenter tryk-
kede regeringskritisk materiale pa et dataanlaeg (John K. Taber 1980 s. 292).
Sammenhold hermed, at en svensk undersagelse viste, at en stor del af da-
takriminaliteten vedrerte tyverier af »datorutrustning« (Hans Wranghult
1983 s. 566). Dermed rarer vi ved et meget vaesentligt problem. Der findes
ingen almindelig anerkendt definition af edb-kriminalitet. De fleste synes
dog at anvende rheget brede definitioner, sa det snarere er for meget end for
lidt, som kommer med.

Det danske straffelovrad definerer »den egentlige datakriminalitet« som
nde strafbare handlinger, der rummer en anvendelse af den for databehand-
ling seeregne teknik med hensyn til registrering, opbevaring, bearbejdelse og
brug af oplysninger« (strl.bet. 1985 s. 8 og 14 f.). Samtidig forudseettes det,
at der ogsa er andre former for datakriminalitet. Det svenske politi har an-
vendt falgende definition: »ett brott som genomforts mot eller med hjilp av
ett datasystem av ndgon som dérvid utnyttjat sina kunskaper i datateknik el-
ler sin kdinnedom om det aktuella systemet« (Polisens &tgdarder mot datakri-
minalitet s. 6 og 24 ff., spec. s. 33). Den svenske kriminolog A. Solarz bru-
ger denne: enhver kriminalitet, som har tilknytning til datoriseret informa-
tionsteknik (1985 s. 14 og 37 ff.). Stein Schjolberg beskriver datakriminali-
tet som »kriminalitet hvor utnyttelse eller bruk av datateknologi har vaert
vesentlig ... og som omfatter handlinger som ... ber vare straffbare«
(1984). Nogle foretrakker i stedet eller desuden at tale om f.eks. computer-
relateret kriminalitet. Det gor nappe nogen forskel i denne sammenhzang.

Det er ikke nedvendigvis den samme definition, som det er hensigtsmaes-
sigt at anvende ved afgraensningen af en bogs emne (som her), i det lovfor-
beredende arbejde, i analysen af politiets behov eller som enhed i kriminal-
statistikken. Det kriminologisk og kriminalpolitisk interessante er imidler-
tid, at uanset hvilken definition, som er blevet lagt til grund, er de vederheef-
tige skon over edb-kriminalitetens omfang overraskende sma.

Det haevdes ofte, at der er ca. 10 domme om aret i Danmark (f.eks. Politi-
ken 1984-01-30). Jfr. ogsa strl.bet. 1985 s. 16. Den svenske rigspolitistyrelse
kender ca. 5 sager om aret fra perioden 1977-83 (Artur Solarz 1985 s. 75 f.).
Solarz har selv fundet et betydeligt starre antal sager ved en systematisk gen-
nemgang af svensk domsmateriale, men tallet er stadigt lille og definitionen
vid (1985). De enkelte sager rummer ofte flere forhold. I »Polisens atgarder
mot datakriminalitet« omtales 33 sager med i alt ca. 400 forhold (s. 6).
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Der ses ingen danske undersogelser over marketallet pA edb-omradet.
Kim Eplov har ansléet, at én ud af 10 danske dataforbrydelser meldes til po-
litiet. Grundlaget for dette sken fremgdr ikke af artiklen. (Politiken 1984-
01-30). I U.S.A. cirkulerer lignende tal. U.S.A.s National Center for Com-
puter Crime Data gar dog endnu laengere og anslar, at kun 1% af bedrageri-
erne opdages (Flemming Berg 1984). Fra andre omrader af kriminologien
ved vi, at sAdanne geetterier er totalt upalidelige, medmindre der foreligger
et empirisk grundlag. Ingen af de naevnte giver nogen form for begrundelse
for overslagenes storrelse.

Alt andet lige ma man antage, at de store edb-forbrydelser bliver opdaget
hyppigere - relativt set — end de sma. Ved revisioner af regnskaber, lager-
opteellinger o.s.v. vil et kraftigt »svind« let eller i hvert fald lettere kunne
opdages. Der ses ikke tilstraekkelig arsag til at tro, at de store svindlere er sa
meget dygtigere til at skjule sporene end de smd, at dette kan opveje de an-
dre faktorer.

Der kan ogsa veere grund til at formode, at de store snarere vil blive meldt
til politiet. Vi ved, at en del (andre) berigelsesforbrydelser ikke anmeldes,
hvis lovovertraederen eller familien betaler erstatning. Det fremgar saledes
af U 1976.604 O, at postgirokontoret ferst meldte en person, som havde til-
svindlet sig mere end 200 000 kr., da han misligholdt en afdragsordning.
Det samme er formentlig tilfeeldet her. Det vil hyppigt veere umuligt for den
helt store svindler at betale erstatning. P4 den anden side kan det meget vel
teenkes, at det kan veere lettere for en hojt placeret ansat at slippe med en af-
skedigelse, end det vil veere for den meget underordnede. For eksempel kan
firmaet have en starre interesse i at handle med disse; lovovertraederen kan
slippe med afskedigelse mod at laegge alle kort pa bordet o.s.v. Der er ogsa
andre forhold, som kan begunstige chefgruppen. Men inden for hver enkelt
gruppe, ma det vaere mest sandsynligt, at de store hyppigere anmeldes. Det
giver som det samlede resultat, at det snarere vil vaere de store, som meldes
til politiet, kommer for retten o.s.v. (Jfr. ogsd Artur Solarz 1985 s. 21). P4
en stor engelsk konference oplyste halvdelen af deltagerne, at deres firma
ville foretage politianmeldelse (Computer Crime needs international
countermeasures s. 3).

I denne forbindelse ber det fremhzaeves, at merketallets storrelse afhaen-
ger af mangt og meget i det pageeldende land. Det gores fra forskellig side
geldende, at en usa-nsk bank aldrig offentligt ville vedga, at den var blevet
snydt. Det er naeppe sandsynligt, at danske banker uden videre (altid) vil
vige tilbage fra at melde en kasserers underslaeb eller en kundes bedrageri
o.5.v. En ny svensk undersogelse viste, at mere end 1/3 af de dataforbrydel-
ser, som indgik i undersegelsen, var anmeldt til politiet af en bank (Artur
Solarz 1985 s. 21 og 134). I denne forbindelse kan forsikringsselskabernes
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holdning til politianmeldelser blive ganske afgerende. Den nye datamis-
brugsforsikring, som kan tegnes hos Baltica, giver udtrykkeligt forsikrings-
selskabet ret til at kreeve politianmeldelse.

Der findes mig bekendt ingen danske undersegelser af tabet ved edb-kri-
minalitet. Donn B. Parker analyserede alle de af ham kendte tilfeelde i
U.S.A. fra begyndelsen af 1960-erne til midten af 1970-erne (1976). I det sid-
ste ar i hans undersegelse var der 59 sager, som i alt medferte et tabpa $ 6,21
mio., svarende til gennemsnitligt ca. $ 100 000. Hans materiale er imidlertid
i vidt omfang registreret ud fra avis- og tidsskriftsudklip, og de vil selvfalge-
lig fortrinsvi§ omhandle de spectacle sager. Der var pd ingen méade en klar
tendens (stigning/fald) i udviklingen gennem arene. - Den usa-nske regering
undersogtei 1976 arkiverneide 10 vigtigste »agencies« et godt stykke tilbage.
Blandt disse »agencies« var militeeret, socialforsorgsomradet, »Internal Re-
venue Service« og FBI. Den fandt i alt 69 tilfeelde. De samlede skonomiske
skader blev opgjort til $ 2,6 mio. Halvdelen af sagerne vedrerte beleb under
$ 6749 (John K. Taber 1980s. 282). Disse tal skal ses pa baggrund af, at man
regner med, at der alene i U.S.A. i 1975 var 150 000 datamater, og at 2"
mio. personer havde en direkte arbejdskontakt med dem (Krister Malmsten
1979s. 253 f.). U.S.Secret Service har opgivet, at gennemsnittet af de 150 sa-
ger, somden kendte til, var ca. $ 4 000 (Polisens atgarder mod datakriminali-
tet s. 7). - I Donn B. Parkers seneste bog er der kun 42 sager fra 1980 og 16
fra 1981 (1983 s. 26). P4 den baggrund og ud fra rimelige formodninger om
merketallets sterrelse virker en del pastande og geetterier om de arlige tab al-
deles utroveerdige. FBI pastar, at der arligt begas datasvindel for 3 mia. dol-
lars (Politiken 1984-01-02), Stein Schjelberg naevner muligheden af 1 mia.
dollarsomaretiU.S.A. (1980s. 441), og enrepraesentant fra Interpols sekre-
tariat haevder, at deriU.S.A. arligt anmeldes edb-forbrydelser for $ 100 mio.
(J.N. Meetarbhan 1983). (Se hertil Ulla Hog 1981). PAden anden side oplyser
Interpols generalsekretariat, at det overhovedet ikke modtog nogen indbe-
retning om edb-kriminalitet i 1983 (International Criminal Police Review
1984.278). Artur Solarz har beregnet det gennemsnitlige udbytte i sit materi-
ale af underslaeb m.m. til godt 200 000 s.kr. (1985 s. 81), svarende til et arligt
belgb pa over 3 mio. s.kr. Det samlede belgb kan givet et indtryk af edb-
kriminalitetens omfang. Derimod har gennemsnitstallet en meget lav infor-
mationsvaerdi. Hans materiale blev fundet ved en gennemgang af de grove
tilfeelde af 'forskingring’ (undersleb), hvilket selvfelgelig kan seette gen-
nemsnitsudbyttet betydeligt i vejret. Smh. ogsa Report on Computer Crime
1984.

Konklusionen af dette synes at veere, at der begas forbavsende fa edb-
forbrydelser, men at nogle af dem medferer meget store tab for ofrene, séle-
des at det alene af den grund er rimeligt at interessere sig for dette omrade -
savel kriminalprzeventivt som strafferetligt.
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Fremtiden er usikker. Antallet af personer med kendskab til edb og med ad-
gang til datamater er steerkt stigende. I Danmark var der i 1979 ca. 5 termi-
naler for hver 1000 ansatte; i 1987 forventes tallet at veere mere end 3 gange
storre (Artur Solarz 1985 s. 29). Robert Courtney har talt om, at en saddan
udvikling medferer »the democratization of white-collar crime« (Donn B.
Parker 1983 s. 103). Nar mulighederne for at bega en form for kriminalitet
oges, ses der hyppigt en foraget kriminalitet. Samtidig er der dog i de senere
ar blevet indbygget storre sikkerhed i systemerne. Vi ved ikke, om dette vil
kunne opveje eller sagar overveje betydningen af de i andre henseender
ogede muligheder.

Undersleb, mandatsvig, bedrageri o.s.v. ma i fremtiden i et vist omfang
begas ved hjeelp af edb. Nar »neglen til pengeskabet« er tastaturet pa et edb-
anlaeg, vil det blive brugt, nar svindelen skal begas. Derved vil den tekniske
udvikling naesten uvaegerligt medfere en foregelse af edb-kriminaliteten. P4
den anden side er der maske grund til at tro, at antallet af traditionelle un-
dersleb, arbejdspladstyverier o.s.v. vil falde. Nar penge erstattes af plast-
kebekort, svinder muligheden for gammeldags tyverier og reverier. Perso-
ner, der ikke kender til edb, har ikke leengere de samme kriminelle mulighe-
der. P4 den anden side vil visse edb-faerdigheder blive lige sa udbredte, som
en del basal viden er i dag. Artur Solarz fandt i sin svenske undersogelse, at
gerningspersonerne typisk ikke var hgjt kvalificerede dataeksperter, men
terminaloperatorer med et vist kendskab til systemet (1985 s. 20). Igen ma
vi sige, at det er umuligt at forudse, om edb-teknik totalt set vil vise sig at
veere kriminalitetsagende eller -begreensende.

Nogle erfaringer synes at vise, at nar en person med held har udtankt og
gennemfort en edb-forbrydelse, vil der veere et kraftigt invitament til at
preve pa ny. Det kan tale for, at der formentlig hyppigt vil veere et storre an-
tal forhold (eller en *fortsat forbrydelse’) hos den enkelte lovovertrader i
fremtiden. Det synes bekreftet gennem Solarz undersegelse. Tilsvarende
kan forekomme pa andre kriminalitetsomrader, men edb-omradet adskiller
sig fra disse, ved at den nye situation ofte vil vaere fuldstaendig lig den tidli-
gere.

Derimod havder Donn B. Parker - pa yderst spinkelt grundlag - at edb-
forbryderne meget sjeeldent recidiverer (1983 s. 105 f.).

B. Edb og den danske strafferet

I datamaternes barndom var der ingen grund til at diskutere de seerlige juri-
diske problemer. Senere blev man angst for »registersamfundets« uhygge-
lige muligheder for at udvikle sig til et orwellsk 1984. De forste love pd om-
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radet drejede sig derfor meget naturligt om graenserne for edb-registreringer
af borgernes privatliv og om tavshedspligten for personalet i datacentra-
lerne. Med den tekniske udvikling har datamaterne og deres udlabere, ter-
minalerne, spredt sig. Forst til banker og andre storforetagender, siden ud
i de sma handvearksvirksomheder og hjemmene. Det har skabt muligheder
for nye former af berigelsesforbrydelser, og har pé det seneste foranlediget
gennemforelsen af straffelovsaendringer pa bedrageriomriddet m.m. (Lov
om endring af straffeloven nr. 229 af 6. juni 1985).

I udlandet er der ogs&d fremkommet speciallove pa en raekke omrader,
hvor det endnu ikke er blevet anset for nedvendigt her. Denne tilbagehol-
denhed skyldes ikke, at den strafferetlige lovgivning i gvrigt er s moderne,
at der er blevet taget hensyn til saidanne spargsmal. Tvaertimod er kernen sa
gammel, at det ville have kraevet clairvoyance at gore dette. Grunden til, at
der ikke er fremkommet flere lovforslag, er, at de almindelige, generelt for-
mulerede regler formodes at kunne dzekke de tilfaelde, hvor der i praksis vil
vise sig et strafbehov.

I det folgende vil jeg pé& grundlag af den eksisterende litteratur om edb-
svindel prove at skitsere, hvilke situationer der vil kunne komme til bedem-
melse. Det vil i et vist omfang ske ved hjelp af udenlandske eksempler.
Derpa vil jeg soge at rubricere situationerne i den danske forbrydelseskata-
log. I det omfang der ikke er szerregler, ma de almindelige bestemmelser for-
tolkes. Greaenserne for tolkninger afstikkes som altid af strl. § 1, der forby-
der udvidelser, der gar leengere end til lovbestemmelsens fuldsteendige ana-
logi.

I det folgende omtales fremmed ret i et vist omfang. Det er dels til oriente-
ring for personer, som har kontakt med virksomheder i udlandet, dels for at
antyde, hvad der kunne overvejes retspolitisk. Lasningen i f.eks. usa-nsk ret
har i sig selv naesten aldrig interesse for fremstillingen af galdende dansk
ret. P4 dataomradet er der dog storre grund end ellers til at skabe overens-
stemmelse med udenlandsk ret. Edb-kriminalitet vil formentlig ret hyppigt
have internationale traeck. Det er i sa fald vigtigt, at det let kan konstateres,
om forholdet er strafbart i begge (alle) landene. Det har betydning for gen-
nemforelsen af udleveringssager og ved afgorelsen af om danske domstole
er kompetente (strl. § 7, stk. 1, nr. 2).

Systematikken har taget udgangspunkt i situationerne og ikke i reglerne.
Det betyder, at der er ret mange krydshenvisninger og nogen dobbeltdack-
ning. Til gengeeld skulle det gare bogen lettere at anvende for brugerne.

Litteraturen fra udlandet er meget omfattende. Det meste af den ikke-
nordiske litteratur har kun ringe interesse fra en strafferetlig synsvinkel. En
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sober fremstilling af misbrugsformerne findes i Adrian R.D. Norman 1983.
I evrigt kan Ulrich Sieber 1980 fremhaeves.

Fra de ovrige nordiske lande er der kommet vigtige beteenkninger inden
for de sidste ar. Af litteraturen vil den danske laeser formentlig have storst
interesse af at begynde med Krister Malmsten om Sverige, Lauri Lehtimaja
om Finland og Stein Schjglberg om Norge for sd vidt angar edb-straffe-
retten i snazver forstand.



II. Den egentlige edb-kriminalitet

Den egentlige edb-kriminalitet er rettet direkte mod selve edb-systemet (da-
tamat, programmel, lagrede data og transmissionsledninger m.m.). Angre-
bene kan have karakter af edelaeggelse, kopiering og tilegnelse. Eftersom
angrebsobjektets art kan vaere afgerende for den retlige bedemmelse, ma de
fire dele af edb-systemet behandles hver for sig.

Hyvis et angreb samtidig rammer flere dele, f.eks. hvis datamaten spren-
ges i luften sammen med programmel og data, mé det forst undersoges, om
angreb pa de isolerede led ville have fort til bedemmelse efter samme be-
stemmelse. I sa fald vil der som udgangspunkt foreligge én 'enhedsforbry-
delse’. Hvis de isoleret set ville have fort til forskellige rubriceringer, ma det
1 den givne situation afgeres, om der foreligger ’idealkonkurrence’, sa alle
(flere af) bestemmelserne skal citeres, eller om en eller flere af dem absorbe-
rer en eller flere af de andre. Det far betydning for strafudmalingen (strl. §
88), foraeldelsesreglerne (strl. § 93, stk. 4), dommens retskraft m.m. (Jfr.
Hurwitz: Alm. D. s. 11 ff.).

A. Datamaten m.m.

Datamater (datamaskiner, »computers«, »elektronhjerner«) er en slags ma-
skiner. Inden for datalogien benyttes f.eks. definitioner som: maskine, der
kan udfere udskiftelige programmer. Der findes ingen autoritativ definition
i dansk ret, og det har hidtil heller ikke vaeret nadvendigt at preve at opstille
en sddan. Ved straffelovsaendringen i 1985 indfgjedes der bestemmelser,
som dels talte om »databehandlingsanlaeg« (§ 193), dels om »anlaeg til elek-
tronisk databehandling« (§ 263). Andre paragraffer forudsatter sidanne
anlaeg, jfr. § 279 a (»elektronisk databehandling«). Disse bestemmelser gor
det nadvendigt at foretage nogle afgraensninger. Lovforarbejderne rummer
ikke mange relevante bidrag til dette. Spregsmélene er henskudt til besva-
relse i retspraksis, som formentlig vil lade dagligsproget veere afgerende.
Umiddelbart er der grund til at tro, at de ovennavnte udtryk i §§ 193, 263
og 279 a skal forstds pd samme made, til trods for forskellene i formulerin-
gerne.
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Ved afgorelsen kan der hentes en vejledning i strl.bet. 1985 s. 11 ff., hvor

Straffelovradet beskriver de indretninger, som det har i tankerne. En vis in-
spiration kan ogsa findes i en us-amerikansk legal definition:
»... udtrykket *datamat’ omfatter elektroniske, magnetiske, optiske, elektrokemiske og andre
meget hurtigt arbejdende databehandlingsanlzeg, som udferer logiske, aritmetiske eller oplag-
ringsfunktioner; det omfatter ethvert datalagringsanlaeg og datakommunikationsanlaeg; det
omfatter ikke automatiske skrivemaskiner eller settemaskiner, ej heller lommeregnemaskiner
eller andet lignende udstyr.« (Min overszettelse fra Counterfeit Access Device and Computer
Fraud and Abuse Act of 1984 § 1030 (e)).

»Oxford Dictionary of Computing« (1983) definerer en computer som et »device or system

that is capable of carrying out a sequence of operations in a distinctly and explicitly defined
manner«.

I det folgende er udgangspunktet for tanken de stgrre anlaeg, men hoved-
parten af det sagte geelder ogsa for de mindre og mere »malrettede«.

1. Tilegnelse, adelaeggelse m.m.

Datamater adskiller sig som udgangspunkt ikke i strafferetlig henseende fra
de maskiner, som vi i gvrigt omgiver os med. Det szrlige ved hine er blot,
at de ad elektronisk vej behandler data. De regler, der galder om dispositio-
ner over skrivemaskiner, fjernsynsapparater, biler o.s.v., kan ogsa bruges
her. Med den tekniske udvikling indeholder dei avrigt allerede i dag hyppigt
»chips« etc.

Tilegnelse af datamater eller edb-udstyr kan vare tyveri (strl. § 276) elier
undersloeb (strl. § 278) (strl.bet. 1985 s. 30 f.). Disse forbrydelser har en vok-
sende betydning. Fra 1982 til august 1984 blev der i Sverige registreret 300
sddanne tyverier med en samlet veaerdi af 11 mio. s.kr. (Polisens atgirder
mot datakriminalitet s. 6).

Qdelaggelse skal normalt straffes som tingsedelceggelse efter strl. § 291
(strl.bet. 1985 s. 36 f.).

Eksempel 2: En kebenhavnsk direktor for et edb-firma er blevet sigtet for at have smadret da-
taskeerme m.m. til en vaerdi af 5 mio. kr. (Politiken 1984-08-13).

Eksempel 3: En ansat gdelagde en datamat med sin skruetraekker for at fa arbejde til overtids-
betaling. (Engelsk sag. Polisens atgdrder mot datakriminalitet s. 51).

2. Uvedkommendes brug af edb-systemet

a. Udfinding af kodeord

Sa lenge anvendelsen af maskinen forudsatte en direkte, neer fysisk kon-
takt, var sikkerhed et spergsmil om deorlase, vagthunde o.s.v. Med
»fjernbetjening« over telefonnettet og indfarelsen af tidsdelingssystemer
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(»timesharing«) opstar der et behov for at beskytte anlagget og brugerne
mod misbrug fra udenforstaende eller andre brugere.

En del systemer er sikret mod uvedkommendes indtraengen og brug af an-
laegget pd den made, at der skal bruges et serligt kodeord (»pass word,
»feltrab«, kendeord, »negleord«), for maskinen fungerer. Det kan f.eks.
veere 8 selvvalgte og tilfeeldige bogstaver og/eller tal.

Der kan vaere en seerlig kode for den enkelte kunde. I sidanne tilfaelde vil
det som regel veere mest naturligt at se koden som kundens »ejendom«. Der
kan ogsa veere en falles kode for en gruppe eller alle kunder. I sa fald vil det
vaere mest naturligt at betragte den som »tilherende« anlaegget. Det kan
eventuelt fa en vis, om end mindre betydning for den retlige rubricering af
krenkelsen af hemmeligheden. (Hvem er offeret for fredskraenkelsen og
dermed péataleberettiget? Etc.).

Hvis kendskabet til koden opnéas over telefonnettet af en uberettiget per-
son, som praver sig frem, - en sakaldt »hacker« - overtraeder denne strl. §
263, der blandt andet handler om at gore sig bekendt med indholdet af en
datamat. Jfr. nermere nedenfor og s. 20 og 39 ff.

Der vil ogsa kunne veere tale om strl. § 264, stk. 2 om industrispionage,
hvis kendskabet fas ved en husfredskrankelse. Jfr. naermere nedenfor 26 ff.

Safremt personen har en arbejdsmeessig tilknytning til firmaet, kan det
bedemmes som en overtradelse af markedsfaringsioven, jfr. nermere ne-
denfor s. 28 ff.

»Heeleri« med hensyn til sidanne, ulovligt fremskaffede oplysninger er
kriminaliseret. Ansatte m.fl., som pa lovlig made har faet sddan kundskab,
gor sig ogsa skyldig i et strafbart forhold, hvis de videregiver den. Jfr. ne-
denfor s. 31 f. Det haevdes, at 75% af de kodeord, som »hackerne« anven-
der, er overgivet til dem af medarbejdere ved virksomheden (Jan Carlsen
1984).

Hvis en udenforstdende pa lovlig made har faet et sddant kendskab, f.eks.
ved at here medpassagerers samtale i et tog, er en videreudbredelse nzppe
altid en overtraedelse af strl. § 264 d om videregivelse af meddelelser vedra-
rende en andens private forhold. Under en eventuel straffesag ma man sa i
ovrigt falde tilbage pa at anse det som medvirken (til forseg) pa en eller an-
den forbrydelse, typisk en fredskreenkelse, et »brugstyveri« eller en
berigelsesforbrydelse.

b. Brugen af kodeord

Gennem brugen af det rette kodeord »abner« dataanlagget sig for den pa-
geeldende. En uberettiget person vil herved overtrade strl. § 263, stk. 2, om
»den, som uberettiget skaffer sig adgang til en andens oplysninger eller
programmer, der er bestemt til at bruges i et anlaeg til elektronisk data-
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behandling«. Forbrydelsen er fuldbyrdet i samme @jeblik, der skabes for-
bindelse, pa samme made som en kreenkelse af brevhemmeligheden fuldbyr-
des ved opspratningen af brevet. Bestemmelsen kraever forset. Det betyder
blandt andet, at det ikke er strafbart at skabe forbindelse ved et uheld. Men
det er i sa fald strafbart efter den samme bestemmelse at opretholde forbin-
delsen, efter at det med sikkerhed eller med overvejende sandsynlighed er
konstateret, at der er skabt adgang til oplysninger eller programmel, som
den pageeldende ikke er berettiget til at have adgang til. Straffen er bede,
heefte eller feengsel indtil 6 maneder. Under szrligt skaerpende omstzendig-
heder, f.eks. ved industrispionage, kan straffen stige til faengsel indtil 2 ar.
(Jfr. strl.bet. 1985 s. 22 ff.).

Ophavsretsloven giver ingen beskyttelse mod brugen af et fremmed kodeord (Jon Bing 1985 s.
41).

[ avisdebatten har det veret gjort geeldende, at selve brugen af et kodeord skulle vaere en
ulovlig brug, jfr. strl. § 293, stk. 1. Et sddant ord er imidlertid ingen »ting«. At maskinen giver
adgang, gor ikke i sig selv anvendelsen af koden til et »brugstyveri« (§ 293, stk. 1). Det er ingen
overtrzdelse af denne bestemmelse at prove sin bilnegle i deren pa en tilfeeldig fremmed bil,
hvis man ikke vil gore andet og mere.

Maskinen bruger eventuelt en minimal ma&ngde stroem som reaktion pa koden. Dette er ikke
selvsteendigt strafbart. Heller ikke efter strl. § 276, 2. pkt., om tyveri af energi. (Strl.bet. 1985
s. 30 f. og 34 f.; NOU 1985:31.16 og 19).

Hvis datamaten ikke tillader brugerne at »komme ind« uden at have identificeret sig med
navn, kodenummer, arbejdsplads eller lignende, og en bruger har opgivet falsk identitet 0.s.v.,
kan forholdet i usa-nsk ret bedemmes som ’forgery’ (»falsk«) (Edward H. Coughran 1976
5. 9).

1 det omfang adgangen skabes ved hjzlp af et (falsk) ’credit card’ (kontokort), kan der i
U.S.A. eventuelt anvendes szerlige ’credit card fraud sanctions’ (straffe for kontokortsfalsk)
(s.st.). Disse findes ikke i dansk ret. Her vil det ogsad kun sjaxldent vaere muligt at bruge
dokumentfalsk-bestemmelsen, medmindre den pagaldende samtidig skriver f.eks. en kvitte-
ring under med det falske navn. I sa fald er det imidlertid ikke naturligt at sige, at det er edb-
svigen, som bedemmes som dokumentfalsk. Derimod kan brug af en tredjepersons (zgte) kort
eventuelt straffes efter strl. § 174 om dokumentbestemmelsesmisbrug.

'c. Brugen af maskinen m.m.

1°. Den uberettigede brug ma som udgangspunkt straffes efter strl. § 293,
stk. 1 (strl.bet. 1985 s. 33). At maskinen i sig selv er kostbar, gor ingen for-
skel. »Brugstyveri« af en supertanker eller en jumbojet er ligefuldt »brugs-
tyveri«. At den uberettigede brug ikke udelukker en samtidig berettiget
brug, kan ikke medfore, at forholdet falder uden for § 293, stk. 1. Det er
ikke et led i denne bestemmelses gerningsindhold, at den berettigedes rade-
muligheder skal indskrankes gennem lovbruddet. Smh. hermed, at der kan
begas »brugstyveri« med hensyn til en ting, der lovligt er i gerningsperso-
nens egen varetaegt.

Eksempel 4: En student brugte hejskolens datamat, som var knyttet til en datacentral. Den pa-

gaeldende havde manipuleret med tallevaerket, sa det registrerede for lidt eller slet intet. Demt
for ’olovligt brukande’. (Goteborg 1980. Polisens dtgdrder mot datakriminalitet s. 43 f.).
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Den nye bestemmelse i strl. § 263, stk. 2, omhandler kun fredskreenkelsen,
ikke formuekraenkelsen (brugen). Hvis brugen sker ved hjalp af eget pro-
grammel og egne data, kan der kun straffes efter § 293. Hvis gerningsperso-
nen ogsa anvender offerets specielle programmel og data, kan begge be-
stemmelser bruges (sammenstad).

Nutidens store dataanlaeg er meget kostbare i anskaffelse. Driften er der-
imod overordentlig billig. Flere personer kan anvende anlagget samtidig,
og stremforbruget er minimalt. En datamat i ar 1952 kreevede lige s& megen
energi som et lokomotiv. Nutidens krzever ikke mere end en gledelampe.
(Artur Solarz 1985 s. 27). »Skaden« (brugen) har derfor langt mindre betyd-
ning for offeret, end den tomme benzintank har i en normal bilbrugstyveri-
situation. Brugen af benzinen straffes ikke sarskilt. Allerede af denne
grund skal der heller ikke straffes saerskilt for stremforbruget m.m.
(Strl.bet. 1985s. 34 f.).

Se om norsk ret NOU 1985:31.17, 18 f., 33 og 35.

Den nugaldende svenske bestemmelse (BrB 10:7) om ulovlig brug kraever, at gerningsperso-
nen har »annans sak ... i besittning«. Regeringen foreslar nu besiddelseskravet slejfet for at
kunne ramme al »tidsstold« (lagradsremiss 1985-09-19).

Efter usa-nsk ret kan brugen bedemmes som "theft’ (tyveri) (Model Penal Code 223.7 og Ed-
vard H. Coughran 1976 s. 9), ’theft of services’ eller ’interference with use’ (Computer Crime
s.6f.0og7f.)..

Eksempel 5: T fik fra sin telefon i hjemmet adgang til en regeringsdatamat i Californiaica. 190
timer, svarende til en vaerdi af $ 2000. Under sagen blev det antaget, at »the consumption of
computer time and the use of computer storage capacity were inseparable from the physical
identity of the computer itself«, hvorfor den tiltalte havde kraenket ’property’, (Compu-
ter/Law Journal 1980.780). Tilsvarende den canadiske straffelovs § 287, hvorefter det er ty-
veri, hvis en person uberettiget bruger »a telecommunications service«. Det er klart - efter
dansk ret - at datamaten er en ting (»property«); men det ger ikke brugen til et tyveri.

Der findes endvidere i U.S.A. szrlige bestemmelser om ’wire fraud’ (»telefonledningssvig«)
over statsgranserne (Computer Crime s. 12 f.).

I Virginia er ncomputer time« ifelge loven en ting i relation til tyveribestemmelsen.

I schweizisk ret taler man om ’Zeitdiebstahl’ (tyveri af tid). Louis Rohner (1976) vil henfore
dette under schweizisk StGB art. 143 om ’Sachentziehung’ (d.v.s. unddragelse af en rerlig ting
til skade for den berettigede). Dens naermeste modsvarighed i dansk ret er strl. § 291 eller § 293,
stk. 2. Rohner erkender dog samtidig, at denne subsumption kraever »eine extensive Interpre-
tation der Tatbestandsmerkmale« (s. 28). I dansk ret ville udvidelsen ganske sprange green-
serne for de nevnte bestemmelser, allerede fordi den berettigedes brug ikke i sig selv nedven-
digvis hindres af andres samtidige brug.

’Unauthorized use of a computer’ er blevet foreslaet sarskilt kriminaliseret i Canada. Jfr.
nermere Christopher J. Millard 1985 s. 161 ff.

2°. Hvis den uberettigede gennem anvendelsen af en tredjepersons kodeord
eller andre identitetsoplysninger giver maskinen »opfattelsen« af, at den ar-
bejder for hin tredjeperson, vil regningen til tider blive udskrevet og sendt
til tredjepersonen ganske automatisk. Denne vil muligvis lide et skonomisk
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tab pa grund af svindelen. Afgerende vil blandt andet veaere, om svindelen
overhovedet opdages, eller om den blot skjules i det almindelige mellemvee-
rende. Og selv om den opdages, vil bevisbyrderegler, risikosynspunkter
o.s.v. eventuelt kunne fere til, at der ma betales for svindlerens misbrug.
Nedenfor i afsnit 1II behandles spergsmalet om, hvilke formueforbrydelser
der kan teenkes anvendt, nar berigelsen er det direkte mal. Tilsvarende vil
kunne geelde, hvor berigelsen — som her - er et sekundert element.

En anden situation foreligger, nar regningen ikke kan betragtes som reel,
fordi der er identitet mellem »kreditor« og »debitor«, f.eks. to afdelinger af
samme firma. I sa fald bruges regningen alene som et bilag i den interne
regnskabsfering. Der skal demmes efter § 293 for den ulovlige brug, men
ikke samtidig for en berigelsesforbrydelse.

Eksempel 6: 1 en californisk sag havde T tidligere varet ansat i et firma. Han brugte dets filia-
lers koder med den virkning, at filialerne blev »afkraevet« $ 15 000 for 143 timers drift.

Ovenfor omtaltes et helt tredje spergsmal, da det blev navnt, at edb-anlag-
gets ejer kun fik et minimalt tab ved en tredjepersons uberettigede brug. Til
sammenligning kan neevnes, at en flyvebillet til New York er dyr, fordi ma-
skine m.m. skal afskrives, men det direkte tab, ved at en blind passager
skjuler sig ombord, er en ganske lille foregelse af benzinforbruget. Det er in-
gen berigelsesforbrydelse, som den blinde passager begar - hverken pa flyet
eller pa edb-anlaegget - medmindre andre momenter kommer til.

3°. Hvis en vis brug er berettiget, men vilkarene ikke overholdes, kan den
overskydende anvendelse vaere strafbar. Der ma dog veere et vist spillerum,
Forholdet skal have nogen grovhed, fer det bliver naturligt at supplere de
civilretlige reaktioner pa kontraktbrud med strafferetlige sanktioner. Dette
kan ogsa udtrykkes saledes, at fortolkning af lovregler, evt. den almindelige
retstridighedsklausul, meget let kan fere til straffrihed i sadanne situatio-
ner. (Smh. Hurwitz: Alm. D. s. 8 f.).

Strl. § 293, stk. 1, om ulovlig brug kan ogsa deekke nogle situationer, hvor
en lejer benytter en ting efter den aftalte periode.

Eksempel 7: T havde lejet en bil, som han beholdt nogle dage ud over lejeaftalen. Demt efter
§ 293, stk. 1. (VLD 1971, Domme 1968-1972 s. 225).

Strl. § 298, nr. 4i.f., handler om den, som »uden erlaeggelse af den fastsatte
betaling tilsniger sig adgang ... til benyttelse af anden almentilgeengelig ind-
retning«. Det forudseettes, at den pageaeldende ikke direkte har vildledt en
kontroller, idet det ellers vil (kunne) blive bedrageri (strl. § 279) (jfr. Hur-
witz: Sp. D. s. 454 og Waaben: Sp. D. s. 159 f. og 171 f.).
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Bestemmelsen stammer fra Torps udkast til en forseelseslov § 37 (strl.bet. 1917). Forarbejder,
teori og trykt retspraksis er meget magre. Det er derfor noget tvivlsomt, hvad den daekker.

1 denne forbindelse bliver det forste spergsmal, om en indretning kan vare et edb-anleg.
Sprogligt er der ingen hindring herfor (jfr. ODS 1X.422 1.2). 1 den givne sammenhaeng ville det
maske vaere narliggende at krave, at indretningen skulle vare af en ikke helt ringe storrelse.
Smh. at nr. 4 i evrigt handler om forestilling, udstilling, forsamling og offentlig samfaerdsels-
middel. Det synes dog ikke at vaere et tvingende argument.

I br-tysk ret findes der en noget lignende bestemmelse i StGB § 265 a om ’Erschleichen von
Leistungen’ (tilsnigelse af ydelser eller praestationer). Den handler blandt andet om tilsnigelse
af adgang til en »Einrichtung«. Herunder heorer f.eks. badeanstalter, museer, kuranlag og be-
talingsparkeringshuse (Schonke-Schréder s. 1719). Den samme paragraf omhandler ogsa auto-
matmisbrug. Tilegnelse af ting fra automater var og er tyveri, men uberettiget brug af
»Leistungsautomaten«, der spiller musik, viser billeder eller personvaegt o.s.v. var tidligere
straffri. Sadant misbrug blev derfor kriminaliseret ved en ndring af straffeloven. Tysk ret
kan i det mindste tages til indtaegt for, at der er en naer sammenhang mellem de forhold, som
givet behandles i strl. § 298 og nogle former for maskinmisbrug. Og med den nare sammen-
heang og den sproglige mulighed ma det nok antages, at danske domstole vil acceptere, at sa-
danne automatmisbrug henferes under § 298.

Den noget lignende bestemmelse i BrB 9:2 om ’bedrigligt beteende’ ligestiller ogsa automat-
misbrug med forhold, der svarer til strl. § 298s. (Jfr. Nils Jareborg 1978 s. 182). (Den vil dog
vaere umulig at anvende i de fleste af de her omtalte situationer, eftersom ydelsen skal »tilhan-
dahalles under forutsiattning av kontant betalning«).

Det naeste spergsmal bliver, hvad der skal forstas ved almentilgaengelig i § 298. Den naturlig-
ste sproglige tolkning er, at alle skal have adgang (ODS 1.461 ff.). Det kan dog n®ppe afvises,
at det kan vaere nok, at en meget stor gruppe, f.eks. studenterne ved Kebenhavns Universitet,
har adgang.

Af dette vil det fremga, at der er et uklart greenseomrade mellem § 293 og
§ 298. Huvis retten til brugen er begraenset, vil § 293 eventuelt skulle anven-
des. Hvis enhver har adgang til at bruge anlegget mod betaling m.m., men
en person finder en made at undga betalingen pd, ma de narmere omsteen-
digheder afgere, hvilken af bestemmelserne, der skal bruges. Smh. til illu-
stration eksempel 4.

Se ogsd NOU 1985:31.14 om anvendelsen af fredskrankelsesbestemmelser i lignende situatio-

ner. S.st. foreslas en &ndring af den til § 298 svarende bestemmelse i norsk strl. § 403, sa den
klart kommer til at omfatte edb-misbrug, jfr. NOU 1985:31.31 f. og 35.

4°. At ansatte leger med anlaegget eller i @vrigt bruger det pa anden made,
end det egentlig var meningen, forekommer nok ganske hyppigt. For at
kunne straffe misbruget, ma det kraves, at det er af en vis grovhed. Selv om
to ansatte fordriver en pause i arbejdet med at sznke slagskibe, skrive jule-
kort eller tegne Marilyn Monroe ved hjxlp af edb-anlaegget, er der ikke
grundlag for at straffe. »Minima non curat praetor«. (Retsvasenet skal
ikke tage sig af bagateller). (Jfr. strl.bet. 1985 s. 33 f.). Det svarer til, at en
kontorassistent skriver nogle privatbreve pa arbejdspladsens skrivema-
skine. Retlige reaktioner mod overdrevent brug, ma - hvis de er nedvendige
- som udgangspunkt findes i ansattelsesretten, erstatningsretten eller den
gvrige civilret.
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Hvis forholdet bliver seerligt groft, f.eks. hvis en ansat opbygger sin egen
private, konkurrerende virksomhed ved hjzlp af den uberettigede brug af
ansattelsesstedets datamat, kan der taenkes et strafansvar. Der vil dog kun
sjeeldent vaere tage om en berigelse, som det vil vaere naturligt at fere ind un-
der strl. kap. 28 om berigelsesforbrydelser (f.eks. § 280 om mandatsvig).
Jfr. herved det ovenfor sagte om, at den ansattes brug af maskinen ikke di-
rekte paferer ejeren noget tab. Udgangspunktet ma ogsa her veere strl. §
293, stk. 1, om ulovlig brug. (Jfr. Ulla Heg 1981 s. 63). Hvis anseettelsen di-
rekte er segt med henblik pa at gennemfore dette misbrug, kan der veaere tale
om bedrageri i ansaettelsessituationen (strl. § 279). Endvidere kan nogle af
de konkurrenceretlige regler eventuelt bruges, jfr. neermere nedenfor om
markedsferingsloven.

Eksempel 8: 1 U.S.A. var 47 ingenioerer udstyret med terminaler, der tillod dem at udfere be-
regninger og skitser. 16 af ingeniererne patog sig private opgaver, som kom til at omfatte en

femtedel af maskintiden. Firmaet opgjorde sine skader til $ 2,8 mio. (Louis Rohmer 1976 s.
11).

3. Standsning df driften

1°. Hvis de centrale edb-systemer ikke fungerer, bliver store dele af det mo-
derne samfund lammet. Ved endringen af straffeloven i 1985 kriminalise-
rede man derfor i § /93 den situation, hvor der pa retstridig made fremkal-
des omfattende forstyrreilse i driften af databehandlingsaniceg. (Jfr.
strl.bet. 1985 s. 9, 40 ff. og 76 f.). Lovbestemmelsen stiller ingen krav til
starrelsen eller karakteren af det beskyttede anlaeg som sadant. Afgerende
er dets betydning. Efter bestemmelsens placering i strl. kap. 21 om almen-
skadelige handlinger og efter forarbejderne til lovaendringen skal der veere
tale om seerlig vigtige databehandlingsanlaeg. Straffelovradet nevnte som
eksempler pa paragraffens anvendelsesomrade angreb, der helt lammer eller
i betydeligt omfang forstyrrer registrering, behandling og transmission af
data inden for veerdipapircentralen, kildeskattedirektoratet, politiets mo-
torregister eller lignende. Til illustration af disses starrelser kan det neevnes,
at vaerdipapircentralen gennemsnitligt behandler for 15 mia. kr. om dagen.
(Politiken 1985-07-31). Inden for den private sektor blev der peget pa tilsva-
rende forstyrrelser af den centrale elektroniske databehandling hos banker,
sparekasser, realkreditinstitutter o.s.v. Bestemmelsen kan nappe bruges,
hvis virkningerne alene foles inden for den pageeldende virksomhed selv.
Det er »nalmenskadeligt« at standse postgirokontorets arbejde, men ikke at
tvinge Danfoss eller andre store virksomheder til at ophere med produktio-
nen. I sddanne tilfzelde ma de nedenfor omtalte bestemmelser bruges i ste-
det.
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Bestemmelsen stiller ingen krav om brug af bestemte midler til at forar-
sage forstyrrelsen. Det er imidlertid ikke alle forstyrrelser, som er retstridige
i denne sammenhzng. En standsning af driften, der er en folge af en lovlig
(overenskomstmaessig) strejke, kan naeppe straffes efter § 193, Det er deri-
mod mere tvivlsomt, hvordan ulovlige (overenskomststridige) strejker skal
betragtes. (Jfr. diskussioneni Komm. strl. II's. 184, Waaben: Sp. D. s. 222,
FT 1984/85.10703 og B.1915 ff.).

Straffen er efter loveendringen i 1985 hafte eller faengsel indtil 4 ar eller
under formildende omstendigheder bede.

Uagtsomme overtraedelser straffes efter stk. 2 med bede eller hafte. (Jfr.
stri.bet. 1985s. 20). Under dette vil ogsa kunne hore afbrydelser, som skyldes
odeleggelse af kabler under vejarbejde eller lignende. I praksis kan der kun
forventes rejst tiltale i de saerlig grove tilfeelde, jfr. Komm. strl. II's. 185. En
vis begreensning kan ogsa findes i de almindelige krav om adakvans.

Se ogsa s. 44 ff. nedenfor.

Smh. NOU 1985:31.32 f.

2°. Det er kun de feerreste anleeg, der er beskyttet af § 193, og de fleste for-
styrrelser ma derfor bedemmes efter andre regler.

Eksempel 9: Et firma i New York havde en central datamat, der hver nat over telefonnettet
kaldte datamater i firmaets filialer og fik overspillet dagens regnskab, ordrer m.m. Under en
strejke hos leverandoren af edb-systemet lod nogle ingenierer en anden datamat kalde nogle af
filialernes datamater pa et tidligere tidspunkt, end hovedsaedets datamat skulle gore det. Filia-
lernes datamater fik den saedvanlige ordre om at afspille deres indhold. Ingeniererne optog
ikke dette. Virkningen var alene, at bandene kerte. Eftersom de ikke automatisk spoledes til-
bage efter korslen, var det ikke muligt for dem at aflevere indholdet til hovedsadets datamat,
nar denne p4 et senere tidspunkt kaldte og afgav den saedvanlige ordre. Efter fire ugers segen
efter »fejlen« lykkedes det at finde arsagen. Da offeret ikke @nskede tiltale rejst, skete der intet
med ingeniererne.

Eksempel 10: 1 en anden sag spillede nogle strejkende et kassetteband over telefonen til firma-
ets kunder, s& disses maskiner spyede dynger af ligegyldigt papir ud.

Det antages i den usa-nske strafferetlige teori, at det havde vaeret muligt at straffe for 'ag-
gravated harassment’ (grov chikane) i disse tilfaelde. Denne bestemmelse bruges ellers i almin-
delighed over for personer, der foretager obskone telefonopringninger (Ulrich Sieber 1977 s.
93 og Donn B. Parker 1983 5. 229 f.). Vi har ingen tilsvarende bestemmelse i dansk ret. Sddanne
telefonopkald straffes her efter nogle bestemmelser, der ganske ville savne mening i de navnte
sager, strl § 232 om blufaerdighedskrankelse eller § 265 om overtradelse af polititilhold.

Eksempel 11: Et meget stort tysk firma havde darlig plads i sine bygninger. En del arbejdere
matte gd gennem datacentralen pa vej til og fra deres arbejdsplads. En af dem gjorde sig til
vane at trykke pa en bestemt knap, hver gang han passerede, for at genere. Det medferte, at
datamaten standsede, og det tog hver gang flere timer at bringe anlagget i fuld gang igen. Dette
anses for straffrit efter tysk ret. (Mohr 1984).

«

Situationen i eksemplerne kan anskues pa to mader. For det forste kan man
se den saledes, at de pagaeldende uberettiget brugte fremmede maskiner. [ sa
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fald vil strl. § 293, stk. 1, som nzvnt ovenfor, kunne anvendes. Det er imid-
lertid en noget anstrengt subsumption. Formalet med det hele er jo ikke at
bruge maskinerne, men at hindre andre i at gore det. Det gor det neerlig-
gende at overveje strl. § 293, stk. 2. Som naevnt nedenfor (s. 50 ff.), handler
den om hindringer for, at nogen udever sin ret til at rade over en ting. Under
bestemmelsen horer blandt andet tilfaelde, hvor gerningspersonen ved »Af-
speerring eller paa lignende Maade hindrer en anden i at benytte sin Raadig-
hedsret« (Krabbe s. 722).

Overtradelser af § 293, stk. 2, straffes med bede eller hafte eller under skarpende omstandig-
heder med faengsel indtil 6 maneder. En del kunne tale for, at denne strafferamme blev juste-
ret, f.eks. sdledes at den kom i overensstemmelse med strl. § 285.

Se ogsa nedenfor om afbrydelser af datatransmissionen.

3°. Hvis en operator ved fysisk magt eller grove trusler tvinges til at ophere
med sit arbejde, vil forholdet ogsa kunne straffes efter s¢rl. § 260 om ulovlig
tvang. De almindelige bestemmelser om legemsangreb, trusler pd livet o.s.v.
kan selvsagt ogsa blive aktuelle i denne sammenhang. Derimod er § 260
uanvendelig, hvis operaterens arbejde umuliggeres pa grund af angreb ret-
tet mod selve edb-anlegget.

§ 260 er efter sin placering i strl. kap. 26 begranset til kraenkelser af den personlige frihed til
at handle. Den omfatter ikke egentlige angreb pa personen selv eller pa ting, selv om der herved
sker en faktisk indskrenkning i personens handlemuligheder. (Smh. Komm. strl. II s. 283).
Hurwitz fremhaever siledes, at en nedbrydning af en servitutindretning og lignende, der har ka-

rakter af en fysisk magtanvendelse, men som ikke involverer personlig overlast, falder uden-
for. (Sp. D. s. 285. Ligeledes Krabbe s. 589. Men cfr. strl.bet. 1971 s. 221).

4. Kopiering m.m.
a. Industrispionage m.m.

1°. Opnadelse af viden om konkurrenters produktionsmetoder, konstruktio-
ner o.s.v. er ikke i sig selv en kreenkelse af interesser, der er beskyttet af
strafferetten. Det afgerende for strafansvaret er i denne forbindelse ikke
malet, men midlerne. Hvis kundskaberne opnds gennem lzesning af faglitte-
ratur, demontering af en datamat kebt i den almindelige handel o.s.v., er
dette fuldt lovligt. En fabrikant kan ikke - selv ikke ved udtrykkelige forbud
- hindre andre i at undersoge en kobt maskine indgaende.

Hvis maskinen derimod er lant, lejet, leaset o.s.v. er ejeren berettiget til
at plombere den eller til at foretage andre foranstaltninger, som sammen
med et klart og udtrykkeligt forbud vil kunne have den virkning, at en ab-
ning og undersagelse efter omstaendighederne kan blive strafbar, f.eks. ef-
ter de nedenfor behandlede regler.
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2°. Hvis kendskabet til konstruktionen fas gennem indbrudsvis tilegnelse af
tegninger, komponenter m.m., er de almindelige bestemmelser i straffe-
loven om tyveri, husfredskreenkelse m._fl. selvfoelgelig anvendelige.
Nedenfor s. 31 omtales serligt det tilfaelde, at en af firmaets ansatte uberettiget bruger firmaets
fotokopieringsmaskine til at kopiere tegninger m.m. med henblik pé at tilegne sig fotokopi-
erne. Det antages dér, at en sddan brug af maskinen og tilegnelse af produktet naeppe i sig selv
bor vere tilstrekkelig til at statuere tyveri, nar en affotografering med eget kamera og film
ikke ville veere det. (Smh. RT 1938/39 A. 3782).

En del kunne tale for at behandle den natligt indtreengende fremmede p4 samme made i

denne relation. Med de eksisterende strafferammer i strl. § 264, stk. 2, ville der ikke vaere be-
teenkeligheder ved at lade denne bestemmelse absorbere det tvivlsomme tyveriansvar.

3°. Straffeloven indeholder i § 264, stk. 2, en seerlig regel om industrispio-
nage og lignende. Paragraffen omfatter - efter &ndringen i 1985 - det for-
hold, at en person »uberettiget« »skaffer sig adgang til fremmed hus eller
andet ikke frit tilgeengeligt sted« »med forseet til at skaffe sig eller gore sig
bekendt med oplysninger om en virksomheds erhvervshemmeligheder eller
under andre szrlig skeerpende omsteendigheder«.

Bestemmelsen omfatter kun uvedkommende personer, som fysisk skaffer
sig ind i1 fremmede laboratorier, veerksteder, kontorer m.m. Ansatte i fir-
maet og dets handvaerkere skal i almindelighed bedemmes efter markedsfo-
ringsloven, jfr. nedenfor s. 28 ff. Efter omstaendighederne kan dataenheden
dog veere s adskilt fra virksomhedens ovrige bygninger og rum, at strl. §
264 ma anvendes pa personale fra andre afdelinger. (Strl.bet. 1985 s. 24).

Besogende og kunder er bevidst blevet holdt uden for begge st regler,
fordi virksomheden har bedre muligheder for at beskytte sig mod, at sa-
danne personer misbruger besaget til at opna kendskab til oplysninger og
produktionsforhold, som firmaet ikke ensker udbredt. Og under alle om-
steendigheder er det mest naturligt, at dette ses som firmaets eget problem og
egen risiko. (FT 1971/72 A.563).

*Virksomhed’ skal forstas som et vidt begreb. Straffelovradet har for-
mentlig forudsat, at den nye bestemmelse ogsa lader sig anvende pa forenin-
ger og offentlige myndigheder (strl.bet. 1985 s. 24). Og hvis man kommer
uden for virksomhedsbegrebets omrade, er det i hvert fald muligt at lade sa-
dant veere omfattet af den generelle regel om andre seerligt skaerpende om-
steendigheder i paragraffens slutning (s.st. s. 79).

Ved lovaendringen i 1985 valgte Straffelovradet bevidst at beskrive an-
grebsobjektet - »erhvervshemmeligheder« - pd samme made, som det er
sket i markedsforingslovens § 9. (Jfr. strl.bet. 1985 s. 28 og nedenfor s. 28
ff.). En erhvervshemmelighed kan meget vel vaere den tekniske indretning
af datamaten.
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Se nedenfors. 38 ff. om § 263, stk. 3, som normalt vil veere udgangspunk-
tet, nar krenkelsen rammer programmel og data.

Forbrydelsen fuldbyrdes, nar personen har skaffet sig adgang (med det
videregdende forszet). Hvis det sker gennem smadrede ruder, opdirkede
dere o.s.v., er det klart, at den pagaldende har »skaffet sig adgang«. Hvis
omradet er tilstraekkeligt afgreenset, kan det imidlertid veere strafbart blot
at ga derind (med det videre forsaet). En person, som gar ind i en kontorbyg-
ning ad en der, som han tilfeeldigt ser er 4ben, da han kerer forbi om natten,
kan ogsa straffes for at have skaffet sig adgang. Med den anvendte formule-
ring tilsigtede man endvidere at daekke tilfalde, hvor personen kommer ind
gennem et aktivt svigagtigt forhold, f.eks. hvis industrispionen udgiver sig
for at veere en tilkaldt reparater eller vinduespudser. (Smh. U 1956.158 O,
der endog vedrerte en &ldre og snavrere formulering.) (Jfr. Straffelov-
radets bet. 601/1971 s. 34 og 35.) Derimod er det ikke tilstreekkeligt, hvis
personen blot fortier sin identitet eller baggrund og derfor far mulighed for
at komme ind sammen med andre besogende, f.eks. en skoleklasse pa stu-
diebesog eller en rundskuedagsomvisning.

Bestemmelsen kraever forsat, savel til indtraengningen som til formalet.

Som navnt flere gange, kan bestemmelsen ogsa anvendes under andre
seerligt skaerpende omstendigheder. Det vil f.eks. kunne blive aktuelt, hvis
gerningspersonen har skaffet sig adgang til offentlige registre med henblik
pa at pAfere offentlige eller private interesser betydelig skade, jfr. strl.bet.
1985 s. 79.

Straffen er efter lovaendringeni 1985 bade, haefte eller feengseliindtil 2 ar.
Industrispionage har altid vaeret af betydning for erhvervslivet. Et af de klassiske danske eks-
empler er brygger J.C. Jacobsens. Der er al grund til at tro, at industrispionage i fremtiden vil
fa voksende, og for mange virksomheder afgerende, betydning for overlevelses- og vaekstmulig-
hederne. Nutidens produktudvikling stiller meget store krav til personalets kvalifikationer og til
virksomhedens ekonomiske ressourcer. Samtidig leber den tekniske udvikling s hurtigt, at selv
seerdeles veletablerede firmaer pa forbavsende kort tid kan sakke bagud. Industrispionen skaf-
fer viden om konkurrenternes produktions- og markedsforhold, om deres fremtidige produkter
og reklamefremsted o.s.v. Dette er ikke blot teoretiske muligheder. I Sverige har man spurgt
1560 virksomheder, om de havde vaeret udsat for industrispionage. 206 vidste, at de havde veeret
det. Sovjetunionen vurderede selv vaerdien af sin industrispionage i 1980 til mere end 400 mio.
rubler sparet i udviklingsudgifter, svarende til ca. 4 mia. kr. I 1976 ansloges veerdien til det halve.
(Information 1985-08-05).

Industrispionage har sterre betydning for mange af vore virksomheder, end nogen berigelses-
forbrydelse nogensinde vil kunne fa. P4 det sidste har den svenske arbejdsgiverforening indledt
et samarbejde med det kriminalpraventive rdd om disse risici. Nationalekonomisk set, kan der
naeppe teenkes en berigelsesforbrydelse, som kan fi nogen interesse. Derimod kan man meget
vel forestille sig, at industrispioneri kan fa konsekvenser for handelsbalancen.

P4 den baggrund ma det forbavse, at Folketinget i 1985 satte maksimumstraffen for industri-
spionage ned fra 4 ars faengsel til 2 ars. | seerdeleshed undrer det, nar det erindres, at hgjeste-

straffen for databedrageri samtidig blev sat til 8 ars faengsel (strl. § 286). (Sml. strl.bet. 1985 s.
27 f. og 83 1.).
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Ved siden af den civile spionage foregar der omfattende militaere spionerier pa det elektroniske
omréde, jfr. f.eks. U 1978.167 H og strl. kap. 12.

Hyvis den uberettigede viden opnas ved hjzlp af andre metoder, kan de almindelige regler om
fredskrankelser eventuelt bruges. Indtrangen i magnetbandsarkiver over telefonnettet kan
straffes efter strl. § 263. Udspionering af ingenierer med kikkert fra et nabohys omfattes af
strl. § 264 a.

Hyvis spionen far sit kendskab til virksomhedens forhold ved at gennemrode
affaldet derfra, jfr. eksempel 55 nedenfor, er der en begraenset beskyttelse
istrl. § 263 om at gere sig bekendt med indholdet af (tidligere) lukkede med-
delelser. Men sa&dvanligvis vil det veere straffrit. Derimod kan en senere
brug efter omstzendighederne straffes, jfr. nedenfor under b, s. 32.

4°, Siden 1912 har konkurrencelovgivningen indeholdt en bestemmelse om
kreenkelse af forretnings- og driftshemmeligheder. Den er udtryk for, at er-
hvervsvirksomheder har krav pa, at visse forhold vedrgrende produktionen
eller indkebs- og salgsorganisationen, der har szrlig betydning for virksom-
hedens konkurrenceevne, bevares for virksomheden selv, og ikke af dens
funktionzrer eller medindehavere benyttes uden for virksomheden eller
gives videre til andre. (Smh. Mogens Koktvedgaard 1965 s. 296 ff.).

Markedsforingslovens § 9 beskytter erhvervshemmeligheder, tekniske
tegninger m.m. mod sddanne kraenkelser. Stk. 1 og 2 drejer sig om erhvervs-
hemmeligheder. De kan anga tekniske foranstaltninger, som er anvendelige
i produktionen; der kan vare tale om en opfindelse, som ikke enskes paten-
teret, eller som ikke kan patenteres; det kan sagar vare viden om en produk-
tionsmade, der i og for sig er en neerliggende lesning for fagfolk (U 1930.246
H). Erhvervshemmeligheder kan vare kendskab til kundeemner, indkebs-
muligheder, markedsanalyser og andre kommercielle forhold. Beskyttelsen
omfatter siledes ethvert lidet kendt teknisk og merkantilt forhold, som der
er en reel interesse i at kunne holde hemmeligt (Mogens Koktvedgaard 1965
s. 304). Det ma formentlig kraeves, at oplysningen har formuevardi (SOU
1983:52.284 f.). Hvis oplysningen let og billigt kan (gen-)skabes af en bran-
chekyndig, er der en formodning mod beskyttelse.

Personen, som skal have strafferetlig beskyttelse, ma have en tilsvarende
civilretlig. Hvis en ansat har retten til en opfindelse eller ophavsretten til et
programmel, kan firmaet selvfolgelig ikke hindre, at det bringes ud.

Den, der vil gore krav pa beskyttelse af sine hemmeligheder, ma normalt
selv - gennem sikkerhedsforanstaltninger eller pa anden made - have tilken-
degivet interessen i beskyttelse, f.eks. siledes at oplysninger om forholdet
kun gives til personer, som nedvendigvis ma have denne viden for at kunne
fylde deres plads i firmaet. Anerkendelse af beskyttelse er seerlig neerlig-
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gende, nar forholdet kun er kendt af en enkelt person eller af en meget be-
graenset kreds af personer inden for virksomheden.

Uden for det beskyttede omrade falder viden om forhold, som er almin-
deligt kendt i branchen. Udenfor falder ogsa almindelige kundskaber, selv
om denne viden er opndet p4 den piagaldende virksomhed. (Jfr. bet.
416/1966 s. 30 og Barge Dahl i Karnov s. 2786 n. 63 og 64.)

Stk. 3 indeholder er seerregel om tekniske tegninger, beskrivelser, opskrif-
ter m.m., som er blevet betroet til en person i anledning af udferelsen af ar-
bejde m.m. Derimod nzppe mundtlige instruktioner (SOU 1983:52.220).
Disse tegninger m.m. behever ikke at vaere erhvervshemmeligheder.

Stk. 1 og 2 rammer krzenkelser af erhvervshemmeligheder, som begés af
personer, »der er i tjeneste- eller samarbejdsforhold til en virksomhed eller
udferer et hverv for denne«. Hovedeksemplet er ansatte pa den pagaldende
virksomhed. Reglerne dakker disse personer, selv om de bevaeger sig ind pa
et omrade inden for firmaet, som er uvedkommende i forhold til dem. (FT
1971/72 A.563.) Bestemmelserne omfatter ogsa tilfaelde, hvor ansatte fore-
tager kraenkelser under »besog« uden for arbejdstiden, eller hvor de forst
skaffer sig kendskabet m.m. efter samarbejdsforholdets opher, men i kraft
af dette. (Jfr. Borge Dahl i Karnov s. 2786 n. 60.) Der kan eventuelt straffes
i sammensted med bestemmelserne om husfredskrenkelse (sml. SOU
1983:52.128). Der behover ikke at foreligge en udtrykkelig aftale om pligt til
hemmeligholdelse. En vis hemmeligholdelsespligt er blandt de biforpligtel-
ser, der pahviler en kontrahent, selv uden udtrykkelig aftale herom. Aftalen
eller erkleeringen kan dog vise, hvad firmaet - ogsa uden for konfliktsituati-
onen - betragter som hemmeligheder, jfr. ovenfor. Den kan endvidere fa
betydning ved vurderingen af tilregnelsen. Medejere af virksomheden kan
veere omfattet af reglerne (Jorgen Bull 1973 s. 18). De vigtigste eksempler pa
»samarbejdsforhold« er underleveranderer, reprzsentanter og service-
arbejdere. Stk. 3 kan desuden omfatte personer, som endnu ikke er i et sa-
dant forhold til virksomheden, men som f.eks. skal afgive tilbud. Det vil
dog hyppigt veere rimeligt at udvide stk. 1 og 2 ved fortolkning, sa de ogsa
kommer til at omfatte sidanne personer. Derimod omfatter bestemmelsen
ikke andre folk, der har lovlig adgang til en virksomhed, f.eks. som bese-
gende, selv om de bruger lejligheden til at skaffe sig kendskab til eller radig-
hed over erhvervshemmeligheder (FT 1971/72 A.563).

En kriminel handling begds for det forste, nar en af de naevnte »pa util-
berlig made skaffe[r] sig eller forsege(r] at skaffe sig kendskab til eller radig-
hed over virksomhedens erhvervshemmeligheder« (stk. 1). Der kraeves en
aktiv indsats fra den pageeldendes side, jfr. »nskaffe sig«. Indsatsen skal des-
uden vare odies, jfr. »pa utilberlig made«. I denne forbindelse ma ud-
gangspunktet vare, at de ansatte i nutidens virksomheder har ret til at in-
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teressere sig for, hvad virksomheden foretager sig. (Smh. Poul Dam FT
1971/72.1103.) Hvis personen har faet sin viden ved at here en diskussion pa
et stort medarbejdermade, eller fordi nogen post ved en fejltagelse blev
sendt til den pageeldende, er vi uden for stk. 1. Dermed er det ikke udelukket
at bruge stk. 2, jfr. nedenfor.

Det er ikke ganske klart, hvad der skal forstas ved, at personen forseger at skaffe sig kend-
skab. Efter de almindelige regler i strl. § 21, jfr. § 2, ville forsog alligevel vaere strafbare uden
denne s&rregel.

Formuleringen synes at stamme fra konkurrencelovudvalget af 1959 (bet. 416/1966 s. 92).
Her var en szrregel om forseg velbegrundet, eftersom udvalget forestillede sig, at strafferam-
men ikke skulle indeholde mulighed for faengsel. Og i sAdanne situationer kraever forsegsstraf
en seerlig lovhjemmel, jfr. strl. § 21, stk. 3. (Smh. bet. 416/1966 s. 84.) Straffelovradet (bet.
601/1971 s. 56) videreforte formuleringen. Det navnte behovet for frihedsstraf, men det frem-
gar ikke, om Straffelovradet dermed alene taenkte pa haftestraf - som i den dagzldende kon-
kurrencelov. Ministeriet og Folketinget har nappe overvejet spergsmélet. P4 den baggrund
ville det nok vaere mest rimeligt nu at fortolke indskuddet som en (ex tuto) henvisning til de al-
mindelige forsegsregler. Det vil isaer sige, at det er dansk strafferets meget vide forsegsbegreb,
som skal anvendes, at der skal kraeves forszt, og at der er mulighed for strafopher ved frivillig
tilbagetraeden, jfr. strl. §§ 21, 22 og 24.

Imod en sidan tolkning taler, at konkurrencelovudvalget skrev: »Forseg ma ved anvendel-
sen af lovforslagets regel forstas i overensstemmelse med almindelig sprogbrug som alle nar-
mere forsegshandlinger.« (S. 97). Hvis dette laegges til grund, bliver forsagsomradet snavrere
end det ville veere efter strl. § 21. Det er ikke foruroligende; men det bliver derefter naerliggende
at sperge, om der kan straffes for uagtsomhed, og om strafopher ved frivillig tilbagetraeden er
udelukket pa det snaevre forsegsomrade. Se om et lignende problem Vagn Greve 1979 s. 169
ff. Dette vil vaere seerdeles betaenkeligt uden klarere stotte i forarbejderne. Reelt ville det be-
tyde, at man behandlede forholdet strengere efter specialreglen, end det ville vaere blevet efter
de almindelige regler, selv om det eneste grundlag herfor var en halvgammel motivudtalelse,
der var baseret pa en afstandtagen fra vor almindelige, meget vidtgdende lzere. Det ma derfor
fastholdes, at indskuddet er en ex tuto henvisning til de almindelige forssgsregler.

Smh. norsk strl. § 405 a med NOU 1985:31.17 f.

Markedsferingsloven kriminaliserer krzenkelsen af hemmelighederne uan-
set metoden. Den fremgangsmade, der anvendes af den pageldende person
ved kreenkelsen, kan veere selvsteendigt kriminaliseret, f.eks. i straffelovens
kapitler om fredskreenkelser og formueforbrydelser, sa der skal straffes i
sammensted (FT 1971/72 A.563). Opbrydning af gemmer skal siledes ogsa
straffes efter strl. § 263. Tilsvarende geelder med hensyn til overtradelser af
strl. § 263, stk. 2, om data m.m. (strl.bet. 1985 s. 73 f.). Hvis tegninger, mo-
deller osv. fjernes, kan der efter omsteendighederne (ogsa) straffes for tyveri
(strl. § 276) eller undersleaeb (strl. § 278). Hvis den opnéede radighed over er-
hvervshemmelighederne viser sig i, at informationen »feres bort« i den an-
sattes hukommelse eller lommebog, pa den ansattes egne film i et kamera,
etc. er straffelovens §§ 276-278 imidlertid uanvendelige.

Hvis der tages en fotokopi af tegninger m.m., og det er denne kopi, der fjernes, medens origi-

nalen legges tilbage pa plads, opstar spergsmalet, om fjernelsen af fotokopien kan konstituere
tyveri/undersleb. I usa-nsk ret antages det, at fotokopien er ’property’, som er beskyttet
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af de almindelige regler om tyveri, haeleri m.m. (Edward H. Coughran 1976 s. 31). Tilsvarende
antages i fransk retspraksis. Efter dansk ret ville der ogsa foreligge en ’ting’, som kan vare be-
skyttet. Spergsmalet er imidlertid, om dette ville vere den mest naturlige made at anskue hand-
lingen pa.

Som nzvnt ovenfor, er der ikke tale om tyveri, hvis en ansat tegner en konstruktionstegning
af i sin egen notesbog eller lignende. Hvis han mod at erlaegge 25 ore per kopi ma tage private
fotokopier pa firmaets kopimaskine, er det ogsa givet, at disse kopier er hans egne i relation til
strl. § 276. Hvis han unddrager sig sin betaling af de navnte 25 are per kopi, er vi uden for de
situationer, som det er naturligt at bedemme efter strafferetten. Hvis han havde kopieret en
selvbryllupssang, ville ingen dremme om at straffe. Og det gaelder, hvad enten han undlod at
betale sine 25-erer, eller der var et generelt forbud mod at bruge kopimaskinen til private for-
mal. »Minima non curat praetor.« (Retssystemet skal ikke tage sig af bagateller). Der ber i
hvert fald hejest blive tale om civilretlige sanktioner.

At det kopierede ikke er selvbryllupssange, men firmaets konstruktionstegninger, ber
naeppe gere nogen forskel. Den reelle kraenkelse er jo ikke knyttet til brugen af fotokopierings-
maskinen, men til tilegnelsen af informationen - og den straffes selvstendigt efter markedsfe-
ringsloven.

Noget andet er, hvis der ikke er tale om noget ligegyldigt papir, som ud fra en dagligdags be-
tragtning ikke tillegges nogen veaerdi, men f.eks. om en overspilning pa et af firmaets magnet-
band, som derpa fijernes. Her skal der ogs4 straffes for tyveri/undersleb af denne ting. (Men
tilsvarende betragtninger forer til, at der er en formodning for, at § 286 ikke skal anvendes.)

Efter markedsforingslovens § 9, stk. 2, er det for det andet forbudt under
samarbejdet m.m. ogi 3 r derefter at viderebringe eller erhvervsmaessigt at
benytte virksomhedens erhvervshemmeligheder. Jfr. ogsa stk. 3 om tegnin-
ger m.m., som ikke indeholder nogen tidsgraense. Bestemmelsen i stk. 2 far
iseer selvstaendig betydning ved siden af stk. 1, nar personen lovligt har den
relevante viden. Forbuddet mod viderebringelse geelder selvsagt kun vide-
regivelse til uvedkommende, jfr. nzermere Mogens Koktvedgaard 1968, s.
166 f.

Eksempel 12: Kort tid fer T skulle fratraede sin stilling som ingenior, sendte han med benyttelse
af firmaets papir og skrivemaskine et brev til 15 interessentskaber, som firmaet udferte vand-
vaerksanlazg for. I brevene gav han blandt andet oplysning om firmaet indkebspris pA materia-
ler. Straffet for overtraedelse af den dagazldende konkurrencelovs § 11, der i nogen grad svarer
til den nugaeldende markedsferingslovs § 9. (HRT 1941.519.)

Det har stor praktisk betydning, at det strafferetlige forbud geelder 3 ar ef-
ter, at arbejdsforholdet er ophoert. I U.S.A. antages det, at skift af arbejds-
sted er den storste »uteethed« i edb-firmaerne. Til illustration kan det naev-
nes, at 24% af de ansatte i Californias beromte Silicon Valley skiftede plads
i 1982 (Time 1983-09-19).

Eksempel 13: T ledede udviklingen af skibsradioanlag i en virksomhed. Han opsagde sin stil-
ling til fratraeden den 31. juli og begyndte sin egen produktion af skibsradioer. Allerede den 9.
september udsendte han salgsmateriale og tilbed levering i januar. P4 grundlag af skenserklae-
ringer om det tidsrum en udvikling af et sddant anleeg kraever, og om lighedspunkter med det
tidligere ansattelsessteds anlaeg, blev det antaget, at T havde nydt fordel af den viden, som han
havde erhvervet under sin ansattelse. Straffet efter den dagzldende konkurrencelovs § 11.
(U 1975.1049 H.)
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Se finsk frifindende hejesteretsdom i Lauri Lehtimaja 1979 n. 4.

Bade forsaetlige og uagtsomme overtraedelser af § 9 er strafbare (strl. § 19 og
bet. 416/1966 s. 85).

Overtradelser straffes med bede, heefte eller fengsel indtil 2 &r, jfr. markedsferingslovens §
19, stk. 5. Ifelge § 19, stk. 6, kan der palegges kollektive enheder bedeansvar. Se om straf-
udmalingen bet. 416/1966 s. 84 ff. og bet. 681/1973 s. 25, samt rigsadvokatens meddelelse
7 8.7.1975.

I det nye finske straffelovsudkast af 31. maj 1984 foreslés 'foretagsspioneri’ og nogle kraen-
kelser af ’foretagshemlighet’ straffet med bede eller fangelse i hojest 2 &r (30. kap. 3.-5. §§).
Se om Sverige SOU 1983:52 med forslag til »lag om skydd for foretagshemligheter«.

b. Efterfolgende brug

Efterfelgende brug af oplysninger, der er fremkommet gennem industri-
spionage (strl. § 263, stk. 3, og § 264, stk. 2) eller ved en overtradelse af
markedsfoeringslovens § 9, stk. 1-3, kan efter omstaendighederne straffes ef-
ter henholdsvis strl. § 264 ¢ og markedsfoeringslovens § 19, jfr. § 9, stk. 4. I
begge tilfeelde forudseettes det, at modtageren ikke kan straffes for medvir-
ken til ferforbrydelsen, jfr. strl. § 23 (og § 2). Det vil f.eks. veere tilfeeldet,
hvis modtageren har overtalt spionen/den ansatte til at fremskaffe nogle be-
stemte oplysninger,

Strl. § 264 c kraever forseet, medens markedsferingslovens § 9 i overens-
stemmelse med det almindelige princip i strl. § 19 ogsd rammer uagtsomt
forhold. (FT 1971/72 A.565). Tilregnelse (viden m.m.), som opnas senere,
og medens f.eks. en produktion er i gang, er efter omstandighederne til-
streekkelig til at gore fortsattelsen af produktionen strafbar (cfr. bet.
416/1966 s. 98). Hvis hemmeligheden gar over til at blive almindelig faglig
viden, f.eks. gennem en (tredjepersons) artikel i et fagblad, kan »haleren«
siden hen - p4 samme made som alle andre - bruge den retmaessigt. (Smh.
bet. 416/1966 s. 98.)

Strafferammen for overtraedelse af strl. § 264 ¢, jfr. § 263, stk. 3/§ 264, stk. 2, er bede, hzfte
eller faengsel indtil 2 &r (efter lovaendringen i 1985). Efter markedsferingslovens § 19, stk. 5,
jfr. § 9, stk. 4, er den ligeledes bade, hafte eller faengsel indtil 2 ar.

Det er neppe ganske afklaret, hvorfra foreeldelsesfristen efter strl. § 94 skal regnes i sidanne
tilfeelde. (Smh. Vagn Greve, Ole Ingstrup og Minna Bloch 1977 s. 20 ff.)

Hyvis den oprindelige kraenkelse (desuden) kan straffes som f.eks. tyveri el-
ler underslaeb, kan den efterfolgende erhvervelse m.m. straffes som hceleri
(strl. §§ 284 og 303).

Eksempel 14: En fabrikant, der ville begynde pa en fremstilling af grebe, modtog nogle halv-
fabrikata af en arbejder, som segte plads hos ham. De havde isoleret set en vardi af 20-30 are
per styk, men det var let at fremstille det fornedne vaerktoj efter dem. Fabrikanten, der for-
stod, at emnerne var stjalet hos en konkurrent, blev demt for heeleri. (U 1931.243 H.)
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c. Eftergarelse m.m.

1°. »Angrebet« kan have karakter af en uberettiget eftergerelse. Tusindvis
af Apple-kopier er eksporteret fra Taiwan under navne som »Pear« og
»Orange« (Goteborgs-Posten 1984-12-27). Sovjetunionen har kopieret en
datamat fra IBM sa grundigt, at selv ledningernes farver er de samme (Time
1985-06-17). Fra midten af 1982 til foraret 1984 anlagde Apple Computer
(California) 45 plagiatsager mod fabrikanter i 16 lande fra UK til Taiwan
(Time 1984-05-28).

Edb-anlaeggets »isenkram« kan som andre maskiner patentbeskyttes.
Forsaetlige indgreb i den patentbeskyttede eneret kan straffes med bade eller
under skarpende omstaendigheder med hafte i indtil 3 maneder. En skar-
pende omstaendighed kan vaere, at der er foregdet en grov udnyttelse af en
saerlig ringe mulighed for opdagelse (Ane BoeiKarnov s. 2725 n. 151). (Nar
krankelsens alvor tages i betragtning, er strafferammen absurd lav sam-
menlignet med f.eks. tyveris.) Kollektive enheder kan palegges badeansvar.
Jfr. patentlovens § 57. Patentlovens straffebestemmelser anvendes (nasten)
ikke i praksis. Ane Boe oplyser (s.st.), at straf ikke ses anvendt under den
nugeldende patentlov, dvs. 1967-1982.

Se om de szrlige regler vedrorende »chips« bet. 1064/1986.70 ff. og SOU
1985:51.113 ff.

2°. Ifelge markedsferingsiovens § 1, 2. pkt., ma erhvervsvirksomheder ikke foretage »hand-
linger, som strider mod god markedsferingsskik«. Denne generalklausul giver grundlaget for
en vis civilretlig beskyttelse mod efterligning, snyltning og anden udnyttelse af andres indsats,
men den er ikke sanktioneret med straf. Hvad der ogsa ville have vaeret stridende mod det vae-
sentlige strafferetlige princip, at der ikke ber vaere vage og upracise straffebestemmelser (bet.
416/1966 s. 84). 1 strafferetten ma vi falde tilbage paA den ovenfor omtalte snavrere § 9 i mar-
kedsforingsloven.

B. Programmel
1. Indledning

Programmel (programmer, »software«) er det seet af specificerede kom-
mandoer, der direkte eller indirekte styrer og sikrer gennemferelsen af den
elektroniske databehandling. (Smh. U.S. Copyright Act s. 101). Inden for
datalogien ses f.eks. felgende definitioner: Programmel er programmer,
som kan kere pa en datamaskine. Program er ordrer, der entydigt kan trans-
formere inddata til uddata. S4 laenge datamaten er uden sddanne instruktio-
ner, er den ude af stand til at fungere. Programmellet kan veaere integreret i
maskinen (ROM, »firmware, integrerede kredse), men behandles alligevel
ophavsretligt som andet (l@st) programmel - i hvert fald som udgangspunkt.
(Se dog Agne Henry Olsson 1985 og Jon Bing 1985 s. 46 ff. og 179 ff., samt
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SOU 1985:51.113 ff. og bet. 1064/1986 s. 70 ff., 86 og 93 om »chips«). Af
dette folger ikke nedvendigyvis, at alt programmel strafferetligt skal behand-
les pa samme made i alle sammenhange. Programmellet kan veere indleest
permanent eller midlertidigt i maskinen eller/og det kan have en ydre selv-
steendig fysisk fremtraeden. I dette fald kan det findes pa et magnetband,
som en stak hulkort, trykt eller skrevet i en bog 0.s.v.

Programmel adskiller sig juridisk set i nogle relationer markant fra data,
selv om de to ting datateknisk set har eller kan have stor indbyrdes lighed.

2. Odelceggelse

a. Angreb pad den fysiske genstand

Hvis den fysiske baerer af programmellet (magnetband, disketter, chips,
boger 0.s.v.) angribes, foreligger der som udgangspunkt en tingsedelaeg-
gelse (strl. § 291). »Ting« er fysiske genstande af enhver art (Komm. strl. I1
s. 415 og strl.bet. 1985 s. 30).

b. Andre former for adelaeggelse

Hvis programmellet er indlaest pd et magnetband, en diskette (»floppy
disk«) eller tilsvarende, kan »indholdet« adelagges, uden at bandet, disket-
ten etc. beskadiges som sadant.

Eksempel 15.: 11969 traengte modstandere af den usa-nske krig i Vietnam ind i firmaet DOW’s
Chemical Corporations forskningscenter. Med magneter slettede de 1000 magnetband i den
tro, at bandene indeholdt oplysninger om de kemiske vaben, der blev brugt i Vietnam. Rekon-
struktionen kostede $ 100 000. (Ulrich Sieber 1977 s. 91 f.)

Eksempel 16. Et usa-nsk forsikringsselskab opsagde lederen af dets magnetbandsamling. Som
heevn slettede hun alle bindene. Skaderne for firmaet beleb sig til omkring $ 10 mio. (Ulrich
Sieber 1977 s. 88.)

Eksempel 17: En programmer foretog tilfejelser og sletninger i et programmateriale som havn
for firmaets bortvisning af hans kollega. Straffet efter strl. § 291, stk. 2. (Hillerad 1983-04-21).

Efter en konflikt slettede leveranderen af programmellet ved hjalp af telefonmodem pro-
grammel, sa edb-anlaegget ikke laengere kunne udskrive checks til de berettigede. Straffet efter
strl. § 291, stk. 2. (Frederiksberg 1985-08-09; anket).

Eksempel 18: | samme frederiksberske sag havde T kendskab til, hvilket programmel fra en an-
den virksomhed, som man ville kunne anvende som reserve. | dette indlagdes ogsa slette-
instruktioner. Ligeledes henfort under § 291, stk. 2.

Eksempel 19: 1 den pagzeldende sag @ndrede T i midten af juli et programmel pa en sadan
made, at det ville slette en rekke filer, hvis det blev anvendt efter 25. august. Man taler til tider
om sadant som »en bombe i systemet«. Ogsa henfert under § 291, stk. 2.

Sadanne former for edelaeggelse af programmel og andre indkodede data
har fysisk set kun karakter af en anden indstilling af maskinen eller »indhol-
det« af bandet. Det svarer til, at man gar hen til et bord, hvor der ligger
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nogle terninger, og vender rundt pa dem. Det, der edelaegges, er ikke tingen,
men strukturen. Hvis terningerne havde vaeret udstillet som et kunstveaerk pa
Louisiana, ville der ikke veere tvivl om, at en @ndring af terningernes place-
ring ville kunne veaere en destruktion af kunstvaerket. Hvis en uvenlig person
skiller sin nabos bil fuldstaendigt ad - lige til mindste metrik - ville det
utvivisomt veaere en tingsodeleggelse, selv om alle lesdelene isoleret set er
fuldstendig intakte.

I californisk ret har det veeret diskuteret, om saddanne sletninger af magnetband m.m. ber be-
demmes som 'malicious mischief’ (harvark), 'burglary’ (indbrud) og/eller 'misuse of tele-
phone services’ (misbrug af telefonsystemet) (Edward H. Coughran 1976 s. 11 f.). En fjerde
mulighed er 'altering of records’, der navnes nedenfor. De fleste U.S.A . -stater afviser at be-
demme det som harvark (Computer Crime s. 2).

1 Sverige anses det for "skadegorelse’ (SOU 1983:50.182 f.). I br-tysk ret er det den overve-
jende opfattelse, at siddanne sletninger er omfattet af StGB § 303 om 'Sachbeschadigung’
(tingsedelaggelse) (Ulrik Sieber 1977 s. 191 f.). Derimod anser Stein Schjelberg det for »et
seerlig tvivlsomt spersmal«, om det ogsa gaelder efter norsk ret (1983 s. 482). Det norske straf-
felovrad henfoerer det under ’skadeverk’ gennem reglen om »gjort ubrukelig« (NOU
1985:31.10.).

"Tingsedelaeggelse’ synes ogsa at vaere den naturlige subsumption efter
dansk ret, nar programmellet tilhgrer en anden og er knyttet til en fysisk ting
(strl.bet. 1985 s. 37), jfr. eksemplerne 17-19. Men ikke f.eks. § 293 om ulov-
lig brug, der vil blive absorberet. Det giver mulighed for at straffe med
bede, hefte eller faengsel indtil 4 ar.

Programmellet kan anses for edelagt i og med, at den »logiske bombe« indlagges i program-
mellet. @delaggelsen kan ogsa anses for knyttet til »nspreengningen«, hvor programmel og/el-
ler data udslettes. Straffelovradet peger pa den ferste losning for strl. § 291, stk. 1, og den an-
den lesning for stk. 2. Endelig nvner det muligheden for i visse relationer at bruge firmaets
forste kersel med programmellet. (Strl.bet. 1985 s. 38). Straffelovradet begrunder den forste
lesning med, at der pa »dette stadium sker ... et indgreb i anlaeggets tilbeher, som derfor kan
siges at veere beskadiget«. De to andre lasninger begrundes ikke. Den frederiksbergske byrets-
dom i eksemplerne 17-19 anvendte den ferste mulighed ved § 291, stk. 2.

Det giver den enkleste og mest hensigtsmassige losning, hvis man i alle sammenhange val-
ger den anden lesning, »sprangningen«. - Det giver en bedre overensstemmelse med reglernes
brug i andre forhold. Hvis en terrorgruppe anbringer en bombe pa et turisthotel, er der ingen,
som vil veere i tvivl om, at det er selve spreengningen, som realiserer § 291. Og det vil ikke gere
nogen forskel, om det er en litle bombe (stk. 1) eller en stor bombe (stk. 2). - »Logiske bomber«
kan veere indrettet, sa de forst skal fungere efter meget lang tid. I denne forbindelse vil det veere
mest naturligt at lade forzldelsesfristen lebe fra »sprangningenc, jfr. strl. § 94, stk. 2. - Vi
kan bevare incitamentet til den kriminelle persons tilbagetraeden (strl. § 22) laengst muligt ved
at vaelge denne lesning. - Endelig giver den de mest rimelige lesninger, hvor en ansat program-
mer har indlagt »bomben« under den oprindelige opbygning af programmellet. I denne forbin-
delse ma det beteenkes, at programmellet, som bruges i virksomheder m.m., i praksis er under
stadig revision. Det er ikke naturligt at sige, at en produktion af en farlig genstand har karakter
af edelaeggelse af samme genstand. Og det er vanskeligt at folge Straffelovradet og tilleegge det
tilfaeldige tidspunkt for den ferste korsel betydning i denne sammenheeng.

Hyvis sletningen sker med berigelsesforseet, er udgangspunktet strl. § 279 a,
jfr. nedenfor s. 65 ff.
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Hvis programmellet leveres fra et udenforstdende firma med »bomben«
indbygget, kan det til tider vaere naerliggende i stedet at bedemme forholdet
som bedrageri (strl. § 279) (strl.bet. 1985 s. 38). Se nedenfor s. 44 om »bom-
ber« indlagt som beskyttelse mod kopieringer. Hvis »bomben« kun kan
»springe« efter en senere aktivering, kan det efter omstandighederne vaere
naturligt at straffe i sammensted mellem § 279 og § 291.

Der kan ogsé straffes i sammensted med en fredskreenkelsesbestemmelse.
I eksempel 15 kunne den almindelige bestemmelse om husfredskraenkelse
(strl. § 264, stk. 1, nr. 1) anvendes, hvis forholdet havde vzret begéet i Dan-
mark.

I de ovennavnte eksempler var der hensigt til at slette bandene. Det kan
imidlertid ogsa geres ved uheld. Ulrich Sieber oplyser sdledes, at langt de
fleste sdelaeggelser i BRD skyldes betjenings- eller installationsfejl (1977 s.
97). I graverende tilfeelde af denne art kan strl. § 291, stk. 3, om groft uagt-
somt haerverk af betydeligt omfang anvendes i Danmark (strl.bet. 1985 s.
20). Civilretlige reaktioner vil dog som regel vaere mere nzrliggende.

Jfr. ogsa strl.bet. 1985 s. 9.

¢. Fordolgelse

Ulla Heg mener, at tingsedelaggelsesbestemmelsen ogsa skal anvendes,
hvis programmel og data ikke slettes, men flyttes til et andet sted pa databee-
reren, hvor de (i praksis) kun kan findes af den, der har flyttet dem (1981 s.
64). Saledes ogsd URD Frederiksberg 1985-08-09 (anket) og Straffelovradet
under henvisning til strafferammerne (strl.bet. 1985 s. 37 f.).

Det kan ikke afvises, at forholdet kan bedemmes som en bortskaffelse ef-
ter strl. § 291. Mig forekommer det dog i visse tilfzelde, ud fra straffelovens
ordvalg, mindst lige sa neerliggende at lade det bedemme som en overtrae-
delse af strl. § 293, stk. 2, om faktiske hindringer for, at ejeren udever sin
ret til at rAde over materialet. Se i evrigt nedenfor s. 50 ff.

Det norske straffelovrad anser det for ’skadeverk’, jfr. »gjort ubrukelig« (NOU 1985:31.10).

3. Afﬁdring

a. Mod brugerens/ejerens interesse

Zndringen af programmellet kan vaere af mere eller mindre indgribende ka-
rakter. Hvis den er meget omfattende, kan den ses som en edeleggelse af
hele programmellet. I s& fald anvendes strl. § 291, jfr. ovenfor. Hvis a&n-
dringen sker med berigelsesforsat, er udgangspunktet strl. § 279 a, jfr. ne-
denfors. 65 ff. Jfr. ogsa ovenfor om strl. § 193. Dette geaelder, nar datama-
ten ganske standser, men ogsd, hvor den synes at fungere, men producerer
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abenbart forkerte resultater, sa det kontrollerende personale noedsages til at
indstille driften.
Det er forudsat, at ndringen foretages af en uvedkommende tredjeperson. Hvis den udferes
af ejeren, som har leaset 0.s.v. programmel m.m. til brugeren, er tingsedelzggelsesreglen ikke
anvendelig. | nogle af disse tilfalde kan strl. § 283, stk. 1, nr. 1, om skyldnersvig maske bruges
(berigelsesforszet forudsat!). I URD Frederiksberg 1985-08-09 (anket) anvendtes analogien af §
291 i et tilfaelde, hvor ejeren af datamaten havde en tidsubegraenset brugsret til programmellet.
Hyvis den foretages af brugeren i en lejeperiode, kan den stride mod ejerens interesser i en sé-
dan grad, at tingsedelaggelsesbestemmelsen bliver anvendelig. I almindelighed ma konflikten
dog ses som civilretlig.

Hvis &ndringen er mindre omfattende, og den ikke tilsigter at medfere en
standsning af driften, men tvaertimod maske forventes at bevirke urigtige
resultater eller andet i en kortere eller l&ngere periode, kan det blive et
sporgsmal, dels om hvordan &ndringen i programmellet skal bedemmes,
dels om forvanskningen af uddata er strafbar i sig selv.

Et programmel kan nzppe veere et dokument i straffelovens forstand.
Det har ikke den funktion, som strl. § 171, stk. 2, kreever. Deraf felger, at
aendringen ikke i sig selv kan betragtes som dokumentfalsk. Det mest naer-
liggende bliver i disse tilfaelde at falde tilbage pa den almindelige regel om
tingsedelaeggelse (strl. § 291).

Andre bestemmelser kan efter omstendighederne komme pa tale. F.eks.
kan det vaere en statsforbrydelse at ndre programmellet i en militer data-
mat.

Hyvis zendringen skal frembringe forkerte udskrifter m.m. i en periode, vil
det formentlig i almindelighed vaere rigtigst at se den som en forsegshand-
ling i relation til den forbrydelse, som fuldbyrdes ved udskrivningen m.m.
af de forkerte uddata. Hvis det er urigtige eksamensbeviser, kan det vare
forseg pa dokumentfalsk, hvis det er pengeoverfersler, kan det vaere data-
bedrageri o.s.v.

b. Mod programmaerens interesse
Indgrebene i programmellet kan krzenke programmerens eller andres op-
havsret. Se herom nedenfor under 4.d., s. 41 ff.

4. Kopiering m.m.

a. Tilegnelse

Programmeller kan vaere ganske simple, men ogsa yderst komplicerede. De
kan have et meget bredt anvendelsesomrade eller veere tilpassede en enkelt
brugers helt specielle behov. Udvikling af programmel kan vare en meget
langvarig og sezrdeles kostbar proces. Man skenner, at den tyske industri
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anvender mere end 8 mia. DM om éaret pa udvikling af programmel (QOertel
1984). Det kostede BOAC £ 43 mio. at udvikle et billetbestillingssystem i
midten af 1960-erne (Ulrich Sieber 1977 s. 101). I det nedenstaende eksem-
pel 20 blev verdien af de 59 dokumenter med programmeller opgivet til $
2,5 mio. VisiCorp har solgt mere end 700 000 af et programmel beregnet til
okonomisk analyse siden 1979 & ca. $ 200 (Time 1984-04-16). Leasing af et
enkelt programmel vedrerende bankforretninger kan koste $ 200 000 om
aret (Time 1984-04-16). Det havdes, at der slges for ca. S mia. kr. pirat-
software om aret i den vestlige verden (af en selger af disketter, der ikke kan
kopieres. Politiken 1984-06-20). Nar programmellet er skrevet pa papir,
indkodet p4d magnetband o.s.v., vil en tilegnelse af papirerne, magnetbandet
o.s.v. veere tyveri (strl. § 276) eller underslaeb (strl. § 278).

Eksempel 20: T var ansat hos Texas Instruments i Texas og tog 59 dokumenter med edb-

programmel. Han forsegte at salge dem til Texaco, der imidlertid orienterede Texas Instru-
ments. T blev demt for tyveri. (Computer/Law Journal 1980.777).

Hvis der ikke samtidig sker en tilegnelse af den fysiske barer af program-
mellet, er vi uden for tyveri/underslebsbestemmelserne, jfr. disses krav
om, at genstanden skal vaere en »fremmed rerlig ting« (strl.bet. 1985 kap.
3). Se i ovrigt ovenfor om fotokopieringer m.m.

1 Sverige er der forslag fremme om at &ndre mandatsvigsbestemmelsen "troldshet mot huvud-
man’, BrB 10:5), s den kommer til at omfatte personer, som »sjilvstandigt handha kvalifice-
rad teknisk uppgift eller .. 6vervaka ... sddan ... uppgift«. Der tenkes alene pa personer, der
er i seerlig ansvarsfulde stillinger, og som udleverer foretagendets hemmeligheder, f.eks. pro-

grammel. Under bestemmelsen skal ikke blot falde ansatte, men ogs4 f.eks. konsulenter. (Lag-
radsremiss 1985-09-19. Jfr. ogsa Polisens atgirder mot datakriminalitet s. 109 f.).

b. Fredskreenkelsen

Ovenfor behandledes industrispionage (strl. § 264, stk. 2) og ansattes kraen-
kelser af erhvervshemmelighederne (markedsferingslovens § 9). Disse be-
stemmelser kan ogsa anvendes her. Det ma antages, at erhvervshemmelighe-
derne i nogen grad vil miste deres beskyttelse, ndr programmel distribueres
vidt og bredt uden kontrol med brugen m.m. (Jfr. Christopher J. Millard
1985 s. 121). Af serlig interesse derudover er imidlertid »tapninger« af
data-anlaeggene over telefonnettet. Det kaldes til tider »hacking«. (Udtryk-
ket skal stamme fra Tech Model Railroad Club pad MIT, hvor studenterne i
slutningen af 1950-erne brugte »hack« om en smart og freek drengestreg (Sal
Alfano 1984)). Hvis der kan opnas tilstreekkeligt kendskab til programmel-
ler ad den vej, kan de anvendes pa det egne dataanlzg, eller det fremmede
anleeg kan udnyttes til beregninger m.m. Endvidere kan det kopierede pro-
grammel eventuelt videresalges. (Smh. SOU 1983:52 s. 357).
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Eksempel 21: T var over telefonnettet »traengt ind« i Federal Energy Administrations datamat
og havde skaffet sig sAidanne oplysninger om programmellet, at han kunne tappe anlaegget for
vigtige oplysninger om olieudvinding m.m. Han blev tiltalt for 'wire fraud’ (telefonsvig). (Los
Angeles Times 1976-07-17).

Eksempel 22: Lignende sag, hvor T uden held gjorde galdende, at et programmel ikke var
*property’ i den forstand, som det kraeves for at straffe for 'wire fraud’. (Computer/Law Jour-
nal 1980.781).

Eksempel 23: Et edb-firma, ISD, havde udviklet et programmel, som gjorde det muligt at yde
en service, som konkurrenten, UCC, ikke kunne give. En ansat i UCC kendte (lovligt) et kun-
denummer hos ISD. Ved hjelp af dette kaldte han over telefonnettet ISD og fik udskrevet alle
deres programmeller, herunder det pagaldende.

Spergsmalet under retssagen var, om dette var en 'theft of secret’ (tyveri af erhvervshemme-
ligheder), der ifelge californisk ret forudsatte, at der foreld en ’tangible article’ (rerlig ting).
Det skriftlige programmel, som var blevet skrevet ud pA UCCs maskiner antoges at vaere en sa-
dan ’tangible article’.

(Ulrich Sieber 1977 s. 111 f. og Computer/Law Journal 1980.783).

Christopher J. Millard (1985 s. 149) antager, at den pAgaldende ville vaere blevet frifundet,
hvis han alene havde gennemset programmet pa sin skarm. Sddant er imidlertid nu omfattet
af en ny bestemmelse i den californiske straffelov.

Smh. ogsa samme sted s. 117 f. om forretningshemmeligheders karakter af *property’ inden
for common law.

Nar kreenkelsen af tredjeperson sker over telefonnettet, er det efter dansk
ret udelukket at bruge tyveri/undersleebsbestemmelserne. Udskriften i eks-
empel 23 ville selvfolgelig ogsa efter dansk ret vaere en ’rorlig ting’, men den
er ikke 'fremmed’ 1 §§ 276-278s forstand.

Det har tidligere veeret den almindelige antagelse, at sidanne fredskraen-
kelser kunne straffes efter strl. § 263, (stk. 1), nr. 1. (Jfr. 1. udgave af denne
bogs. 49). For at fjerne enhver tvivl, indsatte man ved straffelovsaendringen
i 1985 et nyt stk. 2§ 263. (Jfr. strl.bet. 1985 s. 8, 21 ff. og 78 ff.). Det lyder:

»Med bede, hafte eller fngsel indtil 6 maneder straffes den, som uberettiget skaffer sig ad-
gang til en andens oplysninger eller programmer, der er bestemt til at bruges i et anlaeg til elek-
tronisk databehandling«.

Pa dette sted er interessen koncentreret omkring programmellet. Oplysnin-
ger behandles nedenfor s. 46 ff.

Kraenkelsen skal veere *uberettiget’. Vurderingen heraf er konkret. Poli-
tiet kan med hjemmet i retsplejelovens kap. 71 (som @ndret i 1985) foretage
lovlige aftapninger. (Jfr. bet. 1023/1984 s. 57). I ovrigt vil en udefrakom-
mendes forseetlige indtraengen naesten altid vaere uberettiget. Det gaelder
ogsa, selv om den pageeldendes motiv har veeret peent. Journalister ma ikke
treenge ind i andres edb-anleeg uden tilladelse, selv om de blot vil vise, hvor
darlige sikkerhedsforanstaltningerne er (Peter Seipel 1984). Men der kan
selvfolgelig tages hensyn til motivet i forbindelse med strafudmalingen (strl.
§ 80). Smh. U 1982.1005 H.
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Ansatte og reparatgrer, som har til opgave at beskaeftige sig med dele af
anleegget, kan straffes efter § 263, hvis de gar leengere, end de har lov. Det
forudseetter dog i almindelighed, at de klart har bevaeget sig ind pa omrader,
hvor de intet har at gere. Hvis de blot bruger maskinen langere tid, end de
har tilladelse til, jfr. studentenieksempel 4, er viuden for § 263. Ogsd i gvrigt
er der et greenseomrade, hvor ikke enhver aftalestridig brug er strafbar. Hvis
en ansat i almindelighed har adgang til fortrolige oplysninger, men haniden
givne situation skaffer sig den pageldende viden med henblik pa ulovligt
salg, skal forholdet snarere henferes under strl. § 264 c. (Smh. NOU
1985:31.19).

Jfr. strl.bet. 1985 s. 25 og 26.

Adgangen kan skaffes fra en terminal, ved hjeelp af aflytning af andres
kommunikation o.s.v. Det er uden betydning, om gerningspersonen star lige
ved siden af maskinen, eller om kontakten er skabt ved hjeelp af telefonnettet
eller andet over lang afstand.

Der kraeves en aktiv indsats fra gerningspersonens side, jfr. »skaffer sig«.

Angrebet skal rettes mod »en andens« programmel m.m. Det er ligegyl-
digt, om gerningspersonen selv ejer edb-anlaegget, eller om han i evrigt har
ret til at bruge det pagxldende anlaeg. (Strl.bet. 1985 s. 26).

Under »programmer« hgrer formentlig ogs@ dokumentationen af sddant
programmel. Efter bestemmelsen er programmellet beskyttet uanset dettes
fysiske fremtreedelsesform. Det kan veere indlaest i datamaten, men det kan
ogsa findes pa et magnetband eller i en bog, som star fjernt fra enhver data-
mat (strl.bet. 1985 s. 23). Hvis den retmassige indehaver lader det ligge og
flyde, kan den strafferetlige beskyttelse falde bort (smh. Waaben: Sp. D. s.
238).

»Programmer« vil per definition vaere udarbejdet med henblik pa »at bru-
ges i et anleeg til elektronisk databehandling«. Det betyder nappe noget i
denne forbindelse, om de fortsat agtes (»er bestemt til« at blive) brugt sale-
des. Derimod kan beskyttelsen udtrykkeligt eller forudsaetningsvis vaere op-
givet. (Ren teoretisk programmering falder antagelig uden for paragraffens
anvendelsesomrade).

Efter ordlyden af § 263 omfatter den alle former for programmel. I det
omfang programmellet har karakter af uforanderlige maskininstruktioner
(ROM eller »firmware«), forudseetter en almindelig brug af datamaten ofte
en anvendelse af dette programmel. I disse tilfaelde absorberes strafansvaret
efter § 263 af § 293 m.m. Hvis der ikke er tale om en almindelig brug, men om
en kopiering ma der dog i stedet straffes efter § 263.

Der findes ingen dansk legal definition af »et anlaeg til elektronisk databe-
handling«. Det er nerliggende at bortfortolke sma lommeregnemaskiner
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0.s.v., men den nzermere afgreensning er overladt til domstolenes frie ret-
skaben. (Se strl.bet. 1985 s. 14 og ovenfor s. 16 f.).

Lovovertraedelsen fuldbyrdes, nar gerningspersonen har skaffet sig ad-
gang. Ogsa selv om han ikke har tilsigtet eller faet noget kendskab til det pa-
geldende programmel. Hvis personen er ubekendt med det nedvendige ko-
deord eller lignende og derfor kun kommer til at se et blokerende skaermbil-
lede, kan der hgjest straffes for forseg. Hvis gerningspersonen gnsker kend-
skab til et bestemt programmel, men alene far kontakt med andet program-
mel, er det mest naerliggende at bedemme forholdet som et forseg. (Jfr.
Hurwitz: Alm. D. s. 240 om »aberratio ictus«, cfr. strl.bet. 1985 s. 26 f.).

Bestemmelsen kraever forseet, jfr. strl. § 19.

Se i gvrigt nedenfor s. 46 ff. om de evrige led i paragraffen.

Straffen for overtraedelse af § 263, stk. 2, er bade, hafte eller fangsel
indtil 6 maneder. Safremt forholdet er begdet med forszet til at skaffe sig el-
ler gore sig bekendt med oplysninger om en virksomheds erhvervshemmelig-
heder eller under andre seerlig skarpende omstandigheder, kan straffen
stige til faengsel indtil 2 ar, jfr. stk. 3. Med hensyn til fortolkningen af de en-
kelte led i dette stykke, kan der henvises til bemarkningerne om de tilsva-
rende led i § 264, stk. 2, jfr. ovenfor s. 26 ff., samt strl.bet. 1985 s. 27 ff. og
78 ff.

Andre personers senere udnyttelse af de oplysninger, der er fremkommet
ved overtreedelsen, kan straffes efter strl. § 264 ¢. Den omfatter desuden
personer, som gennem en aktiv indsats »skaffer« sig den pagealdende viden
fra den umiddelbare gerningsperson. Derimod er passive modtagere af op-
lysninger straffri - nar de ikke senere udnytter deres viden.

Straffen efter § 264 ¢ afhanger af, om »ferforbrydelsen« er § 263, stk. 2,
eller stk. 3. Den afhaenger siledes mere af ferforbryderens forhold end af
gerningspersonens egne.

I Sverige er ’dataintrang’ kriminaliseret i datalagen, jfr. Nils Jareborg 1984 s. 285 f. og Jan
Freese 1983 s. 162 ff.
Der foreligger et forslag om zndring af denne, si den med sikkerhed kommer til at omfatte

»uppgifter som ar under befordran via elektroniskt eller annat liknande hjalpmedel for att an-
vandas for automatisk databehandling« (lagradsremiss 1985-09-19).

c. Brug

Hvis en uberettiget brug af fysiske genstande indbefatter en brug af pro-
grammel, som er lagret pa disse genstande, kan forholdet veere strafbart ef-
ter strl. § 293, stk. 1 (strl.bet. 1985 s. 9). Hvis det alene er brugen af pro-
grammellet - ikke af dets fysiske baerer - der er uberettiget, ma det straffe-
retlige vaern som udgangspunkt seges i lovgivningen om enerettigheder, jfr.
umiddelbart nedenfor.
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d. Kreenkelse af enerettigheder

Utilladt kopiering og videresalg af edb-programmel er et stort problem. P&
verdensplan anslar branchen(!), at den arligt taber 7 mia. kr. pa grund af pi-
ratkopier. Tekstbehandlingsprogrammellet Wordstar er solgt i 800 000 ek-
semplarer, men det antages, at det kerer pa ca. 3 mio. datamater. Tabstallet
ma sammenholdes med, at &rsomsaetningen antages at vare 1400 mia. kr.
(SOU 1985:51). Tabet er saledes 0.5%. I Danmark skenner branchen, at det
drejer sig om ca. 50 mio. kr. om aret. | Danmark har klagerne is@r drejet sig
om spil til hjemmedatamater. Det havdes, at 70-80% af dem, der er i omleb,
erillegale. De populare spil kopieres pd billige kassetteband, som salges for
en lav pris gennem sma annoncer. Direkteren for Commodore har oplyst, at
de fleste kopister, som han har kendskab til, er drenge i 13-&rs alderen, som
sidder hjemme og supplerer deres lommepenge pa den made. Der er dog ogsa
»voksen« kriminalitet her i landet. Der verserer en erstatningssag om et milli-
onbeleb. En kebenhavnsk »hacker« skal have kopieret et jysk administrativt
system og solgt det gennem det jyske firmas konkurrent. (Politiken 1984-11-
27, 1985-02-20, 1985-03-03, 1985-05-01 og 1985-09-23).

Kopieringen kan veaere sket gennem en fredskrankelse, jfr. reglerne oven-
for. Hvis programmellet er frit tilgaengeligt for kopisten, f.eks. fordi han selv
har kebt det hos en autoriseret forhandler, kan reglerne om fredskrankelser
ikke anvendes. Retstridige kopieringer mé i si fald rammes af enerettigheds-
lovgivningen. Hvis begge st regler er overtradt, kan der straffes efter dem
begge (i sammensted’).

Programmel kan normalt ikke patentbeskyttes som sddant, jfr. patentlovens
§ 1, stk. 2, nr. 3. Det kan derimod efter den herskende opfattelse vaere be-
skyttet af ophavsretslovgivningen, jfr. ophavsretslovens § 1, stk. 1, i.f. og
bet. 1064/1985 s. 42 ff. Spergsmalet har endnu ikke varet prevet for dom-
stolene. (Et meget omtalt fogedforbud (Kebenhavns Byret 1985-01-02) har
nzppe nogen vasentlig prajudikatsvaerdi). Ophavsretsbeskyttelse forud-
seetter, at programmellet er resultat af en individuel skabende dndsvirksom-
hed. Det skal have en egenartet og en selvsteendig karakter, men det behaver
ikke at veere »nyt«. (Mogens Koktvedgaard 1968 og 1983 (spec. s. 322), W.
Weincke & Jergen Blomqvist i Karnov s. 2690, Gunnar Karnell 1984, Jon
Bing 1985 og SOU 1985:51.85 ff.). De naevnte krav afstikker ikke nogen
snever ramme, som det vil ses af et eksempel fra et ganske andet livsomrade.

Eksempel 24: En kereplan for Randers og omegn var forfatterretligt beskyttet. Denne ret blev
kraenket gennem udgivelsen af et lignende hafte for Horsens og opland. (JD 1944.237 U).

Jon Bing konkluderer, at man i praksis kan ga ud fra, at ethvert program,
som ikkeer ganske trivielt, har tilstreekkelig *vaerkshejde’ til at fa ophavsret-
lig beskyttelse (1985 s. 32).
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Det er kun fysiske personer, der kan frembringe vaerker i ophavsretslo-
vens forstand. Udgangspunktet er, at retten tilkommer den person, der har
fremstillet vaerket (her: programmellet). Hvis flere har skabt det i feellig, er
retten - med visse undtagelser - ogsa feelles. Juridiske personer (aktieselska-
ber m.m.) kan eje ophavsretten, hvis denne er blevet overdraget til dem. En
aftale om overdragelse kan indgas pa forhdnd, f.eks. som led i en anszettel-
seskontrakt, jfr. lovens § 27. Aftalen behgver ikke at veere udtrykkelig. Op-
havsretten kan ogsa ga over til virksomheden som folge af deklaratoriske
branchesaedvaner. (Mogens Koktvedgaard 1983 s. 324 f., W. Weincke &
Jorgen Blomgqvist i Karnov s. 2690, strl.bet. 1985 s. 70 og Jon Bing 1985 s.
50 ff.).

Efter lovens § 2 kraeenkes ophavsretten, nar der fremstilles eksemplarer af
det beskyttede veerk, eller nar det gores tilgaengeligt for almenheden. Jfr.
ogsd § 55 b om udenlandske kreenkelser. Derimod er det ikke en ophavs-
retskraenkelse at kobe en piratkopi eller at bruge en sddan pa anden made
end nzvnti § 2. Reglen om fremstilling af kopier far en ganske szrlig betyd-
ning inden for dataretten. Brug af programmel (som ikke er integreret i da-
tamaten) forudseetter, at det indlaeses i den datamat, der onskes benyttet.
Det antages i den herskende ophavsretlige teori, at en sddan indlaesning er
tilstraekkelig til at realisere § 2s regel om ulovlige fremstillinger. Hvis dette
synspunkt - som umiddelbart synes meget vidtgdende - accepteres af de
danske domstole, vil enhver uautoriseret brug af programmel blive en kraen-
kelse af ophavsretten, medmindre indlasningen (kopieringen) anses for lov-
lig med hjemmel i § 11 om kopieringer til rent privat brug. (Mogens Kokit-
vedgaard 1983 s. 323, strl.bet. 1985 s. 70 og SOU 1985:51.54 ff. og 71 ff.).

Strafansvar padrages ikke nadvendigvis, nar der realiseres et gernings-
indhold. Handlingen skal ogsa vaere ’retstridig’. Det er muligt, at man ved
hjeelp af denne almindelige begreensning kan na frem til, at visse andre kopi-
eringer end de rent private er straffri. Kopieringer med henblik pa arkive-
ring og som sikkerhed (sikkerhedskopier, »backup«) er antagelig straffri,
selv om de maétte veere aftalestridige. (Smh. Jon Bing 1985 s. 69).

Det er givet, at slaviske kopieringer af hele det beskyttede programmel, er
en lovovertradelse. Nar der kun bruges en del af det, eller nar der sker en
udnyttelse af ideerne i det, afheenger det af handlingens beskaffenhed, om
der er hjemmet for sanktioner. Disse afgreensningsspargsmal ma henvises til
ophavsretten.

Efter lovaendringen i 1985 er normalstraffen bede, jfr. § 55, stk. 1. Sub-
jektivt kraeves mindst grov uagtsomhed. Se om tilregnelses- og vildfarelses-
problemer Mogens Koktvedgaard 1966. Forseg er straffri, jfr. strl. § 21,
stk. 3. Kollektive enheder kan palegges et badeansvar.
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Under sarligt skeerpende omstaendigheder kan forsaetlige overtraedelser,
der er begaet ved erhvervsmeessigt at fremstille eller sprede vaerket, straffes
med heefte eller faengsel indtil ét ar. Seerligt skeerpende omstaendigheder vil
navnlig kunne veere frembringelse af et betydeligt antal eksemplarer eller
frembringelse, salg m.m. for at opna betydelig vinding. Disse bestemmelser
kan blive aktuelle med hensyn til edb-programmel (strl.bet. 1985s. 70 f.). 1
disse tilfeelde er forseg ogsa strafbare (strl. § 21 og FT 1984/85 A.4373 ff.).

Efter ophavsretslovens § 57 kan ulovlige kopier inddrages, nar de er er-
hvervet til andet end privat brug, eller nar de er erhvervet i ond tro. Desuden
kan straffelovens almindelige konfiskationsregler eventuelt benyttes.

Se om norsk ret NOU 1985:31.18. I Finland blev maksimumsstraffen sat op fra 6 maneders til
2 4rs feengsel i 1984. Det er samme maksimum som for simpelt tyveri.

Tidligere ansd man de civilretlige sanktioner for tilstrekkelige. Alvorlige krankelser af op-
havsret forudsatte et sterre apparat. Nu har den tekniske udvikling gjort det muligt for enhver
at blive pirat, Dermed har de strafferetlige reaktionsmuligheder faet en eget betydning (FT
1984/85 A.4373 nr. 14). Opdagelsessandsynligheden er dog na&ppe sarlig stor. Dertil kommer,
at mange kopieringer af programmel er fuldt lovlige, fordi de sker til privat brug. Producen-
terne har derfor i stedet sagt at opbygge tekniske veern. Politiken har bragt et interview med
en datalog, som fortalte, at hans administrative programmel var blevet a2ndret. »Nu er der an-
bragt en slags bombe i programmet. Disketten er i sig selv en nogle, og forseger nogen at kopi-
ere, slettes hele programmet pa fa sekunder...« (1984-10-10). I dette ligger der nye juridiske
problemer. Et programmel til en veerdi af adskillige (mé4ske mange) tusinde kroner kan blive
slettet som folge af en handelig fejlbetjening eller af et ikke lovstridigt forseg pa kopiering til
privat brug. Mindstekravet - for at undga et spergsmal om ansvar for bedrageri eller tings-
oadelzggelse - mé vaere, at keberen pa kebstidspunktet far klar besked om denne tekniske kon-
struktion.

C. Data

Datamaten fodres med inddata (»input«), lagrer data og afgiver uddata
(»output«). [ alle tre situationer kan der komme spergsmal om edelaggelse,
om &ndring og om kopiering. 'Data’ er enhver form for reprasentation af
kendsgerninger eller ideer, der kan kommunikeres eller behandles gennem
en eller anden proces. I edb-verdenen til tider begreenset til oplysninger i
form af tal og/eller symboler.

1. Inddata
’Inddata’ er alle data, der indgar til databehandling.

a. Ddeleeggelse

Hyvis inddata er knyttet til et fysisk objekt, f.eks. spergeskemaer, skemaer
med afleesninger eller fakturaer, er det en overtraedelse af stri. § 291 at ede-
laegge det fysiske objekt. I teori og praksis antages det, at ogsa ting, der er
uden formueveerdi, er omfattet af denne paragraf (Komm.strl.I1s.415). P4
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samme made, som det blev antaget ovenfor, mé det laegges til grund, at de-
struktion af information pa maskinlaesbare magnetband og lignende kan
straffes efter § 291, selv om det fysiske objekt (beereren) for sa vidt forbliver
intakt. Der kan i stedet eller desuden veere et strafansvar efter en specialbe-
stemmelse, f.eks. strl. § 279 a om databedrageri, strl. § 178 om dokument-
odeleggelse, strl. § 125 om bevisdestruktion eller bogferingslovgivningen.
Hvis edeleggelsen ikke umiddelbart rammer et fysisk objekt, er strl. §
291 om tingsedelaeggelse ikke anvendelig. Hvis man drikker en medarbejder
fuld, s& den pagaeldende glemmer de oplysninger, som skulle indlzeses i ma-
skinen, kan der (hojst) veere tale om et forseg pa et eller andet. Hvilken be-
stemmelse - om nogen - der kan straffes efter, vil afhange af intentionen.
I s henseende saettes greenserne kun af ens fantasi. Hvis der f.eks. pilles ved
instrumenterne i et hospitals datamat, sd den ikke reagerer pd @ndringerne
i en patients blodtryk, skal der maske straffes for en personforbrydelse.
1 Canada er der 1984-02-07 fremsat et lovforslag, hvorefter det er strafbart, hvis en person: »(aj

destroys or alters data; (b) renders data meaningless, useless or ineffective; (¢) obstructs, inter-
rupts or interferes with the lawful use of data«.

b. Forvanskning

En delvis edeleggelse af grundmaterialet kan bedemmes som en edelag-
gelse af helheden eller af den pageldende del (strl. § 291). I mange tilfaelde
vil det dog kunne veere mere naturligt at se kreenkelsen som en forvanskning
end som en sdeleggelse. I sddanne tilfeelde kan eendringen i stedet straffes
som databedrageri (strl. § 279 a), dokumentfalsk (strl. § 171), bevisfor-
vanskning (strl. § 125), en overtraedelse af bogferingslovgivningen o.s.v.
Personen kan ogsa i kraft af sin stilling padrage sig et strafansvar for tjene-
steforsemmelse.

Eksempel 25: En politibetjent bortskaffede akterne i en sag mod en person, der var sigtet for
spirituskersel. Demt efter strl. § 155, 2. pkt., om misbrug af offentlig tjeneste for at skaffe an-
dre uberettiget fordel. (U 1982.1078 ©.)

Det seerlige i forbindelse med edb-behandlingen er, at dele af inddata let kan
springes over i forbindelse med indlaesningen, eller at der uagtsomt eller for-
seetligt kan indlaeses andet, end der skulle have vaeret indleest (»data didd-
ling«).

Eksempel 26: P4 Brooklyn College indleeste studenter, som arbejdede med dataanlaegget,
eksamenskaraktererne. Der blev indlast andre, end der stod pA bedemmernes papirslister.
(Computer World 1976-04-05).

Eksempel 27: 1 California forbigik en kontorassistent, der skulle indkode ubetalte parkerings-
afgifter, de rapporter, der vedrarte hendes venner.
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Eksempel 28: En ansat i et schweizisk skattevaesens regnskabscentral hullede fiktive indbeta-
lingskort for sig selv og sine venner. Han blev demt for *Urkundenfélchung’ (dokumentfalsk)
(Ulrich Sieber 1977 s. 50 f.).

Eksempel 29: T var ansat i et engelsk credit card-firmas svenske filial. Fra en terminal i Sverige
gav han hovedszdet besked om, at en lukket konto for LL skulle genabnes, og at LL nu havde
bopz! pa en anden adresse. Et nyt kort blev automatisk udskrevet og kuverteret i England uden
nogen manuel medvirken. Den opgivne adresse var Ts forlovedes. Da de blev anholdt af det
schweiziske politi, havde de kebt varer for 200 000 s.fr. i Basel. (Artur Solarz 1985 s. 120).

I eksemplerne 27 og 28 - og maske 26 - synes der efter referaterne at have
veeret begdet en embedsforbrydelse, jfr. eksempel 25. I eksempel 28 ville der
ogsa efter dansk ret kunne have vaeret mulighed for at bedemme hulkortene
som dokumenter og dermed forholdet som dokumentfalsk (smh. Komm.
strl. II's. 137). P4 mange mader er eksemplerne 26 og 29 imidlertid mere ka-
rakteristiske. Det afgarende er jo ikke, hvad der kommer ind i maskinen,
men hvad der kommer ud af den. I dette tilfeelde skal de lagrede data danne
grundlaget for senere udstedelse af eksamensbeviser, credit cards m.m. Ind-
leesningen er en forberedelseshandling (evt. en iveerkscettelseshandling) til
det senere delikt. (Strl.bet. 1985 s. 59 f.).

¢. Kopiering

1°. Kopiering af data kan veere strafbar, hvis der derved sker en kraenkelse
af en tavshedspligt eller af andres fred. Der findes en reekke bestemmelser
i lovgivningen. Se f.eks. strl. kap. 27. Ved &ndringen af straffeloven i 1985
indfajedes der her et nyt stk. 2 i § 263. Det omhandler blandt andet det for-
hold, at en person »uberettiget skaffer sig adgang til en andens oplysnin-
ger«. Oplysningerne behaver ikke at vaere hemmelige eller at vedrore seerligt
falsomme forhold. Det ma anses for givet, at efters@tningen - »der er be-
stemt til at bruges i et anlaeg til elektronisk databehandling« - ogsa knytter
sig til »oplysninger«. Alligevel er det en vidtfavnende forbrydelse. 1 dag vil
neesten alle oplysninger pa en eller anden made blive brugt i et anlag til
elektronisk databehandling. En bogbestilling hos en boghandler, en tegning
af et avisabonnement, en mekanikers timeseddel, en check som lomme-
penge til ens datter, en hospitalspatients temperatur, ankomsttiden for
Oslo-flyet o0.s.v., o0.s.v. vil alle vaere oplysninger, som (ogsd) er bestemt til
at bruges i et anlaeg til elektronisk databehandling. Og det er ikke muligt at
udskille en kategori, som alene er bestemt hertil - det er 1 hvert fald ikke rele-
vant. Det er heller ikke muligt at foretage en indskraenkning ved hjzlp af de
subjektive krav. Alle ved, at alt bliver edb-behandlet. Den svenske bestem-
melse om ’dataintrang’ kraever, at informationen alene skal kunne lases
ved hjlp af datateknik (Nils Jareborg 1984 s. 286). Det norske forslag
daekker kun »data som er lagret« (NOU 1985:31.31). Det er nzeppe muligt
at indfortolke en sidan begraensning i den danske bestemmelse, selv om den
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p& mange mader ville give en rimelig afgrensning. Nar straffelovradet
(strl.bet. 1985 s. 78) og justitsministeriet (FT 1984/85 A. 4373 ff.) omskriver
bestemmelsens ordlyd til »dataanleegs oplysninger«, er der dog nogen stgatte
for, at der skal veaere en snaevrere forbindelse mellem oplysningerne og edb-
behandlingen.

Visse oplysninger er i udpraeget grad bestemt til at kunne bruges, men
ikke til at blive brugt. Det geelder f.eks. sikkerhedskopier, der, hvis alt gar
vel, er bestemt til at havne i en eller anden form for brokkasse efter en pas-
sende tid. Sddanne er utvivlsomt ogsad omfattet af § 263, stk. 2.

Den usa-nske Counterfeil Access Device and Computer Fraud and Abuse
Act af 1984 § 1030 er begraenset til visse sarligt beskyttelsesveerdige data.
En tilsvarende begraensning kan ikke indlaegges i den danske lovregel.

2°. I privatregisterlovens § 20, stk. 2, er der et forbud mod, at edb-service-
bureauer anvender de modtagne oplysninger i andet @jemed end til udfe-
relse af den opgave, aftalen vedrerer, og mod, at de lader oplysningerne op-
bevare eller bearbejde hos andre eller i udlandet.

3°. Af seerlig interesse for edb-retten er de fredskraenkelser, som er krimina-
liseret i strl. § 152 a. 1 den oprindelige straffelov af 1930 handlede § 152 om
offentligt ansattes kreenkelser af tjenestehemmelighederne. 1 Danmark
overlod det offentlige, da noget sddant blev aktuelt, sterstedelen af sine edb-
opgaver til virksomheder, der ikke herte under den offentlige forvaltning,
f.eks. I/S Datacentralen af 1959. Mogens Koktvedgaard (1968) papegede,
at ansatte i sddanne virksomheder ikke var omfattet af strl. § 152. Register-
udvalget tilsluttede sig dette i en delbetaenkning fra 1971 (FT 1971/72 A.579
ff.) og gik ind for en @&ndring af paragraffen. Det forekom udvalget lidet ri-
meligt, at det offentliges og borgernes beskyttelse mod videregivelse af op-
lysninger skulle forringes, fordi staten og kommunerne valgte at daekke de-
res behov for databehandling p4 denne méade. Registerudvalgets forslag blev
med nogle 2ndringer gennemfort som § 152, stk. 4, i 1972. 1 forbindelse
med en generel gennemgang af tavshedspligten for personer i offentlig tje-
neste eller hverv blev problemerne taget op pa ny i bet. 998/1984. Spergsma-
lene blev draftet af Folketinget sammen med forvaltningsloven og loven om
offentlighed i forvaltningen. Ved lov nr. 5§73 af 19.12.1985 &ndredes straf-
felovens § 152 m.fl. Det tidligere § 152, stk. 4, blev erstattet af en ny § 152
a, 1. pkt. Efter denne skal den almindelige bestemmelse om offentligt ansat-
tes tavshedspligt i § 152 nu ogsa finde »tilsvarende anvendelse pa den, som
i ovrigt er eller har vzeret beskzeftiget med opgaver, der udferes efter aftale
med en offentlig myndighed«. Hovedeksemplet er ansatte i edb-virksom-
heder. Bestemmelsen er dog ganske bred. Den omfatter ogséa personalet i et
datamaskinfirma, som udferer service og reparationer pa4 maskinerne. Den
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omfatter ogsa vinduespudsere eller rengeringsassistenter, som far deres vi-
den fra papirkurvene m.m. (FT 1985/86 A). Pligten til at holde tat ophaeves
ikke med ansettelsesforholdets afslutning.

Reglen kan anvendes, selv om den pagzldende ikke har haft retmaessig
adgang til oplysningerne, og selv om der desuden kan straffes efter de almin-
delige fredskrankelsesbestemmelser.

Efter den tidligere bestemmelse omfattede edb-virksomhedernes tavs-
hedspligt alle oplysninger. Nu defineres omradet pA samme made som for de
offentligt ansatte, d.v.s. at der skal veere tale om »fortrolige oplysninger«.
Dette defineres naermere i § 152, stk. 3, som oplysninger, der »ved lov eller
anden gyldig bestemmelse er betegnet som sadan, eller nar det i avrigt er
nedvendigt at hemmeligholde den for at varetage vaesentlige hensyn til of-
fentlige eller private interesser«.

Den kriminaliserede handling er for det farste videregivelse af information.
Det kraeves ikke, at der sker offentliggarelse. Det er tilstrazkkeligt, at en en-
kelt anden person far beretningen. Det har normalt ingen betydning for
strafbarheden, om videregivelsen sker i forbindelse med tavshedspaleeg eller
-lofter eller ej. (Jfr. bet. 998/1984 s. 96.) Det antages, at videregivelse kan
ske gennem passivitet, f.eks. derved at fortrolige dokumenter ikke opbeva-
res pa forsvarlig made (s.st. s. 156). I denne forbindelse ma det dog erindres,
at der kraeves forsaet til videregivelse.

Oplysningerne skal formentlig i almindelighed have et vist konkret prag.
En ansat, der fortzller en anden, at hans arbejde bestar i at bearbejde oplys-
ninger om skibsrederes skatteforhold, har ikke overtradt bestemmelsen. Det
har han naeppe heller, hvis han giver udtryk for, at danske skibsredere synes
at have haft store indtagter i det forlebne ar.

Videregivelsen skal vaere uberettiget. Berettigelse kan folge af mange for-
skellige forhold. § 152 e fremhaever de vigtigste tilfaelde sdledes: »1) er for-
pligtet til at videregive oplysninger eller 2) handler i berettiget varetagelse af
adbenbar almeninteresse eller af eget eller andres tarv«. Se herved bet.
998/1984 og FT 1985/86 A. Se Mogens Koktvedgaard 1968 s. 166 f. om vi-
deregivelse til andre edb-firmaer.

Eksempel 30. Kommune-Data er et interessentskab, der ejes af Amtsradsforeningen i Dan-
mark og Kommunernes Landsforening. En fotograf var ansat her. Han tilegnede sig et szt af
et landsdzkkende sygesikringsregister og sogte at salge det til en postordreforretning. Han

blev blandt andet demt efter strl. § 291 (om bortskaffelse af ting) og § 152, stk. 4, jfr. § 21
(d.v.s. forseg). (QLD 1974, Domme 1973-1977 s. 143 og bet. 998/1984 s. 436).

For det andet er det kriminaliseret at udnytte oplysningerne pa en uberetti-
get made. I dette ligger, at forholdet skal have en vis grovhed. Ikke enhver
brug er si graverende, at den ber have strafferetlige konsekvenser. Hvis
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en ansat far viden om, at der skal bygges et kempekraftvaerk pa en natur-
sken odde, vil det veere straffrit, at han sammen med sin familie lejer et
sommerhus dér for at nyde den sidste chance for at se naturen. Derimod vil
det kunne veere strafbart, at han giver sig til at spekulere i ejendomshandeler
i omradet. (Smh. bet. 998/1984 s. 98).

Udenforstdende personer, som keber en ansat til at fremskaffe informa-
tion, eller som hjalper den ansatte med rad eller dad, kan straffes for deres
medvirken, jfr. strl. § 23.

Eksempel 31: En person blev straffet efter strl. § 152, jfr. § 23, ved at have tilskyndet en ikke-

identificeret person i et landsarkiv til at overlade sig kopier af adoptionspapirer. (Bet. 998/1984
s. 438).

En rent efterfalgende medvirken kan ikke straffes efter strl. § 23, men der
er en specialbestemmelse herom i § 152 d. Tidligere var deni § 152, stk. 5.
Nu lyder den:

»... den, som uden at have medvirket til gerningen uberettiget skaffer sig, videregiver eller ud-
nytter oplysninger, der er fremkommet ved en sddan overtradelse«.

Eksempel 32: En kriminalassistent videregav efter anmodning oplysninger fra kriminalregiste-
ret til sin svigerinde. Svigerinden blev demt efter strl. § 152, stk. 5, jfr. stk. 1. Eftersom han
gjorde det efter hendes anmodning, burde der formentlig i stedet have veaeret straffet for med-
virken. (GLD 1982. Domme 1978-1982 s. 116).

Se bet. 998/1984 5. 151 f. om de saerlige problemer om orientering til den pagaldendes organi-
sationer m.m.

En offentliggorelse kan i denne forbindelse efter omstaendighederne be-
demmes som en udnyttelse.
Eksempel 33: En journalist blev straffet efter strl. § 152, stk. 5, jfr. stk. 1, for at have skrevet

en artikel pa grundlag af oplysninger fra en tidligere skatterddsformand. (LD 1976. Bet.
998/1984 s. 437).

Bestemmelserne kraver forseet. (Smh. bet. 998/1984 s. 113 f. om mulighe-
den for straf i tilfzlde, hvor der kun foreligger den laveste forsatsgrad, den
sakaldte ’dolus eventualis’).

Straffen er bede, hzfte eller faengsel i indtil 6 maneder. Er kraenkelsen sket for at skaffe sig
eller andre uberettiget vinding eller foreligger der i evrigt seerlig skeerpende omstaendigheder,

kan straffen stige til faengsel i 2 ar. (Denne sidste bestemmelse blev citeret i eksempel 30).
Jfr. strl.bet. 1985 s. 29.

4°. Kopieringen kan ske med henblik pa senere misbrug. I disse tilfeelde er
der (ogsd) tale om forseg pad et eller andet. F.eks. kan kopiering af et ma-
skinleesbart kontokort vaere en forberedelseshandling til bedrageri.
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2. De lagrede data

Som naevnt ovenfor har det nappe nogen betydning, hvordan de pageael-
dende data lagres. De behover heller ikke at vaere i umiddelbar tilknytning
til maskinen. Et magasin med magnetbadnd rummer retligt set den samme art
information som et »fast« lager i en maskine.

a. Odelceggelse
Som navnt ovenfor kan de almindelige tingsodelceggelsesregler i strl. § 291
anvendes, savel nar de fysiske objekter (magnetband, disketter o0.s.v.) ade-
legges, som nar de blot slettes for det indlaeste, jfr. eksempel 19. En trussel
om at gore noget sidant kan ikke straffes som forseg pa tingsedelaeggelse,
men der kan vare et ansvar efter andre regler.

Hvis edelzeggelsen foretages med berigelsesforsaet, er udgangspunktet
for den strafferetlige vurdering § 279 a, jfr. nedenfor s. 65 ff.

Eksempel 34: En tysk operater tog i 1973 et bAnd med vigtige data fra sin tidligere arbejdsgiver.
Han kraevede $ 200 000 for at tilbagegive det. Arbejdsgiveren betalte, da det trods alt var det
billigste for firmaet. (Ulla Heg 1981 s. 66).

Dette er ¢t eksempel pa afpresning (strl. § 281). T truer med betydelig skade
pa gods for derigennem at skaffe sig en uberettiget berigelse.

Hvis der ikke er berigelsesforsat, vil »kidnapningen« eventuelt kunne
straffes efter en af de umiddelbart nedenfor omtalte bestemmelser.

Hvis handlingen er udtryk for ren chikane, havn eller lignende, kan det
vaere narliggende at bruge strl. § 291 om bortskaffelse af ting, der tilhegrer
en anden, eller strl. § 293, stk. 2, der handler om at laegge hindringer i vejen
for, at nogen udever sin ret til at rade over en ting.

Stri. § 291 handler forst og fremmest om tingsedelaggelse. For si vidt afleste den strl. 1866 §
296. Denne indeholdt derimod ingen regel om borttagelser (C. Goos 1896 s. 4 f.). Strl.bet. 1912
§ 313, stk. 1, medtog ogsa, at nogen »forspilder en Ting«, »saa at f.Eks. ogsaa det Tilfaelde,
at Tingen bortkastes, saa at den ikke kan faas tilbage, utvivisomt falder ind under Bestemmel-
sen« (mot. 274). Torp &ndrede ordlyden i sit udkast: »»Bortfjerner« er benyttet i Stedet for det
ievrigt naerliggende »bortkaster«, fordi det formentlig er noget mere omfattende« (strl.bet.
1917 mot. 250 om § 260, stk. 1). Strl.bet. 1923 (§ 265) medtog »udtrykkeligt Bortskaffelse af
Ting, hvorved forstaas, at Tingen skaffes af Vejen, saaledes at den ikke eller kun ved vanske-
lige eller bekostelige Foranstaltninger kan faas tilbage« (mot. 382 f.). Bortskaffelse skal med
andre ord vaere af »den Art, at den paaforer Ejeren et definitivt Tab ... eller dog vasentlige Ud-
gifter til Fremskaffelse af Tingen« (Krabbe s. 719).

Stri. § 293, stk. 2, har heller ingen direkte modsvarighed i strl. 1866. (Smh. C. Goos 1896 s.
7 f.). Dens oprindelse ma soges i strl.bet. 1912 § 314, nr. 3, der skulle daekke »visse negative
Indgreb, hvad enten de ramme Ejeren eller en Person, der har en begranset tinglig Ret over
Tingen« (mot. 275). Efter Torps udkastet skulle alene krankelser af de sidstnavnte vaere om-
fattet (§ 262). Torps begrundelse for dette synes at have vaeret, at kraenkelsen ellers havde ka-
rakter af selvtaegt (mot. 249, smh. med udkastet til forseelseslovens § 35, mot. 29). Ligeledes
strl.bet. 1923 § 267, stk. 2, med mot. 385, regeringsforslagene af 1924 § 293, af 1927 § 293 og
af 1929 § 291. Under Landstingets afsluttende udvalgsbehandling blev bestemmelsen atter ud-
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videt, »saaledes at den ogsaa rammer Tilfalde, hvor nogen hindrer Ejeren selv i at raade over
sine Ting« (RT 1929/30 B.1875). Udvalgsforslaget blev vedtaget uden debat og uden afstem-
ning. Om handlingen er udfert af chikane eller med andet formal, er ligegyldigt (Krabbe s.
722). Den angér fortrinsvis faktiske hindringer for tredjepersons ret over tingen (Hurwitz Sp.
D. s. 436 f.).

Ordlyden af de to bestemmelser giver ikke megen vejledning med hensyn til
den indbyrdes afgreensning. Nar bestemmelsernes forhistorie tages i be-
tragtning, bliver det naerliggende at lade meget langvarige og byrdefulde
bortskaffelser veere omfattet af § 291 (f.eks. URD Frederiksberg 1985-08-09
(anket)), og at lade korterevarende fjernelser, som vel er generende, men
ikke overmade byrdefulde, vaere omfattet af § 293, stk. 2. For dette resultat
taler ogsa, at § 291 i evrigt behandler edelaeggelser af ting, medens § 293 i
ovrigt handler om det sakaldte brugstyveri. Endvidere peger et selvtagtsmo-
tiviretning af § 293, stk. 2. Der er kun fa trykte domme. De synes at antyde
en storre tilbgjelighed til at anvende § 291, end jeg kan se tilstraekkelig
grund for.

Eksempel 35: T satte sig i besiddelse af et kommunekontors regnemaskine for at kunne udeve
tilbageholdsret i den. Demt efter strl. § 291. (U 1960.746 U).

Eksempel 36: T, som var ejendomsmaegler, havde muligvis et tilgodehavende pa 25 000 kr.
Ved at knuse en rude traengte han ind hos den formodede skyldner og fjernede tzpper til en
vaerdi af 16 000 kr. Umiddelbart efter ringede han til politiet og oplyste, at han havde »lant«
teepperne. Demt efter strl. § 291. Med faje skeptisk over for denne subsumption B. Unmack
Larsen i Komm. strl. 1l s. 415. (QLD 1973, Domme 1973-1977, s. 316).

Ud fra almindelige retskildebetragtninger havde det nok veeret mere rimeligt at bruge § 293,
stk. 2, (eller selvtagtsbestemmelsen) i disse tilfaelde.

§ 293, stk. 2, kraever forseaet (jfr. strl. § 19), medens § 291 ogsa i et vist om-
fang rammer grov uagtsomhed. Overtraedelse af § 293, stk. 2, straffes med
bade eller hafte eller under skaerpende omstaendigheder med faengsel i ind-
til 6 maneder. Strafferammeni § 291 gar fra bede til fzengsel i 4 ar; se naer-
mere i paragraffen.

Pé edb-omradet kan en lignende regel i strl. § 263, nr. 1, fa betydning. Ef-
ter denne paragraf straffes den, som uberettiget »unddrager nogen ... anden
lukket meddelelse«, herunder f.eks. oplysninger pA magnetband.

Der er et feelles omrade for strl. § 263, § 291 og § 293, stk. 2. Afgerende
for valget mellem dem vil det veere, om lovovertraedelsen har karakter af en
formuekraenkelse (§§ 291 og 293) eller af en fredskraenkelse (§ 263).

Er der f.eks. tilstraebt skabt gener for produktion m.m., eller er der tale
om destruktion m.m. af vigtige forskningsresultater, vil de ferstnaevnte
veere mest nerliggende. (Smh. ogsa eksempel 34). Er der f.eks. tale om be-
styrelsesmedereferater, som indehaveren ikke ensker ud til andre, er den
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sidstnaevnte nearliggende. Hvis motivet og de evrige omstaendigheder ikke
med tilstraekkelig klarhed peger pa det ene eller det andet moment, er det
formentlig ofte mere naturligt at bruge § 263 (lex specialis) end at straffe ef-
ter begge (sammensted).

Odelaeggelsen kan ogsa veere strafbar efter strl. § 178 (om beviser), bogfa-
ringsloven o.s.v. (strl.bet. 1985 s. 61 f.).

b. Andring

1°. C. Goos skrev for mange ar siden, at dokumentfalsk ikke blot er et » An-
greb paa den Enkeltes Handlefrihed, men paa den sociale Handlefrihed,
fordi et af Samfundslivet skabt og for det uundveerligt Bestemmelsesmiddel
misbruges« (1895 (II) s. 8). Det sagte gaelder nzeppe om lejlighedsdokumen-
terne i dag, men det gaelder utvivlsomt i stedet om edb-forbrydelserne af
denne art. Udskrifter fra sddanne maskiner er som regel ganske uigennem-
skuelige. Alligevel laegges resultaterne i almindelighed til grund med blind
tillid af de personer, som de berarer. I et svensk eksperiment var det kun én
af otte kontohavere, som protesterede, da banken udsendte en for lav saldo-
opgorelse (Artur Solarz 1985 s. 153). Det ville pa en siddan baggrund vare
narliggende med en serlig kriminalisering. Det ville ogsd vaere hensigts-
maessigt, fordi vi pd den made ville f4 en mere rammende beskrivelse af for-
holdet. (Cfr. strl.bet. 1985 s. 62 f.) Det ma dog fremhaeves, at de eksiste-
rende regler utvivlsomt allerede nu omfatter (nzsten) alle de situationer,
hvor der er et vaesentligt behov for strafferetlig beskyttelse af interesserne.

2°. Den svenske datalags § 21 kriminaliserer den, som »olovligen dndrar eller utplanar eller i
register for in sddan upptagning«. Sadan 'dataintrang’ straffes (som udgangspunkt) med bade
eller faengsel i hajst 2 ar. Se om denne regel SOU 1983:50 s. 171 f.

Det nye finske udkast til straffelov (31. maj 1984) har i kapitlet om ’forfalskningsbrott’ (33.
kap.) taget szerligt hensyn til forfalskning i forbindelse med misbrug af datamater.

I BRD er ’Falschung technischer Aufzeichnungen’ (datafalsk) kriminaliseret i StGB § 268.
Baggrunden for denne bestemmelse var netop, at man i mellemmenneskelige forhold gar ud
fra, at maskiner er ubestikkelige, at de arbejder uden at lave fejl, og at de afgiver de frem-
komne resultater rigtigt. Bestemmelsen er ganske vidtfavnende. I tysk teori er det f.eks. blevet
papeget, at det kan veere betznkeligt, at den omfatter alle maskiner, ogsa sadanne som ikke
er undergivet nogen form for offentlig kontrol. § 268 krzaever, at handlingen skal vaere begaet
»zur Tduschung im Rechtverkehr« (for at skuffe i retsforhold). Det er ikke tilstrakkeligt, at de
pagaeldende data skal bruges i firmaets interne kontrol. ’Aufzeichnungen’ er i den forbindelse
kun data, som er bestemt til at tjene som bevis for en retligt relevant kendsgerning. Forskellen
pa dokumentfalsk og datafalsk er iseer, at et ’"dokument’ forudseetter en udstederbetegnelse og
en »Gedankenerklarung« (tilkendegivelse), medens disse krav ikke stilles med hensyn til de
»tekniske optegnelser«. Der stilles heller ikke krav om skriftlighed. Det er derfor muligt at an-
vende StGB § 268 pa politiets filmoptagelser i forbindelse med gadeovervagning, pa bandopta-
gelser med tale, pa strimler fra radioaktivitetsmaleinstrumenter og selvfalgelig pa de her om-
talte data i edb-anlaeg. Straffen er frihedsstraf op til 5 4r eller bade. Se i avrigt i Schonke-
Schroder s. 1768 ff. - Se endvidere forslaget til nye §§ 269 og 270, der for tiden behandles i for-
bundsdagen. § 269 skal omfatte »Falschung gespeicherter Daten«, der skal benyttes som bevis
i retsforhold. § 270 skal omfatte » Tduschung im Rechtverkehr bei Datenverarbeitung«.
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3°. I dansk ret ma man - som i tysk ret - i almindelighed afvise muligheden
for at straffe efter dokumentfalskbestemmelserne. Strl. § 171, stk. 2,
kreever, at der skal foreligge en »skriftlig tilkendegivelse«. Dette krav er ikke
opfyldt ved lagrede data. (Smh. strl.bet. 1985 s. 60, Komm. strl. 1I's. 137 og
Waaben: Sp. D. s. 283 f. Jfr. ogsa finsk HRD 1983-11-10. Anderledesinorsk
ret, som har en videre definition, NOU 1985:31.11 f.) Efter omstaendighe-
derne kan en &ndring ses som en adeleggelse af en sddan art, at det kan vaere
naturligt at bruge strl. § 291 om tingsedelzaeggelse, jfr. ovenfor. Det ville ma-
ske veaere en mulighed i nedenstdende eksempel.

Eksempel 37: En udenforstaende person specialiserede sig i »at vaske folk rene« i et stort kredit-
oplysningsbureaus registre. (Los Angeles Times 1976-04-04).

Det vil veere vanskeligere at finde en passende bestemmelse i de »modsatte«
situationer, selv om der ogsa her sker en slags edelaeggelse.
Eksempel 38: 1 arene 1968-72 fik FBI registreret falske ufordelagtige oplysninger hos kredit-

oplysningsbureauerne om personer, som FBI ansa for radikale eller for at have kritisable politi-
ske standpunkter. (Thomas Whiteside 1980 s. 44).

I almindelighed vil det veere muligt at se indgrebet som en forberedelses-
handling (eventuelt en iveerksattelseshandling) til en eller anden forbry-
delse. I det omfang, hvor den udskrevne tekst til sin tid vil opfylde straffelo-
vens krav til et ’"dokument’, vil handlingen kunne bedemmes som et forseg
pa dokumentfalsk eller dokumentsvig. (Jfr. ovenfor s. 37).

I eksempel 37 kan handlingen efter omstzendighederne karakteriseres som
medvirken til kreditbedrageri (strl. § 279, jfr. § 23, evt. jfr. § 21).

Endvidere kanstrl.§ 263 eller § 279 a eventuelt bruges, jfr. s. 38 ff. og 65 ff.

c. Kopiering

Dataanlag yder kun et begraenset veern omkring de lagrede informationer.
Det usa-nske forsvarsministerium naede efter en undersegelse frem til, at
kun 30 af dets 17 000 datamater var »even minimally secure« mod indtran-
gen fra dygtige »hackers« (Time 1985-06-17). Dertil kommer risikoen for
indgreb fra personalet i anlagget.

Gennem kopieringen kan der ske en tilegnelse af hemmeligheder m.m. Jfr.
reglerne om industrispionage og andre fredskraenkelser, som blev behandlet
ovenfor. For sa vidt angar de lagrede data, rejser formuleringen af strl. § 263
et spargsmal. Efter ordlyden skal de beskyttede data veere »bestemt til at bru-
ges«. Hvis den tilsigtede behandling for sa vidt er afsluttet, men oplysnin-
gerne endnu ikke er slettet, er vi uden for det omrade, som efter formulerin-
gen er beskyttet. En videre forstaelse synes dog mulig. (Smh. strl.bet. 1985 s.
22 f.). Det gor ingen forskel ved de naevnte paragraffer, om der er tale om en-
kelte data eller om storre samlinger af data.
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De lagrede data kan ogsd vaere beskyttet gennem ophavsretten. Det vil
f.eks. geelde et magnetband med en ny roman i bogtrykkerens maskiner.
Hyvis der sker en kopiering af hele databaser, kan den seerlige »katalogregel«
i ophavsretslovens § 49 blive aktuel. Den relevante del af den lyder:

»Kataloger, tabeller og lignende arbejder, der sammenstiller et stgrre antal oplysninger .... ma
ikke eftergores uden samtykke af den, som har frembragt dem, fer 10 ar er get efter det ar,
da arbejdet blev udgivet.

Er arbejder af den naevnte art eller dele deraf genstand for ophavsret eller anden beskyttelse,
kan denne ogsa gores geldende.

I (¢
Se bl.a. Jon Bing 1985 s. 117 ff., Jes Anker Mikkelsen 1976, Else Mols 1985 og bet.
1064/1986 s. 19 ff.

Eksempel 39: En dansk producent af mikrodatamater skulle udforme et program, der kunne
rette stavefejl til brug i et tekstbehandlingsprogrammel. En medarbejder havde kendskab til
kode m.m. for en datamat pa universitetet, hvor der var lagret 100 000 korrekt stavede ord.
Firmaet tappede den lange liste over telefonnettet. (Jan Carlsen i Folkebladet/Erhverv (Ka-
lundborg) 1985-05-25).

Kopieringen kan vaere en krankelse af pligter, der folger med szerlige an-
seettelsesforhold. Se saledes s. 47 ff. om strl. §§ 152 ff.

Eksempel 40: En politiassistent havde i privat gjemed indhentet oplysninger om personer i den
ejendom, hvor han boede, fra det centrale kriminalregister. Demt for overtradelse af strl. §
155 om misbrug af offentlig tjenestestilling til at kraenke privates eller det offentliges ret.

Han var endvidere tiltalt efter samme bestemmelse for at have indhentet oplysninger i det
centrale personregister om de samme beboere og for at have videregivet oplysninger om, at to
af beboerne ikke var tilmeldt adressen. For det blev han frifundet, da 4 af de 6 dommere og
domsmeend ikke mente, at dette forhold havde en sa alvorlig karakter, at det kunne anses for
misbrug i den forstand, som ordet er brugt i strl. § 155. (U 1985.680 O).

I Sverige bedemmes sddant som ’dataintrang’ efter datalagen. (Jan Freese 1985 s. 165).

Hvis de pageldende data pa forhdnd kendes af den person, som kopierer
dem, vil selve kopieringen neeppe i almindelighed veere strafbar i sig selv.
(Dog eventuelt f.eks. den nys naevnte strl. § 155). Men kopieringen vil i sa-
danne tilfeelde (naesten) altid veere en forberedelseshandling (iveerkszettel-
seshandling) til en kraenkelse af tavshedspligt eller andet.

Eksempel 41: En dataoperater i et norsk forsikringsforetagende solgte en fortegnelse over for-
sikringstagernes sygdomme til et legemiddelfirma, som siden tog individuel kontakt med dem

for at slge medicin. (Thomas Whiteside 1980 s. 41). Her ville kopieringen kunne straffes efter
strl. § 264 d, jfr. § 21, om forseg pa at give oplysninger om private forhold.

Eksempel 42: T kopierede lister over bankkunder med store indestadender med henblik pa se-
nere at bedrage dem. (Hélsingborgs Tingsratt 1983. Artur Solarz 1985 s. 123.) Det ville i Dan-
mark vare forseg pa bedrageri.

Hvis kopieringen sker pa et band, der tilherer firmaet, vil der foreligge et
(forseg pa) tyveri (strl. § 276)/undersleeb (strl. § 278) med hensyn til dette,
jfr. ovenfor.
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Eksempel 43: En tysker kopierede sit firmas adressekartotek og solgte det til en konkurrent for
mere end 150 000 DM (Ulrich Sieber 1977 s. 103 ff.). Det blev bedemt som 'Vergehen der
Untreue’ (mandatsvig) og 'Unterschlagung’ (underslaeb).

For s4 vidt angdr henferelsen under underslab bemaerker retten: »Die Zueignung ist darin
zu sehen, dass er ... den wirtschaftlichen Wert, den diese Adressen darstellen, der Firma H teil-
weise entzog. Wird einer Sache der wirtschaftliche Wert auch nur teilweise entzogen, so liegt
eine rechtwidrige Zueignung selbst dann vor, wenn die Sache dem Eigentiimer spater zuriick-
gegeben wird.« (s.st.s. 105).

1 Holland er der demt for underslaeb i en situation, hvor en ansat havde kopieret data og pro-
grammeller med henblik pa senere brug i egen virksomhed.

Efter dansk ret vil tilegnelse eller salg af information ikke kunne bedemmes
som tyveri/undersleb, medmindre informationen er fysisk knyttet til »en
fremmed rorlig ting«, jfr. strl. § 276/§ 278. Det vil derimod kunne vaere om-
fattet af markedsferingslovens § 9, stk. 2, jfr. ovenfor s. 28 ff. Jeg vender
tilbage til spergsmalet om mandatsvigsbestemmelsens anvendelsesomrade
nedenfor i afsnit III. Der er n&eppe tvivl om, at nogle af disse dispositioner
fra ansatte vil kunne straffes efter denne bestemmelse (strl. § 280).

3. Uddata

'Uddata’ (»output«) betegner de resultater, der kommer ud af en edb-
kersel. Det kan vere et enkelt tal (regneresultat), en sproglig tekst, en tabel,
en grafisk fremstilling, en tegning, musik, »maskin-tale« o.s.v.

a. Hindring af udskrivning m.m.

En sadan hindring vil enten have karakter af en standsning af maskinen, jfr.
ovenfor s. 23 ff., eller af en afbrydelse af datatransmissionen, jfr. nedenfor
s. 57 ff.

Hyvis uddata ferst edelaegges efter udskrivningen, vil der typisk foreligge
tingsedelaeggelse (strl. § 291). Efter omstandighederne kan andre bestem-
melser, f.eks. strl. § 178 om undertrykkelse af bevismidler, finde anven-
delse. (Strl.bet. 1985 s. 61 f.).

b. Forvanskning

De ovenfor behandlede indgreb i maskinen, programmellet eller data vil
kunne resultere i en forvanskning af uddata. Efter sagens naermere omsten-
digheder kan det vaere mest rimeligt at se indgrebet som et angreb pa disse
elementer eller at se det som (et forseg pa at gennemfere) en selvstendig for-
vanskning af uddata. Det er alene disse situationer, som behandles neden-
for. Efter geeldende ret er sidanne handlinger kun selvstaendigt kriminalise-
ret, hvis de pagaldende data skal have en saerlig funktion. Hvis uddata
fremkommer i skriftlig form pa papir eller andet underlag, kan straffe-
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lovens dokumentbestemmelser blive aktuelle. Herunder kan muligvis ogsa
falde tekst pa en dataskarm (billedskaerm, der ligner en TV-skaerm). (Se
narmere om svensk ret, Krister Malmsten 1985 s. 239). For s vidt angar
forvanskninger vil det iseer blive reglerne om dokumentfalsk. Afgerendeer,
om betingelserne i strl. § 171, stk. 2, er opfyldt. Endvidere skal det, jfr. stk.
1, bruges til at skuffe i retsforhold.

Safremt den skriftlige erkleering afgives til brug i retsforhold, der vedkom-
mer det offentlige, kan s¢rl. § 163 anvendes. Hvis de pageldende data kom-
munikeres direkte fra en datamat til en anden uden mellemkommende pa-
pir, er denne bestemmelse uanvendelig, jfr. Komm. strl. I s. 120. Men § 163
kan eventuelt bruges pa en medfolgende erklering. Hvis denne datakom-
munikation i udpraeget grad erstatter en (tidligere) skriftlig form, kan det
overvejes, om der bor straffes efter bestemmelsernes analogi.

Strl. § 162 om pligtmaessige erklaeringer stiller ingen formkrav. I det om-
fang, at f.eks. en statsinstitution accepterer, at pligtige indberetninger over-
fores direkte, vil det juridiske problem i praksis ofte blive afgjort gennem en
fortolkning af de pagaldende specialbestemmelser.

Eksempel 44: Toldvaesenet accepterer nu i et vist omfang magnetband. I stedet for dagligt at
indsende et stoerre antal papirformularer med bilag m.m. kan det hele nu indsendes pA magnet-

band én gang om maneden, sdledes at bilag m.m. opbevares pd virksomheden (tf aktuel
data/edb 1984-03-26).

Se i ovrigt strl.bet. 1985 s. 63 f.

Forvanskningen kan endvidere have som baggrund, at de pageldende ud-
data - skriftlige eller ikke-skriftlige - skal indgd i en maskinel eller menne-
skelig beslutningsproces.

Typisk vil der vaere tale om et forseg pa at hidfere en uberettiget beri-
gelse. I disse tilfeelde vil spergsmalet veere, hvilken af berigelsesforbrydel-
serne, der skal bruges. Det vender jeg tilbage til i afsnit III.

De urigtige data kan ogsa indga i andre former for svig. F .eks. kan en for-
vansket udskrift fra et kriminalregister maske medfore, at en uskyldig bliver
sigtet (strl. § 164) eller anholdt (strl. § 261).

c. Kopiering
Kopieringer vil i de tilfelde, hvor de kan straffes, i almindelighed have ka-
rakter af fredskraenkelser (industrispionage, brud pa tavshedspligt o.s.v.),
jfr. ovenfor.
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D. Datatransmission

Data kan transmitteres pd mange forskellige mader. I denne forbindelse vil
jeg alene behandle den overfoersel, der foregdr gennem det offentlige tele-
fonnet eller pa lignende made. Det er i overensstemmelse med sedvanlig
sprogbrug, hvorefter ’datatransmission’ er betegnelse for udnyttelse af en
teknik, hvor man ad elektronisk vej sender data fra et sted til et andet. For-
styrrelse af postbesergelsen er selvstaendigt kriminaliseret. Forstyrrelse af
radiokommunikation er det ogsa i nogen grad. Disse kriminalitetsformer
ma forbigads af pladshensyn.

ZEndringer i disketter m.m., som sendes med bud eller lignende, ma be-
handles efter reglerne om lagrede data.

Uberettiget dbning af breve eller pakker med disketter og senere afspil-
ning antages i Norge at vere strafbar efter begge szt regler (realkonkur-
rence) (NOU 1985:31.32).

1. Hindringer

Datatransmission over telefonnettet kan hindres pa forskellige mader. Led-
ninger kan klippes over, streamforsyningen kan afbrydes, forstyrrende st@j
kan forarsages o.s.v.

Strl. § 193 omfatter efter straffelovsaendringen i 1985 den, »som pa retsstri-
dig made fremkalder omfattende forstyrrelsei driften af ... telegraf- eller te-
lefonanlaeg ...«

I strl. 1866s tilsvarende bestemmelse var der intet krav om, at der skulle fremkaldes omfattende
forstyrrelse af almindeligt benyttede telegrafer m.m. C. Goos ville ved fortolkning udelukke de
»til rent privat Brug indrettede Anstalter« (1895 (I) s. 671). »Hindring af Funktionarernes
Virksomhed« ansa han derimod ogsa for omfattet af bestemmelsen (s.st.s. 672). Disse to for-
tolkningsresultater kom direkte til udtryk i det forste straffelovsudkast (strl.bet. 1912 § 394,
mot. 323 f.). Angreb pa private anleg blev her forudsat straffet efter den almindelige tings-
odelaeggelsesbestemmelse.

I Torps udkast var sarreglen om at hindre funktionarernes virksomhed udeladt. Det synes
narmest begrundet i, at Torp mente, at angreb pA embedsmaend burde behandles i det sarlige
kapitel herom. (Strl.bet. 1917 § 176, mot. 167 ff.). Der skal nappe heri ses en afvisning af mu-
ligheden for at straffe i sammensted.

Den 2den straffelovskommission fremhavede, at forstyrrelsen skulle vaere omfattende, og
at man ellers matte falde tilbage pa de praeventive love, som skulle bevares. (Strl.bet. 1923 §
177, mot. 295 ff.).

Det forste regeringsudkast tog afstand fra dette og ville svaekke »omfattende« til »mere om-
fattende« (RT 1924/25 A.3360 om § 196). Folketingsudvalget slettede atter »mere«, men op-
fattede selv dette som en »(flormel £ndring« (RT 1928/29 B.2183). Med den netop navnte
baggrund forekommer denne kommentar noget kryptisk.

Ved straffelovsendringen i 1985 udgik ordene »almindeligt benyttede«. Der
tilsigtedes ingen realitetseendring med dette. (Strl.bet. 1985 s. 41 f.).
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§ 193 kan anvendes, uanset hvem der ejer anlaegget, men det skal bruges el-
ler i det mindste veere til disposition for en bredere gruppe. Overklipning af
en ledning, der kun forer til én virksomhed eller én kontorbygning, kan ikke
straffes efter denne paragraf. Heller ikke, hvis der er nogle f4 ofre. Men se
herved eventuelt andre led i paragraffen, jfr. ovenfor s. 23 ff. Forstyrrelsen
kan ogsa hidferes gennem tvang over for eller bestikkelse af televasenets
personale.

Forseetlige overtraedelser straffes efter lovaendringen i 1985 med hafte el-
ler faengsel indtil 4 ar eller under formildende omstandigheder med bede.
Begas forbrydelsen uagtsomt, er straffen bede eller haefte. I praksis rejses
der kun tiltale i seerligt grove tilfaelde (Komm. strl. II s. 185). Der ses ingen
danske trykte domme om afbrydelser af telefonledninger m.m.

Eksempel 45: En telefonmontar i Orebro dbnede et af telefonselskabets releeskabe og afbred
ledningen til en banks datasystem. Derpa gik han hen til banken og prasenterede en udtraeks-
seddel pa sin hustrus konto pa et ikke sarligt stort beleb, men dog pa mere, end der stod pa
kontoen. Kassereren kunne ikke kontrollere, hvad der stod pa kontoen, og udbetalte belabet.
Derpa ilede monteren tilbage til releeskabet og genskabte bankens dataforbindelse. Efter nogle
fa dage indbetalte han det overtrukne belab til banken. Ferst efter at have gennemfert dette 14
gange i lebet af 12 4r blev han afsleret. (Politiken 1984-02-08).

Sadan som sagen ligger oplyst, fik monteren blot nogle kortvarige og sma lan, som alle blev
indfriet meget hurtigt. Det er derfor lidet naturligt at se hans forhold som en berigelsesforbry-
delse. | anklageskriftet siges det, at banken ikke har lidt ekonomisk skade. Under lidt andre
omstaendigheder kunne det ellers have vaeret naturligt at straffe for bedrageri over for banken.

Monteren blev tiltalt efter BrB 13:4 om "sabotage’. Denne bestemmelse svarer til strl. § 193,
derved at den kriminaliserer den, som »allvarligt stor eller hindrar den allmidnna samfardseln
eller anvandningen av telegraf, telefon, radio eller dylikt allmant hjalpmedel«. Tingsratten fri-
fandt monteren under henvisning til, at den pAgeldende ledning alene blev anvendt til bankens
egen datakommunikation, selv om den blev ejet af Televerket. »Ansvar for sabotage maste ...
forutsatta att ett allmant hjalpmedel eller en anlaggning for allmanhetens nyttjande angripits«.

Subsidieert var han tiltalt efter BrB 8. kap. 8. § 2. st. om ’egenmaktigt forfarande’ (grovt
brott). Denne bestemmelse deekker det forhold, at »nigon utan tillgrepp, genom att anbringa
eller bryta las eller annorledes, olovligen rubbar annans besittning eller och med vald eller hot
om vald hindrar annan i utévning av ratt att kvarhalla eller taga nagot«. Denne bestemmelses
nermeste modsvarighed i dansk ret er strl. § 293, stk. 2. Sei@vrigt om bestemmelsen Nils Jare-
borg 1978 s. 93 f. Tingsratten fortsatte: »...s forfarande har dock inneburit att han olovligen
rubbat bankens besittning till datalinjen«, og monteren blev herefter idemt en betinget dom
med en tillegsbede pa 120 dagbeder a 50 kr. (Orebro Tingsritt 1984-04-12).

I forarbejderne til straffeloven af 1930 blev det forudsat, at de praeventive
love pa omradet skulle opretholdes ved siden af strl. § 193.

Den forste af disse var . 54 15.2.1895 om forholdsregler til beskyttelse af undersaiske telegraf-
og telefonledninger. Den geelder stadig. Overtradelser straffes nu med bede, hafte eller faeng-
sel i indtil 1 ar.

Den anden var 1. 84 11.5.1897 om telegrafer og telefoner. Dens straffebestemmelse blev op-
havet ved 1. 119 31.3.1960.

Den tredje var 1. 99 19.4.1907 om trddlose telegrafer (radiotelegrafer). Den tilsvarende er nu
lbkg. 210 6.4.1976 om radiokommunikation. Til denne slutter sig adskillige bekendtgerelser.

De navnte praventive love genemgdas naermere i denne bogs 1. udgave.
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I det omfang, der ikke er specialbestemmelser, kan de almindelige regler om
hindringer af ejerens eller brugerens radighed (strl. § 293, stk. 2), tingsade-
leeggelse (strl. § 291), ulovlig tvang (strl. § 260) o.s.v. efter omstandighe-
derne anvendes. Det méa understreges, at en standsning eller forandring af
de elektroniske signaler, lysimpulser m.m. ikke som sddan kan henferes un-
der strl. § 291 om tingsedelaggelse (strl.bet. 1985 s. 38 f., smh. NOU
1985:31.10). Derimod er en overklipning af ledningen omfattet af bestem-
melsen.

Hvis indgrebet ikke skal hindre al kommunikation, men kun modtagelsen

af en konkret meddelelse, kan strl. § 263, stk. 1, nr. 1 (ogsa) anvendes
(strl.bet. 1985s. 22 og 38 f.). Efter denne paragraf straffes den, som uberet-
tiget »unddrager nogen ... anden lukket meddelelse«.
Bestemmelsen havde ingen direkte modsvarighed i strl. 1866, jfr. dennes § 222. Strl.bet. 1912
§ 260, nr. 2, deekkede derimod »at tilintetgere eller paa anden Maade unddrage nogen« en »til
en anden rettet Meddelelse«. I motiverne fremhaeves sarligt den situation, hvor en ansat »ud-
tager og beholder en Forretningen vedrerende Skrivelse ... uden Hensyn til, hvad Brug han vil
gore af den« (s. 238). Torp foretog kun en redaktionel @ndring (strl.bet. 1917 s. 225). Den 2den
straffelovskommission og det 1ste regeringsforslag s& reglens omrade som »Kraenkelse af en
Persons Ret til at komme i Besiddelse af til ham bestemte lukkede Meddelelser« (strl.bet. 1923
sp. 355 og RT 1924/25 A.3389).

Der ses kun én trykt dom, U 1976.186 V. Den vedrerte en person, der pa et posthus fik fat
ito breve til Retsmedicinsk Institut fra politiet for at fjerne en blodpreve, der var taget af ham.

Waaben har fortolket 'unddrage’ saledes, at ordet »muligvis ogsa [omfatter] det forhold at
bevirke at et brev kommer frem med vaesentlig forsinkelse eller at fjerne det midlertidigt fra

adressatens bord« (Sp. D. s. 238). I Komm. strl. antages dette resultat under forudsatning af,
at fjernelsen ikke er ganske kortvarig (II s. 292). »Ganske« ber muligvis udelades her.

2. Andringer

a. Televeerkets personale

Det klassiske eksempel pa en forvanskning er greven af Monte Christos ind-
greb i den optiske, semaforiske telegraf. Embedsmanden, der lod sig be-
stikke til at sende den »forkerte« meddelelse, kan selvfalgelig straffes for at
have modtaget bestikkelsen. Desuden kan tjenestemanden straffes efter s¢rl.
§ 153, stk. 2, om tilintetgorelse, forvanskning eller underslaeb af telegram.
Huvis tjenestemanden »understetter en anden i sddan feerd«, straffes han li-
geledes. Derimod ma »den anden« vaere straffri i relation til denne bestem-
melse (Krabbe s. 406). Af dette synes at folge, at der er tale om et egenhaen-
digt delikt. Straffen er heefte eller faengsel indtil 3 ar. Der kan ne&eppe veaere
tvivl om, at § 153 kan anvendes (eventuelt analogt) pa de tilsvarende hand-
linger i relation til en datatransmission.

b. Udenforstiende
Hyvis en udenforstaende pa egen hand treenger ind pa ledningen, kan strl. §
153 ikke bruges.
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Eksempel 46: En bankkunde indszetter et beleb pa sin konto i en anden filial end den, hvor
kontoen er oprettet. Belabet overfares fra indsaettelsesstedet til den kontoferende filial ved
edb-transmission. Kunden »aflytter« og optager denne transmission pa sit eget anlag. Noget
sadant skal vaere let at gore, hvis banken og kunden bruger de samme standardanlaeg. Kunden
kan let identificere den meddelelse, der vedrerer hans indbetaling, blandt de mange andre, ef-
tersom han jo kender sit eget kontonummer. Nar ledningen atter bliver fri, af$pilles optagelsen,
og dette kan gentages igen og igen. Hver gang foreges kontoens udvisende med det pageldende
belab - til sin tid pd bankens bekostning. (Erik Fjord Hansen & Jan Molgaard 1980 s. 43).

Dette haendelsesforlab kan opdeles i en raekke elementer. Selve »aflytnin-
gen« og tapningen af meddelelsen er strafbar efter strl. § 263 om kraenkelse
af datahemmeligheden. De »afsendte« oplysninger skal modtages og regi-
streres pa en eller anden made i modtagerens anlaeg. Det vil formentlig altid
veere mere nerliggende at bruge stk. 2 end stk. 1 pa forholdet. Strafbarhe-
den er uafhaengig af, om den pagaldende er sa dygtig eller heldig, at han
kun tapper den overforsel, der vedrgrer ham selv. Den senere brug af den
kopierede meddelelse er databedrageri (strl. § 279 a).

3. Kopiering

Kopieringen af datatransmissioner er, som navnt umiddelbart ovenfor,
strafbar efter strl. § 263, selv om den opsnappede information ikke bruges.
Forbrydelsen fuldbyrdes allerede ved selve kopieringen, og der behgver ikke
at vaere et vidererackkende forsaet.

Se retsplejelovens kap. 71 (som andret i 1985) og bet. 1023/1984 s. 57 f.
om kopieringer, der foretages af politiet under efterforskning.

Det antages, at den almindelige bestemmelse om krankelse af brevhem-
meligheden ikke beskytter mod fremskaffelse af viden om afsender- og
modtageradresser. Brugen af denne viden kan derimod efter omstandighe-
derne vaere en overtradelse af strl. § 264 d om kraenkelse af privatlivet.
(Komm. strl. IT s. 292). Tilsvarende ma formentlig antages her. Det betyder,
at hotellers automatiske registrering af, hvem gaesterne ringer til, ikke er
strafbar i sig selv efter denne bestemmelse. (Smh. Artur Solarz 1985 s. 163).
Efter omsteendighederne kan der derimod veere tale om et brud pa register-
lovgivningen. (Jfr. Registertilsynets Arsberetning 1984.52 f.).

Bestemmelsen kraver forsaet. Overtradelse straffes med bade, hefte el-
ler feengsel indtil 6 maneder. Visse former for efterfelgende medvirken
straffes efter strl. § 264 ¢ med tilsvarende straf.
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Under afsnit II behandlede jeg de tilfeelde, hvor beskyttelsesinteressen (og
angrebsobjektet) i det veesentlige var knyttet til edb-systemet som séddant el-
ler til en del af dette. I neerveerende afsnit I1I er det kun angrebsobjektet eller
midlet, som er et edb-anlaeg. Der er ingen skarp granse mellem afsnit II og
afsnit III. Opdelingen er kun i ringe grad begrundet i systematiske betragt-
ninger, snarere i fremstillingshensyn.

A. Utilladt brug af edb

1. Registerlovgivningen

Olivetti havde i 1984 en annoncekampagne, hvori det blev sagt: »Orwell was
wrong. According to Orwell, in 1984 man and computer would have become
enemies«. IBM er lige sa beroligende i deres reklamer, »The computer didn’t
do it«. Dansk lovgivning har med god feje indtaget et mindre sangvinsk
standpunkt. Datamaten har klart skabt nye muligheder for misbrug med mu-
lighederne for brug. (Smh. f.eks. Erik Samuelsen 1972 og David H. Flaherty
1984.) Nogle eksempler pa »paen« brug kan let ved fantasiens hjaelp &ndres
til ubehagelige eksempler pa overvagningssamfund. [ forbindelse med efter-
forskningen af Watergate kortlagde FBI en persons liv gennem mere end /2
ar - hvilke hoteller han havde boet pa, hvor han havde spist, hvilke transport-
midler han havde brugt. Alle oplysninger 14 hos credit card-firmaet. I et an-
det tilfeelde manglede New Yorks politi vidner til et drab, der var sket uden
for en restaurant. American Express forsynede det med navne pa 20 perso-
ner, som havde spist dér pa det relevante tidspunkt. (Adrian R.D. Norman
1983 s. 112 og 130). Det svenske politi fandt ud af, hvilke personer der var i
nerheden af Palmes drabssted ved at undersege, hvem der havde brugt to
bankomater. (Expressen 1986-04-07). De neerliggende muligheder for ube-
hagelig brug af datamaternes mange anvendelsesmuligheder har fort til, at
der er blevet gennemfort nogle begraensninger i den frie anvendelse af edb-
anlzeg. Det ville fore for vidt, om jeg i denne sammenhang skulle redegere
for detaljerne. Det felgende er blot en omtale af visse hovedpunkter. De vig-
tigste loveerl. 293 8.6.1978 om private registre m.v. (privatregisterloven) og
1. 294 8.6.1978 om offentlige myndigheders registre (offentligregisterloven).
De er baserede péa registerudvalgets delbeteenkninger nr. 687/1973 om pri-
vate registre og nr. 767/1976 om offentlige registre. Af speciallove frem-
haves |. 284 6.6.1984 om betalingskort.
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Privatregisterlovens formal er at sikre, at oplysninger om private og ekono-
miske forhold kun registreres af private i det omfang, registreringen tjener
anerkendelsesvaerdige interesser, og at de registrerede oplysninger opbevares
pa betryggende made.

Offentligregisterloven skal sikre, at det offentliges oprettelse og brug af
edb-registre med personoplysninger sker pa en sdidan made, at den enkelte
borgers retsbeskyttelse og integritet ikke kraenkes. Grundtanken er, at regi-
strering og sagar blot muligheden for registrering pavirker borgernes mulig-
heder for at leve et livi frihed. Lovens betydning illustreres af, at der er mere
end 700 offentlige registre i Danmark (Flemming Serensen 1984). I denne
forbindelse ma det dog fremhaves, at det farligste er mulighederne for at
samle oplysningerne pd et sted, eventuelt gennem en samkering af registrene.
Det store antal registre kan saledes ses som et positivt tegn.

For at sikre lovenes overholdelse og gennemforelse er der oprettet et seer-
ligt Registertilsyn.

Afgerende for, om det er den ene eller den anden lov, der gzlder, er, hvem
registeret fores for, ikke hvem det fores af, jfr. lovenes kap. 1. Begge love
kan ikke anvendes pa samme register (jfr. privatregisterlovens § 2). Der ma
foretages et valg mellem dem.

Spergsmalet om, hvad et register er, forbigds her. Se i denne forbindelse
Registertilsynets arsberetninger 1983.18 ff. og 1984.21 ff. om problemer i
forbindelse med automatiske kontormaskiner.

Begge love har begraensninger i hvilke data, der ma registreres. Hovedreg-
len i privatregisterloven er, at registreringen skal vaere et naturligt led i den
normale drift af erhvervsvirksomheder af den pagaldende art. (§ 3, stk. 1,
jfr.ogsa §9, stk. 1, 0g § 17). I de offentlige registre ma der kun registreres op-
lysninger, der klart er af betydning for varetagelsen af vedkommende myn-
digheds opgaver (§ 9, stk. 1).

Formalet med lovene er at beskytte privatlivet i ordets vide forstand. Det
finder udtryk i privatregisterlovens § 1, stk. 1, hvor det siges, at registrering,
der omfatter personoplysninger, og hvor der goares brug af elektronisk data-
behandling, og systematisk registrering, der omfatter oplysninger om perso-
ners, institutioners, foreningers eller virksomheders private og ekonomiske
forhold, eller i @vrigt oplysninger om personlige forhold, som med rimelig-
hed kan forlanges unddraget offentligheden, kun ma finde sted efter reglerne
i lovens kapitler 2 og 3.

I kapitel 2 om erhvervsvirksomheder m.m. uddybes dette i § 3, stk. 2, 1.
pkt., hvorefter oplysninger om race, religion og hudfarve, om politiske, sek-
suelle og strafbare forhold, om helbredsforhold, misbrug af nydelsesmidler
og lignende som udgangspunkt kun ma registreres, nar det felger af anden
lovgivning. Se endvidere § 4, stk. 1, om videregivelse. Under de navnte op-
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lysninger falder f.eks., at den pageldende har deltaget i en demonstration
om et samfundsanliggende (smh. Registertilsynets arsberetning 1983.36), og
at den registrerede person modtager invalidepension (s.st. 1980.72). Se om
dodsarsager s.st. 1981.82 f., om medlemskab af frimurerordenen s.st.
1981.90 f. og om en kirkes registrering af medlemmernes psykiatriske be-
handling og narkotikamisbrug s.st. 1983.54 0g 1984.49. I praksis har spergs-
malet om forretningers og vagtvaerns registreringer af butikstyve m.fl. givet
anledning til megen debat, se s.st. 1979.209 ff., 1980.72 f., 1981.83 f. og
1982.54 f. (politianmeldelse).

Begransningernei privatregisterloven har faet en formulering, der minder om, men ikke ganske
svarer til ordlyden af strl. § 264 d om videregivelse af meddelelser vedrerende en andens private
forhold. Registerudvalget synes at have forudsat, at bestemmelserne skulle have samme reelle
indhold (bet. 687/1973 s. 60). Hvis man pa trods af denne forudsaetning i forarbejderne matte
komme til, at strl. § 264 d stter snavrere granser for den pagaeldendes udfoldelsesmuligheder
ien eller anden henseende, ma strl. § 264 d antages at gelde uanset registerlovens karakter af spe-
cialbestemmelse. For dette taler - udover den n&vnte udtalelsei forarbejderne - at formalet med
registerlovgivningen var at skabe en videre beskyttelse end den, der eksisterede i de almindelige
regler. En vis formel stette for dette kan hentes i formuleringen af straffebestemmelsen i privat-
registerlovens § 27.

Jfr. ogsa privatregisteriovens § 9, stk. 2, og § 17, stk. 2, samt offentligregi-
sterlovens § 9, stk. 2.

Sensitive oplysninger, der mé registreres, ma ogsa bruges, men af dette fol-
ger ikke nedvendigvis, at de m4 videregives, jfr. privatregisterlovens § 4, stk.
2.

Indehaveren af registeret skal fore kontrol med, at der ikke indferes urig-
tige eller vildledende oplysninger i registeret, jfr. privatregisterlovens § 6,
stk. 3, og offentligregisterlovens § 11. (Se eksempler i Flemming Serensen
1984 s. 97 ff.) Hvis det alligevel sker, skal de pageeldende oplysninger slettes,
jfr. privatregisterlovens § 6, stk. 3, og § 13, samt offentligregisterlovens § 11.
Tilsvarende gaelder om gamle og foraeldede oplysninger, jfr. privateregister-
lovens § 4, § 6, stk. 1, og § 9, stk. 3, samt offentligregisterlovens § 9, stk. 3.
Endelig skal der traeffes sikkerhedsforanstaltninger m.m., s oplysninger
ikke kan komme til uvedkommendes kundskab, jfr. privatregisterlovens § 6,
stk. 4, § 12, § 16 og § 20, stk. 2 og 3, samt offentligregisterlovens § 12. Efter
omstendighederne kan en passivitet med hensyn til sikkerhedsforanstaltnin-
gerne vere sa grov, at reglerne om videregivelse kan bruges i stedet.

Oprettelse af registre med henblik pa at advare andre mod forretningsfor-
bindelse m.m. méa kun finde sted efter forudgaende tilladelse fra Registertil-
synet, jfr. privatregisterlovens § 3, stk. 3. Virksomhed med kreditoplysning
og elektronisk databehandling for tredjeperson krzever en forudgaende an-
meldelse til Registertilsynet, jfr. privatregisterlovens §§ 8 og 20.

Strafferammen er bede eller hefte, medmindre hejere straf er forskyldt
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efter den ovrige lovgivning. Nogle af de nzvnte lovovertraedelser bliver
forst strafbare, nar Registertilsynets pabud om lovliggerelse ikke efterleves
(FT 1977/78 A.651). Uagtsomt forhold straffes ogsa, jfr. strl. § 19. Aktie-
selskaber, andelsselskaber og lignende kan ifalde bedeansvar. I forskrifter,
der udstedes i medfor af privatregisterloven, kan der fastseettes straf af bade
eller af bode eller hefte. I den tilsvarende bestemmelse i offentligregister-
loven er der kun hjemmel til at fastsatte bede. Jfr. i gvrigt privatregister-
lovens § 27 og offentligregisterlovens § 29.

Registerudvalget overvejede, om der burde veere adgang til administrativ

fratagelse af retten til at udeve kreditoplysningsvirksomhed, men tog af-
stand herfra ud fra de almindelige strafferetlige principper. Derimod on-
skede udvalget en skeerpelse af de regler, der ellers ville galde, saledes at det
i stedet blev reglerne i strl. § 79, stk. 1, 1. pkt., der skulle bruges. (Jfr. bet.
687/1973 5. 76 f. og Komm. strl. I's. 307 ff.) Det gennemfortes ved privat-
registerlovens § 28, der yderligere kom til at gaelde for de to andre serlige
virksomhedsformer (§ 3, stk. 3, og § 20). Herefter kan de tre former for
virksomhed frakendes ved dom, safremt det udviste forhold begrunder en
nerliggende fare for misbrug i fremtiden. (Smh. ogsé 1. 284 6.6.1984 om be-
talingskort m.v. § 32.)
Danmark har underskrevet, men ikke ratificeret Europarddets konvention af 28. januar 1981
om beskyttelse af personoplysninger. Den manglende ratifikation skyldes isar, at vor lovgiv-
ning ikke kan leve op til konventionens krav om adgang til registeroplysningerne for den regi-
strerede (»access«). Den 1. oktober 1985 tradte den i kraft efter at veere blevet ratificeret af
BRD, Frankrig, Norge, Spanien og Sverige.

Se nzrmere om konventionen Mans Jacobsson 1981.

Se endvidere folketingsdebatten FT 1984/85.3854 ff. og 4576.
Se ogsa strl.bet. 1985 s. 65 ff., spec. s. 67.

2. Miljalovgivningen

Brugen af datamaten kan vaere ulovlig pa grund af dens indvirkninger pA omgivelserne. I denne
forbindelse har den eventuelle sundhedsfare ved skaermarbejde pakaldt sig mest opmarksom-
hed. Den japanske fagbevagelse mener at have konstateret, at mere end én tredjedel af de kvin-
der, der arbejder ved dataskaerme, har problemer under graviditet eller fodsel. (Information
1985-06-05). En svensk undersegelse, der blev lagt frem af Socialstyrelsen, viste en lille foreg-
else af antallet af fosterskader hos kvinder, der arbejder ved billedskaerme (Goteborgs-Posten
1985-05-02). Efter 4 aborter ud af 6 graviditeter blev gravide fritaget for skaermarbejde pa Ar-
hus kommunes edb-central (Printeren 1984:6-8). Der er ivaerksat en starre dansk »skarm-
abortundersagelse« (Information 1985-07-27). Se ogsd arbejdsministerens redegerelse FT
1984/85.9652 ff.

Indtil videre er det kun andre og mindre sundhedsmaessige gener, som har medfoert regule-
ring i Danmark, jfr. Arbejdstilsynets vejledning om arbejde ved skarmterminaler af januar
1985.

Datamaterne kan ogsa pavirke omgivelserne pa anden made, f.eks. forstyrre fjernsynsmodtag-
ningen. (Politiken 1984-12-14).
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B. Berigelseskriminalitet

I det folgende behandles forst det seerlige databedrageri (strl. § 279 a) i al-
mindelighed (1). Derefter ses der pd nogle kriminelle situationer: den edb-
disponerendes berigelseskriminalitet over for en udenforstiende (2), en
udenforstiaende over for edb-brugeren (3), en intern over for anszettelsesste-
det (4), og en udenforstdende over for en anden udenforstdende (5).

1. Databedrageri

Ved en &ndring af straffeloven i 1985 (1. 229 6.6.1985) blev der indsat en
§ 279 a om databedrageri. Den har felgende ordlyd:

»For databedrageri straffes den, som for derigennem at skaffe sig eller andre uberettiget vin-

ding retsstridigt ndrer, tilfejer eller sletter oplysninger eller programmer til elektronisk data-
behandling eller i avrigt retsstridigt seger at pavirke resultatet af sddan databehandling.«

Begrundelsen for lovaendringen var, at den almindelige bedrageribestem-
melse i strl. § 279 neeppe er direkte anvendelig, nar det ikke er et menneske,
men en datamat, der besviges. (Se herom blandt andet denne bogs 1. udgave
s. 87 ff., Leo Lemvig 1985 og strl.bet. 1985 s. 9, 44 ff. og 80 ff.). Den nye
bestemmelse skal imidlertid ikke blot supplere bedrageriparagraffen (§
279), men ogsa deekke visse forhold, som ellers ville vaere strafbare som un-
derslaeb (§ 278) eller mandatsvig (§ 280) (strl.bet. 1985 s. 9 f. og 51 ff.).

§ 279 a er anbragt i straffelovens kap. 28 om berigelsesforbrydelser. De er
karakteriserede ved, at en uberettiget vinding opnds direkte gennem en ret-
stridig tilfajelse af et tilsvarende formuetab hos den forurettigede. Dette
gerningsmoment er formuleret pa forskellig made i de enkelte paragraffer,
og retspraksis har yderligere nuanceret billedet (Komm. strl. I[ s. 342 ff.
med henvisninger). I § 279 a siges det, at handlingen skal udferes »for deri-
gennem at skaffe sig eller andre uberettiget vinding«.

I ordet »derigennem« ligger, at vinding skal opnés direkte ved den retstri-
dige handling. Hvis en person modtager et honorar for at destruere oplys-
ninger, der ligger i et edb-lager (jfr. f.eks. eksempel 37), kan § 279 a ikke
bruges. Det ville vaere en vindingsforbrydelse, men ikke en berigelsesforbry-
delse.

Det er ligegyldigt, hvem der far vindingen. Der behever ikke at vaere an-
den forbindelse mellem den handlende og den begunstigede.

Vindingen skal bestd i penge eller andre goder med ekonomisk verdi.
Disse goder behgver ikke at veere ’ting’.

I modsetning til den almindelige bedrageriparagraf (§ 279) er der intet
udtrykkeligt krav om, at offeret skal lide et tab. Det fremgar imidlertid af
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bestemmelsens placering i straffeloven og af forarbejdernes beskrivelse af
dens omrade, at § 279 ikke blot er en vindingsforbrydelse, men at den ogsa
er en berigelsesforbrydelse. Nar »tab« er udeladt af ordlyden, skyldes det,
at man onskede et andet fuldbyrdelsesmoment end i § 279. Tabselementet
kommer saledes kun ind i forsaetskravet. Men dér er det lige fuldt. Det al-
mindelige ’berigelsesforsaet’ skal veere til stede. (Strl.bet. 1985 s. 20 og 81).

Handlingen skal veere retstridig. Heri ligger et almindeligt forbehold om, at
alskens momenter kan gore en sletning af data o.s.v. lovlig eller i hvert fald
straffri. Det kan f.eks. folge direkte eller forudsatningsvis af en leasing-
aftale, at lageret i et tilbageleveret edb-anlaeg kan slettes. Det kan vaere lov-
lig nedret (strl. § 14), at indehaveren af ophavsretten til et programmel ud-
sletter det hos en pirat (men det kan ogsa vaere ulovlig selvtaegt (strl. § 294)).
Tro pa berettigelsen udelukker forsaet. (Smh. URD Frederiksberg 1985-08-
09 (anket)).

Den kriminaliserede handling i bestemmelsens 1ste led er at eendre, tilfaje
eller slette oplysninger eller programmer. Der kan manipuleres med enkelte
oplysninger eller med dele af programmellet. Der kan foretages ombytnin-
ger og suppleringer. Der kan ogsa forega en total sletning. Paragraffen har
i sa henseende skullet deekke alt teenkeligt. Der stilles ikke krav om, at ger-
ningspersonen skal bruge bestemte metoder. Det vil ogsa kunne vaere straf-
bart efter bestemmelsen at slukke for klimaanlagget, sd datamaten kerer
varm. (Jfr. strl.bet. 1985 s. 80 f.).

Det er tvivisomt, om § 279 a kan bruges pa en person, som med berigelses-
forsaet udnytter sit kendskab til, at andre har foretaget manipulationer.
Formuleringen af bestemmelsen gor dette mindre naerliggende end ved an-
dre berigelsesforbrydelser. Haeleribestemmelsen (§ 284) kan slet ikke bruges
pa sadanne tilfelde.

De naevnte handlinger skal rettes mod oplysninger eller programmer til
elektronisk databehandling. Formuleringen adskiller sig lidt fra den tilsva-
rende i § 263, stk. 2. I denne star der i stedet for »til« », der er bestemt til
at bruges i et anlaeg til«. Straffelovradet ses ikke at begrunde forskellen pa
de to formuleringer, og der er nzeppe grund til at tro, at der har veeret tilsig-
tet en forskel i realiteten. § 279 a’s formulering gor det dog lettere at accep-
tere, at faerdigbehandlede oplysninger og udgéet programmel er omfattet af
bestemmelsen. I forbindelse med gennemgangen af § 263 blev det kritiseret,
at formuleringen inddrog et urimeligt stort antal oplysninger under bestem-
melsens omrade. En tilsvarende kritik kan rettes mod § 279 a’s formulering.
I motiverne til bestemmelsen synes Straffelovradet dog at give statte for,
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at bestemmelsen skal fortolkes indskraeenkende. Det siges (strl.bet. 1985 s.
81), at det er »uden betydning, hvorledes disse oplysninger ... er lagret, eller
om de er under transmission«. Det synes her forudsat, at bestemmelserne
ikke kan bruges pa enhver oplysning, som p4 et eller andet tidspunkt i sin se-
nere eksistens vil fa karakter af inddata. Der mé veere en vis tidsmaessig
og(?) rumlig neerhed til databehandlingen i sa henseende.

En sddan begraensning ma ogsa lases ud af Straffelovradets motiver til
bestemmelsens 2det led (s.st.). Det skal blandt andet omfatte @ndringer af
oplysninger, som senere skal indtastes af en person.

Elektronisk databehandling defineres ikke. Se om forstaelsen af dette be-
greb ovenfor s. 16 f.

§ 279 a, 2det led, indeholder en generel og temmelig ubestemt udvidelse af
Iste led. Det omfatter personer, som i gvrigt seger at pdvirke resultatet af
sddan databehandling.

Nogle situationer med udnyttelse af uvidende mellemled omfattes af 1ste
led. Det glder, f.eks. hvis edb-chefen i et firma afleverer nogle uigennem-
skuelige bilag til indtastning hos nogle assistenter. Hvis tilsvarende afleveres
af udenforstiende, ville den nzevnte konstruktion vaere mindre neaerlig-
gende. De pagazldende assistenter kan ikke naturligt ses som uansvarlig
medhjeelp for den forbryderske udenforstdende. Disse situationer er deri-
mod omfattet af § 279 a, 2det led. I begge de nzevnte tilfelde har jeg forud-
sat, at assistenterne var i god tro. Hvis assistenterne har det fornadne forsaet
skal § 279 a bruges i begge tilfaelde sammen med den almindelige regel om
medvirken i strl. § 23.

Medens det ovenfor blev antaget - med statte i strl.bet. 1985 s. 80 f. - at
I1ste led ogsa omfatter en handling, der sletter alt det lagrede, er dette mere
tvivlsomt ved 2det led. Straffelovradet siger her (s.st. s. 81 f.), at dette led
»ikke i almindelighed« kan anvendes pa en fuldsteendig hindring af databe-
handlingen »f.eks. ... ved edelaeggelse af anlegget«. Noget siddant ville
ogsa stemme mindre godt med ordlyden, jfr. »pavirke resultatet«.

»Pavirkningen« af resultatet kan efter omsteendighederne ske gennem
passivitet, f.eks. hos en terminaloperator. Passiviteten skal dog have en sa-
dan karakter, at det er rimeligt at ligestille den med en aktiv handling.
(Strl.bet. 1985 s. 82 og Hurwitz: Alm. D. s. 21 ff.).

En operatoer kan ogsa fa en uberettiget berigelse i visse tilfzelde, selv om
databehandlingen sker pa grundlag af rigtige oplysninger. Der sker ingen
besvigelse af maskinen, men der begas et tillidsbrud. Sadanne tilfeelde har
ikke meget med bedrageri at gore. Formalet med § 279 a var imidlertid, at
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den ogsa skulle daekke nogle af de tillidsbrudssituationer, som ellers skulle
have veeret henfert under underslaeb (§ 278) eller mandatsvig (§ 280).

§ 279 a kraever forscet, jfr. strl. § 19. Der findes et supplement til den almin-
delige bedrageribestemmelse i strl. § 300 a, som kun kraever grov uagtsom-
hed. Den vil kun have ringe betydning i databedrageritilfeelde.

Alle de almindelige forsaetsformer kan fore til domfaldelse. Der kan ikke
indleegges et krav om skeerpet forseet i 2det leds »seger at«.

Som navnt ovenfor skal der vare ’berigelsesforsaet’.

Databedrageri efter 1ste led fuldbyrdes, nar gerningspersonen har pavirket
oplysningerne eller programmellet. 2det led fuldbyrdes, nar gerningsperso-
nen har foretaget sin handling, f.eks. foretaget en indtastning af nye data.
Jfr. strl.bet. 1985 s. 82.
De almindelige forsogsregler i strl. §§ 21, 22 og 24 kan bruges.

Bistand til gerningspersonen kan henferes under medvirkensreglerne i strl.
§§ 23 og 24 indtil den retstridige berigelse er overfort fra offeret til personen,
som skal have vindingen, jfr. Komm. strl. 1 s. 204. Efterfoelgende modta-
gelse af belobet m.m. kan efter omstandighederne straffes som heleri, jfr.
strl. § 284, som andret i 1985.

Strafferammerne findes istrl. §§ 285-287. Straffen kan blive fra én dagbod i § 287 (om forbry-
delser af mindre strafvaerdighed) til faengsel i 8 &r i § 286 (om forbrydelser af sarlig grov be-
skaffenhed).

I andre lande overvejes indferelsen af tilsvarende regler.

Det norske straffelovrad har foreslaet, at n.strl. § 270, nr. 2, skal formuleres saledes: »... ved
bruk av uriktig eller ufullstendig opplysning, ved endring i dataprogram eller pa annen méte
rettsstridig pavirker resultatet av en automatisk databehandling, og derved volder tap eller fare
for tap ...« (NOU 1985:31.35).

Den svenske regering har foreslaet en tilfajelse til den almindelige bedrageribestemmelse i 9.
kap. i BrB. »For bedrigeri doms ocksa den som genom att lamna oriktig eller ofullstdndig upp-
gift, dndra i program eller upptagning eller pa annat sitt olovligen paverkar resultatet av en au-
tomatisk informationsbehandling eller ndgon annan automatisk eller mekanisk hantering, s&
att forfarandet innebar vinning for garningsmannen och skada for nagon annan.« Til forskel
fra den danske strl. § 279 a, men ligesom det norske forslag, er den svenske bestemmelse ikke
begranset til elektronisk databehandling. Det skyldes, at man mener, at den tekniske udvikling
lober s& hurtigt, at det er uhensigtsmassigt at begranse bestemmelsen til en enkelt form for ap-
paratur. (Lagradsremiss 1985-09-19, jfr. ogsd SOU 1983:50 s. 28, 186 ff. og 274 f., samt
strl.bet. 1985 s. 48 f.)

I det nye finske udkast til straffelov af 31. maj 1984 foreslas det kriminaliseret som bedrageri
»att mata in felaktiga uppgifter i dator eller pa annat satt ingripa i databehandling ... eller ut-
nyttjar fel som han observerat i databehandling ...« (36. kap. 1.§) (strl.bet. 1985 s. 49).

Se endvidere br-tysk forslag til StGB §§ 263 a, 269 og 270, som for tiden er til behandling i
forbundsdagen. Efter § 263 a bliver 'Computerbetrug’ selvstaendigt kriminaliseret, nar en per-
son »eines Datenverarbeitungsvorgangenes durch unrichtige Gestaltung des Programms oder
Einwirkung auf seinen Ablauf oder durch Verwendung unrichtiger oder unvollstandiger Daten
beeinflusst ...«
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Se om engelsk ret Christopher J. Millard 1985 s. 156 ff.

1 Alaska har lovgivningsmagten bestemt, at det ikke i relation til lovregler, der kraever en
vildfarelse, er »a defense that the defendant deceived or attempted to deceive a machine«, her-
under »a vending machine, computer, turnstile or automatic teller machine«.

2. Den edb-disponerende over for en udenforstdende

I disse tilfaelde udnyttes edb-systemets uigennemskuelighed og tilsynela-
dende troveerdighed til at opna en uberettiget berigelse fra en udenforsta-
ende tredjeperson. I de typiske tilfeelde foreligger der bedrageri (strl. § 279)
(strl.bet. 1985 s. 45). Det geelder, hvad enten operateren lader pengene ga i
firmaets kasse eller i egen lomme. Det kan ogsa veaere f.eks. 4ger (strl. § 282),
skyldnersvig (strl. § 283) eller vildledende angivelser i selskabsforhold (strl.
§ 296). Se nermere i Komm. strl. Il om disse lovovertraedelser.

I nogle af disse bedrageritilfeelde vil der fortsat skulle straffes efter den al-
mindelige bedrageribestemmelse. I andre kan det elektroniske element fa en
sadan plads, at det kan blive aktuelt at overveje databedrageri. Som eksem-
pel pa dette kan maske bruges det folgende eksempel 48.

Eksempel 47: T var fuldmaegtig i en bank. Nar kunder havde optaget lan, opferte han rentebe-
leb, stiftelsesprovision og indskud med for store beleb. Det var vanskeligt for kunderne at
kontrollere de enkelte belabs rigtighed. Derefter tilegnede han sig det beleb, hvormed indbeta-

lingerne oversteg gaelden. (U 1977.86 H. Det fremgar ikke, at der var edb indblandet, men dette
betyder intet for illustrationen af problemet.)

Eksempel 48: Et stort usa-nsk benzinselskab zndrede tankenes méaleapparater, sa bilisterne
kom til at betale for mere benzin, end de i virkeligheden fik. (Time 1983-08-22).

3. En udenforstiende over for edb-brugeren

a. Overforslen sker uafhaengigt af edb-systemet

Huvis overforslen af berigelsen fra offeret til gerningspersonen sker selvstaen-
digt og i princippet uafhengigt af edb-anlegget, geelder de almindelige reg-
ler om tyveri, undersleb o.s.v. Edb-systemet bruges til at skjule sporene,
men der er ikke tale om, at forbrydelsen som sddan aendrer karakter.
Eksempel 49: Et amerikansk jernbaneselskab mistede et stort antal meget dyre jernbanevogne,
der var blevet kart ud pa et sidespor og malet om til et konkurrerende selskabs farver. Der gik

lang tid, for det blev opdaget, fordi en person, der var ansat i det bestjalne selskab, sergede for,
at de pageeldende vogne blev slettet af registeret over selskabets vogne.

I dette tilfeelde var der tale om tyveri - bade efter usa-nsk og dansk ret. Den
interne, som i overensstemmelse med aftalen efterhanden skjuler forbrydel-
serne, skal desmmes for medvirken til tyveri, jfr. strl. § 23.
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b. Overfarslen sker rent maskinelt

1°. Ved arhundredskiftet blev det diskuteret, om det var bedrageri eller ty-
veri at tamme automater for varer ved hjeelp af indkastede blyknapper, me-
talskiver o.s.v. I dansk praksis blev det med god foje, som i andre lande,
slaet fast, at det er ligegyldigt for den juridiske bedemmelse, om automaten
abnes ved hjxlp af et braekjern eller af en veerdilas metalskive. I begge situa-
tioner er der tale om egenmaegtige tilegnelser. Hvis en person, som er brudt
indi en bank, dbner og temmer pengeskabet, fordi han geetter kombinatio-
nen, eller fordi han er sa heldig at finde den i en skrivebordsskuffe i neerhe-
den af pengeskabet, er det klart, at der skal straffes for tyveri. Det gor ingen
forskel heri, at lasen til pengeskabet er elektronisk. Det gor nappe heller
forskel, at der ikke har veeret noget indbrud, men at T f.eks. star ude pa for-
tovet og far penge til at stremme ud af en pengeautomat. (Smh. strl.bet.
1985 s. 32).

Eksempel 50: T tilegnede sig som hittegods en taske med et kabekort til BP. Ved hjzlp af kebe-
kortet stjal han ad to gange 830 | benzin gennem automaten. (VLD. Meddelelser 34/1984.)

Det kraeves, at tyveriets evrige krav er opfyldt. Hvis personen, som heever
pa sit kort, ikke har berigelsesforszet, kan han ikke straffes. Det kan f.eks.
veere tilfeldet, hvis han en aften har glemt at f kontanter med i byen, men
indseetter belabet naeste dag.

Dansk ret svarer her ganske til norsk, svensk og finsk ret, jfr. Johs. Ande-
naes 1984 s. 365 om NRT 1982.1816 H, Nils Jareborg 1975 s. 261 og 1978
s. 182, Krister Malmsten 1979 s. 254 ff., SVIT 1977 rf. s. 45 (fremmed
kort), NJA 1980.224 H (eget kort), Per-Edwin Wallén 1980, Anders Hed-
strom 1981, SOU 1983:50.179 og Lauri Lehtimaja 1979 s. 670 f.

Eksempel 51: T havde ved 23 lejligheder brugt sit minibankkort til at haeve i alt 5900 norske
kr., selv om der ikke var dakning pa hans konto. Tiltalt for tyveri, men frifundet ved byretten.
Hejesteret fandt derimod bestemmelsen anvendelig. Ferstvoterende udtalte: »At borttagelsen
skjer ved hjelp av et middel - minibankkortet - som banken har udstyrt ham med ... kan ikke
lede til at han gar klar av tyveribestemmelsen ...« | Norge (og Sverige) er overtraek af check-
konti kriminaliseret i checkloven. Byretten havde henvist til denne bestemmelse, men forst-
voterende i Hajesteret afviste, at det skulle vaere en »neerliggende parallell«. (NRT 1982.1816
H).

Hyvis det ovennavnte svenske forslag til en ny databedrageribestemmelse gennemfores, vil det
betyde, at automattyverierne i fremtiden skal bedemmes efter denne. (Lagrddsremiss
1985-09-19).

Derimod antager det norske straffelovrad, at der fortsat skal straffes efter tyveribestemmel-
sen dér (NOU 1985:31.33).

I fremmed ret ses der i evrigt noget forskellige lasninger. Efter schweizisk ret skal sddant
ogsa bedemmes som tyveri (Ulrich Sieber 1977 s. 129 n. 123). Hvis man anvender havekortet
sammen med en »hemmelig« kode, som maske 14 sammen med havekortet, skal det efter
fransk ret bedemmes som bedrageri, selv om det hele foregar rent maskinelt (Ulrich Sieber
1977 s. 128 f.). Derimod er overtrak pé egen konto ikke kriminaliseret. I br-tysk ret er der en
sarbestemmelse om automatmisbrug i StGB § 265 a; i den her behandlede situation er det
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imidlertid ikke § 265 a, men den almindelige tyveribestemmelse, som skal anvendes (Schonke-
Schroder s. 1718).

2°. I de nzevnte tilfeelde flyttes tingene (pengene) direkte og umiddelbart fra
offeret (pengeinstituttet) til gerningspersonen. Hvis eksemplet &ndres lidt,
sa gerningspersonen i stedet maskinelt foranlediger penge - eller snarere en
»fordring« pa pengene - overfert fra offer-banken til en anden bank, hvor
gerningspersonen senere haever pengene, er situationen en anden.

Disse situationer er praktisk vigtige, fordi der foretages fantastisk mange pengeoverforsler af
denne art. Som eksempel kan navnes SWIFT (Society for Worldwide Interbank Financial Te-
lecommunication), der omfatter godt 1000 banker i 35 lande. Ved hjzlp af dette system sender
bankerne kundebetalinger til udleendinge, betaler valuta og afregner andet. Alene i dette sy-
stem behandles mere end 300 000 betalinger om dagen. (Artur Solarz 1985 s. 185 f.). Der er vir-
kelig noget at gemme sig blandt for en svindler.

Eksempel 52: En fransk bank modtog som sedvanlig et magnetband med instruktioner om be-
talinger fra en storkunde. Det samlede beleb var 24 mio. fr. Ved et tilfalde blev det opdaget,
at de konti, der var angivet pA magnetbandet, var blevet abnede i falske navne. Ved en under-
sogelse blev det sa konstateret, at magnetbandet ikke kom fra den angivne storkunde. Sagen
er uopklaret. (Polisens atgiarder mot datakriminalitet s. 52).

Det er ikke et tyveri. Der sker ingen borttagelse af en fremmed rerlig ting.
Det er heller ikke et bedrageri over for pengeinstitut nr. 2. Pengeinstitut nr.
1 vil antagelig komme til at beere tabet i den interne opgerelse, og T har faet
sin uberettigede berigelse i samme @jeblik, som hans konto i pengeinstitut
nr. 2 godskrives for belobet. Efter tidligere ret var det tvivlsomt, om dette
var omfattet af den almindelige bedrageribestemmelse (§ 279). (Se nermere
denne bogs 1. udgave s. 87 ff.). Forholdet er klart omfattet af den nye be-
stemmelse om databedrageri (§ 279 a).

¢. Overforsien sker kun delvis maskinelt

Efter strl. § 279 foreligger der et bedrageri, nar en person retstridigt frem-
kalder, bestyrker eller udnytter en vildfarelse og derved bestemmer en anden
til en handling eller undladelse, hvorved der paferes et formuetab. En sadan
situation ville f.eks. foreligge, hvis man andrede eksempel 51 en smule:
Bankkortet bruges ikke i en automat, men vises frem til en kasserer, som -
i den tro at der er deekning pa kontoen - udbetaler et belgb. Tilsvarende i
eksempel 50, hvis kortet vises til betjeningen pa tankstationen og bruges til
afstempling af en szerlig bon. (Jfr. f.eks. U 1981.21 H.) (I praksis kraeves
desuden en underskrift pa bonen. Hvis det er et fremmed kort, absorberes
ansvaret efter bedrageribestemmelsen i si fald af dokumentfalsktforbrydel-
sen, men det @ndrer intet i det principielle.)
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Eksempel 53: Ved hjalp af et falsk Dankort fik et ungt par i lebet af et par maneder ad 100
gange tilsvindlet sig for i alt 60 000 kr. Sigtet for dokumentfalsk. (Politiken 1984-03-14.)

1 det nye finske udkast til straffelov af 31. maj 1984 er der en serbestemmelse om ’betalingsme-
delsbedrageri’ (37. kap.), der blandt andet skal ramme misbrug af 'betalkort’, herunder savel
bankkort som kebekort.

Efter § 279 (bedrageri) skal den vildledte bestemmes til en handling eller
undladelse, »hvorved der paferes denne eller nogen, for hvem handlingen
eller undladelsen bliver afgarende, et formuetab«. Med denne formulering
gjorde man det blandt andet strafbart at vildlede personer, der handler som
fuldmaegtige for en anden (den tablidende). I praksis anvendes besternmel-
sen ogsa i tilfelde, hvor den handlende ikke har en sidan stilling i forhold
til den tablidende, at der efter almindelig sprogbrug ville foreligge et reprae-
sentationsforhold (stillingsfuldmagt eller andet).

Eksempel 54: T fik laesset sin lastvogn med brunkul i et brunkulsleje. I stedet for at kere hen

til veegten, hvor brunkullene skulle vejes og betales, kerte han bort med dem. Straffet for be-
drageri. (VLT 1950.96).

Med Hurwitz formulering (Sp. D. s. 449) omfatter bedrageribestemmelsen
»enhver, der har magt til at treeffe en for den interesserede person bindende
afgerelse«. Hans formulering ma - til trods for bestemmelsens forhistorie -
forstas pd den made, at magten ikke behever at felge af aftaleretlige og pro-
cesretlige regler, men blot kan veaere en faktisk magt. (Smh. ogsa Peter Ror-
dam 1960 s. 50 f., Erik Christensen 1960 s. 83 og Peter Rerdam 1960 s.
166 f. I denne sammenhang betyder det, at den almindelige bedrageribe-
stemmelse (§ 279) er anvendelig, hvis gerningspersonen far en godtroende
person i offerfirmaet til at szette en eller anden procedure i veerk, sa firmaet
kommer til at lide et tab.

Hvis den pagaldende procedure i udpraeget grad har karakter af en elek-
tronisk databehandling, fortranges den almindelige bedrageribestemmelse
af databedrageriets 2det led, »eller i gvrigt retsstridigt seger at pavirke resul-
tatet af sddan databehandling«. (Jfr. strl.bet. 1985 s. 47 f. og 81).

Den menneskelige handling kan forekomme som et senere led i processen.
Gerningspersonen kan egenmeegtigt starte edb-proceduren, men pa et se-
nere tidspunkt forekommer der en overvagning, eventuelt en stikprevekon-
trol. Disse forbrydelser skal normalt straffes som databedragerier (§ 279 a).
Det kan nzppe ganske udelukkes, at det menneskelige isleet kan have en s&
stor betydning for vurderingen af haendelsesforlgbet, at det bliver mere na-
turligt at bruge den almindelige bedrageribestemmelse. Det kan dog kun
veere i undtagelsessituationer.
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Eksempel 55: En ingenior (T) havde ved gennemrodning af skraldespande m.m. fundet edb-
udskrifter, der gjorde det muligt for ham at bryde et telefonselskabs sikkerhedskode. Han af-
gav derpa jaevnligt gennem en laengere periode over edb bestillinger pa forskellige former for
telefonmateriel. Ordren indgik til firmaets hovedsade, men fremtradte som afsendt fra en af
filialerne. Det bestilte materiel blev uden fakturering leveret til filialen om natten og laesset af
pa dens gardsplads. Her hentede T det, sa snart den leverende lastbil var kert. Han bragte det
hjem til sin egen virksomhed, hvorfra han solgte det. Han blev demt for »grand theft« (groft
tyveri). (Ulrich Sieber 1977 s. 52 f.) (Se n@rmere om T i Donn B. Parker 1983 s. 104.)

1 dette tilfeelde kan det vaere blevet tillagt vaegt, at T selv fjernede tingene fra firmaets (filia-
lens) omrade. Hyvis de i stedet var blevet sendt direkte til ham med post eller fragtmand, ville
det efter dansk ret veere mindre naerliggende at bedemme forholdet som tyveri. Derimod kan
§ 279 a bruges (strl.bet. 1985 s. 32).

Det menneskelige isicet kan ogsd indga som sidste led i forlebet. Hvis T ved
hjeelp af sin hjemmedatamat har zndret udseendet pa sin bankkonto og
derefter ved bankens kasse far udbetalt et beleb uberettiget, foreligger der
givet bedrageri eller databedrageri. Hvis vaegten laegges paA manipulationen
med kontoen, er det det sidstnavnte; hvis vaegten laegges pa udbetalingen
hos kassereren, det forstnaevnte. Begge paragraffer kan ikke bruges samti-
dig. Normalt ma det vaere mest rimeligt at straffe for databedrageri.

4. En intern over for anscettelsesstedet

I disse tilfeelde udnytter en ansat sin adgang til at bruge firmaets edb-system
til at overfore penge eller andre ekonomiske goder fra firmaet til sig selv el-
ler andre.

a. Overfarslen sker uafheengigt af edb-proceduren

Eksempel 56: 1 en amerikansk bank udnyttede hovedkassereren anlaggets korrektionssystem.
Nar en kunde f.eks. indbetalte $ 5000, indkodede T det rigtige belab og gav kunden kvittering
herfor. Nar kunden havde forladt kassen, markerede T den tidligere indfersel som en fejlkod-
ning, rettede belabet til $ 500, og stak de $ 4500 i lommen.

Smh. VLD 1979 refereret af Ulla Hog 1981 s. 61 f.

Eksempel 57: T var kasserer i en bank. Nar hun temte kassetten, som et benzinselskab havde
lagt i degnboksen, indsatte hun hovedparten af belabet pa benzinselskabets konto og en
mindre del p4 sin agtefaelles. Benzinselskabet havde en gang for alle meddelt banken, at det
lagde bankens sammentzelling af belebet til grund. (Stockholms tingsrétt 1983. Artur Solarz
1985 s. 114).

Disse situationer ma bedemmes som underslab (strl. § 278). (Jfr. eksempel
58. Smh. ogsa U 1982.1187 V om en afleser ved et supermarkeds kasse).
Edb-rettelsen i eksempel 56 adskiller sig ikke fra en rettelse med radérvand
i de gode gamle dage. I begge situationer putter kassereren fremmede penge
i lommen i stedet for i bankens kalder, og rettelsen henholdsvis indkodnin-
gen af benzinselskabets penge tjener alene til at skjule et allerede begaet un-
derslaeb. Det er derfor ikke databedrageri. Vindingen opnas helt uafhan-
gigt af datafusket. (Jfr. § 279 a’s »derigennem« og strl.bet. 1985 s. 52).
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Sagerne viser ogsa, hvorledes man meget let kan komme i en situation,
hvor det vil afhange af ret sa uigennemtraengelige beviser, om det bliver den
ene eller den anden, som faktisk kommer til at lide tabet. Kunden kan til ti-
der fa sveert ved at overbevise banken om, at den skal udbetale et sterre be-
leb, end der synes at std pa kontoen.

Se ogsa eksempel 49 ovenfor om internes medvirken til eksternes tyverier.

b. Ved edb-fusk overfort penge til egen kasse

Safremt kassereren i et firma ved hjzlp af falske bilag m.m. far flere kon-
tanter i sin kasse, end han rettelig skulle have, og han derefter tilegner sig det
overskydende belab, kan hans forhold ses som bedrageri over for den del af
firmaet, der star for disse pengetransaktioner, som mandatsvig gennem mis-
bruget af stillingen eller som underslaeb med hensyn til kontanterne. Valget
mellem disse vil afheenge af omstandighederne. Eftersom den reelle kraen-
kelse forst sker, nar pengene vandrer fra kassen over i kassererens tegnebog,
ville det tidligere hyppigt have veeret mest neerliggende at bruge underslabs-
bestemmelsen (strl. § 278).

Eksempel 58: En sagfoerer var tiltalt for bedrageri. Under sin administration af en ejendom
havde han tilegnet sig 8000 kr. ved i de til ejeren afgivne regnskaber at have angivet forskellige
poster som betalte. Han blev straffet for underslab, idet de urigtige regnskaber ikke var benyt-

tet som grundlag for tilegnelsen af. de besvegne beleb, men alene havde tjent til at skjule besvi-
gelserne. (HRT 1940.391).

Eksempel 59: En assistent skulle beregne de ansattes lgnninger ved hjalp af firmaets edb-
system og derefter udbetale lonnen kontant til de ansatte. Efter en tid satte hun syge, tidligere
ansatte, ferierende o.s.v. pa lenningslisten. Efter skattefradraget m.m. puttede hun de tilsva-
rende belob i lenningsposer, men beholdt selv poserne. En raekke klager over lenberegning
m.m. indkom, men blev behandlet af hende selv. Foarst da nogle tomme lenposer blev fundet
ved et tilfzlde, blev sagen opklaret. Hun havde da tilegnet sig 350 000 n.kr. Demt for groft be-
drageri efter den norske straffelov. Medvirkende til denne bedemmelse synes at have varet, at
hun ved hjzlp af sine falske lenberegninger fik firmaets kasserer til at udbetale de beleb, som
hun senere puttede i l@anposerne. (Stein Schjelberg 1980 s. 462).

Eksempel 60: Et tysk selskab havde den regel, at pensionister skulle dokumentere deres eksi-
stens gennem personligt fremmede hvert ar i marts maned. Et revisionsfirma syntes, at det var
markeligt, at nasten alle pensionister dede i januar og februar. Det viste sig, at en af de ansatte
lod checken ga pad egen bankkonto fra dedsfaldet til efter det felgende nytar. (Adrian R.D.
Norman 1983 s. 102).

Transaktioner som i eksemplerne 59 og 60 ma nu som udgangspunkt straf-
fes som databedrageri (§ 279 a).

c. Ved edb-fusk overfort et belob til sin egen konto i firmaet

1°. Der findes en reekke eksempler p4, at ansatte har udnyttet deres adgang
til firmaets edb-anlag til at overfore belab eller andre skonomiske goder til
deres egne eller medskyldiges konti inden for firmaet. De fleste kendte
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eksempler stammer fra bankverdenen, men der har veaeret lignende manipu-
lationer med lonkonti i andre virksomheder. Udgangspunktet ved bedem-
melsen er ogsa her straf for databedrageri (§ 279 a).

Eksempel 61: En ansat i en amerikansk bank skulle lave et renteberegningsprogrammel. Han
gjorde det sddan, at der blev overfert én dollar til hans egen konto, hver gang datamaten havde

foretaget en renteberegning, som resulterede i et belab af en vis sterrelse. Han gik ud fra, at en
sa lille forskel ikke ville blive bemeerket af kunderne. - Til tider kaldet »salami-teknikken«.

Eksempel 62: En programmer lod de brakdele af centimer, som ikke blev udbetalt pa grund af
afrundinger ved rente- og kursberegninger, overfere til sin egen konto ud fra den filosofi, at selv
de mindste backke kan blive til en stor 4, nar der blot er nok af dem. Kunden venter kun at f4 ud-
betalt det afrundede beleb, og banken savner ikke det beleb, som den strengt taget skulle udbe-
tale. Alligevel er der klart tale om en uberettiget berigelse og om berigelsesforsaet hos program-
meren.

Eksemplet optrader tit i litteraturen. Til tider placeres det i Frankrig (som her), til tider i
U.S.A. eller BRD. John K. Taber (1980 s. 280) har imidlertid oplyst, at det er en myte; det er al-
drig sket i virkeligheden; i et tilleeg gor han endvidere overbevisende rede for, at det heller ikke
vil komme til at forekomme. Det zendrer ikke dets vaerdi som retspaedagogisk eksempel.

Den senere udbetaling af belebet far ingen betydning for den strafferetlige
bedemmelse. Den vil have karakter af et straffrit accessorium.

Hvis overferslen forudsaetter en attestation eller en anden godkendelse fra
en person, der har til opgave at kontrollere anvisningerne, evt. blot udtage
stikprever til kontrol, kan svigen efter omstandighederne anses for mest ret-
tet mod kontrollanten. I sa fald skal den almindelige bedrageribestemmelse
(§ 279) bruges. (Smh. U 1984.334 H).

Eksempel 63: T fik en dertil bemyndiget til at attestere forskudsbilag. Demt for bedrageri.
(URD. Ulla Heg 1981 s. 68 f.).

Hyvis kontrollen derimod er efterfolgende (revision), er vi uden for den almin-
delige bedrageribesternmelse og tilbage i databedrageriet.

Fremgangsmaden kan @&ndres, og udbyttet kan veere ting i stedet for penge,
men det vil stadig vaere databedrageri (§ 279 a).

Eksempel 64: T var ansat i et usa-nsk stormagasins bogholderi og tastede her en fiktiv kunde-
konto ind pa anlegget. Ved hjlp af det udstedte kontokort kebte en medskyldig varer for 2,5
mio. kr. Derpa slettede T alt om kontoen i datamatens hukommelse. (Printeren 1985:4.8).

Det gor nzeppe nogen forskel, at belabet »udbetales« uden at tage omvejen
over den saerlige lenkonto. I visse tilfeelde kan man dog komme i situationer,
der er eller narmer sig tyveri/underslaeb.

Eksempel 65: T holdt eje med, hvornar edb-anlegget udskrev hans lencheck. Medens den
gjorde det, trykkede han pa en repetérknap, sd checken blev mangfoldiggjort. (Edward H.
Coughran 1976 s. 7).

Databedrageri er stadig mest naerliggende, men ligheden med den situation, hvor han tilegner
sig de andre ansattes lenchecks er dog ganske stor. 1 disse tilfzlde skulle han demmes for ty-
veri/undersleb afhangig af hans plads i firmaet.
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Eksempel 66: En vikar i et dansk forsikringsselskab udfyldte skemaer med opsagte policers
numre. Den folgende dag fik han maskinudskrevne checks pa ristornoen. Derefter forsynede
han checkene med falsk endossement. Blandt andet demt for mandatsvig med hensyn til ud-
faerdigelse af falske hulleskemaer. (JLD. Ulla Heg 1981 s. 69 f. Strl.bet. 1985 s. 56.) I dag
skulle han formentlig have varet straffet for databedrageri.

2°. Det gor ingen forskel i det her sagte, at pengene er »gremarkede« pa en
eller anden made inden for det pagzldende firma. I en reekke sager har
bankfunktionaerer »angrebet« kunders konti i banken. Det kan medfere be-
visvanskeligheder og dermed en risiko for formuetab for kunderne. I de fle-
ste tilfaelde vil tabet dog ramme banken. Den frigores ikke for sine forplig-
telser over for kunderne, fordi en ansat laver fusk. (Smh. U 1984.1053 H).
Og der vil neppe veere grund til at behandle de situationer, hvor kundens
krav reelt forspildes, anderledes end de situationer, hvor kundens krav fort-
sat eksisterer og opfyldes.

Eksempel 67: T var kasserer i en bank. Gennem to &r tilegnede hun sig 280 000 kr. ved at have

pa sjeldent brugte konti. Straffet for underslab (§ 278). (Hillered Kriminalret 1983. Strl.bet.
1985 s. 54.) Nu ville det vaere databedrageri (§ 279 a).

Tabet/vindingen kan ligge i tilskrivningen og udbetalingen af renter. (Smh.
Komm. strl. II s. 343). Sadant rentefusk kan ramme pengeinstituttet.
Eksempel 68: Kassereren i en bank satte fiktive beleb ind p4 sin konto og havede dem siden

lige s4 fiktivt. Derved opnaede han en reel forrentning af sit indestaende pa ca. 150%. (Malmo
tingsratt 1981. Artur Solarz 1985 s. 117).

Sadant rentefusk kan ogsa veere rettet mod en eller flere af bankens kunder.

FEksempel 69: En kasserer i en usa-nsk bank overferte meget store beleb fra forskellige kunders
konti til sin egen, men kun for ganske korte perioder. Kunderne kunne selvfelgelig se pa deres
kontoudtog, at der havde vaeret bevagelser, men ogsa at den tilsyneladende »fejl« var blevet
korrigeret kort efter. Ts gevinst var alene de meget store rentebeleb, som maskinelt blev tilskre-
vet ham.

I begge typer tilfeelde er databedrageri den naermestliggende subsumption.

d. Ved edb-fusk overfort penge til egen konto
i et udenforstiende pengeinstitut

Hvis en ansat overforer nogle af firmaets penge til sin egen konto i et (andet)
pengeinstitut, ma firmaets formuetab anses for at vaere sket i samme gje-
blik, transporten er foretaget. Den senere udbetaling i det andet pengeinsti-
tut har naeppe selvsteendig strafferetlig betydning. Hvis den pagaeldende
sender pengene ud af firmaet med postvzesenet til sig selv, vil firmaets for-
muetab realiseres i og med, at postvaesenet modtager pengene. Der er naeppe
nogen forskel pa de to situationer i strafferetlig henseende i denne sammen-
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heng (i modsetning til nedenfor s. 84 ff.). I begge tilfelde bruger den an-
satte sin adgang til at disponere over edb-anlaeg m.m. til at skaffe sig en ube-
rettiget ekonomisk gevinst. Tidligere skulle sidant som regel bedemmes
som underslaeb (§ 278), hvis gerningspersonen i kraft af sin stilling som di-
rektor, kasserer eller regnskabschef var ansvarlig for pengenes tilstedevze-
relse (strl.bet. 1985 s. 53 f.). Andre ansatte kunne som udgangspunkt straf-
fes for mandatsvig (§ 280) (strl.bet. 1985 s. 54 ff.). Hvis sddanne overforsler
nu sker gennem anvendelsen af datateknik, skal forholdet straffes som
databedrageri (§ 279 a).

I de folgende sager blev T demt for mandatsvig. I dag skulle der i stedet have vaeret demt for
databedrageri.

Eksempel 70: T havde ansvaret for et lenningsomradde. Han opfandt en lenmodtager med et
navn, der lignede hans eget og med en tidligere ansats CPR-nummer. I en bank dbnede han en
lenkonto pa navnet, men knyttet til sit eget CPR-nummer. Ved lenoverfarsler fra firmaet an-
vendtes et internt leannummer, men ikke CPR-nummeret. Han overferte len 7 gange (70 000
kr.) og angav, at der var frikort fra skattevaesenet. Derpa slettede han den relevante del af ban-
det, sa overforslen ikke kom til at fremga af arsopgerelsen, og destruerede det evrige materi-
ale. Da han meldte sig til politiet, havde ingen opdaget noget. (VLD. Ulla Heg 1981 s. 70 f.).

Eksempel 71: T var ansat i en virksomhed, hvor han modtog timesedler fra de ansatte, lavede
hullebilag o.s.v. T overforte de ansattes len og lidt mere til sin egen konto i et pengeinstitut.
(URD. Ulla Hog 1981 s. 68 f.).

Jfr. ogsa OLD. Meddelelse 61/1984.

FEksempel 72: T var assistent pa et offentligt personalekontor. Nir lanmodtagere fratradte,
andrede han deres lenkontonummer til sit eget. Derefter udfaerdigede han fiktive lensedler
vedrerende skattefri ydelser, f.eks. korselsgodtgerelse. Efter 5//2 4r blev kontorets leder op-
marksom pa en af de fiktive udbetalinger. Demt for 300 000 kr. (URD. Ulla Hog 1981 s. 69).

Hyvis svindleren bruger nogle godtroende kolleger, kan forholdet &ndre ka-
rakter, s& det bliver mere naturligt at bedemme det som bedrageri.

FEksempel 73: En ansat i et norsk finansieringsselskab lavede falske kontrakter mellem fiktive
firmaer og fiktive kunder. P4 det grundlag fik hun andre af de ansatte til at udstede checks
m.m. Disse blev ved nye fiksfakserier, der ogsa blev udfert ved hjzlp af hulkort, overfert til

hendes bankkonto. I lebet af mindre end 4 4r havde hun besveget firmaet for nasten 1 mio.
n.kr. Demt for groft bedrageri. (Stein Schjelberg 1980 s. 460).

I princippet havde det vaeret muligt at lave ganske tilsvarende-former for
svindel, som i1 de ovennavnte eksempler, for edb-alderen. (Se f.eks. VLD,
Domme 1968-1972 s. 207, om en kommuneassistents falske lanopgerelser.
Domt for bedrageri). Der er dog den veesentlige forskel pa de praktiske mu-
ligheder, at det ikke leengere er nedvendigt at producere bilag og lignende,
som md vandre gennem mange hander. I dag kan det hele gores fra svindle-
rens egen arbejdsplads og uden at nogen far mulighed for at studse. Dette i
forbindelse med mulighederne for senere at slette bAnd m.m. kan yderligere
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gore det serdeles vanskeligt at konstatere svindelen ved en revision. Det er
ganske illustrerende for transaktionernes uigennemskuelighed, at en af de
storste svindler over for en bank ($ 1,4 mio. over 32 ar) blev opdaget ved
et rent tilfelde. Politiet ransagede en book-makers kontor i New York og
fandt bilag, der viste, at en bestemt person dagligt spillede for $ 30 000. Da
politiet fandt ud af, at den pageeldende var hovedkasserer i en bank, oriente-
rede det banken, der forst nu opdagede, at der var noget galt. (Se om hans
videre skaebne Donn B. Parker 1983 s. 105).

Der er imidlertid ogsa en anden forskel. I dag har ganske underordnede
funktionzrer muligheder for at begd kriminalitet af et omfang, som tidli-
gere kun kunne begdas af hojt betroede medarbejdere.

De danske domstoles anvendelse af mandatsvigsbestemmelser pa underordnede funktionzrer,
gav den et omrade, som lovens fadre nappe ville have accepteret. Eftersom de navnte tilfelde
nu skal bedemmes som databedrageri, skulle der vare mulighed for at vende tilbage til en
sneaevrere personkreds. Dette ville vaere i overensstemmelse med retstilstanden i f.eks. Norge,
Sverige, Schweiz, BRD og Ostrig. Det nye svenske regeringsforslag (lagradsremiss 1985-09-19)
vil ganske vist betyde, at flere vil blive omfattet af straffebestemmelsen om ’troléshet mot hu-

vudman’, men det er fortsat kun personer i sarlig ansvarsfulde stillinger. (Jfr. ogsd SOU
1983:52 og NOU 1985:31.11).

e. Ikke registrering af goeld eller lignende

I de ovenfor behandlede situationer sker der tilsyneladende forst en indbeta-
ling pa den ansattes konto, og derefter haves belgbet af kontohaveren. Et
tilsvarende resultat kan opnas ad anden vej. Der kan egenmaegtigt skabes en
geeld, som enten slet ikke registreres som geld, eller som vel registreres, men
péa en made, s4 den gdr uden om den szedvanlige procedure mod debitorer.
Eksempel 74: 1 en af de &ldste usa-nske edb-sager havde en ansat i et pengeinstitut zndret
programmellet, s datamaten ignorerede overtrak pa hans egen check-konto.

Han blev demt for ’alteration of bank records’ (Edward H. Coughran 1976 s. 7 og 16). Vi
har ingen tilsvarende bestemmelse.

Det reelle er, at pengene vandrer fra bankens kaldre over i hans lommer,
uden at banken s at sige kan »hente dem igen« pa hans konto. Situationen
minder i meget hoj grad om de ovennaevnte, og den ber behandles pa samme
made, d.v.s. som databedrageri (§ 279 a).

Det er ikke muligt at bedemme forholdet som fragdelsesundersleb (strl. § 278, stk. 1, nr. 2).

[f. »Udslettelse« af geeld

Udslettelse af geeld er i og for sig en darlig betegnelse. Det er klart, at der
ikke gennem en persons retstridige destruktion af regnskaber m.m. kan ske
en civilretligt gyldig udslettelse af gaelden. Det, der teenkes pa, er de situa-
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tioner, hvor resultatet bliver (eller tilsigtes at blive), at fordringshaveren tror
(skal tro), at geelden med rette er udslettet som betalt, eller at registreringen
af geelden ganske fjernes, sa fordringshaverens muligheder for at blive op-
marksom pa sit krav gdelaegges eller mindskes.

Eksempel 75: Et schweizisk skattevaesen havde et system, hvor gelden blev registreret pa hul-
kort. Nar en person betalte sin gzld, blev det tilsvarende hulkort udskilt. En ansat fjernede de
hulkort, der vedrerte ham selv og nogle af hans bekendte. Nar skattevasenet herefter produce-
rede lister over restanter, fremgik det ikke af disse, at han og hans venner ikke havde betalt.

I dette tilfaelde blev der demt for *Betrug’ (bedrageri). T indbragte sagen for kassationsret-
ten, idet han gjorde gaeldende, at der ikke var tale om bedrageri, fordi der ikke var sket en for-
mueoverforsel, og fordi han ikke havde besveget en fysisk person.

Ulrich Sieber sammenfatter kassationsrettens stilling til det sidste punkt siledes: »Zum einen
setze eine DV A bei der Programmerstellung, Datenanlieferung und Datenauswertung eine Zu-
sammenarbeit mit Menschen voraus. Zum anderen habe S die Organe des EDV-Zentrums und
der kantonalen Steuerbehorde getduscht, die von dem Computer erwartet hitten, dass er ver-
trauenswiirdige Informationen liefern wiirde, und dass das erlangte Resultat komplett und ma-
teriell richtig sei. Weiterhin habe S die Operatoren des EDV-Zentrums, welche die Debitoren-
und Zahlungslochkarten in den Computer eingegeben hitten, getduscht. Diese seien namlich
der Uberzeugung gewesen, dass kein anormales Element, insbesondere keine fiktiven Karten,
vorhanden gewesen seien.« (1977 s. 51. Dommen er trykt i Louis Rohner 1976).

Sieber erklzrer, at argumentationen efter tysk retsopfattelse er »zweifellos unzuléssig«, for
sa vidt angdr pastanden om, at regnecentralens organer og operatarer er blevet »getauscht«
(besveget). (S. 205).

Efter dansk ret ville det formentlig vaere mest nzrliggende at straffe for databedrageri
(§ 279 a).

2. En udenforstdende over for en anden udenforstiende

Eksempel 76: En usa-nsk bank udleverede blanke, men forkodede indbetalingskort til sine
kunder. Tilsvarende, men ikke forkodede, stod i bankens ekspeditionslokale. T blandede de
kort, som han som kunde havde faet udleveret, med de kort, der 14 til almindelig brug pa skri-
veepultene. Resultatet blev, at folk, der kom ind fra gaden og brugte kortene pa skrivepultene,
ikke fik belebene godskrevet pa deres egne konti, men at de i stedet blev registreret pa Ts. (Ad-
rian R.D. Norman 1983 s. 70. Se ogsa diskussionen hos Ernst-Joachim Lampe 1975 s. 10 ff.).

Eksempel 77: 1 U.S.A. har der vaeret en raekke tilfzlde, hvor betaling for brug af telefoner er
blevet overvaltet pa andre. Mere end 50 mio. usa-nere har sarlige telefon credit cards. For at
beskytte mod misbrug af eftergjorte, stjaine og tabte kort skal der i forbindelse med opringnin-
gen benyttes et firecifret tal eller en anden kode. Til trods for dette er der eksempler pa, at »card
sharks« (korthajer) har overvaltet enorme regninger pa sageslese private. En 71-arig mand i
New York fik en regning pA $ 176 983. Misbrugernes effektivitet viste sig, da et credit card
firma fik telefonregninger pa over $ 300 000, far dets credit card var blevet sat i omleb (Time
1984-03-26). Jfr. ogsa Marcel Giroux 1986.

FEksempel 78: Beboerne i et almennyttigt boligbyggeri i Radovre har faet en pengelos vaskekael-
der. Hver lejer far et plastmagnetkort, som kan starte vaskemaskinen, sebeautomaten o.s.v.
Oplysning om brugen af kortet sendes automatisk over telefonnettet til boligselskabet, der op-
kraever betalingen sammen med huslejen. (Morgenavisen Jyllandsposten 1984-07-10).
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Hvor der indskydes en person som mellemled, f.eks. en telefondame i eks-
empel 77, foreligger der givet bedrageri i sddanne situationer. Hvor det hele
gar maskinelt, ma det efter dansk ret veere databedrageri (§ 279 a).

C. Anden kriminalitet

I princippet er'der ingen greenser for hvilke forbrydelser, der kan taenkes be-
gaet ved hjlp af edb. En overbringelse af en oplysning til en drabsmand
kan vaere medvirken til drab. I et tilfelde er der uforsaetligt blevet foretaget
indgreb og @ndringer i en us-amerikansk kraeftkliniks journaler, s& patien-
terne fik forkerte stralingsbehandlinger (Report on Computer Crime 1984 s.
49). Sadant ville efter dansk ret meget vel kunne medfere ansvar efter straf-
felovens bestemmelser om uagtsomt drab og uagtsom legemsbeskadigelse.
En kommunikation af en trussel kan vaere en forberedelseshandling til vold-
teegt. O.s.v. (Strl.bet. 1985 s. 40). Stein Schjelberg har en sag fra Interpol
() om en soldat, der fik indfejet injurier pa en overordnets lenseddel (1983
s. 314). 1 praksis vil den kriminalitet, der ma ventes begéet ved hjalp af edb,
som regel veere berigelsesforbrydelser eller fredskreenkelser. Hovedvaegten
er derfor ovenfor lagt pa disse. I forbindelse med fredskraenkelserne ma
sarligt fremheeves spionagereglerne. Der vil nzeppe komme szerlige sub-
sumptionsproblemer her. Nar gerningspersonen arbejder for en totaliteer
stat, kan det dog til tider veere vanskeligt at finde ud af, om der er tale om
civil industrispionage eller militeer efterretningsvirksomhed.

I forbindelse med de forskellige forbrydelser kan der opsta et seregent
problem. Datamater kan edeleegge (slette) data med stor hast og effektivitet
og derved gere det praktisk umuligt at skaffe de nedvendige beviser for en
straffesag. Hvis dette gores for at skjule sporene efter den egne forbrydelse
(eller ens neermestes forbrydelse), er det straffrit efter strl. § 125, stk. 2.
Hvis det gares for at hindre efterforskning m.m. af andres forbrydelser, er
det strafbart efter strl. § 125, stk. 1.

Sletningen kan ogsa veere strafbar i sig selv efter bogferingslovgivningen
m.m. 1 denne er der fastsat regler om opbevaring af regnskabsmateriale
m.m. Safremt dette opbevares pa et edb-anleeg, ma ejeren ved udskiftning
af dette eller ved salg af virksomheden sikre sig, at regnskaberne m.m. sta-
dig kan stilles til disposition for myndighederne.

D. International strafferet

Edb-forbrydelser begas tit ved hjeelp af det almindelige telekommunika-
tionsnet. Det gor det let at udfere kriminalitet over landegraenserne.
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Eksempel 79: En 19-arig bred fra sin hjemby - Los Angeles - ind i Det norske Televerkets
forskningsinstitut uden for Oslo. (Jan Carlsen 1984).

Udgangspunktet efter dansk international strafferet er, at straffemyndighe-
den afgeres af, hvor handlingen foretages, jfr. strl. §§ 6 ff. Ved edb-forbry-
delser vil det typisk veere ensbetydende med stedet, hvor der »trykkes pa
knapperne«. Smh. hermed den engelsk Data Protection Act 1984, deris. 39
udtaler, at »data shall be treated as held where the data user exercises the
control ... in relation to the data ... «. I eksempel 79 bliver det Los Angeles.

Strl. § 9 udvider den almindelige regel, saledes at handlingen tillige be-
tragtes som foretaget dér, hvor virkningen er indtradt eller tilsigtedes at
skulle indtraede, hvis handlingens strafbarhed afhanger af eller pavirkes af
en indtradt eller tilsigtet folge (»ubiquitetsteorien«). Ved edb-forbrydel-
serne mod edb-anlaegget, f.eks. tingsadeleggelse af de lagrede programmer
m.m. eller tilegnelse af information, vil virkningen indtrade p4 datamatens
»bopal«. Derimod har det ingen betydning, at signalet passerer et tredje
land. Hvis en datamat i Sverige betjenes fra Tyskland gennem det danske te-
lefonnet, har dette ingen strafferetlig betydning i Danmark. (Jfr. Dietrich
Oechler 1983 s. 215 om »transitforbrydelser«.)

Nar det i stedet drejer sig om berigelsesforbrydelser m.m. ved hjelp af

edb, er det vanskeligere at fastlaegge, hvor virkningen indtraeder. En vis vej-
ledning kan findes i, hvor regnskabet over den angrebne formue feres. Jfr.
ogsa eksempel 80 nedenfor. (Hvorved det dog ma erindres, at engelsk inter-
national strafferet adskiller sig en del fra dansk.)
Eksempel 80: T var programmer i en bank i Kuwait. Han abnede nogle konti for sig selvi ban-
ken og programmerede datamaten til at overfore penge fra andre konti til hans. Tilbage i Eng-
land bad han banken overfere det, der stod pa hans konti dér til konti i England. Demt for "ob-
taining property by deception’ (bedrageri).

T gjorde gxldende, at den relevante »obtaining« var sket i Kuwait, siledes at engelske dom-
stole ikke havde jurisdiktion. Dette blev afvist af Court of Appeal »on the undisputed facts the
»obtaining« occurred when the relevant sum of money were received by the appellant’s banks
in England as a result of the letters the appellant wrote«.

Afgerelsen kritiseres af J.C. Smith. Han ger gaeldende, at hvis handlingen var begaet i Eng-
land, ville der ikke have vaeret nogen »deception«, eftersom der ikke var nogen »intervention
of any human mind«. T skulle derfor i stedet have vaeret demt for »false accounting« (urigtig

bogfering). Desuden gor J.C. Smith gaeldende, at pengeoverferslen ikke vedrerte »property
belonging to another«. (The Criminal Law Review 1984.427.)

Efter hollandsk ret tilleegges stedet, hvor personen besviges ved bedrageri,
betydning (Dietrich Oehler 1983 s. 227). Overfort til dette omrade skulle det
formentlig betyde, at databedrageri fuldbyrdes, hvor datamatens centrale
dele (regneenheden) er anbragt.

Der er nedsat en arbejdsgruppe under Europaradet til at undersege de in-
ternationale strafferetlige spergsmal.
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Dagens undskyldning er som bekendt: »Vi er gaet over til edb!« Al erfaring
viser, at arsagen til masser af fejl ligger her. Der kan veere tale om relativt
uskyldige fejl, som nar personer efter at veere fyldt 100 ar bliver behandlet
som spadbern i de offentlige registre, far tilsendt oplysninger om vugge-
stuer m.m., fordi datamaten kun er programmeret til at lzse de to sidste
cifre ved alder og fadselsdato. Fejlene kan ogsa vare meget kostbare. Et
manglende semicolon i et programmel betad engang, at en usa-nsk satellit
rog ind i Solen i stedet for at flyve mod Mars. Det kostede den usa-nske stat
$ 80 mio. (Robert W. Bailey 1983 s. 7). Uigennemtankte programmeringer
har ogsa kostet menneskeliv. Datamaten pa det engelske krigsskib »Shef-
field« var programmeret til at betragte de fransk-fremstillede Exocet-mis-
siler som venligsindede. Det gjorde den felgelig ogsd under Falklandskri-
gen, hvor denne type missiler blev brugt af Argentina. Resultatet blev, at
skibet blev senket med 20 mand. (Flemming Madsen Poulsen, Politiken
1985-08-14).

Fra en strafferetlig synsvinkel bliver de relevante spargsmal for det forste,
om en manglende opfyldelse af retlige forpligtelser kan blive straffri, nar ar-
sagen skal soges i datamatfejl af en eller anden art, og for det andet, hvor-
dan »medkontrahentens« stilling skal bedemmes.

A. Ansvaret for edb-besidderen

I denne sammenhzang forudsaettes det, at der er en forpligtelse til at handle,
afgive oplysninger, overfore belgb o.s.v., som ikke bliver opfyldt, fordi
edb-besidderen pa grund af fejlprogrammeringer eller lignende ikke bliver
opmerksom pé forpligtelsen eller undlader at opfylde forpligtelsen (fuldt
ud). Det afgorende vil her ikke veere pligtens eksistens, men tilregnelsen.
Hvad der kraeves i sa henseende afhaenger af, hvilken bestemmelse der er
tale om. Sarligt ma det maerkes, at strafbar uagtsomhed ikke blot kan fore-
komme i forbindelse med den aktuelle brug af anleegget, men ogsé kan taen-
kes opfyldt, nar der foreligger sjusk, udygtighed m.m. i forbindelse med op-
bygningen af anlaegget, ansattelsen af personale, programmeringen o.s.v.
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B. Ansvaret for modtageren

Ansvaret for modtageren vil i praksis iseer kunne blive aktuelt, nar der ved
en fejl overfores et pengebelab eller lignende til denne.

1. Geeld udslettet

Ved en fejl kan en gald blive reduceret eller slettet i en fordringshavers regn-
skaber. Det behgver ikke at vise sig for omverdenen, men i forretningsfor-
hold vil det ofte kunne ses af de manedlige kontoudtog m.m. Spergsmalet
er her, om passivitet hos skyldneren kan padrage et strafferetligt ansvar.
Udgangspunktet i dansk ret er, at det ikke er strafbart at undlade at betale
sin gaeld, og at det heller ikke er strafbart at undlade at gore en fordringsha-
ver opmearksom pa, at der eksisterer et krav.

Eksempel 81: En programmer i et us-amerikansk firma blev vred og slettede alle firmaets mag-

netband. Derefter vidste firmaet ikke, hvad det havde af debitorer. Et forseg pa at fa debito-
rerne til at betale gennem et oprab i aviserne hjalp ikke. Og konkursen fulgte straks efter.

Eksempel 82: Datamaten i en forretning var programmeret til at sende kunden en saldokvitte-
ring, nar sidste rate i afbetalingshandlerne indgik. En kunde brugte ved sin forste indbetaling
- tilsigtet? - det girokort, som 14 nederst, og som efter nummereringen skulle have vare brugt
sidst. Maskinen afsendte derpa saldokvittering. (Thomas Whiteside 1980 s. 25).

Eksempel 83: 1 lovgivningen om afgift af fjerkree er det foreskrevet, at slagterierne skal indbe-
rette salg til fjerkraeeksportudvalget. Ejeren af et slagteri undlod at indberette sit salg, hvorved
han unddrog sig fra at betale over 30 000 kr. Frifundet for tiltale for bedrageri, eftersom det
»beskrevne forhold, der fra tiltaltes side er rent passivt, findes ikke at kunne henferes under
straffelovens § 279 som bedrageri«. (U 1966.882 V).

Til trods for at der i eksempel 83 var en serlig pligt til at oplyse om sin
gxldsforpligtelse, blev der altsa frifundet for bedrageri. (Dommen indehol-
der nogle bemarkninger om en mulighed for et strafansvar for underslab,
der normalt ikke vil veere til stede i de her behandlede tilfzelde.) Nar der fri-
findes i en sddan situation, ma der des mere frifindes i eksempel 82. (Med-
mindre der var tale om en bevidst manipulation, som ville vaere databedra-
geri).

Et ansvar efter den almindelige bedrageribestemmelse kan blive aktuelt,
hvis der er en forhadndsaftale mellem parterne om oplysningspligt (Johs. An-
denaes 1975 s. 84 f., Waaben: Sp. D. s. 158 og Komm. strl. II s. 367).

Eksempel 84: En kvinde fik bevilget boligtilskud og underskrev samtidig en erklaering, hvor-
efter hun havde pligt til straks at give oplysninger om zndringer i antallet af beboere m.m. Se-
nere flyttede en mand ind hos hende, men hun undlod at indberette det til socialforvaltningen,
og fik derfor stadig udbetalt boligtilskud. Demt for bedrageri (strl. § 279). (U 1973.1006 9).

Jfr. ogsd U 1973.221 @, hvor manden i en tilsvarende situation blev demt for medvirken,
skent han havde forholdt sig passiv.
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2. Modtagelse af penge m.m. i ond tro

Hyvis en person modtager penge eller andre skonomiske goder og tilegner sig
dem, skent han pa modtagelsestidspunktet ved, at overladelsen er begrun-
det i en fejl, begar han en berigelsesforbrydelse, typisk et bedrageri (§ 279).
Situationen er szrlig klar, nar der ved en fejl udleveres to lenningsposer (U
1949.509 @), en for stor pengeseddel (JD 1936.42 U), eller hvis en ekspedi-
ent ved en misforstaelse giver penge tilbage som for en 500 kr. seddel, skont
der er betalt med en 50 kr. seddel. Tilsvarende geelder, hvis postbudet for-
veksler to personer og giver den forkerte pengene. Det vil ogsd kunne vaere
et bedrageri, hvis modtageren ved, at tilsendelsen er begrundet i en vildfa-
relse hos afsenderen.

Eksempel 85: En fraskilt kvinde indgik nyt &gteskab. Hun blev ved med at modtage bidrag fra
sin tidligere ®gtefeelle, skent hun vidste, at hun ikke var berettiget dertil. (JD 1958.222 U.)

Pa edb-omradet optraeder iseer to former for fejl. Den ene er, at en person,
som ikke lengere opfylder betingelserne for at fa en vis ydelse, ikke bliver
slettet af udsendelsesregisteret, sd belabet fortsat tilsendes.

Eksempel 86: 1 mere end to ar efter sin fratraeden fik en scenefunktionaer udbetalt sin lon, i alt
ca. 250 000 kr. Tiltalt for bedrageri. (Politiken 1984-03-17.)

Den anden er, at et belgb (pludseligt) bliver forkert. Der har f.eks. veeret til-
feelde, hvor en assistent har skullet indkode f.eks. 1267 kr. Medens han er
i gang med at gore dette, bliver han forstyrret og glemmer, at han allerede
har indtastet de forste tal. Han begynder derfor forfra igen. Belgbet kan sa
komme til at vaere 1 261 267 kr. Sddanne fejl ville naeppe have forladt huset
i gamle dage. (Cfr. Colin Tapper 1973 s. 42.)

Der har ogsa veeret tilfeelde, hvor edb-maskinen har »sat sig fast«, s& den
samme loncheck er blevet udskrevet en maengde gange.

Afgarende for den strafferetlige bedeammelse er det svigagtige forseet til
tilegnelse p4 modtagelsestidspunktet. Det er overleveringstidspunktet, hvis
belobet udbetales i kontanter fra betaleren til modtageren. Hvis det sendes
med postanvisning, check eller lignende, er det afgerende posthusets eller
pengeinstituttet udbetaling af kontanterne. (Cfr. eksempel 87 nedenfor).

En del af disse tilfaelde er blevet foreslaet udtrykkeligt kriminaliseret som bedrageri af den
svenske formogenhetsbrottsutredning. (SOU 1983:50. 9. kap. I. § st. 3).

3. Modtagelse af penge m.m. i god tro
Det er forekommet, at der ved en fejl indbetales et eller flere belab til en per-
sons konto i et pengeinstitut eller til hans postgirokonto. Hvis det gores af
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andre end det pageeldende pengeinstitut, henholdsvis postvasenet, har be-
lobet »forladt« betaleren og er kommet indenfor kontohaverens radigheds-
sfeere. Det viser sig hyppigt at veere en uimodstaelig fristelse, s& kontohave-
ren haever og bruger belgbet. En lidt anden situation kan vare, at man to
gange far udbetalt et belob gennem postvaesenet og ferst efter, at man er
kommet hjem, opdager, at det er betaling for det samme arbejde.

Situationen kan opfattes som et bedrageri (udnyttelse af bankens vildfa-
relse), som et underslaeb (forbrug af betroede midler) eller som ulovlig om-
gang med hittegods.

Ud fra straffelovens formulering (ordlyd) er den narmest liggende bestemmelse utvivlsomt den
sidste (d.v.s. § 277, 2. led). Efter denne bestemmelse skal der straffes, nar en person tilegner
sig en fremmed rerlig ting (herunder penge), som ved ejerens forglemmelse eller pa lignende til-
faeldig made er kommet i gerningspersonens varetagt.

Bestemmelsen stammer fra strl. 1866 § 248. C. Goos skrev om den situation, hvor der er sket
en overlevering, og hvor begge pa det tidspunkt var in bona fide (i god tro), at § 248 vistnok
burde anvendes pa den senere tilegnelse. »Men om dette vil blive almindeligt fulgt, er vistnok
tvivisomt i Betragtning af Tilbsjeligheden til ikke at blive staaende ved § 248, naar Fejltagelsen
alene er paa Overlevererens Side, da det ikke her kan gjere nogen vaesentlig Forskjel, om der
er mala fides ab initio [ond tro fra begyndelsen| eller blot superveniens |efterfelgende ond
tro|.« (1895 II s. 446). Rigtigheden af dette argument er bestemt ikke indlysende.

1 straffelovens forarbejder blev der givet udtryk for, at dette led i hittegodsbestemmelsen
som regel ikke skulle bruges, hvor »Genstanden er overleveret den paagldende uden at vaere
betroet ham« (strl.bet. 1923 mot 367, jfr. ogsa strl.bet. 1917 mot. 246). Disse forhold synes i
stedet henfort under underslab (strl.bet. 1923 mot. 368).

Krabbe fremhaever, at § 277 er uanvendelig i tilfzlde, hvor varetagtsforholdet er stiftet gen-
nem overleverelse, der skyldes en fejl fra overlevererens side; som eksempel navnes postbudets
aflevering af en pakke til en forkert modtager; disse forhold skal i stedet bedemmes som under-
sleeb (strl. § 278) (s. 663 f.). Hurwitz tager afstand fra Krabbes synspunkt: »Har modtageren
derimod veeret i god tro ... burde hans tilegnelse i efterfelgende ond tro derimod nok kunne
henfores under § 277 fremfor at opfattes som underslzb.« (Sp. D. s. 406). Men heroverfor
Waaben: »En »tilfeeldighed« ligestillet med ejerens forglemmelse foreligger endnu mindre
hvor en person har faet en ting overleveret ved en fejltagelse ...« (Sp. D. s. 138 f.).

Eksempel 87: T skulle tjaere et tag for 275 kr. og fik et forskud pa 150 kr. Ved en fejltagelse
gav kassereren ham en check pa 275 kr., som han brugte. Demt for underslzb. (U 1951.661 9.)
(Hvis han havde vaeret klar over fejlen, da han fik checken af kassereren, skulle forholdet i ste-
det straffes som bedrageri).

Konklusionen synes neermest at vaere, at der efter geeldende ret skal straffes
for underslaeb (§ 278) til trods for formuleringen af § 277, 2. led, i disse til-
feelde. Det er veesentligt at fastholde, at straf efter underslaebsbestemmelsen
(§ 278) forudseetter, at gerningspersonen skal forbruge de betroede penge.
I lighed med svensk ret kan det derfor vaere narliggende at antage, at det
ikke er strafbart at forholde sig ganske passiv i en sadan situation. Og at
dette ikke pavirkes af, at kontohaverens hensigt er, at belabet med palebne
renter skal fordeles mellem hans godtroende arvinger. Eftersom belabet og
renterne ikke tilherer kontohaveren, er der selvfelgelig ingen pligt til at selv-
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angive dem til skattevaesenet. (Jfr. Krister Malmsten 1985 s. 240). Der ma
ogsa kunne opnds ejendomsret (og skattepligt) ved havd. P4 den anden side
ville det navnte resultat vaere vanskeligt at forene med fortolkningen af hit-
tegodsbestemmelsen (§ 277). Denne fuldbyrdes ved beslutningen om at be-
holde den fundne ting. (Komm. strl. II s. 355 f.)

Eksempel 88: En svensk folkepensionist fik anvist 983 000 kr. for meget pa sin postgirokonto.
Han tog til Barbados pa ferie med hele sin familie. Efter hjemkomsten demt for ’olovligt for-
fogande’. (Artur Solarz 1982 s. 17). "Olovligt forfogande’ er en slags underslaeb. Nils Jareborg
1978 s. 77 f. og Krister Malmsten 1985 s. 239 f. saetter spergsmalstegn ved denne subsumptions
rigtighed.

En mand henvendte sig i Bikuben og bad om de 250 kr., der stod p4 hans konto. Kassereren
oplyste, at saldoen var 217 131 kr. Derpa havede han 125 000 kr. (Politiken 1986-05-03).

Uanset hvilken af de n&evnte bestemmelser, der skal anvendes, kraves der
forseet hos brugeren af pengene. I mange tilfalde ledsages udbetalinger i
dag af uigennemskuelige edb-udskrifter. Ved mindre &benbare fejl ma der
gives borgerne en rimelig margin, for der statueres forsaet.



V. Behovet for loveendringer

I indledningen konkluderede jeg, at edb-kriminalitet efter al sandsynlighed
har en forbavsende ringe betydning i virkeligheden. Det gor det imidlertid
ikke overfladigt at sikre sig, at lovgivningen er i stand til at give et rimeligt
veern mod misbrug. I afsnittene II-IV har jeg gennemgdaet de forskellige for-
mer for misbrug og gjort rede for, hvordan de eventuelt skal bedemmes ef-
ter dansk strafferet. Disse afsnit preetenderer pa ingen made at vaere en ud-
tommende edb-strafferet, men jeg tror, at alle de vaesentligste muligheder
for misbrug er behandlet.

Gennemgangen har vist, at der nappe er huller i den strafferetlige beskyt-
telse, hvis man ved huller forstar, at der vil kunne forekomme grove mis-
brug, som ikke vil kunne rammes strafferetligt. Vi har traditionelt udformet
straffebestemmelserne generelt og bredt, og det har i denne forbindelse haft
den fordel, at vi uden vanskelighed har kunnet medinddrage nye former for
svindel m.m. under de eksisterende straffebud. De nye specialregler om re-
gistre, databedrageri m.m. har daekket de vigtigste lakuner. Nar der er ble-
vet henvist til, at flere stater i U.S.A. har »vedtaget love, der gor selve det
at bruge edb-vaerktgjet til forseg pa noget kriminelt til noget ulovligt«, ma
det siges, at den regel har vi haft i mangfoldige ar (strl. § 21). (Politiken
1984-01-30). Der er nappe noget land i verden, der har sterre muligheder
for at straffe forsegshandlinger end Danmark.

Det er imidlertid ikke ensbetydende med, at det ikke kan vaere rimeligt at
overveje visse lovgivningsinitiativer, men det ber understreges, at det ikke i
sarlig hej grad er for at skaffe mulighed for at straffe pa et omrade, som nu
er straffrit, men snarere for at gere det juridiske system klarere og mere
overskueligt, og for at fa en rimelig overensstemmelse mellem de ligeartede
forbrydelser i systemet.

I denne forbindelse er der seerlig grund til at overveje
1) en seerlig kriminalisering af datafalsk, jfr. s. 52, cfr. strl.bet. 1985 s. 10.
2) justeringer af strafferammerne for

a) industrispionage, jfr. s. 27

b) hindring af ejeres raden, jfr. s. 25

¢) enerettighedslovgivningen, jfr. s. 33.
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